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2.8.0 02.03.20 Einarbeitung P21.1 gematik
2.8.1 26.06.20 Einarbeitung P21.3 gematik
2.9.0 30.06.20 Anpassungen gemaB Anderungsliste gematik

P22.1 und Scope-Themen aus
Systemdesign R4.0.0

2.10.0 12.11.20 Einarbeitung Scope-Themen zu R4.0.1 gematik
2.10.1 18.12.20 Einarbeitung P22.4 gematik
2.10.2 19.02.21 Einarbeitung P22.5 gematik
2.10.3 09.07.21 Einarbeitung CI_Maintenance_21.1 gematik

(Aktualisierungen

von Prifverfahrenszuordnungen,
Anpassungen fiir die Herausgabe
zielgruppengerechter Institutionskarten
(SMC-B) fur die Bereiche
Krankenhausapotheken als
organisatorische Einheiten der
Krankenhauser sowie Vorsorge- und
Rehabilitationseinrichtungen)

2.10.4 14.07.21 redaktionelle Anpassungen: unterhalb | gematik
einer Anforderung stehende normative
Tabellen in die darauf referenzierende
Anforderung integriert

2.10.5 02.09.21 ab Release "Konnektor PTV 5.0.2: gematik
Maintenance 21.5" (Sept. 2021) fuhrt
die gematik eine stufenweise
Umbenennung folgender Begriffe
durch:
aus "aAdG-NetG" wird "WANDA Basic",
aus "aAdG" und "aAdG-NetG-TI" wird
"WANDA Smart"
(nadhere Informationen finden Sie unter
https://fachportal.gematik.de/)

2.11.0 21.01.22 Kap. Einarbeitung CI_Maintenance_21.2: gematik
5.9.3.6 Einfuhrung eines neuen Unterkapitels
(5.9.3.6 Signatur Fachdienst)
zur Spezifizierung des neuen
Zertifikats-Profil C.FD.OSIG
sowie Anpassung von Rollenprofilen fur
Zertifikate des HBA und des SMC-B

2.11.1 28.01.22 Anpassung Tabelle Tab_PKI_919-01 gematik
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2.12.0 29.04.22 Kap. Einarbeitung CI_Maintenance_22.2: gematik
10.6 Entfernung Prifschritt 3 zur Validierung
Kap. einer CRL gemaB TUC_PKI_021 mit der
5.8.3.2 Anforderung GS-A_4900-02,
Anpassung Kap. 10.6 hinsichtlich des
Suffix der Anforderung GS-A_4443-%*,
Neuaufnahme Kapitel 5.8.3.2 C.ZD.SIG
Signatur flir Zentrale Dienste

2.13.0 26.08.2022 Kap. Einarbeitung gematik
4.7.2.1 CI_Maintenance_22.4: erganzende
Kap. Anpassung des CHAT.4
6.3.1 (Psychotherapeut - HBA/SMC-B) nach
Kap. gesetzlicher Anforderung,

10.9 Spezifizierung neuer Zertifikatsprofile
durch neuen Kartentyp SMC-B DiGA
(Kap. 10.9 SMC-B DiGA
(Neuaufnahme), Kap. 6.3.1 und Kap.
4.7.2.1), redaktionelle PKI-
Anpassungen

2.14.0 07.12.2022 Einarbeitung gematik
CI_Maintenance_22.5: Korrektur DiGA-
Schreibweise, Spezifikation eines
Kartentyps SM(C)-B KTR fur PKV,
Ersetzen von ,alphanumerisch (AN)"
durch eine Menge von zulassigen
Zeichen und damit einhergehend die
Prazision diverser Festlegungen zu
Telematik-ID, Korrektur Hinweistext zu
vorhandenen Root-CAs fir RSA im
Kontext GS-A_5511, Anpassungen am
OCSP-Caching (Kap.
9.1.2.1), Aufnahme OCSP-Responder-
Zertifikatserstellung nach RFC-6960,
formale Anpassungen

2.14.1 16.12.2022 Korrektur CI_Maintenance_22.5: gematik
Erganzung Tab_PKI_280
Zertifikatsprofil flir die SMC-B KTR
PKV und
Tab_PKI_254-* Zugriffsprofile flir eine
Rollenauthentisierung
um <oid_epa_ktr>
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Ubergreifende Spezifikation definiert Anforderungen fiir den
Themenbereich PKI, die bei der Realisierung (bzw. dem Betrieb) von Produkttypen der TI
zu beachten sind. Diese Anforderungen sind als tbergreifende Regelungen relevant flr
Interoperabilitat und Verfahrenssicherheit.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI, die
Zertifikate verwalten oder nutzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH lbernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzungen

Im vorliegenden Dokument werden Verfahren und Profile fiir digitale Zertifikate (X.509,
CVC flr die Generation G2), beschrieben. Nicht beschrieben werden die Prozesse und
Verfahren zur Personalisierung der Karten selbst.

Die normativen Vorgaben bzgl. verwendbarer kryptographischer Algorithmen trifft das
Dokument [gemSpec_Krypt].
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schllisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=1]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke
[<=] angefiihrten Inhalte.

Folgende Namenskonvention gilt flir TSP als Adressaten fiir spezifische Anforderungen,
die im vorliegenden Konzept definiert werden:

e TSP-X.509
Ubergreifende Bezeichnung fiir alle Herausgeber von X.509-Zertifikaten, dies sind
die Produkttypen TSP-X.509 QES, TSP-X.509 nonQES und gematik Root-CA

1.5.1 Hinweis auf offene Punkte

Themen, die noch intern geklart werden missen oder eine Entscheidung benétigen, sind
wie folgt im Dokument gekennzeichnet:

Beispiel fiir einen offenen Punkt.
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2 Notation kryptographischer Objekte

2.1 Basis-Bezeichner

Folgende Notation wird verwendet, um Schlissel und Zertifikate einheitlich zu benennen
und zu identifizieren. Die Notation besteht aus drei durch einen Punkt ,." getrennten
Teilen mit folgender Bedeutung:

<Objekttyp>.<Objektbesitzer>.<Objektverwendung>
Im weiteren Dokument werden dafiir die kiirzeren englischen Begriffe verwendet:
<type>.<holder>.<usage>

Fir den Objekttyp wird eine zusammenfassende Ebene mit dem Kiirzel ,ID" eingefihrt.
Alle Notationen zu einem Objekt (Schlissel, Zertifikate) werden unter diesem Kiirzel ,, ID"
zusammengefasst, wobei die Bezeichner in allen Teilen Gbereinstimmen.

Mittels dieser Notation wird jeweils ein Typ eines Objektes, wie z. B. der
Verschllisselungsschlissel einer eGK, benannt, nicht ein einzelnes spezifisches Objekt.
Deshalb beschreibt diese Notation keine Laufzeiten konkreter Objekte oder deren
Zuordnung zu spezifischen Anwendungsschichten oder Kartengenerationen.

2.2 Optionale Bezeichnung der technischen Auspragung

Kann ein bestimmtes Objekt in verschiedenen technischen Auspragungen auftreten, wird
das o. g. dreistufige Bezeichnungsschema um ein 4. Element mit der Bezeichnung der
technischen Auspragung (Algorithmen, Schlissellange) erganzt (siehe Kapitel 2.9).

Im weiteren Dokument ist das 4. Element, soweit aufgefihrt, jeweils kursiv dargestellt.

<Objekttyp>.<Objektbesitzer>.<Objektverwendung><ifd.
Nummer>.<Ausprdgung>

<type>.<holder>.<usage><n>.<instance>

Auf diese Weise werden z. B. bei mehreren in einer Karte angelegten Schlisseln die
Schlissel- und korrespondierenden Zertifikatsreferenzen eindeutig hergestelit.

2.3 Optionales Unterscheidungsmerkmal bei gleicher technischer
Auspragung

Zur Differenzierung von Krypto-Objekten - bei sonst identischer technischer Auspragung
- kann im Element ,Objektverwendung" (Usage) zum eigentlichen Verwendungskirzel
eine laufende Nummer erganzt werden.

Beispiel:
PrK.CH.ENCn.R2048, wobei n mit 1 beginnt und fortlaufend nummeriert wird

Ein Anwendungsfall ist bspw., dass Objekte auf Karten in Vorbereitung bzw. zur
Unterstitzung kommender Kartengenerationen bereits vorgesehen werden und diese in
der gleichen technischen Auspragung implementiert werden.
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2.4 Allgemeine Notationsvorschrift

Die Benennung kryptographischer Objekte erfolgt gemaB der Notationsvorschrift in
Tab_PKI_201.

Tabelle 1: Tab_PKI_201 Allgemeine Notationsvorschrift fiir kryptographische Objekte

<Objektbezeichner> ::= <type>.<holder>.<usage><n>.<instance>

Die Verwendung von instance (Auspragung) bzw. von n (laufende Nummer) ist
jeweils optional und wird anhand der Notwendigkeit der Unterscheidung
verschiedener technischer Auspragungen bzw. bei gleicher technischer Auspragung
entschieden.

2.5 Type (Objekttyp)

Der Objekttyp (type) wird bei der Benennung kryptographischer Objekte entsprechend
Tab_PKI_202 gekennzeichnet.

Tabelle 2: Tab_PKI_202: Notationsvorgaben fiir Objekttyp

<type> 1:1= <key> | <certificate> | <ID>

<key> ::= <private key> | <public key> | <secret key> | <individual key> |
<shared secret>

<certificate> ::= <X.509v3 certificate> | <card verifiable certificate>

<ID> ::= <X.509v3 ID> | <card verifiable ID>

Wertebereich von <key>

<private key> = PrK (asym.)
<public key> = PuK (asym.)
<secret key> = SK (sym.)
<individual key> ::= IK (sym.)

<shared secret> ShS (sym.) (Pairing Geheimnis)
Wertebereich von <certificate>

Die Differenzierung von X.509- und CV-Zertifikaten wird im jeweiligen
Verwendungszweck (,Usage") vorgenommen. Somit entfallt die Notwendigkeit nach
getrennten Bezeichnern flr das Feld ,certificate".

<X.509v3 certificate> ::=C

<card verifiable i=C
certificate>
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Wertebereich von <ID>

Die Differenzierung von X.509- und CV-Identitaten wird analog der Vorgehensweise bei
Zertifikaten im jeweiligen Verwendungszweck (,Usage®™) vorgenommen. Es entfallt die
Notwendigkeit nach getrennten Bezeichnern fir ,ID".

<X.509v3 ID> = ID
<card verifiable ID> = ID

2.6 Holder (Objektbesitzer)

Die Definition der Holder unterscheidet zwischen X.509- und CVC-Objekten. Die
maoglichen Holder fir symmetrische Objekte entsprechen i. A. den X.509-Objekten. Dabei
versteht sich die Liste als Aufzahlung aller moglichen, nicht aller erlaubten Holder.
Welche im Falle der einzelnen Objekte sinnvoll sind und verwendet werden, wird durch
die Definition der Objekte in den jeweiligen Architekturen und Spezifikationen bestimmt.

Objektbesitzer (im technischen Sinne) kdnnen Personen, Organisationen, Chipkarten
oder auch Sicherheitsmodule sowie unterschiedliche Dienste im Rahmen der TI sein.

Wahrend des Lebenszyklus eines Objektes kdénnen sich die Holder andern. Im
vorliegenden Dokument ist mit dem Holder immer der Holder wahrend der Betriebsphase
gemeint.

Bei der Benennung von kryptographischen Objekten wird der Objektbesitzer (holder)
gemadB Tab_PKI_203 gekennzeichnet. Holder MUSS fiir alle drei Bereiche Schlissel,
Zertifikat und ID einheitlich verwendet werden.

Tabelle 3: Tab_PKI_203 Notationsvorgaben fiir Objektbesitzer
<holder> ::= <holder X.509 | SK> | <holder CVC>

<holder X.509 | SK> ::=

<root certification authority> | <health professional> | <card holder> |
<Clientmodul>| <health care institution> | <security module Kartenterminal> |
<Anwendungskonnektor> | <Netzkonnektor> | <VPN Zugangsdienst> | <gematik
Trust-service Status List> | <Trust Service Provider> | <Signatur Anwendungs
Komponente> | <Fachanwendungsspezifischer Dienst> | <Zentraler Dienst> |
<Generischer Holder>

<holder CVC> ::=

<root certification authority> | <certification authority> | <certification authority
eGK> | <certification authority HPC> | <certification authority SMC> | <certification
authority SAK> | <health professional card> | <health professional card role> |
<health professional card device> | <electronic health card> | <security module
card> | <security module card role> | <security module card device> | <certification
authority CAMS_HPC> | <certification authority CAMS_SMC> | <CAMS of HPC> |
<CAMS of SMC> | <Kostentrager AdV>

Zu beachten bei kartenrelevanten Objekten, wie eGK und HBA sind unterschiedliche
Bezeichnung der Holder in der X.509-Welt gegentiber CVC: bspw. wird bei der eGK der
Holder fir X.509 als ,card holder" bezeichnet (da es sich um eine Person handelt),
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wdahrend der Holder fir CVC bei der gleichen Karte als ,eGK" bezeichnet wird (da der
Holder nicht die Person, sondern die Karte selbst ist).

Wertebereich von <holder X.509 | SK>

<root certification authority> = RCA
<health professional> = HP

<card holder> = CH (Versicherte)
<Clientmodul> = CM

<health care institution> ::=  HCI
<security module Kartenterminal> = SMKT
<Anwendungskonnektor> = AK
<Netzkonnektor> = NK

<VPN Zugangsdienst> ii=  VPNK
<gematik Trust-service Status List> ::=  TSL
<Signatur Anwendungs Komponente>::= SAK
<TLS> = TLS

<Fachdienst VSD> = VSD

<Zentraler Dienst> = ZD

<Trust Service Provider> = <Generischer Holder>| <tsp>

<Generischer Holder>

GEM (anbieter- u. diensteunabhangig)

<tsp> (<tsp> wird hier nicht weiter formal beschrieben. Dieser Platzhalter steht fur
einen mit der gematik vereinbarten Bezeichner flir einen spezifischen TSP-X.509. Der
Bezeichner kann bis zu 40 Zeichen enthalten, bzw. die Konkatenation <tsp>.<usage>-
CA<n> darf nicht mehr als 64 Zeichen [im UTF-8-Format] enthalten, da sie in den
Common Name von CA-Zertifikaten eingetragen wird. S. a. Tab_PKI_229.)

Wertebereich von <holder CVC>

<root certification authority> = RCA

<certification authority> = CA

<certification authority eGK> = CA_eGK

<certification authority HPC> = CA_HPC

<certification authority SMC> = CA_SMC

<certification authority SAK> ii= CA_SAK

<certification authority for CAMS of HPC> ::= CA_CAMS_HPC (opt.)
<certification authority for CAMS of SMC> ::= CA_CAMS_SMC (opt.)
<CAMS of HPC> ::=  CAMS_HPC (opt.)

<CAMS of SMC> ::=  CAMS_SMC (opt.)

<health professional card> = HPC
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<health professional card role> = HPC_Role

<health professional card device> ::=  HPC_Device

<electronic health card> = eGK (elektronische Gesundheitskarte)
<security module card> i:=  SMC

<security module card role> = SMC_role

<security module card device> = SMC_device

<Signatur Anwendungs Komponente>::= SAK

<Komfort-Merkmal> ::= KM (RFID-Token)

<Kostentrager AdV> ::= KTRADV

2.7 Usage (Objektverwendung)

Bei der Benennung von kryptographischen Objekten wird die Objektverwendung (usage)
gemal des vorgesehenen Einsatzzweckes anhand Tab_PKI_204 bezeichnet. Usage wird
dabei fir alle drei Bereiche Schlissel, Zertifikat und ID einheitlich verwendet.

Tabelle 4: Tab_PKI_204 Notationsvorgaben fiir Objektverwendung

<usage> ::= <usage X.509 | SK> | <usage CVC>

<usage X.509 | SK> ::=

<qualified electronic signature> | <electronic signature> | <electronic signature of
an organization > | <encipherment> | <authentication X509> | <authentication
X509 alternative-id> | <certsign X509> | <VPN Tunnel> | <VPN-Tunnel secure
internet service> | <TLS> | <TLS-Client> | <TLS-Server> | <TLS-Clientmodul> |
<authentication message X509> | <authentication X509 organisation> |
<encipherment prescription> | <OCSP> | <CRL> | <calculation message auth.
code> | <key generation>| <certification authority component> | <certification
authority VPNservice> | <certification authority SMC-B> | <certification authority
HBA> |

usage CVC> ::=

<authentication CVC> | <authentication role CVC> | <authentication device CVC> |
<certsign CVC> | <authentication device CVC RPE> | <authentication device CVC
RPS> | <authentication device CVC SUK>

Schlissel, Zertifikate und IDs zu CVC werden grundsatzlich mit einem Suffix ,_CVC" im
Feld ,Objektverwendung" (usage) versehen. Implikation daraus: ist kein ,,_CVC" in usage
angehangt, handelt es sich um ein Objekt im X.509-Kontext. Beispiel:
PrK.SAK.AUTD_CVC

Wertebereich von <usage X.509 | SK>
<qualified electronic signature> ::= QES
<electronic signature> = SIG
<electronic signature of an organization>::= OSIG

<encipherment> = ENC
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<encipherment prescription>

<authentication X509> =

<authentication X509 organisation>

<authentication message X509>

<authentication X509 alternative-id>
CA

<certsign X509> =

<VPN-Tunnel> = VPN

<VPN-Tunnel secure internet service>::=

<TLS> = TLS
<TLS-Client> =
<TLS-Server> vr=
<TLS-Clientmodul> =
<OCSP> ::=  OCSP

TLS-C
TLS-S

= gematik

ENCV

AUT

::= AUTO (opt.)
AUTN
= AUT_ALT

VPN-SIS

TLS-CS

<calculation message auth. code>

<key generation> =
<CRL> = CRL

<certification authority component>

<certification authority VPNservice>

<certification authority SMC-B>

<certification authority HBA>

KG

Wertebereich von <usage CVC>

<certsign CVC> = CS
<authentication CVC> =
<authentication role CVC>
<authentication device CVC>
<authentication device CVC AKS>
<authentication device CVC RPE>
<authentication device CVC RPS>

<authentication device CVC SUK>
SSEE)

2.8 n (Ifd. Nummer)

= MAC

KOMP
VPNK
SMCB
HBA

AUT_CVC

AUTR_CVC
AUTD_CVC

::=  AUTD_AKS_CVC (Auslésung Komfortsignatur)
::=  AUTD_RPE_CVC (Remote-PIN-Empfanger)
= AUTD_RPS_CVC (Remote-PIN-Sender)

::=  AUTD_SUK_CVC (Stapel- und komfortfahige

Bei der Benennung von kryptographischen Objekten erfolgt bei Gleichartigkeit eine
Unterscheidung durch Durchnummerieren der Elemente mittels laufender Nummer. Die
laufende Nummer wird flr alle drei Bereiche Schlissel, Zertifikat und ID einheitlich

verwendet.
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Wertebereich von <Ifd. Nummer>

n ist eine positive natlrliche Zahl gréosser 0 und ohne vorangestellte 0. n ist auf 4 Stellen
begrenzt.

2.9 Instance (Auspragung)

Besteht die Notwendigkeit der Unterscheidung kryptographischer Objekte anhand deren
technischer Auspragung, wird in der Notation dieser Objekte das jeweilige Kryptosystem
mit der Schliissellange gemaB Tab_PKI_205 angegeben.

Tabelle 5: Tab_PKI_205-01 Notationsvorgaben fiir Auspragung

<instance>::= <instan