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Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kdnnen Sie der
nachfolgenden Tabelle entnehmen.

Bitte beachten Sie die Hinweise zur Einfihrung der Benennungen "WANDA Basic' und
'WANDA Smart' (siehe Dokumentenhistorie).

Dokumentenhistorie

Version Datum Kap./ @ Grund der Anderung, besondere Bearbeitung
Seite Hinweise
Ubernahme Version 1.6.0 aus ORS1
1.6.5 12.02.16 Anpassungen zum Online- gematik
Produktivbetrieb (Stufe 1)
1.7.0 03.05.16 freigegeben gematik
1.8.0 24.08.16 Einarbeitung weiterer Kommentare gematik
1.9.0 28.10.16 Anpassungen gemaB Anderungsliste gematik
1.10.0 24.04.17 Anpassungen gemaB Anderungsliste gematik
2.0.0 14.05.18 L:Jberarbeitung des Testkonzepts gematik
Anderungen aus P14.4 (Addendum),
Anderungen, die sich aus den
Erkenntnissen von OPB1 motivieren
2.1.0 26.10.18 Anderungen aus P15.9 gematik
2.2.0 18.12.18 Anpassungen ePA gematik
2.3.0 15.05.19 Anpassung gemaB P18.1 gematik
2.4.0 28.06.19 Einarbeitung P 19.1 gematik
2.5.0 02.10.19 Einarbeitung P 20.1 gematik
2.6.0 02.03.20 Einarbeitung P 21.1 gematik
2.6.1 26.05.20 Einarbeitung P 21.3 gematik
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2.7.0 30.06.20 Anpassungen gemaB Anderungsliste gematik
P22.1 und Scope-Themen aus
Systemdesign R4.0.0

2.8.0 19.02.21 Einarbeitung Anderungsliste 22.5 gematik

2.8.1 09.07.21 Einarbeitung Anderungsliste gematik
ePA_Maintenance_21.2

2.8.2 02.09.21 Einarbeitung Konn_Maintenance_21.5: gematik
ab Release "Konnektor PTV 5.0.2:
Maintenance 21.5" (Sept. 2021) fuhrt
die gematik eine stufenweise
Umbenennung folgender Begriffe
durch:
aus "aAdG-NetG" wird "WANDA Basic",
aus "aAdG" und "aAdG-NetG-TI" wird
"WANDA Smart"

(ndhere Informationen finden Sie unter
https://fachportal.gematik.de/)

2.8.3 07.10.21 Einarbeitung gemF_APOVZD, gematik
Einarbeitung
E-Rezept_Maintenance_21.2

2.8.4 28.10.21 4.6 Einarbeitung Test_Maintenance_21.1 gematik

2.8.5 31.01.22 4.6 Einarbeitung Konn_Maintenance_21.6  gematik
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1 Einordnung des Dokuments

1.1 Zielsetzung

Das Testkonzept der Telematikinfrastruktur (TI) definiert die Anforderungen an die
notwendigen TestmaBnahmen und Rahmenbedingungen flr neue oder gednderte
Komponenten und Dienste (nachfolgend Produkte) der Telematikinfrastruktur (TI) im
Produktivbetrieb.

Uber diese TestmaBnahmen miissen die Hersteller der Produkte ihre spezifizierte
Funktionalitat nachweisen, bevor schrittweise die Integration und Ubergreifende Nutzung
weiterer Produkte vorgenommen wird.

Daher werden die Produkte auf definierte Schnittstellenleistung und Funktionalitat
getestet sowie Interoperabilitdtstests aus Anwendungs- und Gesamtprozesssicht
durchgeflihrt. Diese dienen der vollstandigen Abnahme der jeweiligen Produkte und
Fachanwendungen.

Das Testkonzept folgt dem Standard des International Software Testing Qualifications
Board (ISTQB).

1.2 Zielgruppe

Das Dokument richtet sich an Zulassungs- bzw. Bestatigungsnehmer (Hersteller und
Anbieter) von Produkten der TI sowie an die korrespondierenden testspezifischen Rollen.
Die Zulassungs- bzw. Bestatigungsnehmer werden in diesem Dokument einheitlich als
Zulassungsnehmer bezeichnet. Zu den Anbietern von Produkten zahlen hier auch die
Betreiber von Fachanwendungsspezifischen Diensten.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zu TestmaBnahmen der
Telematikinfrastruktur des deutschen Gesundheitswesens. Der Gliltigkeitszeitraum der
vorliegenden Version und deren Anwendung in Zulassungsverfahren werden durch die
gematik GmbH in gesonderten Dokumenten (z.B. Dokumentenlandkarte,
Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und bekannt gegeben.

1.4 Abgrenzungen

Normative Vorgaben zu Themen, welche nicht nur den Test betreffen, wie z. B.
Releasemanagement, Migration, Zulassung und Betrieb, sind nicht Bestandteil dieses
Konzepts.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
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deutschen Schllisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=1]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke
[<=] angefihrten Inhalte.
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2 Alilgemeine Testvorgehensweise

2.1 Einleitung

Das Ziel der Testaktivitaten ist es, den Nachweis zu erbringen, dass zuzulassende
Produkte alle aus den jeweiligen Produkttypsteckbriefen gestellten funktionalen und
nichtfunktionalen Anforderungen erfillen. Schwerpunkt sind hier Funktionalitat,
Sicherheit und Interoperabilitat. Die Strukturierung in Testphasen soll die Testprozesse
bis in den Produktivbetrieb der Komponenten unterstiitzen. Um das zu erreichen, wird
das Testen in zwei Testphasen (siehe Kapitel 2.4) eingeteilt, die aufeinander aufbauen:

e Eigenverantwortliche Tests der Zulassungsnehmer (Hersteller und Anbieter)

e Zulassungs- bzw. Bestitigungstests der gematik (im Folgenden einheitlich als
Zulassungstests bezeichnet)

Die jeweiligen Aktivitaten der Testphasen finden in eigenen Systemumgebungen (siehe
Kapitel 3) statt:

o Referenzumgebung: Eigenverantwortliche Tests
e Testumgebung: Zulassungstests der gematik

Durch den Aufbau unterschiedlicher Systemumgebungen werden die
Rahmenbedingungen geschaffen, die die einzelnen Teststufen unterstitzen (siehe Kapitel
4.5).

Zur Verbesserung der Produktreife im Rahmen der Zulassungstests wird die
Eigenverantwortung der Industrie durch Produkttests und produktiibergreifende Tests
gefordert. Eine Uberpriifung der Produktreife erfolgt im Rahmen der Eingangspriifung in
der Testumgebung.

Hersteller und Anbieter von Produkten tragen zur Ende-zu-Ende-Funktionalitat bei, da
reine Tests der Produktschnittstellen nicht ausreichen, um Interoperabilitdt zu
gewahrleisten. Zur Wahrnehmung dieser Verantwortung ist es notwendig, den
Herstellern und Anbietern die Mdglichkeit zu geben, koordinierte Ende-zu-Ende-Tests
durchzufihren.

Die genannten Zusammenhange werden in der nachfolgenden Abbildung dargestellt.
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Funktionstest

Interoperabilitatstest
Testarten Leistungstest

Giitepriifung Testkonzept /

Testfallspezifikation

Gitepriifung Testbericht
Funklionstest
Interoperabilitatstest
Leistungstest

Zulassung/Bestatigung zum Produktivbetrieb/Feldtest

Zulassung

Abbildung 1: Uberblick der Testphasen

2.2 Ablauf fiir den Nachweis der funktionalen Eignung innerhalb
eines Zulassungsverfahrens

In der folgenden Prozessgrafik sind die wesentlichen Prozessschritte beispielhaft
dargestellt, die Ublicherweise bei Neuzulassung eines Produkts durchlaufen werden.
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Antrag auf Einreichen einzelner
Zulassung des 'Y Testfallspezifikationen
Zulassungsobjekts

Einreichen einer
Liste der nicht
umgesetzen
SOLL- bzw.
umgesetzten
KANN-
Anforderungen

Einreichen von
eigenverantwortlichen Ggf.

Tests, des Einreichen

Zulassungsobjekts eines

und der Produkt-
Dokumentation musters

Zulassungsobjekt
gentgt nicht
den Anforderungen

Zulassungsobjekt erfiillt die Anforderungen

Legende: ,./ f .Y
\ 4

. Zulassungsnehmer (RU)

(J gematik (TU)

Abbildung 2: Exemplarischer Ablauf eines Testverfahrens

Die Beschreibung des gesamten Zulassungsverfahrens fiir das jeweilige Produkt findet
sich im gematik-Fachportal in der Verfahrensbeschreibung.
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2.3 Testspezifische Rollen

Die betrieblichen Rollen und Akteure werden im spezifischen Betriebskonzept der TI
[gemKPT_Betr] definiert. Darlber hinaus gibt es im Rahmen des Testgeschehens
spezifische Aufgaben, die die allgemeine Definition erganzen. AuBerdem gibt es
zusatzliche Rollen, die nur im Testgeschehen wirksam werden.

Die folgenden Rollen werden im Test wahrgenommen:
e Testkoordinierende Instanz (TKI) RU/TU (gematik)
e Testintegrator zentrale Plattformdienste (TIZP)
e Testbetriebsinstanz (TBI) (Anbieter bereits zugelassener Dienste)
e testdurchfiihrende Instanz (TDI) RU (Zulassungsnehmer)
e testdurchfiihrende Instanz (TDI) TU (gematik)
e Test- & Transitionmanager (TTM) (gematik)
werden im Anschluss definiert.
Der Anbieter zentrale Plattformdienste (AZPD) hat die Rollen TBI und TIZP inne.
Die folgende Abbildung zeigt einen Uberblick des Rollenkonzepts:
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gematik
Sonstige

RU zentral

el el AZPD & eGK PKI

TU zentral
AZPD & eGK PKI

adzy / telpswisiu] / dZ-NdA

TU dezentral

gematik

Legende:
. Testbetriebsumgebung . TBI
© O
@

Abbildung 3: Rollen innerhalb der Systemumgebungen

2.3.1 Testkoordinierende Instanz (TKI)

Die testkoordinierende Instanz erflillt den gesetzlichen Testauftrag hinsichtlich § 291b
SGB V und hat die Ubergreifende Koordinationsverantwortung fur alle Test- und
WartungsmaBnahmen in der Referenz- und Testumgebung. Die testkoordinierende
Instanz hat die Gbergreifende Verantwortung zur Sicherstellung der qualitats- und
termingerechten Umsetzung aller geplanten Test- und Wartungsvorhaben an Test- und
Referenzobjekten.

In diesem Zusammenhang vertritt die testkoordinierende Instanz die Interessen der
gematik zur Wahrung des diskriminierungsfreien Zugangs auf die Umgebungen durch
Dritte und der gematik selbst. Die Hauptaufgaben der testkoordinierenden Instanz sind:

e Gewadhrleistung des diskriminierungsfreien Zugangs fir alle Zulassungsnehmer
e Koordination von produktiibergreifenden Tests

e Eskalative Instanz bei Termin- und Interessenskonflikten seitens der
Zulassungsnehmer
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e RegelmdBige Abstimmung mit TBI und TDI aller Zulassungsnehmer bezliglich
aktueller und geplanter Test- und Wartungsaktivitaten

o Kontrolle der Testbelegungsplanung der Referenzumgebung mittels Test-Kalender

e Bewertung und Kommunikation von Risiken und Problemen an die Beteiligten der
jeweiligen Systemumgebung

e Beauftragung von Services beim Testbetriebsverantwortlichen

2.3.2 Testintegrator zentrale Plattformdienste (TIZP)

Der TIZP ist fUr die Integration von Komponenten, Diensten und weiterer Anwendungen
in RU und TU verantwortlich. Er bietet anderen Zulassungsnehmern die Anbindung an die
TI an und integriert deren Produkte netztechnisch in die jeweilige Testbetriebsumgebung
(RU/TU). Hierzu legt er z.B. IP-Adressen fest und konfiguriert Firewallregeln.

Der AZPD bietet Uiber die Rolle TIZP einen Servicekatalog an, Gber die die in den
Systemumgebungen nutzbaren zentralen Services abgerufen werden kénnen.

2.3.3 Testbetriebsinstanz (TBI)

Die Testbetriebsinstanz fiir die Referenz- und Testumgebung gewahrleistet den Betrieb
ihrer jeweiligen Produkte in den Systemumgebungen RU und TU.

Die Verantwortung fir die dezentrale Zone liegt bei der gematik (TU) bzw. bei einem von
der gematik beauftragten Dienstleister (RU). Die Rolle der TBI wird vom jeweiligen
Anbieter bzw. Hersteller des Dienstes oder der Komponente ausgetibt, wie in Abbildung
3: Rollen innerhalb der Systemumgebungen dargestellt.

Sofern in den jeweiligen Produkttypsteckbriefen gefordert wird, dass Services angeboten
werden miussen, ist die TBI auch hierflir verantwortlich.

2.3.4 Testdurchfiihrende Instanz (TDI) Referenzumgebung (RU)

Die testdurchfiihrende Instanz der RU plant, steuert und verantwortet die Durchfiihrung
von TestmaBnahmen im Sinne der Qualitatssicherung seitens der Zulassungsnehmer.
Diese TestmaBnahmen haben zum Ziel, der gematik die Funktionalitat, Interoperabilitat
und Sicherheit in Form von eigenverantwortlichen Tests nachzuweisen. Die
testdurchfiihrende Instanz in der Referenzumgebung ist in der Regel der
Zulassungsnehmer.

Die testdurchfiihrende Instanz muss eigenverantwortlich die Durchfiihrung von
TestmaBnahmen als QualitatssicherungsmaBnahme im Rahmen weiterer Lieferungen und
Leistungen vollziehen (z. B. zur Fehlernachstellung als Wartungsleistung). Sie besitzt die
zentrale Ergebnisverantwortung fir alle eigenen TestmaBnahmen in der RU.

Testinhalte, -umfang und Testtiefe werden auf Grundlage des aktuellen
Produkttypsteckbriefes von der Testdurchfiihrenden Instanz mit dem jeweiligen Test &
Transitionmanager der gematik abgestimmt und missen die funktionalen Anforderungen
zunachst vollumfanglich abdecken. Weitere Testdurchldufe kénnen im Rahmen eines
Regressionstests in Abstimmung mit dem Test & Transitionmanager der gematik
durchgefiihrt werden.

Die TDI RU tragt die Verantwortung zur Einbindung ihres Produkts in alle
Systemumgebungen (RU, TU) als Testobjekt und nach erfolgter Zulassung als
Referenzobjekt in alle Systemumgebungen und die Produktivumgebung. Eine Erkldrung
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von Test- und Referenzobjekten folgt in Kapitel 3.2.8 Die Einbringung als Referenzobjekt
in alle Systemumgebungen erfolgt tiber den betrieblichen Changeprozess. Hier kann das
urspringliche Testobjekt als Referenzobjekt genutzt werden, sobald dieses zugelassen
ist.

In der Testphase der Eigenverantwortlichen Tests muss die TDI RU folgende Leistungen
erbringen:

e Herstellung der Testbereitschaft inklusive Testdokumentation

e Durchfihrung der Tests (Gewahrleistung der Durchfiihrung aller geforderten
Testarten)

e Erstellung eines schriftlichen Testberichts Gber die eigenverantwortlichen Tests
e Planung aller Testaktivitaten in der RU
e Fachkundige Beratung bei der Planung und Vorbereitung von Tests in der TU

e Unterstitzung beim Nachstellen und Analysieren von auftretenden Fehlern in der
TU

e Behebung von Fehlern seines Produkts

2.3.5 Testdurchfiihrende Instanz (TDI) TU Testumgebung

Die testdurchfiihrende Instanz der TU wird durch den Test- & Transitionmanager der
gematik reprasentiert. Er hat die zentrale Ergebnisverantwortung fir alle
TestmaBnahmen in der TU fir das jeweilige Produkt.

2.3.6 Test- & Transitionmanager (TTM)

Der Test- & Transitionmanager fiihrt den Zulassungsnehmer durch den Prozess der
Zulassung und koordiniert die Einbringung der Testobjekte in RU/TU und Bereitstellung
der Konfigurationen. Er stellt durch Koordination der Gitepriifung, der Testberichte der
TDI RU und der gematik-eigenen TestmaBnahmen in der TU die Qualitat der jeweiligen
Produkte sicher. Folgende Punkte gehdren zu seinen Hauptaufgaben:

e Planung von kostenpflichtigen Diensten oder Konfigurationen flr TestmaBnahmen
mit der TDI RU

e Beteiligung im CAB und Vorgabe der TestmaBnahmen in den Systemumgebungen

e Prifung von produkttypspezifischen Testkonzepten und Testfallspezifikationen des
Zulassungsnehmers

¢ Planung und Steuerung der Zulassungstests

e Unterstlitzung bei der Einbindung der Testobjekte in die Systemumgebungen
e Koordination und Steuerung von Fehlerabsprachen

e Eskalation von Problemen im Zulassungsprozess

e Begleitung des Changeprozesses zur Einbindung der Referenzobjekte in die
Systemumgebungen in enger Abstimmung mit den Service Delivery Managern
(SDM) der gematik

gemKPT_Test_V2.8.6_Aend.docx Ubergreifendes Konzept Seite 18 von 99
Version: 2.8.6 © gematik - 6ffentlich Stand: 03.02.2023



Testkonzept der TI = gematik

2.4 Testphasen

Um den Zweck der Aufteilung in die Testphasen zu verdeutlichen, werden die zwei
Testphasen durch eine kurze Beschreibung charakterisiert. Die Testziele und die
jeweiligen Eingangs- und Ausgangskriterien werden aufgefihrt

Eingangskriterien beschreiben Mindestkriterien fir den Beginn einer Testphase bzw.
deren jeweiligen Teststufen. Erst wenn diese Kriterien erfiillt sind, darf mit einer
Testphase begonnen werden. Durch die Definition und Priifung von Eingangskriterien ist
ein effizienter Test in der Testphase gewahrleistet.

Ausgangskriterien beschreiben Mindestkriterien fiir den Abschluss einer Testphase, bzw.
deren jeweiligen Teststufen. Erst wenn diese Kriterien erfiillt sind, ist die Testphase
beendet um das geforderte Qualitdtsniveau zu erreichen.

Wenn Eingangs- oder Ausgangskriterien nicht wie gefordert erflllt sein sollten, muss
eine Risikobewertung vorgenommen und dokumentiert werden. Darin sollen folgende
Punkte adressiert werden:

e Auswirkung auf den Zeitplan - z.B. kénnen Teile des Tests erst spater (nach
Vorliegen der Eingangskriterien) durchgefiihrt werden? Was sind die
Auswirkungen auf den Gesamtplan?

e Auswirkung auf die Qualitat der Testergebnisse und des Tests, z.B. kdnnen
bestimmte Testfadlle nicht durchgeflihrt werden?

e Auswirkung auf die Kosten des Tests, z.B. missen Testfdlle angepasst werden?
Missen Simulatoren entwickelt und eingesetzt werden? Miissen Testfalle
mehrfach durchgefiihrt werden (nach Korrektur von maoglichen Fehlern aus den
vorigen Testphasen)?

Die Anforderungen fir den jeweiligen Produkttyp sind aus dem Produkttypsteckbrief zu
entnehmen.

In den nachfolgenden Kapiteln werden die Details zu den Teststufen (Kapitel 4.5),
Testarten (Kapitel 2.5), Regressionstest (Kapitel 4.4), Systemumgebungen (Kapitel 3)
und Testdokumentation (Kapitel 4) beschrieben.

2.4.1 Eigenverantwortlicher Test

Tabelle 1: Tab_Test_005 Eigenverantwortlicher Test

Testphase Eigenverantwortlicher Test

Beschreibung In der Testphase ,Eigenverantwortlicher Test™ werden die
entwickelten Produkte durch die Hersteller gegen die
Anforderungen aus den zugrundeliegenden Konzepten und
Spezifikationen, welche in dem jeweiligen
Produkttypsteckbrief zusammengefasst sind, gepriift. Dies
schlieBt die Erflullung der fachlichen Anforderungen (Ende-
zu-Ende), der funktionalen technischen Anforderungen, der
nicht-funktionalen Anforderungen und der
Sicherheitsanforderungen sowie eine vollstandige
Integration ihres jeweiligen Produkts ein. Die Anforderungen
sind in der Regel der jeweils neusten Version einer
Spezifikation bzw. eines Konzepts zu entnehmen.
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Ziel

Nachweis der Erflillung der an das jeweilige Produkt
gestellten Anforderungen aus den zugrundeliegenden
Konzepten und Spezifikationen.

Nachweis der Durchfiihrbarkeit von den Anwendungsfallen
an welchen die Produkte beteiligt sind.

Eingangskriterien

Die Systemumgebung steht zur Verfigung.

Die erforderliche Testdokumentation wurde erstellt und
geliefert (Testkonzept, einzelne Testspezifikationen, ggf.
Dokumente zu Produktauspragungen).

Das funktionierende Testobjekt wurde geliefert oder in der
RU bereitgestellt.

Das in Betrieb genommene Testobjekt wurde in der
Referenzumgebung vollsténdig installiert und konfiguriert.

Ausgangskriterien

Die erforderliche Testdokumentation inkl. vollstéandiger
Testfallspezifikation wurde erstellt und geliefert (Release
Notes, Produktdokumentation, Testprotokoll, Testbericht)
und von der gematik stichprobenartig gepriift.

Es liegen keine zulassungstestverhindernden Probleme vor.
Der vorab zwischen TDI RU und Test- & Transitionmanager
vereinbarte Testabdeckungsgrad und Testumfang wurde
erreicht und dokumentiert.

Testdokumentation/
Leistungsgegenstinde

Testkonzept

Testspezifikation inkl. Testfallspezifikationen
Testprotokoll der Eigenverantwortlichen Tests
Testbericht der Eigenverantwortlichen Tests
Release Notes

Produktdokumentation

Teststufen Produkttest (EvT)
Produktiibergreifender Test (EvT)
Systemumgebung Referenzumgebung

Aufgaben des Test &
Transitionmanagers

Prifen, ob die Ausgangskriterien der Eigenverantwortlichen
Tests erflllt sind. Sind die Testausgangskriterien nicht
erflllt, gilt die Testphase als nicht abgeschlossen.

Aufgaben des TIZP

Anbindung des Testobjekts an das zentrale Netz und
Konfiguration des zentralen Netzes (z.B.
Firewallfreischaltung, IP-Adressvergabe, DNS-Vergabe)

Aufgaben der TBI

Sicherstellung der Verfligbarkeit des eigenen - am Test
beteiligten - Produkts (Referenzobjekt) (detaillierte
Anforderungen siehe Kapitel 3).

Aufgaben der TDI RU

Durchfiihrung der Tests. Tests dlrfen in Absprache mit dem
Test- und Transitionmanager auch mittels Simulatoren
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durchgefiihrt werden.

Bereitstellung der erforderlichen Testdokumentation.

Im Rahmen der TestmaBnahmen die jeweils relevanten
Clientsysteme beriicksichtigen und in die TestmaBnahmen
einbinden.

Den Umfang von Regressionstests bei der Planung von
Tests flr neue Versionen der Fachanwendung bzw. der
Produkte in Absprache mit dem Test- & Transitionmanager
der gematik festlegen.

Pflege der eigenen Tests im Testkalender

Pflichten Hersteller Nach Vorgabe der gematik die qualitatssichernden

und Anbieter MaBnahmen unterstiitzen und auf Anfrage der gematik
Produktmuster inkl. einer (Vorab-) Version der
Produktdokumentation liefern.

Lieferung oder Anbindung des Testobjekts.

Fur ihren jeweiligen Produkttyp die relevanten Teststufen,
Testarten und Testdaten unterstitzen.

Bereitstellung der erforderlichen Testdokumentation.

Die testdurchfiihrende Instanz kann die benétigten Services zum Anbinden des
Testobjekts beim TIZP Uber den Servicekatalog des AZPD buchen.

TIP1-A_6517-01 - Eigenverantwortlicher Test: TBI
Die TBI der Referenzumgebung MUSS seine Aufgaben gemaB Tabelle Tab_Test_005
Eigenverantwortlicher Test erfillen.[ <=]

TIP1-A_6518 - Eigenverantwortlicher Test: TDI
Die TDI der Referenzumgebung MUSS ihre Aufgaben gemaB Tabelle Tab_Test_ 005
Eigenverantwortlicher Test erfiillen.[ <=]

TIP1-A_6519 - Eigenverantwortlicher Test: Hersteller und Anbieter
Hersteller und Anbieter MUSSEN im Rahmen der Eigenverantwortlichen Tests ihre
Pflichten gemadB Tabelle Tab_Test_005 Eigenverantwortlicher Test erfiillen.[ <=]

2.4.1.1 Qualitatssichernde MaBnahmen und Produktmuster

Im Rahmen der eigenverantwortlichen Tests behalt sich die gematik folgende
qualitatssichernde MaBnahmen vor:

e Anlassbezogene Anforderung eines Produktmusters 6 Wochen vor Beginn der
Zulassungstests.

e Weitere anlassbezogene, vom Hersteller oder Anbieter durchzufiihrende
Workshops zur Klarung von Fragen zur Testdokumentation oder Ergebnissen der
Testdurchfihrung

e begleitende Stichproben:
e anlassbezogen bei der Durchfiihrung Eigenverantwortlicher Tests
e der Entwicklungsfortschritte von Produkten

TIP1-A_7358 - Qualitit des Produktmusters

Das Produktmuster SOLL bereits Uber die vollen Funktionalitaten verfligen. Die noch
nicht vollstandig oder erfolgreich EvT-getesteten Funktionen SOLLEN vom Hersteller
dokumentiert werden. Abweichungen sind mit dem Test- und Transitionmanager
abzustimmen.

[<=1
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Produktmuster haben folgende Ziele:
e Aktives Risikomanagement
e Validierung der Testfalle vor Beginn der Zulassungstest

Die Bereitstellung des Produktmusters erfolgt je nach Auspragung durch Lieferung an die
gematik oder die friihzeitige Integration in die TU.

Im Rahmen der Produktmustervalidierung erfolgt durch die gematik keine Gliteprifung,
Abnahme der Produktmuster oder Verantwortungstibernahme im Sinne der
Produktentwicklung.

2.4.2 Zulassungstest

Tabelle 2: Tab_Test_006 Zulassungstest

Testphase Zulassungstest

Beschreibung Nachweis von Funktionalitat und Interoperabilitéat durch den
Test der gematik. Die gematik behalt sich vor, das Produkt
ggf. weitgehender zu testen als dies Uber die urspringliche
im Testkonzept beschriebene Anforderungslage an die
eigenverantwortlichen Tests gefordert wird.

Ziel Sicherstellung, dass die an die Produkte gestellten
Anforderungen zur funktionalen Eignung
(Produkttest/Produktiibergreifender Test) aus den
zugrundeliegenden Konzepten und Spezifikationen erfillt
werden.

Sicherstellung, der Durchfihrbarkeit der Anwendungsfalle
an denen das Produkt beteiligt ist.

Eingangskriterien e Abschluss des Eigenverantwortlichen Tests.
e Die Testumgebung steht zur Verfiigung.

e Die erforderliche Testdokumentation (siehe
Ausgangskriterien der EvT) wurde erstellt und
geliefert.

e Das Testobjekt wurde komplett erstellt und geliefert.

e Testdaten, Testkarten und alle Konfigurationsdaten
(inkl. Bereitstellung von Zertifikaten) liegen vor.

e Hersteller und Anbieter haben filr jede Version ihrer
Produkte, fiir die eine Zulassung beantragt wurde,
die fUr den Test erforderliche Anzahl von Exemplaren
bereitgestellt.

e Das Testobjekt wurde in der Testumgebung
vollstandig installiert und konfiguriert.

Ausgangskriterien o Die erforderliche Testdokumentation (Testprotokoll,
Testbericht) wurde erstellt.

e Es liegen keine zulassungsverhindernden Probleme
vor.
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e Der erforderliche Testabdeckungsgrad und
Testumfang wurde erreicht und dokumentiert.

Testdokumentation/
Leistungsgegenstidnde

e Testprotokoll des Zulassungstests
e Testbericht des Zulassungstests
¢ Release Notes

e Produktdokumentation

Teststufen e Eingangsprifung (ZulT)

e Produkttest (ZulT)

e Produktiibergreifender Test (ZulT)
Systemumgebung Testumgebung

Aufgaben der Test- &
Transitionmanager

Priifen, ob die Eingangskriterien der Zulassungstests erfillt
sind. Sind die Eingangskriterien nicht erfillt, kann der
Zulassungstest in der TU nicht gestartet werden.

Bei positivem Ausgang der Eingangsprifung das jeweilige
Produkt dem Produkttest zufiihren.

Bei positivem Ausgang des Produkttests das jeweilige
Produkt dem produktibergreifenden Test zufihren.

Die Testdurchfiihrung trotz ermittelter Probleme eines
Produkts fortsetzen, sofern die ermittelten Probleme es
qualitativ und/oder quantitativ nicht verhindern.

Ermittelte Probleme eines Produkts zeitnah und klassifiziert
nach Schweregrad an den Hersteller bzw. Anbieter
Ubermitteln.

Gewahrleisten, dass Probleme entsprechend nachfolgenden
Kategorien zugeordnet werden: ,Sehr schwer", ,Schwer",
«Mittel", , Leicht".

Priifen, ob die Ausgangskriterien der Zulassungstests erfillt
sind. Sind die Testausgangskriterien nicht erfillt, gilt die
Testphase als nicht abgeschlossen.

Aufgaben des TIZP

Installation und Konfiguration des Testobjekts an das
zentrale Netz (z.B. Firewallfreischaltung, IP-Adressvergabe,
DNS-Vergabe)

Aufgaben der TBI

Sicherstellung der Verfligbarkeit des eigenen - am Test
beteiligten - Produkts (Referenzobjekt) (detaillierte
Anforderungen siehe Kapitel 3).

Aufgaben der TDI TU

Bereitstellung der erforderlichen Testdokumentation.
Vorbereitung und Durchfiihrung des Zulassungstests

Pflichten Hersteller
und Anbieter

Die Testaktivitaten in der Testumgebung gemaB den
Mitwirkungspflichten im jeweiligen Zulassungsverfahren
unterstutzen.

Erstellung und Lieferung des Testobjekts. Nach Vorgabe der
gematik die qualitatssichernden MaBnahmen unterstiitzen
und bei Bedarf Produktmuster sowie Testdaten bzw.
Testkarten liefern/bereitstellen.

Fur ihren jeweiligen Produkttyp die relevanten Teststufen
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und Testarten in unterstitzen.

Keine eigenstandigen Tests durchfiihren.

Einen Ansprechpartner fiir Rickfragen bei den
Zulassungstests benennen.

Anderungen am TU-Testobjekt nur in Absprache mit dem
Test- & Transitionmanager der gematik durchfthren.

TIP1-A_6521 - Zulassungstest: TBI
Die TBI der Testumgebung MUSS ihre Aufgaben gemaB Tabelle Tab_Test_006
Zulassungstest erfillen.[<=]

TIP1-A_6523 - Zulassungstest: Hersteller und Anbieter
Hersteller und Anbieter MUSSEN im Rahmen der Zulassungstests ihre Pflichten geman
Tabelle Tab_Test_006 Zulassungstest erfillen.[<=]

2.4.2.1 Fehlerschweregrade
Die gematik verwendet flr die Klassifizierung von Fehlern die folgenden Schweregrade:

Schweregrad ,,Sehr schwer": Das betroffene Testobjekt oder eine wesentliche
Funktionalitat sind nicht nutzbar. Es gibt keine Problemumgehung, um die fehlende oder
fehlerhafte Funktion auszuiiben. Das Testobjekt kann nicht eingesetzt werden.

Schweregrad ,Schwer": Das betroffene Testobjekt oder eine wesentliche Funktionalitat
ist nur mit groBen Einschrankungen nutzbar. Es besteht die Gefahr von Datenverlust,
Speicher- und Performanzproblemen. Es ist jedoch mdglich, durch eine
Problemumgehung die Funktionalitat zur Verfligung zu haben. Das Testobjekt kénnte
auch dann nur mit Einschrankungen flir die Nutzer eingesetzt werden.

Schweregrad ,Mittel*: Das betroffene Testobjekt oder eine wesentliche Funktionalitat ist
nur mit geringfiigigen Einschrankungen, welche nicht den Nutzer betreffen, einsetzbar.

Schweregrad ,Leicht": Die gefundenen Mangel haben keine Auswirkungen auf die
Funktionalitat oder Leistungsfahigkeit des Testobjekts. Das betroffene Testobjekt ist
ohne Einschrankungen nutzbar. Es handelt sich um geringfligige Abweichungen, wie z. B.
Rechtschreibfehler in Meldungstexten.

A_20061 - Beschreibung Art und Umfang der Fehlerkorrektur

Der Hersteller eines Produktes MUSS auf Anfrage der gematik bei Fehlern, die im
Zulassungstests festgestellt worden sind, vor der Fehlerbehebung eine kurze
Beschreibung hinsichtlich Art und Umfang der Fehlerkorrektur an die gematik liefern und
mit ihr abstimmen.

[<=]

2.4.2.2 Testabbruch

Der Zulassungstest kann grundsatzlich in jeder Testphase bzw. Teststufe sowohl durch
den Antragsteller als auch durch die gematik abgebrochen werden.

Die gematik behalt sich einen Abbruch der Zulassungstests insbesondere vor, wenn
abweichende Ergebnisse gegeniiber den dokumentierten Ergebnissen zu
Eigenverantwortlichen Tests in der RU ermittelt werden oder aus den Ergebnissen der
bereits durchgefiihrten Testfalle hinreichend und objektiv ersichtlich ist, dass das
Testobjekt Fehler enthalt, aufgrund derer eine Zulassung nicht erteilt werden kann.

Dies ist vor allem dann gegeben, wenn wesentliche Funktionalitaten bzw. Anforderungen
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nicht, nicht vollstandig oder fehlerhaft umgesetzt wurden.

Die gematik wird dem Antragsteller Uber das Vorliegen von Griinden fir einen
Testabbruch, einschlieBlich der Auswertung bis dahin festgestellter Fehler, schriftlich
informieren.

2.5 Testarten

Die folgende Abbildung zeigt die Zuordnung der in diesem Kapitel beschriebenen
Testarten zu den jeweiligen Testphasen und Teststufen.

Testphasen Eigenverantwortlicher Test (EvT)

Zulassungstest (gematik)

Teststufen Produkttest Produktiiber- Eingangsprifung Produkttest Produktiiber-
greifender Test greifender Test

Abbildung 4: Zuordnung Testarten

2.5.1 Giitepriifung

Die Glteprifung ist eine statische Testart der gematik, in welcher die
Testdokumentationen der eigenverantwortlichen Tests hinsichtlich Vollstandigkeit,
formaler und inhaltlicher Korrektheit, Konsistenz und Widerspruchsfreiheit und
Nachvollziehbarkeit gepriift werden. Die Ergebnisse werden in einem
Glteprufungsprotokoll dokumentiert. Eine abgeschlossene Gltepriifung ist eine
Voraussetzung flir den Abschluss der Zulassungstests der gematik.

2.5.2 Funktionstest

Der Funktionstest Uberprift, ob die Fachanwendung bzw. die Produkte den funktionalen
Anforderungen gentigen.

Fir die Tests muss es einen definierten Ausgangszustand geben (Testdaten,
Systemumgebungseinstellungen). Dieser muss nach einer Anzahl von durchgefiihrten
Tests wiederhergestellt werden kdnnen, um eine verlassliche Ausgangsbasis flir die Tests
zu haben.

2.5.3 Interoperabilitiatstest

Das Testziel des Interoperabilitatstests ist der Nachweis der korrekten funktionalen
Interaktion der Produkte untereinander. Die Integration erfolgt stufenweise. Flir den
Interoperabilitatstest werden speziell vier Hauptkategorien unterschieden:

e Ende-zu-Ende-Tests der Anwendungsfalle (Use Cases)

e Fehlersituationen — unter anderem Tests von Fehlercodes, Zeittests,
unspezifizierte Fehler
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e Ausfalltests - moégliche Auswirkungen von Ausfadllen von Produkten auf andere
Produkte

e Tests der Public-Key-Infrastructure (PKI) (z.B. Zertifikatsmanagement, Wechsel
Vertrauensanker)

2.5.4 Leistungstest

Der Leistungstest beinhaltet die Uberpriifung des geforderten Antwortzeit- und
Durchsatzverhaltens der in [gemSpec_Perf] definierten Anwendungsfalle. AuBerdem wird
getestet, ob sich Produkte unter Last beim Ausfall von aufgerufenen Produkten robust
verhalten. Im Rahmen des Leistungstests werden Einzelinstanzen oder integrierte
Teilsysteme einem Leistungstest unterzogen. Beim Leistungstest des Gesamtsystems
unter Einbeziehung der dezentralen Komponenten wird Last auf die zentralen Dienste
gelegt und parallel dazu Ende-zu-Ende-Antwortzeiten von Anwendungsféllen an der
Schnittstelle Clientsystem - TI gemessen.
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3 Systemumgebungen

Flr die Tests der Zulassungsobjekte sind die Systemumgebungen , Referenzumgebung"
und ,Testumgebung" vorgesehen. Hierbei wird in einen zentralen und einen dezentralen

Bereich unterschieden.

Die folgende Tabelle listet auf, was die Systemumgebungen fiir die Tests leisten sollen.

Tabelle 3: Tab_Test_001 Uberblick Systemumgebungen im Rahmen von Test

Systemumgebung

Ziele

Teststufe

Referenzumgebung

Erganzung der
Entwicklungsumgebungen
der Hersteller und
Anbieter von Produkten

Dauerhafte Einrichtung
fur die Unterstiitzung der
Entwicklung neuer
Anwendungen

Dauerhafte Einrichtung
flr die Unterstiitzung der
Entwicklung neuer
Produktversionen oder
Releases

Ermdglicht den Nachweis
der Erfullung der
fachlichen und
funktionalen
Anforderungen im
Rahmen einer (Teil-)
Integration

Unterstitzt die
Wahrnehmung der Ende-
zu-Ende-Verantwortung
der Hersteller und
Anbieter von
Anwendungen

Prifung der
Interoperabilitat

Anbietern und Herstellern wird
Zugang zur RU in Abstimmung
mit der gematik gewahrt, sofern
diese relevante Produkte
anpassen und bereitstellen.

e Produkttest (EVT)

e Produktibergreifender
Test (EvT)

Testumgebung

Separate
Systemumgebung (zur
ausschlieBlichen Nutzung
durch die gematik) flr die
Durchfiihrung von
Zulassungstests

e Eingangsprifung
(ZulT)

e Produkttest (ZulT)

e Produktibergreifender
Test (ZulT)
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e Nachstellung von Fehlern

e Prifung der
Interoperabilitat

e Dauerhafte Einrichtung
fur die Durchfihrung von
Zulassungstests neuer
Anwendungen

e Dauerhafte Einrichtung
flr die Durchfihrung von
Zulassungstests von
neuen Produktversionen
oder Releases

e Dauerhafte Einrichtung
zur Nachstellung von
Fehlern aus der
Produktivumgebung
(Begrindung: Stabilere
Systemumgebung als RU;
steht auBerhalb von
Zulassungstests
einschrankungsfrei zur
Verfiigung)

e Ermdglicht den Nachweis
der Erflllung der
fachlichen, funktionalen,
nicht-funktionalen,
sicherheitstechnischen im
Rahmen von
Zulassungstests

Die strikte Trennung von Produktivbetrieb und Testbetrieb bezliglich der Verwendung
von Daten ist essentiell. Einerseits muss sichergestellt werden, dass in der
Referenzumgebung und in der Testumgebung keine Echtdaten verwendet werden. Es
dirfen nur Testdaten und entsprechend auch Testkarten [gemSpec_TK] verwendet
werden.

Die Einhaltung dieser strikten Trennung wird durch technische MaBnahmen (z. B.
physikalische Trennung der Netze, Einbau von Prifroutinen flir Testkarten) und
organisatorische MaBnahmen (z. B. Vorschreiben der Verwendung von Testkarten)
sichergestellt.

Produkte miissen im Sinne dieser Trennung ebenfalls fir jede Systemumgebung separat
bereitgestellt werden. Hierbei sind grundsatzlich folgende Quellen fiir Mengengeriste zu
beachten:

RU: Anzahl der Produkte wird von den Herstellern und Anbietern bzw. der
testdurchfihrenden Instanz der RU verantwortet

TU: Anzahl der Produkte ergibt sich aus der Spezifikation bzw. flir dezentrale Produkte
aus der Verfahrensbeschreibung der Zulassung

Alle TestmaBnahmen in der Referenz- und Testumgebung werden mit Testdaten
durchgefiihrt. Diese werden von Herstellern, Anbietern und Kartenherausgebern zur

gemKPT_Test_V2.8.6_Aend.docx Ubergreifendes Konzept Seite 28 von 99
Version: 2.8.6 © gematik - 6ffentlich Stand: 03.02.2023



Testkonzept der TI = gematik

Verfiigung gestellt, sofern es sich um einen Produkttyp handelt, der Daten in die TI
liefert. Das Einbringen von Echtdaten ist in diese Systemumgebungen nicht erlaubt.

Testkarten fir die eigenverantwortlichen Tests eines Zulassungsnehmers kénnen lber
die gematik-Website bestellt werden.

TIP1-A_4923 - Dauerhafte Verfiigbarkeit RU und TU
Die jeweilige Testbetriebsinstanz (TBI) der Referenzumgebung und der Testumgebung
MUSS sicherstellen, dass ihre Produkte dauerhaft zur Verfiigung stehen.[<=]

TIP1-A_2724 - TBI verantwortet Betrieb RU und TU

Die jeweilige Testbetriebsinstanz MUSS den technischen Betrieb in der
Referenzumgebung und in der Testumgebung fur ihr jeweiliges Referenzobjekt
verantworten.[<=]

3.1 Testobjekte

Die folgende Grafik gibt eine Ubersicht des Gesamtsystems TI und der Verteilung der
Produkttypen der TI:
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Abbildung 5: Ubersicht des Gesamtsystems Telematikinfrastruktur geman
[gemKPT_Arch_TIP]
Tabelle 4: Tab_Test_019 Produkttypen der TI
TI-Plattform zentral Bereitstellung
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CVC-Root

gematik Root-CA

Konfigurationsdienst

Namensdienst

OCSP-Responder Proxy

Sicherheitsgateway Bestandsnetze

Stérungsampel

TSL-Dienst

VPN-Zugangsdienst

Zeitdienst

Zentrales Netz

Zentraler Verzeichnisdienst

Service Monitoring

Schliisselgenerierungsdienst

= gematik

1x fur RU/TU
1x fir RU/TU

1x far RU, 1x far
TU

1x fur RU, 1x fir
TU

1x fir RU, 1x far
TU

1x fir RU/TU

1x far RU, 1x fur
TU

1x fur RU, 1x fir
TU

1x far TU
1x fir RU/TU

1x fur RU, 1x fir
TU

1x fir RU, 1x far
TU

1x fur RU, 1x fir
TU

1x fir RU, 1x fur
TU
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Trust Service Provider zentral

TSP X.509
nonQES

Trust Service
Provider CVC

OCSP-Responder Komponenten

CA-Instanz Komponenten (inkl.

Datenbank)

Komponenten

Trust Service Provider dezentral

TSP X.509
nonQES

Trust Service
Provider CVC

Trust Service

Provider X.509

ES

OCSP-Responder eGK

CA-Instanz eGK (inkl.
Datenbank)

OCSP-Responder HBA

CA-Instanz HBA (inkl.
Datenbank)

OCSP-Responder SMC-B

CA-Instanz SMC-B (inkl.
Datenbank)

HBA

SMC-B

OCSP-Responder HBA

CA-Instanz HBA (inkl.
Datenbank)

1x fur RU, 1x fir

TU

1x fir RU/TU

1x fur RU/TU

1x fir RU/TU

1x fur RU/TU

1x fir RU/TU

1x fir RU/TU

1x fir RU