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1 Einordnung des Dokuments

1.1 Zielsetzung

Das Dokument beschreibt die flir die Implementierung des
Versichertenstammdatenmanagements und der Basisdienste QES, Signatur und
Verschllsselung in Primarsysteme erforderlichen Vorgaben.

Der Implementierungsleitfaden beschreibt dartber hinaus die praktische Anwendung
folgender Konzepte und Spezifikationen:

e Systemspezifisches Konzept VSDM [gemSysL_VSDM]

e Spezifikation Fachmodul VSDM [gemSpec_FM_VSDM]

e Spezifikation Schnittstelle Primarsystem [gemSpec_SST_PS_VSDM]
e Spezifikation Mobiles Kartenterminal [gemSpec_MobKT]

e Spezifikation Konnektor [gemSpec_Kon]

Die Kenntnis dieser Dokumente bzw. der entsprechend relevanten Teile wird als
Arbeitsgrundlage flr die Nutzung des vorliegenden Dokuments angenommen. Sie
enthalten die normativen Vorgaben an die entsprechenden Komponenten.

1.2 Zielgruppe

Das Dokument richtet sich maBgeblich an Hersteller von Primarsystemen
(Praxisverwaltungssysteme und Krankenhausinformationssysteme) von
Leistungserbringern.

1.3 Geltungsbereich

Die in diesem Dokument formulierten Anforderungen sind informativ fir Primarsysteme,
die am Produktivbetrieb der TI teilnehmen. Der Giiltigkeitszeitraum der vorliegenden
Version und deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in
gesonderten Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Alle Anforderungen zur Durchflihrung von Online-Prifungen und -aktualisierungen sowie
zur Ubernahme von Priifungsnachweisen gelten fiir Primérsysteme gemaB der Vorgaben
flr vertrags(zahn)arztliche Leistungserbringer. Dies kann Psychotherapeuten betreffen,

die in einem Arztregister eingetragen sind, betrifft jedoch nicht den stationaren Bereich.

Die Anforderungen kénnen fir Implementierungsleitfaden bzw. Konformitatsprofile der
Sektoren verwendet werden.

Schutzrechts-/Patentrechtshinweis:

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
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die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewdhrleistungen.

1.4 Abgrenzung des Dokuments

Innerhalb dieses Dokuments wird auf die fachliche und technische Umsetzung in den
Primarsystemen der Leistungserbringer eingegangen.

Flr nicht an der vertragsarztlichen Versorgung teilnehmende Leistungserbringer (z. B.
Krankenhaus, Apotheke) sind die Anforderungen zur VSDM-Online-Priifung und -
aktualisierung sowie zum Prifungsnachweis informativ.

Festlegungen fir interne Geschaftsprozesse der Leistungserbringer sind nicht Bestandteil
dieses Dokuments.

Weiterhin werden keine Festlegungen zur Zuordnung von HBA zu Primé&rsystem und
Mandant getroffen, d.h. Identitdtsmanagement sowie Rollen- und Rechteverwaltung
liegen in der Hoheit des Primarsystems.

Die Aufriistung von BCS-Kartenterminals auf den Standard eHealth-KT ist nicht
Gegenstand dieses Dokuments. Der Zugriff auf BCS-Terminals vom Primarsystem aus ist
ebenfalls nicht Bestandteil dieses Dokument. Entsprechende Beschreibungen finden sich
im Leitfaden aus dem Basis-Rollout [gemLF_Impl_eGK] in der Version 1.4.

Die AuBenschnittstelle des Konnektors wird durch [gemSpec_Kon] abschlieBend
spezifiziert.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angefthrten Inhalte.

Die Darstellung der Anwendungsprozesse erfolgt prinzipiell auf der Grundlage der BPMN-
Modellierung.

Die Darstellung der Versichertenstammdaten mittels Klassendiagramm erfolgt in UML.
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Listing, Bezeichner, Variablen oder XML-Elemente werden in Courier dargestellt.

Beispiele werden in Courier innerhalb einer Rahmenlinie dargestellt. Bei
der Auswertung der (informativen) Beispiele ist zu beachten, dass die
zugrundeliegenden XML-Schemadateien und WSDLs versioniert sind und einem
Releasemanagement unterliegen. Eine Orientierung idber die an der
Konnektorschnittstelle zu verwendenden Schemaversionen und Namensraumen
bietet [gemSpec Kon#7AnhangD].

In diesem Dokument werden die Begriffe Clientsystem und Primarsystem synonym
verwendet. Der Begriff Clientsystem umfasst streng genommen zusatzlich Systeme in
Geschaftsstellen der Kostentrager, welche aber nicht behandelt werden.

Der Implementierungsleitfaden beschreibt die Nutzung der Schnittstellen der
e Konnektor-Produkttypversion 1 sowie

e erst flr nachfolgende Konnektor-Produkttypversionen implementierbare
Konnektorschnittstellen und Anforderungen. Die Beschreibung der neu in dieser
Produkttypversion des Konnektors hinzukommenden Leistungsmerkmale werden
mit Benennung des logischen Versionsnamens des Konnektors gekennzeichnet,

z. B. <PTV2> filr den Produkttyp eines Konnektors mit der Hauptversionsnummer
2 (hier ohne Angabe von Nebenversions- und Releasenummer).

Der PS-Hersteller kann sich Gber den Leistungsumfang des Konnektors und seine
Produkttypversion (PTV_ATV_Festlegungen, Spezifikationen, Produkttypsteckbriefe,
Schnittstellenversionen usw.) auf dem Fachportal der gematik informieren
(https://fachportal.gematik.de/).
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2 Systemiiberblick

Auf der Grundlage der Spezifikationen der Fachanwendung VSDM und der Basis-TI
beschreibt der Implementierungsleitfaden (ILF) die Nutzung von Komponenten und
Schnittstellen der Telematikinfrastruktur durch Primarsysteme von Leistungserbringern
im Rahmen des Wirkbetriebs der TI. Die zentralen Funktionen im Wirkbetrieb der TI sind
die Fachanwendung des Versichertenstammdatenmanagements und der Basisdienste
QES, Signatur und Verschliisselung.

Das Primarsystem arbeitet als dezentrales System in der Umgebung des
Leistungserbringers und kommuniziert tiber dezentrale Komponenten der TI (Konnektor)
mit der Telematikinfrastruktur.

LE
Umgebung
Dezentrale Systeme Zentrale Tl
Zugangs- r
Primér- Dezentrale dienst jnennedisy Fachelenste
system Komponenten der Tl VSDM der

Kostentriager

ol @ 1 2

Zentrale Dienste

Fachmodul  Sicherheils-
VSDM komponente

@ (Konnektor)
Mobiles

e Kartenterminal
200y .. -

] e
Kartenterminal eGK

b <)

- -

Zeildienst Nameﬁsd\enst

FM VSDM

Abbildung 1: Primdrsystem im Systemkontext

Mit Beginn des Online-Rollouts werden die Kartenterminals nicht mehr direkt durch das
Primdrsystem kontrolliert. Der Konnektor Gbernimmt die Kommunikation mit den
Kartenterminals und den darin befindlichen Karten. Alle Sicherheitsleistungen werden
vom Konnektor erbracht, so dass das Primarsystem nicht mehr direkt auf die Karten
zugreift, sondern diese Aufgaben an den Konnektor delegiert.

Die Kommunikation zum Konnektor geschieht mittels SOAP an die vom Konnektor
bereitgestellten Webservice-Schnittstellen. Ausnahmen hiervon bilden

e das Auslesen der verfiigbaren Dienste am Dienstverzeichnisdienst des Konnektors
(http),
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e das Auslesen der Versichertenstammdaten aus mobilen Kartenterminals (CT-API),

e und das Ubermitteln von Ereignissen vom Ereignisdienst des Konnektors an das
Primadrsystem (cetp).

cmp (bersicht Schnittstellen PS5 /

z] 5] g]

Primérsystem Konnektor Tl

htt
—C ‘_pEj—:}O— Dienstrezeichnis

S0AF
—C,)———}O— Kartendienste
Zentrale Dienste
- —— == —— wSD von eGK lesen WRN/TLS

_S_DﬁP_:}( }—— KvK lesen —{: —— == TI-Flattfarm,

Inter medisr

Fachdienste
Signaturdienste

SOAP
- verschllisselungsdienste

Erzignissenks —O'E:%__‘ :}— Ereignisse sanden

|
|
: CT-API
|

Mobiles Kartenterminal
Kartenterminal " S0AF immer dber http oder hitps

Abbildung 2: Komponenten und Schnittstellen am Primarsystem

Abbildung 2: Komponenten und Schnittstellen am Primadrsystem stellt die Komponenten
und Schnittstellen abstrakt dar und verwendet keine formalen Namen von Schnittstellen.
Die Verbindung in die TI ist stark vereinfacht und dient nur der Ubersicht.

Das mobile Kartenterminal (mobKT) wird (iber eine seitens des Primarsystems bereits
existierende Schnittstelle angesprochen (CT-API), was in der entsprechenden
Spezifikation normativ beschrieben ist [gemSpec_MobKT]. Gegenstand dieses
Dokuments sind die ,neuen™ Schnittstellen des PS zum Konnektor. Die Schnittstelle zum
mobilen Kartenterminal (mobKT) ist daher nicht Bestandteil dieses Dokuments und ist
nur der Vollstandigkeit halber dargestellt.
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3 Konfiguration

3.1 Umgebung des Leistungserbringers

3.1.1 Begriffe der Konfigurationseinheiten

Mandant (M): Ein Mandant ist innerhalb des Primdrsystems eine eigenstandige
Organisationseinheit (z. B. ein Vertragsarzt). Der Datenhaushalt eines Mandanten
ist in sich abgeschlossen. Werden innerhalb des Primarsystems mehrere
Mandanten verwaltet, werden die Datenhaushalte voneinander abgegrenzt.

Primarsystem (PS): Unter dem Begriff Primarsystem werden die
Praxisverwaltungssysteme (PVS) in Arzt-/Zahnarztpraxen, ggf. Praxen von
Psychotherapeuten, die Krankenhausinformationssysteme (KIS) und die
Apothekerverwaltungssysteme (AVS) zusammengefasst.

Arbeitsplatz (AP): Ein Arbeitsplatz ist eine fest installierte Einheit bestehend aus
Bildschirm, Tastatur, Arbeitsplatzrechner und Kartenterminal und kann von
mehreren Personen benutzt werden.

Kartenterminal (KT): Mit der Einfihrung der Telematikinfrastruktur kommt ein
durch die gematik GmbH zugelassenes, netzwerkgestiitztes eHealth-
Kartenterminal zur Anwendung. Das Kartenterminal kann entweder am Online-
oder am Offline-Konnektor angeschlossen sein.

Online-Konnektor: Konnektor, der online mit der TI verbunden ist
Offline-Konnektor: Konnektor ohne Online-Zugang zur TI.

Das mobile Kartenterminal (mobKT) ist ein durch die gematik GmbH
zugelassenes, offline arbeitendes Kartenterminal fiir mobile Einsatzszenarien (z.B.
Hausbesuch), welches zur Datentibernahme direkt an das Primérsystem
angeschlossen und lUber Standardprotokolle von Kartenterminals (CT-API)
angesprochen wird. Das mobKT wird nicht GUber den Konnektor verwaltet und nicht
Uber dessen Schnittstellen angesprochen. Es ist nicht Bestandteil der
Konnektorkonfiguration.

3.1.2 Beziehungen der Konfigurationseinheiten

Im folgenden Diagramm und den nachfolgenden Tabellen werden die méglichen
Konfigurationen in medizinischen Einrichtungen dargestelit.
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| class Primarsystem /

Primarsystem Benutzer

+ ClientSystemnld :string + UselD :sting

Arbeitsplatz Kartenterminal
[7] entfernt {zental}
+ workplaceld :string + ctld :string
0. [9] lcksl 0.7« isPhysical :boolean
0.~ 0.~

Abbildung 3: Grober Uberblick iiber Konfigurationseinheiten

Eine tabellarische Aufstellung der Beziehungen zwischen den Konfigurationseinheiten
befindet sich im Anhang 9.1.2.

Fur die Zuordnung zwischen Karten und Akteuren gelten folgenden
Annahmen/Festlegungen

e Eine SMC-B kann einem oder mehreren Mandanten zugeordnet werden.

e Ein HBA ist immer einem Heilberufler (z. B. Arzt) zugeordnet, entspricht also
genau einer natirlichen Person.

e Es gibt keine feste Zuordnung von HBA zu Mandant. Ein Heilberufler kann im
konkreten Umfeld einer Leistungserbringerorganisation mehreren Mandanten
(Organisationen) zugeordnet sein.

Mandantenfahige Primarsysteme sind in der Lage, eine strikte Datentrennung flr die
einzelnen Mandanten durchzusetzen. Der Konnektor unterstitzt diese
Mandantentrennung. Der Konnektor erlaubt dazu eine mandantenbezogene
Zugriffsteuerung auf die Ressourcen, die er verwaltet. Im Kern verwaltet der Konnektor
die Zugriffsteuerung auf kryptographische Identitaten der Karten.
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Fir jeden Mandanten lassen sich separate Zugriffsregeln im Konnektor konfigurieren. Ein
wichtiger Aspekt ist dabei, welcher Mandant auf welche SM-B zugreifen darf, um mit ihr
beispielsweise Dokumente zu signieren oder zu entschlisseln.

Fir die Zuordnung zwischen Kartenterminals und Mandanten gelten folgende Annahmen:

e Die Mandanten einer LE-Institution sind bekannt und sollten daher statisch fest im
Primarsystem konfiguriert werden.

e Der Konnektor kann so konfiguriert werden, dass mehrere Mandanten auf ein
Kartenterminal zugreifen kénnen.

e Ein Mandantenwechsel soll nur dann erfolgen, wenn er unbedingt erforderlich ist,
und so implementiert sein, dass er im laufenden Betrieb wenig Aufwand
verursacht (s. dazu Kapitel 3.3.1).

Wenn ein HSM-B anstelle einer SMC-B zum Einsatz kommt, verhalt sich dieses aus Sicht
des Primarsystems funktional wie eine SMC-B. Der Konnektor kapselt die funktionale
Verwendung des HSM-B. Daher wird im Folgenden immer nur die SM-B angesprochen.

AuBenstellen einer Praxis werden in diesem Dokument nicht gesondert betrachtet, da
davon ausgegangen wird, dass die AuBenstellen Bestandteile der Praxis sind (zusatzlicher
Arbeitsplatz mit KT und z. B. VPN-Verbindung).

3.1.3 Berechtigungsregeln

Die Fachmodule im Konnektor verwenden ausdifferenzierte Berechtigungsregeln zur
Kontrolle der Zugriffe auf die medizinischen Daten der eGK. Die anwendungsspezifischen
Implementierungsleitfaden machen hierzu detaillierte Vorgaben.

Auf Berufsgruppen bezogene Rollendefinitionen werden technisch in den Zugriffsregeln
der SMC-Bs und HBA der jeweiligen Berufsgruppen abgebildet. Anhand dieser
technischen Zugriffsregeln wird im Zuge der Card-to-Card-Authentisierung zwischen eGK
einerseits und SMC-B bzw. HBA andererseits die Anwendung auf der eGK ggf.
freigeschaltet.

Die Berechtigungen der SMC-Bs einer Berufsgruppe sind im Allgemeinen von den
Berechtigungen der HBAs einer Berufsgruppe abgeleitet, weil Heilberufler ihre SMC-B
selbst nutzen und sie auch ihre Gehilfen im Allgemeinen dafir autorisieren kénnen, auf
die Anwendungen der eGK mit den gleichen Rechten zuzugreifen.

3.2 Arbeitsplatze in der Leistungserbringerumgebung

Um in der Umgebung des Leistungserbringers die Online-Priifung und -Aktualisierung
durchzufihren, kénnen grundsatzlich drei verschiedene Szenarien verwendet werden, die
sich in der Konfiguration der Arbeitsplatze widerspiegeln.

e Online-Szenario am Arbeitsplatz eines Primarsystems mit TI-Anbindung (3.2.1)
oder im

e Standalone-Szenario mit Arbeitsplatz/Kartenterminal am Online-Konnektor und
Lesen der VSD am Offline-Konnektor (physische Trennung, 3.2.2) sowie

Leistungserbringer, die ihr Primarsystem bzw. das lokale Netz nicht direkt tber den
Konnektor an die TI oder an das Internet anbinden wollen, kénnen das Standalone-
Szenario nutzen (siehe 3.2.2).
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Nachfolgend werden die verschiedenen Szenarien dargestellt, wobei die Dienste nur
schematisch und nicht streng zugeordnet zur TI dargestellt sind (beim
Sicherheitsgateway eines Bestandnetzes (z. B. SNK) ist nur der Zugangspunkt Teil der
TI).

3.2.1 Online-Szenario

. LAMNMWAN i !CF':'lF']-
. Empfangs- : Konnekiordienste
= arbeitsplitze ! (z.B. NTP,DNS,OCSP) sSIcCT
g eeamne — = _
BVe r SOAPHTTPS
pe = :':F - - =
L~ |HEH
Tl_ |
(. s s == | | "
pa || ‘%J
arbeitsplitze
| —
va E I“:. 'I‘.‘. | | @
= BEF It
-k !
[
i 1 D
1 = — — — AR NK

Konnektor WEPM

Abbildung 4: Online-Szenario

Im Online-Szenario gemaB Abbildung 4 ist der Konnektor sowohl mit dem Praxisnetz als
auch mit der TI, Bestandnetzen (z. B. SNK) sowie dem Secure Internet Service (SIS)
verbunden (je nach Konfiguration). Alle Dienste stehen lber sichere Verbindungen dem
Clientsystem zur Verfiigung. In der Minimalauspragung kommt nur ein Terminal am
Empfang zum Einsatz, wobei der Arztarbeitsplatz ohne KT arbeiten kann, sofern
entsprechende Funktionen nicht genutzt werden sollen (z. B. QES).
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3.2.2 Standalone-Szenario mit Online-Konnektor und Offline-
Konnektor

LANMANITCR/IP)

Empfargs- Kartenterminal am
3 _ arbeitsplatze Online-Konnektor SICCT
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Abbildung 5: Standalone-Szenario mit physischer Trennung

Im Standalone-Szenario besteht keine Netzanbindung des Primarsystems an die
Telematikinfrastruktur (TI). Es kommen ein zusatzlicher Konnektor und ein zusatzliches
Kartenterminal zum Einsatz. Das Praxisnetz ist nicht mit dem Online-Konnektor resp.
dem Internet oder Bestandnetzen (z. B. SNK) verbunden. Um die Online-Prifung und -
Aktualisierung der eGK durchzufiihren, wird die eGK in das Kartenterminal am Online-
Konnektor gesteckt. Die Online-Priifung und -Aktualisierung wird daraufhin automatisch
gestartet. Wahrend der Durchfihrung werden dem Benutzer auf dem Display Hinweise
zum Status und/oder Fehlermeldungen angezeigt (z. B. eGK gesperrt). Nach der Online-
Prifung und -Aktualisierung wird die eGK in ein am Offline-Konnektor angeschlossenes
Kartenterminal gesteckt, welches standardmaBig einem Arbeitsplatz des Primarsystems
zugeordnet ist, und die VSD inkl. Prifungsnachweis werden ibernommen. Der Ablauf
erfolgt analog des in 4.3.4.2 beschriebenen Ablaufs.

Am Online-Konnektor ist der Betrieb eines ,Kommunikations-PC" (einzelner, nicht mit
dem Praxisnetz verbundener PC) mdglich, an dem - je nach Konnektorkonfiguration -
alle Online-Funktionen genutzt werden kdénnen.

<PTV4>Das Standalone-Szenario verhindert die Nutzung der elektronischen
Patientenakte. Daher ist bei Nutzung eines PTV4-Konnektors das Standalone-Szenario
nicht zulassig.</PTV4>

3.2.3 Parallelbetrieb-Szenario mit Internetzugriff iiber IAG als
Default-Gateway des Clientsystems

Im Falle einer bereits vorhandenen Infrastruktur im dezentralen Bereich kénnen die
Produkte der TI, insbesondere der Konnektor, so in die Infrastruktur integriert werden,
dass Bestandsanwendungen bereits erprobte Kommunikationswege weiter nutzen
kdénnen.
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Fir die Clientsysteme muss in diesem Szenario je nach individuellem Anforderungsprofil
entschieden werden, ob das jeweilige Clientsystem Uber die Telematikinfrastruktur
kommunizieren kénnen soll und den gesicherten Internetzugang (SIS) nutzen soll oder
nicht.

Soll ein Clientsystem nicht Gber die Telematikinfrastruktur kommunizieren
(Parallelbetrieb), bleibt der IAG als Default-Gateway dieses Clientsystems konfiguriert. In
diesem Fall routet der IAG die eingehenden IP-Pakete mit 6ffentlichen Zieladressen
weiter in das Internet.

Im Parallelbetrieb soll das Primarsystem einen DNS-Resolver integrieren, der Anfragen zu
den Domanen *.splitdns.ti-dienste.de und *.telematik an den Konnektor sendet. Im
Parallelbetrieb soll das Primarsystem flir offene Fachdienste und WANDA Smart eine
Weiterleitung fiir Zieladressen aus dem Adressbereich 100.102.0.0/15 durch
Konfigurieren einer Route einrichten. Fir die Referenzumgebung RU ist der Adressbereich
mit 10.30.0.0/15 zu konfigurieren.

Im Parallelbetrieb soll das Primarsystem eine Liste von Telematikservern (z.B.
Bestandsnetze, KIM-Fachdienste oder E-Rezept-Dienste) abrufen und fir die dort
enthaltenen Dienste Routen zum Konnektor auf dem Primarsystemrechner hinterlegen.

Der Downloadpunkt im Internet fir die Datei Bestandsnetze.xml lautet
http://download.crl.ti-dienste.de/bestandsnetze

Neben der Datei Bestandsnetze.xml befindet sich unter dem Downloadpunkt auch die
Signaturdatei Bestandsnetze.sig.

Bevor das Clientsysstem die Datei Bestandsnetze.xml verarbeitet, muss ihre Giltigkeit
gepriift werden. Diese Priifung muss aus zwei Schritten bestehen:

o Das Clientsystem priift die Signatur der Datei Bestandsnetze.xml (die Datei
Bestandsnetze.sig) auf Glltigkeit lGber die AuBenoperation VerifyDocument des
Konnektors.

e Das Clientsystem prift das dazugehdérige Signaturzertifikat Gber die
AuBenoperation VerifyCertificate des Konnektors.

e Das Clientsystem untersucht dabei das Ergebnis von VerifyCertificate, ob die
zurlickgegebene technische Rolle "oid_bestandsnetze" ist.

3.3 Arbeitsplatze, Mandanten und Kartenterminals konfigurieren

Der Konnektor hat keine eigene Benutzerverwaltung und vertraut der
Benutzerverwaltung (Konfigurationsverwaltung) des Primarsystems (vgl.
[gemKPT_Arch_TIP#4.2]).

In der Konfiguration des Primarsystems wird die Zuordnung zwischen Mandanten,
Karten, Arbeitsplatzen und Kartenterminals verwaltet sowie die eindeutige Zuordnung
zwischen Heilberuflern und ihren UserIDs.

Die Konfigurationsverwaltung des Primarsystems ermdglicht es einem Konnektor-
Administrator, diese Parameter so in der Konnektorkonfiguration zu verwenden, dass sie
der Konfiguration im Primarsystem entsprechen.

gemlILF_PS_V2.20.1.docx Spezifikation Seite 18 von 168
Version: 2.20.1 © gematik - offentlich Stand: 15.09.2023


http://download.crl.ti-dienste.de/bestandsnetze

Implementierungsleitfaden Primédrsysteme - — gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

3.3.1 Aufrufkontext

Der Konnektor bendtigt von seinen Clientsystemen die Angabe des Kontextes, aus dem
heraus die Aufrufe erfolgen, um Aufrufberechtigungen Uberpriifen zu kénnen. Im
Aufrufkontext von Funktionsaufrufen sind Angaben zu Mandant, Arbeitsplatz und
Primarsystem verpflichtend, Identifikation des Benutzers ist optional (fir bestimmte
Aufrufe notwendig).

Ccolt:Mandantid |

CONN:ClientSystemld |

CONNWorkplaceld |

Abbildung 6: Abb_ILF_PS_Element_Context_gemadB_ConnectorContext.xsd

TIP1-A_4959-01 - Konfigurierbarkeit von Kontext-Parametern

Innerhalb des Priméarsystems MUSS eine Konfigurationsverwaltung vorhanden sein,
welche die Parameter MandantId, ClientSystemId, WorkplaceId und UserId
entsprechend Abb_ILF_PS_Element_Context_gemaB_ConnectorContext.xsd abbildet. Die
Parameter sind vom Typ String und haben eine Maximallange von 64 Zeichen. Die
Parameter missen konfigurierbar sein.[<=]

Die Parameter MandantId, ClientSystemId und WorkplacelId bilden das Datenelement
Context, gemeinsam mit der optionalen und nur fir den Zugriff auf den HBA in einigen
Aufrufkontexten erforderlichen UserId.

Mandantenfahige Primarsysteme sollen Identifikatoren als Mandantld verwenden, die
ihrer internen Mandantenverwaltung entsprechen, falls vorhanden. Nicht jedem Mandant
muss zwingend eine eigene, separate SM-B zugeordnet werden, vielmehr kdnnen
mehrere Mandanten dieselbe SM-B verwenden. Die Leistungserbringerinstitution soll
Mandanten gemaB ihrer Bed(irfnisse konfigurieren. (vgl. auch Kapitel 4.2.3 und Kapitel
3.3.3). Die Konfigurationen der Kontextparameter am Primdrsystem und am Konnektor
missen dabei identisch gestaltet werden. Die Parameter im Primdrsystem mussen hierzu
editierbar sein.

Nicht mandantenfahige Primarsysteme oder solche, in denen immer nur ein Mandant
vorhanden ist, missen die Mandantld durchgangig auf einen festgelegten Wert setzen,
welcher dem Wert in der Konnektorkonfiguration entspricht. Die Parameter im
Primarsystem miussen hierzu editierbar sein.

Das Primarsystem einer LE-Umgebung muss einen Identifikator besitzen, der flr
Konnektoraufrufe als Primarsystem-Identifier (ClientSystemId) genutzt werden kann.
Fir jedes Clientsystem muss eine eigene ClientSystemlId verwendet werden.
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Jeder Arbeitsplatz mit einem lokalen Kartenterminal innerhalb einer LE-Umgebung muss
einen lokal eindeutigen Identifikator besitzen, der als WorkplaceId genutzt werden kann.
Gibt es mehrere Arbeitspldtze ohne lokales Kartenterminal, kénnen diese lber eine
WorkplacelID im Informationsmodell abgebildet werden. An diesen Arbeitsplatzen kénnen
nur Anwendungsfélle ausgefihrt werden, fir die weder eine Karte gesteckt, noch ein PIN
eingegeben werden muss (z.B. KIM, ePA). Erfolgen Aufrufe des Primdrsystems nicht
direkt vom Arbeitsplatzsystem (im Sinne eines Rich Clients), sondern werden uber eine
Server-Komponente des Primdrsystems geleitet (Thin Client, z. B. Web-Applikationen)
muss der Server trotzdem eine Arbeitsplatz-ID des Aufrufers an den Konnektor
Ubermitteln.

Die User1d ist eine von einem Clientsystem vergebene, innerhalb des Clientsystems
eindeutige ID fir den Nutzer des HBA, die nur bei Zugriffen auf einen HBA erforderlich
ist. Sie wird temporar im Konnektor gespeichert und einem Clientsystem und HBA
zugeordnet, wenn eine HBA-Kartensitzung in einen erhdéhten Sicherheitszustand versetzt
wird (PIN-Eingabe). Sie bleibt gespeichert und zugeordnet, solange die Kartensitzung
gultig ist (i. d. R. solange der HBA gesteckt bleibt). Bei Zugriffen auf den HBA im
weiteren Verlauf muss die bei der Er6ffnung verwendete Userld im Kontext korrekt
angegeben sein (z. B. Signatur oder Entschliisselung). Das PS kann als UserID eine
persistente interne Referenz eines Benutzers oder eine temporar generierte ID
verwenden. Es muss sicherstellen, dass sie eindeutig ist und nicht mehrfach fir
verschiedene Benutzer verwendet wird. Ein Login-Name oder ein Klartextname sollten
nicht verwendet werden. Bei der Komfortsignatur wird die UserID wie ein Token
verwendet (siehe Kapitel Komfortsignatur).

TIP1-A_4960-01 - Nutzung von Kontextparametern

Alle Arbeitsplatze mit lokalem Kartenterminal, von denen aus der Konnektor genutzt
wird, MUSSEN den Konnektor mit einer fiir sie individuell eindeutigen

WorkplacelD aufrufen. Alle Clientsysteme MUSSEN den Konnektor mit einer individuell
eindeutige ClientSystemID aufrufen. Fir jede TelematikID aus zugeordneten SMC-B
MUSS eine eigene MandantenID verwendet werden.

[<=1]

3.3.2 LE-Umgebungen

TIP1-A_4961 - Zuordnung von Kartenzugriffen zu Arbeitsplatzen

Wenn mehrere Kartenterminals und Karten in der Netzwerkumgebung des Primarsystems
vorliegen, MUSSEN Kartenterminals und Karten fiir Zugriffe durch einzelne Clientsystem-
Arbeitsplatze selektiert werden.

[<=]

Mehrere Selektionsstrategien sind mdglich:

e Setzen von selektierenden Parametern in den Funktionsaufrufen von GetCards
und GetCardTerminals aufgrund von konfigurativen Zuordnungen zwischen
Arbeitsplatz und Kartenterminal

e Nutzung des Ereignisdienstes durch zielgerichtetes Abonnieren von
Kartensteckereignissen (s. 4.1.4)

e Dialogsteuerung zur Auswahl unter verfiigbaren Karten. Ein Auswahldialog kann
notwendig sein, wenn an einem Arbeitsplatz mehrere Karten verfligbar sind, mit
denen gleichartige Aktionen méglich sind. Ein Beispiel ware die Auswahl unter
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mehreren am selben Arbeitsplatz verfigbaren SM-B oder HBAx im Rahmen des
Signierens von Dokumenten. Auswahldialoge sollen vermieden werden, wenn sie
nicht durch Anwendungsfalle motiviert sind.

Das Primarsystem sollte fur Zugriffe auf TI-Komponenten von unterschiedlichen
Arbeitsplatzen aus unabhangige Anfragen durchfiihren, ohne selbst zu versuchen, die
Abarbeitung durch ein Pipelining zu steuern. Zeitgleiche Zugriffe durch unterschiedliche
Clients auf dieselbe Smartcard werden vom Konnektor koordiniert und nach Vorgabe von
[gemSpecPerf#4.1.2] in Hinsicht auf die Performance der Ressourcenzugriffe optimiert.

Fir die Kartenzugriffe ReadvsD und signDocument (QES) reserviert der Konnektor
beteiligte Smartcards innerhalb der Anwendungsfalle, damit sich Anwendungsfalle bei der
Nutzung der Kartenressourcen nicht gegenseitig storen.

3.3.3 GroBere LE-Umgebungen

In gréBeren LE-Umgebungen werden mehrere SMC-Bs oder Mandanten eingesetzt. Bei
der Konfiguration des Infomodells des Konnektors sind durch den Dienstleister vor Ort
per Administration persistent ,Mandant" fir die vorgesehene Anzahl von Mandaten, ,SM-
B_Verwaltet" sowie entsprechende Entitatenbeziehungen zwischen Mandant und SM-B
aufzunehmen.

Im Normalfall ist ein LE-Institution gesamthaft einem SM-B zugeordnet. Es kann aber
auch der Sonderfall von unterschiedlichen SM-Bs zugeordneten Teilen von LE-
Institutionen auftreten.

A_15586 - Sonderfall Zuordnung mehrerer SM-Bs zu unterschiedlichen
Arbeitsplatzen

Flr den Sonderfall, dass in einer LE-Institution mehrere SM-Bs flir unterschiedliche Teile
der Institution im Einsatz sind, MUSS das PS dem LE ermdglichen, die Zuordnung der
SM-B zu Arbeitsplétzen und deren Kartenterminals an der Organisationsform der
Institution zu orientieren. Wenn in einer LE-Umgebung mehrere SM-Bs unterschiedlich
berechtigter Einheiten im Einsatz sind, missen deren Arbeitspldtze jeweils deren SM-Bs
zugeordnet werden. [<=]

<PTV3> Dadurch wird sichergestellt, dass flir die Fachanwendungen KOM-LE die SMTP-
bzw. POP3-Benutzernamen gemaB TabelleTab ILF PS Bildungsregel SMTP-

POP3 Benutzername Konfiguriert sind, so dass der KOM-LE-Client mit der korrekten SM-B
arbeitet.</PTV3>

Die korrekte Konfiguration ist relevant flr die Zugriffsprotokollierung auf der eGK. Die flr
den Zugriff auf die eGK selektierten SMC-B bzw. HBA werden auf dem Logfile der eGK
gemaB [gemSpec_Karten_Fach_TIP#4.1] protokolliert. Neben der Art (VSDM, NFDM,
eMP usw.) und dem Zeitpunkt des Zugriffs werden im Falle des Zugriffs mittels SM-B der
commonName zum OSIG-Zertifikat (s. Tab_ILF_PS_SektorspezifischeBildungsregeln_Actor-
Name_eGK-Log) und im Falle des Zugriffs tiber den HBA der Nachname (GN), gefolgt
vom Vornamen (SN) aus dem AUT-Zertifikat des HBA protokolliert.
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Tabelle 1: Tab_ILF_PS_SektorspezifischeBildungsregeln_Actor-Name_eGK-Log

Sektor Herausgabe SM-B Befiillungsregel/Bildungsregel commonName

Arzteschaft Erste zwei Zeilen der Anschriftenzone (DIN5008),

Psychotherapeutenschaft somit ,,Kurzname" der Institution, so wie flir das
Anschriftenfeld definiert.

Zahnarzteschaft ~Zahnarztpraxis" AntragstellerAkademischerGrad
AntragstellerVorname AntragstellerNachname

Krankenhaus Name der Institution

Apothekerschaft Name der Apotheke

Um bei der Verwendung mehrerer SMC-Bs oder Mandanten in einzelnen
Leistungserbringerinstitutionen ein unnotiges haufiges Wechseln der auf die eGK
zugreifenden SMC-B oder der Mandanten zu verhindern, sind nur spezielle Aspekte der
Zugriffsprotokollierung bei der Konfiguration der Mandanten zu beachten.

Beachtet werden muss, dass die Eintrage im Zugriffsprotokoll der eGK dem Versicherten
Transparenz lUber die Verarbeitungsprozesse der eGK bieten sollen, so dass der
Versicherte in den Zugriffsprotokollen der eGK die Institution wiedererkennen kann, die
seine eGK freigeschaltet hat.

Andere Protokollierungsaspekte erfordern in Kontexten, in denen mehrere SMC-Bs im
Einsatz sind, nicht einen Mandantenwechsel:

e Mit welcher SMC-B eine LEI Gber den VPN-Zugangsdienst sich flr die
Aktualitatsprifung der eGK mit der TI verbindet, wird weder auf der eGK, noch
am Intermediar und auch nicht an den Fachdiensten des VSDM protokolliert.

e Am Prifungsnachweis ist die Identitdt der SMC-B nicht erkennbar, mit deren Hilfe
die Aktualisierung durchgeftihrt wurde.

Falls am Primdrsystem unterschiedliche Mandanten vorkonfiguriert werden, soll im
laufenden Betrieb gegebenenfalls ein Mandantenwechsel durchflihrbar sein, bei dem ein
anderer vorkonfigurierter und abgespeicherter Kontextparameter bzw. Aufrufkontext
inklusive Mandant-ID fir den Kartenzugriff genutzt wird. Eine Implementierung, die Gber
ein User-Interface unterschiedliche Aufrufkontexte auswahlbar macht, ist einer
Implementierung vorzuziehen, bei der im laufenden Betrieb ein Kontext manuell
umkonfiguriert werden muss.

Wenn in einer gréBeren Leistungserbringerinstitution mehrere separat voneinander
konfigurierte Konnektoren eingesetzt werden sollen, muss das PS die
Informationsmodelle der separaten Konnektoren inklusive der Mandantenkonfiguration in
die eigene Arbeitsplatzkonfiguration integrieren kénnen, um vom jeweiligen Arbeitsplatz
aus einen passenden Konnektor ansteuern zu kédnnen. Die Exportschnittstelle des
Informationsmodelles am Konnektor ist herstellerspezifisch.

3.3.4 Ablosung der BCS-Kartenterminal-Schnittstelle

Aufgrund der Ansteuerung von eHealth-Kartenterminals Uber die entsprechenden
Konnektorschnittstellen ist mit dem Online-Produktivbetrieb eine direkte Ansteuerung
von eHealth-BCS-Kartenterminals durch das Primarsystem obsolet und funktional
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unzureichend. Mithilfe von eHealth-BCS-Kartenterminals, die tber eine CT-API-
Schnittstelle am Primarsystem angebunden sind, lassen sich

o eGK-Giltigkeitsprifungen nicht durchfiihren
e Prifnachweise nicht erzeugen und
e <PTV2> Signaturdienste des Konnektors und KOM-LE nicht nutzen.</PTV2>

Jedoch lassen sich in der Konfiguration des Basis-Rollouts mittels eHealth-BCS-
Kartenterminals bis zum Zeitpunkt der Entfernung der GVD aus dem frei auslesbaren
Bereich der eGK Uber die CT-API-Schnittstelle VSD aus dem ungeschiitzten Bereich der
eGK auslesen.

Zur technischen Unterstiitzung eines Ersatzszenarios (z. B. bei einem tempordren Ausfall
des Konnektors) sollen Primarsysteme in der Ubergangszeit, in der die GVD zusétzlich
noch im frei auslesbaren Bereich der eGK enthalten sind, weiterhin konfigurativ die
Anbindung von eHealth-BCS-Kartenterminals tiber CT-API-Schnittstelle unterstiitzen.

TIP1-A_6078 - Temporidre konfigurative Reaktivierung von eHealth-BCS-
Kartenterminals

Zur Unterstltzung eines Ersatzszenarios SOLL das Primarsystem dem Benutzer fiir einen
Ubergangszeitraum eine temporére konfigurative Reaktivierung der Anbindung von
eHealth-BCS-Kartenleser entsprechend dem Basis-Rollout erméglichen und hierbei das
Lesen von VSD Daten von der eGK entsprechend Basis-Rollout unterstitzen. Der
Ubergangszeitraum endet mit der Entfernung der GVD aus dem frei auslesbaren Bereich
der eGK.

[<=]

3.4 Einsatz Priifkarte eGK

Flr Produkt- und Zulassungstests werden Testobjekte eingesetzt, u.a. Testkarten
in den verschiedenen Auspragungen. Diese Tests laufen in den daflr konzipierten
Referenz- und Testumgebungen RU/TU. Fir die Prifung der Produkte und
Anwendungen in der produktiven Umgebung (PU), kann die Prifkarte eGK (PK
eGK) eingesetzt werden.

Durch geeignete Merkmale wird der Missbrauch und die Verwechselung mit einer
echten eGK eines Versicherten der PU ausgeschlossen. Nachfolgend werden diese
Unterscheidungsmerkmale zwischen PK eGK und echten Versichertenkarte
beschrieben.

3.4.1 Optische Darstellung

Zu den erkennbaren Merkmalen der PK eGK nach Abb. 7 zahlen insbesondere eine
auffallige optische Gestaltung (Nur fir Prifzwecke), eine eigens flr Prifkarten definierte
Institutskennung (109500969, Test GKV-SV) und die Verwendung von
Personalisierungsdaten fiktiver Identitaten (Dienstleister vor Ort), die eine
Verwechselung mit realen Versicherten ausschlieBen.
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Abbildung 7 Beispiel-Layout der Priifkarte eGK

3.4.2 Ungiiltige Versichertennummer (KVNR)

Ein weiteres Unterscheidungsmerkmal der PK eGK gegenlber einer echten
Versichertenkarte erfolgt durch die Vergabe einer ungiltigen Versichertennummer
(KVNR), die die KVNR-Bildungsregel verletzt. Die KVNR der Priifkarte beinhaltet mehr als
drei gleiche, aufeinanderfolgende Ziffern ("0000"), was gemaB [Richtlinien_KVNR#2.2] in
einer echten Versichertenkarte nicht auftreten darf.

Somit kdnnen Praxisverwaltungssysteme fiir die Priifung ihrer internen Abldufe
die KVNR als Kriterium fiir die Erkennung und Unterscheidung zwischen der
Priifidentitat der PK eGK und der Identitdat eines echten Versicherten auswerten
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4 Funktionsmerkmale

4.1 Inbetriebnahme

Primarsystem und Konnektor sind gemeinsam betriebsbereit, wenn

o die Konfiguration des Gesamtsystems (inklusive mindestens einem
Kartenterminal) erfolgt ist und die Konfiguration von Primarsystem und Konnektor
an einander angeglichen sind,

e zwischen beiden Systemen eine Verbindung (HTTP oder HTTPS) besteht,
e das Primarsystem aktuelle Informationen Uber verfligbare Dienste hat,

e Ereignisse Uber den Ereignisdienst des Konnektors abonniert sind (sofern
vorgesehen) und

¢ mindestens eine freigeschaltete SM-B verfiigbar ist.

Um den Leistungsumfang des Wirkbetriebs der TI nutzen zu kdnnen, muss vom
Primdrsystem eine freigeschaltete SM-B verwendet werden. Dabei muss die Person, die
den Konnektor in Betrieb nimmt, die PIN der SM-B eingeben und ggf. initialisieren.
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Abbildung 8: Betriebsbereitschaft herstellen
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4.1.1 Verbindungsaufbau zwischen Primarsystem und Konnektor

Die Kommunikation zwischen Primarsystem und Konnektor basiert auf den Protokollen
e HTTP (verpflichtend),
e CETP (optional) und
e LDAP (verpflichtend)

Am Konnektor kann die Absicherung der Verbindung in 4 Stufen konfiguriert werden
[gemSpec_Kon#3.4] — von keiner Absicherung in Stufe 1 bis zur vollstéandigen
Absicherung in Stufe 4. Nur bei Stufe 4 kdénnen alle Funktionen der TI genutzt werden.
Stufen 1 bis 3 sind mit funktionalen Einschrankungen verbunden.

Die vier Konfigurationen wirken auf HTTP folgendermaBen (mit Konnektor als TLS-Server
und Primarsystem als TLS-Client):

Tabelle 2: Tab_ILF_PS_Konfigurationsvarianten_HTTP

Stufe 1 TLS deaktiviert. Verwendung von HTTP ohne Absicherung auf
Transportebene

Stufe 2 TLS mit Server-Authentisierung ohne Client-Authentisierung.

Stufe 3 TLS mit Server-Authentisierung ohne Client-Authentisierung. HTTP mit Basic
Authentication, d. h. Client-Authentisierung auf Ebene von http mit
Username und Passwort. Das Primarsystem muss Username und Passwort
fUr die Basic Authentication statisch konfigurieren, so dass eine
Ubereinstimmung mit der Konfiguration am Konnektor besteht.

Stufe 4 TLS mit Server-Authentisierung und Client Authentication. Die Client-
Authentisierung muss mit den Zertifikaten erfolgen, die am Konnektor
erzeugt wurden und vom Administrator in das Primarsystem importiert
wurden oder mit konnektorfremden X.509-Zertifikaten der Primarsysteme,
die Uber das Managementinterface in den Konnektor eingespielt wurden.

Fir die CETP-Verbindung (mit Primarsystem als TLS-Server und Konnektor als TLS-
Client) gibt es zwei Konfigurationsvarianten:
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Tabelle 3: Tab_ILF_PS_Konfigurationsvarianten_CETP

Stufe 1 | TLS deaktiviert. Verwendung von CETP ohne Absicherung auf
Transportebene

Stufe 2 | TLS mit Server-Authentisierung. Wenn das Primarsystem (TLS-Server) eine
Authentisierung vom Konnektor im Rahmen des TLS-Verbindungsaufbaus
anfordert, authentisiert sich der Konnektor, so dass eine beidseitig
authentisierte Verbindung erreicht wird.

Fir Verbindungen zum LDAP-Proxy im Konnektor muss der Konnektor nur die
Clientauthentisierung mit Zertifikat (Stufe 4 in der Tabelle
Tab_ILF_PS_Konfigurationsvarianten_HTTP) verpflichtend unterstitzen. Die
Authentisierung mit Username/Passwort (Stufe 3 in der Tabelle
Tab_ILF_PS_Konfigurationsvarianten_HTTP) bei LDAPS wird fiir den LDAP-Proxy im
Konnektor nicht unterstitzt. Eine Konfigurationsmoglichkeit fir ein Client-Zertifikat fir
LDAPS ist optional.

A_23550 - Verpflichtende Unterstiitzung von LDAPs
Das Primarsystem MUSS fir die Nutzung des LDAP-Proxies im Konnektor TLS
unterstitzen. [<=]

Die Konfigurationsvarianten des Konnektors zur Absicherung der Verbindungen zwischen
Konnektor und Primdrsystem sind in [gemSpec_Kon#3.4] beschrieben.

TIP1-A_4962-02 - Nutzung von TLS-Authentisierungsmethoden

Das Primarsystem MUSS die TLS-Authentisierungsmethoden der Stufen 2 und 4 aus
Tabelle Tab_ILF_PS_Konfigurationsvarianten_HTTP und Stufe 2 aus Tabelle
Tab_ILF_PS_Konfigurationsvarianten_CETP verwenden, d. h. TLS mit Server-
Authentisierung mit oder ohne Client-Authentisierung.

Das Primarsystem MUSS fur TLS-gesicherte Verbindungen mindestens TLS-Version 1.2
verwenden, es KANN auch TLS Version 1.3 verwenden.

[<=1]

Wenn der Konnektor so konfiguriert wird, dass TLS nicht erzwungen wird, bietet der
Konnektor ggf. einen HTTP-Port an, sowie einen HTTPS-Port. Das Primarsystem kann den
Konnektor in diesem Fall unter beiden Ports erreichen.

In seinem Dienstverzeichnisdienst stellt der Konnektor unter einer definierten URL in
einem XML-Dokument (,connector.sds"™) die Liste aller Dienste, sowie deren Versionen
und Endpunkte bereit, die vom Konnektor angeboten werden.

Es ist am Konnektor mdglich, die Transportsicherung zum Dienstverzeichnisdienst des
Konnektors anders zu konfigurieren als die Transportsicherung zu den restlichen
Diensten.

TIP1-A_4963-01 - Authentifizierung gegeniiber Dienstverzeichnisdienst

Das Primarsystem SOLL in der Lage sein, den Service-Endpunkt des
Konnektordienstverzeichnisdienstes mit HTTPS anzusprechen. Das Primarsystem muss
dabei die gleiche Authentifizierung verwenden, wie an der SOAP Schnittstelle
(Username/Password flir Basic Authentication oder Zertifikat).[<=]
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4.1.1.1 Client-Authentisierung

Aus den Anforderungen an die Client-Authentisierung bei TLS-Verbindungen ergeben sich
flr das Primarsystem folgende Konsequenzen:

a.) Fur Basic Authentication (auch ,Basic Access Authentication™, ein Standard der HTTP-
Authentifizierung) muss das Primarsystem die notwendigen Parameter ,Benutzername"
und ,Passwort" verwalten. Das Primarsystem muss lGber zwei entsprechende
Konfigurationsparameter verfiigen, die sich lGber die Systemkonfiguration des PS
eingeben bzw. verandern lassen. Wird als Authentisierungsmethode Basic Authentication
vereinbart, missen hier die gleichen Werte flir Benutzername und Passwort eingegeben
sein, wie in der Managementschnittstelle des Konnektors.

b.) Fur die zertifikatsbasierte Client Authentication (mittels konnektoreigenen
Zertifikaten) wird im Konnektor ein Zertifikat sowie ein privater Schliissel erzeugt und
exportiert. Es liegt als standardisiertes Format (p12) [PKCS#12] vor, wobei der
Schlisselspeicher durch eine PIN geschitzt ist.

Am Konnektor-Managementinterface erzeugte und von dort exportierte Clientzertifikate
([gemSpec_Kon#3.4], TIP1-A_4517) werden in die Clientsysteme importiert. Das PS
importiert und verwaltet das Client-Zertifikat aus der p12-Datei. Dazu muss wahrend des
Import-Vorgangs die PIN des Zertifikats eingegeben werden (Transportsicherung).
AnschlieBend hat das Primarsystem Zugriff auf den flir den TLS-Verbindungsaufbau
bendtigten privaten Schlussel.

c.) Fur die zertifikatsbasierte Client Authentication (mittels konnektorfremden
Zertifikaten) muss ein assymetrisches Schllisselpaar erzeugt und der 6ffentliche
Schlissel in ein X.509-Zertifikat eingebunden werden. Bei der Auswahl von Algorithmen
und Schlissellangen ist auf Kompatibilitat mit dem verwendeten Konnektor zu achten
(siehe gemSpec_Krypt). Das X.509-Zertifikat wird liber das Managementinterface in den
Konnektor eingespielt.

Das Primarsystem nutzt einen Systemschliisselspeicher, z. B. den Zertifikatsspeicher von
Windows oder den des Java JRE. Auch hier ist flir den Import-Vorgang ein Passwort des
Schllisselspeichers einzugeben. AnschlieBend stehen das Zertifikat und der Schllssel
Uber entsprechende Systemfunktionen/Bibliotheken zur Verfligung. Idealerweise kann
der Administrator des PS in diesem Zertifikatsspeicher ,browsen™ und das gewlnschte
Zertifikat fur die Verwendung auswahlen. Alternativ kann in der PS-Konfiguration eine
eindeutige Referenz des Zertifikats (Name oder Index) eingegeben werden.

Primarsysteme fungieren bei der Verwendung von TLS als TLS-Client und auch als TLS-
Server gegeniber dem Konnektor. Das TLS-Protokoll sieht die parallele Unterstitzung
verschiedener kryptografischer Verfahren vor.

Die Verwendung dieser kryptografischen Verfahren in einer LE-Institution richtet sich je
nach Fahigkeit der dort konkret eingesetzten Kommunikationspartner (Primarsystem,
Konnektor) und wird zwischen ihnen ausgehandelt und ggf. je nach Konfiguration
priorisiert. Eine Nutzung von RSA-2048 ist nur bis Ende 2025 zuldssig, daher muss
entweder auf RSA-3072 oder auf Elliptic Curve Cryptography, im Folgenden kurz "ECC"
umgestellt werden. Wenn die vom Konnektor erzeugten ECC-Brainpool-Kurven (b) vom
Primdrsystem nicht unterstitzt werden, erlaubt (c) auch die Verwendung von ECC-NIST-
Kurven.
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4.1.1.2 Server-Authentisierung

Der Konnektor verwendet als TLS-Server-Zertifikat die auf der gSMC-K
gespeicherte <PTV5>bzw. vom Konnektor Uber die TI erneuerte</PTV5> Identitat
ID.AK.AUT. Der CommonName dieses Zertifikats ist mit der ICCSN und dem
Herausgabedatum befillt und nicht dem Hostnamen des Konnektors. Eine optional
durchzufiihrende Hostnamenpriifung durch das Primarsystem kann daher ggf. nur
daraufhin erfolgen, ob der Konnektor in der LEI unter dem inSubject.AltNames
festgelegten pnsName="konnektor.konlan" erreichbar ist.

<PTV5>Nach einer erfolgreichen Erneuerung der Identitat ID.AK.AUT kann der Zeitpunkt
der Verwendung von dieser erneuerten Identitat vom Administrator frei gewahlt werden.

Der Konnektor sendet nach erfolgreicher automatischer Erneuerung der Zertifikate ein
Ereignis mit dem Topic SMC_K/UPDATE/SUCCESS. Das Primarsystem sollte diese
Information beziehen, den Anwender geeignet Uiber den erfolgreichen Zertifikatsupdate
informieren und eine Warnung ausgeben, dass bei Verwendung der ID.AK.AUT fir die
Server-Authentisierung eine Umstellung auf das neue AK.AUT-Zertifikat manuell vom
Administrator vorgenommen werden muss.

<PTV5>Der Konnektor kann intern oder extern generierte Identitaten als TLS-Server-
Zertifikat verwenden. Der Administrator hat zwei Moglichkeiten, die ID.AK.AUT fir die
Authentisierung gegenliber den Clientsystemen zu ersetzen:

e er kann ein Zertifikat und das dazugehorige Schlisselmaterial konnektorextern
mit seinen lokalen Mitteln erzeugen und in den Konnektor importieren oder

e er kann ein Zertifikat und das dazugehdérige Schliisselmaterial im Konnektor
erzeugen und das Zertifikat ggf. aus dem Konnektor exportieren.

Der CommonName dieser Zertifikate kann mit einem frei wahlbaren Hosthamen des
Konnektors beflllt werden. Eine optional durchzufiihrende Hostnamenprifung durch das
Primarsystem kann dann vollumfanglich erfolgen.

Der Zeitpunkt der Verwendung von generierten oder importierten Zertifikaten kann vom
Administrator frei gewahlt werden und ist unabhangig vom Zeitpunkt der Generierung
oder des Imports. Der Administrator kann jederzeit zwischen der Verwendung von
generierten oder importierten Zertifikaten der gSMC-K hin- und herschalten.</PTV5>

Flr eine Prifung des TLS-Server-Zertifikates des Konnektors durch das Primarsystem
sind verschiedene auch kombinierbare Umsetzungsvarianten maéglich.

<PTV5>Die Prifung der generierten oder importierten Zertifikate durch das
Primarsystem kann nicht gegen die TI-TSL oder die TI-Komponenten-CA-Zertifikate
erfolgen, da es sich um rein lokale Identitaten auBerhalb des TI-Vertrauensraums
handelt.</PTV5>

Eine Nutzung von RSA-2048 ist nur bis Ende 2025 zuldssig. Alternativ zur Nutzung des
ECC-Zertifikats der ID.AK.AUT mit ECC-brainpool-Zertifikat kdnnen ab PTV5 auchRSA-
3072 oder auf ECC-Zertifikate mit NIST-Kurven in den Konnektor importiert werden.

Variante Priifung gegen TI-Komponenten-SubCAs

Im Falle einer Prifung der TLS-Server-Zertifikate des Konnektors gegen die produktive
Komponenten-SubCA der TI (z.B. am PS gespeichert in einer PEM-Datei) ist der
Lebenszyklus der in der TSL verdéffentlichten TI- Komponenten-SubCA zu beachten. Die
SubCA ist 8 Jahre glltig und wird Uber diesen Zeitraum in der TSL veréffentlicht. Nach
spatestens drei Jahren werden jedoch End-Entity-Komponenten-Zertifikate von einer neu
hinzugefiigten SubCA abgeleitet, damit diese noch 5 Jahre glltig sind. Das PS muss also
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damit rechnen, TLS-Server-Zertifikate von Konnektoren gegen mindestens drei
produktive SubCAs validieren zu kénnen, weil es im Feld End-Entity-Konnektorzertifikate
geben kann, die aus unterschiedlichen SubCAs abgeleitet sind. Am Laufzeitende einer TI-
Komponenten-SubCA verliert diese ihre Giiltigkeit und wird aus der TSL entfernt. Die
aktuelle TSL ist unter https://download.tsl.ti-dienste.de/ verfligbar.

Darin befinden sich Zertifikate mit dem Namen GEM.KOMP-CA*, also z.B. GEM.KOMP-
CAl, GEM.KOMP-CA3, o.4. Diese Zertifikate sind auch separat im Verzeichnis
https://download.tsl.ti-dienste.de/ verfligbar, um sie als Trusted CA in der LE-Umgebung
zu verwalten.

<PTV4> Parallel dazu wird fir die Einfihrung von elliptischen Kurven eine zweite TSL ()
sowie entsprechende ECC verwendende Komponenten-CA-Zertifikate () von der gematik
zur Verfligung gestellt. Diese neue TSL beruht auf ECC als kryptografisches Verfahren,
enthalt jedoch zusatzlich alle fir den parallelen Einsatz von RSA und ECC erforderlichen
RSA-Anteile. </PTV4>

<PTV5>Die Verwendung des ECC-Zertifikats der gSMC-K muss in der
Administrationsoberflache des Konnektors eingeschaltet werden. Dieses sollte erst
erfolgen, wenn die ECC-basierten Zertifikate den Primarsystemen bekannt gemacht
wurden.</PTV4>

Variante Etablierung Vertrauensbeziehung zwischen Konnektor und PS

Falls ein Administrator am Primarsystem das TLS-Server-Zertifikat des Konnektors im
Rahmen der Inbetriebnahme des Konnektors dem Zertifikatsspeicher des lokalen PS-
Rechners hinzufligen will (zur Etablierung einer Vertrauensbeziehung zwischen einer
Konnektor-Instanz und einer PS-Instanz in einer einzelnen LE-Umgebung), wird an PS-
Arbeitsplatzen das Konnektor-TLS-Server-Zertifikat beim ersten TLS-Handshake mit dem
Konnektor einmalig akzeptiert und vom Primarsystem-Arbeitsplatz persistent
gespeichert, um die gesamte nachfolgende TLS-Kommunikation zwischen PS und
Konnektor abzusichern (so wie an einem Browser eine Ausnahmeregelung fiir CAs einer
Webseite gespeichert werden kann).

Das Konnektor-TLS-Server-Zertifikat muss im Falle der Etablierung der
Vertrauensbeziehung zwischen Konnektor und Primarsystem-Arbeitsplatz nicht durch das
Primarsystem gegen die Komponenten-SubCAs aus der TSL geprift werden. Im Falle
eines Konnektorwechsels muss dieses Pairing mit dem neuen Konnektor erneut
durchgefihrt werden. Beim Austausch konnektoreigener Zertifikate, z. B. im Zuge eines
Wechsels der TLS-Server-Zertifikate des Konnektors <PTV4>aufgrund der Umstellung
auf Zertifikate, die ECC verwenden,</PTV4> muss die Vertrauensbeziehung erneut mit
den neu erstellten End-Entity-Zertifikaten hergestellt werden.

<PTV5>Falls ein Administrator ein konnektorextern generiertes und in den Konnektor
importiertes Zertifikat, ein im Konnektor generiertes Zertifikat oder die ID.AK.AUT fiir die
Server-Authentisierung verwendet, so ist das Zertifikat am Primarsystem entweder
bereits bekannt (z.B. durch die Verwendung einer PKI), oder es wird im Rahmen der
Inbetriebnahme des Konnektors dem Zertifikatsspeicher des lokalen PS-Rechners wie
oben beschrieben hinzugefligt.</PTV5>

<PTV5>Die Verwendung des ECC-Zertifikats der gSMC-K muss in der
Administrationsoberflache des Konnektors eingeschaltet werden. Dieses sollte erst
erfolgen, wenn dieses ECC-Zertifikat im Primarsystem als vertrauenswiirdig hinterlegt
wurde.</PTV5>
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4.1.2 Konnektordienstverzeichnis lesen

Aus der Konnektordokumentation des Herstellers ist die URL zu entnehmen, unter dem
der Konnektor sein Dienstverzeichnis anbietet. Innerhalb der URL kénnen Hostname und
Domain-Name je nach Konfiguration der LE-Umgebung individuell konfiguriert sein. In
diesem Falle muss die URL entsprechend in der Primarsystemkonfiguration angepasst
werden.

Beispiel 1: URL des Konnektordienstverzeichnisses
http://KON_HOSTNAME/connector.sds

Dieser Parameter muss in der Primarsystemkonfiguration erfasst werden.

Durch das Auslesen des Dienstverzeichnisdienstes erhdlt das Primarsystem Webservice-
Endpunkte von versionierten Diensten des Konnektors.

TIP1-A_4967 - Cachen von Service-Endpunkten

Das Primarsystem MUSS die Endpunkte der Services, die der Konnektor anbietet, aus
dem Dienstverzeichnisdienst initial unter einem FQDN ermitteln, der im Primarsystem
konfiguriert ist, und die Endpunktinformationen der Dienste lokal cachen. Wenn ein
Verbindungsproblem auftritt (Dienst nicht erreichbar), muss das Primarsystem einen
Refresh auf alle Endpunktinformationen des Dienstverzeichnisdienstes durchfiihren.

[<=1]

TIP1-A_4968 - Fehlermeldung zu nicht unterstiitzbaren Dienstversionen bei der
Inbetriebnahme des Konnektors

Zum Aufbau eines lokalen Dienstverzeichnis-Cache MUSS das Primarsystem das
Dienstverzeichnis des Konnektors mittels http(s) vom Konnektor unter der konfigurierten
URL auslesen. Werden die benétigten Dienste nicht in den Versionen gefunden, die das
Primdrsystem erwartet, muss dies mit einer aussagekraftigen Fehlermeldung dem
Benutzer bei der Anmeldung angezeigt werden.

[<=1]
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Beispiel 2: Dienstkonfiguration

<?xml version="1.0" encoding="UTF-8" ?>

—-<CONN:ConnectorServices
xsi:schemalocation="http://ws.gematik.de/conn/ServiceDirectory/v3.0
../conn/ServiceDirectory.xsd"
xmlns:VERS="http://ws.gematik.de/int/version/ProductInformation/v1.0"
xmlns:CONN="http://ws.gematik.de/conn/ServiceDirectory/v3.0"
xmlns:SI="http://ws.gematik.de/conn/ServiceInformation/v2.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

+ <PI:ProductInformation>
<CONN:TLSMandatory>true</CONN:TLSMandatory>

<CONN: ClientAutMandatory>true</CONN:ClientAutMandatory>

- <SI:ServiceInformation>

- <SI:Service Name="VSDService">

<SI:Abstract>VSD von eGK lesen</SI:Abstract>

<SI:Versions>

<SI:Version TargetNamespace="http://ws.gematik.de/conn/vsds/
VSDService/v6.0" Version="6.0">

<SI:Abstract>VSD von eGK lesen Version 6.0</SI:Abstract>
<SI:Endpoint Location="https://KON HOSTNAME/services/readvsSD"/>
<SI:WSDL Location="https://KON HOSTNAME/services/wsdl/VSDService.wsdl"/>
</SI:Version>

</SI:Versions>

+ <SI:Service Name="KVKService">

+ <SI:Service Name="EventService">

+ <SI:Service Name="CardService">

+ <SI:Service Name="SignatureService">

</SI:ServiceInformation>

</CONN:ConnectorServices>

Das Listing zeigt eine beispielhafte Dienstkonfiguration, wobei nur fliir den ersten Dienst
die oberste Ebene dargestellt (aufgeklappt) ist. Flir den Dienst ReadVSD sind neben einer
Kurzbeschreibung eine versionsabhangige Beschreibung und die Endpunkte flir die
Schnittstellenbeschreibung (WSDL) und die Kommunikation zu entnehmen. Je nach
Sicherheitskonfiguration des Konnektors kann dabei ein Protokoll fir verschlisselte
(https) oder unverschliisselte Kommunikation vorgegeben werden. Ebenso kann der Port
von den http-/https-Standardports abweichen.

A_18468 - Anzeige der Konnektorversion

Das PS MUSS an geeigneter Stelle dem Nutzer die Firmwareversion des Konnektors
anzeigen, der an das PS angebunden ist. Die Konnektorversion wird tber den
Dienstverzeichnisdienst ausgelesen. Zur Anzeige kommen dabei die DVD-Informationen
ProductVendorName, ProductName und ProductVersion/Local/FWVersion.[<=]

Die vollstédndigen Schemadefinitionen des XML-Dokuments ,, connector.sds" finden sich
gemaB [gemSpec_Kon#4.1.3.1] in den Dateien ServiceDirectory.xsd,
ProductInformation.xsd und ServiceInformation.xsd.

Da nicht davon ausgegangen werden kann, dass die Inhalte des
Dienstverzeichnisdienstes statisch sind, sollte das Lesen des Verzeichnisses beim
Programmstart, in Fehlersituationen (Verbindungsprobleme, Dienst nicht erreichbar) und
nach Bootup des Konnektors erfolgen, um den Dienstverzeichnis-Cache zu erneuern. Die
weitere Kommunikation mit den Diensten des Konnektors erfolgt dann Uber die im
Dienstverzeichnisdienst propagierten Dienstendpunkte.
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4.1.3 Nutzung von Webservice-Schnittstellen

TIP1-A_4964 - Nutzung von SOAP

Das Primarsystem MUSS die Schnittstellen des Konnektors Uiber eine Webservice-
Schnittstelle auf Basis von SOAP nutzen ([WSDL1.1] und [BasicProfilel.2]). Das
Primdrsystem MUSS ausschlieBlich das Character Encoding UTF-8 verwenden.

[<=]

Das Primarsystem MUSS den Request in UTF-8 kodieren. Diese Festlegungen gelten nur
fur die eigentliche SOAP-Nachricht. Sind in der SOAP-Nachricht base64-encodierte XML-
Elemente vorhanden, so kdnnen diese XML-Elemente andere Zeichencodierungen
aufweisen. Falls in der SOAP-Nachricht base64-encodierte (verschliisselte) XML-Elemente
vorhanden sind, kénnen diese XML-Elemente andere Zeichenkodierungen als UTF-8
aufweisen.

TIP1-A_4965 - Nutzung des Dienstverzeichnisdienstes des Konnektors

Zu den Diensten, die der Konnektor laut Dienstverzeichnisdienst anbietet, MUSS das
Primarsystem die Operationen und Parameter des Dienstes verwenden, wie sie in den
zugehodrigen Schemadateien (WSDLs, XSDs sowie den Schnittstellenbeschreibungen der
Konnektorspezifikation) festgelegt sind.

[<=]

Die Dienste des Konnektors sind versioniert. Es ist méglich, dass ein Konnektor mehrere
Versionen eines Dienstes gleichzeitig anbietet. Die Versionierung der Dienste hilft dem
Primdrsystem dabei, genau die Dienstversionen zu nutzen, die es client-seitig
implementiert hat.

TIP1-A_4966 - Fahigkeit, unter Dienstversionen auszuwahlen
Das Primarsystem MUSS in der Lage sein, die von ihm unterstlitzte Dienstversion unter
mehreren vom Konnektor angebotenen Dienstschnittstellen auszuwahlen.

[<=1]

Die Konnektor-Schnittstellen haben eine dreistellige Versionsnummer mit einer
Hauptversionsnummer (1. Stelle), Nebenversionsnummer (2. Stelle) und einer
Revisionsnummer (3. Stelle). Wenn das Primarsystem am Konnektor eine Schnittstelle
aufruft, muss dieses in Hauptversionsnummer und Nebenversionsnummer mit seiner
Implementierung Ubereinstimmen, wahrend sich die Revisionsnummer unterscheiden
darf. Bezliglich einer abweichenden Revisionsnummer kénnen folgende Konstellationen
auftreten:

e RPrim < RKon. Ist die Revisionsnummer der Schnittstelle des Konnektors RKon
groBer als die Revisionsnummer der implementierten Primarsystemschnittstelle
RPrim, so werden alle Schnittstellenaufrufe vom Konnektor derart beantwortet,
als wére RKon= RPrim. Die Use Cases kdnnen weiter abgearbeitet werden.

e RPrim > RKon. Ist RPrim > RKon, SO sind alle in RKon vorhandenen Operationen
mit denen in RPrim identisch. Die alten Operationen kdnnen ohne
Einschrankungen aufgerufen werden. Jedoch kénnen neue Operationen in RPrim
hinzugekommen sein, die vom Konnektor in RKon noch nicht implementiert sind.
Ohne gesonderte Behandlung flihren Aufrufe an Konnektoren, in denen die neuen
Operationen noch nicht implementiert sind, zu einer technischen Fehlermeldung
(nicht implementierte SoapAction). Diese Fehlerkonstellation wird beim
Leistungserbringer nicht auftreten, falls dieser die Firmware des Konnektors
aktuell halt (s. Kapitel 4.1.4.6).
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Trifft das PS auf einen DVD, in dem u.a. Dienstversionen vorliegen, die in der Haupt-
oder Nebenversionsnummer von der Erwartung des Primarsystems abweichen, so muss
das PS nach Mdglichkeit eine Version auswahlen, die es unterstitzt.

GemaB den Schnittstellenvorgaben erfolgt die SOAP-Kommunikation Gber http oder
https.

Beispiel 3: HTTP-SOAP-Header

<?xml version="1.0" encoding="UTF-8" ?>

—-<CONN:ConnectorServices
xsi:schemalocation="http://ws.gematik.de/conn/ServiceDirectory/v3.0
../conn/ServiceDirectory.xsd"
xmlns:VERS="http://ws.gematik.de/int/version/ProductInformation/v1.0"
xmlns:CONN="http://ws.gematik.de/conn/ServiceDirectory/v3.0"
xmlns:SI="http://ws.gematik.de/conn/ServiceInformation/v2.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

+ <PI:ProductInformation>

<CONN:TLSMandatory>true</CONN:TLSMandatory>

<CONN: ClientAutMandatory>true</CONN:ClientAutMandatory>

- <SI:ServiceInformation>

- <SI:Service Name="VSDService">

<SI:Abstract>VSD von eGK lesen</SI:Abstract>

<SI:Versions>

<SI:Version TargetNamespace="http://ws.gematik.de/conn/vsds/VSDService/v6.0
Version="6.0">

<SI:Abstract>VSD von eGK lesen Version 6.0</SI:Abstract>

<SI:Endpoint Location="https://KON_ HOSTNAME/services/readvsSD"/>
<SI:WSDL Location="https://KON HOSTNAME/services/wsdl/VSDService.wsdl"/>
</SI:Version>

</SI:Versions>

+ <SI:Service Name="KVKService">

+ <SI:Service Name="EventService">

+ <SI:Service Name="CardService">

+ <SI:Service Name="SignatureService">

</SI:ServiceInformation>

</CONN:ConnectorServices>

4.1.4 Ereignisdienst/Systeminformationsdienst

Das Primarsystem kann den Ereignisdienst als Basisanwendung des
Systeminformationsdienstes (EventService) des Konnektors nutzen, um Uber
konnektorspezifische Ereignisse zeitnah in einem Push-Mechanismus informiert zu
werden. Die dabei an das Primarsystem zurlickgegebenen Informationen kénnen vom
Primdrsystem zu folgenden Zwecken genutzt werden:

e Anzeige von Statusinformationen zu TI-Komponenten, z. B. Verbindungsstatus
des Konnektors

¢ Verwaltung von Informationen zu gesteckten Karten
e Kontrolle der Kartenverfligbarkeit

e Einlesen von Karten zum Zeitpunkt des Steckens der Karte in das
Arbeitsplatzterminal

e Ablaufoptimierung und Performance-Verbesserung durch Push-Kommunikation
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Neben den eigentlichen Operationen fir das Verarbeiten von Ereignissen (siehe 4.1.4.1)
stellt der EventService auch Operationen zum Zugriff auf Ressourcen und Abfragen
verfligbarer Karten und Kartenterminals bereit (siehe 4.2.1). Details finden sich in den
WSDL- und XSD-Dateien zur entsprechenden Service-Schnittstelle EventService.wsdl
und EventService.xsd.

4.1.4.1 Ereignismeldungen mittels Protokoll CETP

Der Ereignisdienst des Systeminformationsdienstes nutzt das leichtgewichtige proprietare
Protokoll CETP (Connector Event Transport Protocol), das das Abonnieren bestimmter
Ereignistypen (Topics) durch das Primarsystem erfordert, siehe [gemSpec_Kon#4.1.6].

TIP1-A_4969 - Nutzung des Ereignisdienstes nach Vorgabe von [gemSpec_Kon]
Die Nutzung des Ereignisdienstes durch das Primarsystem MUSS nach Vorgaben von
[gemSpec_Kon#4.1.6] und den dort referenzierten Schemadateien erfolgen.

[<=1]

0_, 1T | Kennzeichen des
© 4 C'E''T'P Protokolls
ﬁ Liange des folgenden
Ol g__ Ereignisdokumentes
<?xml version"1.0" .."?> N 1
] <Event ...> /1
-7
;vaent>
»

Abbildung 9: PIC_KON_022 Grundsatzlicher Aufbau der Ereignisnachricht
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Beschreibung des
Ereignizzes

Abbildung 10: XML-Element Event
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Beispiel 4: Vollstandigen Ereignisstruktur einer CETP-Event-Nachricht

<?xml version="1.0" encoding="UTF-8"?>

<EVT:Event
xsi:schemaLocation="http://ws.gematik.de/conn/EventService/v7.0
../conn/EventService.xsd"
xmlns:EVT="http://ws.gematik.de/conn/EventService/v7.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">

<EVT:Topic>Card/Inserted</EVT:Topic>

<EVT:Type>Operation</EVT:Type>

<EVT:Severity>Info</EVT:Severity>

<EVT:SubscriptionID>subwpid007.01</EVT:SubscriptionID>

<EVT:Message>

<EVT:Parameter>

<EVT:Key>CardHandle</EVT:Key>

<EVT:Value>cl123456789123456789</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>CardType</EVT:Key>

<EVT:Value>EGK</EVT:Value>

<!--z.B. EGK|HBA-gSIG|HBA|SMC-B|HSM-B|SMC-KT|KVK|ZOD 2.0 |UNKNOWN-->

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>CardVersion</EVT:Key>

<EVT:Value>2.2.1</EVT:Value>

<!--Version bei eGK,HBAx,SMC-KT,SM-B aus [gemProdT eGK]-->

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>ICCSN</EVT:Key>

<EVT:Value>8027612345123456781</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>CtID</EVT:Key>

<EVT:Value>101</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>S1lotID</EVT:Key>

<EVT:Value>101</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>InsertTime</EVT:Key>

<EVT:Value>2017-12-01T10:08:44:20</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>CardHolderName</EVT:Key>

<EVT:Value>Muster</EVT:Value>

</EVT:Parameter>

<EVT:Parameter>

<EVT:Key>KVNR</EVT:Key>

<EVT:Value>A123456789</EVT:Value>

<!--10-stellige unverdnderliche Versichertennummer / Versicherten ID-->

</EVT:Parameter>

</EVT:Message>

</EVT:Event>

Das Attribut Filter des Elements Topic ist nicht angegeben, da es optional und nur beim
Abonnieren von Ereignissen zu verwenden ist (siehe folgender Abschnitt).

Fir die Umsetzung des Ereignisdienstes auf Primarsystemseite ist — abhangig von
Architektur und eingesetzter Technologie — zu entscheiden, ob ein solcher Dienst im
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Primarsystem (server-seitig) einmalig oder auf jedem Arbeitsplatz (client-seitig)
bereitgestellt wird.

Sonderfall CardType=UNKNOWN

Wird durch den Benutzer eine Karte gesteckt, die durch den Konnektor nicht korrekt
identifiziert und gelesen werden kann (falsche Karte, Karte falsch gesteckt, Karte defekt),
meldet der Konnektor dies durch das Ereignis CARD/INSERTED mit dem speziellen
Kartentyp unkNOwWN. Das Primarsystem sollte eine entsprechende Meldung ausgeben und
den Benutzer ggf. zur Korrektur auffordern.

4.1.4.2 Abonnieren von Ereignissen

Zum Abonnieren von Topics stellt der Konnektor die Funktionen Subscribe, Unsubscribe
und GetSubscription zur Verfligung. Beim Abonnieren von Topics lassen sich Filter auf
Ereignisse setzen, wobei sich mittels XPath-Ausdricken Ereignisse Gber Typ und
Severity filtern lassen. Alternativ kdnnen auch alle Ereignisse abonniert werden. In
diesem Fall muss das Primarsystem bei jedem Empfang einer Ereignisnachricht
entscheiden, ob und wie diese zu verarbeiten ist.

Wenn es eine Vielzahl von Kartenterminals gibt, die im Netzwerk registriert sind, kann
der Fall eintreten, dass mehrere Karten gleichzeitig gesteckt sind. Mit Hilfe selektierender
Informationen lassen sich Kartenzugriffe auf die Karten einschranken, die genutzt werden
sollen. Die selektierenden Informationen kénnen aus dem Ereignisdienst bezogen werden
und helfen dabei, CardHandles zu erlangen, mit denen Kartenzugriffe realisiert bzw.
Kartensitzungen aufgebaut werden kénnen.

Ereignisse kdnnen gezielt abonniert werden, so dass einzelne Arbeitspléatze nur
Ereignisinformationen erhalten, welche die Steckung von Karten in Kartenterminals
betreffen, die ihnen zugeordnet sind.

Eine Reihe von Informationen lber den Status von Karten kdnnen unmittelbar zum
Zeitpunkt des Steckens einer Karte zur Verfligung gestellt werden, insbesondere die
Kartenterminal-ID, an dem aktuell eine Karte gesteckt ist.

TIP1-A_4970 - Karteninformationen mittels Ereignisdienst verarbeiten
Das Primarsystem SOLL den Ereignisdienst dazu nutzen, zum Ereigniszeitpunkt
Karteninformationen weiterzuverarbeiten und den Nutzern anwenderfreundlich zur
Verfligung zu stellen.

[<=1]
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Subscribe =]
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Abbildung 11: Struktur des Elements Subscribe
Tabelle 4: Tab_ILF_PS_Wichtige_Topics_fiir_Kartenereignisse
Name Key/Value im Element Message Ausléser
CARD/INSERTED CardHandle =3CARD.CARDHANDLE; Ereignis des Steckens
CardType =$CARD.TYP; einer Karte
CardVersion =SCARD.VER;
ICCSN =$CARD.ICCSN
CtID =$CARD.CTID
SlotID =$CARD.SLOTID
InsertTime =S$CARD.INSERTTIME
CardHolderName=$CARD.CARDHOLDERNAME A
CARD/REMOVED KVNR =$CARD.KVNR“ Entfernen einer Karte

aus dem KT

Eine vollstandige Ubersicht der vom Konnektor erzeugten Ereignisse mit den
dazugehdérigen Key/Value-Parametern findet sich in [gemSpec_Kon#8 AnhangF].

Die Ereignisse, die durch Fachmodul VSDM erzeugt und Uber den Konnektor Gbermittelt
werden, finden sich in 4.3.4.4.
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Beispiel 5: SOAP-Request einer Subscription

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<SOAP-ENV:Body>

<m:Subscribe
xmlns:m="http://ws.gematik.de/conn/EventService/v7.0"
xmlns:m0="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ml="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xsi:schemalLocation="http://ws.gematik.de/conn/EventService/v7.0
../conn/EventService.xsd
http://ws.gematik.de/conn/ConnectorContext/v2.0
../conn/ConnectorContext.xsd
http://ws.gematik.de/conn/ConnectorCommon/v5.0
../conn/ConnectorCommmon .xsd">

<m0:Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>csid0001</ml:ClientSystemId>
<ml:WorkplaceId>wpid007</ml:WorkplaceId>

</m0:Context>

<m:Subscription>
<m:EventTo>cetp://ap007.1local:20000</m:EventTo>
<m:Topic>CARD/INSERTED/</m:Topic>
<m:Filter>/EVT:Event/EVT:Message/EVT:Parameter [EVT:Key="CtID" and EVT:Value="101"
and ../EVT:Parameter [EVT:Key="CardType" and EVT:Value="EGK"] and
../../EVT:Severity="Info"]</m:Filter>

</m:Subscription>

</m:Subscribe>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Im obigen Beispiel werden Ereignisse des Typs CARD/INSERTED abonniert. Es findet dabei
zusatzlich ein XPath-Ausdruck als Filter Anwendung, der nur Ereignisse liefert, die sich
auf das Kartenterminal mit der Nummer 101 (ctIp=101), auf den Kartentyp EGK
beziehen (CardType=EGK) sowie Severity=Info (normale Verarbeitung). Das
Beispielereignis CARD/INSERTED aus 4.1.4.1 wirde damit an cetp://ap007.1ocal:20000
zugestellt werden.

Alternativ kann der Filter im obigen Beispiel auch so geschrieben werden:

<m:Filter>
/Event/Message/Parameter [Key="CtID" and Value="101" and ../Parameter[Key="CardType"
and Value="EGK"] and ../../Severity="Info"] </m:Filter>

4.1.4.3 Ereignisse fiir Konnektorinformationen

Informationen Uber den Status bzw. Statusanderungen des Konnektors kénnen durch
den Ereignisdienst aktuell zur Verfligung gestellt werden, insbesondere zur Online-
Verbindung des Konnektors.

TIP1-A_4971 - Konnektorstatus mittels Ereignisdienst anzeigen
Das Primarsystem SOLL den Ereignisdienst dazu nutzen, Informationen zum Status des
Konnektors zum Ereigniszeitpunkt weiterzuverarbeiten und den Nutzern zur Verfligung zu
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stellen.

[<=1]

Tabelle 5: Tab_ILF_PS_Topics_fiir_Konnektorinformationsereignisse

Name Key/Value im Element Ausloser
Message
NETWORK/VPN_ TI/UP keine Erfolgreicher Aufbau des VPN-

Tunnel zur TI
NETWORK/VPN_TI/DOWN Abbau des VPN-Tunnels zur TI

OPERATIONAL STATE/.. value=true/false Diverse, siehe [gemSpec_Kon]

Beispiel 6: Subscription-Ausschnitt fiir kritische Konnektorereignisse

<Topic>
OPERATIONAL STATE
</Topic>

In diesem Beispiel werden alle Konnektorereignisse mit dem Topic ,OPERATIONAL
STATE" auf Topic-Ebene 1 mit dem Schweregrad ,Critical® abonniert. Dies kdnnte genutzt
werden, um den Anwender auf diesen Zustand des Konnektors hinzuweisen, um ggf.
weitere MaBnahmen durchzufiihren (Fehleranalyse am Konnektor durch Administrator).
Werden - wie in diesem Beispiel — keine Topics der Ebene 2 oder 3 angegeben, werden
alle entsprechenden Ereignisse zugestellt.

4.1.4.4 Ereignisdienst-Szenario VSDM-Informationen

Durch den Ereignisdienst kénnen Statusinformationen zum Prozess eines angestoBenen
VSDM-Updates sowie das Auslesen der VSD flr eine Fortschrittsanzeige sofort zur
Verfligung gestellt werden. Die entsprechenden Ereignisse vSDM/PROGRESS/UPDATE und
VSDM/PROGRESS/READVSD sind im Abschnitt 4.3.4.4 beschrieben.

Das Primarsystem soll den Ereignisdienst dazu nutzen, den Nutzern eine
Fortschrittsanzeige zum Prozess eines VSDM-Updates zur Verfligung zu stellen.

4.1.4.5 Erneuerung von Abonnements

Es liegt in der Verantwortung des Primdrsystems daflir zu sorgen, seine
Abonnements/Subscriptions aktiv zu halten.

In folgenden Féllen ist eine Erneuerung der Ereignis-Abonnements erforderlich:

e Regelhafte Erneuerung
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Die Glltigkeit einer Subscription ist auf einen Zeitraum von 25 Stunden begrenzt.
Soll sie dariiber hinaus weiterbestehen, muss sie rechtzeitig vor Erreichen der
TerminationTime erneuert werden.

e Erneuerung nach Restart Konnektor

Wenn der Konnektor neu gestartet wurde, erhalt das Primarsystem vom
Konnektor einen ,BOOTUP/BOOTUP COMPLETE” Event. Danach sind im Konnektor
alle Subscriptions geldscht und das Primdrsystem muss sich erneut subscriben.

e Erneuerung nach Nichterreichbarkeit des Primarsystems

Ist das Primarsystem fir den Konnektor nicht erreichbar — was z. B. der Fall ist,
wenn das Primarsystem ausgeschaltet ist — dann |6scht der Konnektor nach einer
konfigurierbaren Anzahl von Zustellversuchen EvVT MAX TRY die Subscriptions des
Primarsystems.

Das Primarsystem muss Situationen erkennen, in denen es seit der letzten
Erneuerung der Subscriptions fiir den Konnektor aus durch das Primdrsystem
erkennbaren Griinden nicht erreichbar war, und daraufhin die Subscriptions
erneuern. Dies ist beispielsweise der Fall, wenn das Primarsystem gestartet wird.

In den verbleibenden Fallen, in denen der Konnektor die Subscriptions |6scht, aber das
Primarsystem nicht erkennen kann, dass es durch den Konnektor nicht erreichbar war,
sollte es eine Mdglichkeit flir den Nutzer geben, die Erneuerung der Subscriptions tGber
die Nutzeroberflache manuell anzustoBen. Dies kann indirekt geschehen, wenn durch den
Benutzer eine Aktion ausgeldst wird, welche sonst durch ein Event gesteuert automatisch
startet. An der manuellen Aktivitat kann das Primarsystem erkennen, dass ein Event
offensichtlich nicht empfangen wurde und daraufhin die Subscribtions Uberprifen. Nutzer
erkennen einen solchen Zustand insbesondere daran, dass auf das Stecken von Karten
kein Event im Primarsystem angezeigt wird und Lesevorgdange manuell gestartet werden
missen.

Flr die Erneuerung muss mindestens der erste der beiden Schritte durchgefiihrt werden:

e Beim Aufruf von RenewSubscriptions muss neben dem Aufrufkontext die
SubscriptionID mitgeliefert werden, die bei der erstmaligen Anmeldung erzeugt
wurde und das Ereignisabonnement identifiziert, das erneuert werden soll. Die
Response des Aufrufes von RenewSubscriptions gibt Auskunft Gber den status
der Erneuerung und die TerminationTime zZUr SubscriptionID.

e Wenn das Renew nicht erfolgreich war, muss ein erneutes subscribe erfolgen, wie
in 4.1.4.2 geschildert.

Eine inhaltliche Uberpriifung der Subscription kann das Primarsystem durchfiihren, indem
es mit GetSubscription eine Liste seiner Subscriptions vom Konnektor anfordert, die
eigene Liste der Subscriptions damit abgleicht und bei Bedarf erneut tber die Operation
Subscribe am Konnektor die fehlenden Subscriptions einstellt.

4.1.4.6 Informationen zum Vorliegen von Konnektor-Firmware-Updates

Der Konnektor stellt Informationen Gber das Vorliegen von Konnektor-Firmware-Updates
Uber den Systeminformationsdienst zur Verfligung, insbesondere Uber den Topic
KSR/UPDATES AVAILABLE.

Diese Informationen sollten gemaB den Betriebsprozessen des Primarsystems beim
Leistungserbringer sorgfaltig berlicksichtigt werden, da Firmware-Updates des
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Konnektors einen maBgeblichen Einfluss auf die Konnektorschnittstellen des
Primdrsystems haben:

e Bei Abschluss des Downloads von Update-Paketen fir den Konnektor setzt der
Konnektor das Systemereignis zum Topic KSR/UPDATE/KONNEKTOR DOWNLOAD END
ab. Es werden Informationen bereitgestellt zu: Produktinformationen, Firmware
Version, Deadline (spatester Zeitpunkt flr Installation), Prioritat und Release
Notes.

e <PTV3> Handelt es sich dabei um ein sicherheitskritisches Update-Paket, dann
sendet der Konnektor das EreigniseC_Connector Software Out Of Date (Typ Op,
Schwere Info, Topic OPERATIONAL STATE).</PTV3>

e <PTV3> Wurde die Deadline flr ein sicherheitskritisches Update-Paket erreicht,
dann wird der Konnektor in einen kritischen Betriebszustand versetzt, der mit
dem EventEC_FW Not Valid Status Blocked gemeldet wird. Die Verbindung zur
TI wird durch den Konnektor solange blockiert, bis eine Aktualisierung der
Konnektor-Firmware durch den Administrator erfolgt ist.</PTV3>

e <PTV3> Die Deadline des spatesten Aktualisierungstermines wird im
Parameterbeadline zum Topic KSR/UPDATES AVAILABLE Ubermittelt, falls Events
zum Betriebszustand abonniert wurden (topic = OPERATIONAL STATE).</PTV3>

Das Primarsystem sollte diese Informationen beziehen (siehe Kap. 4.1.4.3) und den
Anwender geeignet informieren, um eine Sperrung des Zugangs zur
Telematikinfrastruktur zu vermeiden.

4.1.4.7 Informationen zu Fehlern bei der Zertifikatserneuerung
(Laufzeitverlangerung gSMC-K)

Der Konnektor stellt Informationen Gber ggf. aufgetretene Fehler bei der Erneuerung der
Zertifikate der gSMC-K Uber den Systeminformationsdienst zur Verfigung, insbesondere
Uber den Topic SMC_K/DOWNLOAD/ERROR und SMC_K/UPDATE/ERROR.

Diese Informationen sollten gemaB den Betriebsprozessen des Primarsystems beim
Leistungserbringer sorgféltig bericksichtigt werden, da eine fehlerhafte oder
unvollstandige Erneuerung der Zertifikate der gSMC-K zu einem Ausfall der TI-
Anwendungsfélle fihren und einen Konnektor-Tausch notwendig machen kann. Das
Primdrsystem sollte diese Informationen daher beziehen (siehe Kap. 4.1.4.3) und den
Anwender geeignet informieren.

Ebenso stellt der Konnektor Informationen Uber aufgetretene Fehler bei der
Reregistrierung mit erneuertem Zertifikat zur Verfligung, insbesondere tiber den Topic
SMC_K/REGISTER/ERROR. Bei Auftreten des Fehlers mit Parameter Fail=No_Smcb muss
in der Leistungserbringerumgebung daflir gesorgt werden, dass eine freigeschaltete
SMC-B verfligbar ist, die der Konnektor fir die Re-Registrierung verwenden
kann.</PTV5>
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4.1.5 Karten/PIN-Handling

4.1.5.1 PS-Dialoge

Das Primarsystem soll fiir den Benutzer Dialoge zur Verfligung stellen, um die PIN einer
SMC-B, eines HSM-B oder eines HBA zu andern sowie um diese Karten freizuschalten
(PIN-Eingabe zur Erhéhung des Sicherheitszustands).

Eine PIN-Anderung ist notwendig, wenn die entsprechende Karte mit einer Transport-PIN
ausgeliefert wurde. Diese PIN muss geandert werden, damit die Karte bezlglich
entsprechender Sicherheitsfunktionen verwendet werden kann. Ferner kann der LE die
PIN zyklisch @ndern, um ein héheres Sicherheitsniveau zu gewahrleisten. Zur PIN-
Anderung muss das Primérsystem die Liste der verfligbaren Karten abfragen und der
Benutzer anschlieBend die gewlinschte Karte auswahlen. Durch Aufruf der Operation
changePIN (siehe 4.1.5.2) und anschlieBender Eingabe der alte PIN (ggf. Transport-PIN)
sowie einer neue PIN am Kartenterminal erfolgt die Anderung auf der Karte.

Die Freischaltung einer Karte erfolgt in dhnlicher Weise, indem nach Auswahl einer
verfligbaren Karte (Dialog im PS) die Operation verifyPIN flir diese Karte am Konnektor
aufgerufen wird. Die Freischaltung einer Karte zur Erhéhung des Sicherheitszustands ist
in 4.1.5.4 beschrieben.

Das Primarsystem soll immer einen Hinweisdialog anzeigen, wenn der Zugriff auf eine
Karte wegen eines nicht erhéhten Sicherheitszustands fehlschlagt oder das PS
anderweitig eine PIN-Eingabe flir eine Karte initiiert. In diesem Fall soll der Benutzer zur
weiteren Eingabe an das entsprechende Kartenterminal verwiesen werden.

Die bei PIN-Operationen moglicherweise auftretenden Fehler sind
in Tab_ILF_PS_Fehlercodes_PIN-Handling in Kap. 6.6 aufgefiihrt.

Dartber hinaus kdnnen PIN-Operationen (ohne dass ein Fehler geworfen wird) das
PinResult "REJECTED" haben (PIN wurde verkehrt eingegeben), oder

"BLOCKED", "NOWBLOCKED" oder "WASBLOCKED" (PIN wurde drei Mal verkehrt
eingegeben und ist nun gesperrt). Das Result der PIN-Operation ist in diesen Fallen ein
technisches "OK", auch wenn die PIN-Eingabe gescheitert ist.

Das PS soll Fehler und Falscheingaben bei PIN-Operationen abfangen und unter
Auswertung der Response des Konnektors nutzerfreundliche Anwendungsprozesse
implementieren.

4.1.5.2 PIN-Anderung

TIP1-A_4972 - PIN-Initialisierung auslésen

Das Primarsystem MUSS Dialoge bereitstellen, mit denen die pIN.sMc der SMC-B oder
des HSM-B bzw. pPIN.CH oder PIN.QES eines HBA initialisiert wird. Zur (erstmaligen)
Vergabe einer PIN muss CardService.changePin verwendet werden.

[<=1]

Die Initialisierung der PIN.SMC der SM-B erfolgt im Rahmen der erstmaligen Nutzung des

Konnektors bzw. der SM-B durch das Primérsystem. Eine zyklische Anderung der PIN
erfolgt mit Hilfe der gleichen Funktion.

Das Erfordernis, eine Transport-PIN durch changePin zu éndern, liegt in folgenden Fallen
vor:

1. Aufruf GetPinStatus: Rlickgabe pinstatus = ,TRANSPORT_PIN";
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2. Aufruf verifypin: Rlickgabe pinResult = ,TRANSPORT_PIN".

Beispiel 7: Webservice-Call CardService.ChangePin fiir einen HBA

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:SOAP-ENC="http://schemas.xmlsoap.org/soap/encoding/"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<SOAP-ENV:Body>

<m:ChangePin
xmlns:m="http://ws.gematik.de/conn/CardService/v8.0"
xmlns:m0="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ml="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:m2="http://ws.gematik.de/conn/CardServiceCommon/v2.0"
xsi:schemalocation="http://ws.gematik.de/conn/CardServiceCommon/v2.0
../conn/CardServiceCommon.xsd
http://ws.gematik.de/conn/CardService/v8.0
../conn/CardService.xsd
http://ws.gematik.de/conn/ConnectorContext/v2.0
../conn/ConnectorContext.xsd
http://ws.gematik.de/conn/ConnectorCommon/v5.0
../conn/ConnectorCommon.xsd">

<m0 :Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>csid0001</ml:ClientSystemId>
<ml:WorkplaceId>wpid007</ml:WorkplaceId>
<ml:UserId>mmuster01</ml:UserId>

</m0:Context>
<ml:CardHandle>c123456789123456789</ml:CardHandle>
<m2:PinTyp>PIN.CH</m2:PinTyp>

</m:ChangePin>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Alle PIN-Eingaben erfolgen lber eine sichere PIN-Eingabe am Kartenterminal.

4.1.5.3 PIN-Entsperrung

Bei mehrfacher Falscheingabe einer PIN kann die daraus resultierende Sperrung durch
CardService.unblockPIN aufgehoben werden.

Beim Entsperren einer blockierten PIN kann der Nutzer eine neue Geheimzahl vergeben
oder die bisherige PIN weiter benutzen. Flr PIN.QES des HBA ist es nicht mdglich,
wahrend der PIN-Entsperrung eine neue PIN zu setzen. In jedem Fall muss der Nutzer
den Entsperr-Schliissel (PUK) aus seinem PIN-Brief eingeben. Im Resultat von
unblockPIN gibt bei fehlerhaften Eingaben der Ergebnisparameter 1eftTries dariber
Auskunft, wie viele der urspriinglich 10 Versuche verbleiben, die PUK einzugeben. Wenn
die PUK 10-malig verwendet wurde, ist eine weitere Entsperrung nicht mehr maoglich.

Wenn der Nutzer lediglich die Geheimzahl &ndern méchte und die PIN nicht blockiert ist,
muss die Operation ChangePin verwendet werden.
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TIP1-A_6460 - Setzen einer neuen Geheimzahl fiir PIN.CH oder PIN.SMC beim
Entsperren durch die Operation UnblockPin

Das Primarsystem MUSS zum Entsperren einer PIN mit der Operation UnblockPIN die
Parameter Context und CardHandle geeignet setzen sowie den Parameter pinTyp auf
den Wert PIN.CH bzw. PIN.SMC und den Parameter setNewPin auf den Wert true setzen,
damit User eine neue Geheimzahl setzen kénnen.

[<=]

TIP1-A_6461 - Entsperren einer PIN durch die Operation UnblockPin ohne
Setzen einer neuen Geheimzahl

Das Primarsystem MUSS zum Entsperren einer PIN mit der Operation UnblockPIN die
Parameter Context und CardHandle geeignet setzen sowie den Parameter PinTyp auf
einen der Werte PIN.CH, PIN.SMC oder PIN.QES und den Parameter SetNewPin auf den
Wert false setzen, damit User die Geheimzahl aus ihrem PIN-Brief eingeben kénnen.
[<=]

Bei Entsperrung einer PIN der eGK ist die Verwendung des PinTyp ,, PIN.CH"
funktionsgleich zur Verwendung der Pin-Typen MRPIN.NFD, MRPIN.NFD_READ,
MRPIN.DPE, MRPIN.DPE_READ, MRPIN.GDD, MRPIN.OSE und MRPIN.AMTS. Beim PIN-
Objekt vom Pin-Typ PIN.AMTS_REP wird mittels CardService.unblockPIN die Entsperrung
unter Eingabe der PIN.CH durchgeflihrt (nicht unter Eingabe der PUK). AuBerdem kann
PIN.AMTS_REP jederzeit mittels changePIN unter Eingabe der PIN.CH neu gesetzt
werden, s. [gemILF_PS_AMTS#6.3.9].

Um den Nutzungszahler der Karte nicht unnétig zu dekrementieren, soll das Entsperren
der PIN auf folgende Konstellationen beschrankt werden, in denen zuverlassig ermittelt
wurde, dass eine PIN gesperrt ist:

1. Aufruf GetPinStatus: Rickgabe pinstatus = "BLOCKED", oder

2. Aufruf verifyPin: Rlickgabe PinResult = "WASBLOCKED" oder "NOWBLOCKED",
oder

3. Aufruf changePin: Rlickgabe PinResult = "WASBLOCKED" oder "NOWBLOCKED".

4.1.5.4 Freischaltung von Karten

Bestimmte Operationen erfordern einen erhéhten Sicherheitszustand eines HBA bzw. SM-
B (SMC-B oder HSM-B). Die entsprechende Karte muss im Rahmen einer Inbetriebnahme
freigeschaltet werden, d. h. der Benutzer muss wahrend definierter Prozesse (z. B.
tagliche Inbetriebnahme des Konnektors und/oder des Primarsystems) durch Aufruf der
Operation verifyPIN angestoBen die PIN eingeben und so den Sicherheitszustand der
SM-B erhéht haben.

A_21228-01 - Freischaltung von Karten
Das Primarsystem MUSS fir den Benutzer Dialoge bereitstellen, mit denen eine SMC-B
bzw. ein HBA durch den Aufruf der Operation verifyPIN freigeschaltet wird.

[<=]

A_21229 - Kartenstatus regelmagig abfragen

Das Primarsystem MUSS den Benutzer aktiv informieren, wenn eine in einem
angeschlossenen Kartenterminal steckende SMC-B oder ein HBA nicht bzw. nicht mehr
freigeschaltet ist.[<=]
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In gréBeren Institutionen (z.B. in einem Krankenhaus) sollten mehrere Kartenterminals
an mehreren Arbeitsplatzen statisch im Informationsmodell des Konnektors als Remote-
PIN-Kartenterminals definiert werden, damit sie bei Bedarf zum Freischalten der SMC-B
oder des HBA genutzt werden kénnen. Dabei gilt im Sonderfall mehrerer lokaler
Kartenterminals an einem Arbeitsplatz die Vorgabe des Konnektors in

Tabelle TAB_KON_510 aus [gemSpec_Kon#4.1.1.1], dass nur eines (oder keines) dieser
Kartenterminals fir die Remote-PIN-Eingabe im Informationsmodell des Konnektors
konfiguriert wird.

Das Primarsystem kann den aktuellen Status einer Karte mittels der Operation
GetPinStatus abfragen um zu prifen, ob eine Freischaltung notwendig ist. Unter den
verpflichtenden Riickgabewerten gilt: VERIFIED zeigt den erhdhten Sicherheitszustand
an, der Wert pinStatus.VERIFIABLE zeigt an, dass eine Freischaltung noch nicht
durchgefuhrt wurde. Die Rickgabewerte TRANSPORT PIN und EMPTY PIN bedeuten, dass
die PIN noch mit einer Transport- bzw. Leer-PIN ausgestattet ist und noch initialisiert
werden muss. Zur Initialisierung sind noch die in LeftTries angegebene Anzahl von PIN-
Eingabeversuchen mdéglich. Das Primarsystem kann den Nutzer auf die Anzahl noch
moglicher PIN-Eingaben aufmerksam machen, was insbesondere dann vorteilhaft ist,
wenn nur noch ein einziger, letzter Versuch maéglich ist. Der Riickgabewert BLOCKED weist
darauf hin, dass die PIN dreimal falsch eingegeben wurde.

Konkret ist die Eingabe einer PIN in den folgenden Szenarien erforderlich:

¢ Hochsetzen des Sicherheitszustandes einer SM-B pro Kartensitzung SM-B durch
Eingabe der pIN. sMC.
Anwendungsfdlle: Aufbau der TLS-Verbindung zum Intermediar mit gegenseitiger
Authentifizierung, Nutzung der SM-B im Rahmen der Card-to-Card-
Authentisierung, einfache Signatur (siehe 4.4.1.1).

¢ Hochsetzen des Sicherheitszustandes des HBA pro Kartensitzung HBA durch
Eingabe der pIN.CH.
Anwendungsfall: Nutzung des HBA zur Card-to-Card-Authentisierung.

e Die Eingabe der pIN.QES des HBA im Zuge der Erstellung der QES. (s. 4.4.1.7)

e <PTV4>Die Eingabe der PIN.CH der eGK bei den Anwendungsfallen der ePA
"Aktenkonto aktivieren" (OperationactivateaAccount) und "Adhoc-Berechtigung
erteilen" (OperationRequestFacilityAuthorization).<PTV4>

Fir den Zugriff auf die geschiitzten Daten der eGK ist die Benutzung einer durch Eingabe
der PIN. sMC freigeschalteten SM-B oder eines HBA erforderlich. Durch die Freischaltung
wird der Sicherheitszustand der Karten auf das erforderliche Niveau gebracht. Auf diesem
Sicherheitsniveau bleiben sie solange, bis sie den Sicherheitszustand verlieren, etwa
durch Ziehen der Karte aus ihrem Kartenslot oder durch Neustart des Konnektors.

Die freigeschaltete Kartensitzung der SM-B kann von einem Clientsystem des
freischaltenden Mandanten nachgenutzt werden. Zur Nachnutzung des freigeschalteten
HBA muss nicht nur der Mandant, sondern auch die User-ID identisch sein und die
personenbezogene Verwendung des HBA belegen.

Der Aufbau des SOAP-Request entspricht dem in Beispiel 7: Webservice-Call
CardService.ChangePin.
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4.2 Kartensitzungen

4.2.1 Aufbau von Kartensitzungen

Die Fachanwendung VSDM sowie der Basisdienste QES Signatur und Verschlisselung
erfordern Zugriffe auf eGK, HBA (im Folgenden analog zu verwenden: HBA-qSig, ZOD
2.0) und SM-B. Zu diesen Karten missen vom Primarsystem aus Kartensitzungen
aufgebaut werden, was dem Besitz eines giiltigen Karten-Handles einer gesteckten Karte
entspricht.

Der Aufbau einer Kartensitzung erfolgt entweder Uber den Ereignisdienst (siehe 4.1.4.2),
was die komfortable und schnellste Moglichkeit aus Sicht des Primarsystems ist, ein
cardHandle zu erlangen, oder das Primarsystem muss unter den vorhandenen Karten je
nach Anwendungsfall vorhandene Karten abfragen und die gewlinschte Karte selektieren.
Der Zugriff auf die Karten wird dabei auf ihren Nutzungskontext eingeschrankt. Bei der
Angabe des Nutzungskontextes (Context, vgl. 3.3.1) sind MandantID, PrimdrsystemID
und ArbeitsplatzID generell verpflichtend.

Kartenoperationen zum Abruf von Karten durch das Primarsystem werden durch den
Konnektor liber den Systeminformationsdienst EventService mit den Operationen
GetCardTerminals, GetCards (siehe [gemSpec_Kon#4.1.6]) sowie dem Kartendienst
CardService [gemSpec_Kon#4.1.5] angeboten.

4.2.1.1 GetCards

Mittels Systeminformationsdienst EventService.getCards kann das Primarsystem direkt
ein cardHandle anfordern. Dazu ist der entsprechende context (insbesondere die
Identifikation des Arbeitsplatzes) korrekt zusammenzustellen. Im Ergebnis der Operation
erhélt das Clientsystem eine Liste der verfligbaren zugeordneten Karten (siehe normative
Vorgaben in [gemSpec_Kon#4.1.6.5.2]). Falls gewlnscht, kann unter den
zuriickgegebenen Karten anhand des Typs CARDCMN:CardType die eGK ausgewahlt
werden (Wertetabelle Kartentypen: [gemSpec_Kon#TAB_KON_500]).

Im Normalfall sollte jedem Arbeitsplatz ein Kartenterminal zugeordnet sein. Falls in einer
Umgebung mit mehreren Kartenterminals (gréBere Praxis, Aufnahme im Krankenhaus)
einem Arbeitsplatz mehrere Terminals zugeordnet sind, sollte der Benutzer im
Primarsystem auswahlen kénnen, welches flr den aktuellen Zugriff zu verwenden ist.
Gleiches gilt fiir den Terminal-Slot, sofern mehrere Slots im KT zur Verfligung stehen.
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Abbildung 12: Aufrufparameter von GetCards

Beispiel 8: SOAP-Aufruf GetCards

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:mO0="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ml="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:m2="http://ws.gematik.de/conn/CardServiceCommon/v2.0">
<SOAP-ENV:Body>

<m:GetCards xmlns:m="http://ws.gematik.de/conn/EventService/v7.0" mandant-
wide="false">

<m0:Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>csid0001</ml:ClientSystemId>
<ml:WorkplaceId>wpid007</ml:WorkplaceId>

</m0:Context>

<m2:CtId>101</m2:CtId>

<m2:SlotId>01</m2:SlotId>

</m:GetCards>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Im Beispiel oben werden durch das Primarsystem (bzw. einen konkreten Arbeitsplatz)

beim Konnektor alle verfligbaren Karten angefordert, die im Kartenterminal mit der ID
101 im Slot 01 stecken. Durch die genaue Angabe eines konkreten Slots kann maximal
eine Karte zurickgeliefert werden.

gemlILF_PS_V2.20.1.docx Spezifikation Seite 50 von 168
Version: 2.20.1 © gematik - offentlich Stand: 15.09.2023



Implementierungsleitfaden Primédrsysteme - — gematik
Telematikinfrastruktur (TI) (einschlieBlich
VSDM, QES-Basisdienste, KOM-LE)

Baschraibt den Status baw, die
aufgetratenan Fehler bai
der Ausfiihrung einer Crperation,

S COlH:CardHandle
[ [ COMM:CardHandle Type

|minrma><Len | | 128

F CARDCMI:CardType
1 bvee | CARDCMM: CardTypeType
min/masLen | | 64

GetCardsResponse [ == -

= CARDCMIEleesn :
"‘lype |CARDCMN:IccsnType |
Vength |20 |

S CARDCMI:Ctld
[ [CARDCMM: CHd Type

|

|

|

|

|

|

|

|

|

|

L |
:CARDCarclé"E|1 ( ::EI_I',CARD:Car(I B C: [minimasLen 1 [64 |
Al PV Vbvpe | CARD:CardinfoType |
|

|

|

|

|

|

|

|

|

|

B ey LU | - CARDCMI:Slotid

[tvpe [CARDCMM: SiotidType

FCARD:InsertTime
. dateTime
T

E EfCARD:Kmr ]
L lbype CARDCMM Kyrr Type ¢
telerivedBy | restriction |

= CARD:CertificateExpirationDate *

Loa?

Abbildung 13: GetCardsResponse

Die Abbildung 12 zeigt die Schemadefinition des Wrapper-Elements GetCardsResponse
mit dem wiederholbaren Element card. Diese entspricht einem Kartenobjekt im
Konnektor, welches detailliert in [gemSpec_Kon#4.1.6.5.2]) beschrieben wird. Eine
entsprechende SOAP-Antwort kénnte folgendermaBen aussehen (nur ein Kartenobjekt
gemaB dem obigen Request).
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Beispiel 9: GetCardsResponse mit einem Kartenobjekt als Riickgabe

<?xml version="1.0" encoding="UTF-8"?>

<SOAP-ENV:Envelope
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:CARD="http://ws.gematik.de/conn/CardService/v8.0"
xmlns:CARDCMN="http://ws.gematik.de/conn/CardServiceCommon/v2.0"
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:EVT="http://ws.gematik.de/conn/EventService/v7.0"
<SOAP-ENV:Body>

<EVT:GetCardsResponse>

<CONN:Status>

<CONN:Result>0OK</CONN:Result>

</CONN:Status>

<CARD:Cards>

<CARD:Card>
<CONN:CardHandle>c123456789123456789</CONN:CardHandle>
<CARDCMN: CardType>EGK</CARDCMN: CardType>
<CARD:CardVersion>

<CARD:SpecPartl>

<CARD:Major>2</CARD:Major>

<CARD:Minor>2</CARD:Minor>
<CARD:Revision>2</CARD:Revision>

</CARD:SpecPartl>

<CARD:SpecPart2>

<CARD:Major>2</CARD:Major>

<CARD:Minor>2</CARD:Minor>
<CARD:Revision>1</CARD:Revision>

</CARD:SpecPart2>

</CARD:CardVersion>
<CARDCMN:Iccsn>8027612345123456781</CARDCMN: Iccsn>
<CARDCMN:CtId>101</CARDCMN:CtId>
<CARDCMN:S1lotId>01</CARDCMN:SlotId>
<CARD:InsertTime>2012-12-17T09:30:47</CARD:InsertTime>
<CARD:CardHolderName>Muster</CARD:CardHolderName>
<CARD:Kvnr>A123456789</CARD:Kvnr>
<CARD:CertificateExpirationDate>2016-08-01</CARD:CertificateExpirationDate>
</CARD:Card>

</CARD:Cards>

</EVT:GetCardsResponse>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

Hinweis: Innerhalb der GetCardsResponse beinhaltet das Element Cardversion
Versionsinformationen zu einer eingelesenen eGK (COS-Version, Objektsystemversion,
usw.).

Beim Aufruf von GetCards ist die Angabe von Slot und Kartenterminal optional. Wird
diese weggelassen, prift der Konnektor die Verfligbarkeit von Karten in allen Slots aller
dem Arbeitsplatz zugeordneten Kartenterminals. Sind dem Arbeitsplatz am Empfang
eines MVZ, z. B. 3 Kartenterminals mit je 2 Slots zugeordnet, kénnten maximal 6
Kartenobjekte vom Konnektor zurtckgeliefert werden. Darliber hinausgehend kann
mittels des Attributs mandant-wide="true" eine Abfrage initiiert werden, die die
Kartenobjekte fir samtliche gesteckte Karten zurlckliefert, die sich in allen dem
Mandanten zugeordneten Kartenterminals befinden. Die Einschréankung auf die
Zuordnung zum angegebenen Arbeitsplatz entfallt damit, d. h. die entsprechenden Werte
¢sid0001 und wpid007 im folgenden Beispiel werden ignoriert. Das Primarsystem kann
dazu Uber einen Schalter ,alle Kartenterminals abfragen™ verfligen, den der Benutzer bei
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Bedarf aktiviert, wenn z. B. das eigene bzw. Standard-Kartenterminal momentan nicht
verfligbar ist.

Beispiel 10: Context mit ,mandantwide=true"

<m:GetCards xmlns:m="http://ws.gematik.de/conn/EventService/v7.0"
mandant-wide="true">

<m0 :Context>

<ml:MandantId>m0001</ml:MandantId>
<ml:ClientSystemId>csid0001</ml:ClientSystemId>
<ml:WorkplaceId>wpid007</ml:WorkplaceId>

</m0:Context>

</m:GetCards>

Die Operation getCards liefert bei Verwendung eines oder mehrerer HSM in der
Leistungserbringerumgebung als Kartentyp HSM-B zusammen mit einem CardHandle
zurick, das eine virtuelle Karte reprasentiert. Aus Sicht der Schnittstelle sind SMC-B und
HSM-B gleichwertig, die entsprechenden Karten-Handles gleichartig zu verwenden. Falls
der Sonderfall auftritt, dass in der Liste der zuriick gelieferten Karten sowohl solche des
Typs SMC-B als auch des Typs HSM-B enthalten sind, obliegt dem aufrufenden System
die Entscheidung, welche zu verwenden ist (z. B. anhand von Priorisierung bezlglich
Performance der verschiedenen ,Karten").

4.2.1.2 GetCardTerminals

Mit der Operation GetCardTerminals des Systeminformationsdienstes kann das PS alle
zugeordneten KTs bzw. Slots abfragen und dem Benutzer eine Liste zur Auswabhl
anbieten.

Dieser Fall kann sinnvoll sein, falls die Verfligbarkeit von Kartenterminals im Betrieb
geprift werden soll oder ein Abgleich der Konfiguration damit angestoBen wird.

Der Aufruf und die Operation ist ahnlich dem Aufruf von GetCards und detailliert in
[gemSpec_Kon#4.1.6.5.1] beschrieben.

4.2.1.3 RequestCard

Als Alternative zum Kartenzugriff mittels Informationen des Systeminformationsdienstes
- die im Push-Verfahren vom Konnektor bereit gestellt werden - gibt es fir das
Primarsystem die Mdglichkeit, Informationen fir den Kartenzugriff im Pull-Verfahren
direkt vom Kartenterminal zu beziehen. Dazu dient die Konnektorschnittstelle
CardTerminalService.RequestCard.
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Tabelle 6: Tab_ILF_PS_Operation_RequestCard

Name RequestCard

Beschreibung Liefert die Information zu einer Karte, die in dem Slot eines
Kartenterminals steckt oder innerhalb einer bestimmten Zeit
(Timeout) gesteckt wird.

Aufrufparameter

,CCTX:Context

CARDCMH:Ctld

w |

CARDCMHN:Slotld

w |

-+ CARDCMH:CardType

r-+ CT:DisplayMsg

Name Beschreibung
CCTX:Context Mandantld, Csld, Workplaceld verpflichtend

CT:Slot Adressiert den Slot eines Kartenterminals
Uber die Identifikation des Kartenterminal
CARDCMN:CtId und die Nummer des Slots
CARDCMN:SlotId

CARDCMN: Ein Kartentyp aus {EGK, KVK, HBAx, SM-B}

CardType als optionaler Filter. Wenn angegeben,
werden nur Karten vom spezifizierten Typ
zurickgegeben.

CT:DisplayMsg Diese Nachricht wird am Display des
Kartenterminals angezeigt, um den Nutzer
zum Stecken der Karte aufzufordern.

CT:TimeOut Die Zeit in sec, die maximal gewartet wird
bis zum Stecken einer Karte. Wird dieser
Parameter nicht Gbergeben, SOLL der
Konnektor den Wert 20 sec verwenden.
Optional KANN dieser Default-Wert im
Konnektor konfigurierbar sein.
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Name RequestCard

Riickgabe

A COHIEStatus

RequestCardResponse [TI]_(_'"_ =

L e e e e e e e ... .-
1

1

1

L

Name Beschreibung

CONN:Status Enthalt den Ausflihrungsstatus der
Operation (0K oder Warning mit
Fehlermeldung)

CT:AlreadyInserted Dieses optionale Flag gibt an, ob die Karte
bereits vor der Anfrage steckte (Wert true)
oder erst auf Anforderung dieses Aufrufs
gesteckt wurde (Wert false oder Element
nicht vorhanden).

CARD:Card Falls eine Karte gesteckt ist, werden
Informationen zur Karte zuriickgegeben:
GetCardsResponse, wie als Response von
GetCards beschrieben (4.2.1.1).

4.2.1.4 Exkurs 1: Auswurf von Karten mittels EjectCard

Einige Kartenterminals besitzen mechanische Vorrichtungen zum Auswurf von Karten aus
dem Kartenleser. Diese Funktion kann mittels CardTerminalService.EjectCard genutzt
werden, um Karten auszuwerfen. Eine geeignete Anzeige auf dem Display des
Kartenterminals informiert den Benutzer dariber, die Karte zu enthehmen. Diese Anzeige
fordert auch im Falle von Kartenlesern, die nicht Uber eine Auswurf-Funktion verfligen,
dazu auf, die Karten zu entnehmen.

Tabelle 7: Tab_ILF_PS_Operation_EjectCard
Name EjectCard

Beschreibung Beendet die Kommunikation mit der Karte und wirft sie aus, falls
das Kartenterminal eine solche mechanische Funktion hat.
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Name EjectCard

Aufrufparamete
r

A CCTX:Context

col:CardHandle |

n

CARDCMN:Ctlad

n

EjectCard []
CARDCMH:SIotld

E]

—————————————————

r- 1, CT:DisplayMsg |

Name Beschreibung

Context Mandantld, Csld, Workplaceld verpflichtend
CONN: Adressiert die Karte, die ausgeworfen soll.
CardHandle Unterstltzt werden die Kartentypen EGK, KVK,

HBAX, SM-B und UNKNOWN.

CT:Slot Adressiert alternativ den Slot eines
Kartenterminals, aus dem die Karte
ausgeworfen werden soll. Die Adressierung
erfolgt Uber die Identifikation des
Kartenterminals CARDCMN:CtId und die Nummer
des Slots CARDCMN:SlotId.

CT: Das optionale Feld kann genutzt werden, um den

DisplayMsg Nutzer Uber eine Display-Message zu
anzuzeigen, die von der Standard-Display-
Message abweicht.

CT:TimeOut Die Zeit in msec, die maximal gewartet wird bis
eine Karte gezogen ist. Wird dieser optionale
Parameter nicht libergeben, verwendet der
Konnektor den Wert 5000 msec, falls kein
anderer Wert im Konnektor konfiguriert wurde.

Riickgabe
EjiectCardResponse E—(—--—E—LCDHH:Stmus
Name Beschreibung
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Name EjectCard

Status Enthalt den Ausflihrungsstatus der Operation (0K
oder Wwarning mit Fehlermeldung)

4.2.1.5 Exkurs 2: Verarbeitung von Karteninformationen

Beim Stecken einer Karte in ein Kartenterminal [gemSpec_Kon#4.1.5.3.1] ermittelt der
Konnektor die kartenindividuellen Daten ICCSN, Name des Karteninhabers und gdf.
KVNR. Eine Authentisierung der Karte findet zu diesem Zeitpunkt noch nicht statt. Das
Event CARD/INSERTED, welches als Reaktion auf das Stecken der Karte an das
Primdrsystem geschickt wird, enthalt somit nicht authentisierte Kartendaten. Dieselben
Daten werden Uber den Systeminformationsdienst als Antwort auf die AuBenoperation
GetCards und GetResourceInformation an das Primarsystem Ubertragen. Eine
Authentisierung der gesteckten Karte findet erst statt, wenn ein VSD-Anwendungsfall
dies erfordert (u.A. durch Card-to-Card-Authentisierung).

Die kartenindividuellen Daten des Eventservice informieren den Nutzer dariber, mit
welcher Karte er es zu tun hat, und ihm die Auswahl der verfliigbaren Anwendungsfalle
ermadglichen. Das Primarsystem verwendet die Karteninformationen in den
Kartensitzungen, die es bendtigt, um die verfligbaren Anwendungsfalle an der
Konnektorschnittstelle aufzurufen.

TIP1-A_6458 - Verwendung nicht authentisierter Karteinformationen zum
Informieren iiber gesteckte Karten

Das Primarsystem KANN Kartendaten, die vom Eventservice (Ereignisdienst) des
Konnektors an das Primarsystem versendet werden an seiner Nutzeroberflache anzeigen,
um den Anwender Uber die gesteckte Karte zu informieren.

[<=1]

Fir Anwendungsfalle, bei denen Patientendaten authentisiert sein mussen, sind Daten,
die nur vom Eventservice geliefert wurden (ohne ReadvsD), nicht ausreichend, weil die
Daten des Eventservice nicht authentisiert sind.

4.2.2 Kartensitzung eGK

Die Kartensitzung einer eGK wird durch das Primarsystem dadurch aufgebaut, dass es
ein cardHandle flr diese eGK erlangt und nutzt. Dies erfolgt nach dem Stecken der eGK
in ein Kartenterminal Uber eine Ereignismeldung vom Konnektor oder durch eine
Benutzerinteraktion am PS (erzeugt EventService.getCards) .

Sobald ein cardHandle fir eine gesteckte eGK im Primdrsystem vorliegt, bleibt diese
glltig, solange die Karte im Kartenterminal gesteckt bleibt. Der Konnektor speichert
entsprechende Informationen flir die Dauer des Vorhandenseins der eGK - ebenso wie
etwaige Veranderungen des Sicherheitszustands der eGK, z. B. durch eine C2C-
Authentisierung mittels SMC/HBA.
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4.2.3 Kartensitzung SM-B

Die Kartensitzung einer SM-B wird durch das Primarsystem dadurch aufgebaut, dass es
ein CardHandle flr diese SM-B erlangt und nutzt.

Mittels Systeminformationsdienst EventService.getCards kann das Primarsystem direkt
ein cardHandle anfordern. Dazu ist der entsprechende context (insbesondere die
Identifikation des Mandanten) korrekt zusammenzustellen. Sofern ein bestimmtes
Kartenterminal flr die SM-B vorgesehen ist, sollte die entsprechende Kartenterminal-ID
im Aufruf enthalten sein.

Im Ergebnis der Operation erhalt das Clientsystem eine Liste der verfligbaren
zugeordneten Karten (s. [gemSpec_Kon#4.1.6.5.2]). Gegebenenfalls muss unter den
zurlickgegebenen Karten anhand des Typs die SM-B (bzw. eine der verfligbaren SM-Bs)
ausgewahlt werden.

Dartber hinaus kann der Ereignisdienst dazu verwendet werden, das CardHandle zu
erhalten (siehe Kap. 4.1.4). Dazu muss das Primdrsystem ein passendes Topic am
Ereignisdienst abonniert haben und ggf. eine Interaktion an dem korrespondierenden
Arbeitsplatz auslésen.

Zur Nutzung einer SM-B muss eine Kartensitzung, bestehend aus cardHandle und
Context in den Schnittstellenaufrufen verwendet werden. Das Primarsystem kann das
CardHandle von SM-B fir eine geeignete Zeit zwischenspeichern (Caching) und muss bei
Bedarf (z. B. Handle ungliltig geworden) ein entsprechendes Handle beim Konnektor neu
abfragen.

4.2.4 Kartensitzung HBAXx

Im Folgenden bezeichnet ,HBAX"™ den HBA sowie die HBA-Vorlauferkarten wie HBA-gSig
und ZOD-2.0.

Die Anwendungsfalle Signieren und Verschlisseln sind auf eine zuverlassige Identifikation
des HBA bzw. seiner Vorlauferkarten angewiesen. Dabei muss die Nutzung der
Signaturkarte durch die Person erfolgen, auf welche die Signaturkarte ausgestellt ist. Die
HBAXx-Kartensitzung, mit der eine Anwendungsschnittstelle (Signieren oder Entschlisseln,
siehe 4.4) aufgerufen wird, muss aus Context inklusive UserId, sowie dem CardHandle
bestehen. Die Angabe der User1d stellt den Bezug zu einem konkreten Benutzer her und
ist bei Signaturerstellung und Entschlisselung verpflichtend. In einigen wenigen
speziellen Anwendungsfallen, etwa beim Auslesen des AUT-Zertifikates des HBAX, ist es
maoglich, eine HBA-Kartensitzung ohne UserId zu verwenden.

Mittels Systeminformationsdienst EventService.getCards kann das Primarsystem direkt
ein cardHandle anfordern. Dazu ist der entsprechende context (insbesondere die
Identifikation des Arbeitsplatzes) korrekt zusammenzustellen. Sofern ein bestimmtes
Kartenterminal fir den HBA vorgesehen ist, sollte die entsprechende KartenterminallID
im Aufruf enthalten sein.

Im Ergebnis der Operation erhélt das Clientsystem eine Liste der verfligbaren
zugeordneten Karten (s. [gemSpec_Kon#4.1.6.5.2]). Gegebenenfalls muss unter den
zuriickgegebenen Karten anhand des Typs der HBAx (bzw. einer der verfiigbaren HBAs)
ausgewahlt werden.

Dartber hinaus kann der der Push-Mechanismus des Ereignisdienstes dazu verwendet
werden, das CardHandle zu erhalten (siehe 4.1.4).
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Zur Nutzung eines HBAxs muss eine Kartensitzung, bestehend aus cardHandle und
Context inklusive Userid in den Schnittstellenaufrufen verwendet werden.

A_24057 - Mandanteniibergreifende Zuordnung von HBAx-Kartensitzungen

Das Primarsystem MUSS dem HBAx-Inhaber Aufrufkontexte (Context)
mandanteniibergreifend zuordnen. Das Primarsystem MUSS bei HBAx-relevanten Service
Requests an den Konnektor Aufrufkontexte mandantenibergreifend so verwenden, dass
eine gegebenenfalls im Konnektor bereits existierende Kartensitzung mit erhéhtem
Sicherheitszustand nachgenutzt wird.

[<=]
Beispiel zur Komfortsignatur (siehe 4.4.2):

Eine HBA-Inhaberin arbeitet in einer Praxisgemeinschaft an einem Arbeitsplatz (A) mit
einem Clientsystem (C) fir drei verschiedene Mandaten (M1, M2, M3). Sie mochte in
allen drei Mandatenkontexten Komfortsignaturen mit ihrem HBA, der in einem KT steckt,
das allen Mandaten zugeordnet ist, ausfiihren. Am Beginn des Arbeitstages aktiviert sie
in einem Mandantenkontext (bspw. M2) den Komfortsignaturmodus fir ihren HBA. Das
PS generiert die UserID U1l und verwendet den Aufrufkontext (M2, A, C, Ul) beim
ActivateComfortSignature-Request an den Konnektor. Nach erfolgreicher Verifikation der
PIN.QES befindet sich die dem Aufrufkontext (M2, A, C, Ul) zugeordnete Kartensitzung
im Konnektor in einem erhdhten Sicherheitszustand. Wenn die HBA-Inhaberin nun
Komfortsignaturen in den Mandantenkontexten M1, M2, M3 ausfiihren mdchte,
verwendet das Primarsystem fiir die SignDocument-Requests in allen drei
Mandantenkontexten den Aufrufkontext (M2, A, C, U1), um die im Konnektor beim
ActivateComfortSignature im Mandantenkontext M2 etablierte Kartensitzung mit
erhéhtem Sicherheitszustand nachzunutzen.

4.3 Fachanwendung VSDM

4.3.1 Ubersicht

In diesem Kapitel wird das Lesen der VSD von der eGK beschrieben. Die zugrunde
liegenden Anwendungsfélle sind in der Systemlésung VSDM [gemSysL_VSDM]
beschrieben.

Nach dem 1.1.2015 ist die KVK nur noch fiir den Bereich der Sonstigen Kostentrager ein
glltiger Nachweis des Leistungsanspruches, jedoch nicht mehr fiir den Bereich der GKV-
Kostentrager. Daher darf nach dem 1.1.2015 die KVK gemaf

[KBV_ITA_VGEX_Mapping_KVK] nur noch im Bereich der Sonstigen Kostentrager
verarbeitet Werden([KBVJTAfVGEXfMappingiKVK], Kap. 2.2.2 mit Verweis auf die Regelungen gemaB Anlage 4a BMV-

A/EKV)

Eine Aufstellung der notwendigen Arbeitsplatzkonfigurationsparameter befindet sich im
Anhang 9.1.
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Abbildung 14: Ubersicht der Schnittstellen des Fachmoduls VSDM

4.3.2 Schnittstelle I_VSDService

Die normativen Festlegungen, Schemadarstellung und detaillierte Erlauterung der
Parameter zur Schnittstelle befinden sich in [gemSpec_SST_PS_VSDM#4]. Die
Schnittstelle stellt die Operation ReadvsD [gemSpec_SST_PS_VSDM#4.2] zur Verfligung,
mit der sowohl die Online-Priifung und -Aktualisierung als auch das Lesen der VSD und
des Prifungsnachweises erfolgt.

| S
[ VSD:EhcHandle
type | string

F VSD:HpcHandle

bype |string

ReadVsD ETI]_( 4 F VsD:PerforminlineCheck
type | boolean

E - -
VSD:ReadOnlineReceipt

bype |t:n:n:n|ean

| |2 CTTX:Context [
type | COTH: Contesd Type ]

Abbildung 15: Eingangsparameter ReadVSD

Das folgende Schema zeigt die Antwortstruktur der Operation. Dabei sind zwei Elemente
optional: Das Element GeschiitzteVersichertendaten wird nur geliefert, wenn der
Zugriff durch eine Card-to-Card-Authentisierung mit entsprechender Rolle freigeschaltet
wurde. Der pruefungsnachweis wird nur zurickgeliefert, wenn er angefordert worden ist
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und entschlisselt werden konnte. Naheres zum Fehlerhandling, wenn der
Prifungsnachweis nicht gelesen werden konnte, findet sich in 6.2.1.

_E VSD:PersoenlicheVersichertendaten
by e | bazebdBinary

E Vs:AllgemeineVersicherungsdaten
by e | hazebdBinary

ReadVUSDResponse [TI]_( :EI___ AT VshiGeschuetzteVersichertendaten |
E type lbaseE4Elinar':.-' i

|| VSD:VSD_Status fam

type | WSDiWESD_StatusType t

| FUsD:Pruefungsnachweis |

by | hazeE4Binaty i

Abbildung 16: Abb_SST_PS_VSDM_05 - Schema der Ausgangsparameter ReadVSD

Fusn:status

| bype =tring
derivedBy | restriction
pattern [01]

1 = Transaktionen offen
0 = keine Transaktionen offen

= N
" Vsl:Timestamp
(US[I_StatusTmre EH: J= e [deteTime

Tirnestarnp der letztan Aktualizierung
der WSO

E'n'fi[r:1|.|'ersiu:-|'|

L |bvpe =tring

derivedBy | restriction

pattern i St Sl 4

Versionsnurnmer der XML-Schemata
der WS, 2B 731

Abbildung 17: Abb_SST_PS_VSDM_06 - Schema von VSD_Status

Eine detaillierte Beschreibung zur Kodierung der Daten in den Containern befindet sich im
Abschnitt 4.3.5.3 und zum Informationsmodell VSD (Inhalt der dekodierten Container) in
Abschnitt 4.3.5.1 sowie im Anhang der Systemlésung VSDM [gemSysL_VSDM].
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4.3.3 Anwendungsfall ,,VSD lesen mit/ohne Online-Priiffung"

Die nachfolgende Prozessmodellierung wurde zur Verbesserung der Lesbarkeit in
Subprozesse aufgeteilt.

Subprozesse werden durch ein ,+" in der Aktivitat dargestellt

BPMN eGK einlesen

VSD von eGK lesen
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BPMN Ubersicht
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Abbildung 18: Anwendungsfall ,VSD lesen mit/ohne Online-Priifung"
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Abbildung 19: Subprozess ,,eGK einlesen™
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