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Dokumenteninformationen

Seit Marz 2020 verwendet die gematik die Bezeichnung ,KIM - Kommunikation im
Medizinwesen" fiir die Anwendung KOM-LE. Diese neue Benennung findet sich insbesondere in
Informationsmaterialien fir die Zielgruppe Leistungserbringer sowie in Presseverdffentlichungen.
Eine Umbenennung in den technisch-normativen Dokumenten wie Spezifikationen, Konzepten,
Zulassungsdokumenten etc. mit Ausnahme von Angaben zu Domanen, E-Mail-Adressen,
technischen Schnittstellen, Parametern u.&. ist mit Stand Release 4.0.0 nicht geplant.

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der

nachfolgenden Tabelle entnehmen.
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1 Einordnung des Dokumentes

1.1 Zielsetzung

Das vorliegende Dokument spezifiziert die Anforderungen an den Produkttyp KOM-LE-
Clientmodul. Das Clientmodul ist verantwortlich flir das Signieren und Verschlisseln von
KOM-LE-Nachrichten beim Versenden sowie flir die Entschliisselung und Signaturprifung
beim Abholen von KOM-LE-Nachrichten.

Aus den Kommunikationsbeziehungen mit Clientsystem, Konnektor, Verzeichnisdienst
und KOM-LE-Fachdienst resultieren vom Clientmodul anzubietende Schnittstellen, die in
diesem Dokument normativ beschrieben werden. Vom Clientmodul genutzte
Schnittstellen liegen zumeist in anderen Verantwortungsbereichen (Konnektor,
Verzeichnisdienst). Diese werden in den entsprechenden Produkttypspezifikationen
definiert.

1.2 Zielgruppe

Dieses Dokument richtet sich an
e Entwickler des KOM-LE-Clientmoduls,
e Primdrsystemhersteller und

¢ Verantwortliche flir Zulassung und Test.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

1.4 Arbeitsgrundlagen

Grundlagen flr die Ausfiihrungen dieses Dokumentes sind
e Lastenheft Adressierte Kommunikation Leistungserbringer
e Systemspezifisches Konzept KOM-LE [gemSysL_KOMLE]
e KOM-LE S/MIME-Profil [gemSMIME_KOMLE]
e Gesamtarchitektur der TI [gemUK_Arch_TI]
e Konzept Architektur der TI-Plattform [gemKPT_Arch_TIP]
e Spezifikation PKI [gemSpec_PKI]
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e Verwendung kryptographischer Algorithmen in der Telematikinfrastruktur
[gemSpec_Krypt]

o Spezifikation Konnektor [gemSpec_Kon]

1.5 Abgrenzung des Dokuments

Spezifiziert werden in dem Dokument die vom Produkttyp bereitgestellten (angebotenen)
Schnittstellen. Benutzte Schnittstellen werden hingegen in der Spezifikation desjenigen
Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf die entsprechenden
Dokumente wird referenziert.

Die Systemlosung der Fachanwendung KOM-LE ist im systemspezifischen Konzept
[gemSysL_KOMLE] beschrieben. Dieses Konzept setzt die fachlichen Anforderungen des
Lastenheftes auf Systemebene um, zerlegt die Fachanwendung KOM-LE in die
zugehdrigen Produkttypen, darunter das KOM-LE-Clientmodul und der KOM-LE-
Fachdienst. Ferner definiert es die Schnittstellen zwischen den einzelnen Produkttypen.
Flr das Verstandnis dieser Spezifikation wird die Kenntnis von [gemSysL_KOMLE]
vorausgesetzt.

Die Anforderungen am Fachdienst werden separat in der Spezifikationen Fachdienst
KOM-LE [gemSpec_FD_KOMLE] beschrieben.

Die Anforderungen an das Format der KOM-LE-Nachrichten, die zwischen dem
Clientmodul und dem Fachdienst Gbermittelt werden, werden separat im KOM-LE-
S/MIME-Profil [gemSMIME_KOMLE] beschrieben.

Abbildung 1 zeigt schematisch die Einbettung des vorliegenden Dokuments in die
Dokumentenlandschaft der Lastenheft- und Pflichtenheftphase in Form einer
Dokumentenhierarchie.

object Dokumente 7~
Lastenheft KOM-LE _;I Lastenheft Basis-T| _;I
A
[ i
! |
| V
: Ubergeardnete = (bergeordnete
| Konzepte Basis-TI f-—————-—-—-—-—--—-—-—-—-————————— == Spezifikationen
| Basis-T1
| T T
| | |
| | |
| | |
| | |
v V v
Spezifizche Konzepte KOM-LE =t pezifisch
Systemspezifisches =] Betribskonzept ) Test und = Spezificatio n|KOM_ECEE | KO- LEISMIM RS |
Konzept Zulassungkonzept Clientmodul j Profile j
4
Fo—o——— ==
Spezifikation KOM-LE
D . o
PE] = - = Fachdienst =
ungsworgaben

2 2 Frimdrsysteme

Abbildung 1: Abb_Dok_Hierarchie Dokumentenhierarchie KOM-LE
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1.6 Methodik

1.6.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schllisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestelit:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angefihrten Inhalte.

1.6.2 Diagramme
Die Darstellung der Spezifikationen von Komponenten erfolgt auf der Grundlage einer
durchgangigen Use-Case-Modellierung als

e technische Use Cases (eingebundene Graphik sowie tabellarische Darstellung mit
Vor- und Nachbedingungen gemafB Modellierungsleitfaden),

e Sequenz- und Aktivitatendiagramme sowie
e Klassendiagramme

e XML-Strukturen und Schnittstellenbeschreibungen.

1.6.3 Nomenklatur

Sofern im Text dieser Spezifikation auf die Ausgangsanforderungen verwiesen wird,
erfolgt dies in eckigen Klammern, z.B. [KOMLE-A_2015]. Wird auf
Eingangsanforderungen verwiesen, erfolgt dies in runden Klammern, z.B. (KOMLE-
A_202).
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2 Systemiiberblick

Das Clientmodul bietet die Funktionalitat, die fir Anwendungsfdlle KOM-LE_AF_1
~Nachricht senden™ und KOM-LE_AF_2 ,Nachricht empfangen® (siehe [gemSysL_KOMLE])
relevant ist. Die Aufgabe des Clientmoduls ist das Aufbringen und Aufheben des Schutzes
der Integritat und Vertraulichkeit der zwischen den KOM-LE-Teilnehmern ausgetauschten
E-Mail-Nachrichten. Dabei kommuniziert das Clientmodul mit dem Clientsystem, dem
KOM-LE-Fachdienst und nutzt mehrere Dienste der TI-Plattform. Optional kann das
Clientmodul in das Clientsystem integriert werden. Abbildung 2 stellt die grundlegenden
Elemente der KOM-LE-Architektur dar.

cmp KOM-LE Kom pnnente/

TI-Flattiorm e e e e e

________________ e |
i- TUsEs :} whses |
| |
| |
| |
I HT"' I
I - !
| all ] = I
] 1 1

Clientsystem ) o aProduMtyps L ____ _ - a Produkityps
cuses KOM-LE-Clientmodul cuses KOM-LE Fachdienst

Abbildung 2: Abb_KOMLE_Komp KOM-LE-Komponenten

Die im Clientmodul zu bearbeitenden originalen MIME-Nachrichten von einem
Clientsystem, die kleiner oder gleich 15 MiB sind, werden beim Senden entsprechend
dem KOM-LE-S/MIME-Profil gemaB [gemSMIME_KOMLE] digital signiert und verschlisselt
und im empfangenden Clientmodul entschlisselt und deren Signatur gepriift. Die
originalen MIME-Nachrichten, die von einem Clientsystem an das Clientmodul tibergeben
werden, werden im KIM-Kontext als Client-Mails bezeichnet. Bei Client-Mails gréBer 15
MiB wird die gesamte Client-Mail auf einem separaten Speicherort (Fachdienst)
verschlisselt abgelegt (E-Mail-Daten). Das KOM-LE-S/MIME-Profil konkretisiert die
S/MIME-Spezifikation und stellt sicher, dass die Interoperabilitat zwischen den
verschiedenen KOM-LE-Komponenten sowie der Schutz von Integritat und Vertraulichkeit
fur alle personenbezogenen medizinischen Daten gewdhrleistet werden.

Jede dem KOM-LE-S/MIME-Profil entsprechende Nachricht hat die in Abbildung 3
dargestellte Struktur. Die auBere Nachricht ist eine entsprechend dem S/MIME-Standard
signierte und verschlisselte E-Mail-Nachricht. Die innere Nachricht ist die vom
Clientmodul verarbeitete Client-Mail (signiert und verschlisselt) die geman
message/rfc822 als Anhang in die duBere Nachricht angehangen wird. Die so erzeugte
Mail wird im KIM-Kontext als KOM-LE-Nachricht bezeichnet.
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(" Header
Body (signiert und verschlisselt)
&ulere Nachricht Header
S/MIME geschiitzt innara Nachricht
Body messagefcd22" MIME Einheit
- .l

Abbildung 3: Abb_Struk_KOMLE_Msg Struktur einer KOM-LE-Nachricht

Die durch das Clientmodul versendeten Nachrichten kénnen vom Client optional
gekennzeichnet werden. Es wird empfohlen eine Dienstkennung zu setzen. Andernfalls
werden Nachrichten mit einer standardisierten Dienstkennung versehen. Das

hierfir notwendiges Attribut im Header der Mail (x-KIM-Dienstkennung) wird im Kapitel
3.6 beschrieben. Erfolgte durch den Client keine Belegung dieses Attributes, wird durch
das Clientmodul eine Default-Kennung gesetzt. Um die Abholung der auf dem Mail-Server
ankommenden Nachrichten inhaltsabhdngig durchfiihren zu kénnen, wird das Header-
Feld "X-KIM-Dienstkennung" aus der inneren Nachricht, die signiert und verschlisselt ist,
in den auBeren Header der Nachricht ibernommen.

Zusatzlich wird das Clientmodul um das Administrationsmodul erweitert (siehe auch Kap.
3.7). Mit Hilfe des Administrationsmoduls kann sich der KOM-LE-Teilnehmer beim
Fachdienst registrieren oder eine Deregistrierung vornehmen. Zugleich kann tber das
Administrationsmodul das benétigte Clientzertifikat (PKCS#12 - Datei) heruntergeladen
werden.

|_Directory_Application

ELERE Konnektor | -Directory_Query _Maintenance Fachdienst
(PVS) e ~ Verzeichnis- ~
O =~ dienst ~
» ot

i Ll
| ' - ,
Admini- I - 1 |_AccountManager_Service
I strations- O
] I
| Modul R Account
I | \ | |_AccountLimit_Service Manager
I I f f O
R
| | | |
hig optional | Client- I | |
; . Modul
O integriert | | \ | I_Message_Service Mail
I ; \ f O Serve
erver
| Ly o
| : | |
I | | |_Attachment_Service
I l O KAS
o —
| = [

_—————— Y
| |
J

Datenspeicher

Abbildung 4: Administrationsmodul fiir die Kommunikation mit dem Account Manager
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Der Funktionsumfang des Clientmodules kann optional in das Clientsystem integriert
werden. Somit ist kein separates Clientmodul mehr notwendig.

Wenn das Clientmodul in das Clientsystem (PVS) integriert wird, richten sich die
Anforderungen des Clientmodul an das Clientsystem (PVS). Durch die optionale
Integration entfallen alle Anforderungen an die Schnittstelle zwischen Clientsystem und
Clientmodul, da diese nicht mehr existiert.

In diesem Szenario gilt fir Anforderungen, die nur Anteile auf die Schnittstelle zwischen
Clientsystem und dem Clientmodul enthalten (z.B. "vom Clientsystem erhaltene E-Mail-
Nachrichten"), dass diese Anteile entfallen und die restliche Anforderung umgesetzt
werden muss. Abziglich der Tests der weggefallenen Schnittstelle andert sich also das
Zulassungsverfahren nicht.
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3 Produktfunktionen

3.1 Allgemeine Anforderungen

KOM-LE-A_2003 - Unterstiitzung von E-Mail-Clients

Das KOM-LE-Clientmodul MUSS das Senden und Empfangen von Nachrichten mit
marktiblichen SMTP/POP3 Desktop-E-Mail-Clients unterstitzen.

[<=]

KOM-LE-A_2004-01 - Verarbeitung einer Client-Mail bis zu 15 MiB
Das KOM-LE-Clientmodul MUSS eine decodierte MIME-Message (Client-Mail) mit einer
GréBe von bis zu 15 MiB verarbeiten kénnen.

[<=]
Hinweis:

e Durch die Limitierung des Konnektors ist die Client-Mail Verarbeitung nur bis zu
einer GréBe von 15 MiB sinnvoll méglich.

o FEs jst zu beachten dass durch die base64-Kodierung der (ibersendeten Client-Mail
die empfangene MailgréBe am Clientmodul durch die Transportkodierung um den
Faktor 1,37 erhéht ist.

e Wenn der Empfénger ein Clientmodul ab Version 1.5 nutzt, kbnnen mit der in Kap.
3.2 beschriebenen Vorgehensweise auch groBe Client-Mails (iber 15 MiB versendet
werden.

A_19513 - Bereitstellung Zertifikate aus PKCS#12-Datei
Das KOM-LE-Clientmodul MUSS die Zertifikate aus der PKCS#12-Datei entpacken und zur
Verfugung stellen.[<=]

Die PKCS#12-Datei wird fir die Registrierung eines KOM-LE-Teilnehmers sowie bei
Ablauf des Clientzertifikates bendtigt.

KOM-LE-A_2005 - Keine persistente Speicherung von Nachrichten
Das KOM-LE-Clientmodul DARF NICHT die Inhalte von Nachrichten langer als es fur die
Aufbereitung und Ubermittlung nétig ist, speichern.

[<=1]

KOM-LE-A_2230 - Synchronisation mit der Systemzeit des Konnektors
Das KOM-LE-Clientmodul MUSS sich unter Verwendung der Operation sync_Time mit der
Systemzeit des Konnektors synchronisieren.

[<=]

KOM-LE-A_2006 - Einzuhaltende Standards beim Senden und Empfangen
Das KOM-LE-Clientmodul MUSS sich beim Senden und Empfangen von Nachrichten
konform zu folgenden Standards verhalten:

e IETF Draft: The LOGIN SASL Mechanism, K. Murchison, M. Crispin, August 2003,
e RFC 1939: Post Office Protocol - Version 3 [RFC1939],

e RFC 2045: Multipurpose Internet Mail Extensions (MIME) Part One: Format of
Internet Message Bodies [RFC2045],
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e RFC2046: Multipurpose Internet Mail Extensions (MIME) Part Two: Media Types
[RFC2046],

e RFC 2449: POP3 Extension Mechanism [RFC2449],
e RFC 3463: Enhanced Mail System Status Codes [RFC3463],

e RFC 4616: The PLAIN Simple Authentication and Security Layer (SASL)
Mechanism, K. Zeilenga, August 2006 [RFC4616],

e RFC 4954: SMTP Service Extension for Authentication [RFC4954],
e RFC 5321: Simple Mail Transfer Protocol [RFC5321],
e RFC 5322: Internet Message Format [RFC5322],

e RFC 5750: Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 3.2
Certificate Handling, B. Ramsdell, S. Turner, Januar 2010 [RFC5750] und

e RFC 5751: Secure/Multipurpose Internet Mail Extensions (S/MIME) Version 3.2
Message Specification, B. Ramsdell, S. Turner, Januar 2010 [RFC5751].

[<=1]

Diese Spezifikation erlautert nicht alle Schritte und Einzelheiten der SMTP- und POP3-
Kommunikation zwischen dem Clientsystem, dem KOM-LE-Clientmodul und dem KOM-LE-
Fachdienst. Es setzt voraus, dass das Format einer E-Mail, MIME, SMTP und POP3 dem
Leser bekannt sind.

A_20189-02 - Ubermittlung der benétigten KOM-LE Version des Clientmoduls
Der Anbieter des KOM-LE-Fachdienstes MUSS seinem KOM-LE Teilnehmer bei der
Erstellung des Accounts sowie bei einem relevanten Update des Fachdienstes, die nétige
KOM-LE-Version des Clientmoduls mitteilen.

[<=1]

Die KOM-LE-Version des Clientmodules muss mitgeteilt werden, damit der Nutzer weif3,
welche Clientmodul-Version zu verwenden ist. Bei Nutzung eines Clientmodules in der
KOM-LE-Version 1.0 ist eine Registrierung durch den Teilnehmer Uber die KOM-LE-1.5-
Schnittstelle am KOM-LE-Fachdienst nicht moglich.

Die Ubermittlung der KOM-LE-Version vom Anbieter kann hierbei in geeigneter Form
erfolgen. Die jeweilige Client-Version kann aus dem LDAP-Directory Attribut: komLeData
vom VZD entnommen werden. Glltige KOM-LE-Versionen sind 1.0 und 1.5 und werden
in der Form in das Header-Element x-KOM-LE-Version eingetragen. Ab der KOM-LE-
Version 1.5 kann die Version mit einem "+" erweitert werden. Das "+" dient zur
Erkennung, ob groBe KIM-Nachrichten empfangen werden kénnen.

A_20650-05 - Ubermittlung von Fehlernachrichten

Das KOM-LE-Clientmodul MUSS bei der Ubertragung von Fehlernachrichten ein Mail-
Header-Attribut Xx-KIM-Fehlermeldung mit dem Wert aus der Tabelle
"Tab_Fehlercodes_ KOMLE-Clientmodule" befillen. Treten weitere Fehler auf, die nicht in
der Tabelle "Tab_Fehlercodes_ KOMLE-Clientmodul" definierte sind, MUSS das
Clientmodul fir diese Fehler das Mail-Header-Attributx-KIM-Fehlermeldung mit einem
herstellerspezifischen Fehlercode beflllen, welcher mit "x" beginnt.

[<=]
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Tabelle 1: Tab_Fehlercodes_ KOMLE-Clientmodule

Fehler Wert
Fehlermeldungen beim Senden einer KOM-LE-Nachricht
Empfanger entfernt, wegen falscher KIM-Version 4001

Verschllsselte E-Mail-Daten konnten nicht zum KOM-LE- 4002
Attachment-Service Ubertragen werden

keine eindeutige Telematik-ID mit Verschliisselungszertifikat 4003
gefunden

Nachricht nicht fiir alle Empfanger verschlisselbar 4004
Fir einen Empfanger existieren mehrere 4005
Verschlisselungszertifikate mit unterschiedlichen Telematik-

IDs

Fehlermeldungen beim Empfangen einer KOM-LE-Nachricht

Verschlisselte E-Mail-Daten konnten nicht vom KOM-LE- 4006
Attachment-Service geladen werden

Beim Entschlisseln der E-Mail-Daten ist ein Fehler 4007
aufgetreten
Das verwendete Clientmodul unterstitzt die in der Mail 4008

verwendete Version nicht

Die Nachricht konnte auf Grund eines nicht verfligbaren 4009
Schliissels nicht entschllisselt werden

Die Nachricht konnte aufgrund des falschen Formats nicht 4010
entschlisselt werden

Der Konnektor steht flir die Entschliisselung nicht zur 4011
Verfligung
Die Prifsumme der E-Mail-Daten stimmt nicht mit der 4012

beigefigten Prifsumme lberein. Die empfangene
aufbereitete Client-Mail entspricht eventuell nicht der vom
Sender auf dem KAS hinterlegten aufbereiteten Client-Mail.

Verschlisselte E-Mail-Daten konnten nicht heruntergeladen 4013
werden, da durch zu haufigen Zugriff der KOM-LE-
Attachment-Service den Abruf verweigert.
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Fehler Wert

Die Prifung der Nachricht hat ergeben, dass die Nachricht 4014
nach dem Verschllisseln manipuliert wurde. Mdéglicherweise

wurde die verschlisselte Nachricht auch an einen nicht
empfangsberechtigten Personenkreis versendet.

Die Prifung der Signatur der Nachricht hat ergeben, dass die 4015
Nachricht manipuliert wurde, um einem anderen Nutzer das
Entschlisseln der Nachricht mit einem Schlissel, der nicht in
seinem Besitz ist, zu ermdglichen.

Die Auswertung der KOM-LE-Version bei Nachrichten mit 4018
KAS-Content hat ergeben, dass die GréBe der Nachricht nicht
den festgelegten Account-Einstellungen entspricht.

Sonstige Fehlermeldungen

Bei der Aktualisierung der PKCS#12-Datei ist ein Fehler 4016
aufgetreten
Die KIM-Version des Clientmoduls ist kleiner als die im 4017

Verzeichnisdienst zu seinem Eintrag hinterlegte Version

Die Fehlermeldungen beim Senden einer KIM-Mail werden Uber den Fachdienst zuriick an
den Sender Gbermittelt, da eine direkte Rickgabe der Fehlernachricht zum Client nicht
vorgesehen ist. Das Clientmodul befiillt im Fehlerfall das x-KIM-Fehlermeldung-Attribut
und sendet dies anschlieBend Uber den Fachdienst an den Sender zurlick. Die
Fehlermeldungen beim Empfang einer KIM-Mail werden auf direkten Weg dem Empfanger
zugestellt. Der Client (z. B. PVS) muss die Fehlercodes aus der Tabelle

Tab_Fehlercodes_ KOMLE-Clientmodule auswerten.

Hinweis: Sollten mehrere negative Ergebnisse auftreten, KANN das Mail-Header-Attribut
X-KIM-Fehlermeldung mehrmals verwendet werden.

Beispiel:

X-KIM-Fehlermeldung: 4001
X-KIM-Fehlermeldung: 4004
X-KIM-Fehlermeldung: X99

Die folgende Anforderung bezweckt, dass bei Einsatz mehrerer Clientmodule in
unterschiedlichen Versionen, der KIM-Teilnehmer bei Verwendung eines Clientmoduls in
einer kleineren Version dariber informiert wird, dieses zu updaten.

A_21387-01 - Priifung der verwendeten Clientmodul-Version beim Senden

Das KOM-LE-Clientmodul MUSS vor dem Versenden einer Nachricht die KOM-LE-Version
des Absenders mittels des LDAP-Directory Attributs: komLeData aus dem
Verzeichnisdienst [gemSpec_VZD#5] abfragen. Ist die KOM-LE-Version des
Clientmoduls kleiner als die im Verzeichnisdienst eingetragene, so MUSS das Clientmodul
den Absender mit einer E-Mail dariber informieren. Aus dem Inhalt der E-Mail MUSS
hervorgehen, dass die verwendete Clientmodul Version veraltet ist. Die E-Mail ist weder
zu signieren noch zu verschlisseln und entspricht der Delivery Status Notification geman
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[RFC3461-3464]. Ist die KOM-LE-Version des Clientmoduls gréBer als die im
Verzeichnisdienst abgefragte Version MUSS das Clientmodul das LDAP-Directory Attribut:
komLeData flUr den Absender mit der neuen Versionen Uberschreiben.

[<=1]

A_22416 - Anfragen von technischen Konfigurationsdaten

Das KOM-LE Clientmodul MUSS beim Versenden einer E-Mail die Operation getLimits
am Account Manager aufrufen, um alle technischen Konfigurationsdaten eines Nutzers
(dataTimeToLive, maxMailSize, quota, remainQuota) zu erhalten. Das Clientmodul
KANN fir jeden Nutzer-Account die abgerufenen Daten 24 Stunden zwischenspeichern
(cachen).

[<=1]

A_22417 - Einfilgen des Ablaufdatums in den duBeren Mail-Header

Das Clientmodul MUSS beim Versand-Vorgang der verschllsselten Mail einen Header
"Expires" in den Header der auBeren Nachricht aufnehmen. Der Wert ermittelt sich aus
Versandzeitpunkt (TI-Zeit) + TTL (dataTimeToLive) als offset.

[<=1]

A_21388-01 - Ubermittlung der Clientmodul- und Produkttypversion

Das Clientmodul MUSS im Header Element Xx-KIM-CMvVersion der duBeren Nachricht die
VendorID, sowie die Produktversion des verwendeten Clientmoduls gemaB des Formates:
"[@a-zA-Z0-9_1{1,5}_[0-91{1,2}\.[0-9]1{1,2}\.[0-9]{1,2}(-25[0-5]|-2[0-4][0-9]|-[O-
11?[0-9]?[0-9]1){0,1}" eintragen.

Zusatzlich MUSS das Clientmodul im Header Element Xx-KIM-PTVersion der auBeren
Nachricht die Produkttypversion des Clientmoduls gemaB des Formates:
"[0-9]{1,2}\.[0-9]{1,2}\.[0-9]{1,2}(-25[0-5]|-2[0-4][0-9]|-[0-1]?[0-9]?[O-
91){0,1}"eintragen.

Zusatzlich MUSS das Clientmodul im Header-Element X-KIM-KONVersion der auBBeren
Nachricht die Version des verwendeten Konnektors gemaB seiner Produktversion im
Format
"<Productname><ProductType><ProductTypeVersion><HWVersion><FWVersion> eintr
agen.

[<=]

Beispiel:

X-KIM-CMVersion: [VendorID] 2.1.2-8

X-KIM-PTVersion: 1.5.0-2

X-KIM-KONVersion: <secunet konnektor 2.0.0><Konnektor
PTV4Plus><4.80.3><2.0.0><4.10.1>

Die Produkttypversion entspricht dabei der Produkttypversion aus dem
Produkttypsteckbrief. Die Clientmodulversion entspricht dabei der zugelassenen
Produktversion, die im TI-ITSM-System hinterlegt und gepflegt wird.

A_21389 - Ubermittlung der Clientmodul- und Produkttypversion an die gematik
Der KIM-Anbieter MUSS der gematik auf Anfrage eine nicht-personenbezogene
Gesamtubersicht, der sich im Feld befindenden aktiven KIM-Clientmodule, zur Verfligung
stellen.[<=]
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3.2 Umgang mit groBen Client-Mails

Dieses Kapitel beschreibt die Verarbeitung von Client-Mails, welche die GréB8e von 15 MiB
Uberschreiten. Die GroBenbeschrankung auf 15 MiB basiert auf Limitierungen der
Konnektoroperationen zum Signieren und Verschlisseln.

Client-Mails mit einer GesamtgréBe bis zu 15 MiB werden entsprechend den Festlegungen
in KOM-LE 1.0 behandelt. Ubersteigt die GréBe einer Client-Mail die 15-MiB-Grenze, wird
die gesamte Client-Mail (E-Mail-Daten) durch das KOM-LE-Clientmodul auf einem
Speicher des KOM-LE-Fachdienstes (KAS) abgelegt. Das KOM-LE-Clientmodul ersetzt die
KOM-LE-Nachricht mit den Metadaten der auf dem KAS abgelegten E-Mail-Daten und
versendet sie als signierte und verschlisselte KOM-LE-Nachricht. Das KOM-LE-
Clientmodul des Empfangers erkennt anhand der im Mail Header ibergebenen x-KOM-LE-
Version, dass es sich um eine KOM-LE 1.5 Nachricht handelt. Es nutzt die im Mail Body
enthaltene Information, um die verschlisselten E-Mail-Daten vom KOM-LE-Fachdienst
(KAS) abzurufen, zu entschliisseln und zu einer Client-Mail zusammenzufliigen.

In Kapitel "Schnittstelle I_Attachment_Services" gemaB [gemSpec_FD_KOMLE] wird der
Umgang mit groBen Client-Mails in einem Sequenzdiagramm erldutert.

3.2.1 Senden von groBBen Client-Mails

In diesem Kapitel werden Anforderungen an das Clientmodul formuliert, die es erlauben,
Client-Mails von Uber 15 MiB zu versenden.

A_19355-01 - Priifen der NachrichtengroBe

Das KOM-LE-Clientmodul MUSS die GroBe der vom KOM-LE-Client erhaltenen Nachricht
(gegen den Wert maxMailSize aus der Operation I_AccountLimit_Service::getLimits)
prifen. Im Fehlerfall wird dem KOM-LE-Client der Fehlercode X.3.4 [RFC3463]
zurliickgegeben.

[<=1]

A_23467 - Ubermittlung der KAS-Datenmenge

Das KOM-LE-Clientmodul MUSS bei der Ubertragung der KOM-LE-Nachricht an den
Fachdienst, die im Kontext KAS verarbeitet wurde, ein Mail-Header-Attribut Xx-KIM-KAS-
Size mit dem Wert befiillen, der dem Attribut size in der KIM-Attachment-Datenstruktur
entspricht.[<=]

A_22340 - Cachen vom KOM-LE-Versionen
Das Clientmodul MUSS das Cachen von KOM-LE-Versionen der Mail-Empfanger nach der
Abfrage am VZD fir eine maximale Zeitdauer von 24 Stunden unterstiitzen.

[<=1]

A_19357-02 - Verarbeitung einer Client-Mail groBer 15 MiB

Das KOM-LE-Clientmodul MUSS gewahrleisten, dass die von einem Clientsystem
ibergebene Client-Mail vor der Ubergabe an den Konnektor 15 MiB nicht {iberschreitet.
Ubersteigt die GréBe einer Client-Mail die 15 MiB-Grenze MUSS das Clientmodul die
gesamte Client-Mail verschllsselt auf einem Speicher des KOM-LE-Fachdienstes (KAS)
abgelegen und die Metadaten der auf dem KAS abgelegten Client-Mail in die zu
versendende KOM-LE-Mail einbetten.

[<=]
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A_19358-01 - Erzeugung symmetrischer Schliissel

Das KOM-LE-Clientmodul MUSS fir die Verschlisselung der auf dem KAS abzulegenden
E-Mail-Daten einen symmetrischen Schliissel generieren. Hierbei MUSS das KOM-LE-
Clientmodul die Kriterien gemaB [gemSpec_Krypt] einhalten.

[<=1]

Hinweis: Der Initialisierungsvektor muss vom Sender pro Nachricht zuféllig erzeugt
werden. Dieser wird nach Konvention dem Chiffrat (=> ersten 12 Byte) vorangestellt:
[IV + Chiffrat].

A_19364-02 - Freigabelink in die Mail aufnehmen

Das KOM-LE-Clientmodul MUSS das Ergebnis der Operation add_Attachment
[gemSpec_FD_KOMLE] prifen. Bei einem HTTP-Status 201 MUSS das KOM-LE-
Clientmodul den zuriickgelieferten Freigabelink in die KIM-Attachment-Datenstruktur im
Mail-Body der zu versendenden KOM-LE-Nachricht aufnehmen.

[<=]

Mit der folgenden Anforderung wird sichergestellt, dass ein Client nicht bereits
unerwiinschten Kontent (Uber die Attachment Datenstruktur) in die an das Clientmodul
Ubergebene KIM-Mail eingefligt hat.

A_22341 - Priifen der Nachrichtenanhange

Das KOM-LE-Clientmodul MUSS die vom KOM-LE-Client erhaltene Nachricht auf
Vorhandensein von MIME konformen Content-Headern mit Content-Type: text/plain;
charset=utf-8 sowie ein Content-Disposition: x-kas prifen. Ist mindestens ein
derartiger Content-Header in der Nachricht enthalten, wird dem KOM-LE-Client der
SMTP-Antwortcode 451 zurlickgegeben.

[<=]

A_19359-07 - Einbetten von Informationen groBer Nachrichten

Das KOM-LE-Clientmodul MUSS fir die auf dem KAS abgelegten E-Mail-Daten folgende
KIM-Attachment-Datenstruktur gemaB [Attachment_Schema] im Mail-Bod beflillen und
als einziges Body-Element in den Mail-Body der vorverarbeiteten originalen Client-Mail
durch den MIME-Part Content-Disposition: x-kas ersetzen.

Tabelle 2 KIM-Attachment-Datenstruktur

Attribut in KIM-Attachment- Wert
Datenstruktur
link Freigabelink der verschlisselten E-Mail-Daten

gemaB [A_19364]

k AES-GCM Key der E-Mail-Daten (symmetrischer
Schliissel) im Base64 Format

hash Hashwert der E-Mail-Daten
(entsprechend A_19644 [gemSpec_Krypt] zu
bilden) im Base64 Format

size GroBe der E-Mail-Daten in Byte
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Vor der KIM-Attachment-Datenstruktur MUSS ein MIME konformer Content Header mit
Content-Type: text/plain; charset=utf-8 sowie ein Content-Disposition: x-kas
eingefligt werden.

[<=1]

Hinweis: Bei den E-Mail-Daten handelt es sich um die verschlisselte Client-Mail die auf
dem KAS abgelegt wurde und lber den Freigabelink eindeutig zuordenbar ist. In der zu
erzeugenden KOM-LE-Nachricht wird der Mail-Header der Client-Mail ibernommen und
der Mail-Body mit der KIM-Attachment-Datenstruktur ersetzt. Das folgende Beispiel soll
die Verarbeitung verdeutlichen:

Beispiel fir eine Client-Mail mit zwei Anhangen die 15 MiB Uberschreitet:

From: "Sender" <sender@maildomain.de>

To: <empfaenger@maildomain.de>

Message-Id: <IIS8HEDLEUEU4.EGOB98QUZNPM2@STST-TEST>
Subject: Mail mit zwei Anhé&ngen

Mime-Version: 1.0

X-KIM-Dienstkennung: KIM-Mail;Default;V1.0
X-KIM-CMVersion: [VendorID] 2.1.2-8

X-KIM-PTVersion: 1.5.0-2

X-KIM-KONVersion: <secunet konnektor 2.0.0><Konnektor
PTV4P1lus><4.80.3><2.0.0><4.10.1>

X-KIM-Sendersystem: Beispiel-PVS;V2.81

Content-Type: multipart/mixed; boundary="body part boundary"

--body part boundary

Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: quoted-printable
Content-Disposition: inline

Ein Dokument und eine Aufnahme im Anhang.

--body part boundary

Content-Type: application/msword; name="MR-2020-04-01-xyz.doc"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="MR-2020-04-01l-xyz.doc"

ABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCD
[Anhang geklrzt]
ABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCDABCD
ABCDABCDABCDABCDABCDABCDABCD==

--body part boundary

Content-Type: image/jpeg; name="Roentgenbild-375632378.jpg"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="Roentgenbild-375632378.jpg"

/93 /4AAQSkZJIRgABAQEASSBIAAD/ 2wBDAAEBAQERAQEBAQEBAQERAQEDAQEBAQERAQEBAEEBAQER
[Anhang geklrzt]

RAQFRBCcWRD8H6Yy8B+voDMoSalIl4Md6+UMzwKVAT3W/ fz4cotgwwoZDalsbvrwUlQcEyN1I3KwKwZ
uiFj1lKa6BVAM2WU4rCh+x£fXS1/p573//2Q==

--body part boundary--

Die zu erzeugende KOM-LE-Nachricht mit der KIM-Atachment-Datenstruktur vor der
Verarbeitung durch den Konnektor:
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From: "Sender" <sender@maildomain.de>

To: <empfaenger@maildomain.de>

Message-Id: <II8HEDLEUEU4.EGOB98QUZNPM2@STST-TEST>
Subject: Mail mit zwei Anhangen

Mime-Version: 1.0

X-KIM-Dienstkennung: KIM-Mail;Default;V1.0
X-KIM-CMVersion: [VendorID] 2.1.2-8

X-KIM-PTVersion: 1.5.0-2

X-KIM-KONVersion: <secunet konnektor 2.0.0><Konnektor
PTV4P1lus><4.80.3><2.0.0><4.10.1>

X-KIM-Sendersystem: Beispiel-PVS;V2.81

Content-Type: text/plain; charset=utf-8
Content-Disposition: x-kas

{

"link": "HTTPS://KIM-
FDl.telematik.de/CXFDTE82346dfzwr7634dfs76sd76sdtzg376e3tzsd",

"k": "RzVEY3MOMzkmNGZkc2RneCVoX2tkdFQINXczZnZDdDM2Z2GZ2eGZzJIDYXITIndmR1VW
pzKGk=",

"hash": "Z6A65Z22dasI2I00mM7uxtQjLsEwwl+WLMnDw8elLntaA=",

"size": 25525700

}

A_19360-02 - Verschliisselung der E-Mail-Daten

Das KOM-LE-Clientmodul MUSS die E-Mail-Daten, welche auf dem KAS abgelegt werden,
mit dem erzeugten symmetrischen Schliissel gemaB GS-A_5016 [gemSpec_Krypt]
verschlisseln.

[<=1]

A_19361-01 - Lokalisierung des KIM Fachdienstes
Das KOM-LE-Clientmodul MUSS mittels DNS Service Discovery den FQDN vom KIM
Fachdienst und dessen zugehdrigen KAS des Senders ermitteln.

[<=]

Die flr die Lokalisierung benétigten DNS Service-Records werden in der
[gemSpec_FD_KOMLE] im Kapitel 3.4 Service Lokalisierung beschrieben.

A_19362 - Client Authentifizierung
Das KOM-LE-Clientmodul MUSS eine beidseitige gesicherte TLS-Verbindung zum KAS des
Fachdienstes aufbauen.

[<=1]

Der KAS ist ein Bestandteil des Fachdiensts. Deshalb gelten fiir die TLS-Verbindungen
(inklusive genutzter Zertifikate) zum KAS ebenfalls die Festlegungen von Kap. 4.1.4.

A_19363-03 - Ubertragung von E-Mail-Daten
Das KOM-LE-Clientmodul MUSS flr die Ubertragung von E-Mail-Daten, die vom KAS des
Fachdienstes bereitgestellte Operation add_Attachment aufrufen.

Im Fehlerfall MUSS das Clientmodul das Clientsystem mit dem SMTP-Antwortcode "451"
(gemaB [RFC3463]) benachrichtigen und den Versandt zum MTA mit demRSET-
Kommando abbrechen, da die Nachricht nicht Gbertragen werden konnte.
Verarbeitungsschritte des Clientmoduls, welche die originale Nachricht betreffen (z. B.
Anpassung Headerinformationen) MUSSEN vor der Ubertragung der originalen E-Mail-
Daten zum KAS erfolgen.

[<=]
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A_19365-02 - Senden der KOM-LE-Nachricht

Das KOM-LE-Clientmodul MUSS die KOM-LE-Nachricht, welche das Body-Element der
KIM-Attachment-Datenstruktur beinhaltet, entsprechend den Festlegungen fiir Mails
kleiner oder gleich 15 MiB senden.[<=]

A_22419-01 - Behandlung von Quota-Uberschreitung

Wenn das Clientmodul bei der Ubertragung von E-Mail-Daten einen Fehlercode 507 vom
KAS erhalt, MUSS es den Mailversand abbrechen und dem KOM-LE-Client den SMTP-
Fehlercode 521 gemaB [RFC3463] zuriickgeben und den Versandt zum MTA mit dem
RSET-Kommando abbrechen.

[<=]

A_22427-01 - I_Attachment_Services - Content-Length
Das KOM-LE-Clientmodul MUSS bei der Ubertragung der E-Mail-Daten das HTTP-Header-
Element "Content-Length" immer mit der Gesamt-Lange des Request-Bodys befillen.

[<=]

A_19356-06 - Priifen der Version des Empfangers

Das KOM-LE-Clientmodul MUSS die vom Empfanger verwendete KOM-LE-Version prifen.
Das KOM-LE-Clientmodul MUSS dazu die KOM-LE-Version des Empfangers mittels des
LDAP-Directory Attributs: komLeData aus dem Verzeichnisdienst [gemSpec_VZD#5]
abfragen. Ist das LDAP-Directory Attribut: komLeData flir den Empfanger undefiniert,
dann muss ein KOM-LE-Clientmodul mit einer Version 1.0 angenommen werden.

Wenn eine Client-Mail grof3er als 15 MiB versendet werden soll, dann MUSS fir jeden Empfanger
durch Abfrage des Eintrags im Verzeichnisdienst gepriift werden, ob die KOM-LE-Version des
Empfangers mit einem + (zum Beispiel Wert: 1.5+) erweitert wurde. Wenn die KOM-LE-Version des
Empfangers nicht mit einem + (zum Beispiel Wert: 1.5+) erweitert wurde, MUSS das KOM-LE-
Clientmodul diesen Empfanger aus der Mail entfernen. Beim Entfernen eines Empfangers MUSS
das KOM-LE-Clientmodul den Absender mit einer E-Mail liber den Fehlerfall informieren.
Aus dem Inhalt der Fehlernachricht missen alle aus der Mail entfernten Empfanger
hervorgehen. Die Fehlernachricht ist weder zu signieren noch zu verschlisseln und
entspricht der Delivery Status Notification gemaB [RFC3461-3464]. Kann die Mail fur
keinen der Empfanger versendet werden, wird das Senden der Nachricht abgebrochen.
Dabei wird dem MTA das RSET-Kommando gesendet und das Clientsystem wird mit dem
SMTP-Antwortcode "451" Gber den Fehlerfall informiert.

[<=1]

3.2.2 Empfangen von groBBen Client-Mails

In diesem Kapitel werden Anforderungen an das Clientmodul formuliert, die es erlauben,
groBe Client-Mails zu empfangen.

A_23512 - Auswertung der KOM-LE-Version bei Nachrichten mit KAS-Content
Das Clientmodul MUSS beim Empfang einer KOM-LE-Nachricht mit einer KIM-
Attachment-Datenstruktur prifen, ob fir den Empfénger eine Freigabe zum Empfang
groBer Nachrichten vorliegt. Ist dies nicht der Fall, MUSS das Clientmodul die
Weiterverarbeitung der Nachricht und damit dem Abruf der KAS-Daten unterbinden. Das
Clientmodul MUSS in diesem Fall eine Fehlernachricht an den Empfanger erzeugen. Als
Fehlernachricht MUSS eine multipart/mixed MIME-Nachricht an das Clientsystem
Ubermittelt werden, welche die verschlisselte KOM-LE-S/MIME-Nachricht als eine
message/rfc822 MIME-Einheit beinhaltet. So kann, nach Anpassung der KOM-LE-Version,
die Nachricht an den Empfanger weitergeleitet und erneut abgerufen werden. Zusatzlich
muss diese multipart/mixed MIME-Nachricht eine text/plain MIME-Einheit mit geeignetem
Fehlertext enthalten. Die orig-date, from, sender, reply-to, to und cc Header-
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Elemente der neuen multipart/mixed Nachricht werden aus der empfangenen KOM-LE-
S/MIME-Nachricht ibernommen. Das subject Header-Element der neuen
multipart/mixed Nachricht erhalt den Wert ,Die KIM-Nachricht kann nicht empfangen
werden, weil der Empfang groBer Nachrichten nicht aktiviert wurde". Im Fehlertext der
Nachricht muss der Empfanger darauf hingewiesen werden, dass eine Nachricht
empfangen wurde, die aufgrund deren GréBe gemaB der Account-Einstellung (KOM-LE-
Version) nicht verarbeitet werden darf. Das Header-Element X-KIM-Fehlermeldung MUSS
den Fehlercode 4018 enthalten. Es MUSS darauf hingewiesen werden, wie entsprechende
Konfigurationen Uber den Account-Manager angepasst werden kdnnen und wie der
Empfanger den Empfang durch Weiterleitung der Fehlernachricht wiederholen kann.[<=]

Hinweis: Die Priifung durch das CM des Empféngers erfolgt, indem das CM priift ob die
empfangene Mail den Header X-KIM-KAS-Size enthélt und einen Wert gréBer 15MiB hat.
Wenn das zutrifft, dann muss im VZD Eintrag des Empfdngers eine Freigabe zum
Empfang groBer KIM-Nachrichten vorhanden sein.

A_19367 - Empfangen der Nachricht
Das KOM-LE-Clientmodul MUSS die E-Mail-Nachricht empfangen.

[<=]

A_19368 - Client Authentifizierung
Das KOM-LE-Clientmodul MUSS eine beidseitige gesicherte TLS-Verbindung zum KAS
des Fachdienstes aufbauen.

[<=]

Die Anforderungen an die TLS Authentifizierung und die Zertifikate entsprechen den
Anforderungen von dem Fachdienst.

A_19369-02 - Ermittlung von Informationen der auf dem KAS abgelegten E-
Mail-Daten

Das KOM-LE-Clientmodul MUSS den Hash-Wert, den Freigabelink sowie den
symmetrischen Schlissel aus der KIM-Attachment-Datenstruktur, aus dem Body-Element
der abgerufenen KOM-LE-Nachricht entnehmen. Das KOM-LE-Clientmodul DARF KOM-LE-
Nachrichten NICHT verarbeiten, die mehr als eine KIM-Attachment-Datenstruktur geman
[A_19359] beinhalten.

Ist mehr als eine KIM-Attachment-Datenstruktur in der abgerufenen KOM-LE-Nachrichten
enthalten, MUSS das Clientmodul den Nutzer tUber den Fehlerfall informieren. Hierflr
MUSS das Clientmodul den Mail-Body der entschlisselten originalen Nachricht durch den
folgenden Inhalt "Nachricht konnte aufgrund uneindeutiger Informationen nicht
abgerufen werden" als text/plain MIME-Einheit ersetzen.

[<=]
A_19370-04 - Download von E-Mail-Daten
Das KOM-LE-Clientmodul MUSS die E-Mail-Daten anhand des entnommenen

Freigabelinks via der Operation read_Attachment am KAS des Fachdienstes
herunterladen.

Wenn beim Herunterladen der E-Mail-Daten ein Fehler auftritt, dann MUSS das KOM-LE-
Clientmodul die empfangene, dem KOM-LE-S/MIME-Profil entsprechende Nachricht, als
eine message/rfc822 MIME-Einheit in einer neuen multipart/mixed MIME-Nachricht
dem Clientsystem Ubermitteln. Zusatzlich muss diese neue multipart/mixed MIME-
Nachricht eine text/plain MIME-Einheit mit dem Fehlertext [Tab_Fehlertext_Download]
enthalten. Die orig-date, from, sender, reply-to, to und cc Header-Elemente der
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neuen multipart/mixed Nachricht werden aus der empfangenen Nachricht
Ubernommen. Das subject Header-Element der neuen multipart/mixed Nachricht
erhalt den Wert ,Die E-Mail-Daten konnten nicht abgerufen werden®.

[<=1]

Bei einer solchen Fehlernachricht gibt es folgende Optionen:

e Wenn die empfangene Nachricht vom Server geldscht wurde, hat der Nutzer die
Maoglichkeit, durch das Senden an die eigene E-Mail-Adresse und das
anschlieBende Abholen die Verarbeitung zu wiederholen.

e Wenn die empfangene Nachricht nicht vom Server geléscht wurde, wird beim
nachsten Abholen die Verarbeitung wiederholt.

Tabelle "Tab_Fehlertext_Download Fehlertext beim Download von E-Mail-Daten" enthalt
den Fehlertext, der in die Nachricht eingefiihrt wird, wenn der Download von E-Mail-
Daten nicht durchgefihrt werden konnte.

Tabelle 3 Tab_Fehlertext_Download Fehlertext beim Download von E-Mail-Daten

Bedingung Fehlertext
E-Mail-Daten konnten nicht Die E-Mail-Daten dieser Nachricht konnten
heruntergeladen werden. nicht heruntergeladen werden. Bitte leiten

Sie diese Nachricht nach einer
angemessenen Zeit an Ihre eigene E-Mail-
Adresse (<Email Adresse>) weiter. Beim
nachsten Abholen wird der Download
wiederholt.

E-Mail-Daten konnten nicht entschllisselt Die E-Mail-Daten dieser Nachricht konnten

werden. nicht entschlisselt werden, bitte
kontaktieren Sie den Absender der
Nachricht.

A_22412-01 - Behandlung von Zugriffs-Limitierung

Das Clientmodul MUSS bei Aufruf der Operation read_Attachment bei der Rickgabe des
HTTP-Fehlercodes 429, das Mail-Header-Attribut X-KIM-Fehlermeldung mit dem Wert
gemaB Tabelle ,Tab_Fehlercodes_ KOMLE-Clientmodule™ 4013 in die empfangene KOM-
LE-Nachricht beftllen.

Ebenfalls MUSS das KOM-LE-Clientmodul die empfangene, dem KOM-LE-S/MIME-Profil
entsprechende Nachricht, als eine message/rfc822 MIME-Einheit in einer neuen
multipart/mixed MIME-Nachricht dem Clientsystem Ubermitteln. Zusatzlich muss diese
neue multipart/mixed MIME-Nachricht eine text/plain MIME-Einheit mit dem
Fehlertext gemaB der Tabelle "Tab_Fehlercodes_KOMLE-Clientmodule" enthalten.
Dieorig-date, from, sender, reply-to, to und cc Header-Elemente der neuen
multipart/mixed Nachricht werden aus der empfangenen Nachricht iGbernommen. Das
subject Header-Element der neuen multipart/mixed Nachricht erhalt den Wert , Die E-
Mail-Daten konnten nicht abgerufen werden®.

[<=]
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Bei einer solchen Fehlernachricht gibt es folgende Optionen:

e Wenn die empfangene Nachricht vom Server geléscht wurde, hat der Nutzer die
Maoglichkeit, durch das Senden an die eigene E-Mail-Adresse und das
anschlieBende Abholen die Verarbeitung zu wiederholen.

e Wenn die empfangene Nachricht nicht vom Server geléscht wurde, wird beim
nachsten Abholen die Verarbeitung wiederholt.

Tabelle "Tab_Fehlercodes_ KOMLE-Clientmodule" enthéalt den Fehlertext, der in die
Nachricht eingefligt wird, wenn der Abruf von E-Mail-Daten zu haufig ausgefiihrt wurde.

A_19371-04 - Entschliisselung vom KAS abgerufener E-Mail-Daten
Das KOM-LE-Clientmodul MUSS die heruntergeladenen E-Mail-Daten mit dem
symmetrischen Schlissel entschlisseln.

Wenn beim Entschlisseln der E-Mail-Daten ein Fehler auftritt, MUSS das KOM-LE-
Clientmodul den Mail-Body der entschliisselten originalen Nachricht durch den folgenden
Inhalt "Abgerufene E-Mail-Daten konnten nicht entschllisselt werden" alstext/plain
MIME-Einheit ersetzen. Zusatzlich MUSS das Clientmodul das Mail-Header-Attribut x-
KIM-Fehlermeldung mit dem Wert "4007" gemaB Tabelle ,Tab_Fehlercodes_ KOMLE-
Clientmodule" beftllen.

[<=]

A_19372-03 - Priifen der E-Mail-Daten

Das KOM-LE-Clientmodul MUSS den Hash-Wert der entschlisselten E-Mail-Daten
entsprechend [A_19644] bilden und mit dem Hash-Wert aus der abgerufenene KIM-
Attachment-Datenstruktur vergleichen. Bei einer Nichtibereinstimmung MUSS das KOM-
LE-Clientmodul den Mail-Body der entschlisselten originalen Nachricht durch den
folgenden Inhalt als text/plain MIME-Einheit ersetzen und an den Empfanger
weiterleiten:

"Beim Empfang dieser KIM-Nachricht wurde eine Sicherheitsverletzung erkannt. Dies
kann eine technisches Ursache haben oder auf eine missbrduchliche Nutzung des KIM-
Dienstes hinweisen. Zu Ihrem Schutz wurde der Inhalt dieser Nachricht durch diesen
Text ausgetauscht. Bitte antworten Sie nicht auf diese Nachricht. Sie kénnen diese
Nachricht I6schen. [+ optionaler Freitext der Anbieter]".

Zusatzlich MUSS das Clientmodul das Mail-Header-Attribut X-KIM-Fehlermeldung mit
dem Wert 4012 gemaB Tabelle , Tab_Fehlercodes_KOMLE-Clientmodule®™ befillen.
[<=1]

A_19374-03 - Zusammensetzen der Mail

Das KOM-LE-Clientmodul MUSS die vom KAS abgerufenen und entschllisselten E-Mail-
Daten, als originale Nachricht (Client-Mail) wiederherstellen und erganzt um den Vermerk
der erfolgreichen Verarbeitung (Entschlisselung und Integritatspriifung) an das
Clientsystem Ubermitteln.

[<=1
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3.3 Senden von Nachrichten

3.3.1 Ubersicht

Beim Senden von KOM-LE-Nachrichten sorgt das Clientmodul daflir, dass die gesendeten
KOM-LE-Nachrichten digital signiert und verschlisselt dem MailTransfer Agent des KOM-
LE-Fachdienstes (weiter im Text als MTA bezeichnet), bei dem der Sender registriert ist,
Ubermittelt werden. Bei Client-Mails groBer 15 MiB wird die Client-Mail symmetrisch
verschlisselt und auf dem KAS des Fachdienstes abgespeichert.

Abbildung 5 stellt die Interaktionen zwischen den am Senden von KOM-LE-Nachrichten
beteiligten Komponenten dar. Aus der Sicht des Clientsystems agiert das Clientmodul als
ein MTA und aus der Sicht des MTAs des Fachdienstes agiert das Clientmodul als MUA.
Fir Funktionen wie Datentransport, kryptographische Operationen und Kommunikation
mit dem Verzeichnisdienst verwendet das Clientmodul entsprechende Dienste der TI-
Plattform.

cmp SMTP Proxy

TI-Plattform
\
wusen
|
1
Clientsystem _EI”EiL“f‘Eh’ict“_:;{] «Produkityp» geschitzte Nachricht «Produldtyp»
wflows KOM-LE-Clientmodul aflown KOM-LE Fachdienst

Abbildung 5: Abb_Send_Msg Senden von Nachrichten

Beim Senden von Nachrichten findet die Kommunikation zwischen dem Clientsystem,
dem Clientmodul und dem MTA (ber SMTP statt. Das Clientmodul fungiert als SMTP
Proxy, der das Clientsystem mit dem MTA verbindet, die Integritdt und Vertraulichkeit
der vom Clientsystem gesendeten Nachricht schitzt und die Nachricht an den MTA
Ubermittelt.

Sobald die Nachricht komplett dem MTA Ubertragen wurde und der MTA das Ankommen
der Nachricht bestatigt, Gbergibt das Clientmodul die Verantwortung fir die Nachricht an
den MTA. Die Ubermittlung von Nachrichten zwischen MTAs ist nicht Bestandteil dieser
Spezifikation.

Es liegt in der Verantwortung des Clientmoduls sicher zu stellen, dass die Nachricht
erfolgreich dem MTA (bertragen wird. Falls die Ubermittlung einer Nachricht an den MTA
fehlschlagt (z.B. bei Verbindungsaufbau mit dem MTA, Authentifizierung gegenliber dem
MTA, Verschlisselung oder Signieren der Nachricht), benachrichtigt das Clientmodul das
Clientsystem unter Verwendung entsprechenden SMTP-Antwortcodes Uber den Fehler.

Beispiel: Verwendet das Clientsystem beim Senden von Nachrichten falsche
Anmeldungsdaten, erhalt es vom Clientmodul ,535 5.7.8 Der Nutzer konnte nicht
authentifiziert werden" als Antwort auf sein AUTH-Kommando.

Das Verhalten des Clientmoduls beim Senden von Nachrichten wird mit Hilfe der in
Abbildung 6 dargestellten Zustandsmuster beschrieben. Die im Dokument dargestellten
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Zustande haben nur illustrativen und keinen normativen Charakter. Die Umsetzung kann
sich unterscheiden, solange das Ergebnis das Gleiche ist. Die den Zustanden zugeordnete
Anforderungen sind normativ, kdnnen aber auBerhalb des Kontexts dieser Zusténde
umgesetzt werden.

stm Clientmodul Nachricht Senden

Verbindung mit MTA/Cliensystem

geschloften
TLS-Verbindung mit Machncht dem MTA
Clientsystem aufgebaut Ubertragen
CONNECT gegeniber MTA PROXY PROCESS
authentifiziert SMTP Befehl: =
DATA
Fehlerfall
SMTP Befehl:
auller DATA

Authentifizierung fehlgeschlagen

Abbildung 6: Abb_State_CM_Send Zustidnde Clientmodul beim Senden von Nachrichten

Das Clientmodul lauscht auf einem TCP Port und wartet bis ein Clientsystem mit ihm eine
Verbindung aufbaut. Sobald dies passiert, geht das Clientmodul in den CONNECT-
Zustand Uber und betrachtet die SMTP-Verbindung als gedffnet. Die Verbindung zwischen
dem Clientsystem und dem Clientmodul muss mit TLS geschitzt werden.

Im CONNECT-Zustand flihrt das Clientmodul einen SMTP-Dialog mit dem Clientsystem, in
dem ihm die Anmeldedaten des Nutzers sowie die Adresse und die Portnummer des MTAs
mitgeteilt werden. Sobald die Anmeldedaten und die Adresse des MTAs Ubermittelt sind,
baut das Clientmodul eine Uber TLS geschiitzte SMTP-Verbindung mit dem MTA auf,
authentifiziert sich und geht in den PROXY-Zustand Uber.

Im PROXY-Zustand leitet das Clientmodul SMTP-Kommandos und SMTP-Antwortcodes
zwischen dem Clientsystem und dem MTA weiter, bis das Clientsystem mit dem DATA-
Kommando die Ubertragung einer Nachricht initiiert. Sobald das Clientsystem anféngt,
Inhalte einer Nachricht zu Ubertragen, geht das Clientmodul in den PROCESS-Zustand
Uber.

In PROCESS-Zustand wird die Nachricht entsprechend dem KOM-LE-S/MIME-Profile
[gemSMIME_KOMLE] geschitzt und anschlieBend an den MTA (bermittelt. Sobald die
Nachricht erfolgreich an den MTA (bertragen wurde oder im Fehlerfall, geht das
Clientmodul in den PROXY-Zustand zurick.

Nachdem die Verbindungen zwischen dem Clientsystem, dem Clientmodul und dem MTA
aufgebaut wurden, lGbermittelt das Clientmodul die SMTP-Meldungen zwischen dem
Clientsystem und dem MTA so lange die beiden Verbindungen bestehen.

3.3.2 CONNECT-Zustand

Sobald die TCP-Verbindung zwischen dem Clientsystem und dem Clientmodul aufgebaut
ist, geht das Clientmodul in den CONNECT-Zustand Uber.
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3.3.2.1 Initialisierung

KOM-LE-A_2007 - SMTP BegriiBung

Nachdem die SMTP-Verbindung zwischen dem Clientsystem und dem Clientmodul
aufgebaut ist, MUSS das Clientmodul dem Clientsystem die SMTP-BegriBung senden. Um
zu signalisieren, dass Extended SMTP unterstltzt wird, muss die BegriBung ,,ESMTP"
enthalten.

[<=]

Beispiel einer solchen BegriBung: 220 KOM-LE-Clientmodul ESMTP

Das Clientmodul fihrt einen SMTP-Dialog mit dem Clientsystem bis zum Punkt, an dem
das Clientsystem ihm die Adresse und die Portnummer des MTAs als einen Teil des
wahrend des Authentifizierungsverfahrens ibertragenen Benutzernamens mitteilt (siehe
Kapitel 3.2.2.2).

Tabelle Tab_SMTP_Ant_Init beschreibt Antworten, die das Clientmodul dem Clientsystem
im CONNECT-Zustand sendet.

Tabelle 4: Tab_SMTP_Ant_Init Antworten Clientmodul im CONNECT-Zustand

SMTP-Kommando SMTP-Antwortcode
(Clientsystem -> (Clientmodul -> Clientsystem)
Clientmodul)
HELO “250 OK” Antwortcode
EHLO “250 OK” Antwortcode mit folgenden EHLO
Kennworten:
SIZE <size>
AUTH LOGIN PLAIN
8BITMIME
ENEHANCEDSTATUSCODES
DSN
und <size> gleich oder groBer als 35882577
AUTH Anmeldungsdaten erhalten und Verbindungsaufbau mit
dem MTA beginnen (siehe Kapitel 3.2.2.2)
RSET, NOOP »250 OK" Antwortcode
MAIL, RCPT, DATA »530 5.7.0" Antwortcode (Authentication required)
QUIT »221 OK"™ Antwortcode senden und die Verbindung mit

dem Clientsystem schlieBen

Andere Meldungen »502 5.5.1" Antwortcode (Invalid command)

KOM-LE-A_2008 - Initialer SMTP-Dialog

Das Clientmodul MUSS, nachdem die SMTP-Verbindung zwischen dem Clientsystem und
dem Clientmodul aufgebaut wird und bis zum Punkt an dem das Clientsystem die
Bestdtigung des Erfolgs oder Misserfolgs seiner Authentifizierung erwartet, einen SMTP-
Dialog entsprechend der Tabelle Tab_SMTP_Ant_Init mit dem Clientsystem fiihren.

[<=1

3.3.2.2 Verbindungsaufbau mit MTA

Das Clientmodul kann die Verbindung mit dem MTA nur dann aufbauen, wenn ihm das
Clientsystem die Adresse des MTAs und die Portnummer des SMTP-Dienstes Ubermittelt.
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Das Clientmodul erwartet, dass ihm der Domain Name oder die IP-Adresse und die
Portnummer wahrend des Authentifizierungsverfahrens als Teil des Benutzernamens
mitgeteilt werden.

Das Clientmodul fiihrt das Authentifizierungsverfahren mit dem Clientsystem bis zu dem
Punkt, an dem es mit dem entsprechenden Antwortcode die Authentifizierung
akzeptieren oder ablehnen muss. Das Clientmodul allein kann das Clientsystem nicht
authentifizieren. Die Authentizitat der Zugangsdaten kann nur vom MTA Uberprift
werden. Dazu authentifiziert sich das Clientmodul im Auftrag vom Clientsystem
gegenliber dem MTA.

Die MTA-Adresse und die Portnummer des SMTP-Dienstes sind als Teil des SMTP-
Benutzernamens vom Clientsystem zu libergeben. Sie sind vom eigentlichen
Benutzernamen durch das Zeichen '#’ getrennt und als adresse:port String formatiert.

Um mit der SM-B Uber den Konnektor kommunizieren zu kdnnen, werden dem KOM-LE-
Clientmodul ebenfalls als Teil des SMTP-Benutzernamens, die Parameter

e Mandantld,

e C(ClientSystemlId und

e Workplaceld

e KonnektorId (optional)

Ubergeben (siehe Kapitel 3.5 und [gemSpec_Kon] flr Details zu Mandantld,
ClientSystemId und Workplaceld). Der optionale Parameter KonnektorID, als Bestandteil
des Aufrufkontext fir SM-B, ermdglicht die Unterstiitzung von Multikonnektor-
Umgebungen. Die Parameter entsprechen denen des aufrufenden Clients und werden
voneinander durch das Zeichen '#’ getrennt.

Der Aufbau des SMTP-Benutzernamens entspricht somit dem folgenden Muster und hat
der den Parametern vorangestellten Nummer in der Reihenfolge zu entsprechen:

[0] Benutzername

[1] <Domain Adresse des SMTP-Servers>:<Port>
[2] MandantId

[3] ClientsystemlId

[4] Workplaceld

— <optional> —
[5] Konnektorld
[...]
MTA Aufruflkcontext fir
Zugangsdaten SM-B
A A
r s
benutzername#adresse:portéiMandantld#Clientsystemld#Workplaceld#Konnektorld# ...
L J\ J L J
N N Y
eigentlicher MTA's URI und Optionale
SMTP- Port Mummer Parameter

Benutzername

Abbildung 7: Abb_MTA_Nutzername Format des SMTP- Benutzernamens

Beispiel:
Bei folgenden Informationen

e Benutzername des Clients = ,erik.mustermann@hrst_domain.kim.telematik®,
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e Domain Adresse des MTAs = ,hrst_domain.kim.telematik" und Porthnummer =
465,

e Mandantld =1,

e ClientsystemId = KOM_LE,
e Workplaceld = 7

e Konnektorld = Konn_1

erwartet das Clientmodul, dass das Clientsystem ihm folgenden SMTP-Benutzernamen als
String Ubertragt:

erik.mustermann@hrst domain.kim.telematik#hrst domain.kim.telematik:465#1#K
OM LE#7#Konn 1

Das KOM-LE-Clientmodul bricht die Kommunikation mit dem entsprechende SMTP-
Antwortcode ab (siehe Tabelle Tab_SMTP_Verbindung), wenn der erhaltene SMTP-
Benutzername nicht alle erforderlichen Parameter enthalt. Beinhaltet der SMTP-
Benutzername zusatzliche optionale durch ,#’ abgegrenzte Parameter (z. B.
#Konnektorld), dann missen diese Parameter vom Clientmodul ausgewertet werden und
der Sendevorgang wird fortgesetzt.

Fir SMTP-Authentifizierung existieren sowohl Mechanismen fiir die Ubertragung von
Nutzername und Passwort im Klartext (PLAIN und LOGIN) als auch Challenge-Response-
Mechanismen. Die auf Challenge-Response (DIGEST-MD5, CRAM-MDS5, NTLM)
basierenden Mechanismen machen das Extrahieren des Passworts aus der Challenge-
basierten Response flir das Clientmodul unméglich. Deshalb werden flir die SMTP-
Authentifizierung nur die PLAIN oder LOGIN-Mechanismen verwendet.

Sobald das Clientmodul die Anmeldedaten des Nutzers erhalt, extrahiert es die Adresse
des MTAs und die Portnummer des SMTP-Dienstes aus dem Nutzernamen und baut
damit die Verbindung zum MTA auf. Die Verbindung wird Gber TLS geschitzt. Details
zum Aufbau der TLS-Verbindung werden in Kapitel 4.1.3 beschrieben.

Tabelle Tab_SMTP_Verbindung enthalt SMTP-Antwortcodes, die das Clientmodul dem
Clientsystem bei einem Verbindungsaufbau mit dem MTA lUbermittelt.

Tabelle 5: Tab_SMTP_Verbindung SMTP-Antwortcodes fiir MTA-Verbindungsaufbau

Bedingung SMTP-Antwortcode
(Clientmodul -> Clientsystem)

Das Clientmodul hat sich erfolgreich gegeniber 235 2.7.0 (Authentication

dem MTA mit den vom Clientsystem erhaltenen successful)

Anmeldungsdaten authentifiziert.

Das Clientsystem verwendet flir die SMTP- 504 5.7.4 (Security features not
Authentifizierung einen anderen Mechanismus als  supported)
PLAIN oder LOGIN.
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Bedingung SMTP-Antwortcode
(Clientmodul -> Clientsystem)

Die vom Clientsystem erhaltene SMTP- 501 5.5.4 (Invalid command
Authentifizierungsidentitat ist nicht arguments)

vollstandig oder falsch formatiert (MTA-Adresse,

Mandantld, ClientSystemId, WorkplacelD oder

Platzhalter fehlt - siehe Abbildung 6

"Abb_MTA_Nutzername Format des SMTP-

Benutzernamens")

Bei Ubergabe der Parameter fiir den Aufrufkontext 501 (Syntax error in parameters or
fir SM-B (MandantID, ClientSystemID oder arguments)

WorkplacelD) antwortet der Konnektor mit einem

SOAP Fault (Code: 4004 - 4006)

Die Verbindung zwischen dem Clientmodul und 454 4.7.0 (Temporary
dem MTA kann nicht aufgebaut werden. authentication failure)

Die Authentifizierung gegeniber dem MTA schlagt 535 5.7.8 (Authentication
fehl. credentials invalid)

KOM-LE-A_2015-01 - Ergebnis des Verbindungsaufbaus mit dem MTA

Das Clientmodul MUSS das Clientsystem Uber das Ergebnis des Verbindungsaufbaus mit
dem MTA mit den in Tabelle Tab_SMTP_Verbindung beschriebenen SMTP-Antwortcodes
informieren.[<=]

Die Verbindungen zwischen dem Clientsystem und dem Clientmodul sowie zwischen dem
Clientmodul und dem MTA bleiben solange offen, bis eine von beiden geschlossen oder
abgebrochen wird. Sobald eine der beiden Verbindungen geschlossen oder abgebrochen
wird, Ubermittelt das Clientmodul die ausstehenden SMTP-Meldungen und schlieBt die
andere Verbindung. Die SMTP-Sitzung wird damit fir den MTA, das Clientsystem und das
Clientmodul beendet.

Beispiel: Nachdem das Clientmodul das QUIT-Kommando vom Clientsystem erhalten und
dem MTA Ubermittelt hat, bestatigt der MTA das Ankommen des Kommandos mit dem
»221" Antwortcode und schlieBt die Verbindung mit dem Clientmodul. Das Clientmodul
Ubermittelt den ,,221" Antwortcode dem Clientsystem und schlieBt die Verbindung mit
dem Clientsystem.

KOM-LE-A_2009 - Unterstiitzung der Serverteile der Mechanismen PLAIN und
LOGIN

Das Clientmodul MUSS fir die SMTP-Authentifizierung des Clientsystems ausschlieBlich
die Serverteile der SASL-Mechanismen PLAIN und LOGIN unterstutzen.

[<=]

KOM-LE-A_2010 - Extrahieren von MTA-Adresse, Portnummer und
Kartenaufrufkontext

Das Clientmodul MUSS den Benutzernamen, die MTA-Adresse, die zugehdérige
Portnummer und den Kartenaufrufkontext aus dem vom Clientsystem erhaltenen SMTP-
Benutzernamen entsprechend Abbildung Abb_MTA_Nutzer_Name extrahieren.

[<=1
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Hinweis: Sind die MTA-Adresse und die zugehdérige Portnummer nicht Bestandteil des
libergebenen Benutzernamen, dann ermittelt das Clientmodul diese fehlenden Parameter
mit Hilfe des l(bergebenen Benutzernamens (Domainanteil) und damit ausgeléster DNS
Service Discovery [gemSpec_FD_KOMLE#Tab_KOMLE_Service Discovery].

A_21457 - Extrahieren der Konnektorld fiir Multikonnekor-Umgebungen

Das Clientmodul MUSS, wenn der Parameter Konnektorld im erhaltenen SMTP-
Benutzernamen erhalten ist, diesen extrahieren und auswerten, um wahrend der SMTP-
Verbindung, mit einem definierten Konnektor, Nachrichten weiterzuleiten.[<=]

Der Parameter Konnektorld ist eine Referenz auf eine URI oder eine IP-Adresse eines
Konnektors, um in einer Umgebung mit mehreren Konnektoren einen bestimmten
Konnektor ansprechen zu kénnen. Diese kann beispielweise in einer Konfigurations-Datei
im Clientmodul hinterlegt sein.

A_21519-02 - Uberpriifung des SMTP-Benutzernames
Das Clientmodul MUSS die Gbergebene SMTP-Benutzername-Zeichenkette auf
Vollstandigkeit Uberprifen. Werden optionale Bestandteile des SMTP-Benutzernamens
nicht genutzt, MUSS sichergestellt werden, dass spater folgende optionale Bestandteile in
ihrer vorgegebenen Position platziert werden. Als Platzhalter ist in so einem Fall "*" zu
verwenden. Wenn die SMTP-Benutzername-Zeichenkette nicht vollstandig ist, MUSS das
Clientmodul den SMTP Fehlercode gemaB Tabelle "Tab_SMTP_Verbindung SMTP-
Antwortcodes fiir MTA-Verbindungsaufbau" an das Clientsystem senden und den Vorgang
abbrechen.
[<=]
Beispiel einer vollstiandigen SMTP-Benutzername-Zeichenkette:

e ohne optionale Bestandteile:

erik.mustermann@hrst domain.kim.telematik#hrst domain.kim.telematik:465#1#K
OM LE#7

e KonnektorId als optionaler Bestandteil:

erik.mustermann@hrst domain.kim.telematik#hrst domain.kim.telematik:465#1#K
OM_LE#7#Konn 1

Erfolgt die Einbindung von KIM in ein bestehendes Mail-System, kann ein bergebener
Delimiter ":" zwischen dem Serveranteil und dem Port (z.

B.hrst domain.kim.telematik:465) des SMTP-Benutzernamens zu Fehlern bei der
Interpretation im Bestandsystem flhren. Es werden daher weitere Delimiter im
Benutzernamen unterstiitzt, sofern die Funktionalitdt gemaB der Bestandsanforderungen
zu den Benutzernamen, in semantischer Abgrenzung, uneingeschrankt erhalten bleiben.
Es gilt, dass die Bestandteile des SMTP-Benutzernames in ihrem semantischen Bezug
gemadB [RFC1123, RFC2822] einhalten missen.

KOM-LE-A_2011 - Verbindungsaufbau mit dem MTA iliber MTA-Adresse und
Porthummer

Das Clientmodul MUSS die MTA-Adresse und die Portnummer, die aus dem vom
Clientsystem erhaltenen SMTP-Benutzernamen extrahiert wurden (siehe Abbildung
Abb_MTA_Nutzer_Name), fir den Verbindungsaufbau mit dem MTA verwenden.
[<=1]
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KOM-LE-A_2012 - Authentisierung gegeniiber dem MTA mit Benutzernamen und
Passwort

Das Clientmodul MUSS den Benutzernamen, der aus dem vom Clientsystem erhaltenen
SMTP-Benutzernamen extrahiert wurde (siehe Abbildung Abb_MTA_Nutzer_Name) sowie
das vom Clientsystem erhaltene Passwort flir die Authentisierung gegeniber den MTA
verwenden.

[<=]

KOM-LE-A_2013 - Unterstiitzung der Clientteile der Mechanismen PLAIN und
LOGIN

Das Clientmodul MUSS fir die SMTP-Authentifizierung mit dem MTA die Clientteile der
der SASL-Mechanismen PLAIN und LOGIN unterstitzen.

[<=]

KOM-LE-A_2014 - Authentifizierung gegeniiber MTA mit anderen Mechanismen
als PLAIN und LOGIN

Das Clientmodul KANN fir die Authentifizierung gegenliiber dem MTA andere
Authentifizierungsmechanismen als PLAIN oder LOGIN benutzen.

[<=]

KOM-LE-A_2016 - SchlieBen der SMTP-Verbindung mit dem Clientsystem
Das Clientmodul MUSS die SMTP-Verbindung mit dem Clientsystem aufrechterhalten. Das
SchlieBen der Verbindung ist nur bei folgenden Ausnahmen zulassig:

e Nachdem die Verbindung zwischen dem Clientmodul und dem MTA geschlossen
oder abgebrochen wurde. In diesem Fall MUSS das Clientmodul die Verbindung
mit dem Clientsystem schlieBen. Falls es vom MTA erhaltene und vom
Clientsystem noch nicht tbertragene SMTP-Antwortcodes gibt, MUSS das
Clientmodul diese Antwortcodes an das Clientsystem weiterleiten und danach die
Verbindung mit dem Clientsystem schlieBBen.

e Wenn der MTA innerhalb eines konfigurierbaren Timeouts nicht auf ein SMTP-
Kommando reagiert. In diesem Fall MUSS das Clientmodul den Antwortcode ,421"
an das Clientsystem senden und anschlieBend die Verbindung schlieBen.

e Wenn die Verbindung zwischen dem Clientmodul und dem MTA noch nicht
aufgebaut wurde und das Clientsystem das QUIT-Kommando dbermittelt. In
diesem Fall MUSS das Clientmodul mit ,221 OK" Antwortcode antworten und die
Verbindung mit dem Clientsystem schlieBen.

[<=]
KOM-LE-A_2017 - SchlieBen der SMTP-Verbindung mit dem MTA

Das Clientmodul MUSS die SMTP-Verbindung mit dem MTA aufrechterhalten. Das
SchlieBen der Verbindung ist nur zulassig:

¢ Nachdem die Verbindung zwischen dem Clientmodul und dem Clientsystem
geschlossen oder abgebrochen wird. In diesem Fall MUSS das Clientmodul die
Verbindung mit dem MTA schlieBen. Falls es vom Clientsystem erhaltene und dem
MTA noch nicht Ubertragene SMTP-Meldungen gibt, MUSS das Clientmodul diese
Meldungen dem MTA Ubertragen, und nur danach die Verbindung mit dem MTA
schlieBen.

e Wenn das Clientmodul innerhalb eines konfigurierbaren Timeouts keine neuen
SMTP-Kommandos sendet. In diesem Fall MUSS das Clientmodul die Verbindung
mit dem MTA schlieBen.

[<=1
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Nachdem sich das Clientsystem gegeniiber dem MTA erfolgreich authentifiziert hat, geht
das Clientmodul in den PROXY-Zustand Uber. Anderenfalls bleibt das Clientmodul im
CONNECT-Zustand.

3.3.3 PROXY-Zustand

Im PROXY-Zustand vermittelt das Clientmodul SMTP-Meldungen und Antwortcodes
zwischen dem Clientsystem und dem MTA. Das Clientmodul bleibt in diesem Zustand bis
das Clientmodul das DATA-Kommando bekommt und der MTA das Erhalten von diesem
Kommando mit dem Antwortcode , 354" bestatigt. Das Clientmodul leitet den
Antwortcode ,354" an das Clientsystem weiter und geht in den PROCESS-Zustand Uber.

KOM-LE-A_2018 - Weiterleitung von SMTP-Meldungen und Antwortcodes

Nach erfolgreicher Beendigung des Authentifizierungsverfahrens mit dem MTA MUSS das
Clientmodul alle vom Clientsystem erhaltenen SMTP-Meldungen, mit Ausnahme des
RCPT-Kommandos und der Inhalte von E-Mail-Nachrichten (inklusive dem DATA-
Kommando) sowie alle vom MTA erhaltenen Antwortcodes ohne Veranderung dem MTA
bzw. dem Clientsystem unverziglich Gbermitteln.

[<=1]

KOM-LE-A_2176 - Priifen auf giiltiges ENC-Zertifikat fiir den Empfanger im
RCPT-Kommando

Das Clientmodul MUSS, wenn es vom Clientsystem ein RCPT TO: <recipient-address>
Kommando erhalt, prifen, ob fiir den im Kommando aufgefiihrten Empféanger mindestens
ein glltiges ENC-Zertifikat existiert. Da die Nachricht nur an Empfanger, die ein glltiges
ENC-Zertifikat besitzen weitergeleitet werden darf, MUSS das Clientmodul im Negativfall
das Kommando verwerfen und dem Clientsystem den Antwortcode ,550" senden . Im
Positivfall MUSS das Clientmodul das Kommando an den MTA weiterleiten.[<=]

3.3.4 PROCESS-Zustand

Im PROZESS-Zustand nimmt das Clientmodul die Inhalte der vom Clientsystem
gesendeten Nachricht entgegen. Mit Hilfe von Diensten der TI-Plattform schiitzt es die
Vertraulichkeit und Integritat der Nachricht entsprechend dem KOM-LE-S/MIME-Profil
[gemSMIME_KOMLE]. AnschlieBend leitet das Clientmodul die geschitzte Nachricht an
den MTA, bei dem der Nutzer registriert ist, weiter. Im Erfolgsfall wird das Clientsystem
Uber das Versenden der Nachricht informiert. Im Fehlerfall wird das Clientsystem mit
dem entsprechenden Antwortcode (iber den Fehler benachrichtigt. Im folgenden Text
wird eine entsprechend dem KOM-LE-S/MIME-Profil geschiitzte Nachricht auch als KOM-
LE-S/MIME-Nachricht bezeichnet.

3.3.4.1 Empfang und Weiterleitung einer Nachricht

Nachdem die Bereitschaft zum Empfangen der Nachricht dem Clientsystem mit dem
Antwortcode ,,354" bestatigt wurde, erwartet das Clientmodul, dass das Clientsystem mit
der Ubertragung der Nachricht fortfahrt. Die Inhalte der Nachricht werden im Clientmodul
zwischengespeichert und sobald das Clientsystem durch die ,<CRLF>.<CRLF>"
Zeichensequenz das Ende der Nachricht markiert, werden die Inhalte der Nachricht im
Clientmodul durch digitale Signatur und die Verschlisselung geschitzt. Die Details
werden im Kapitel 3.3.4.1.1 beschrieben.

KOM-LE bietet die Mdglichkeit Nachrichten, die beim Abholen nicht entschlisselt wurden
(z.B. auf Grund eines fehlenden HBA mit dem entsprechenden privaten Schlissel),
nachtraglich zu entschlisseln. Um die nachtragliche Entschliisselung einer
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verschlisselten KOM-LE-Nachricht durchfliihren zu kénnen, schickt der Empféanger die
verschlisselte Nachricht als ein message/rfc822 Anhang in einer neuen Nachricht an
seine eigene E-Mail-Adresse. Beim nachsten Abholvorgang kann diese Nachricht, sofern
die erforderliche Karte vorhanden ist, durch das Clientmodul entschliisselt werden.
Werden solche Nachrichten im Clientmodul erkannt, werden sie weder signiert noch
verschlisselt. Stattdessen wird die verschlliisselte KOM-LE-Nachricht aus dem
message/rfc822 Anhang extrahiert und die from Header-Elemente werden durch das
from Header-Element (E-Mail-Adresse des Absenders) der angekommenen multipart
MIME-Nachricht ersetzt. AnschlieBend wird die Nachricht dem MTA Ubermittelt. Die
Details werden im Kapitel 3.3.4.1.2 beschrieben.

Die Benachrichtigung des Clientsystems Uber den Erfolg des Sendens einer Nachricht
findet nur dann statt, wenn der MTA die Ubernahme der Verantwortung fiir die Nachricht
mit positiven Erledigungsstatus Uber den ,250" Antwortcode bestatigt. Ab diesem
Moment gilt die Nachricht fir das Clientsystem als versendet und der MTA hat sich zu
ihrer Lieferung oder Benachrichtigung des Senders liber einen Fehlerfall verpflichtet.

Nachdem das Clientsystem (ber das erfolgreiche Senden der Nachricht oder Giber einen
Fehlerfall mit entsprechendem Antwortcode benachrichtigt wurde, 16scht das Clientmodul
die zwischengespeicherten Inhalte der Nachricht und geht zurick in den PROXY-Zustand.

KOM-LE-A_2019 - Signatur und Verschliisselung entsprechend KOM-LE-S/MiME-
Profil

Das Clientmodul MUSS die vom Clientsystem erhaltene KOM-LE-Nachricht entsprechend
dem KOM-LE-S/MIME-Profil [gemSMIME_KOMLE] signieren und verschlisseln und
anschlieBend dem MTA Ubermitteln.

[<=1]

3.3.4.1.1 Bearbeitung einer ungeschitzten Nachricht

Um die Vertraulichkeit und die Integritat einer Client-Mail zu schitzen wird diese
entsprechend dem KOM-LE-S/MIME-Profil signiert und verschliisselt. Fiir das Signieren
und die Verschlisselung nutzt das Clientmodul die Dienste der TI-Plattform. Die folgende
Abbildung stellt den prinzipiellen Ablauf und die Aktivitdten des Clientmoduls beim
Erzeugen einer dem KOM-LE-S/MIME-Profil entsprechenden KOM-LE-Nachricht dar.
Hierbei wird von einer Client-Mail GréBe kleiner oder gleich 15 MiB ausgegangen.
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Abbildung 8: Abb_Sig_Verschl Signieren und Verschliisseln entsprechend S/MIME Profil

Flr das digitale Signieren einer Nachricht verwendet das Clientmodul den privaten
PrK.HCI.OSIG-Schlissel der SM-B. Der Zugriff auf die entsprechende Karte und die
Erstellung der Signatur erfolgt Uber die Aufrufe der entsprechenden Operationen der
AuBenschnittstelle des Konnektors. Eine detaillierte Beschreibung erfolgt im Kapitel
3.8.1.

Wenn das Signieren fehlschlagt, wird das Senden der Nachricht abgebrochen indem dem
MTA das RSET-Kommando Ubermittelt wird und das Clientsystem mit dem Antwortcode
»451" inklusive der entsprechenden Fehlermeldung Gber den Fehlerfall informiert wird.

KOM-LE-A_2177 - Verwenden von SignDocument und EncryptDocument

Das Clientmodul MUSS fiir das Signieren und Verschlisseln der Nachrichten die
Operationen SignDocument und EncryptDocument der AuBenschnittstelle des Konnektors
verwenden.

[<=]

KOM-LE-A_2299-01 - Vorgehen bei Signatur und Verschliisselung einer KOM-LE
Nachricht

Zur Signatur und Verschlisselung von KOM-LE Nachrichten MUSS das folgende Vorgehen
umgesetzt werden:

1. Zur CMS(CAdES)-Signatur durch den Konnektor Gbergibt das KOM-LE-CM beim
Aufruf der SignDocument-Operation am Konnektor das zu signierende Dokument
als MimeType="text/plain; charset=utf-8 Dokument. Als Antwort gibt der
Konnektors einen binaren CMS-Container zurick. Zum Transport sind die bindren
Objekte in den SOAP-Nachrichten jeweils base64-kodiert.
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2. Der bindare CMS-Container mit der signierten Nachricht wird als
~application/pkcs7-mime" MIME-Einheit vom smime-type ,signed-data™ mit dem
Content-Transfer-Encoding ,binary" (nicht "base64") verpackt.

3. Zur CMS-Verschlisselung durch den Konnektor Uibergibt das KOM-LE-CM beim
Aufruf der EncryptDocument-Operation am Konnektor die in Schritt zwei erzeugte
Nachricht als binar-Dokument. Als Antwort gibt der Konnektors einen binaren
CMS-Kontainer zuriick. Zum Transport sind die binaren Objekte in den SOAP-
Nachrichten jeweils base64-kodiert.

4. Der aus der Verschllisselung resultierende CMS-Container wird in eine
~application/pkcs7-mime" MIME-Einheit vom smime-type ,authenticated-
enveloped-data" mit dem Content-Transfer-Encoding ,base64" verpackt.

[<=1]

Ein Beispiel einer diesem Profil konformen Nachricht flir den Aufbau des binaren CMS-
Container ist in [gemSMIME_KOMLE] enthalten. Insbesondere wird auf die Aufnahme des
~Content Headers" hingewiesen.

KOM-LE-A_2190 - Ubergabe des recipient-emails Attributs beim Signieren
Das Clientmodul MUSS beim Aufruf der Operation SignDocument des Konnektors das
recipient-emails Attribut als Aufrufparameter in der ASN.1-Form
Attribute ::= SEQUENCE ({

attrType OBJECT IDENTIFIER,

attrValues SET OF AttributeValue }
Ubergeben. Das ASN.1-Atribut MUSS DER-kodiert und base64 verpackt im Request-
Element
<SIG:SignDocument>/<SIG:SignRequest>/<SIG:Optionallnputs>/<dss:Properties>/<d
ss:SignedProperties>/<dss:Property>/<dss:Value>/<CMSAttribute>
Ubergeben werden.

[<=]
Folgend ein Beispiel fir den SOAP-Request beim Signieren:
<?xml version="1.0" encoding="UTF-8" ?>

<SIG:SignDocument
xmlns:CERTCMN="http://ws.gematik.de/conn/CertificateServiceCommon/v2.0"
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:CCTX="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:SIG="http://ws.gematik.de/conn/SignatureService/v7.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema">

<CONN:CardHandle>zDgg6V5EsSA</CONN:CardHandle>
<SIG:Crypt>RSA</SIG:Crypt>

<CCTX:Context>

<CONN:MandantId>Praxis Dr. Mustermann</CONN:MandantId>
<CONN:ClientSystemId>Mediakom-PVS-3000</CONN:ClientSystemId>
<CONN:WorkplaceId>Arztzimmer2</CONN:WorkplaceId>
</CCTX:Context>

<SIG:TvMode>NONE</SIG:TvMode>

<SIG:SignRequest RequestID="SignRequestNo 001">
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<SIG:OptionalInputs>

<dss:SignatureType>urn:ietf:rfc:5652</dss:SignatureType>

<dss:Properties>

<dss:SignedProperties>

<dss:Property>

<dss:Identifier>RecipientEmailsAttribute</dss:Identifier>

<dss:Value>
<CMSAttribute>QnNVakJzUjASRWIHaGpaMGRUUVV4AT1VgQnNSMD1FYkdoalowZFRRVXhOUVVGQ1VRVU
ZCVVVOQ1JVMXRRMXAWZFUxR1VYaEVVemhp</CMSAttribute>

</dss:Value>

</dss:Property>

</dss:SignedProperties>

</dss:Properties>

<SIG:IncludeEContent>true</SIG:IncludeEContent>

</SIG:0OptionalInputs>

<SIG:Document ShortText="none">
<dss:Base64Data>TUINRS1WZXJzaWOuOiAXLjANCkNvbnR1bnQtdHlwZTogdGV4dCOwbGFpbjsgY2hh
cnN1dD1lpc28t0DglOS0xNQOKQ29udGVudClUcmFuc2ZlcilFbmNvZGluZzogOGJIpdAOKRnIvbTogPGhh
bnMubXVzdGVyYXJ6dEBwcmE4aXNBLmMR1PgOKVG86IDx1dmEubXVzdGVyYXJ6dEBwecmF4aXNCLmR1PgOK
U3ViamVjdDog3GJlcndlaXN1lbmcgSHIUIEOUIFBhdG11bnRCDQPEYXR101iBNb24sIDExXIESvAdiAyMDEzZ
IDEOOjMO0OJI3ICswMTAWDQONCIN1aHIgZ2V1aHJ0ZSBGemEF1IEtvbGx1Z21uIERYLiIBNdAXNOZXJhenpO
LAOKDQpoaWVybWl0IPxiZXJI3ZW1zZSBpY2ggSWhuZW4gSHIUIEOuUIFBhdGl11bnRCIGF1ZiBHcnVuzCAu
Li4uDQoNCk1pdCBmcmV1bmRsaWNoZW4gR3L832VULAOKDQpECi4gSGFucyBNdXNOZXJhcnp0</dss:Ba
se64Data>

</SIG:Document>

<SIG:IncludeRevocationInfo>false</SIG:IncludeRevocationInfo>

</SIG:SignRequest>

</SIG:SignDocument>

Da der Versand einer Nachricht an mehrere Empfanger erfolgen kann und das
Clientmodul nicht erkennt, ob alle Empfanger ECC beherrschen, muss das Signieren einer
Nachricht immer mit dem RSA-Schliissel der SM-B erfolgen.

KOM-LE-A_2020 - Signieren der Nachricht mit dem Schliissel Prk.HCI.OSIG
Das Clientmodul MUSS fir das Signieren einer KOM-LE-Nachricht den privaten Schlissel
Prk.HCI.OSIG.R2048 der SM-B der medizinischen Institution verwenden.

[<=]

KOM-LE-A_2021 - Verhalten, wenn Nachricht nicht signiert werden kann

Das Clientmodul MUSS dem MTA das Kommando RSET senden und das Clientsystem mit
dem Antwortcode ,,451" benachrichtigen, wenn das Clientmodul die vom Clientsystem
erhaltene Nachricht nicht digital signieren kann.

[<=]

Die Verschlisselung erfolgt sowohl fiir den Sender als auch fur alle Empfanger. Die
erforderlichen Verschllisselungszertifikate C.HCI.ENC fir Institutionen und C.HP.ENC fur
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Leistungserbringer werden im Verzeichnisdienst zur Verfiigung gestellt. Flr die Suche
nach den passenden Eintragen im Verzeichnisdienst wird die KOM-LE-E-Mail-Adresse als
Suchschliissel verwendet. Wenn der Sender bzw. ein Empfanger mehrere
VerschlUsslungszertifikate hat (z.B. wenn dem Empféanger ein neuer HBA ausgegeben
wurde und der alte noch giiltig ist), wird die Nachricht mit allen vorhandenen
Verschllsselungszertifikaten verschlisselt.

KOM-LE-A_2191 - Ubergabe des recipient-emails Attributs beim Verschliisseln
Das Clientmodul MUSS beim Aufruf der Operation EncryptDocument des Konnektors das
recipient-emails Attribut als Aufrufparameter in der ASN.1-Form
Attribute ::= SEQUENCE ({

attrType OBJECT IDENTIFIER,

attrValues SET OF AttributevValue }
Ubergeben. Das ASN.1-Atribut MUSS DER-kodiert und base64 verpackt im Request-
Element
<CRYPT:EncryptDocument>/<CRYPT:Optionallnputs>/<CRYPT:UnprotectedProperties>/
<dss:Property>/<dss:Value>/<CMSAttribulte>
Ubergeben werden.

[<=1]
Folgend ein Beispiel fir den SOAP-Request beim Verschlisseln:

<?xml version="1.0" encoding="UTF-8" ?>

<CRYPT:EncryptDocument
xmlns:CONN="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:CCTX="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:CRYPT="http://ws.gematik.de/conn/EncryptionService/v6.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:dss="urn:oasis:names:tc:dss:1.0:core:schema">

<CCTX:Context>

<CONN:MandantId>Praxis Dr. Mustermann</CONN:MandantId>
<CONN:ClientSystemId>Mediakom-PVS-3000</CONN:ClientSystemId>
<CONN:WorkplaceId>Arztzimmer2</CONN:WorkplaceId>
</CCTX:Context>

<CRYPT:RecipientKeys>

<CRYPT:CertificateOnCard>
<CONN:CardHandle>zDgq6V5EsA</CONN:CardHandle>

<CRYPT:Crypt> ECC </CRYPT:KeyReference>

</CRYPT:CertificateOnCard>
<CRYPT:Certificate>UjBsR0O9EbLGh] ZOdTQUXNQUFBUUNBRUlthpOdUlGUXhEUZhi</CRYPT :Ce
rtificate>

</CRYPT:RecipientKeys>

<CONN:Document>
<dss:Base6t4Data>QOnNVakJzUjASRWIHaGpaMGRUUVV4T1VgOnNSMD1FYkdoalowZFRRVXhOUV
VGQ1VRVUZCVVVOQ1JVMXRRMXAWZFUxR1VYaEVVemhp</dss:Base64Data>

</CONN:Document>

<CRYPT:OptionallInputs>

<CRYPT:EncryptionType>urn:ietf:rfc:5652</CRYPT:EncryptionType>

<CRYPT:UnprotectedProperties>
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<dss:Property>

<dss:Identifier>RecipientEmailsAttribute</dss:Identifier>

<dss:Value>
<CMSAttribute>QnNVakJzUjASRWIHaGpaMGRUUVV4AT1VgOnNSMD1FYkdoalowZEFRRVXhOUVVG
Q1VRVUZCVVVOQ1JVMXRRMXAWZFUxR1VYaEVVemhp</CMSAttribute>

</dss:Value>

</dss:Property>

</CRYPT:UnprotectedProperties>

</CRYPT:OptionalInputs>

</CRYPT:EncryptDocument>

Zum Verschlisseln der Nachricht bezieht das Clientmodul die erforderlichen Zertifikate
aus dem Verzeichnisdienst der TI. Vor der Verwendung der Zertifikate fir die
Verschlisselung muss das Clientmodul prifen, ob der verwendete Konnektor die ECC-
Kryptographie unterstitzt. Ist dies nicht der Fall, dirfen im Verzeichnisdienst gefundene
ECC-Zertifikate nicht fiir die Verschliisselung benutzt werden. Unterstlitzt der Konnektor
ECC, sind sowohl die RSA- als auch die ECC-Zertifikate fiir die Verschliisselung zu
verwenden. Durch diese Herangehensweise wird sichergestellt, dass auch Empfanger, die
noch kein ECC beherrschen, die Nachricht entschlisseln kédnnen. Dieses Prinzip gilt
solange, bis alle TI-Beteiligten ECC beherrschen und somit die RSA-Zertifikate gesperrt
sind.

A_17464 - ECC-Migration, Priifung der ECC-Fahigkeit des Konnektors

Das Clientmodul MUSS (iber eine Abfrage des Dienstverzeichnisdienstes des Konnektors
prufen, ob der verwendete Konnektor ECC-Kryptographie unterstitzt. Ein Konnektor
unterstltzt ECC, wenn die Konnektordienstversionen des Signaturdienstes mindestens
7.4.1 und des Verschliisselungsdienstes mindestens 6.1.1 sind.[<=]

KOM-LE-A_2022 - Verschliisseln der Nachricht mit den
Verschliisselungszertifikaten C.HCI.ENC bzw. C.HP.ENC

Das Clientmodul MUSS vom Clientsystem erhaltene E-Mail-Nachrichten sowohl fiir jeden
in den RCPT-Kommandos angegeben Empfénger als auch flr den Sender aus dem from
bzw. sender Header-Element der Nachricht mit allen dem Sender bzw. Empfangern
zugeordneten VerschllUsselungszertifikaten (C.HCI.ENC flr eine Institution oder C.HP.ENC
flr einen Leistungserbringer) verschlisseln.

[<=]

A_17472 - ECC-Migration, Keine Verwendung von ECC-
Verschliisselungszertifikaten bei Konnektoren ohne ECC-Unterstiitzung
Verwendet das Clientmodul einen Konnektor, der die ECC-Kryptographie nicht
unterstitzt, DARF das Clientmodul ECC-Verschllsselungszertifikate NICHT fur die
Verschllisselung der Nachricht verwenden.

[<=1]

KOM-LE-A_2178 - Kein Versenden an Empfanger mit unterschiedlichen
Telematik-IDs in den Verschliisselungszertifikaten

Existieren fUr einen Empfénger mehrere Verschlisselungszertifikate mit unterschiedlichen
Telematik-IDs DARF das Clientmodul die Nachricht NICHT an diesen Empfanger
versenden.

[<=]
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KOM-LE-A_2192-01 - Fehlernachricht bei Empfanger mit unterschiedlichen
Telematik-IDs in den Verschliisselungszertifikaten

Existieren flir einen Empfanger mehrere Verschlisselungszertifikate mit unterschiedlichen
Telematik-IDs MUSS das Clientmodul den Absender der Nachricht mit einer
Fehlernachricht informieren. Die Fehlernachricht ist weder zu signieren noch zu
verschlisseln und entspricht der Delivery Status Notification gemaB [RFC3461-3464].
[<=]

KOM-LE-A_2023 - Verschliisselungszertifikate aus dem Verzeichnisdienst
Das Clientmodul MUSS in der Lage sein, die Verschlisselungszertifikate aus dem
Verzeichnisdienst der TI mit Hilfe der E-Mail-Adresse zu ermitteln.

[<=1]

Nachdem die Nachricht erfolgreich signiert wurde und die entsprechenden
Verschllisselungszertifikate zur Verfligung stehen, fihrt das Clientmodul die
Verschllisselung der Nachricht fir alle Empfanger bzw. Sender durch. Die Empfénger
werden Uber die E-Mail-Adressen aus den RCPT-Kommandos identifiziert. Die Sender
werden Uber die E-Mail-Adressen im sender Header-Element identifiziert. Wenn der
Header der Nachricht kein sender Element enthalt, werden die E-Mail-Adressen des
Senders aus dem from Header-Element Gbernommen.

Beim Verschllsselungsvorgang sind die folgenden Szenarien maéglich:

e Die Nachricht kann fir alle E-Mail-Adressen (sowohl Sender als auch Empfanger)
verschlusselt werden.

e Es gibt E-Mail-Adressen, fir die aufgrund der fehlenden oder nicht giiltigen
Zertifikate die Nachricht nicht verschlisselt werden kann. In diesem Fall wird die
Nachricht mit den verfligbaren Zertifikaten verschlisselt und an den MTA
Ubermittelt. Die E-Mail-Adressen fiir die die Verschlisselung nicht durchgefiihrt
werden konnte werden aus dem Header entfernt. Der Absender der Nachricht wird
Uber eine im Clientmodul generierte und an den MTA Ubermittelte E-Mail Gber den
Fehlerfall informiert. Die Nachricht mit der Fehlermeldung wird weder signiert
noch verschlisselt.

e Wenn die Verschlisselung fir keinen der Empfanger durchgefihrt werden kann,
wird das Senden der Nachricht abgebrochen. Dabei wird dem MTA das RSET-
Kommando gesendet und das Clientsystem wird mit dem Antwortcode ,451" und
der entsprechenden Fehlermeldung tber den Fehlerfall informiert.

Die Verschlisselung erfolgt iber die Aufrufe der entsprechenden Operationen der
AuBenschnittstelle des Konnektors. Eine detaillierte Beschreibung erfolgt in Kapitel 3.5.3.

KOM-LE-A_2024-01 - Information des Absenders iiber Empfinger, fiir die nicht
verschliisselt werden kann

Kann eine Nachricht auf Grund von fehlenden oder unglltigen Zertifikaten nicht fir alle
Empfanger verschlisselt werden, MUSS das Clientmodul den Absender mit einer E-Mail
Uber den Fehlerfall informieren. Aus dem Inhalt der Fehlernachricht missen alle
Empfanger, fir die nicht verschlisselt werden konnte, hervorgehen. Die Fehlernachricht
ist weder zu signieren noch zu verschlisseln und entspricht der Delivery Status
Notification gemaB [RFC3461-3464]. Die Originalnachricht darf an die Empfanger, fir die
nicht verschliisselt werden konnte, nicht versendet werden.

[<=]

KOM-LE-A_2025 - Abbruch des Sendens, wenn keine Verschliisselung moglich
Das Clientmodul MUSS das Clientsystem mit dem Antwortcode ,451" benachrichtigen
und den Senden-Vorgang zum MTA mit dem RSET-Kommando abbrechen, wenn das
Clientmodul die vom Clientsystem erhaltene Nachricht fir keinen Empféanger
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verschlisseln kann.
[<=1

Das KOM-LE-S/MIME-Profil fordert, dass jede entsprechend dem Profil verschlisselte
Nachricht das recipient-emails Attribut enthalt. In diesem Attribut

werden Zusammenhange zwischen den fir die Verschlisselung verwendeten Zertifikaten
und den E-Mail-Adressen der Empfanger bzw. des Senders angegeben. Das Clientmodul
beflillt dieses Attribut nur mit den E-Mail-Adressen flr die die Nachricht erfolgreich
verschlisselt werden konnte.

Um die Anzahl von Anfragen an den Verzeichnisdienst und die Bearbeitungszeiten zu
reduzieren werden die fir die Verschllsselung verwendeten Zertifikate flr eine
konfigurierbare Zeitdauer im Clientmodul gecached.

KOM-LE-A_2026 - Cachen von Verschliisselungszertifikaten
Das Clientmodul MUSS das manipulationssichere Cachen von
Verschllisselungszertifikaten fiir eine konfigurierbare Zeitdauer unterstiitzen.

[<=1]

Die folgenden Schritte stellen den Schutzvorgang fiir eine Nachricht im Clientmodul dar.
Die Schritte haben einen beschreibenden und nicht normativen Charakter. Die
Umsetzung kann sich unterscheiden, solange die Anforderungen des Dokuments erfillt
sind.

1. Der Cache und anschlieBend falls erforderlich der Verzeichnisdienst werden ftr
Verschllsselungszertifikate der Empfanger und Sender durchgesucht. Die
entsprechenden E-Mail-Adressen dienen als die Suchschlissel.

2. Der Signaturdienst der TI-Plattform wird mit der zu sendenden Nachricht und der
Referenz auf den Signaturschllssel als Aufrufparameter aufgerufen.

3. Der Verschliisselungsdienst der TI-Plattform wird mit der signierten Nachricht und
den gefundenen Verschlisselungszertifikaten als Aufrufparameter aufgerufen.

4. Die TI-Plattform prift den Sperrstatus der libergebenen
Verschlisselungszertifikate und flihrt die Verschliisselung durch, wenn alle
Zertifikate glltig sind. Sollte die Prifung eines oder mehrere Zertifikate als nicht
glltig ausweisen, bricht die TI-Plattform den Verschlisselungsvorgang ab. Falls
sich unter den ungliltigen Zertifikaten die aus dem Cache geholten Zertifikate
befinden, wird der Verzeichnisdienst nach Ersatzzertifikaten durchsucht.

1. Falls Ersatzzertifikate gefunden werden, wird der Verschllisselungsvorgang
wiederholt.

2. Werden keine Ersatzzertifikate gefunden, werden diesen Zertifikaten
entsprechende Empfanger aus dem Header der Nachricht entfernt und Gber den
Fehlerfall mit Hilfe einer im Clientmodul generierten E-Mail informiert. Die
urspriingliche Nachricht wird an diese Empfanger nicht gesendet, weil sie nicht in
der Lage sind, diese Nachricht zu entschliisseln.

Abbildung 9 stellt die oben beschriebenen Schritte als Aktivitatsdiagramm dar.
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act Verschliisselung einer Nachricht

Cache fiir
erschlisselungszertifikate
durchsuchen

[Nich alle Zertifikate
im Cache gefunden]

[Zertifikate fur alle
Empfanger und Sender
im Cache gefunden]

Verzeichnisdienst
durchsuchen

[Nicht alle Zerifikate
sind vorhanden]

[Alle Zertifikate
sind vorhanden)]

Empfinger mit fehlenden
oder ungiiltigen Zertifikaten
aus dem Header entfernen

Verzeichnisdienst fiir

Ersatzzertifikate
durchsuchen

Sender lber

[Keines der ungultigen
Zerdifikaten war gecacht]

Digitale Signatur erbringen [Zertifikate fehlen fur
[Ein eder mehrere alle Empf:—jnger‘]
ungultige Zerifikate
waren gecacht]

\[Signatur fehigeschlagen]

/

Die Nachricht wurde
nicht geschitzt

Verschlisselung
durchfiihren

[Verschllsselung wegen
nglltigen Zerifikaten
abgebrochen]

<>

[Verschlusselung
durchgeflhrt]

Die Nachricht
ist geschitzt

Abbildung 9: Abb_Verschl_Msg Verschliisselung einer Nachricht

Zertifikate informieren

fehlende
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A_23174 - Sicherstellung der Empfangeradressen

Das Clientmodul MUSS sicherstellen, dass nur die vom Clientsystem an das Clientmodul
Ubergebenen E-Mail-Adressen die zuvor im SMTP-Kommando RCPT TO gemdB [KOM-LE-
A_2176] geprift wurden, im Mail Header to, cc und bcc in der KOM-LE-Nachricht
verbleiben.

[<=1]

KOM-LE-A_2027 - Befiillung des recipient-emails Attributs

Das Clientmodul MUSS fir die E-Mail-Adressen, flr die die Nachricht erfolgreich
verschlisselt werden konnte, einen Wert in das recipient-emails Attribut entsprechend
dem KOM-LE-S/MIME-Profil einfligen.

[<=1]

KOM-LE-A_2028 - Entfernen von Empfangern aus dem Header der Nachricht
Das Clientmodul MUSS die Empfanger bzw. Sender fiir die die Verschllsselung der
Nachricht nicht durchgefiihrt werden konnte, aus to, cc bzw. from, sender Header-
Elementen der Nachricht entfernen, um sicherzustellen, dass die urspriingliche Nachricht
nicht an solche Empfanger gesendet wird.

[<=1]

Nachdem die Verschliisselung durchgefiihrt wurde, verpackt das Clientmodul das vom
Konnektor verschliisselte CMS-Objekt in eine auBere Nachricht entsprechend KOM-LE-
S/MIME-Profil und Gbertragt die geschiitzte Nachricht an den MTA.

KOM-LE-A_2193 - Verpacken des verschliisselten CMS-Objektes

Das Clientmodul MUSS das signierte und verschliisselte CMS-Objekt in eine duBere
Nachricht entsprechend den Anforderungen KOM-LE-A_2097, KOM-LE-A_2098, KOM-LE-
A_2099, KOM-LE-A_2100, KOM-LE-A_2101, KOM-LE-A_2102 des KOM-LE S/MIME Profils
verpacken.

[<=1]

3.3.4.1.2 Bearbeitung einer geschiitzten KOM-LE-Nachricht

Wenn wahrend eines Abholvorgangs eine KOM-LE-Nachricht nicht im Clientmodul
entschlisselt werden konnte, wird sie dem Clientsystem als eine message/rfc822 Einheit
mit einem Fehlertext geliefert (siehe das Beispiel im Kapitel 3.3.4.1.2). Um die Nachricht
im Anhang nachtraglich zu entschliisseln und ihre Signatur priifen zu kénnen, muss der
Nutzer die erhaltene Nachricht an seine eigene E-Mail-Adresse senden. Beim ndchsten
Abholvorgang wird diese Nachricht dann nochmalig im Clientmodul aufbereitet.

KOM-LE-A_2029 - Aufbereitung einer vom Clientsystem erhaltenen KOM-LE-

S/MIME-Nachricht

Das Clientmodul MUSS die vom Clientsystem empfangene Nachricht, deren Body eine
message/rfc822 MIME Einheit mit einer dem KOM-LE-Profil entsprechenden Nachricht
(KOM-LE-S/MIME-Nachricht) enthalt, in den folgenden Schritten aufbereiten:

1. Die in message/rfc822 Einheit enthaltene KOM-LE-S/MIME-Nachricht wird aus der
erhaltenen Nachricht extrahiert und dem MTA Ubergeben.

2. Die vom Clientsystem erhaltene Nachricht wird verworfen.

[<=1
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Beispiel flir die oben beschriebene Transformation:
MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="unique-boundary-1"
Subject: WG: Signed and encrypted in attachment

Date: Fri, 10 Feb 2012 14:29:21 +0100

From: musterfraulkomle.de

To: musterfrau@komle.de

X-KIM-Dienstkennung: KIM-Mail;Default;V1.0
X-KIM-Sendersystem: Beispiel-PVS;V2.81

This is a multi-part message in MIME format.

--unique-boundary-1
Content-Type: text/plain; charset="iso0-8859-1"

Content-Transfer-Encoding: quoted-printable

Der f=FCr die Entschl=FCsselung der Nachricht ben=F6tigte Schl=FCssel =
wurde nicht gefunden. =DCberpr=FCfen Sie ob die entsprechende Karte =
gesteckt ist und leiten Sie diese Nachricht an Ihre eigene Email Adresse =
(musterfrau@komle.de) weiter. Beim n=E4chsten Abholen der Nachricht =

wird der Entschl=FCsselungsvorgang wiederholt.

--unique-boundary-1

Content-Type: message/rfc822

X-KOM-LE-Version: 1.0

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; smime-type=enveloped-data;name="smime.p7m";
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"

Subject: KOM-LE Nachricht

Date: Fri, 9 Feb 2012 12:07:17 +0100

From: mustermann@komle.de

To: musterfrau@komle.de

Cc: mustermann2@komle.de
<verschliisselter Inhalt>

--unique-boundary-1

Im Clientmodul wird diese Nachricht entsprechend der Anforderung [KOM-LE-A_2029]
aufbereitet:
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X-KOM-LE-Version: 1.0

MIME-Version: 1.0

Content-Type: application/pkcs7-mime;
smime-type=enveloped-data; name="smime.p7m"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"
Subject: KOM-LE Nachricht

Date: Fri, 9 Feb 2012 12:07:17 +0100

From: mustermann@komle.de

To: musterfrau@komle.de

Cc: mustermann2@komle.de

<Verschliisselter Inhalt>

3.3.5 Beispiele

Das Clientsystem (C) verbindet sich mit dem Clientmodul (M) und sendet dem MTA-
Server (S) eine Nachricht (im Beispiel werden auch die Zustdande des Clientmoduls
dargestellt):

C: <das Clientsystem 0ffnet eine mit TLS geschiitzte Verbindung mit dem
Clientmodul>
M: <CONNECT Zustand>

M->C: 220 KOM-LE Clientmodul ESMTP
C->M: EHLO [192.168.1.5]
M->C: 250 - SIZE 35882577
M->C: 250 - AUTH LOGIN PLAIN
M->C: 250 - 8BITMIME
M->C: 250 ENEHANCEDSTATUSCODES
C->M: AUTH LOGIN
M->C: 334 VXNlcm5hbWU6
C->M: bXVzdGVybWFubkBrb21sZS5kZSNtYWlsLmtvbWx1LmR10jU4ANyMxIOtPTS1IMRSM3==
M->C: 334 UGFzc3dvcmQb6
C->M: lkajsdfvl]
M: <das Clientmodul 6ffnet eine mit TLS geschiitzte Verbindung mit dem MTA>
S->M: 220 SMTP Server ESMTP
M->S: EHLO [192.168.1.5]
S->M: 250 - SIZE 35882577
S->M: 250 - AUTH LOGIN PLAIN
S->M: 250 - 8BITMIME
S->M: 250 ENEHANCEDSTATUSCODES

M->S: AUTH LOGIN
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S->M: 334 VXNlcm5hbWU6

M->S: bXVzdGVybWFubkBrb21sZS5kZQ==

S->M: 334 UGFzc3dvcmQ6

M->S: lkajsdfvlj

S->M: 235 2.7.0 Authentication successful

M: <PROXY Zustand>

M->C: 235 2.7.0 Authentication successful

C->M: MAIL FROM:<mustermann@komle.de>

M->S: MAIL FROM:<mustermann@komle.de>

S->M: 250 OK

M->C: 250 OK

Cc->M: RCPT TO:<musterfrau@komle.de>

M->s: RCPT TO:<musterfrau@komle.de>

S->M: 250 OK

M->C: 250 OK

C->M: DATA

M->C: 354 Start mail input; end with <CRLF>.<CRLE>

M: <PROCESS Zustand>

C->M: From: "Max Mustermann" <mustermann@komle.de>
C->M: To: "Erika Musterfrau" <musterfrau@komle.de>
C->M: Subject: Biopsie Ergebnisse fiir Frau S. Muster
C->M: Date: Mon, 30 Jan 2012 13:14:12 +0100

C->M:

C->M: <Inhalt der KOM-LE Nachricht>

C->M:

M: <Die Nachricht wird im Clientmodul aufbereitet>
M->S: DATA

S->M: 354 Start mail input; end with <CRLF>.<CRLE>
M->S: X-KOM-LE-Version: 1.0

M->S: MIME-Version: 1.0

M->S: From: "Max Mustermann" <mustermann@komle.de>
M->S: To: "Erika Musterfrau" <musterfrau@komle.de>
M->S: Subject: KOM-LE Nachricht

M->S: Date: Mon, 30 Jan 2012 13:14:12 +0100

M->S: Content-Type: application/pkcs7-mime; mime-type=enveloped-data;name=smime.p7m
M->S: Content-Transfer-Encoding: base64

M->S: Content-Disposition: attachment; filename=smime.p7m
M->S:

M->S: <verschliisselter Inhalt der KOM-LE Nachricht>
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M->S:

M: <PROXY Zustand>

S->M: 250 Ok

M->C: 250 Ok

C->M: QUIT

M->S: QUIT

S->M: 221 Bye

S: <der MTA schlieBt die Verbindung mit dem Clientmodul>

M->C: 221 Bye

M: <das Clientmodul schlieBt die Verbindung mit dem Clientsystem>

Das Senden einer Nachricht wird abgebrochen, weil die Anmeldedaten keine MTA-
Adresse erhalten:

C: <das Clientsystem 6ffnet eine mit TLS geschiitzte Verbindung mit dem
Clientmodul>
M: <CONNECT Zustand>

M->C: 220 KOM-LE Clientmodul ESMTP
C->M: EHLO [192.168.1.5]

M->C: 250 - SIZE 35882577

M->C: 250 - AUTH LOGIN PLAIN

M->C: 250 - 8BITMIME

M->C: 250 ENHANCEDSTATUSCODES
C->M: AUTH LOGIN

M->C: 334 VXNlcm5hbWU6

C->M: bXVzdGVybWFubkBrb21szZS5kZQ==
M->C: 334 UGFzc3dvcmQ6

C->M: lkajsdfvl]

M->C: 501 5.5.4 Benutzername muss die Adresse und die Portnummer des SMTP Servers
Enthalten

M: <das Clientmodul schlieBt die Verbindung mit dem Clientsystem>

Das Senden einer Nachricht wird abgebrochen, weil Verschlisselungszertifikate weder flr
mustermann@komle.de noch flir musterfrau@komle.de gefunden werden konnten:

C->M: DATA

M->C: 354 Start mail input; end with <CRLF>.<CRLE>
M: <PROCESS Zustand>

C->M: From: "Max Mustermann" <mustermann@komle.de>
C->M: To: "Erika Musterfrau" <musterfrau@komle.de>
C->M: Subject: Biopsie Ergebnisse fiir Frau S. Muster
C->M: Date: Mon, 30 Jan 2012 13:14:12 +0100

C->M:

C->M: <Inhalt der KOM-LE Nachricht>

C->M:
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M: <Das Clientmodul konnte die Verschliisselungszertifikate nicht finden>

M->C: 451 Die Nachricht konnte nicht verschliisselt werden, weil

Verschlisselungszertifikate fiir mustermann@komle.de, musterfrau@komle.de
nicht zuganglich sind

M->S: RSET

S->M: 250 2.0.0 Flushed

C->M: QUIT

M->S: QUIT

S->M: 221 Bye

S: <der MTA schlieBt die Verbindung mit dem Clientmodul>

M->C: 221 Bye

M: <das Clientmodul schlieBt die Verbindung mit dem Clientsystem>

Das Senden einer Nachricht wird abgebrochen, weil die Verbindung zwischen dem
Clientmodul und dem Clientsystem abgebrochen wird:

M->C: 235 2.7.0 Authentifizierung erfolgreich

C->M: MAIL FROM:<mustermann@komle.de>

M->S: MAIL FROM:<mustermann@komle.de>

S->M: 250 OK
M->C: 250 OK

C->M: RCPT TO:<musterfrau@komle.de>

C: <das Clientsystem bricht die Verbindung mit dem Clientmodul ab>

M->S: RCPT TO:<musterfrau@komle.de>

M: <das Clientmodul schlieRt die Verbindung mit dem MTA>

3.4 Empfangen von Nachrichten

In diesem Kapitel werden Anforderungen an das Clientmodul formuliert, die fur den
Anwendungsfall ,,KOM-LE_AF_2 Nachricht empfangen™ [gemSysL_KOMLE] spezifisch sind.

3.4.1 Ubersicht

Beim Empfangen von KOM-LE-Nachrichten sorgt das Clientmodul daftir, dass fur
abgeholte Nachrichten vor der Weiterleitung an das Clientsystem der
Vertraulichkeitsschutz aufgehoben und die Integritdt geprift werden. Abbildung 10 stellt
die Interaktionen zwischen den am Abholen von KOM-LE-Nachrichten beteiligten
Komponenten dar. Aus Sicht des Clientsystems agiert das Clientmodul als POP3-Server,
und aus Sicht des POP3-Servers des Fachdienstes (weiter im Text auch als POP3-Server
bezeichnet) agiert das Clientmodul als E-Mail-Client. Fir Funktionen wie Datentransport,
kryptographische Operationen, Kommunikation mit dem Verzeichnisdienst verwendet das
Clientmodul entsprechende Dienste der TI-Plattform.
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Abbildung 10: Abb_Empfangen_Msg Empfangen von Nachrichten

Beim Abholen von Nachrichten findet die Kommunikation zwischen dem Clientsystem,
dem Clientmodul und dem POP3-Server Gber POP3 statt. Das Clientmodul fungiert als
POP3-Proxy, der das Clientsystem mit dem POP3-Server verbindet, die Entschlisselung
und Signaturprifung fir die abgeholten KOM-LE-Nachrichten durchfiihrt und die
entschlisselten Nachrichten an das Clientsystem liefert. Bei einer fehlgeschlagenen
Integritatsprifung wird der Empfanger der KOM-LE-Nachricht mit einer Fehlernachricht
informiert. Die Weiterleitung der Client-Mail an das Clientsystem des Empfangers wird in
diesem Fall durch das Clientmodul unterbunden.

Dieses Dokument spezifiziert nicht alle Schritte und Einzelheiten der POP3-
Kommunikation zwischen dem Clientsystem, dem Clientmodul und dem POP3-Server. Es
setzt voraus, dass POP3 und dessen Erweiterungen dem Leser bekannt sind.

Das Clientmodul benachrichtigt den Nutzer Uber Fehler, die wahrend der
Nachrichtenlibertragung zwischen dem POP3-Server und dem Clientmodul oder bei der
Bearbeitung der Nachrichten im Clientmodul auftreten. In den meisten Féllen wird das
Clientsystem durch POP3-Meldungen Uber Fehler informiert. Das Clientsystem
entscheidet anschlieBend Uber das weitere Vorgehen (weitermachen oder abbrechen und
den Nutzer Uber den Fehler informieren).

Beispiel: Verwendet das Clientsystem beim Empfangen von Nachrichten falsche
Anmeldungsdaten, bekommt es vom Clientmodul ,,-ERR Der Nutzer konnte nicht
authentifiziert werden" als Antwort auf sein PASS-Kommando.

Fehler, die bei der Entschliisselung oder Integritatsprifung einer Nachricht auftreten,
werden anders behandelt:

e Kann die Nachricht nicht entschlisselt werden (z.B. weil der entsprechende HBA
nicht zu Verfligung steht), wird durch das Clientmodul eine Fehlernachricht
generiert, die die verschllisselte Nachricht als Anhang enthdlt. Um die Nachricht
nachtraglich zu entschlisseln und ihre Signatur zu prifen, kann der Nutzer die
Nachricht an seine eigene E-Mail-Adresse senden, MaBnahmen treffen damit beim
nachsten Abholen der entsprechende Schlissel gefunden wird und den
Abholvorgang wiederholen.

e Wenn die Integritatsprifung der entschliisselten KOM-LE-Nachricht fehlschlagt (z.
B. weil die Integritdt der Nachricht verletzt wurde) wird die entschlisselte
Nachricht verworfen und eine Fehlernachricht an den Empfanger der KOM-LE-
Nachricht gesendet.
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Das Verhalten des Clientmoduls beim Abholen von Nachrichten kann mit Hilfe der in
Abbildung 11 dargestellten Zustandsmuster beschrieben werden und haben illustrativen
und nicht normativen Charakter. Die Umsetzung kann sich unterscheiden, solange das
Ergebnis das gleiche ist. Die den Zustanden zugeordnete Anforderungen sind normativ,
kdédnnen aber auBerhalb des Kontexts dieser Zustande umgesetzt werden.

stm Clientmodul Nachrichten Empfangen

Verbindung mit
Clientsys/Server geschlofien

TLS-Verbindung mit Nachricht dem Clientsystem bertragen

Clientsystem aufgebaut
PROCESS
O]

CONNECT gegenuber POP3 PROXY
Server

authentifiziert

POP3 Befehl: RETR

Fehlerfall

POP3 Befehl
auller RETR

Authentifizierung fehlgeschlagen

Abbildung 11: Abb_Status_ CM_Empfang Zustiande Clientmodul beim
Nachrichtenempfang

Das Clientmodul lauscht auf einem TCP-Port und wartet bis ein Clientsystem mit ihm eine
Verbindung aufbaut. Sobald dies passiert, geht das Clientmodul in den CONNECT-
Zustand Uber und betrachtet die POP3-Verbindung als geotffnet. Die POP3-Verbindung
zwischen dem Clientmodul und dem Clientsystem muss mit TLS erfolgen.

Im CONNECT-Zustand flihrt das Clientmodul einen POP3-Dialog mit dem Clientsystem, in
dem ihm die Anmeldedaten des Nutzers sowie die Adresse und die Porthnummer des
POP3-Servers mitgeteilt werden. Sobald die Anmeldedaten und die Adresse des POP3-
Servers Ubermittelt sind, baut das Clientmodul eine Gber TLS geschiitzte POP3-
Verbindung mit dem POP3-Server auf, authentifiziert sich und geht in den PROXY-
Zustand Uber.

Im PROXY-Zustand leitet das Clientmodul POP3-Meldungen und POP3-Antwortcodes
zwischen dem Clientsystem und dem POP3-Server hin und her, bis das Clientsystem mit
dem RETR-Kommando das Abholen einer Nachricht initiiert. Sobald der POP3-Server
beginnt, Inhalte einer Nachricht zu Ubertragen, geht das Clientmodul in den PROCESS-
Zustand uber.

Im PROCESS-Zustand wird die Nachricht entschlisselt, ihre Signatur geprift und die
aufbereitete Nachricht dem Clientsystem Ubermittelt. Sobald die Nachricht erfolgreich an
das Clientsystem Ubermittelt wurde oder im Fehlerfall, geht das Clientmodul in den
PROXY-Zustand zurick.

3.4.2 CONNECT-Zustand

Sobald die TCP-Verbindung zwischen dem Clientsystem und dem Clientmodul aufgebaut
wurde, geht das Clientmodul in den CONNECT-Zustand Uber.
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3.4.2.1 Initialisierung

Nachdem die POP3-Verbindung zwischen dem Clientsystem und dem Clientmodul
aufgebaut wurde, sendet das Clientmodul dem Clientsystem die POP3-BegriBung.

Beispiel einer solchen BegrifBung: +OK KOM-LE Clientmodul POP3

Das Clientmodul fihrt einen POP3-Dialog mit dem Clientsystem bis ihm das Clientsystem
die Adresse und die Portnummer des POP3-Servers als einen Teil des wahrend des
Authentifizierungsverfahrens Gbertragenen Benutzernamens mitteilt.

Tabelle Tab_POP3_Ant_Init beschreibt die Antworten, die das Clientmodul dem
Clientsystem im CONNECT-Zustand sendet.

Tabelle 6: Tab_POP3_Ant_Init Antworten Clientmodul im CONNECT-Zustand

Clientsystem -> Clientmodul -> Clientsystem
Clientmodul

CAPA “+0K"” Antwortcode mit folgenden CAPA Kennworten:
TOP
USER
SASL PLAIN
UIDL

USER, AUTH Anmeldungsdaten erhalten und Verbindungsaufbau mit
dem POP3-Server fortsetzen (siehe Kapitel 3.3.2.2)

QUIT »+ OK" Antwortcode senden und die Verbindung mit
dem Clientsystem schlieBen

Andere Meldungen »~ERR™ Antwortcode

KOM-LE-A_2030 - POP3-Dialog zur Authentifizierung

Das Clientmodul MUSS, nachdem die POP3-Verbindung zwischen dem Clientsystem und
dem Clientmodul aufgebaut wurde und bis zu dem Punkt an dem das Clientsystem die
Bestatigung des Erfolgs oder Misserfolgs seiner Authentifizierung erwartet, einen POP3-
Dialog entsprechend Tabelle Tab_POP3_Ant_Init mit dem Clientsystem flihren.

[<=1]

3.4.2.2 Verbindungsaufbau mit dem POP3-Server

Das Clientmodul kann die Verbindung mit dem POP3-Server nur dann aufbauen, wenn
ihm das Clientsystem die Adresse des POP3-Servers und die Portnummer des POP3-
Dienstes Ubermittelt. Das Clientmodul erwartet, dass der Domain Name oder die IP-
Adresse und die Portnummer wahrend des Authentifizierungsverfahrens als Teil des
Benutzernamens libergeben werden.

Das Clientmodul fuhrt das Authentifizierungsverfahren mit dem Clientsystem bis zu dem
Punkt, an dem es mit dem entsprechenden Antwortcode die Authentifizierung
akzeptieren oder ablehnen muss. Das Clientmodul allein kann das Clientsystem nicht
authentifizieren. Die Authentizitat der Zugangsdaten kann nur vom POP3-Server
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Uberprift werden. Dazu authentisiert sich das Clientmodul im Auftrag vom Clientsystem
gegenliber dem POP3-Server.

Die Server Adresse und die Portnummer des POP3-Dienstes sind als Teil des POP3-
Benutzernamens vom Clientsystem zu Gbergeben. Sie sind vom eigentlichen
Benutzernamen durch das Zeichen '#’ getrennt und als adresse:port String formatiert.

Um mit SM-B/HBA Uber den Konnektor kommunizieren zu kénnen, werden dem KOM-LE-
Clientmodul ebenfalls als Teil des POP3-Benutzernamens, die

¢ Mandantld

o C(ClientSystemlId

e Workplaceld

e Userld (optional - ist flir einen Zugriff auf HBA erforderlich)
o Konnektorld (optional).

Ubergeben (siehe Kapitel 3.5 und [gemSpec_Kon] fiir Details zu Mandantld,
ClientSystemld, Workplaceld und Userld). Der optionale Parameter Konnektorld, als
Bestandteil des Aufrufkontext fir SM-B, ermdglicht die Unterstitzung von
Multikonnektor-Umgebungen. Die Parameter entsprechen denen des aufrufenden Clients
und werden voneinander durch das Zeichen '#' getrennt. Der Parameter UserId wird nur
flr den Zugriff auf einen HBA bendétigt und kann entfallen wenn kein HBA erforderlich ist
(z.B. wenn die Entschlisselung der empfangenen Nachrichten ausschlieBlich mit SM-B
durchgeflihrt wird). Der optionale Parameter Konnektorld kann ebenfalls entfallen, wenn
das Clientmodul nicht mit mehreren Konnektoren kommunizieren muss.

Die Reihenfolge der Parameter entspricht dem folgenden Muster und hat der den
Parametern vorangestellten Nummer in der Reihenfolge zu entsprechen:

[0] Benutzername

[1] <Domain Adresse des POP3-Servers>:<Port>
[2] MandantlId

[3] ClientsystemlId

[4] Workplaceld

— <optional> —
[5] Userld
[6] Konnektorld
[...]
POP3 Server Aufrufkontesxt fir
Zugangsdaten SM-BHBA
A A
I N
benutzername#adresse:port#Mandantl d#Clientsy stemld#Workplaceld#Userld#Konnektorld# ...
N v J U v J A L G

POP3 POP3 Server URI optional (nur fiir optionale keine
Benutzername und Port Nummer HBA erforderlich) Parameter Auswertung

Abbildung 12: Abb_POP3_Nutzer_Name Format des POP3- Benutzernamens

Beispiel:
Bei folgenden Informationen
e Benutzername des Clients = ,erik.mustermann@hrst_domain.kim.telematik®,

e Domain Adresse des POP3-Servers = , hrst_domain.kim.telematik" und
Porthnummer = 995,
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e Mandantld =1,

e Clientsystemld = KOM_LE,
o Workplaceld = 7,

e Userld = 13

e Konnektorld = Konn_1

erwartet das Clientmodul, dass das Clientsystem ihm den folgenden POP3-
Benutzernamen als String Ubertragt:

erik.mustermann@hrst domain.kim.telematik#hrst domain.kim.telematik:995#1#K
OM_LE#7#13#Konn 1

Enthalt der POP3-Benutzername nicht alle erforderlichen Parameter, bricht das KOM-LE-
Clientmodul den Empfangsvorgang mit dem -ERR Antwortcode ab. Wenn der erhaltene
POP3-Benutzername zusatzliche optionale durch das Zeichen ,#' abgegrenzte Parameter
enthalt (z.B. #Userld#Konnektorld), dann miussen diese Parameter vom Clientmodul
ausgewertet werden und der Empfangsvorgang wird fortgesetzt.

Es gibt mehrere Benutzername/Password-basierte POP3-Authentifizierungsmechanismen:

e Mechanismen, wo die Ubertragung von Benutzername und Passwort im Klartext
erfolgt (USER/PASS und PLAIN)

e Challenge-Response-Mechanismen, wo der Benutzername im Klartext und das
Passwort in Form eines auf vom Server erhaltenen Challenge-basierten Responses
Ubertragen wird (DIGEST-MD5, CRAM-MD5, NTLM).

Die auf Challenge-Response basierten Mechanismen machen das Extrahieren des
Passworts aus der Challenge-basierten Response fiir das Clientmodul unpraktikabel.
Deshalb werden fir die Clientsystem-Clientmodul-Authentifizierung die PLAIN oder
USER/PASS-Mechanismen verwendet.

Sobald das Clientmodul die Anmeldedaten des Nutzers erhalt, extrahiert es die Adresse
des POP3-Servers und die Portnummer des POP3-Dienstes aus dem Nutzernamen und
baut damit die Verbindung zum POP3-Server auf. Die Verbindung wird lGber TLS
geschutzt. Details zum Aufbau der TLS-Verbindung werden in Kapitel 4.1.3 beschrieben.

Tabelle Tab_POP3_Verbindung enthdlt POP3-Antwortcodes, die das Clientmodul dem
Clientsystem bei einem Verbindungsaufbau mit dem POP3-Server Gbermittelt.

Tabelle 7: Tab_POP3_Verbindung Antwortcodes fiir POP3-Server-Verbindungsaufbau

Bedingung POP3 Antwortcode
(Clientmodul ->
Clientsystem)

Das Clientsystem hat sich erfolgreich gegeniiber dem POP3- +0K
Server mit den vom Clientsystem erhaltenen Anmeldungsdaten
authentifiziert.

Das Clientsystem verwendet fiir die POP3-Authentifizierung -ERR
einen anderen Mechanismus als USER/PASS oder PLAIN.
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Bedingung POP3 Antwortcode
(Clientmodul ->
Clientsystem)

Die vom Clientsystem erhaltene POP3-Authentifizierungsidentitat -ERR
ist nicht vollstandig oder falsch formatiert (POP3 Server

Adresse, Mandantld, ClientSystemlId, WorkplaceID oder

Platzhalter fehlt — siehe Abbildung "Abb_POP3_Nutzer_Name

Format des POP3- Benutzernamens").

Bei Ubergabe der Parameter fiir den Aufrufkontext fir SM-B -ERR
(MandantID, ClientSystemID oder WorkplacelD) antwortet der
Konnektor mit einem SOAP Fault (Code: 4004 - 4006)

Die Verbindung zwischen dem Clientmodul und dem POP3- -ERR
Server kann nicht aufgebaut werden.

Die Authentifizierung gegeniiber dem MTA schlagt fehl. -ERR

KOM-LE-A_2037-01 - Antwortcodes des Verbindungsaufbaus mit dem POP3-
Server

Das Clientmodul MUSS das Clientsystem Uber das Ergebnis des Verbindungsaufbaus mit
dem POP3-Server mit den in der Tabelle Tab_POP3_Verbindung beschriebenen POP3-
Antwortcodes informieren.[<=]

Die Verbindungen zwischen dem Clientsystem und dem Clientmodul sowie zwischen dem
Clientmodul und dem POP3-Server bleiben solange offen, bis eine der beiden geschlossen
oder abgebrochen wird. Sobald eine der beiden Verbindungen geschlossen oder
abgebrochen wird, Ubermittelt das Clientmodul die ausstehenden POP3-Meldungen und
schlieBt die andere Verbindung. Die POP3-Sitzung wird damit flir den POP3-Server, das
Clientsystem und das Clientmodul beendet.

Beispiel:

Nachdem das Clientmodul das QUIT-Kommando vom Clientsystem erhalt und dem POP3-
Server Ubermittelt, bestatigt der POP3-Server das Ankommen des Kommandos mit dem
Antwortcode ,+0K" und schlieBt die Verbindung mit dem Clientmodul. Das Clientmodul
Ubermittelt den Antwortcode ,,+0OK" an das Clientsystem und schlieBt die Verbindung mit
dem Clientsystem.

KOM-LE-A_2031 - Unterstiitzung der Serverteile der Mechanismen USER/PASS
und SASL PLAIN

Das Clientmodul MUSS fir die POP3-Authentifizierung des Clientsystems die Serverteile
der USER/PASS und SASL-PLAIN-Mechanismen unterstlitzen.

[<=]

KOM-LE-A_2032 - Extrahieren der Zugangsdaten des POP3-Servers und des
Kartenaufrufkontextes

Das Clientmodul MUSS die Zugangsdaten flir den POP3-Server und den
Kartenaufrufcontext aus dem vom Clientsystem erhaltenen POP3-Benutzernamen
entsprechend Abbildung Abb_POP3_Nutzer_Name extrahieren.

[<=1]
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A_21517 - POP3 - Extrahieren der KonnektorlId fiir Multikonnekor-Umgebungen
Das Clientmodul MUSS, wenn der Parameter KonnektorId im erhaltenen POP3-
Benutzernamen erhalten ist, diesen extrahieren und auswerten, um wahrend der POP3-
Verbindung, mit einem definierten Konnektor, Nachrichten weiterzuleiten.[<=]

Der Parameter Konnektorld ist eine Referenz auf eine URI oder eine IP-Adresse eines
Konnektors, um in einer Umgebung mit mehreren Konnektoren einen bestimmten
Konnektor ansprechen zu kénnen. Diese kann beispielweise in einer Konfigurations-Datei
im Clientmodul hinterlegt sein.

A_21518-02 - Uberpriifung des POP3-Benutzernames

Das Clientmodul MUSS die Gbergebene POP3-Benutzername-Zeichenkette auf
Vollstandigkeit Uberprifen. Werden optionale Bestandteile des POP3-Benutzernamens
nicht genutzt, MUSS sichergestellt werden das spater folgende optionale Bestandteile in
ihrer vorgegebenen Position platziert werden. Als Platzhalter ist in so einem Fall "*" zu
verwenden. Wenn die POP3-Benutzername-Zeichenkette nicht vollsténdig ist, MUSS das
Clientmodul den POP3 Fehlercode gemaB Tabelle "Tab_POP3_Verbindung Antwortcodes
fir POP3-Server-Verbindungsaufbau" an das Clientsystem senden und den Vorgang
abbrechen.

[<=]

Beispiel einer vollstandigen POP3-Benutzername-Zeichenkette:

e ohne optionale Bestandteile:

erik.mustermann@hrst domain.kim.telematik#hrst domain.kim.telematik:995#1#K
OM LE#7

e nurUserId als optionaler Bestandteil:

erik.mustermann@hrst domain.kim.telematik#hrst domain.kim.telematik:995#1#K
OM LE#7#13

e keine UserId jedoch dieKonnektorId:

erik.mustermann@hrst domain.kim.telematik#hrst domain.kim.telematik:995#1#K
OM LE#7#*#Konn 1

e UserId und KonnektorId als optionale Bestandteile:

erik.mustermann@hrst domain.kim.telematik#hrst domain.kim.telematik:995#1#K
OM LE#7#13#Konn 1

Erfolgt die Einbindung von KIM in ein bestehendes Mail-System, kann ein Gbergebener
Delimiter ":" zwischen dem Serveranteil und dem Port (z.

B.hrst domain.kim.telematik:995) des POP3-Benutzernamens zu Fehlern bei der
Interpretation im Bestandsystem flhren. Es werden daher weitere Delimiter im
Benutzernamen unterstilitzt, sofern die Funktionalitdt gemaBl der Bestandsanforderungen
zu den Benutzernamen, in semantischer Abgrenzung, uneingeschrankt erhalten bleiben.
Es gilt, dass die Bestandteile des POP3-Benutzernames in ihrem semantischen Bezug
gemdB [RFC1123, RFC2822] einhalten miissen.

KOM-LE-A_2033-01 - Verbindungsaufbau mit POP3-Server liber Adresse und
Porthummer

Das Clientmodul MUSS die POP3-Adresse und die Portnummer, die aus dem vom
Clientsystem erhaltenen POP3-Benutzernamen extrahiert wurden (siehe Abbildung
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Abb_POP3_Nutzer_Name), fir den Verbindungsaufbau mit dem POP3-Server
verwenden.[<=]

KOM-LE-A_2034 - Authentifizierung gegeniiber POP3-Server mit
Benutzernamen und Passwort

Das Clientmodul MUSS den Benutzernamen, der aus dem vom Clientsystem erhaltenen
POP3-Benutzernamen extrahiert wurde (siehe Abbildung Abb_POP3_Nutzer_Name) sowie
das vom Clientsystem erhaltene Passwort fiir die Authentifizierung gegentiber den POP3-
Server verwenden.

[<=]

KOM-LE-A_2035 - Unterstiitzung der Clientteile der Mechanismen USER/PASS
und SASL PLAIN

Das Clientmodul MUSS fiir das Authentifizierungsverfahren mit dem POP3-Server den
Clientteil der USER/PASS und SASL-PLAIN-Mechanismen fir POP3-Authentifizierung
unterstitzen.

[<=]

KOM-LE-A_2036 - Authentifizierung gegeniiber POP3-Server mit anderen
Mechanismen als USER/PASS oder SASL PLAIN

Das Clientmodul KANN fir das Authentifizierungsverfahren mit dem POP3-Server andere
als USER/PASS oder SASL-PLAIN-Authentifizierungsmechanismen benutzen.

[<=1]

KOM-LE-A_2038 - SchlieBen der POP3-Verbindung mit dem Clientsystem
Das Clientmodul MUSS die POP3-Verbindung mit dem Clientsystem aufrechterhalten. Das
SchlieBen der Verbindung ist nur bei folgenden Ausnahmen zulassig:

e Nachdem die Verbindung zwischen dem Clientmodul und dem POP3-Server
geschlossen wird. In diesem Fall MUSS das Clientmodul die Verbindung mit dem
POP3-Server schlieBen. Falls es vom POP3-Server erhaltene und dem
Clientsystem noch nicht Gbertragene POP3-Meldungen gibt, MUSS das
Clientmodul diese Meldungen dem Clientsystem Ubertragen, und nur danach die
Verbindung mit dem Clientsystem schlieBen.

e Wenn der POP3-Server innerhalb eines konfigurierbaren Timeouts nicht auf ein
POP3-Kommando reagiert. In diesem Fall MUSS das Clientmodul den Antwortcode
»— ERR timeout™ an das Clientsystem senden und anschlieBend die Verbindung
schlieBen.

¢ Wenn die Verbindung zwischen dem Clientmodul und dem POP3-Server noch nicht
aufgebaut wurde und das Clientsystem das QUIT-Kommando lGbermittelt. In
diesem Fall MUSS das Clientmodul mit ,+0K" Antwortcode antworten und die
Verbindung mit dem Clientsystem schlieBen.

[<=]

KOM-LE-A_2039 - SchlieBen der POP3-Verbindung mit dem POP3-Server
Das Clientmodul MUSS die POP3-Verbindung mit dem POP3-Server aufrechterhalten. Das
SchlieBen der Verbindung ist nur zuldssig:

¢ Nachdem die Verbindung zwischen dem Clientmodul und dem Clientsystem
geschlossen wird. In diesem Fall MUSS das Clientmodul die Verbindung mit dem
POP3-Server schlieBen. Falls es vom Clientsystem erhaltene und dem POP3-
Server noch nicht tibertragene POP3-Kommandos gibt, MUSS das Clientmodul
diese Kommandos dem POP3-Server Ubertragen und nur danach die Verbindung
mit dem POP3-Server schlieBen.
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e Wenn das Clientmodul innerhalb eines konfigurierbaren Timeouts keine neuen
PoP3-Kommandos sendet. In diesem Fall MUSS das Clientmodul die Verbindung
mit dem MTA schlieBen.

[<=1]

Nachdem das Clientsystem sich gegeniiber dem POP3-Server erfolgreich authentifiziert
hat, geht das Clientmodul in den PROXY-Zustand Uber. Anderenfalls bleibt das
Clientmodul im CONNECT-Zustand.

3.4.3 PROXY-Zustand

Im PROXY-Zustand vermittelt das Clientmodul POP3-Meldungen und Antwortcodes
zwischen dem Clientsystem und dem POP3-Server. Das Clientmodul bleibt in diesem
Zustand bis das Clientsystem das RETR-Kommando sendet und der POP3-Server das
Erhalten dieses Kommandos mit dem Antwortcode ,+OK" bestatigt. Das Clientmodul
leitet den Antwortcode ,+0OK" an das Clientsystem weiter und geht in den PROCESS-
Zustand Uber.

In diesem Zustand kann das Clientmodul vom Clientsystem das TOP-Kommando
erhalten, das <MsgID> und <N> als Parameter hat. Es fordert den POP3-Server zur
Ubertragung des Headers und von <N> Nachrichtenzeilen der durch <MsgID>
identifizierten Nachricht auf. Um sicherzustellen, dass das Clientmodul keine Teile einer
verschlisselten S/MIME-Nachricht bekommt, wird der Parameter <n> vom Clientmodul
immer auf 0 gesetzt.

KOM-LE-A_2040 - Ubermittlung von POP3-Kommandos und -Meldungen nach
erfolgreicher Authentifizierung

Das Clientmodul MUSS, nachdem das Authentifizierungsverfahren mit dem Clientsystem
erfolgreich beendet ist, alle vom Clientsystem erhaltenen POP3-Kommandos, mit
Ausnahme des TOP-Kommandos, bzw. alle vom POP3-Server erhaltenen POP3-
Meldungen, mit Ausnahme von Inhalten vom E-Mail-Nachrichten, ohne jegliche
Verdnderungen dem POP3-Server bzw. dem Clientsystem Gbermitteln.

[<=1]

KOM-LE-A_2041 - Setzen des Parameters <N> des TOP-Kommandos auf Null
Das Clientmodul MUSS, wenn es vom Clientsystem ein TOP <MsgID> <N> Kommando
mit einem von Null abweichenden Parameter <N> erhdlt, den Wert des Parameters <N>
auf Null setzen, bevor das Kommando dem POP3-Server Ubermittelt wird.

[<=1]

Hinweis fur Implementierung

Wegen eines Thunderbird-Bugs:

Das getrennte Laden von Header und Body ist in Thunderbird nicht korrekt
implementiert. Méglicher Bugfix im CM: Bei TOP 0 den Msg Header éndern: MIME
Element(MIME-Version: 1.0) aus Header entfernen, dann klappt das nachladen.

3.4.4 PROCESS-Zustand

Im PROZESS-Zustand nimmt das Clientmodul die Inhalte der vom POP3-Server
abgerufenen KOM-LE-Nachricht entgegen, entschlisselt die Nachricht, prift deren
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Integritdt und leitet die aufbereitete Client-Mail dem Clientsystem weiter. Im Erfolgsfall
wird in die aufbereitete Client-Mail ein Vermerk hinzugefligt und das Clientsystem Uber
das erfolgreiche Abholen der Nachricht informiert. Im Fehlerfall wird das Clientsystem mit
dem entsprechenden Antwortcode und Fehlernachricht Gber den Fehler informiert.

3.4.4.1 Empfang und Weiterleitung einer Nachricht

Nachdem der POP3-Server das Erhalten des RETR-Kommandos mit dem Antwortcode
»+OK" bestétigt, erwartet das Clientmodul, dass der POP3-Server mit der Ubertragung
der Nachricht beginnt. Die Inhalte der Nachricht werden im Clientmodul
zwischengespeichert. Wenn die Nachricht eine entsprechend dem KOM-LE-S/MIME-Profil
geschiitzte Nachricht ist, bereitet das Clientmodul die erhaltene Nachricht auf und
Ubermittelt sie anschlieBend dem Clientsystem. Wenn es keine KOM-LE-S/MIME-
Nachricht ist, wird sie ohne jegliche Anderungen dem Clientsystem tbermittelt.

Nachdem die Nachricht dem Clientsystem Ubermittelt wurde, 16scht das Clientmodul die
zwischengespeicherten Nachrichtinhalte und geht in den PROXY-Zustand zurlck.

A_21236 - Headerfeld ,,Return-Path" der auBeren Nachricht

Das Clientmodul MUSS, nach dem Empfang der E-Mail vom Fachdienst, das im Header
der auBeren Nachricht enthaltene Header-Element Return-pPath, vor der Weiterleitung
an den E-Mail-Client des Empfangers, in den Header der entschliisselten Mail an den
Empfanger ibernehmen.[<=]

3.4.4.2 Aufbereitung einer Nachricht

Das Clientmodul soll zwischen den KOM-LE S/MIME und anderen Nachrichten
unterscheiden. Wenn die angekommene Nachricht eine KOM-LE-S/MIME-Nachricht ist,
entschlisselt das Clientmodul ihre Inhalte und fihrt die Priifung ihrer Signatur durch. Die
KOM-LE-S/MIME-Nachrichten sind anhand des x-KOM-LE-Version Header-Elements
erkennbar. Wenn die ankommende Nachricht keine KOM-LE-S/MIME-Nachricht ist (z.B.
nicht signierte und nicht verschlisselte Fehlernachrichten), soll sie ohne weitere
Veranderungen dem Clientsystem Gbermittelt werden.

A_21390 - Priifung auf eine KOM-LE-S/MIME-Nachricht

Zur Unterscheidung einer KOM-LE-S/MIME-Nachricht von einer anderen Nachricht MUSS
das Clientmodul priifen, ob das Header-Element x-KOM-LE-Version in der auBeren
Nachricht vorhanden ist. Wenn das Header-Element nicht gesetzt ist, MUSS das
Clientmodul die Nachricht ohne weitere Veranderungen an das Clientsystem Ubermitteln.
Wenn das Header-Element gesetzt ist, MUSS das Clientmodul die Nachricht wie eine
KOM-LE-S/MIME-Nachricht behandeln.

[<=]

A_21391-02 - Auswertung des X-KOM-LE-Version Header Elements

Das Clientmodul MUSS priifen, ob das Header-Element X-KOM-LE-Version in der auBeren
Nachricht eine vom Clientmodul unterstitzte Version enthalt. Wenn das nicht der Fall ist,
MUSS das Clientmodul den Nutzer mit einer E-Mail Uber den Fehlerfall informieren. Die
Fehlernachricht entspricht einer multipart/mixed MIME-Nachricht. Die Originalnachricht
MUSS als message/rfc822 MIME-Einheit in die Fehlernachricht eingepackt werden.
Zusatzlich muss diese neue multipart/mixed MIME-Nachricht eine text/plain MIME-Einheit
mit dem Fehlertext, "Das verwendete Clientmodul unterstitzt die in der empfangenen
Nachricht angegebene KIM-Version<kIMversion> nicht." enthalten. Die orig-date, from,
sender, reply-to, to und cc Header-Elemente der neuen multipart/mixed Nachricht

gemSpec_CM_KOMLE_V1.16.1 Spezifikation Seite 58 von 101
Version: 1.16.1 © gematik - offentlich Stand: 06.11.2023



Spezifikation KOM-LE-Clientmodul = gemati k

werden aus der empfangenen Nachricht ibernommen. Das subject Header-Element der
neuen multipart/mixed Nachricht erhalt den Wert ,, Die KIM-Version der empfangenen
Nachricht wird nicht unterstitzt".

[<=]

Bei einer Nachricht mit dem Subject ,Die KIM-Version der empfangenen Nachricht wird
nicht unterstiitzt" gibt es folgende Optionen:

e Wenn die empfangene Nachricht vom Server geldscht wurde, hat der Nutzer die
Mdglichkeit durch das Senden an die eigene E-Mail-Adresse und das
anschlieBende Abholen lber ein Clientmodul mit passender Version die
Aufbereitung zu wiederholen.

e Wenn die empfangene Nachricht nicht vom Server geléscht wurde, wird beim
nachsten Abholen dieser Nachricht die Aufbereitung wiederholt.

Far die Entschliisselung und die Signaturprifung verwendet das Clientmodul die Dienste
der TI-Plattform, die dem Clientmodul tber Schnittstellen des Konnektors zur Verfligung
gestellt werden.

Fiur die vereinfachte Darstellung wird im Folgenden ein Beispiel einer Fehlernachricht
ohne die Originalnachricht dargestellt:

From: "Sender" <sender@maildomain.de>

To: <empfaenger@maildomain.de>

Message-Id: <II8HEDLEUEU4.EGOB98QUZNPM2@STST-TEST>

Subject: Die KIM-Version der empfangenen Nachricht wird nicht unterstitzt
MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="=-hDUtypluINBWKuVpulreTw==""
X-KIM-Fehlermeldung: 4008

--=-hDUtypluINBWKuVpu2reTw==
Content-Type: text/plain; charset=utf-8
Content-Transfer-Encoding: quoted-printable

Das verwendete Clientmodul unterstiitzt die in der empfangenen
Nachricht angegebene KIM-Version [1.5] nicht.

Das verwendete Clientmodul unterstiitzt nur Nachrichten einer KIM-
Version [1.0].

Es wird empfohlen, das verwendete Clientmodul zu aktualisieren!

Leiten Sie diese Mail an IThre eigene KIM-E-Mail-Adresse weiter, um die
Nachrichtenverarbeitung beim ndchsten Abruf der Nachricht zu
wiederholen.

3.4.4.2.1 Entschlisselung

Fir die Entschliisselung der ankommenden Nachricht wird der private Schliissel
PrK.HCI.ENC bzw. Prk.HP.ENC verwendet, der dem Verschlisselungszertifikat der
Institution bzw. des Leistungserbringers zugeordnet ist. Der Zugriff auf die
entsprechende Karte und die Entschlisselung erfolgen Uber die Aufrufe der
entsprechenden Operationen der AuBenschnittstelle des Konnektors. Eine detaillierte
Beschreibung erfolgt im Kapitel 3.8.4.

Wenn die Nachricht fir mehrere Empfanger verschlisselt wurde, liegt es in der
Verantwortung des Clientmoduls sicherzustellen, dass die Nachricht mit dem Schlissel
des den Abholvorgang ausldsenden Nutzers entschlisselt wird. Der erforderliche
Schlissel kann mit Hilfe des im KOM-LE-S/MIME-Profil beschriebenen recipient-emails
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Attributs im EnvelopedData CMS-Objekt identifiziert werden. Das EnvelopedData CMS-
Objekt enthalt die verschliisselten Inhalte und im recipient-emails Attribut werden die
Zusammenhdnge zwischen den E-Mail-Adressen der Empfanger und den verwendeten
Verschllisselungszertifikaten definiert. Das ermdglicht die Identifizierung des
erforderlichen Verschliisselungszertifikats, dessen zugehdériger privater Schlissel fir die
Entschlisselung verwendet werden soll. Dadurch kann vermieden werden, dass die
Nachricht mit dem freigeschalteten Schlissel eines Empfangers entschlisselt wird, der
nicht derjenige ist, der den Abholvorgang ausgeldst hat. Das Clientmodul geht davon
aus, dass der Nutzername, der fir die POP3-Authentifizierung verwendet wurde, der E-
Mail-Adresse des Empfangers entspricht und benutzt ihn, um den entsprechenden
RecipientIdentifier aus dem recipient-emails Attribut auszulesen. Wenn es keinen
RecipientIdentifier gibt, der dem POP3-Nutzernamen des Empfangers entspricht,
wird die Entschliisselung als fehlgeschlagen betrachtet.

Wenn die Entschlisselung fehlschlagt, wird dem Clientsystem die verschllsselte
Nachricht im Anhang einer Fehlernachricht Ubermittelt. Hierzu wird die angekommene
KOM-LE-S/MIME-Nachricht als eine message/rfc822 MIME-Einheit in eine
multipart/mixed MIME-Nachricht verpackt, die zusatzlich eine text/plain MIME-Einheit
mit der Fehlermeldung enthalt. Die orig-date, from, sender, reply-to, to und cc
Header-Elemente der neuen Nachricht werden aus der urspriinglichen Nachricht
Ubernommen. Der Betreff der neuen Nachricht enthalt die Zeichenkette ,Die Nachricht
konnte nicht entschlisselt werden®.

Beispiel:

Kann eine Nachricht auf Grund des fehlenden HBA mit dem erforderlichen privaten
Schlissel nicht im Clientmodul entschliisselt werden, wird die Nachricht wie folgt dem
Clientsystem Ubermittelt:

MIME-Version: 1.0

Content-Type: multipart/mixed; boundary="unique-boundary-1"
Subject: Die Nachricht konnte nicht entschliisselt werden
Date: Fri, 9 Feb 2012 12:07:17 +0100

From: mustermann@komle.de

To: musterfrau@komle.de

X-KIM-Fehlermeldung: cmgerr 4
This is a multi-part message in MIME format.

--unique-boundary-1
Content-Type: text/plain; charset="iso0-8859-1"

Content-Transfer-Encoding: quoted-printable

Der f=FCr die Entschl=FCsselung der Nachricht ben=F6tigte Schl=FCssel =
wurde nicht gefunden. =DCberpr=FCfen Sie ob die entsprechende Karte =
gesteckt ist und leiten Sie diese Nachricht an Thre eigene Email Adresse =
(musterfraul@komle.de) weiter. Beim n=E4chsten Abholen wird der =

Entschl=FCsselungsvorgang wiederholt.
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--unique-boundary-1

Content-Type: message/rfc822

X-KOM-LE-Version: 1.0

MIME-Version: 1.0

Content-Type: application/pkcs7-mime; name="smime.p7m"; name="smime.p7m"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"

Subject: KOM-LE Nachricht

Date: Fri, 9 Feb 2012 12:07:17 +0100

From: mustermann@komle.de

To: musterfrau@komle.de

567GhIGfHEYT6ghyHhHUU]pfyF4f8HHGTr fvhJhjH776tbBIHGAVQbn 7
77n8HHGT9HGAVQpfyF467GhIGEHEYT6r fvbnj756tbBghyHhHUujhJhiH
HUujhJh4VQpfyF467GhIGEHEYGTrfvbniT6jH7756tbBIHTn8HHGghyHh

9e fmAAAAAAAAAAAAAA==

--unique-boundary-1--

KOM-LE-A_2042 - Entschliisselung einer KOM-LE-SMIME-Nachricht

Das Clientmodul MUSS eine vom POP3-Server erhaltene und dem KOM-LE-S/MIME-Profil
entsprechende E-Mail entschlisseln. Nachrichten, die nicht dem KOM-LE-S/MIME-Profil
entsprechen, sind ohne Veranderung an das Clientsystem weiterzuleiten.

[<=1]

KOM-LE-A_2043 - Beachtung des recipient-emails Attributs bei der
Entschliisselung

Das Clientmodul MUSS bei der Entschllisselung das recipient-emails Attribut des
EnvelopedData-CMS-Objekts beachten, um die Nachricht mit dem Schlissel des Nutzers,
der den Abholvorgang ausgelést hat, zu entschliisseln.

[<=1]

A_20628 - Beachtung des received-Header-Attributs bei der Entschliisselung
Das Clientmodul MUSS nach erfolgreicher Entschliisselung des EnvelopedData-CMS-
Objekts das received-Header-Attribut in den Header der entschliisselten Nachricht
Ubernehmen.[<=]

KOM-LE-A_2044 - E-Mail-Adresse des den Abholvorgang auslosenden Nutzers
Das Clientmodul MUSS den vom Clientsystem erhaltenen POP3-Usernamen (ohne den
#server:port#... Teil) als die E-Mail-Adresse des den Abholvorgang auslésenden Nutzers
betrachten.

[<=]

KOM-LE-A_2045 - Entschliisselung nur mit Schliisseln des abholenden Nutzers
Das Clientmodul DARF fir die Entschlisselung einer Nachricht Schlissel NICHT
verwenden, wenn sie von anderen Nutzern stammen als von dem der den Abholvorgang
ausgeldst hat.

[<=1
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KOM-LE-A_2179-01 - Vermerk in der Nachricht bei erfolgreicher
Entschliisselung

Das Clientmodul MUSS bei erfolgreicher Entschlisselung der KOM-LE-Nachricht den
Vermerk ,Die Nachricht wurde entschlisselt.™ an den Text der Nachricht anhangen. Es ist
dabei das Format des TextParts zu beachten (mediatype text/html oder text/plain)
und der Vermerk diesem Format anzupassen.[<=]

KOM-LE-A_2046 - Aufbau der Fehlernachricht bei fehlgeschlagener
Entschliisselung

Das Clientmodul MUSS eine empfangene, dem KOM-LE-S/MIME-Profil entsprechende
Nachricht, die z.B. auf Grund des fehlenden Schllissels nicht entschliisselt werden kann,
als eine message/rfc822 MIME-Einheit in einer neuen multipart/mixed MIME-Nachricht
dem Clientsystem Ubermitteln. Zusatzlich muss diese neue multipart/mixed MIME-
Nachricht eine text/plain MIME-Einheit mit dem Fehlertext enthalten. Die orig-date, from,
sender, reply-to, to und cc Header-Elemente der neuen multipart/mixed Nachricht
werden aus der empfangenen Nachricht ibernommen. Das subject Header-Element der
neuen multipart/mixed Nachricht erhalt den Wert ,,Die Nachricht konnte nicht
entschlisselt werden®.

[<=1]

Bei einer Nachricht mit dem Subject ,Die Nachricht konnte nicht entschlisselt werden®
gibt es folgende Optionen:

e Wenn die empfangene Nachricht vom Server geldéscht wurde, hat der Nutzer die
Moglichkeit durch das Senden an die eigene E-Mail-Adresse und das
anschlieBende Abholen die Aufbereitung zu wiederholen.

e Wenn die empfangene Nachricht nicht vom Server geléscht wurde, wird beim
nachsten Abholen dieser Nachricht die Aufbereitung wiederholt.

Tabelle Tab_Fehlertext_Entschl enthélt die Fehlertexte, die in die Nachricht eingefliihrt
werden, wenn die Entschlisselung nicht durchgefihrt werden konnte.

Tabelle 8: Tab_Fehlertext_Entschl Fehlertexte flir Entschlisselungsfehler

ID* Bedingung Fehlertexte
00 Die KOM-LE-Nachricht wurde Die KOM-LE-Nachricht wurde erfolgreich
erfolgreich entschlisselt. entschlisselt.

01 Die KOM-LE-Nachricht konnte auf Der fur die Entschliisselung der Nachricht

Grund eines nicht verfigbaren bendtigte Schlissel wurde nicht gefunden.
Schliissels nicht entschlisselt Uberprifen Sie ob die entsprechende Karte
werden. gesteckt ist und leiten Sie diese Nachricht

an Ihre eigene E-Mail-Adresse (<Email
Adresse>) weiter. Beim nachsten Abholen
wird der Entschlisselungsvorgang
wiederholt.
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ID* Bedingung Fehlertexte

02 | Die KOM-LE-Nachricht konnte Die Nachricht wurde als eine verschliisselte
aufgrund des falschen Formats nicht KIM-Nachricht gekennzeichnet, konnte
entschlisselt werden (z.B. enthalt aber auf Grund des falschen Formats nicht
die Nachricht das X-KOM-LE-Version | entschliisselt werden. Die Verschliisselte
Header-Element, entspricht aber Nachricht befindet sich im Anhang. Bitte
nicht dem KOM-LE-S/MIME-Profil). kontaktieren Sie den Absender der

Nachricht.
03 Der Konnektor steht flir die Die Entschliisselung konnte nicht erfolgen,

Entschlisselung nicht zur Verfigung. weil der Konnektor nicht antwortet. Stellen
Sie sicher, dass der Konnektor wieder zur
Verfigung steht und leiten Sie diese
Nachricht an Ihre eigene E-Mail-Adresse
(<Email Adresse>) weiter. Beim nachsten
Abholen wird der Entschlliisselungsvorgang
wiederholt.

*) Hinweis: Die in der Tabelle enthaltene ID des jeweiligen Priifvermerks kann gemaB
[KOM-LE-A_2047] als ID dem Fehlertext der MIME Fehlernachricht hinzugefiigt werden
und muss in das X-KIM-DecryptionResult Header-Element aufgenommen werden, um
damit eine spatere automatische Auswertung zu ermoéglichen.

KOM-LE-A_2047-02 - Fehlertexte bei fehlgeschlagener Entschliisselung

Das Clientmodul MUSS bei fehlgeschlagener Entschliisselung entsprechend der jeweiligen
Bedingung den in Tabelle "Tab_Fehlertext_Entschl" definierten Fehlertexte in
dietext/plain MIME-Einheit der multipart/mixed MIME-Fehlernachricht aufnehmen.
Zusatzlich MUSS das Clientmodul ein Mail-Header-Attribut x-KIM-DecryptionResult mit
der dazugehdrigen ID aus der Tabelle "Tab_Fehlertext_Entschl" Fehlercode beftllen.
Treten im Entschlisselungsprozess Fehler auf, die nicht in der Tabelle
"Tab_Fehlertext_Entschl" definierte sind, MUSS das Clientmodul flir diese Fehler das
Mail-Header-Attribut Xx-KIM-DecryptionResult mit einem herstellerspezifischen
Fehlercode beflillen, welcher mit "x" beginnt.[<=]

Hinweis: Sollten mehrere negative Ergebnisse bei der Entschliisselung einer KOM-LE
Nachricht hervorgehen KANN das Mail-Header-Attribut x-KIM-DecryptionResult
mehrmals verwendet werden.

Beispiel:
X-KIM-DecryptionResult: 01
X-KIM-DecryptionResult: 02
X-KIM-DecryptionResult: X99

3.4.4.2.2 Integritdtsprifung

Nachdem die angekommene Nachricht erfolgreich entschllisselt wurde, prift das
Clientmodul ihre Integritat. Dabei werden die digitale Signatur der Nachricht, der
Zertifizierungspfad flr das Signaturzertifikat und die Integritat des recipient-emails
Attributs gepriift. Fir die Signaturpriifung der Nachricht wird das im CMS-Objekt
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mitgelieferte C.HCI.OSIG-Institutionszertifikat benutzt. Die Priifung der Signatur erfolgt
Uber die Aufrufe der entsprechenden Operationen der AuBenschnittstelle des Konnektors.
Eine detaillierte Beschreibung erfolgt in Kapitel 3.8.2.

In der Tabelle "Tab_Verm_Sig_Prif" werden die Priifergebnisse mit den entsprechenden
Fehlercodes sowie die Vermerke zusammengefasst. Die Prifergebnisse entsprechen dem
Gesamtergebnis flir die Prifung einer nicht qualifizierten Dokumentensignatur (nonQES)
fur die OperationverifyDocument des Konnektors gemaB [gemSpec_KON#TAB_KON_754]
und [gemSpec_KON#TAB_KON_124].

Wenn die Integritatsprifung der entschlisselten KOM-LE-Nachricht fehlschlagt, dann wird
eine Fehlernachricht gemaB [A_23165] generiert und das X-KIM-IntegrityCheckResult
Header-Element mit der jeweiligen ID gemaB der Tabelle "Tab_Verm_Sig_Pruf" befillt.
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Tabelle 9: Tab_Verm_Sig_Priif Vermerke mit Ergebnissen der Signaturpriifung
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ID* Priifergebnis

01

02

03

04

05

06

07

true

false

false

false

false

false

true

Fehlercode

4115

4253

4112

4206

[Fehlercode]

4264

Ergebnis

Die Signatur der
Nachricht wurde
erfolgreich geprift.

Die Integritat der
Nachricht wurde
verletzt.

Die digitale Signatur ist
nicht vorhanden.

Die digitale Signatur
konnte aufgrund des
falschen Formats nicht
geprift werden.

Der Zertifizierungspfad
des Signaturzertifikats
kann nicht validiert
werden.

Die digitale Signatur
konnte aufgrund eines
nicht zuordenbaren
Fehlercodes des
Konnektors nicht
geprift werden.

Die digitale Signatur ist
mathematisch korrekt,
der Zertifikatsstatus
des Signaturzertifikats
konnte aber nicht
geprift werden.

= gematik

Vermerk

Die Signatur wurde
erfolgreich gepruft.

Die Signatur wurde
erfolgreich gepruft.
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ID* Priifergebnis Fehlercode Ergebnis Vermerk
08 |false - Die digitale Signatur ist -
mathematisch korrekt
und der

Zertifikatsstatus des
Signaturzertifikats
konnte erfolgreich
geprift werden, aber
beim Vergleich der
Header-Elemente from,
sender, reply-to, to
und cc der dauBeren
Nachricht mit denen
der inneren Nachricht
wurden Abweichungen
festgestellt.

09 |false - Die digitale Signatur ist -
mathematisch korrekt
und der
Zertifikatsstatus des
Signaturzertifikats
konnte erfolgreich
geprift werden, aber
das recipient-emails-
Attribut aus
signerInfos enthalt
nicht die gleichen
Werte wie das
recipient-emails-
Attribut aus dem
enveloped-data CMS-
Objekt.

Es folgt ein Beispiel einer entschllisselten multipart/mixed Nachricht deren Signatur
erfolgreich geprift wurde. Die Nachricht enthalt eine text/plain Einheit im
Nachrichtentext und einen Arztbrief als PDF-Anhang.

Date: Fri, 9 Feb 2012 12:07:17 +0100
MIME-Version: 1.0

From: mustermann@komle.de

To: musterfrau@komle.de

Subject: Arztbrief

Content-Type: multipart/mixed;

X-KIM-Dienstkennung: Arztbrief;VHitG-Versand;V1.2
X-KIM-CMVersion: [VendorID] 2.1.2-8

X-KIM-PTVersion: 1.5.0-2

X-KIM-KONVersion: <secunet konnektor 2.0.0><Konnektor
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PTV4P1lus><4.80.3><2.0.0><4.10.1>
X-KIM-Sendersystem: Beispiel-PVS;V2.81

boundary="unique-boundary-1"

This is a multi-part message in MIME format.
--unique-boundary-1
Content-Type: text/plain; charset="iso-8859-1"

Content-Transfer-Encoding: 8bit
Sehr Geehrte Frau Dr. Musterfrau,
hiermit sende ich Thnen den Arztbrief f=FCr Herrn H. Muster.

Mit Freundlichen Gr=FC=DFen

Dr. med. Mustermann

Arzt f=FCr Allgemeinmedizin

Die Nachricht wurde entschl=FCsselt

Die Signatur wurde erfolgreich gepr=FCft.
--unique-boundary-1

Content-Type: application/pdf;
name="Arztbrief Muster.pdf"
Content-Transfer-Encoding: base64
Content-Disposition: attachment;
Content-Description: eAB-PDF-signed

filename="Arztbrief Muster.pdf"

JVBER10xLjQONCiXDpMO8w7bDnwOKMiAwIG91iag0KPDwgLOx1lbmd0aCAz IDAGUgOKICAGLOZp

PHR1ciAVRMxhdGVEZWNVZGUNC]j4+DQpzdHJI1YWONCnicrVhdalsxDHOP5D/4uQ+31lvxxfaEM

OEJCQUExQzYONDU+IFONCT4+DQpzdGFydHhyZWYNC] IyNDU3MgOKJISVETO0YNCg==

--unique-boundary-1--

KOM-LE-A_2048-01 - Priifung der Signatur und Integritdt einer KOM-LE-
Nachricht

Das Clientmodul MUSS die Integritat der KOM-LE-Nachricht prifen. Dabei missen die
digitale Signatur selbst, der Zertifizierungspfad fir das verwendete Signaturzertifikat, die
Integritat des Headers der duBeren Nachricht und die Integritat des recipient-emails
Attributs geprift werden.
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Bei der Prifung der Integritdt des Headers der duBeren Nachricht sind die Header-
Elemente from, sender, reply-to, to und cc mit denen der signierten inneren Nachricht
zu vergleichen.

Bei der Prifung der Integritat des recipient-emails Attributs sind die Werte dieses
Attributs aus signerinfos und aus dem enveloped-data CMS-Objekt miteinander zu
vergleichen.

[<=]

Hinweis: Fiir lange Header-Elemente (z. B. bei reply-to) muss "folding" gemaB
[RFC822] unterstiitzt werden.

KOM-LE-A_2050-05 - Verhalten bei positiver Integrititspriifung

Das Clientmodul MUSS nach einer Integritatsprifung einer KOM-LE-Nachricht mit
positivem Prifergebnis (true) den in Tabelle "Tab_Verm_Sig_Prif" definierten Vermerk
an den Nachrichtentext der KOM-LE-Nachricht anfligen. Es ist dabei das Format des
TextParts zu beachten (mediatype text/html oder text/plain) und der Vermerk
diesem Format anzupassen. Zusatzlich MUSS das Clientmodul ein Mail-Header-Attribut x-
KIM-IntegrityCheckResult mit der dazugehérigen ID aus der Tabelle
"Tab_Verm_Sig_Prif" befillen.

[<=1]

A_23165 - Verhalten bei fehlgeschlagener Integrititspriifung

Das Clientmodul MUSS nach einer fehlgeschlagenen Integritatsprifung den Mail-Body der
entschlisselten originalen Nachricht mit dem folgenden Inhalt als text/plain MIME-
Einheit ersetzen und an den Empfanger weiterleiten:

"Beim Empfang dieser KIM-Nachricht wurde eine Sicherheitsverletzung erkannt. Dies
kann eine technisches Ursache haben oder auf eine missbréuchliche Nutzung des KIM-
Dienstes hinweisen. Zu Ihrem Schutz wurde der Inhalt dieser Nachricht durch diesen
Text ausgetauscht. Bitte kontaktieren Sie den Absender und/oder Thren Administrator."

Alternativ MUSS es mdglich sein, Gber eine Konfiguration im Clientmodul, die
entschlisselte (originale) Nachricht trotz fehlgeschlagener Integritatspriifung und
Beachtung nachfolgender Anforderungen dem Empfanger weiterzuleiten.

Zusatzlich MUSS das Clientmodul das Mail-Header-Attribut x-rK1M-
IntegrityCheckResult mit der dazugehdrigen ID aus der Tabelle "Tab_Verm_Sig_Priuf"
beflillen. Kommt es bei der Integritatsprifung zu Fehlern, die nicht in der Tabelle
"Tab_Verm_Sig_Prif" definierte sind, MUSS das Clientmodul flir diese Fehler das Mail-
Header-Attributx-KIM-IntegrityCheckResult mit einem herstellerspezifischen
Fehlercode beftillen, welcher mit "x" beginnt.

[<=1]

Hinweis:

e Es muss sichergestellt werden, dass das Verhalten bei fehlgeschlagener
Integritdtspriifung konfigurierbar ist. Dies gewéhrleistet, dass z. B. keine durch
die Krankenkasse beim Leistungserbringer bestétigte eAU (signalisiert durch eine
DSN) verworfen wird.

e Sollten mehrere negative Ergebnisse aus der Integritdtspriifung hervorgehen
KANN das Mail-Header-Attribut X-KIM-IntegrityCheckResult mehrmals verwendet
werden.
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Beispiel:
X-KIM-IntegrityCheckResult: 08
X-KIM-IntegrityCheckResult: X99

3.4.5 Beispiele

Das Clientsystem (C) verbindet sich mit dem Clientmodul (M) und holt vom POP3-Server
(S) eine Nachricht (im Beispiel werden auch die Zustdnde des Clientmoduls dargestellt):

C: <das Clientsystem 6ffnet eine mit TLS geschiitzte Verbindung mit dem
Clientmodul>
M: <CONNECT Zustand>

M->C: +OK KOM-LE Clientmodul POP3
C->M: CAPA

M->C: +OK Capability list follows
M->C: TOP

M->C: USER

M->C: SASL PLAIN

M->C: UIDL

M->C:

c->M: USER mustermann@komle.de#pop.komle.de:11041#KOM-LE#7

M->C: +OK
C->M: PASS password

M: <das Clientmodul &6ffnet eine mit TLS geschiitzte Verbindung mit dem POP3
Server>

S->M: +0OK POP Server Ready

M->S: CAPA

S->M: +OK Capability list follows
S->M: TOP

S->M: USER

S->M: SASL PLAIN CRAM-MD5

S->M: UIDL

S->M: RESP-CODES

S->M:

M->S: USER mustermann@komle.de

S->M: 40K

M->S: PASS password
S->M: +OK Maildrop ready
M: <PROXY Zustand>
M->C: +OK Maildrop ready
C->M: STAT

M->S: STAT
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S->M: +OK 1 13950

M->C: +OK 1 13950

C->M: LIST

M->S: LIST

S->M: +0OK

M->C: +0OK

S->M: 1 13950

M->C: 1 13950

S->M:

M->C:

C->M: UIDL

M->S: UIDL

S->M: 40K

M->C: +OK

S->M: 1 01SDF8-1RiSd50vfv-00FGJN
M->C: 1 01SDF8-1RiSd50vfv-00FGJN
S->M:

M->C:

C->M: RETR 1

M->S: RETR 1

S->M: +O0OK
M->C: +0OK
M: <PROCESS Zustand>

S->M: <Inhalt der verschliisselten KOM-LE Nachricht>

S->M:

M: <die Nachricht wird im Clientmodul aufbereitet>

M->C: <Inhalt der KOM-LE Nachricht>

M->C:
M: <PROXY Zustand>

C->M: QUIT

= gematik

M->S: QUIT
S->M: +0OK
S: <der POP3 Server schlieBt die Verbindung mit dem Clientmodul>
M->S: +OK
M: <das Clientmodul schlieBt die Verbindung mit dem Clientsystem>

Wahrend des Loschens einer Nachricht wird die Verbindung zwischen dem Clientmodul

und dem POP3-Server abgebrochen:

C->M: UIDL
M->S: UIDL

S->M: +0K
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M->C: +OK

S->M: 1 01SDF8-1RiSd50vfv-00FGJN
M->C: 1 01SDF8-1RiSd50vfv-00FGJN
S->M:

M->C:

C->M: DELE 1

C: <die Verbindung zwischen dem Clientmodul und dem Clientsystem wird
abgebrochen>

M->S: DELE 1

M: <die Verbindung zwischen dem Clientmodul und dem POP3 Server wird
geschlossen>

3.5 Ubermittlung von Kontaktdaten

Ein KOM-LE-Nutzer soll die Méglichkeit haben in seinem Clientsystem die Suche nach den
E-Mail-Adressen der Empfanger seiner KOM-LE-Nachrichten durchzufiihren. Die TI-
Plattform stellt einen Verzeichnisdienst zur Verfligung, der unter anderem Eintrédge mit
Kontaktdaten von KOM-LE-Nutzern enthalt. Der Verzeichnisdienst kann Gber LDAP
abgefragt werden und kann somit als Adressbuch flir KOM-LE benutzt werden. Eine
detaillierte Beschreibung des Verzeichnisdienstes der TI-Plattform befindet sich in
[gemSpec_VZD]. Um LDAP-Anfragen gegenliber dem Verzeichnisdienst durchzuflihren,
fungiert der Konnektor als LDAP-Proxy wie in [gemSpec_Kon] beschrieben.

Der Verzeichnisdienst kann direkt von Clientsystemen, die die entsprechenden LDAP-
Suchanfragen generieren, angefragt werden. Das LDAP-Schema des Verzeichnisdienstes
wird in [gemSpec_VZD] beschrieben.

3.6 Ubermittlung von E-Mail-Kategorien

Das Clientmodul soll die Kategorisierung von versendeten E-Mails ermdglichen. Zusatzlich
zu den fir den Versand einer glltigen E-Mail notwendigen Header-Feldern wird ein
weiteres Attribut im Header eingefiigt und mit der Information befiillt, welche der
verwendete E-Mail-Client liefert.

A_19488-02 - E-Mail-Kategorisierung

Das KOM-LE-Clientmodul MUSS die ihm im Mail-Header gemaB der Tabelle
"Tab_Header_Kat Header-Feld Kategorie" bereitgestellte Information zur Kategorisierung
einer zu Ubertragenden E-Mail weiterleiten. Die Benennung dieses zusatzlichen E-Mail-
Header-Feldes erfolgt wie in Tabelle "Tab_Header_Kat festgelegt". Wenn vom Mail-Client
keine Informationen lGbergeben werden kénnen, wird durch das KOM-LE-Clientmodul der
Default-Wert aus der X-KIM-Dienstkennung gesetzt.[<=]
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Tabelle 10: Tab_Header_Kat Header-Feld Kategorie

Header-Feld Name Verpflichtend Beschreibung

X-KIM- E-Mail- optional Zusatzliches E-Mail-Header-Feld,

Dienstkennung  Kategorie enthalt die auf die E-Mail bezogene
Dienstkennung mit Bezug auf deren
Inhalt.

Wenn vom Mail-Client keine
Informationen libergeben werden
kénnen, wird durch das KOM-LE-
Clientmodul der Default-Wert aus
der X-KIM-Dienstkennung gesetzt.

Die zu verwendenden Dienstkennungen werden durch die gematik festgelegt und sind
Uber das Fachportal der gematik im Bereich "Toolkit" abrufbar. Die dort durch die
gematik auf der Seite "Dienstkennung" administrierte Ubersicht liefert bei Bedarf die
Default-Dienstkennung. Diese wird durch das Clientmodul vor der weiteren Verarbeitung
in das Headerfeld X-KIM-Dienstkennung der urspriinglichen E-Mail eingetragen, wenn
keine Dienstkennung durch den Mail-Client des Senders eingetragen wurde.

Das Header-Feld x-KIM-Dienstkennung wird im unverschllisselten Header der E-Mail
enthalten sein, um eine eventuelle Verarbeitung der E-Mail auf Seiten des Empfangers zu
ermoglichen. Eine entsprechende Festlegung erfolgt in der [gemSMIME_KOMLE] im
Kapitel 2.1.1.1.

3.7 Administrationsmodul

Das Administrationsmodul ist Bestandteil des KOM-LE-Clientmoduls. Das Modul
ermadglicht die Verwaltung des Accounts des KOM-LE-Teilnehmers. Dazu kommuniziert
das Administrationsmodul Uber eine TLS-Verbindung mit dem Account Manager des KOM-
LE-Fachdienstes. Zum Funktionsumfang des Modules gehoéren:

e Registrierung des neuen KOM-LE-Teilnehmers,

e Deregistrierung des KOM-LE-Teilnehmers,

e Beantragen und Herunterladen der PKCS#12-Datei,

e Lokalisierung des Account Managers (iber DNS Service Discovery,
e Meldung der KIM-Version an den Account Manager,

e \Verwaltung von Abwesenheitsnotizen.

Im ersten Schritt konfiguriert der KOM-LE-Teilnehmer einmalig die Domain des KOM-LE-
Fachdienstes im Administrationsmodul. Dadurch ist das Administrationsmodul in der
Lage, den Account Manager Uber DNS Service Discovery zu lokalisieren. Danach kénnen
sich neue KOM-LE-Teilnehmer Gber das Administrationsmodul bei ihrem KOM-LE-
Fachdienst registrieren und die bendtigte PKCS#12 Dateien flr das Clientmodul
herunterladen.

Die konzeptionelle Betrachtung fir das Administrationsmodul sieht wie folgt aus:
1. Der Leistungserbringer schlieBt einen Vertrag mit einem KOM-LE-Anbieter

a. Der KOM-LE-Anbieter tGbermittelt die folgenden Zugangsdaten an den
Leistungserbringer (das Verfahren wird vom KOM-LE-Anbieter festgelegt):
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i. eine referencelD fiir die Zuordnung beim Anbieter sowie

ii. das initiale Passwort

2. Falls fir das KIM Clientmodul/Administrationsmodul die Client
Authentifizierungsmethode gegeniiber dem Konnektor noch nicht konfiguriert
wurde, muss diese Konfiguration jetzt erfolge. Fir die Authentifizierungsmethode
TLS-Client-Authentifizierung des Clientsystems am verwendeten Konnektor kann
dies folgendermassen erfolgen, falls noch kein TLS Client Zertifikat im KIM
Clientmodul vorliegt:

a.

Uber das Managementinterface des Konnektors wird das X.509-Zertifikat fiir
das KIM Clientmodul und der zugehdrigen privaten Schlissel erzeugt und
exportiert.

Uber das KIM Administrationsmodul werden X.509-Zertifikat und der
zugehdrigen privaten Schllssel importiert.

Mit dem importierten X.509-Zertifikat kann das KIM Administrationsmodul die
Verbindungen zum Konnektor aufbauen, welche zur Signatur der JISON Web
Token noétig sind.

3. Der Leistungserbringer verwendet das Administrationsmodul, um sich am Account
Manager seines Fachdienstes zu registrieren

a.

Es wird eine serverseitig authentisierte TLS-Verbindung zwischen dem
Administrationsmodul und dem Account Manager des Fachdienstes aufgebaut.

Im Zuge des Registrierungsprozesses wird die Operation register () am
Account Manager aufgerufen und folgende Parameter an den Account Manager
Ubermittelt:

i. die referencelD,

ii. das initiale Passwort,
iii. eine E-Mail-Adresse,
iv. das neue Passwort,
v. die KIM-Version.

Der Request wird mit dem Auth-Zertifikat der verwendeten Karte (HBA oder
SMC-B) signiert

Der KOM-LE-Anbieter tragt die angegebene E-Mail-Adresse sowie die KIM-
Version in den Verzeichnisdienst ein

4. Optional: Automatisiertes Beantragen des kryptografischen Materials (PKCS#12-
Datei)

a.

Das Administrationsmodul generiert ein Passwort gemaB [gemSpec_Krypt]
zum Sichern der PKCS#12-Datei.

b. AnschlieBend ruft das Administrationsmodul die Operation createCert () auf,
um das kryptografische Material (PKCS#12) anzufordern.
Das Administrationsmodul Gbergibt die PKCS#12-Datei an das Clientmodul.
d. Dieses Zertifikat wird anschlieBend vom Clientmodul fiir alle E-Mail-Adressen
und KIM-Fachdienste verwendet. Weiterhin wird dieses Zertifikat fir die TLS-
Client Authentisierung gegeniiber dem Konnektor genutzt.
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3.7.1 Allgemeine Anforderungen

A_19453 - Aktualisierung PKCS#12-Datei Administrationsmodul
Das Administrationsmodul MUSS die PKCS#12-Datei dem Clientmodul fir die
Weiterverarbeitung lbergeben.

[<=1]

A_19454 - Dialoggestaltung Administrationsmodul
Das Administrationsmodul SOLL die Dialoggestaltung gemaB [EN ISO 9241+#Teil110]
sicherstellen.

[<=1]

A_19455 - Formulardialoge Administrationsmodul

Das Administrationsmodul SOLL bei Verwendung von Formulardialogen die
Anforderungen und Empfehlungen gemaB [DIN EN ISO 9241-143:2012-06] beachten.
[<=]

A_19456-03 - Domain Fachdienst Administrationsmodul
Das Administrationsmodul MUSS die Eingabe der genutzten Fachdienstdomane
ermaoglichen.

[<=]
Die Domain des Anbieters kann z.B. die folgende Auspragung haben:

hrst.kim.telematik

A_19523 - Service-Discovery Administrationsmodul

Das Administrationsmodul MUSS die zur Kommunikation mit dem Account Manager des
Fachdienstes notwendigen Informationen durch DNS Service Discovery nach den in
[gemSpec_FD_KOMLE#Tab_KOMLE_Service Discovery] und
[gemSpec_FD_KOMLE#Tab_KOMLE_FQDN] ermitteln.

[<=]

A_19457-02 - Client Authentisierung Administrationsmodul
Das Administrationsmodul MUSS bei der initialen Registrierung eine serverseitig
gesicherte TLS-Verbindung zum Account Managers des Fachdienstes aufbauen.

Flr die Authentisierung am Account Manager MUSS das Administrationsmodul ein JSON-
Web-Token gemaB [RFC7519] mit den Elementen aus der folgenden Tabelle erzeugen

gemSpec_CM_KOMLE_V1.16.1 Spezifikation Seite 75 von 101
Version: 1.16.1 © gematik - offentlich Stand: 06.11.2023



Spezifikation KOM-LE-Clientmodul = gemati k

und zusammen mit dem Passwort des Nutzers an den Account Manager Uibergeben.

JSON Web Token

Header
alg PS256
typ JWT
x5¢c [BASE-64 kodiertes AUT-Cert]
Body
nbf [Gultigkeitsbeginn (Unixzeit)]

[<=]

Der Parameter "alg": "ps256" ist informativ. Anstatt einer Gblichen Signatur bildet er den
Hash gemaB [gemSpec_Krypt#A_19644]. Dieser wird mittels der externalAuthenticate-
Funktion des Konnektors mit dem AUT-Zertifikat des HBA bzw. der SMC-B signiert. Als
Signature Type muss RSASSA-PSS verwendet werden. Diese Signatur wird anstatt des
Signaturteils des Tokens angehangt.

Der Account Manager ist Bestandteil des Fachdiensts und deshalb gelten fiir die TLS-
Verbindungen (inklusive genutzter Zertifikate) zum Account Manager ebenfalls die
Festlegungen von Kap. 4.1.4.

A_20773 - I_AccountManager_Service Zeichensatz Clientmodul

Das Administrationsmodul MUSS flir die Inhalte aller Operationen (Request und
Response) der Schnittstelle I_AccountManager_Service den UTF-8-Zeichensatz
unterstitzen.[<=]

Abweichung auBerhalb der Leistungserbringerumgebung

Fir Umgebungen auBerhalb der Leistungserbringerumgebung (z. B. im Rechenzentrum)
kénnen von den Anforderungen zur Dialogsteuerung abgewichen werden.

A_20188 - Formulardialoge Administrationsmodul - auBerhalb der
Leistungserbringerumgebung

Das Administrationsmodul KANN bei Verwendung auBBerhalb der
Leistungserbringerumgebung von der Dialogsteuerung abweichen.

[<=]

A_21396 - Darstellung von Ereignissen
Das Administrationsmodul MUSS bei Aufruf der Operationen am Account Manager die
Ergebnisse der Operationen sowie Fehlernachrichten darstellen.

[<=1
A_21380 - Verwaltung von Abwesenheitsnotizen

Das Clientmodul MUSS es dem Nutzer ermdglichen, Abwesenheitsnotizen Gber die
Schnittstelle I_AccountManager_Service am Account Manager verwalten zu kénnen.

[<=]
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A_23505 - Bereitschaft zum Empfang groBer Nachrichten

Das Clientmodul MUSS es dem Nutzer ermdglichen, die optionale Bereitschaft zum
Empfang groBer Nachrichten Uber die Schnittstelle I_AccountManager_Service am
Account Manager verwalten zu kdnnen. Die Bereitschaft zum Empfang groBer
Nachrichten MUSS (ber die KOM-LE-Version, erganzt durch ein +, eingetragen werden.
Erkennt das Clientmodul die beabsichtigte Bereitschaft zum Empfang groBer

Nachrichten, MUSS es den Nutzer hinsichtlich der sich daraus ergebenden Risiken beim
Senden und Empfangen von groBen Dateien informieren. Dass Clientmodul MUSS es dem
Nutzer erméglichen, die erteilte Bereitschaft zurlickzusetzen.[<=]

Hinweis: Wird durch das Clientmodul die KOM-LE-Version auch fir die Sender in einem
lokalen Cache hinterlegt, ist eine Aktualisierung jeweils nach einer Anderung erforderlich.

3.7.2 Registrierung KOM-LE-Teilnehmer

A_19458-01 - Initiale Anmeldung KOM-LE-Teilnehmer Administrationsmodul
Das Administrationsmodul MUSS sich bei der initialen Anmeldung mit der referencelD
und dem initialen Passwort am Account Manager authentifizieren.

[<=1]

A_19459 - Registrierung Aufruf KOM-LE-Teilnehmer Administrationsmodul
Das Administrationsmodul MUSS die Registrierung des neuen KOM-LE-Teilnehmers am
Account Manager ermdglichen.[<=]

A_19460 - Registrierungsdialog KOM-LE-Teilnehmer Administrationsmodul
Das Administrationsmodul MUSS die Registrierung des neuen KOM-LE-Teilnehmers im
Dialog durchftihren.

[<=]

A_19462 - Registrierungsfehler KOM-LE-Teilnehmer Administrationsmodul
Das Administrationsmodul MUSS Fehler bei der Registrierung verstandlich anzeigen und
dem Anwender Handlungsoptionen anbieten.

[<=1]

3.7.3 Deregistrierung KOM-LE-Teilnehmer

A_19463 - Deregistrierung Aufruf KOM-LE-Teilnehmer Administrationsmodul
Das Administrationsmodul MUSS die Deregistrierung des KOM-LE-Teilnehmers am
Account Manager ermdéglichen.

[<=]

A_19464-03 - Deregistrierungsdialog KOM-LE-Teilnehmer Administrationsmodul
Das Administrationsmodul MUSS die Deregistrierung des KOM-LE-Teilnehmers im Dialog
durchftihren. Im Verlauf der Deregistrierung MUSS der KOM-LE-Teilnehmer in geeigneter
Form informiert werden, dass nach der Deregistrierung diese zundchst nur temporar fir
30 Tage umgesetzt wird. Nach Ablauf dieses Zeitraumes ist kein weiterer Zugriff auf den
E-Mail-Account mdglich und der geldschte Account kann nicht wiederhergestelit

werden. Innerhalb der 30 Tage ist der Zugriff auf das E-Mail-Konto zum Abholen von
Nachrichten weiterhin mdglich. Das Administrationsmodul MUSS die Ricknahme der
Deregistrierung innerhalb der 30 Tage ermdglichen, um die E-Mail-Adresse wieder nutzen
zu kénnen. Hierfir MUSS das Administrationsmodul die

Operation revokeDeregistration am Account Manager aufrufen.

[<=1]
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3.7.4 Download PKCS#12 KOM-LE-Teilnehmer

A_19468-02 - Beantragen und Herunterladen der PKCS#12 Datei

Das Administrationsmodul MUSS die PKCS#12-Datei Gber die Operation createcCert ()
am Account Manager beantragen und vom Account Manager herunterladen. Nach dem
Herunterladen der PKCS#12-Datei MUSS das Administrationsmodul diese mit dem vom
Administrationsmodul erzeugten symmetrischen Schliissel entschlisseln.

[<=1]

A_21381 - Automatischer Abruf der PKCS#12-Datei

Das Administrationsmodul MUSS einen Monat vor Ablauf des TLS-Zertifikates
automatisch ein neues Zertifikat tGber die Operation createCert () beantragen und

herunterladen. Die zeitliche Giltigkeit des Zertifikats muss vom Clientmodul beim TLS-
Verbindungsaufbau geprift werden.

Wenn wahrend der Aktualisierung ein Fehler auftritt, dann MUSS das KOM-LE-
Clientmodul den Absender mit einer E-Mail Gber den Fehlerfall informieren. Aus dem
Inhalt der Fehlernachricht MUSS hervorgehen, dass bei der Aktualisierung der PKCS#12-
Datei ein Fehler aufgetreten ist. Die Fehlernachricht ist weder zu signieren noch zu
verschlisseln und entspricht der Delivery Status Notification gemaB [RFC3461-3464].
Zusatzlich muss der vom Account Manager gemeldeter Fehlertext wie folgt eingefiigt
werden: Fehlertext: <message>.

[<=]

A_21382 - Generierung eines symmetrischen Schliissels fiir die PKCS#12-Datei
Das Administrationsmodul MUSS bei Aufruf der Operation createCert () einen
symmetrischen Schllissel gemaB den Kriterien [gemSpec_Kryp] generieren und als
Parameter CertPassword Ubergeben.

[<=]

3.8 Kryptographischen Schnittstellen des Konnektors

Das digitale Signieren und die Verschlisselung von Nachrichten sowie deren
Entschlisselung und die Priifung ihrer digitalen Signaturen beinhalten den Zugriff auf die
SOAP-Schnittstellen des Konnektors, die die folgenden Operationen zu Verfligung stellen:

e SignDocument - Erzeugung einer digitalen Signatur,
e VerifyDocument — Prifung einer digitalen Signatur,
e EncryptDocument — Verschliisselung und

e DecryptDocument - Entschllisselung.

Die Verschlisselung und das digitale Signieren erfordern dabei den Zugriff auf eine SM-B
und/oder einen HBA mit dem erforderlichen Schllsselmaterial. Zur Erstellung einer
digitalen Signatur ist der Zugriff auf den geheimen Schlissel PrK.HCI.OSIG einer SM-B
erforderlich. Fir die Verschlisselung ist der Zugriff auf den geheimen Schllssel
Prk.HCI.ENC einer SM-B oder Prk.HP.ENC eines HBA notwendig.

Der Zugriff auf den entsprechenden geheimen Schllssel erfolgt wahrend der
Durchflihrung der signDocument und DecryptDocument Operationen. Die
Eingangsparameter der beiden Operationen beinhalten das context Element
(Aufrufkontext). Der Aufrufkontext umfasst die Angaben zu Mandanten (Mandantid),
Arbeitsplatz (WorkplaceId), Anwendung (ClientSystemId) und Identifikation des
Benutzers (User1d). Die Angaben zur Identifikation des Benutzers (User1d) sind optional
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und nur fur Aufrufe, die einen Zugriff auf den HBA brauchen, erforderlich. Die Elemente
des Aufrufkontexts werden dem Clientmodul als Teile des MTA- bzw. POP3-
Benutzernamens Ubertragen (siehe Kapitel 3.2.2.2, 3.3.2.2).

Zur Identifikation der Karte benétigen die Operationen zusatzlich den Parameter
cardHandle. Das cardHandle gilt fiir die Dauer des Steckzyklus einer Karte und wird
beim Stecken einer Karte vom Konnektor generiert. Um eine Karte Gber mehreren
Steckzyklen zu identifizieren kann die Seriennummer der Karte (ICCSN) verwendet
werden.

Die Uber den Konnektor verfiigbaren SM-Bs und HBAs, ihre Handles und ICCSNs kénnen
Uber die Getcards Operation des Konnektors ermittelt werden.

3.8.1 Erstellung der digitalen Signatur einer Nachricht mit einer
SM-B

Das Signieren von ausgehenden Nachrichten erfolgt mit dem Schllissel PrK.HCI.OSIG der
SM-B, die der Institution des Senders entspricht. Ein Konnektor kann von mehreren
Institutionen (Mandaten) gleichzeitig benutzt werden und dementsprechend mit
mehreren SM-Bs, die den unterschiedlichen Identitaten entsprechen, ausgestattet sein.
Die Ermittlung der SM-B, die fir die Erstellung der Nachrichtensignatur verwendet
werden soll, kann entsprechend dem in der Abbildung "Abb_Zugriff_ SMB SM-B-Zugriff
zur Erstellung der Nachrichtensignatur" dargestellten Aktivitatsdiagramm erfolgen. Die
Aktivitaten und deren Reihenfolge haben illustrativen und nicht normativen Charakter.
Die konkrete Umsetzung kann sich unterscheiden, solange das Ergebnis das Gleiche ist.
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act Kartenzugriff beim Senden
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[Keine

3. :GetPinStatus
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Konnektors aufrufa[[h

[Die Karte ist
freigeschaltet]
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[PIN konnte nicht
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&
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5. :SignDocument ]
Operation des
Konnektors aufrufeH_IJ

= gematik

verfligbare SM-B
gefunden] 9{8)

Fehler. keine
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SM-B gefunden

Abbildung 13: Abb_Zugriff _SMB SM-B-Zugriff zur Erstellung der Nachrichtensignatur

Es folgt die Beschreibung der einzelnen Aktivitdten des Diagramms:
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1. Die Uber den Konnektor verfligbaren Karten werden Uber die Operation GetCards
mit dem Parameter context (dem Sender entsprechender Aufrufkontext aus dem
Benutzernamen) ermittelt.

2. In den anhand des Aufrufkontexts Uber GetCards ermittelten Karten wird nach
einer verfligbaren SM-B gesucht:

e Falls eine verfigbare SM-B gefunden wurde, wird mit Aktivitat 3 fortgesetzt.

e Falls sich unter den verfiigbaren Karten keine SM-B befindet, kann die Nachricht
nicht signiert werden und das Senden wird abgebrochen.

3. Um festzustellen, ob die Eingabe der PIN fiir die Freischaltung der Karte
notwendig ist, wird die GetPinStatus Operation des Konnektors aufgerufen.
Dabei werden die Parameter Context (dem Sender entsprechender
Aufrufkontext), cardHandle (Handle der ausgewdahlten SM-B) und pPinTyp
(PIN.SMC) verwendet.

e Falls die Karte freigeschaltet ist, fahrt das Clientmodul mit Aktivitat 5 fort.
e Falls eine PIN-Eingabe erforderlich ist, fahrt das Clientmodul mit Aktivitat 4 fort.

4. FUr die Eingabe der PIN zur Freischaltung der ausgewahlten Karte wird die
VerifyPin Operation des Konnektors verwendet. Die Operation wird mit den
Parametern context (dem Sender entsprechender Aufrufkontext), CardHandle
(Handle der ausgewdhlten SM-B), pinTyp (PIN.SMC) aufgerufen. Der Sender wird
zur Eingabe der PIN Uber das Display des Kartenterminals angefordert.

5. Die Signatur der KOM-LE-Nachricht erfolgt unter Verwendung der SignDocument
Operation des Konnektors. Dabei werden die Parameter context (dem Sender
entsprechender Aufrufkontext), cardHandle (Handle der ausgewahlten SM-B),
KeyReference (C.OSIG_RSA) verwendet. Die Verwendung weiterer Parameter
muss unter Bericksichtigung der Anforderungen aus [gemSMIME_KOMLE]
erfolgen.

KOM-LE-A_2052 - Quellen zur Ermittlung der SM-B des Senders beim Signieren
Das Clientmodul MUSS die Menge der verfiigbaren Karten, die Gber die Operation
GetCards des Konnektors anhand des Aufrufkontexts des Senders ermittelt werden, nach
einer verfugbaren SM-B durchsuchen.

[<=]

KOM-LE-A_2057 - Abbrechen des Signierens, wenn keine SM-B verfiigbar ist
Das Clientmodul MUSS das Signieren einer Nachricht abbrechen, wenn fir die Erstellung
der Signatur keine SM-B verfligbar/gesteckt ist.

[<=1]

KOM-LE-A_2058 - Abbrechen des Signierens, wenn Freischaltung der
erforderlichen SM-B fehlschlagt

Das Clientmodul MUSS das Signieren einer Nachricht abbrechen, wenn die Freischaltung
der fur die Erstellung der Signatur erforderlichen SM-B fehlschlagt.

[<=]
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3.8.2 Priifung der digitalen Signatur einer Nachricht

Die Prifung der digitalen Signatur einer Nachricht erfolgt mittels der verifyDocument
Operation des Konnektors. Dabei werden die Parameter context (dem Empfanger
entsprechender Aufrufkontext) und Document (signierte Daten) verwendet.

3.8.3 Verschliisselung einer Nachricht

Die Verschlisselung einer Nachricht erfolgt mittels der EncryptDocument Operation des
Konnektors. Dabei werden die Parameter context (dem Empfanger entsprechender
Aufrufkontext), bocument (zu verschlisselnde Daten) und certificate (alle Zertifikate
mit denen die Nachricht verschllsselt werden soll) verwendet.

3.8.4 Entschliisselung einer Nachricht mit einer SM-B bzw. einem
HBA

Fir die Entschlisselung von empfangenen Nachrichten verwendet das Clientmodul den
privaten Schlissel PrK.HP.ENC eines HBA bzw. den privaten Schliissel PrKk.HCI.ENC einer
SM-B. Die Zuordnung von den flir die Verschlisselung verwendeten Zertifikaten und den
E-Mail-Adressen der Empfanger wird im recipient-emails Attribut des CMS-Objektes
mit den verschlisselten Daten abgebildet (siehe [gemSMIME_KOMLE]). Die Ermittlung
des HBAs bzw. der SM-B, die flir die Entschliisselung der empfangenen Nachricht
verwendet wird, kann entsprechend dem in Abbildung 14 dargestellten
Aktivitatsdiagramm durchgeflihrt werden. Die Aktivitaten und deren Reihenfolge haben
illustrativen und nicht normativen Charakter. Die konkrete Umsetzung kann sich
unterscheiden, solange das Ergebnis das Gleiche ist.
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act Kartenzugriff beim Empfangen
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Abbildung 14: Abb_Zugriff SMB_HBA SM-B/HBA-Zugriff zur Nachrichtentschliisselung

Es folgt die Beschreibung der einzelnen Aktivitaten des Diagramms:

1. Die Uber den Konnektor verfligbaren Karten werden Uber die Operation GetCards
mit dem Parameter context (dem Empfanger entsprechender Aufrufkontext)
ermittelt.
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2. Um die Anzahl der Zugriffe auf die Schnittstellen des Konnektors zu reduzieren,
verwaltet das Clientmodul einen Cache, der Zuordnungen zwischen E-Mail-
Adresse, Zertifikats-ID und ICCSN von HBA/SM-B zwischenspeichert. Dabei sind
die gespeicherten Zertifikats-IDs vom ASN.1-Typ IssuerAndSerialNumber (siehe
[gemSMIME_KOMLE#2.3.3]). Der Cache wird anhand der E-Mail-Adresse des
Empfangers und der zugehdérigen Zertifikats-IDs aus dem recipient-emails
Attribut des CMS-Objektes durchsucht.

e Falls ein passender Eintrag im Cache gefunden wird und die ICCSN dieses
Eintrages mit einer Uber GetCards ermittelten ICCSN Ubereinstimmt, fahrt das
Clientmodul mit Aktivitat 5 fort.

e Falls der Cache keine passenden Eintrage enthalt, fahrt das Clientmodul mit
Aktivitat 3 fort.

3. Die IDs der Verschliisselungszertifikate (Ermittlung tber die Operation
ReadCardCertificate des Konnektors) der Uber GetCards ermittelten HBAs und
SM-Bs werden mit den Zertifikats-IDs aus dem recipient-emails Attribut des
CMS-0Objektes, die zur E-Mail-Adresse des Empfangers gehdren, verglichen. Bei
der Ermittlung der Zertifikate Uber die Operation ReadCardCertificate ist sowohl
das RSA-ENC-Zertifikat als auch ECC-ENC-Zertifikat der Karten zu
berlcksichtigen.

e Falls eine Karte mit passender Zertifikats-ID vorhanden ist, fahrt das Clientmodul
mit Aktivitat 4 fort.

e Falls keine passende Karte gefunden wird, wird die Entschllisselung der Nachricht
abgebrochen.

4. Die ermittelte (ICCSN - E-Mail-Adresse - Zertifikats-ID) Zuordnung wird im Cache
des Clientmoduls gespeichert.

5. Um festzustellen ob die Eingabe der PIN zur Freischaltung der ermittelten Karte
notwendig ist, wird die Operation GetPinStatus des Konnektors mit den
Parametern context (dem Empfanger entsprechender Aufrufkontext),
CardHandle (Handle der SM-B bzw. des HBA), pinTyp (PIN.SMC fiir SM-B bzw.
PIN.CH fiir HBA) aufgerufen.

o Falls die Karte freigeschaltet ist, fahrt das Clientmodul mit Aktivitat 7 fort.
o Falls die PIN-Eingabe erforderlich ist, féhrt das Clientmodul mit Aktivitat 6 fort.

6. Die Operation verifypPin des Konnektors wird mit den Parametern Context (dem
Empfanger entsprechender Aufrufkontext), cardHandle (Handle der/des
ausgewdahlten SM-B/HBA), pinTyp (PIN.SMC fir SM-B bzw. PIN.CH fir HBA)
aufgerufen. Der Empfanger wird zur Eingabe der PIN (iber das Display des
Kartenterminals aufgefordert.

7. Die Operation DecryptDocument des Konnektors wird mit den Parametern
Context (dem Empfénger entsprechender Aufrufkontext), cardHandle (Handle
der SM-B bzw. des HBA), KeyReference (C.ENC_RSA oder C.ENC_ECC ),
Document (die verschlisselten Daten) aufgerufen.

KOM-LE-A_2059 - Verwendung des recipient-emails Attributs beim
Entschliisseln

Das Clientmodul MUSS die Suche nach der zur Entschliisselung erforderlichen Karte
anhand der E-Mail-Adresse des Empfangers und der zugehdrigen Zertifikats-IDs aus dem
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recipient-emails Attribut des CMS-Objektes der KOM-LE-Nachricht durchfiihren.
[<=]

KOM-LE-A_2060 - Quellen zur Ermittlung der erforderlichen Karte beim
Entschliisseln

Das Clientmodul MUSS fir die Ermittlung der zur Entschlisselung einer Nachricht
erforderlichen Karte priméar seinen Cache durchsuchen. Wird die erforderliche Karte nicht
Uber den Cache gefunden, MUSS das Clientmodul die Menge der verfligbaren Karten
(wird Uber die Operation Getcards des Konnektors ermittelt) nach der Karte mit dem
passenden Verschlisselungszertifikat (unter Verwendung der Operation
ReadCardCertificate des Konnektors) durchsuchen.

[<=1]

KOM-LE-A_2061 - Speichern von Zuordnungen im Cache beim Entschliisseln
Wird beim Entschllsseln die erforderliche Karte (SM-B bzw. HBA) unter Verwendung der
Operation ReadCardCertificate des Konnektors ermittelt, MUSS das Clientmodul die zu
dieser Karte korrespondierende Zuordnung von E-Mail-Adresse des Empfangers,
Zertifikats-ID und ICCSN im Cache speichern.

[<=1]

KOM-LE-A_2062 - Abbrechen des Entschliisseln, wenn die erforderliche Karte
nicht verfiigbar ist

Das Clientmodul MUSS die Entschliisselung einer Nachricht abbrechen, wenn die fiir die
Entschlisselung erforderliche Karte (SM-B bzw. HBA) nicht verfligbar ist.

[<=]

KOM-LE-A_2063 - Abbrechen des Entschliisseln, wenn Freischaltung der
erforderlichen Karte fehlschlagt

Das Clientmodul MUSS die Entschliisselung einer Nachricht abbrechen, wenn die
Freischaltung der fir die Entschlisselung erforderlichen Karte fehlschlagt.

[<=1]
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4 Nichtfunktionale Anforderungen

In diesem Kapitel werden nichtfunktionale Anforderungen an das KOM-LE-Clientmodul
definiert.

4.1 Transportsicherung

Beim Senden bzw. Empfangen von Nachrichten baut das Clientmodul mit folgenden
Systemen Verbindungen auf:

o C(Clientsysteme (muss stets lber TLS erfolgen),
e KOM-LE-Fachdienste (muss stets liber TLS erfolgen) und
e Konnektor (muss stets tiber TLS erfolgen).

In diesem Kapitel werden die Anforderungen an den Aufbau der TLS-Verbindungen mit
diesen Systemen definiert.

4.1.1 Alilgemeine Festlegungen

Die Vorgaben zu X.509-Identitaten fur die TLS/SSL-Authentifizierung, unterstitzten TLS-
Versionen und TLS Cipher Suites werden aus [gemSpec_Krypt] tbernommen.

KOM-LE-A_2064-02 - Verwendung von X.509-Identitdten bei der TLS-
Authentifizierung

Das Clientmodul KOM-LE MUSS bei der Verwendung von X.509-Identitaten fir die TLS-
Authentifizierung sowie dem Aufbau von TLS-Verbindungen die Vorgaben aus
[gemSpec_Krypt] beachten. Hierbei sind zusatzlich auch Cipher-Suites und Kurven aus
[BSI-TR-02102-2] Kapitel 3.3 akzeptabel um Kompatibilitdt mit gangigen
Clientsystemen und PVSen bzw. Mailclients, sowie gangigen Plattformen fiir Fachdienste
sicherzustellen.

[<=]

Der Aufbau von TLS-Verbindungen mit Clientsystemen oder die zertifikatsbasierte
clientseitige Authentisierung beim Aufbau von TLS-Verbindungen mit dem Konnektor
oder den Fachdiensten erfordert das Vorhandensein des entsprechenden
Schllisselmaterials.

Ublicherweise liegt ein Zertifikat zusammen mit dem zugehérigen geheimen Schliissel in
einem standardisierten und passwortgeschitzten Format (p12) [PKCS#12] vor. Das
Clientmodul kann ein Zertifikat und den zugehdérigen geheimen Schliissel auf mindestens
zwei Arten nutzen:

1. Das Clientmodul importiert das Zertifikat und den Schllssel aus der p12-Datei und
verwaltet diese anschlieBend in einem eigenen Schllsselspeicher. Dazu muss
wahrend des Importvorgangs das Passwort der pl12-Datei eingegeben werden
(Transportsicherung). Danach hat das Clientmodul Zugriff auf den flir den TLS-
Verbindungsaufbau bendétigten privaten Schlissel.

2. Das Clientmodul nutzt einen Systemschliisselspeicher, z.B. den Zertifikatsspeicher
von Windows oder den des Java JRE. Auch hier ist fir den Importvorgang das
Passwort des der pl12-Datei einzugeben. AnschlieBend stehen das Zertifikat und
der Schlissel Uber entsprechende Systemfunktionen/Bibliotheken zur Verfligung.
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Idealerweise kann der Administrator des Clientmoduls im gewahlten
Zertifikatsspeicher browsen und das gewiinschte Zertifikat flr die Verwendung
auswahlen. Alternativ kann in der Clientmodul-Konfiguration eine eindeutige
Referenz auf das Zertifikat (Name oder Index) eingegeben werden.

A_17239 - ECC-Migration, Unterstiitzung verschiedener kryptografischer
Verfahren bei der TLS-Verwendung

Das Clientmodul KOM-LE MUSS parallel RSA und ECC unterstltzen. Als TLS-Client MUSS
das Clientmodul KOM-LE bevorzugt ECC verwenden, falls es auf einen TLS-Server, der
beide Verfahren unterstitzt, trifft.

[<=1]

KOM-LE-A_2065 - Schutz des Schliisselspeichers fiir TLS-Verbindungen

Das Clientmodul MUSS das fir den Aufbau von TLS-Verbindungen mit dem Fachdienst,
dem Konnektor und Clientsystemen benétigte Schliisselmaterial in einem mindestens
durch Passwort geschitzten sicheren Schllsselspeicher ablegen.[<=]

Losungen die Zertifikat und Schliisselmaterial in der ausgelieferten Software des
Clientmoduls enthalten und Lésungen bei denen derselbe Schllssel flir mehrere
Clientmodule verwendet wird, sind aus Sicherheitsgriinden nicht zulassig.

KOM-LE-A_2300 - Import des Schliisselmaterial fiir TLS-Verbindungen

Das Clientmodul DARF Schllisselmaterial fir den Aufbau von TLS-Verbindungen NICHT im
Auslieferungszustand in der Software enthalten, sondern muss dieses nach Installation
importieren.[<=]

KOM-LE-A_2301-02 - Individuelles Schliisselmaterial fiir TLS-Verbindungen
Das Clientmodul MUSS das vom KOM-LE-Anbieter bereitgestellte Schlisselmaterial in
Form der PKCS#12 Datei fir jeden Aufbau von TLS-Verbindungen nutzen. Das
Clientmodul MUSS das notwendige Schliisselmaterial Gber die Schnittstelle
I_AccountManager_Service vom KOM-LE-Fachdienst beziehen.

[<=]

A_18783 - Import Schliissel und Zertifikat als PKCS#12 Datei
Das Clientmodul KOM-LE MUSS das Schliisselmaterial und das Zertifikat flr die TLS-
Verbindungen als passwortgeschiitzte PKCS#12 Datei importieren kénnen.[<=]

4.1.2 Transportsicherung zwischen Clientsystem und Clientmodul

Die SMTP- und POP3-Verbindungen zwischen dem Clientmodul und den Clientsystemen
missen Uber TLS geschitzt werden, sofern Clientmodul und E-Mail-Client nicht auf
demselben PC laufen.

KOM-LE-A_2066 - Verwendung von TLS fiir SMTP-Verbindungen mit
Clientsystemen

Fir SMTP-Verbindungen zwischen Clientsystem und Clientmodul MUSS TLS verwendet
werden, wenn das Clientmodul nicht auf demselben Gerat lauft wie das Clientsystem.

[<=1

KOM-LE-A_2067 - Verwendung von TLS fiir POP3-Verbindungen mit
Clientsystemen

Fur POP3-Verbindungen zwischen Clientsystem und Clientmodul MUSS TLS verwendet
werden, wenn das Clientmodul nicht auf demselben Gerat lauft wie das Clientsystem.

[<=]
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KOM-LE-A_2181 - Authentifizierung von Clientsystemen gegeniiber dem
Clientmodul

Das Clientmodul MUSS fir den Aufbau von TLS-Verbindungen mit den Clientsystemen
sowohl die Méglichkeit, die zertifikatsbasierte Clientauthentifizierung zu verwenden, als
auch ohne Clientauthentifizierung zu arbeiten, unterstiitzen.

[<=]

Die Server-Authentisierung erfolgt mit einem Zertifikat, das im gema KOM-LE_2065
geschiitzten Schllsselspeicher gespeichert wird.

4.1.3 Transportsicherung zwischen Clientmodul und Konnektor

Die Kommunikation zwischen Clientmodul und Konnektor basiert auf HTTP. Der
Konnektor bietet vier Varianten der HTTP(S)-Verbindung an:

1. TLS deaktiviert. Verwendung von HTTP ohne Absicherung auf Transportebene wird
vom Konnektor akzeptiert.

TLS ohne Client-Authentifizierung.

3. TLS mit Client-Authentifizierung. Die Client-Authentisierung muss mit den
Zertifikaten erfolgen, die der Administrator entweder mit seinen eigenen Mitteln
selbst oder mittels des Konnektors erzeugt. In beiden Fallen missen diese
Zertifikate sowohl im Clientmodul (hier zusammen mit ihren privaten Schlisseln),
als auch im Konnektor vorhanden sein.

4. Kombination von TLS ohne Client-Authentifizierung und HTTP-Basic-
Authentifizierung. Das Clientmodul muss Benutzername und Passwort fir die
HTTP-Basic-Authentifizierung statisch konfigurieren, so dass eine
Ubereinstimmung mit der Konfiguration am Konnektor besteht.

Fir die Basic-Authentifizierung (auch “Basic Access Authentication”, ein Standard der
HTTP-Authentifizierung) soll dabei das Clientmodul die notwendigen Parameter
~Benutzername" und ,Passwort™ verwalten. Das Clientmodul muss Uber entsprechende
Konfigurationsparameter verfligen. Diese missen mit den gleichen Werten flr
Benutzername und Passwort beflillt werden, wie an der Managementschnittstelle des
Konnektors.

Die zertifikatsbasierte Client-Authentifizierung erfolgt mit einem Zertifikat, das im gemag
KOM-LE-A_2065 passwortgeschiitzten Schliisselspeicher gespeichert wird.

KOM-LE-A_2070 - Verbindungsaufbau mit dem Konnektor mit TLS
Das Clientmodul MUSS flr Verbindungen mit dem Konnektor immer TLS verwenden.

[<=]

KOM-LE-A_2071 - TLS-Verbindung mit dem Konnektor mit oder ohne
zertifikatsbasierter Client-Authentifizierung

Das Clientmodul MUSS konfigurierbar die Verwendung von TLS mit oder ohne
zertifikatsbasierter Client-Authentifizierung fir Verbindungen mit dem Konnektor
ermdglichen. StandardmaBig muss die zertifikatsbasierte Client-Authentifizierung
aktiviert sein.

[<=1

KOM-LE-A_2072 - Verwendung von HTTP-Basic-Authentifizierung fiir TLS-
Verbindungen mit dem Konnektor

Das Clientmodul MUSS konfigurierbar die Verwendung von HTTP-Basic-Authentifizierung
in einem TLS-Kanal fur Verbindungen mit dem Konnektor ermdglichen.

[<=]
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A_21223-01 - Verbindungen mit dem Konnektor bei LDAP

Bei der Verwendung des LDAP-Proxies im Konnektor MUSS das Clientmodul die Vorgaben
aus [gemSpec_Kon#3.4] erfillen.

Die folgenden Vorgaben sind einzuhalten:

1. Esist immer TLS flr die LDAP Verbindungen zu verwenden,

2. fir die Client-Authentifizierung bei LDAP ist nur die zertifikatsbasierte Client-
Authentifizierung zu verwenden und

3. die Verwendung von TLS mit oder ohne zertifikatsbasierter Client-
Authentifizierung muss konfigurierbar sein.

4.1.4 Transportsicherung zwischen Clientmodul und Fachdienst

Die Verbindungen zwischen KOM-LE-Clientmodul und KOM-LE-Fachdiensten (inklusive
KAS) erfolgen immer Uber TLS. Der TLS Handshake zwischen dem Clientmodul und dem
MTA sowie POP3-Server findet unmittelbar nach dem Aufbau der entsprechenden TCP-
Verbindung statt. Damit wird sichergestellt, dass die Anmeldungsdaten des Nutzers
immer Uber die mit TLS geschitzte Verbindung transportiert werden.

Wadhrend des Aufbaus der TLS-Verbindung authentifizieren sich die KOM-LE-Fachdienste
bzw. der Verzeichnisdienst gegenitber dem Clientmodul mit X.509 TLS-Server-
Zertifikaten. Zur Uberpriifung dieser Zertifikate verwendet das Clientmodul die Operation
VerifyCertificate des Konnektors.

Das Clientmodul wiederum authentisiert sich gegeniiber den KOM-LE-Fachdiensten mit
dem vom KOM-LE-Anbieter zur Verfligung gestellten TLS-Client-Zertifikat und dem
entsprechenden privaten Schliissel (KOM-LE-A_2065, KOM-LE-A_2300 und KOM-LE-
A_2301 sind zu beachten).

KOM-LE-A_2074-01 - Verbindung zu KOM-LE-Fachdiensten immer iiber TLS
Das Clientmodul MUSS immer TLS mit beidseitiger Authentifizierung Gber X.509-
Zertifikate aus der PKI der TI-Plattform, fir die Verbindung mit den KOM-LE-Fachdienst
Komponenten Mail-Server und KAS, verwenden. Das TLS-Handshake MUSS unmittelbar
nach dem Aufbau der TCP-Verbindung initiiert werden.[<=]

KOM-LE-A_2075-01 - Priifung von TLS-Server-Zertifikaten

Das Clientmodul MUSS fir die Prifung von TLS-Server-Zertifikaten der KOM-LE-
Fachdienste die Operation VerifyCertificate des Konnektors benutzen. Wird durch die
Operation ein Priifergebnis "INVALID" zurlickgegeben, MUSS der beabsichtigte
Verbindungsaufbau abgebrochen werden.

[<=1]

A_22348 - Caching der Priifergebnisse der TLS-Server-Zertifikate

Das Clientmodul KANN das Ergebnisse der Zertifikatspriufung fur eine definierte Zeitdauer
(Tabelle 15: Tab_Konf_Param Standardkonfiguration allgemeine Parameter) temporar
und manipulationssicher speichern. Fir die Zuordnung sind eindeutige Identifikatoren,
wie bspw. der Zertifikats-Fingerabdruck, zu verwenden. Bei erneuter Priifung eines
gleichen Zertifikats kann das vorangegangene Verifikations-Ergebnis dieses Zertifikats
genutzt werden. Die Speicherdauer ist an die zeitliche Giiltigkeit ("notAfter") des
Zertifikats anzupassen.

[<=1]
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KOM-LE-A_2182-01 - Verwendung des vom KOM-LE-Anbieter zur Verfiigung
gestellten Zertifikats fiir die clientseitige TLS-Authentifizierung

Das Clientmodul MUSS sich mit dem vom KOM-LE-Anbieter zur Verfligung gestellten TLS-
Client-Zertifikat C.CM.TLS-CS gegenliber den KOM-LE-Fachdienst-Komponenten
authentifizieren.

[<=]

4.2 Nutzung von Webservice-Schnittstellen des Konnektors

Aus der Herstellerdokumentation des Konnektors ist der FQDN zu entnehmen, unter dem
der Konnektor seinen Dienstverzeichnisdienst anbietet. Innerhalb des FQDN kdénnen
Hostname und Domain-Name je nach Konfiguration der LE-Umgebung individuell
konfiguriert sein. Der resultierende FQDN des Dienstverzeichnisdienstes muss in die
Konfiguration des Clientmoduls ibernommen werden.

Durch das Auslesen des Dienstverzeichnisdienstes erhalt das Clientmodul Webservice-
Endpunkte von Diensten des Konnektors. Die Dienste des Konnektors sind versioniert. Es
ist mdéglich, dass ein Konnektor mehrere Versionen eines Dienstes gleichzeitig anbietet.
Die Versionierung der Dienste hilft dem Clientmodul dabei, genau die Dienstversionen zu
nutzen, die es clientseitig implementiert hat.

Da nicht davon ausgegangen werden kann, dass die Inhalte des
Dienstverzeichnisdienstes statisch sind, sollte das Lesen des Verzeichnisses beim
Programmstart und in Fehlersituationen erfolgen, um den Dienstverzeichnis-Cache zu
erneuern. Die weitere Kommunikation mit den Diensten des Konnektors erfolgt dann
Uber die im Dienstverzeichnis-Cache propagierten Dienstendpunkte.

KOM-LE-A_2076 - Ermittlung der Serviceendpunkte des Konnektors

Das Clientmodul MUSS die Endpunkte der Services, die der Konnektor anbietet, aus dem
Dienstverzeichnisdienst (DVD) ermitteln und die Endpunktinformationen der Dienste lokal
cachen. Der DVD ist unter einem FQDN, der im Clientmodul konfiguriert ist, erreichbar.
Wenn ein Verbindungsproblem auftritt (Dienst nicht erreichbar), MUSS das Clientmodul
einen Refresh auf die Endpunktinformationen des Dienstverzeichnisdienstes durchfiihren.

[<=]

KOM-LE-A_2077 - Auswahl der unterstiitzten Version einer Dienstschnittstelle
des Konnektors

Das Clientmodul MUSS in der Lage sein, die von ihm unterstiitzte Dienstversion unter
mehreren vom Konnektor angebotenen Dienstschnittstellen auszuwahlen.

[<=]

4.3 Protokollierung/Logging

Das Clientmodul soll Protokolldateien schreiben, die eine Analyse technischer Vorgdnge
erlauben. Diese Protokolldateien sind dafiir vorgesehen, aufgetretene Fehler zu
identifizieren, die Performance zu analysieren und interne Ablaufe zu beobachten. Um die
Anforderungen an den Datenschutz zu gewadhrleisten, dirfen keine medizinischen und
personenbezogenen Daten protokolliert werden. Geheimes Schlisselmaterial darf
ebenfalls nicht protokolliert werden.
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KOM-LE-A_2079 - Protokolldateien fiir Ablauf, Performance und Fehler
Das Clientmodul MUSS das Protokollieren von Ablaufen, Performanceinformationen und
Fehlern ermadglichen.

[<=]

KOM-LE-A_2080 - Keine Protokollierung sensibler Daten
Das Clientmodul DARF medizinische und personenbezogene Daten sowie geheimes
Schllisselmaterial und Passwoérter NICHT protokollieren.

[<=1]

Die Protokolldateien folgen einem einheitlichen Format, das vom Hersteller festgelegt
wird. Es muss geeignet sein, automatische Auswertungen mit wenig Aufwand durch
Dritte zu ermoglichen. Ein Vorbild ist das Weblog des Apache Webservers.

KOM-LE-A_2081 - Format der Protokolldateien
Das KOM-LE-Clientmodul MUSS Protokolldateien in einem einheitlichen Format erstellen,
um eine automatisierte Auswertung zu ermadglichen.

[<=1]

Der Zugriff auf Protokolldateien muss auf autorisierte Personen durch angemessene
technische oder organisatorische MaBnahmen eingeschrankt werden. Die Logdateien
kdénnen auf ein separates Speichermedium kopiert werden. Zudem soll der Administrator
das Protokollieren flir die Performanceanalyse und der internen Ablaufe einzeln
deaktivieren und wieder aktivieren kdnnen. Fir den Produktivbetrieb soll das
Protokollieren der internen Ablaufe grundsatzlich deaktiviert sein. Damit die
Protokolldateien nur begrenzten Speicherplatz belegen, werden sie automatisch nach
einem konfigurierbaren Zeitraum geldscht bzw. tUberschrieben.

KOM-LE-A_2082 - Zugriff auf Protokolldateien einschranken
Das KOM-LE-Clientmodul MUSS den Zugriff auf Protokolldateien auf autorisierte Personen
durch angemessene technische oder organisatorische MaBnahmen einschranken.

[<=]

KOM-LE-A_2083 - Kopien der Protokolidateien
Das KOM-LE-Clientmodul MUSS autorisiertem Personal das Anfertigen von Kopien der
Protokolldateien auf separaten Speichermedien ermdglichen.

[<=]

KOM-LE-A_2084 - Aktivierung und Deaktivierung der Protokollierung von
Performanceinformationen

Das KOM-LE-Clientmodul MUSS das Aktivieren und Deaktivieren der Protokollierung von
Performanceinformationen ermadglichen.

[<=]

KOM-LE-A_2085 - Begrenzung des Speicherplatzes fiir Protokolldateien

Das KOM-LE-Clientmodul MUSS den verwendeten Speicherplatz flir die Protokolldateien
begrenzen, indem diese automatisch nach einem konfigurierbaren Zeitraum geldscht
oder Uberschrieben werden.

[<=]

Um mehrere Protokolleintrége zu korrelieren, soll beim Aufruf einer Operation eine
Vorgangsnummer gebildet werden. Diese Vorgangsnummer wird in allen
Protokolleintragen dieses Operationsaufrufs genutzt. Die Vorgangsnummer wird vom
KOM-LE-Clientmodul pseudozufallig gebildet.

KOM-LE-A_2086 - Vorgangsnummer fiir Protokolleintrédge
Das KOM-LE-Clientmodul MUSS eine Vorgangsnummer beim Aufruf einer Operation
pseudozufallig bilden, um alle zugehd&rigen Protokolleintrage zum Operationsaufruf zu
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korrelieren.

[<=1]

4.3.1 Ablaufprotokoll

Die Protokolleintrage im Ablaufprotokoll enthalten mindestens die in Tabelle
Tab_Felder_Ablauf_Prot aufgezahlten Felder.

Tabelle 11: Tab_Felder_Ablauf_Prot Felder im Ablaufprotokoll

Feld Beschreibung

Vorgangsnummer Pseudo-zufallige Zeichenkette zur Korrelation der
Protokolleintrage

Zeitpunkt Zeitpunkt der Erstellung des Protokolleintrags

Beschreibung Details zum Ausfiihrungsschritt

Das Ablaufprotokoll soll die Ausfuhrungsschritte enthalten, die einen Einblick in den
internen Ablauf fir Administratoren, Anbieter und Tester ermdglichen und die Analyse
von Fehlersituationen erleichtern.

KOM-LE-A_2087 - Felder zur Protokollierung des Ablaufs
Das KOM-LE-Clientmodul MUSS die Protokollierung des Ablaufs mit mindestens folgenden
Feldern ermdglichen:

e pseudozufallige Zeichenkette zur Korrelation der Protokolleintrage,
e Zeitpunkt der Erstellung des Protokolleintrags und

e Details zum Ausfiihrungsschritt.
[<=]

4.3.2 Performance

Die Protokolleintréage im Performanceprotokoll enthalten mindestens die in Tabelle
Tab_Felder_Perf_Prot aufgezahlten Felder und miissen geeignet sein, um die
tatsachlichen Ausfiihrungszeiten des KOM-LE-Clientmoduls mit den Vorgaben in Kapitel
4.6.1 zu vergleichen. Fir jeden Aufruf einer Schnittstelle des Clientmoduls KOM-LE
werden ein oder mehrere Protokolleintrage geschrieben.

Tabelle 12: Tab_Felder_Perf_Prot Felder im Performance-Protokoll

Feld Beschreibung

Vorgangsnummer Pseudozuféllige Zeichenkette zur Korrelation der
Protokolleintrage
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Feld Beschreibung

Name der Aktion Name der Aktion flr Protokolleintrag
Startzeitpunk Startzeitpunkt der Aktion
Endezeitpunkt Endezeitpunkt der Aktion

Dauer in ms Dauer in ms

KOM-LE-A_2088 - Felder zur Protokollierung der Performance
Das KOM-LE-Clientmodul MUSS die Protokollierung der Performance mit mindestens
folgenden Feldern ermdglichen:

e pseudozufallige Zeichenkette zur Korrelation der Protokolleintrage,
e Name der Aktion flir den Protokolleintrag,

e Startzeitpunkt der Aktion,

e Endezeitpunkt der Aktion und

e Dauer in ms.

[<=]

Jede der in Tabelle Tab_Ausléser_Prot_Entry aufgelisteten Aktionen flihrt zu einem
Eintrag im Performanceprotokoll. Diese Durchlaufzeiten sollen separat protokolliert
werden, damit die Ausfiihrungszeit des Clientmoduls ohne Zeiten anderer Komponenten
ermittelbar ist.

Tabelle 13: Tab_Ausloser_Prot_Entry Ausloser Protokolleintrage im
Performanceprotokoll

Ausloser Name der Aktion fiir Beschreibung
Protokolleintrag

Ankommen einer SMTP bzw. POP3-Meldung Wird beim Ankommen einer SMTP
SMTP bzw. POP3- bzw. POP3-Meldung ausgelést und
Meldung endet mit der Weiterleitung an den

Fachdienst oder der Antwort an das
Clientsystem.

Aufruf einer Operation Name der Operation Wird durch den Aufruf einer

des Konnektors Operation des Konnektors
ausgeldst und endet mit der
Riickkehr der Aktion

KOM-LE-A_2089 - Aktionen zur Protokollierung der Performance
Das KOM-LE-Clientmodul MUSS fir die folgenden Aktionen Eintrége in das
Performanceprotokoll schreiben:

e Ankommen einer SMTP bzw. POP3-Meldung und
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e Aufruf einer Schnittstelle des Konnektors.
[<=1

4.3.3 Fehler

Tritt innerhalb einer Operation ein Fehler auf bzw. wird eine Operation nicht beendet, soll
trotzdem ein Protokolleintrag erstellt werden, in dem eindeutig auswertbar ist, dass die
Ausfliihrung der Operation fehlerhaft war.

Die Protokolleintréage im Fehlerprotokoll enthalten mindestens die in Tabelle
Tab_Felder_Fehler_Prot aufgezahlten Felder.

Tabelle 14: Tab_Felder_Fehler_Prot Felder im Fehlerprotokoll

Feld Beschreibung

Vorgangsnummer Pseudozuféllige Zeichenkette zur Korrelation der
Protokolleintrage

Zeitpunkt Zeitpunkt der Erstellung des Protokolleintrags

Fehlerdetails Weiterfihrende Details zur Fehlermeldung

KOM-LE-A_2090 - Felder zur Protokollierung der Fehler
Das KOM-LE-Clientmodul MUSS die Protokollierung von Fehlern mit mindestens
folgenden Feldern ermdglichen:

e pseudozufallige Zeichenkette zur Korrelation der Protokolleintrage,
e Zeitpunkt der Erstellung des Protokolleintrags und

e Details zur Fehlermeldung.

[<=]

4.4 Konfiguration

Die in der Tabelle Tab_Konf_Param aufgeflihrten Parameter missen ber eine
Managementoberflache oder eine Konfigurationsdatei fir das KOM-LE-Clientmodul
konfigurierbar sein.
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Tabelle 15: Tab_Konf_Param Standardkonfiguration alilgemeine Parameter

Parameter

TLS_AUTH_KONNEKTOR

KONNEKTOR_TIMEOUT

SMTP_TIMEOUT_SERVER

SMTP_TIMEOUT_CLIENT

POP3_TIMEOUT_SERVER

POP3_TIMEOUT_CLIENT

TTL_ENC_CERT

TTL_EMAIL_ICCSN

TTL_PROTS
PROT_PERF
KONNEKTOR_URI

CM_KAS_TIMEOUT

Beschreibung des Parameters

Authentifizierung des Clientmoduls
gegeniber dem Konnektor bei
aktivierter TLS-Verbindung
(zertifikatsbasiert, Basic-
Authentifizierung, ohne)

Timeout fur Aufrufe von Schnittstellen
des Konnektors

Timeout fir Antworten vom SMTP-
Server auf SMTP-Kommandos

Timeout fir das Warten auf neue SMTP-
Kommandos vom Clientsystem

Timeout flir Antworten vom POP3-Server
auf POP3-Kommandos

Timeout fir das Warten auf neue POP3-
Kommandos vom Clientsystem

Time to Live fir gecachte
Verschllisselungs-zertifikate und
Priifergebnisse

Time to Live flUr gecachte Zuordnungen
von E-Mail-Adressen der Sender bzw.
Empfanger zu ICCSNs von deren
HBAs/SM-Bs

Time to Live fur Protokolldateien.
Protokolldatei fir Performance
URI des DVD des Konnektors

Timeout bei Inaktivitat der
Kommunikation zwischen Clientmodul
und KAS

KOM-LE-A_2091-01 - Konfigurationsparameter
Das KOM-LE-Clientmodul MUSS die in Tabelle Tab_Konf_Param aufgelisteten Parameter
ausschlieBlich dem berechtigten Akteur Uber eine Managementoberflache oder eine

Konfigurationsdatei zur Konfiguration anbieten.

[<=]

Defaultwert

zertifikats-
basiert

1 Minute

5 Minuten

5 Minuten

5 Minuten

5 Minuten

12 Stunden

30 Tage

30 Tage

JA

30 Sekunden
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KOM-LE-A_2184 - Standardwerte der Konfigurationsparameter

Die Konfiguration des Clientmoduls MUSS mit den in Tabelle Tab_Konf_Param
Standardkonfiguration allgemeine Parameter definierten Defaultwerten ausgeliefert
werden.

[<=1]

4.5 Update-Mechanismen

KOM-LE-A_2225 - Update-Mechanismen

Der Hersteller des Clientmoduls MUSS Mechanismen fiir das Updaten des Clientmoduls
zur Verfiigung stellen. Diese Mechanismen MUSSEN es auch erméglichen, dass die TLS-
Zertifikate und das zugehorige Schlisselmaterial des Clientmoduls auf sichere Art und
Weise erneuert werden kénnen.

[<=]

4.6 Produktleistungen

4.6.1 Performance

Die durch das Clientmodul einzuhaltenden Performanceanforderungen werden in diesem
Dokument nicht betrachtet sondern in [gemSpec_Perf] aufgefiihrt.

4.6.2 Skalierbarkeit

Das Clientmodul kann in Einzelpraxen, Praxisgemeinschaften, Gemeinschaftspraxen oder
in medizinischen Versorgungszentren (MVZ) eingesetzt werden. Zusatzlich ist der Einsatz
in Krankenhausern und Umgebungen der Kostentrager vorgesehen. In diesen
Umgebungen sind gleichzeitige Sende- und Abholvorgéange mdglich. Das Clientmodul
muss in der Lage sein, solche Vorgange parallel bearbeiten zu kénnen.

Im Rahmen dieser Spezifikation wird gefordert, dass ein KOM-LE-Clientmodul
grundsatzlich beliebig viele parallele Sende- und Abholvorgange unterstitzt. Die Anzahl
der tatsachlich unterstitzten parallelen Aufrufe wird durch die eingesetzte Hardware und
Beschrankungen des Herstellers begrenzt.

KOM-LE-A_2094 - Skalierbarkeit
Das Clientmodul MUSS gleichzeitig fir mehrere Clientsysteme nutzbar sein, wobei die
Anzahl der tatsachlich unterstitzten parallelen Aufrufe dem Hersteller Gberlassen ist.

[<=]
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5 Anhang A - Verzeichnisse

5.1 Abkiirzungen

Kiirzel Erlauterung

AUTH Authentisierung

CMS Cryptographic Message Syntax

DER Distinguished Encoding Rules

DVD Dienstverzeichnisdienst

FQDN Fully Qualified Domain Name

HBA Heilberufsausweis

ICCSN Integrated Circuit Card Serial Number
ID Identifier

KAS KOM-LE Attachment Service

KOM-LE Kommunikation flir Leistungserbringer
LDAP Leightweight Directory Access Protocol
LE Leistungserbringer

MTA Mail Transfer Agent

MUA Mail User Agent

OCsP Online Certificate Status Protocol

PIN Personal Identification Number

POP3 Post Office Protocol Version 3

S/MIME Secure/Multipurpose Internet Mail Extensions
SMTP Simple Mail Transfer Protocol

SSL Secure Socket Layer
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Kiirzel Erlauterung

TCP Transmission Control Protocol
TI Telematikinfrastruktur

TLS Transport Layer Security

URL Uniform Resource Locator
VZD Verzeichnisdienst

5.2 Glossar

Das Glossar wird als eigenstandiges Dokument (vgl. [gemGlossar]) zur Verfligung
gestellt.
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