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1 Einfiihrung

1.1 Zielsetzung und Einordnung des Dokuments

Die vorliegende Ubergreifende Spezifikation definiert Anforderungen an Produkte der TI
bezliglich kryptographischer Verfahren. Diese Anforderungen sind als Ubergreifende
Regelungen relevant flir Interoperabilitat und Verfahrenssicherheit.

Fir die TI ist die Technische Richtlinie 03116 Teil 1 [BSI-TR-03116-1] normativ, d. h. nur
dort aufgefihrte kryptographische Verfahren diirfen von Produkten in der TI verwendet
werden. Wenn mehrere unterschiedliche Produkttypen der TI zusammenarbeiten ist es
bez. der Interoperabilitat nicht sinnvoll wenn jeder beteiligte Produkttyp alle dort
aufgefihrten Verfahren umsetzen muss, da er vermuten muss, die Gegenstelle
beherrscht nur eine Teilmenge der dort aufgeflihrten Verfahren. Um einen gemeinsamen
Nenner zu definieren, legt dieses Dokument flir bestimmte Einsatzzwecke ein
MindestmaB an verpflichtend zu implementierenden Verfahren aus [BSI-TR-03116-1]
fest, oftmals mit spezifischen Parametern. Ein Produkttyp ist frei, weitere Verfahren aus
der [BSI-TR-03116-1] optional zu implementieren, kann sich jedoch nicht ohne Weiteres
darauf verlassen, dass sein potentieller Kommunikationspartner diese auch beherrscht.

In Bezug auf die Formulierung der Ende-Daten der Zulassigkeit eines kryptographischen
Verfahrens wird die Konvention aus der TR-02102- und der TR-03116-Familie verwendet,
d. h., eine Aussage , Algorithmus X ist geeignet bis Ende 2029+" bedeutet generell nicht,
dass Algorithmus X nach Ende 2029 nicht mehr geeignet ist, sondern lediglich, dass lber
die Eignung nach Ende 2029 keine explizite Aussage gemacht wird und dass aus heutiger
Sicht die weitere Eignung nicht ausgeschlossen ist. Aussagen lber den
Betrachtungszeitraum hinaus sind mit einem héheren MaB an Spekulation

verbunden. Sollte bei den Angaben zum Ende der zeitlichen Zulassigkeit kein "+"
aufgefihrt sein (bspw. "Ende 2025") , so bedeutet dies, dass eine Verlangerung der
Zulassigkeit tGber den aufgeflihrten Zeitpunkt hinaus nicht geplant ist.

Bei neuen Erkenntnissen lber die verwendeten kryptographischen Algorithmen, die zu
einer Anderung der TR-03116-1 fiihren, wird eine Anpassung dieses Dokumentes
erfolgen. Flr Verwendungszwecke, bei denen bereits eine Migration zu starkeren
Algorithmen in Planung ist oder die Verwendung von Algorithmen unterschiedlicher
Starke zulassig ist, wird ein Ausblick gegeben, bis wann welche Algorithmen
ausgetauscht sein miissen. Bei den Migrationsstrategien fir kryptographische
Algorithmen ist darauf zu achten, dass hinterlegte Objekte umzuschllisseln sind bzw. die
alteren Algorithmen (unter der Bedingung, dass sie sicherheitstechnisch noch geeignet
sind) fiir eine gewisse Ubergangsphase weiter unterstiitzt werden miissen und danach
zuverlassig in den Komponenten deaktiviert werden mussen.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI, die
kryptographische Objekte verwalten.
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1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewdhrleistungen.

1.4 Abgrenzung des Dokuments

Aufgabe des Dokumentes ist es nicht, eine Sicherheitsbewertung von kryptographischen
Algorithmen vorzunehmen. Dieser Gesichtspunkt wird in [BSI-TR-03116-1] behandelt. Es
werden lediglich die dort vorgegebenen Algorithmen weiter eingeschrankt, um die
Herstellung der Interoperabilitdt zu unterstitzen.

Es ist nicht Ziel dieses Dokumentes, den Prozess zum Austauschen von Algorithmen zu
definieren, sondern lediglich den zeitlichen Rahmen fiir die Verwendbarkeit von
Algorithmen festzulegen und somit auf den Bedarf flir die Migration hinzuweisen.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC-2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefihrten Inhalte.
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2 Einsatzszenariolibergreifende Algorithmen

Nachfolgend werden grundlegende Festlegungen zur Verwendung von Algorithmen
innerhalb der Telematikinfrastruktur getroffen. Diese Anforderungen sind unabhdngig von
den im nachfolgenden Kapitel definierten Einsatzszenarien und werden durch diese
verwendet.

GS-A_3080 - asymmetrischen Schliissel maximale Giiltigkeitsdauer
Die Lebensdauer von asymmetrischen Schliisseln und somit die in einem Zertifikat
angegebene Glltigkeitsdauer SOLL maximal 5 Jahre betragen.[<=]

2.1 Identitaten

Der Begriff ,kryptographische Identitat" (nachfolgend nur noch als Identitat bezeichnet)
bezeichnet einen Verbund aus Identitatsdaten und einem kryptographischen Objekt, das
bspw. im Rahmen einer Authentisierung und Authentifizierung verwendet werden kann.
Im Allgemeinen handelt es sich um Schlisselpaare, bestehend aus 6ffentlichem und
privatem Schlissel, sowie einem Zertifikat, das die Kombination aus Attributen und
offentlichem Schlissel durch eine ibergeordnete Instanz (CA - Certification Authority)
bestatigt.

Bei den Algorithmenvorgaben flr Identitdten muss u. a. spezifiziert werden:

e flr welche Algorithmen und fir welchen Verwendungszweck die Schliissel
verwendet werden (Bestimmte Verwendungszwecke schlieBen einander aus,
bspw. diirfen nicht Signaturschlissel fiir die Sicherung von Authentizitdt und
Integritat von Dokumenten als Signaturschlissel fur beliebige Challenges im
Rahmen einer Authentisierung verwendet werden.),

e welche Algorithmen fiir die Signatur des Zertifikates verwendet werden,
e mit welchen Algorithmen die OCSP-Responses signiert werden und

o wie die Zertifikate des OCSP-Responders signiert sind.

2.1.1 X.509-Identitaten

Eine X.509-Identitat ist eine Identitat gemaB Abschnitt 2.1, bei der ein X.509-Zertifikat
[RFC-5280] verwendet wird.

Bei der Aufteilung von X.509-Identitaten wurden die Identitdten zunachst nach Gruppen
flr verschiedene Einsatzzwecke des Schlissels unterteilt und diese bei Bedarf um einen
notwendigen Einsatzkontext erweitert. Aus dieser Aufteilung ergibt sich die nachfolgend
tabellarisch dargestellte Ubersicht der Arten von X.509-Identitidten. Der exemplarische
Einsatzort der Identitaten ist hierbei rein informativ, die Auspragung wird in den
Spezifikationen festgelegt, die eine kryptographische Identitat benétigen.
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Tabelle 1: Tab_KRYPT_001 Ubersicht iiber Arten von X.509-Identititen

Referenz

2.1.1.1

2.1.1.2

2.1.1.5

2.1.1.3

2.1.1.4

2.1.1.6

Gruppe

Identitaten fir die
Erstellung von
Signaturen

Identitaten flr die
Client-Server-
Authentifizierung

Verschllisselungs-
zertifikate

Kontext

Identitaten fir die
Erstellung nicht-
qualifizierter digitaler
Signaturen

Identitaten fir die
Erstellung qualifizierter
Signaturen

Signaturidentitaten,
die in den Diensten der
TI-Plattform und den
Fachdiensten zum
Einsatz kommen.

Identitaten flr den
Aufbau von TLS-
Verbindungen

Identitaten fur den
Aufbau von IPsec-
Verbindungen

Identitaten, fur die
medizinische Daten
verschlisselt werden

Exemplarische Identitidten
zur Verwendung (nicht
vollstandig)

OSIG-Identitat der SMC-B
bzw. HSM-B

QES-Identitat des HBA

Fachdienstsignatur

Signatur durch zentrale
Komponente der TI-Plattform
Code-Signatur

Fachdienst TLS - Server
Fachdienst TLS - Client
zentrale TI-Plattform TLS -
Server

zentrale TI-Plattform TLS -
Client

AUT-Identitat der SMC-B
AUT-Identitat des
Kartenterminals
AUT-Identitat des
Anwendungskonnektors
AUT-Identitat der SAK
AUT-Identitat der eGK
AUTN-Identitat der eGK
AUT-Identitat des HBA

ID.NK.VPN
ID.VPNK.VPN

ENC-Identitat des
Versicherten
ENCV-Identitat der eGK des
Versicherten

ENC-Identitat des HBA
ENC-Identitat der SMC-B

Fir den Aufbau der X.509-Zertifikate gelten die Vorgaben aus den jeweiligen
Spezifikationen der X.509-Zertifikate.
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2.1.1.1 Digitale nicht-qualifizierte elektronische Signaturen

GS-A_4357-02 - X.509-Identitdten fiir die Erstellung und Priifung digitaler
nicht-qualifizierter elektronischer Signaturen

Alle Produkttypen, die X.509-Identitaten bei der Erstellung oder Priifung digitaler nicht-
qualifizierter elektronischer Signaturen verwenden, MUSSEN die in Tab_KRYPT_002
aufgefihrten Algorithmen unterstiitzen und die Tabellenvorgaben erfillen.
Produkttypen, die Zertifikate (X.509-Identitaten) auf Basis der Schllsselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgeflihrten Algorithmen und die Tabellenvorgaben erfiillen.

[<=]

Tabelle 2: Tab_KRYPT_002 Algorithmen fiir X.509-Identitaten zur Erstellung nicht-
qualifizierter Signaturen fiir die Schliisselgeneration ,RSA"

Anwendungsfall Vorgaben
Art und Kodierung des RSA (OID 1.2.840.113549.1.1.1)
offentlichen Schliissels zu verwendende Schllssellange: 2048 Bit, zulassig

bis Ende 2025, vgl. auch A_15590

Signatur eines Zertifikats sha256withRSAENcryption

Signatur einer OCSP-Response (OID 1.2.840.113549.1.1.11)

Signatur eines OCSP-Responder-  zu verwendende Schlissellange: 2048 Bit,
Zertifikates zulassig bis Ende 2025, vgl. auch A_15590
Signatur einer CRL

Signatur des Zertifikats das Basis

der Signaturprifung einer CRL ist

A_15590 - Zertifikatslaufzeit bei Erstellung von X.509-Zertifikaten mit RSA 2048
Bit

Ein TSP-X.509-nonQES, der X.509-Zertifikate erstellt auf Basis der Schliisselgeneration
~RSA" (d. h., fUr den die Vorgaben aus Tab_KRYPT_002 gelten), MUSS das Ende der
Zertifikatsgultigkeitsdauer fir das auszustellende Zertifikat unabhangig von der in
Tab_KRYPT_002 festgelegten Endedaten der Zuldssigkeit der verwendeten RSA-
Schlisselldangen festlegen.[<=]

Erlduterung: Die technische Durchsetzung des Endes der Zulassigkeit von RSA mit
weniger als 3000 Bit Schllssellange in X.509-Zertifikaten erfolgt durch die Herausnahme
der entsprechenden RSA-basierten Sub-CA-Zertifikate aus der TSL zum Zeitpunkt des
Ablaufens der Zulassigkeit (gemaB TIP1-A_2062). Ein TSP muss bez. der
Zertifikatsgultigkeitsdauer der von ihm ausgegebenen Zertifikate das nach
Spezifikationslage definierte Verhalten zeigen (i. A. Zertifikatsgultigkeitsdauer der
ausgegebenen Zertifikate von 5 Jahren). Ein TSP kann auch mit dem

Kartenherausgeber beliebige Giltigkeitsdauern unter 5 Jahren fur die Laufzeit der vom
TSP ausgegebenen Zertifikate vereinbaren.

A_23458 - Konnektor, Zuldssigkeitszeitraume kryptographische Algorithmen
Der Konnektor SOLL NICHT die Zuldssigkeitszeitraume kryptographischer Algorithmen
technisch durchsetzen.[<=]

Erlduterung: Analog zu A_15590 flr die TSP der TI gilt, dass die Unterbindung der
Verwendung von RSA mit Schllssellangen unter 3000 Bit durch die gematik erfolgt durch
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die Herausnahme der entsprechenden RSA-basierten Sub-CA-Zertifikate aus der TSL zum
Zeitpunkt des Ablaufens der Zulassigkeit (gemaB TIP1-A_2062).

Tabelle 3: Tab_KRYPT_002a Algorithmen fiir X.509-Identitaten zur Erstellung nicht-
qualifizierter Signaturen fiir die Schliisselgeneration ,ECDSA"

Anwendungsfall Vorgabe

Art und Kodierung des ecPublicKey

offentlichen Schllissels {OID 1.2.840.10045.2.1}
Entweder

auf der Kurve brainpoolP256r1 [RFC-5639#3.4,
brainpoolP256r1]

zuldssig bis Ende 2029+

oder

auf der Kurve P-256 [FIPS-186-5]

zuldssig bis Ende 2029+

Verstandnishinweis: vgl. auch A_23139 beziiglich der
Entweder-Oder-Beziehung

Die Kodierung des o6ffentlichen Punkt erfolgt nach
[RFC5480, Abschnitt 2], vgl. Beispiel in Abschnitt 5.2)

Der privater Schllissel muss zufallig und gleichverteilt
aus {1, ..., g-1} gewahlt werden. (q ist die Ordnung
des Basispunkts und ceil(log2 q)=256 ).

Signatur eines Zertifikats ecdsa-with-SHA256 [RFC-3279] {OID

Signatur einer OCSP- 1.2.840.10045.4.3.2}

Response Entweder

Signatur eines OCSP- auf der Kurve brainpoolP256r1 [RFC-5639#3.4,
Responder-Zertifikates brainpoolP256r1]

Signatur einer CRL zulassig bis Ende 2029+

Signatur des Zertifikats das oder

Basis der Signaturprifung auf der Kurve P-256 [FIPS-186-5]

einer CRL ist zuldssig bis Ende 2029+

vgl. Beispiel in Abschnitt 5.2

Der privater Schllissel muss zufallig und gleichverteilt
aus {1, ..., g-1} gewahlt werden. (q ist die Ordnung
des Basispunkts und ceil(logz q)=256 ).

Aktuell werden in der TI CRLs ausschlieBlich im Rahmen des IPsec-Verbindungsaufbaus
(Verbindung der Konnektoren in die TI) verwendet.

Fur die maximale Gultigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

A_22220 - Konnektor: zuldssige Algorithmen und Domainparameter bei
Zertifikatspriifungen

Ein Konnektor KANN bei einer Zertifikatspriifung alle im SOGIS-Katalog [SOGIS-2020]
als zulassig aufgeflihrten kryptographischen Signaturverfahren inkl. der dem jeweiligen
Verfahren zugehérigen Domainparametern (Mindestschlissellangen, Kurvenparameter
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etc.) fUr eine Zertifikatspriifung verwenden, sofern die Angaben aus
[gemSpec_Krypt#Tab_KRYPT_002 und _002a (und auch _003 und _003a)] als
Mindestvorgaben (Mindestschllisselldngen, MindestgréBen der Kurvenparameter etc.)
eingehalten werden. [<=]

A_19073 - Feste Laufzeit CV-Zertifikate einer Karte (eGK/HBA/SMC-B)

Die Anbieter CVC-TSP eGK, Anbieter HBA und Anbieter SMC-B MUSSEN CV-Zertifikate
tagesgenau in der Laufzeit auf die am kilrzest glltigen X.509-Zertifikate der
"Schliisselgeneration ECDSA" der Karte beschranken.

Sind keine X.509-Zertifikate der "Schlisselgeneration ECDSA" auf der Karte vorgesehen,
dann MUSS die Laufzeit auf die am kiirzest glltigen X.509-Zertifikate der
"Schliisselgeneration RSA" der Karte beschrankt werden.[<=]

A_19173 - Feste Laufzeit X.509-Zertifikate einer Karte (eGK/HBA/SMC-B)

Der Anbieter HBA, Anbieter SMC-B und der Anbieter X.509 TSP eGK MUSSEN alle X.509-
Zertifikate der "Schlisselgeneration ECDSA" der Karte tagesgenau in der Laufzeit auf die
der am langsten giltigen CV-Zertifikate der Karte beschranken. Sind keine X.509-
Zertifikate der "Schlisselgeneration ECDSA" auf der Karte vorgesehen, dann MUSS die
Laufzeit aller X.509-Zertifikate der "Schlisselgeneration RSA" der Karte tagesgenau in
der Laufzeit auf die der am langsten glltigen CV-Zertifikate der Karte beschrankt
werden.[<=]

Hinweis: "Tagesgenau" bedeutet, dass der Zeitpunkt sich nicht im Kalenderdatum,
jedoch in der Uhrzeit unterscheiden darf.

A_23139 - TSP-X.509-nonQES: ECC-Kurvenparameter, Komplexitatsreduktion
Ein TSP-X.509-nonQES, der nicht die X.509-Root-CA der TI ist, MUSS sicherstellen, dass

1. ein offentlicher ECC-Schllissel im CA-Zertifikat,

2. die offentlichen ECC-Schlissel der zum CA-Zertifikat aus (1) zugehoérigen OCSP-
Zertifikate (vgl. [RFC-6960#4.2.2.2] bzw. A_23142), und

3. die offentlichen ECC-EE-Schlissel in den EE-Zertifikate, die durch die CA mit dem
Schliissel aus (1) prifbar sind,

die gleichen Kurvenparameter (brainpoolP256r1, P-256 etc. vgl.
[gemSpec_Krypt#Tab_KRYPT_002a]) besitzen.

[<=1]
Verstandnishinweis:

Die Chipkarten der TI verwenden flr ihre ECC-EE-Schliissel alle die Kurvenparameter
brainpoolP256r1. Dies ist in den Objektsystem-Spezifikationen (und damit auch den
Objektsystemen) der Chipkarten fixiert. Die CA-en, die EE-Zertifikate flir diese
Chipkarten bestatigen, miissen nach A_23139-* ebenfalls ein ECC-Schliisselpaar auf
Basis von brainpoolP256r1 verwenden.

Die Komponenten-PKI der TI besitzt mehrere CA-Zertifikate. Es gibt mindestens ein CA-
Zertifikat, das fir die Prifung der ECC-EE-Zertifikate von SMC-K, SMC-KT und der
meisten Fachdienste verwendet wird. Dieses CA-Zertifikat verwendet ebenfalls als
offentlichen Prifschliissel ein Schlissel auf brainpoolP256r1-Basis (A_23139-%).

Fir bestimmte Fachdienste, die zukiinftig direkt von einen Primarsystem per TLS
erreichbar sein sollen, sollen TLS-Zertifikate in der Komponenten-PKI der TI erzeugt
werden kénnen, die anstatt brainpool-Kurvenpunkte (brainpoolP256r1) NIST-
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Kurvenpunkte (P-256) als offentliche Schlissel enthalten. Grund dafiir ist die deutlich
bessere Unterstitzung der NIST-Kurvenparameter durch verschiedene Standard-
Kryptographie-Softwarebibliotheken.

Es gibt in der Komponenten-PKI mindestens ein CA-Zertifikat, dessen &ffentlicher ECC-
Schlissel NIST-kurvenbasiert ist. Falls ein Fachdienst einen CSR mit einen NIST-
Kurvenpunkt als 6ffentlichen Schllissel einreicht bei der Komponenten-PKI, dann wird
dieser unter der CA bestatigt, die NIST-kurvenbasiert ist.

In der Regel werden X.509-Root-CA-Zertifikate (RCA7 etc.) NIST-kurvenbasiert sein.
Damit kann ein PVS mit einer Kryptographie-Softwarebibliothek ohne brainpool-
Kurvenunterstiitzung mit solch einem Root-CA-Zertifikat die komplette Zertifikatskette
bis zum Fachdienst priifen.

Fir die X.509-Root-CA gilt A_23139-* absichtlich nicht.

2.1.1.2 Qualifizierte elektronische Signaturen

GS-A_4358-01 - X.509-Identitaten fiir die Erstellung und Priifung qualifizierter
elektronischer Signaturen

Alle Produkttypen, die X.509-Identitdten flir die Erstellung oder Priifung von qualifizierten
elektronischen Signaturen verwenden, MUSSEN mindestens alle in Tabelle
Tab_KRYPT_003 aufgefthrten Algorithmen unterstiitzen und die Tabellenvorgaben
erflllen.

TSP-X.509-QES, die qualifizierte Zertifikate (X.509-Identitaten) auf Basis der
Schliisselgeneration ,ECDSA" (vgl. Abschnitt 5.1) erstellen oder verwenden MUSSEN die
in Tab_KRYPT_003a aufgefiihrten Algorithmen und die Tabellenvorgaben erfillen.[<=]

Tabelle 4: Tab_KRYPT_003 Algorithmen fiir X.509-Identitaten zur Erstellung
qualifizierter elektronischer Signaturen fiir die Schliisselgeneration ,,RSA"

Anwendungsfille Vorgaben

Signatur des VDA- Nachdem die eIDAS-Verordnung das Signaturgesetz vollsténdig

Zertifikats abgeldst hat, steht es einem VDA frei zu entscheiden welche
Signatur (bspw. signiert von einer beliebigen VDA-internen CA)
sein VDA-Zertifikat haben soll. Insbesondere kann die Signatur
mit einem Nicht-RSA-Verfahren erstellt werden.
Eine auswertende Komponente muss mit beliebigen (also auch
nicht-RSA basierten) Signaturen eines VDA-Zertifikats umgehen
kdnnen (bspw. Signatur des VDA-Zertifikats nicht auswerten,
Authentizitat und Integritat des Zertifikats wird Uber die
Vertrauensliste sichergestellt).
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Anwendungsfille

Art und Kodierung
des offentlichen EE-
Schlissels

Signatur eines
Zertifikats,
Signatur einer
OCSP-Response
oder

Signatur eines
OCSP-Responder-
Zertifikates

Vorgaben

RSA-Signaturvariante:

Entweder

OID 1.2.840.113549.1.1.1 (rsaEncryption)

(zul@ssig bis gemaB [SOG-1S-2020])

oder

OID 1.2.840.113549.1.1.10 (id-RSASSA-PSS) [RFC-5756].
(zulassig bis gemaB [SOG-1S-2020])

Die Auswahl obliegt dem EE-Zertifikatsausgebenden VDA.

RSA-Schlisselldnge:
zu verwendende Schlissellédnge: 2048 Bit, zuldssig bis vgl.
Angabe in [SOG-1S-2020]

Entweder

sha256withRSAEncryption (OID 1.2.840.113549.1.1.11)
(zulassig bis gemaB [SOG-1S-2020])

oder

id-RSASSA-PSS (1.2.840.113549.1.1.10) [RFC-5756]
(zulassig bis gemaB [SOG-1S-2020])

zu verwendende Schlissellénge: 2048 Bit, zuldssig bis vgl.
Angabe in [SOG-1S-2020]

Die Hashfunktion fir die Hashwertberechnung der TBSCertificate-
Datenstruktur MUSS eine nach [SOG-1S-2020] zulassige
Hashfunktion (,Agreed Hash Function™) sein. Als Hashfunktion
SOLL SHA-256 [FIPS-180-4] verwendet werden.

Als MGF MUSS MGF1 [PKCS#1] verwendet werden. Die innerhalb
der MGF1 verwendete Hashfunktion MUSS die gleiche
Hashfunktion sein, wie die Hashfunktion der Hashwertberechnung
der TBSCertificate-Datenstruktur. (Dies entspricht der
Empfehlung aus [RFC-5756] bzw. [RFC-4055, 3.1] und dient der
Komplexitatsreduktion.)

Die Saltlange MUSS mindestens 256 Bit betragen.(Die
Maximallange des Salts ergibt sich nhach [PKCS#1] in
Abhangigkeit von der Lange des Moduls.)
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Tabelle 5: Tab_KRYPT_003a Algorithmen fiir X.509-Identitaten zur Erstellung
qualifizierter Signaturen fiir die Schliisselgeneration ,,ECDSA"

Anwendungsfall

Signatur des VDA-
Zertifikats

Art und Kodierung
des offentlichen
EE-Schlissels

Signatur eines
Zertifikats,
Signatur einer
OCSP-Response
oder

Signatur eines
OCSP-Responder-
Zertifikates

Vorgabe

Nachdem die eIDAS-Verordnung das Signaturgesetz vollstandig
abgeldst hat, steht es einem VDA frei zu entscheiden welche
Signatur (bspw. signiert von einer beliebigen VDA-internen CA)
sein VDA-Zertifikat haben soll. Insbesondere kann die Signatur
mit einem Nicht-ECDSA-Verfahren erstellt werden.

Eine auswertende Komponente muss mit beliebigen (also auch
nicht-ECDSA basierten) Signaturen eines VDA-Zertifikats umgehen
kdnnen (bspw. Signatur des VDA-Zertifikats nicht auswerten,
Authentizitat und Integritat des Zertifikats wird Uber die
Vertrauensliste sichergestellt).

ecPublicKkey {OID 1.2.840.10045.2.1}
auf der Kurve brainpoolP256r1 [RFC-5639+#3.4, brainpoolP256r1]
(zulassig bis gemaB [SOG-1S-2020])

Die Kodierung des offentlichen Punkt erfolgt nach [RFC5480,
Abschnitt 2], vgl. Beispiel in Abschnitt 5.2). Der private Schlussel
muss zufallig und gleichverteilt aus {1, ..., g-1} gewahlt werden.
(q ist die Ordnung des Basispunkts und ceil(log2 q)=256 ).

ecdsa-with-SHA256 [RFC-3279] {OID 1.2.840.10045.4.3.2}
auf Kurve der brainpoolP256r1 [RFC-5639#3.4, brainpoolP256r1]
(zulassig bis gemaB [SOG-1S-2020])

vgl. Beispiel in Abschnitt 5.2

2.1.1.3 TLS-Authentifizierung
GS-A_4359-02 - X.509-Identitaten fiir die Durchfiithrung einer TLS-

Authentifizierung

Alle Produkttypen, die X.509-Identitaten flr eine TLS-Authentifizierung verwenden,
MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und die
Tabellenanforderungen erfllen.

Produkttypen die Zertifikate (X.509-Identitaten) auf Basis der Schliisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgeflihrten Algorithmen und die Tabellenvorgaben erfiillen.[<=]

A_22457 - TLS-Clients, Ciphersuiten bei TLS-Verbindung mit eHealth-KT

Alle Produkttypen, die als TLS-Client gegeniiber dem eHealth-Kartenterminal agieren,
DURFEN bei beidseitig authentisierten TLS-Verbindungen NICHT Ciphersuiten mit
Authentisierungsalgorithmen (RSA bzw. ECDSA) anbieten, wenn sie nicht auch fir die
Clientauthentisierung Schlisselmaterial und Zertifikat fur diese
Authentisierungsalgorithmen besitzen. [<=]
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2.1.1.4 IPsec-Authentifizierung

GS-A_4360-01 - X.509-Identitdten fiir die Durchfiihrung der IPsec-
Authentifizierung

Alle Produkttypen, die X.509-Identitaten fir eine IPsec-Authentifizierung verwenden,
MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und die
Tabellenanforderungen erfillen.

Produkttypen die Zertifikate (X.509-Identitdten) auf Basis der Schliisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgeflihrten Algorithmen und die Tabellenvorgaben erfillen.[<=]

2.1.1.5 Digitale Signaturen durch TI-Komponenten

GS-A_4361-02 - X.509-Identitédten fiir die Erstellung und Priifung digitaler
Signaturen

Alle Produkttypen, die X.509-Identitdten verwenden, die zur Erstellung und Prifung
digitaler Signaturen in Bezug auf TI-Komponenten (technische X.509-Zertifikate) genutzt
werden, MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und die
Tabellenanforderungen erfillen.

Produkttypen die Zertifikate (X.509-Identitdten) auf Basis der Schllisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgeflihrten Algorithmen und die Tabellenvorgaben erfiillen.[<=]

2.1.1.6 Verschliisselung

GS-A_4362-02 - X.509-Identitaten fiir Verschliisselungszertifikate

Alle Produkttypen, die X.509-Identitaten flr die Verschliisselung
(Verschlisselungszertifikate) verwenden, MUSSEN alle in Tab_KRYPT_002 aufgefiihrten
Algorithmen unterstitzten und die Tabellenanforderungen erfillen.

Produkttypen die Zertifikate (X.509-Identitdten) auf Basis der Schllisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgeflihrten Algorithmen und die Tabellenvorgaben erfillen.[<=]

2.1.2 CV-Identitaten

CV-Identitaten werden fir die Authentifizierung zwischen Karten verwendet.

2.1.2.1 CV-Zertifikate G2

GS-A_4365-02 - CV-Zertifikate G2

Alle Produkttypen, die CV-Zertifikate der Kartengeneration G2 erstellen oder prifen,
MUSSEN die in Tab_KRYPT_006 aufgefiihrten Algorithmen verwenden und die
Tabellenanforderungen erfllen.

[<=]
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Tabelle 6: Tab_KRYPT_006 Algorithmen fiir CV-Zertifikate

Algorithmen Typ Algorithmus Schliissellange

Uber das Zertifikat Authentisierung ohne 256 Bit bis Ende 2029+
bestdtigtes Sessionkey-Aushandlung

Schliisselpaar [RFC-5639+#3.4, brainpoolP256r1]

ecdsa-with-SHA256
{0OID 1.2.840.10045.4.3.2}

Authentisierung mit
Sessionkey-Aushandlung
[RFC-5639#3.4, brainpoolP256r1]
authS_gemSpec-COS-G2_ecc-with-
sha256

{OID 1.3.36.3.5.3.1}

Signatur des [RFC-5639+#3.4, brainpoolP256r1] 256 Bit bis Ende 2029+
Endnutzerzertifikats ecdsa-with-SHA256
{OID 1.2.840.10045.4.3.2}

Fir die maximale Glltigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

2.1.2.2 CV-Certification-Authority (CV-CA) Zertifikat G2

GS-A_4366-02 - CV-CA-Zertifikate G2

Alle Produkttypen, die CV-CA-Zertifikate der Kartengeneration G2 erstellen oder prifen,
MUSSEN dien Tab_KRYPT_007 aufgefiihrten Algorithmen verwenden und die
Tabellenanforderungen erftllen.

[<=1]
Tabelle 7: Tab_KRYPT_007 Algorithmen fiir CV-CA-Zertifikate

Algorithmen Typ Algorithmus Schliissellange

Uber das Zertifikat [RFC-5639+#3.4, brainpoolP256r1] 256 Bit bis Ende 2029+
bestatigtes ecdsa-with-SHA256

Schliisselpaar {OID 1.2.840.10045.4.3.2}

Signatur des CA- [RFC-5639+#3.4, brainpoolP256r1] 256 Bit bis Ende 2029+
Zertifikates ecdsa-with-SHA256

{OID 1.2.840.10045.4.3.2}

Fir die maximale Glltigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

2.2 Zufallszahlengeneratoren

GS-A_4367 - Zufallszahlengenerator )

Alle Produkttypen, die Zufallszahlen generieren, MUSSEN die Anforderungen aus [BSI-
TR-03116-1#3.8 Erzeugung von Zufallszahlen] erftllen.

[<=]
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2.3 Hilfestellung bei der Umsetzung (Zufallsgeneratoren)

(Hinweis: dies ist das ehemalige ,Kapitel 5.2.4 Hilfestellung bei der Umsetzung der
Anforderungen®. Der Text in diesem Abschnitt entstand in enger Abstimmung mit dem
BSI auf Gesellschafterwunsch.)

Die Sicherheit eines deterministischen Zufallszahlengenerators (DRNGs) hangt
maBgeblich von drei Faktoren ab:

e von der Entropie des Seeds,
e vom algorithmischen Anteil (generelles Design) und

e dem Schutz des inneren Zustands (und der zur Ausgabe vorgesehenen
Zufallszahlen).

Der Nachweis, dass der algorithmische Anteil eines DRNGs den Anforderungen einer
bestimmten Funktionalitatsklasse genligt, kann schwierig und aufwandig sein. Deshalb
wurde das BSI gebeten, die DRNGs in [FIPS-186-2+CN1] und [ANSI-X9.31] in Bezug auf
die kryptographische Giite ihres algorithmischen Anteils zu bewerten.

Das Ergebnis ist:

A) [FIPS-186-2+CN1]: Lasst man in dem DRNG aus Appendix 3.1 (S. 16f.) in Schritt 3c
bzw. in dem DRNG aus Algorithmus 1 (Change Notice 1, S. 72f.) in Schritt 3.3 den Term
"mod q" weg, so werden gleich verteilt 160-Bit Zufallszahlen bzw. 320-Bit Zufallszahlen
erzeugt (vgl. Abschnitt ,General Purpose Random Number Generation™ (Change Notice 1,
S. 74)).

Beide DRNGs sind dann

1. algorithmisch geeignet fiir die Klasse K4 [AIS-20-1999] und
2. erflllen die algorithmischen Anforderungen aus DRG.3 [AIS-20].

Ob eine konkrete Implementierung eines dieser DRNG bspw. Teil der Klasse DRG.3 ist,
bleibt im Einzelfall zu prifen, da dazu u. a. auch Fragen Uber die Initialisierung zu
beantworten sind (vgl. (DRG.3.1) [KS-2011]).

Das BSI empfiehlt bei den Zufallsgeneratoren aus [FIPS-186-2+CN1] nach Mdéglichkeit
SHA-256 [FIPS-180-4] anstatt SHA-1 zu verwenden. Folgt man der Empfehlung, so ist
der Algorithmus dementsprechend zu adaptieren.

B) [ANSI-X9.31]: Der Zufallsgenerator aus Appendix A.2.4 ist
(1) algorithmisch geeignet fir die Klasse K3 [AIS-20-1999] und
(2) erfillt die algorithmischen Anforderungen aus DRG.2 [AIS-20].

2.4 Schliisselerzeugung und Schliisselbestitigung

GS-A_4368 - Schliisselerzeugung )
Alle Produkttypen, die Schliissel erzeugen, MUSSEN die Anforderungen aus [BSI-TR-
03116-1#3.9 Schllisselerzeugung] erflllen.[<=]

Hinweis: im Rahmen der Sicherheitszertifizierung von Komponenten, wie bspw. des
Konnektors, wird dies liberpriift.
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GS-A_5021 - Schliisselerzeugung bei einer Schliisselspeicherpersonalisierung
Ein Herausgeber von Sicherheitsmodulen fiir kryptographisches Schllisselmaterial, welche
in der TI genutzt werden (also bspw. eGK, SMC-B, HSM-B, SMC-KT und HBA), MUSS
sicherstellen, dass auf dem Sicherheitsmodul gespeicherten Schlissel die Anforderungen
aus [BSI-TR-03116-1#3.5 Schlisselerzeugung] erftllen.

[<=]

Hinweis: Dies ist eine Anforderung an Kartenherausgeber, die so sicherstellen miissen,
dass das in den Sicherheitsmodulen (also auch HSM-B) zur Verfiigung stehende
kryptographische Schliisselmaterial geeignet ist Daten mit sehr hohem Schutzbedarf
schutzen zu kénnen. (siehe auch Kapitel 4.4)

GS-A_5338 - HBA/SMC-B - Erzeugung asymmetrischer Schliisselpaare auf der
jeweiligen Karte selbst

Ein Kartenherausgeber oder, falls der Kartenherausgeber einen Dritten mit der
Kartenpersonalisierung beauftragt, der Kartenpersonalisierer flir HBA oder SMC-B MUSS
sicherstellen, dass bei der Personalisierung der Karten HBA und SMC-B alle
asymmetrischen Schlisselpaare, bei denen die privaten Schllissel auf der Karte
gespeichert werden, auf der Karte erzeugt werden.

[<=1]

Aufgrund des geringeren Mengengerists bei HBA und SMC-B ist dort die On-Card-
Generierung der entsprechenden Schlisselpaare moéglich. Somit (vgl. auch [PP-0082,
FPT_EMS.1] ist technisch sichergestellt, dass keine Kopie der privaten Schliissel
auBerhalb der Chipkarte existiert (Kontext: Ende-zu-Ende-Verschllsselung von
medizinischen Daten).

GS-A_5386 - kartenindividuelle geheime und private Schliissel G2-Karten

Ein Kartenherausgeber, der G2-Karten herausgibt, MUSS sicherstellen, dass bei der
Personalisierung der Karten alle flir eine Karte zu personalisierenden privaten und
geheimen Schliissel kartenindividuell sind. Bei Beauftragung eines Dritten mit der
Schllsselerzeugung ist dies durch den Dritten sicherzustellen.

Falls symmetrische Schllssel (bspw. SK.CMS.AES128) nicht pro Karte zufallig erzeugt
werden, sondern mit einem Schlisselableitungsverfahren erzeugt werden, so MUSS der
Kartenherausgeber sicherstellen, dass

1. das verwendete Schlisselableitungsverfahren (KDF) unumkehrbar und nicht-
vorhersagbar ist (Hilfestellung: Beispiele in [gemSpec_Krypt, 2.4 und 3.4]).

2. der Masterkey (Key Derivation Key (KDK)) GS-A_4368 erfiillt (insbesondere
Entropie-Vorgaben). Der KDK MUSS eine Mindestentropie von 120 Bit besitzen.

[<=]

Fur private Schllssel bei HBA und SMC-B wird die kartenindividuelle Erzeugung und
Personalisierung durch GS-A_5338 technisch sichergestellt. Je nach verwendetem COS,
insbesondere dessen spezifischen Personalisierungsverfahrens, kann es sein, dass ein
Kartenherausgeber symmetrische Schllissel aus technischen Griinden personalisieren
muss, obwohl er spater nicht plant mit diesen Schliisseln bspw. im Rahmen eines CMS zu
arbeiten. Es ist sicherheitskritisch, dass auch diese symmetrischen Schllssel ebenfalls die
Anforderungen GS-A_5021 bzw. GS-A_4368 erflllen.

Als geeignete Schllsselableitungsverfahren (KDF) flr die Erzeugung von
kartenindividuellen Schlissel sind bspw. folgende Verfahren geeignet:

e alle Verfahren aus [NIST-SP-800-108] mittels CMAC [NIST-SP-800-38B],
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e alle Verfahren aus [NIST-SP-800-56-A] bzw. [NIST-SP-800-56-B] mittels jeder
nach [BSI-TR-03116-1] zuldssigen Hashfunktion,

e alle Verfahren aus [NIST-SP-800-56C] mittels CMAC [NIST-SP-800-38B] oder
eines HMAC, der auf einer nach [BSI-TR-03116-1] zuldssigen Hashfunktion
basiert,

e das Verfahren nach [ANSI-X9.63, Abschnitt 5.6.3] mittels jeder nach [BSI-TR-
03116-1] zulassigen Hashfunktion.

A_23900 - TSP-X.509: Einzigartigkeit der bestitigten offentlichen Schliissel
Ein TSP-X.509 nonQES SMC-B MUSS TSP-intern priifen, ob EE-Schliissel in den vom TSP
auszustellenden Zertifikaten pro Identitat einzigartig sind. Der TSP MUSS TSP-intern
sicherstellen, dass zwei unterschiedliche End-Entitaten nicht das selbe Schllisselpaar
verwenden.

Der TSP MUSS von ihm in Zertifikaten bestatigte 6ffentliche EE-Schliissel in einem
Schllsselspeicher ablegen. Dieser Schllsselspeicher ist initial leer. Vor Ausstellen eines
neuen Zertifikats MUSS der TSP priifen, ob der 6ffentliche EE-Schllissel schon im
Schliisselspeicher enthalten ist. Falls ja, so MUSS der TSP die Zertifikatserstellung
ablehnen. Falls nein, MUSS der TSP nach erfolgreicher Zertifikatserstellung den nun im
Zertifikat bestatigten o6ffentliche EE-Schlissel im Schliisselspeicher einfligen.[<=]

Erlduterung zu A_23900:

Die Einzigartigkeit der 6ffentlichen EE-Schllssel ist nach A_23900 nur TSP-intern
sicherzustellen, es wird also nicht verlangt, dass die Schllisselspeicheri. S. v. A_23900
Uber alle TSP ausgetauscht oder synchronisiert werden. A_23900 stellt eine Detaillierung
von [gemRL_TSL_SP_CP#GS-A_4906] dar.

2.4.1 Prifung auf angreifbare (schwache) Schliissel

A_17294 - TSP-X.509: Priifung auf angreifbare (schwache) Schliissel

Ein TSP-X.509-nonQES MUSS vor einer Zertifikatserzeugung den durch das Zertifikat zu
bestatigenden o6ffentlichen Schllissel auf dessen kryptographische Angreifbarkeit hin
prufen.

Falls die Prifung des offentlichen Schllssels das Ergebnis ,, angreifbar® liefert, so MUSS
der TSP die Zertifikatserstellung flr diesen Schllssel ablehnen.

Mindestumfang der Priifung MUSSEN

1. der Test auf die "Debian-OpenSSL-PRNG-Schwachstelle" und
2. der Test auf die Anfalligkeit gegen den ROCA-AnNgriff sein.

Der TSP MUSS den Mindestumfang der Prifung bei Bekanntwerden neuer
Angriffsmaglichkeiten gemaB [gemSpec_DS_Anbieter#GS-A_5560] erweitern.[<=]

TSPs, die im Internet TLS-Zertifikate ausgeben (bspw. flir die Verwendung

von HTTPS), mussen aufgrund der Baseline Requirement des CA/Browser Forums (
https://cabforum.org/baseline-requirements-documents/ ) vor der Zertifikatserzeugung
kryptographische Prifungen des zu bestatigenden 6ffentlichen Schllissels durchfihren.

Beispielimplementierung fir die Tests des Mindestumfangs bereit.

Unter https://security.googleblog.com/2022/08/announcing-open-sourcing-of-
paranoids.html ist eine Vielzahl von SchlUsseltests als OpenSource verfugbar.
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2.4.2 ECC-Schliissel in X.509-Zertifikaten

GS-A_5518 - Priifung Kurvenpunkte bei einer Zertifikatserstellung

Alle Produkttypen, die X.509-Zertifikate erstellen und dabei 6ffentliche Punkte auf einer
elliptischen Kurve in diesen Zertifikaten bestatigen, MUSSEN (berpriifen, ob die zu
bestatigenden Punkte auch auf der zugehdrigen Kurve (im Regelfall brainpoolP256r1
[RFC-5639#3.4]) liegen. Falls nein, MUSS der Produkttyp eine Zertifikatsausstellung
verweigern.

[<=1]

A_17091 - ECC-Schliisselkodierung

Ein TSP-X.509-nonQES MUSS sicherstellen, dass wenn er ECC-Schlissel fir eine
Zertifikatserstellung erhalt, diese in unkomprimierter Form (d. h. explizite Auffihrung der
vollstédndigen x- und y-Koordinaten [BSI-TR-03111#Abschnitt 3.2.1 "Uncompressed
Encoding"]) vom Antragsteller Gbergeben werden.

[<=1]

Hinweis: Diese Kodierungsform (uncompressed encoding) ist auch die Form, wie sie
letztendlich in den X.509-Zertifikaten verwendet wird. Weiterhin kann ein TSP in dieser
Form mit der Prifung aus GS-A_5518 sicherstellen, dass keine Fehlkodierung des zu
bestatigenden ECC-Schlilissels aufgetreten ist.

2.4.3 RSA-Schlussel in X.509-Zertifikaten

A_17092 - RSA-Schliissel Zertifikatserstellung, keine kleinen Primteiler und e
ist prim

Ein TSP KANN im Rahmen der Zertifikatsbeantragung, bei denen 6ffentliche RSA-
Schlissel bestatigt werden, folgende Tests auf die RSA-Schllissel anwenden. Wenn ein u.
g. Test das Ergebnis FAIL als Ergebnis liefert, so ist der Schllissel fehlerhaft und der TSP
muss die Zertifikatserstellung fiir diesen Schllssel ablehnen.

1. Ist der 6ffentliche Exponent e (des untersuchten RSA-Schllssels) prim und gilt
2716<e<27256 (vgl. [BSI-TR-03116-1#3.2 RSA])?
Falls nein, ist das Ergebnis FAIL.

2. Ist der Modulus des untersuchten RSA-Schllssels kleiner als 27220487
Falls nein, ist das Ergebnis FAIL.

3. Ist der Modulus des untersuchten RSA-Schliissels relativ prim zu allen Primzahlen
kleiner als 1007
Falls nein, ist das Ergebnis FAIL.

[<=]

A_17093 - RSA-Schliissel Zertifikatserstellung, Entropie der Schliisselkodierung
Ein TSP KANN im Rahmen der Zertifikatsbeantragung, bei denen 6ffentliche RSA-
Schlissel bestétigt werden, folgenden Test auf die RSA-Schliissel anwenden. Wenn ein
Test das Ergebnis FAIL liefert, so ist der Schliissel fehlerhaft und der TSP muss die
Zertifikatserstellung fur diesen Schlissel ablehnen.

1. Ist die Entropie des kodierten RSA-Schlissels (im Sinne von

Ergebnis FAIL.
[<=1]
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2.5 Einmalpassworter

Bei verschiedenen Registrierungs- oder Anmeldeprozessen werden Einmalpassworter
(insbesondere bei KIM) verwendet. Fir diese Einmalpassworter gilt folgende Vorgabe:

A_22686 - Einmalpassworter (One-Time-Passwords, OTP), Mindestentropie

Alle Produkttypen, die Einmalpasswérter (One-Time-Passwords, OTP) erzeugen, MUSSEN
sicherstellen, dass diese Einmalpassworter eine Mindestentropie von 120 Bit besitzen. D.
h. sie werden zufallig erzeugt und sind mit praktischer Sicherheit - Wahrscheinlichkeit
gleich 1 - 27~ (-120)) - nicht erratbar.[<=]
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3 Konkretisierung der Algorithmen fiir spezifische
Einsatzszenarien

In den nachfolgenden Abschnitten werden die kryptographischen Algorithmen fiir
verschiedene Einsatzszenarien spezifiziert. In diesem Zusammenhang sind ausschlieBlich
die kryptographischen Aspekte der Einsatzszenarien relevant.

Consumer Ti-Plattform Zone dezentral Ti-Plattform Zone Provider
Zone zentral Zone

elGK Zantraldr Dignst
HEA TI-Plgttfarm
SMC-B

&5 eHealh-KT

$o5 S TRt )
Konnakior VPM- Fachanweandungs-

Zugangsdienst szzp spezifischer
Dienst

Zenirales Netz Tl

A

Client SZZP; Sicherer Zentraler Zugangspunkt
Schicht 3 IPsec Algorithmen geman
Vermittlungsschicht Kapitel 3.3.1
Schicht 4 TLS- TLS-HTTPS Algorithmen geman
Transportschicht HTTPS Kapitel 3.3.2
Schicht 7 XML Verschlisselungsalgorithmen gemaf
Anwendungsschicht Kapitel 3.1.4

Abbildung 1: Verwendung von Algorithmen nach Zonen und OSI-Schicht

Abbildung 1 stellt beispielhaft die fur die Vertraulichkeit von medizinischen Daten
relevanten Algorithmen auf den verschiedenen OSI-Schichten in einer Ubersicht dar. Es
besteht in dieser Abbildung kein Anspruch auf Vollstandigkeit.

3.1 Kryptographische Algorithmen fiir XML-Dokumente

GS-A_4370 - Kryptographische Algorithmen fiir XML-Dokumente
Alle Produkttypen, die XML-Dokumente

e verschliisseln, MUSSEN dies mittels CMS [RFC-5652] oder XMLEnc durchfiihren,
e signieren, MUSSEN dies mittels CMS [RFC-5652] oder XMLDSig durchfiihren.
[<=1]

XML-Signaturen sind beziglich der verwendeten Algorithmen selbst beschreibend, die fir
die Erstellung einer Signatur verwendeten Algorithmen sind in der Signatur aufgefthrt.
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Zur vollstandigen Spezifikation der Algorithmen fir XML-Signaturen missen fir alle
Signaturbestandteile Algorithmen spezifiziert werden. Die nachfolgenden Abschnitte
wahlen aus der Menge der zulassigen Algorithmen die jeweiligen Algorithmen fir die
einzelnen Einsatzszenarien aus.

Die Referenzierung von Algorithmen in XML-Signaturen und XML-Verschllisselungen
erfolgt nicht wie in Zertifikaten oder Signaturen binarer Daten Gber OIDs sondern Uber
URIs. Die URIs der Algorithmen dienen als eindeutige Identifier und nicht dazu, dass
unter der jeweils angegebenen URI die Beschreibung zu finden ist.

Tabelle 8: Tab_KRYPT_008 Beispiele fiir solche Algorithmen-URIs

Algorithmen Identifier Erldautert in
http://www.w3.0rg/2001/04/xmlenc#aes256-cbc [XMLENC]
http://www.w3.0rg/2001/04/xmlenc#rsa-1 5 [XMLENCc]
http://www.w3.0rg/2001/04/xmlenc#sha256 [XMLDSig]
http://www.w3.0rg/2000/09/xmldsig#enveloped- [XMLDSig]

signature

http://www.w3.0rg/2001/04/xmldsig-more#rsa- [RFC-4051] bzw. [RFC-6931]
sha256

http://www.w3.0rg/2001/10/xml-exc-c14n# [XMLCan_V1.0]
http://www.w3.0rg/2009/xmlencll#aes256-gcm [XMLEnc-1.1]

http://www.w3.0rg/2007/05/xmldsig-more#sha256- [RFC-6931]
rsa-MGF1

3.1.1 XML-Signaturen fiir nicht-qualifizierte Signaturen

GS-A_4371-02 - XML-Signaturen fiir nicht-qualifizierte Signaturen

Alle Produkttypen, die XML-Signaturen fir nicht-qualifizierte Signaturen erzeugen oder
priifen, MUSSEN die Algorithmen und Vorgaben der Tabelle Tab_KRYPT_009
erflllen.[<=]

gemSpec_Krypt_V2.29.0.docx Ubergreifende Spezifikation Seite 24 von 138
Version: 2.29.0 © gematik - offentlich Stand: 30.01.2024


http://www.w3.org/2001/04/xmlenc#aes256-cbc
http://www.w3.org/2001/04/xmlenc#rsa-1_5
http://www.w3.org/2001/04/xmlenc#sha256
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/2000/09/xmldsig#enveloped-signature
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2009/xmlenc11#aes256-gcm
http://www.w3.org/2007/05/xmldsig-more#sha256-rsa-MGF1
http://www.w3.org/2007/05/xmldsig-more#sha256-rsa-MGF1

Ubergreifende Spezifikation Verwendung
kryptographischer Algorithmen in der
Telematikinfrastruktur

= gematik

Tabelle 9: Tab_KRYPT_009 Algorithmen fiir die Erzeugung von nicht-qualifizierten
elektronischen XML-Signaturen

Signaturbestan Beschreibun Algorithmus Anmerkung

dteil g

Signaturstandard Signaturstand ETSI TS 101 903 V1.4.2 (2010-12) Die

ard Electronic Signatures and Verwendung
Infrastructures (ESI); XML des Standards
Advanced Electronic Signatures ist fur die
(XAdES) Signatur von
[ETSI-XAdES] XML-
Dokumenten

verpflichtend,
die nicht Gber

CMS [RFC-
5652] signiert
werden.
kryptographische | Algorithmus RSASSA-PSS mit SHA-256 Die
s fur die bis Ende 2025 Verwendung
Signaturverfahre Berechnung des
n des ECDSA mit SHA-256 Algorithmus
Nachrichten-  bis Ende 2029+ ist
Digest verpflichtend.
(Hashwert des | (Hinweis: siehe Abschnitt 4.1 )
Dokuments) Alle hier
und die aufgefuhrten
Signatur mit Signaturverfah
dem privaten ren mussen
Schlissel von einer
Signaturprife
nden
Komponente
Uberprifbar
sein.
DigestMethod Methode zur SHA-256 Die
Berechnung Die [XMLDSig] konforme Verwendung
eines Digest Bezeichnung lautet: des
der zu http://www.w3.0rg/2001/04/xmlen  Algorithmus
signierenden c#sha256 ist
Bereiche verpflichtend.
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Signaturbestan Beschreibun

dteil

Kryptographische ' Kryptographis

s Token

ches Token
far die
Signatur,
bestehend aus
einem
privaten
Schliissel und
einem
zugehdrigen
X.509-
Zertifikat

Algorithmus

Identitaten gemaB einem der
folgenden Abschnitte
2.1.1.1

= gematik

Anmerkung

Die Auswahl
des
kryptographisc
hen Tokens ist
von dem
jeweiligen
Einsatzzweck
abhangig.

3.1.2 XML-Signaturen fiir qualifizierte elektronische Signaturen

GS-A_4372-02 - XML-Signaturen fiir qualifizierte elektronische Signaturen
Alle Produkttypen, die XML-Signaturen fur qualifizierte elektronische Signaturen erzeugen
oder prifen, MUSSEN die Vorgaben der Tabelle Tab_KRYPT_010 erfullen.[<=]

Tabelle 10: Tab_KRYPT_010 Algorithmen fiir qualifizierte XML-Signaturen

Signaturbestan Beschreibun Algorithmus

dteil

Signaturstandard Signaturstand ETSITS 101 903 V1.4.2 (2010-12)

ard

Electronic Signatures and
Infrastructures (ESI); XML
Advanced Electronic Signatures
(XAdES)

[ETSI-XAdES]

Anmerkung

Die
Verwendung
des Standards
ist flr die
Signatur von
XML-
Dokumenten
verpflichtend,
die nicht Gber
CMS [RFC-
5652] signiert
werden.
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3.1.4 XML-Verschliisselung - Symmetrisch

GS-A_4373 - XML-Verschliisselung - symmetrisch )
Alle Produkttypen, die XML-Dokumente mittels [XMLEnc-1.1] verschllisseln, MUSSEN die
folgenden Vorgaben umsetzen:

e Als symmetrische Block-Chiffre muss AES [FIPS-197] mit einer Schliissellange von
256 Bit im Galois/Counter Mode (GCM) gemaB [NIST-SP-800-38D] mit der Tag-
Lange von 128 Bit verwendet werden.

o Die IVs dirfen sich bei gleichem Schliissel nicht wiederholen (vgl. [NIST-SP-800-
38D#S.25] und [BSI-TR-02102-1#S. 24]). Der 1V soll eine Bitlange von 96 Bit
besitzen, seine Ldnge muss mindestens 96 Bit sein. Es wird empfohlen den IV
zufallig zu wahlen (vgl. [gemSpec_Krypt#GS-A_4367]).

e Hinweis: Im Normalfall ist davon auszugehen, dass fiir die Sicherung der
Integritat und Authentizitat der bertragenen Daten zudem noch eine Signatur
der zu verschlisselnden Daten notwendig ist.

[<=]

3.1.5 XML-Verschliisselung - Hybrid

GS-A_4374 - XML-Verschliisselung - Hybrid

Alle Produkttypen, die Dokumente mittels [XMLEnc-1.1] hybrid verschliisseln, MUSSEN
das Dokument gemaB [gemSpec_Krypt#GS-A_4373] symmetrisch verschllisseln, wobei
der eingesetzte symmetrischer Schliissel (jeweils) fiir eine spezifische Person oder
Komponente asymmetrisch verschlisselt wird.

(Hinweis: Analog zum Hinweis in [gemSpec_Krypt#GS-A_4373] gilt auch hier, dass im
Normalfall flir die Sicherung der Integritat und Authentizitat der bertragenen Daten
zudem noch eine Signatur dieser Daten notwendig ist.)

[<=]

GS-A_4376-02 - XML-Verschliisselung - Hybrid, Schliisseltransport RSAES-OAEP
Alle Produkttypen, die Dokumente mittels [XMLEnc-1.1] RSA-basiert hybrid ver- und
entschliisseln, MUSSEN fiir den Schliisseltransport den Algorithmus RSAES-OAEP geméB
[PKCS#1] verwenden.[<=]

3.2 Karten-verifizierbare Authentifizierung und Verschliisselung

3.2.1 Card-to-Card-Authentisierung G2

GS-A_4379 - Card-to-Card-Authentisierung G2

Alle Produkttypen, die die Card-to-Card-Authentisierung fir Karten der Generation G2
durchfiihren, MUSSEN dabei eine CV-Identitdt gemaB [gemSpec_Krypt#GS-A_4365-*]
verwenden.

[<=1

Das Verfahren zur Durchfiihrung der Card-to-Card-Authentisierung wird in
[gemSpec_COS] spezifiziert.
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3.2.2 Card-to-Server (C2S) Authentisierung und Trusted Channel
G2

GS-A_4380 - Card-to-Server (C2S) Authentisierung und Trusted Channel G2
Alle Produkttypen, die eine Card-to-Server-Authentisierung fur Karten der Generation G2
durchftihren, MUSSEN die folgenden Vorgaben bericksichtigen:

o Die Authentisierung muss mit AES analog [EN-14890-1+#8.8] erfolgen.
e Die Schlisselvereinbarung muss analog zu [EN-14890-1+#8.8.2] erfolgen.
[<=]

Das Verfahren zur Durchflihrung der Card-to-Server-Authentisierung wird in
[gemSpec_COS] spezifiziert.

C2S-Authentisierung bzw. der Trusted-Channel wird zwischen der Karte und dem
zugeordneten Management-System verwendet.

Der Algorithmus AES ist nach [BSI-TR-03116-1] in der TI bis Ende 2029+ (meint bis
Ende des Betrachtungsraums der TR) zuldssig.

GS-A_4381-01 - Schliissellangen Algorithmus AES
Alle Produkttypen, die den Algorithmus AES nutzen, MUSSEN die Schllisselldngen gemaf
Tabelle Tab_KRYPT_012 nutzen.[<=]

Tabelle 11: Tab_KRYPT_012 Algorithmen fiir Card-to-Server-Authentifizierung

Algorithmen Typ Algorithmus Schliissellange
Authentifizierung und AES im CBC-Modus 128 Bit
Verschlisselung der (OID 2.16.840.1.101.3.4.1) zulassig bis
Authentisierungsdaten Ende 2029+

3.3 Netzwerkprotokolle

Im Gegensatz zu kryptographischen Verfahren fir den Integritatsschutz oder die
Vertraulichkeit von Daten, bei denen keine direkte Kommunikation zwischen dem Sender
bzw. dem Erzeuger und dem Empfanger stattfindet, kann bei Netzwerkprotokollen eine
Aushandlung des kryptographischen Algorithmus erfolgen. Das Ziel der nachfolgenden
Festlegungen ist es daher, jeweils genau einen verpflichtend zu unterstliitzenden
Algorithmus festzulegen, so dass eine Einigung zumindest auf diesen Algorithmus immer
maoglich ist. Zusatzlich kénnen aber auch optionale Algorithmen festgelegt werden, auf
die sich Sender und Empfanger ebenfalls im Zuge der Aushandlung einigen kénnen. Es
darf jedoch durch keine der Komponenten vorausgesetzt werden, dass der Gegenpart
diese optionalen Algorithmen unterstitzt.

3.3.1 IPsec-Kontext

GS-A_4382-04 - IPsec-Kontext - Schliisselvereinbarung
Alle Produkttypen, die die Authentifizierung, den Schlisselaustausch und die
verschlisselte Kommunikation im IPsec-Kontext durchfiihren, MUSSEN die
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Schlisselvereinbarung mittels IKEv2 [RFC-7296] gemaB den folgenden Vorgaben
durchfihren:

e Zur Authentisierung MUSS eine Identitat mit einem X.509-Zertifikat geman
[gemSpec_Krypt#GS-A_4360-*] verwendet werden.

e Fir ,Hash und URL" MUSS SHA-1 verwendet werden.

e Die Diffie-Hellman-Gruppe Gruppe 14 (definiert in [RFC-3526], verwendbar bis
Ende 2025) MUSS fiir den Schlisselaustausch unterstitzt werden. Zusatzlich
KONNEN Gruppen aus [BSI-TR-02102-3, Abschnitt 3.2.4, Tabelle 5], bei denen
der Verwendungszeitraum ein ,+" enthalt, verwendet werden.

e Der private DH-Exponent fiir den Schliisselaustausch MUSS eine Lange von
mindestens 256 Bit haben.

e Die Authentisierung der ephemeren (EC)DH-Parameter erfolgt durch eine Signatur
der Parameter durch den jeweiligen Protokollteilnehmer. Bei dieser Signatur MUSS
SHA-256 als Hashfunktion verwendet werden. Es SOLL die
Authentisierungsmethode ,Digital Signature®™ nach [RFC-7427] dabei verwendet
werden.

e Bei den symmetrische Verschlisselungsalgorithmen MUSS AES mit 256 Bit
Schlissellange im CBC-Modus unterstitzt werden (sowohl fir IKE-Nachrichten als
auch spéter fur die Verschliisselung von ESP-Paketen). Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.1, Tabelle 2] bzw. [BSI-TR-
02102-3, Abschnitt 3.3.1, Tabelle 7] verwendet werden.

e Fir den Integritatsschutz (sowohl innerhalb von IKEv2 als auch anschlieBend fiir
ESP-Pakete) MUSS HMAC mittels SHA-256 unterstiitzt werden. Es KONNEN
weitere Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.3, Tabelle 4] bzw. [BSI-
TR-02102-3, Abschnitt 3.3.1, Tabelle 8] verwendet werden, andere Verfahren
darfen nicht verwendet werden.

e Als PRF MUSS PRF_HMAC_SHA2_ 256 unterstiitzt werden. Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.2, Tabelle 3] verwendet werden,
andere Verfahren dirfen nicht verwendet werden.

e Schllsselaktualisierung: die IKE-Lifetime darf maximal 24*7 Stunden betragen
(Reauthentication). Die IPsec-SA-Lifetime darf maximal 24 Stunden betragen
(Rekeying). Der Initiator soll nach Mdaglichkeit vor Ablauf der Lifetime das
Rekeying anstoBen. Ansonsten muss der Responder bei Ablauf der Lifetime das
Rekeying von sich aus sicherstellen, bzw. falls dies nicht mdglich ist, die
Verbindung beenden.

e Fir die Schliusselberechnung muss Forward Secrecy [BSI-TR-02102-1, S.ix] (in
[RFC-7296] ,Perfect Forward Secrecy" genannt) gewahrleistet werden. Meint die
Wiederverwendung von zuvor schon verwendeten (EC-)Diffie-Hellman-Schlisseln
([RFC-7296, Abschnitt 2.12]) ist nicht erlaubt.

[<=1

Ziel ist es zum Zeitpunkt der IKE-SA-Reauthentication ausgefiihrte Anwendungsfalle
nicht zu unterbrechen. Aktuell wird aufgrund von TIP1-A_4492 im Rahmen der
Reauthentication dem Konnektor eine neue (i.d.R. andere) VPN-TI-IP-Adresse
zugewiesen, was dazu fihrt, dass bestehende TCP-Verbindungen in die TI effektiv
zerstort und laufende Anwendungsfalle unterbrochen werden. Perspektivisch wird die
folgende Anforderung als MUSS-Anforderung in TIP1-A_4492 integriert.

gemSpec_Krypt_V2.29.0.docx Ubergreifende Spezifikation Seite 30 von 138
Version: 2.29.0 © gematik - offentlich Stand: 30.01.2024



Ubergreifende Spezifikation Verwendung e gematik
kryptographischer Algorithmen in der
Telematikinfrastruktur

GS-A_5547 - gleiche VPN-IP-Adresse nach Reauthentication

Der VPN-Zugangsdienst KANN nach einer Reauthentication (vgl. GS-A_4382-*
Spiegelstrich ,Schlisselaktualisierung™) die gleiche VPN-IP-Adresse wie vor der
Reauthentication vergeben. Die Reauthentication ist in Bezug auf TIP1-A_4492 nicht als
~heue Verbindung/Neuaufbau des Tunnels" zu betrachten.

[<=]

Da noch nicht alle VPN-Zugangsdienste technisch in der Lage sind GS-A_5547
umzusetzen werden als Symptomlinderung die Glltigkeitsdauern der ausgehandelten
Schlissel erhoht, auch in Anbetracht, dass weitere SicherheitsmaBnahmen (bspw. TIP1-
A_5389) umgesetzt werden neben den klassischen Prifungen, die im Rahmen einer
Reauthentication durchgefiihrt werden.

GS-A_5548 - Mindestgiiltigkeitszeiten IKE- und IPsec-SAs (Konnektor)

Der Konnektor MUSS die Konfiguration der Giltigkeitsdauern der IKE- bzw. IPsec-SAs auf
(1) mindestens 90% und (2) kleiner als 100% der in GS-A_4382-* Spiegelstrich
~Schllsselaktualisierung™ aufgeflihrten Maximalwerte setzen.

[<=]

Auszug Beispielkonfiguration /etc/ipsec.conf

ikelifetime=161h
lifetime=23h
margintime = 20m
rekeyfuzz = 40%
keyexchange=ikev2

GS-A_5549 - Mindestgiiltigkeitszeiten IKE- und IPsec-SAs (VPN-Zugangsdienst)
Der VPN-Zugangsdienst MUSS die Konfiguration der Giltigkeitsdauern der IKE- bzw.
IPsec-SAs auf die in GS-A_4382-* Spiegelstrich ,Schlisselaktualisierung™ aufgefiihrten
Maximalwerte setzen.

[<=]

GS-A_5508 - IPsec make_before_break

Alle Produkttypen, die mittels IPsec Daten schiitzen, MUSSEN die Reauthentication (vgl.
[RFC-7296+#2.8.3 ,,Reauthentication is done by [...]"]) durchfiihren, indem die neue IKE-
SA aufgebaut wird bevor die bestehende IKE-SA geléscht wird.

[<=1]

GS-A_4383 - IPsec-Kontext - Verschliisselte Kom_munikation
Alle Produkttypen, die mittels IPsec-Daten schiitzen, MUSSEN dies ausschlieBlich auf
Grundlage der in GS-A_4382-* als zulassig aufgefihrten Verfahren und Vorgaben tun.

[<=1]

A_14652 - SZZP-light, asymmetrischen Schliissel maximale Giiltigkeitsdauer
Die Lebensdauer von asymmetrischen Schllisseln flr die IPsec-Verbindungen im SZZP-
light sowie Sicherheitsgateway Bestandsnetze und somit die in einem Zertifikat
angegebene Gultigkeitsdauer DARF NICHT 5 Jahre Uberschreiten.

[<=]
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3.3.2 TLS-Verbindungen

GS-A_4385 - TLS-Verbindungen, Version 1.2 )

Alle Produkttypen, die Ubertragungen mittels TLS durchflihren, MUSSEN die TLS-Version
1.2 [RFC-5246] unterstilitzen.

[<=]

A_18467 - TLS-Verbindungen, Version 1.3 )
Alle Produkttypen, die Ubertragungen mittels TLS durchfihren, KONNEN die TLS-Version
1.3 [RFC-8446] unterstlitzen, falls sie

1. dabei nur nach [BSI-TR-02102-2] empfohlene Verbindungskonfigurationen
(Handshake-Modi, (EC)DH-Gruppen, Signaturverfahren, Ciphersuiten etc.)
verwenden, und

2. mindestens die Ciphersuite "TLS_AES_128_GCM_SHA256" dabei unterstitzen.

[<=1]

A_18464 - TLS-Verbindungen, nicht Version 1.1 )
Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, DURFEN NICHT die TLS-
Version 1.1 [RFC-4346] unterstiitzen.[ <=]

GS-A_4387 - TLS-Vel_'_bindungen, nicht Version 1.0 )
Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, DURFEN NICHT die TLS-
Version 1.0 unterstitzen.[<=]

GS-A_5035 - Nichtverwendung des SSL-Protokolls )
Alle Produkttypen, die Daten Uber Datenleitungen tUbertragen wollen, DURFEN NICHT das
SSL-Protokoll unterstitzen.[<=]

Bei TLS 1.1 oder dlter ist im Rahmen des TLS-Verbindungsaufbaus die Verwendung von
SHA-1 bei der Erstellung und Prifung von Signaturen (TLS-Handshake) notwendig. Es
gibt keine Mdglichkeit der Aushandlung/Vereinbarung der Verwendung von
kryptographisch héherwertigeren Hashfunktionen daftr. Dies wurde erst mit TLS 1.2
maoglich. SHA-1 erbringt in Konstruktionen, die nur die kryptographische
Einwegeigenschaft der Hashfunktion bendtigen (bspw. bei der HMAC-Berechnung auf
SHA-1-Basis) noch ein -- zwar nicht hochwertiges, aber immer noch -- vertretbares
Sicherheitsniveau. Die allgemeine Kollisionsresistenz, so wie sie bei Signaturen
notwendig ist, kann SHA-1 nicht mehr leisten. SHA-1 wurde in diesem Aspekt praktisch
(i. S. v. nicht nur theoretisch) -- und 6ffentlichkeitswirksam demonstriert -- gebrochen.
Aus diesem Grunde hat die IETF alle TLS Version unter 1.2 abgekiindigt und bspw. alle
Webbrowser-Hersteller haben die Unterstlitzung von TLS-Versionen unter 1.2 deaktiviert.

Einen lesenswerten Abriss bekannter Angriffe auf TLS findet man in [TLS-Attacks], vgl.
auch [Breaking-TLS].

Analog zu IKE/IPsec und GS-A_4382-* (Spiegelstrich 5) wird deshalb folgend mit
A_21275-* eine Verwendung von SHA-1 bei der Signaturerstellung und -prifung im
Kontext des TLS-Handshakes untersagt.

A_21275-01 - TLS-Verbindungen, zuldssige Hashfunktionen bei Signaturen im
TLS-Handshake ) )

Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, MUSSEN sicherstellen,
dass
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1. sie im Rahmen der Erstellung und Prifung von digitalen Signaturen im Rahmen
des TLS-Handshakes ausschlieBlich folgende kryptographisch geeignete
Hashfunktionen verwenden:

a. SHA-256, SHA-384, SHA-512 [FIPS-180-4]
b. SHA3-256, SHA3-384, SHA3-512 [FIPS-202]
2. sie dabei mindestens SHA-256 unterstlitzen,

(Bitte die Umsetzungshinweise in Bezug auf die "signature_algorithms"-Extension in
gemSpec_Krypt#A_21275-* beachten.)[<=]

Umsetzungshinweise zu A_21275-*:

Bei den Anwendungsfallen der TI-Anwendungen sind die Mehrzahl der TLS-Verbindungen
einseitig authentisiert. D. h. beim TLS-Handshake signiert nur der TLS-Server dessen
(EC)DH-Schlussel. Bei der Initiierung der TLS-Verbindung sendet der TLS-Client in der
"signature_algorithms"-Extension beim ClientHello. In der Extension werden alle vom
Client unterstitzen Hashfunktionen kodiert. Dort muss also nach A_21275-* mindestens
SHA-256 enthalten sein. Bei TLS 1.2 wird von fast allen TLS-Bibliotheken ebenfalls SHA-1
angegeben, dieses Verhalten I&sst sich im Normalfall nicht ohne Code-Anderungen in den
Bibliotheken verandern -- dieses Verhalten widerspricht zunachst A_21275-*. Das bloBe
Auffihren von SHA-1 als grundsatzlich unterstitzte Hashfunktion soll nicht als
fehlerhaftes Verhalten gelten. Wichtig flir die Umsetzung von A_21275-* sind die
tatsdchlich erstellten Signaturen und die Prifung dieser Signaturen.

Informationen zu Algorithmen in der "signature_algorithms"-Extension findet man in
[RFC-5246#7.4.1.4.1.] und [RFC-8446-4.2.3.], vgl. auch [RFC-9155].

GS-A_4384-03 - TLS-Verbindungen )
Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, MUSSEN die folgenden
Vorgaben erfillen:

e Zur Authentifizierung MUSS eine X.509-Identitat gemaB [gemSpec_Krypt#GS-
A_4359-*] verwendet werden.

e Als Cipher-Suite MUSSEN TLS_ECDHE_RSA_WITH_AES_128 GCM_SHA256
und TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 unterstlitzt werden.

e Beim ephemeren Elliptic-Curve-Diffie-Hellman-Schliisselaustausch (vgl. "ECDHE"
im Namen der Cipher-Suites) MUSSEN die Kurven P-256 und P-384 [FIPS-186-5]
unterstitzt werden. Es SOLLEN die Kurven brainpoolP256r1 und brainpoolP384r1
(vgl. [RFC-5639] und [RFC-7027]) unterstitzt werden. Andere Kurven als in GS-
A_4384-* aufgefiihrt DURFEN NICHT verwendet werden.

e Es KONNEN weitere Cipher-Suiten aus [TR-02102-2, Abschnitt 3.3.1 Tabelle 1]
unterstitzt werden.
[<=1]
Erlduterung zu GS-A_4384-*;

In einigen Konstellationen (ePA-FdV auf iOS-Geraten) ist die Verwendung von brainpool-
Kurven nur schwer mdglich. Dort bedeutet die SOLL-Bestimmung aus GS-A_4384-*, dass
es zulassig ist auf die brainpool-Kurven-Unterstitzung dort zu verzichten.
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Hinweis: hinter den folgenden Identifier-n verbirgt sich kryptographisch gesehen jeweils
die gleiche Kurve:

ansix9p256ri1 [ANSI-X9.62#L.6.4.3]

ansip256r1 http://oid-info.com/get/1.2.840.10045.3.1.7
prime256v1 [RFC-3279],
openssl ecparam -list curves
secp256ri1 [RFC-5480], http://www.secg.org/collateral/sec2 final.pdf
P-256 [FIPS186-5]

Analog P-384 [FIPS186-5]:

ansix9p384r1 [ANSI-X9.62#L.6.5.2]

ansip384ri1 http://oid-info.com/get/1.3.132.0.34
prime384v1 [RFC-3279],
openssl ecparam -list curves
secp384ril [RFC-5480], http://www.secg.org/collateral/sec2 final.pdf
P-384 [FIPS186-5]

GS-A_5541 - TLS-Verbindungen als TLS-Klient zur Storungsampel oder SM
Alle Produkttypen, die das TLS-Protokoll als TLS-Klient zur Stérungsampel oder zum
Service-Monitoring verwenden, KONNEN

(1) auf die explizite Prifung, dass der TLS-Server die (EC)DH-Gruppe flr den
ephemeren (EC)DH-Schllsselaustausch spezifikationskonform gewahlt hat (vgl.
GS-A_4384-* und A_17124-* Punkt 4), verzichten,

und

(2) davon ausgehen, dass der TLS-Server die Auswahl der TLS-
Verbindungsparameter (TLS-Version, TLS-Ciphersuite etc.) korrekt, i.S.v.
spezifikationskonform, durchfiihrt.

[<=1]

GS-A_5580-01 - TLS-Klient fiir betriebsunterstiitzende Dienste

Alle Produkttypen, die das TLS-Protokoll als TLS-Klient flir Betriebsunterstitzende
Dienste (Service-Monitoring, Betriebsdaten-Erfassung etc.) verwenden, MUSSEN das vom
Betriebsunterstiitzenden Dienst prasentierte Zertifikat priifen. Fir diese Prifung MUSS
entweder TUC_PKI_018 oder die vereinfachte Zertifikatsprifung (GS-A_5581

~TUC vereinfachte Zertifikatsprifung" (Komponenten-PKI)) verwendet werden.[<=]

A_22430 - TLS-Klient fiir betriebsunterstiitzende Dienste im Internet
Alle Produkttypen, welche die Betriebsdatenerfassung im Internet nutzen, MUSSEN
priufen, ob das von der Betriebsdatenerfassung an der Internetschnittstelle wahrend des
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TLS-Verbindungsaufbaus prasentierte TLS-Serverzertifikat gultig ist (d. h. u. a. per
Zertifikatsprifung rickfihrbar auf ein CA-Zertifikat einer CA, die die "CA/Browser Forum
Baseline Requirements for the Issuance and Management of Publicly-Trusted Certificates"
( https://cabforum.org/baseline-requirements-documents/) erfiillt) und fir den
erwarteten FQDN ausgestellt wurde. Bei negativen Priifergebnis MUSS der TLS-
Verbindungsaufbau zur Betriebsdatenerfassung abgelehnt werden.[<=]

Bei bestimmten Produkttypen, bspw. TSPs, beschrankt sich die Prifung von Zertifi
katen beim TLS-Verbindungsaufbau in Bezug auf die TI ausschlieBlich auf die Priifung des
Zertifikats des Service Monitorings oder anderer betriebsunterstiitzender Dienste. Daflr
ist der TUC_PKI_018 unangemessen leistungsstark und komplex. Deshalb wird folgend
mit GS-A_5581 eine passgenauere Zertifikatspriifung als Alternative definiert.

GS-A_5581 - "TUC vereinfachte Zertifikatspriifung" (Komponenten-PKI)

Alle Produkttypen, die eine Zertifikatsprifung

konform zu in dieser Anforderung definierten ,TUC vereinfachte Zertifikatsprifung"
durchfiihren wollen, erreichen dies indem sie folgende Vorgaben erflillen.

(1) Es MUSS einen Prozess geben der authentisch und integer die Komponenten-CA-
Zertifikate der TI regelmaBig (mindestens einmal pro Monat) ermittelt. Diese sind Basis
fur die folgenden Prifschritte.

(2) Es MUSS gepriift werden, ob im vom TLS-Server prasentierten Zertifikat der
korrekte (i. S. v. vom TLS-

Client erwartete) FQDN enthalten ist (bspw. monitoring-update.stampel.telematik).
(3) Es MUSS gepriift werden, ob das prasentierte Zertifikat per Signaturpriifung
rickfihrbar ist zu einem der CA-Zertifikate aus (1).

(4) Es MUSS gepriift werden, ob das prasentierte Zertifikat zeitlich glltig ist.

Wenn einer der Prifschritte aus (2) bis (4) fehlschlagt, MUSS der Verbindungsaufbau
abgebrochen werden.
Es gibt GS-A_5581 folgend in gemSpec_Krypt Anwendungshinweise.[<=]

Als Hilfestellung: flir die Umsetzung von GS-A_5581 Spiegelstrich (1) kann man bspw.
folgende MaBnahmen wahlen.

(a) Ubergabe bei einem Vororttermin in der gematik,
(b) RegelmaBiger Download Uber https://download.tsl.ti-dienste.de/

(c) Verwendung einer dedizierten Software zum Download, Signaturprifung und
Auswertung der TI-TSL (es existiert daflr jeweils mindestens eine Open-Source-
Lésung und eine kommerzielle Losung)

(d) oder andere L6sung, die die Integritat und Authentizitat der Zertifikate sicherstellt.

Ziel ist es, dass fur die Verbindung zur Stérungsampel oder zum Service Monitoring auch
einfach verfligbare und einfach verwendbare HTTPS-Clienten wie wget oder curl
verwendet werden kénnen.

Unter der Annahme, dass

(a) im Verzeichnis /etc/TI-Komponenten-CAs die in GS-A_5581 Punkt (1) aufgefiihrten
Zertifikate liegen und

(b) die an die Stérungsampel zu sendende Information (i. d. R. unsignierte XML-Daten)
in der Datei SOAP_Daten liegen,
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erflillen folgende Aufrufe die Punkt (2)-(4) aus GS-A_5581.

I.

wget —--ca-directory=/etc/TI-Komponenten-CAs --post-

file=SOAP Daten https://monitoring-
update.stampel.telematik:8443/I Monitoring Message

II.

curl --capath /etc/TI-Komponenten-CAs —-d SOAP Daten https://monitoring-
update.stampel.telematik:8443/I Monitoring Message

GS-A_5542 - TLS-Verbindungen (fatal Alert bei Abbriichen)

Alle Produkttypen, die das TLS-Protokoll verwenden, MUSSEN sicherstellen, dass alle von
ihnen durchgefiihrten Verbindungsabbriiche (egal ob im noch laufenden TLS-Handshake
oder in einer schon etablierten TLS-Verbindung) mit einer im TLS-Protokoll aufgefiihrten
Fehlermeldung (fataler Alert) angekliindigt werden, auBer das TLS-Protokoll untersagt
dies explizit.

[<=1]

Sicherheitsziel bei der Verwendung von TLS in der TI ist die Forward Secrecy [BSI-TR-
02102-1, S. ix], was sich u. a. in den vorgegebenen Cipher-Suites (vgl. GS-A_4384-
* und A_17124-*) widerspiegelt. Um dieses Ziel zu erreichen, muss sichergestellt
werden, dass in regelmaBigen Abstdanden frisches Schllisselmaterial Giber einen
authentisierten Diffie-Hellman-Schliisselaustausch gebildet wird, welches das alte
Material ersetzt, wobei das alte Material sowohl im Klienten als auch im Server sicher
geldscht wird. Insbesondere bei der Nutzung von TLS-Resumption (vgl. [RFC-5246, S.
36] oder [RFC-5077]) kann die Dauer einer TLS-Session deutlich langer sein als die
Lebensdauer der TCP-Verbindung innerhalb welcher der initiale Schlisselaustausch
stattgefunden hat. Aus diesem Grunde werden analog zu den IPsec-Vorgaben (vgl.
[gemSpec_Krypt#GS-A_4383]) Vorgaben fiir die maximale Gultigkeitsdauer dieses
Schliisselmaterials gemacht (vgl. auch [SDH-2016]).

GS-A_5322 - Weitere Vorgaben fiir TLS-Verbindungen )
Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, MUSSEN u. a. folgende
Vorgaben erflllen:

e Falls der Produkttyp als Klient oder als Server im Rahmen von TLS an einer
Session-Resumption mittels SessionID (vgl. [RFC-5246, Abschnitt 7.4.1.2])
teilnimmt, MUSS er sicherstellen, dass nach spatestens 24 Stunden das lber den
Diffie-Hellman-Schliisselaustausch ausgehandelte Schliisselmaterial und alles
davon abgeleitete Schlisselmaterial (vgl. [RFC-5246, Abschnitt 8.1 und 6.3]) bei
ihm sicher gel6éscht wird.

e Falls der Produkttyp als Klient im Rahmen von TLS an einer Session-Resumption
nach [RFC-5077] teilnimmt, MUSS er sicherstellen, dass nach spatestens 24
Stunden das Uber den Diffie-Hellman-Schliisselaustausch ausgehandelte
Schliisselmaterial und alles davon abgeleitete Schlisselmaterial (vgl. [RFC-5246,
Abschnitt 8.1 und 6.3]) bei ihm sicher geldscht wird. Damit verbundene
SessionTickets MUSS er ebenfalls sicher I6schen.

o Falls der Produkttyp als Server im Rahmen von TLS an einer Session-Resumption
nach [RFC-5077] teilnimmt, MUSS er sicherstellen, dass nach spdtestens 24
Stunden das Uber den Diffie-Hellman-Schlisselaustausch ausgehandelte
Schliisselmaterial und alles davon abgeleitete Schllisselmaterial (vgl. [RFC-5246,
Abschnitt 8.1 und 6.3]) bei ihm sicher geldscht wird. Damit verbundene
SessionTickets MUSS er, falls bei ihm vorhanden, sicher léschen. Das
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Schllisselmaterial, dass bei der Erzeugung des SessionTickets (flir die Sicherung
von Vertraulichkeit und Authentizitat der SessionTickets) verwendet wird, MUSS
spatestens alle 48 Stunden gewechselt werden und das alte Material MUSS sicher
geldscht werden. Als kryptographische Verfahren zur Erzeugung/Sicherung der
SessionTickets MUSSEN ausschlieBlich nach [BSI-TR-03116-1] zul&ssige
Verfahren verwendet werden und das Schlliisselmaterial muss die
Entropieanforderungen gemaB [gemSpec_Krypt#GS-A_4368] erfillen.

e Falls ein Produkttyp als Klient oder Server im Rahmen von TLS die Renegotiation
unterstlitzt, so MUSS er dies ausschlieBlich nach [RFC-5746] tun. Ansonsten
MUSS er die Renegotiation-Anfrage des Kommunikationspartners ablehnen.

[<=]

Aktuell gibt es in der TI keine Anwendungsfélle (Wechsel der kryptographischen Identitat
innerhalb einer TLS-Verbindung oder erzwungene Schlissel-,Auffrischung™ der
Sitzungsschlissel), die eine Session-Renegotiation im Rahmen von TLS unmittelbar
erforderlich machen. Lesenswert bez. des Themas Sicherheitsprobleme mit TLS-Session-
Renegotiation ist [IR-2014, S.181ff] und allgemein [CM-2014].

Es hat sich gezeigt, dass es notwendig ist weitere Vorgaben zur TLS-Renegotiation fiir die
Sicherstellung der Interoperabilitat zwischen Komponenten und Diensten zu machen.

GS-A_5524 - TLS-Renegotiation eHealth-KT

Das eHealth-KT MUSS beim einen TLS-Verbindungsaufbau die TLS-Extension
~renegotiation_info" gemaB [RFC-5746] senden, unabhangig davon ob das eHealth-KT
TLS-Renegotiation unterstiitzt oder nicht unterstiitzt. Im weiteren TLS-Protokollverlauf
MUSS das eHealth-KT eines der beiden folgenden Verhalten aufweisen:

1. Entweder das eHealth-KT lehnt jede Renegotiation mit einem ,no_renegotiation™-
Alert ab, oder

2. das eHealth-KT unterstlitzt die Renegotiation gemaB [RFC-5746], wobei
ausschlieBlich ,,Secure Renegotiation™ durch das eHealth-KT akzeptiert werden
(d.h., falls das ,secure_renegotiation™-flag [RFC-5746+#3.7] gleich FALSE ist,
muss das KT die Renegotiation mit einem ,, no_renegotiation™-Alert ablehnen).

[<=]

GS-A_5525 - TLS-Renegotiation Konnektor

Der Konnektor MUSS den RFC 5746 (TLS-Renegotiation-Indication-Extension [RFC-
5746]) unterstitzen und nur ,Secure Renegotiation™ erlauben und durchfihren.

[<=]

Flr eine Java-Implementierung bedeutet dies, dass allowLegacyHelloMessages und
allowUnsafeRenegotiation jeweils auf false gesetzt sind ("Modus Strict",
http://www.oracle.com/technetwork/java/javase/overview/tIsreadme2-176330.html ).

Da der Angriff [Ray-2009], der zur Erstellung des [RFC-5746] flihrte, praktisch
durchfihrbar war, wurde die Mehrzahl der existierenden TLS-Bibliotheken relativ zlgig
angepasst (Timeline in [IR-2014, S. 190, Abbildung 7.2]). (Vgl. die erste Spalte ,Secure
Renegotiation™ bei

https://en.wikipedia.org/wiki/Comparison of TLS implementations#Extensions ) Um flr
den unwahrscheinlichen Fall, dass aktuell ein schon bestehender Fachdienst Probleme bei
der Umsetzung der folgenden Anforderung hat, wurde diese als SOLL-Anforderung
formuliert. Es ist geplant diese Anforderung zukinftig in eine MUSS-Anforderung zu
andern.
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GS-A_5526 - TLS-Renegotiation-Indication-Extension
Alle Produkttypen, die das TLS-Protokoll verwenden, SOLLEN den RFC 5746 (TLS-
Renegotiation-Indication-Extension [RFC-5746]) unterstitzen.

[<=1]

Die folgende Anforderung hat den Zweck die Interoperabilitat zwischen Konnektor und
Intermediar sicherzustellen.

GS-A_5527 - TLS-Renegotiation-Indication-Extension Intermediar
Der Intermediar MUSS den RFC 5746 (TLS-Renegotiation-Indication-Extension [RFC-
5746]) unterstlitzen und nur ,Secure Renegotiation™ erlauben und durchfiihren.

[<=1]

Fir eine verbesserte Interoperabilitdt zu bestimmten TLS-Implementierungen (bspw.
SChannel, vgl. auch (

https://en.wikipedia.org/wiki/Comparison of TLS implementations bzw.
https://www.ssllabs.com/ssltest/clients.html) sollen im Konnektor zusatzlich zu den
Cipher-Suiten aus GS-A_4384-* weitere Cipher-Suiten unterstitzt werden. Mit der
mittelfristigen Anhebung des zu erreichenden Sicherheitsniveaus auf 120 Bit (vgl. [SOG-
1S-2020] und [BSI-TR-03116-1]) werden die folgenden Cipher-Suiten mittelfristig
verpflichtend. In diesem Kontext spielt die Performanz (3000 Bit Diffie-Hellman vs. 256
Bit Elliptic Curve Diffie-Hellman) bei Embedded-Gerdten wie dem Konnektor eine wichtige
Rolle.

GS-A_5345-04 - TLS-Verbindungen Konnektor

Der Konnektor MUSS fir die TLS gesicherten Verbindungen neben den in
[gemSpec_Krypt#GS-A_4384-*] aufgeflihrten Ciphersuiten folgende Vorgaben
umsetzen:

1. Der Konnektor MUSS zusatzlich folgende Ciphersuiten unterstiitzen:
e TLS_ECDHE_RSA_WITH_AES_128_ CBC_SHA256 (0xC0, 0x27),

e TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (0xCO0, 0x28),

e TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (0xC0, 0x2f) und
e TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (0xCO0, 0x30).

2. Der Konnektor KANN weitere Ciphersuiten aus [TR-02102-2, Abschnitt 3.3.1
Tabelle 1] unterstitzen.

3. Falls Ciphersuiten aus Spiegelstrich (1) oder (2) unterstitzt werden,

a. MUSSEN bei dem ephemeren Elliptic-Curve-Diffie-Hellman-
Schllsselaustausch die Kurven P-256 und P-384 [FIPS-186-5] unterstitzt
werden,

b. MUSSEN die Kurven brainpoolP256r1 und brainpoolP384r1 (vgl. [RFC-5639]
und [RFC-7027]) unterstlitzt werden.

Andere Kurven SOLLEN NICHT verwendet werden.

4. Falls Ciphersuiten aus (1) oder (2) unterstiitzt werden, so MUSSEN diese im CC-
Zertifizierungsverfahren beriicksichtigt werden.
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A_23226-01 - TLS-Verbindung, Konnektor: Legacy-KT-Unterstiitzung
Der Konnektor MUSS fir die Unterstiitzung von alten eHealth-KT folgende TLS-Vorgaben
ebenfalls unterstitzen:

e Als Cipher Suite MUSS TLS_DHE_RSA_WITH_AES_128_CBC_SHA oder
TLS_DHE_RSA_WITH_AES_256_CBC_SHA unterstltzt werden.

e Dabei MUSS fir die Schlisselaushandlung Gruppe 14 (definiert in [RFC-3526],
verwendbar bis Ende 2025) verwendet werden.

e Der private DH-Exponent fiir den Schliisselaustausch MUSS eine Lange von
mindestens 256 Bit haben.

[<=1]

A_18183 - TLS-Protokoll-Verwendung in WANDA Basic

Falls ein Anbieter einer anderen Anwendung des Gesundheitswesens ohne Zugriff auf
Dienste der TI in angeschlossenen Netzen des Gesundheitswesens (WANDA Basic) das
TLS-Protokoll verwendet, so MUSS er dabei ausschlieBlich Ciphersuiten und
Domainparameter (Schlissellangen, Kurvenparameter etc.), die nach [TR-02102-2]
empfohlen sind, verwenden.[<=]

Erlauterung: Eine andere Anwendung des Gesundheitswesens ohne Zugriff auf Dienste
der TI in angeschlossenen Netzen des Gesundheitswesens (WANDA Basic) muss beim
TLS-basierten Nachrichtentransport durch die TI nach [TR-02102-2] sichere Cipher-
Suiten und Domainparameter verwenden. FUr solch eine Anwendung ist eine die
Interoperabilitat mit TI-Diensten sicherstellende Einschrankung der Cipher-Suiten und
Domainparameter nach GS-A_4384-* und A_17124-* nicht notwendig, d. h. beide
Anforderungen gelten nicht fir solche Anwendungen, sondern A_18183 gilt.

A_18986 - Fachdienst-interne TLS-Verbindungen

Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, die nur innerhalb ihres
Produkttypen verlaufen (bspw. ePA-Aktensystem interne TLS-Verbindungen zwischen
dem Zugangsgateway und der Komponente Authentisierung), KONNEN fiir diese TLS-
Verbindungen neben den in GS-A_4384-* und ggf. A_17124-* festgelegten TLS-
Vorgaben ebenfalls alle weiteren in [TR-02102-2] empfohlenen TLS-Versionen und TLS-
Ciphersuiten mit den jeweiligen in [TR-02102-2] dafir aufgefiihrten Domainparametern
(Kurven, Schlissellangen etc.) verwenden.[<=]

Erlduterung: A_18986 "befreit” Produkttypen-interne TLS-Verbindungen von der
Beschrankung auf die Vorgaben von GS-A_4384-* und ggf. A_17124-* und erweitert
diese Vorgaben auf die Gesamtheit der in [TR-02102-2] empfohlenen TLS-
Konfigurationen.

Vorgaben.

3.3.3 DNSSEC-Kontext

Hinweis: Die Verwendung von DNSSEC innerhalb der TI wird seit 2018 nicht mehr in den
TI-Spezifikationen vorgeschrieben. DNSSEC wird in der TI von den meisten Komponenten
und Fachdiensten nicht mehr verwendet. Die Unterstiitzung von DNSSEC in den DNS-
Servern der TI wird nur noch fir Legacy-Anwendungen weiterbetrieben. In der TI sind
fast alle Kommunikationen Uber TLS und damit Uber die PKI der TI abgesichert.
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GS-A_4388 - DNSSEC-Kontext )
Alle Produkttypen, die DNSSEC verwenden, MUSSEN die Algorithmen und Vorgaben
gemdB Tabelle Tab_KRYPT_017 erflllen.

[<=1]

Tabelle 12: Tab_KRYPT_017 Algorithmen fiir DNSSEC

Algorithmen Typ Algorithmus Schliissellinge

TSIG - symmetrischer Schlissel zur Absicherung der  HMAC-SHA- 256 Bit
Transaktionskanale zwischen zwei Name-Server- 256

Instanzen bei Zonentransfers,

Anderungsbenachrichtigungen, dynamischen Updates

und rekursiven Queries.

DNSSEC ZSK RSA-SHA- 2048 Bit
Asymmetrische Schlissel zur Wahrung der 256 [RFC-
Authentizitat und Integritat von Zonendatenobjekten. 5702]

DNSSEC KSK RSA-SHA- 2048 Bit
Asymmetrische Schlissel zur Wahrung der 256
Authentizitat und Integritat von Zonendatenobjekten. [RFC-5702]

Hinweis: Nach [RFC-5702] ist die Verwendung von SHA-256 [FIPS-180-4] mdglich.
Schliisselléngen von RSA zwischen 512 bis 4096 Bit sind seit den Anfangen von DNSSEC
méglich. Bei TSIG ist nach [RFC-4635] auch SHA-256 verwendbar und bspw. von bind
seit der Version 9.5 unterstiitzt.

3.4 Masterkey-Verfahren (informativ)

Die gematik wurde aufgefordert, beispielhaft ein mdgliches Ableitungsverfahren flr einen
versichertenindividuellen symmetrischen Schliissel auf Grundlage eines
Ableitungsschlissels (Masterkey) aufzuflihren. Ein Kartenherausgeber ist frei in der Wahl
seines Ableitungsverfahrens. Jedoch miissen beim Einsatz eines Ableitungsverfahrens,
um die Qualitat der Ableitung zu garantieren, insbesondere folgende Punkte beachtet
werden:

e Der Ableitungsprozess muss unumkehrbar und nicht-vorhersehbar sein, um
sicherzustellen, dass die Kompromittierung eines abgeleiteten Schllissels nicht
den Ableitungsschliissel oder andere abgeleitete Schlissel kompromittiert.

e Bei einer Schlisselableitung (im Sinne von [ISO-11770]) basiert die
kryptographische Starke der abgeleiteten Schlissel auf der Ableitungsfunktion
und der kryptographischen Starke des geheimen Ableitungsschlissels
(insbesondere hier dessen Entropie). Die Entropie der abgeleiteten Schllissel ist
kleiner gleich der Entropie des geheimen Ableitungsschlissels. Um die Entropie
der abgeleiteten Schllssel sicherzustellen, muss die Entropie des geheimen
Ableitungsschlissels (deutlich) gréBer sein als die zu erreichende Entropie der
abgeleiteten Schlissel.
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e Der Betreiber eines Schliisseldienstes muss im Falle des Einsatzes einer
Schlisselableitung (nach [IS0O-11770]) in seinem Sicherheitskonzept MaBnahmen
flir das Bekanntwerden von Schwachen des kryptographischen Verfahrens, welche
die Grundlage der Schllsselableitung ist, darlegen.

Ein Kartenherausgeber hat auch die Freiheit, gar kein Ableitungsverfahren zu verwenden,
sondern alle symmetrischen SK.CMS aller seiner Karten sicher in seinem RZ vorzuhalten.

Ziel des Masterkey-Verfahrens zur Ableitung eines versichertenindividuellen Schliissels ist
es, aus einem geheimen Masterkey und einem o&ffentlichen versichertenindividuellen
Merkmal einen geheimen symmetrischen Schlissel abzuleiten, der zur Absicherung der
Verbindung zwischen CMS und Smartcard verwendet wird. Offentlich bedeutet an dieser
Stelle nicht, dass die Merkmale selbst nicht schiitzenswert sind, es soll jedoch
ausdriicken, dass die Vertraulichkeit des versichertenindividuellen Schllissels nicht von
der Geheimhaltung dieser Merkmale abhdngt. Die Vertraulichkeit der Daten muss durch
die Geheimhaltung des Masterkeys gewahrleistet sein. Das bedeutet, die Geheimhaltung
anderer Daten als des Masterkeys darf fir die Vertraulichkeit der Daten nicht notwendig
sein. Die Durchflihrung dieses Verfahrens muss bei gleichen Eingangsparametern immer
das gleiche Ergebnis generieren.

Far die Durchfiihrung des Algorithmus wird neben dem Masterkey auch noch mindestens
ein versichertenindividuelles Merkmal verwendet. Die Auswahl des Merkmals ist fachlich
motiviert und wird daher in diesem Dokument nicht spezifiziert. Das in Tabelle 20
beispielhafte Verfahren besteht aus einer Kombination von AES-Verschlisselung [FIPS-
197] und Hashwert-Bildung. Die Schlissel- bzw. Hashwert-Léange ergibt sich geman
Tabelle 21 .

Tabelle 13: Tab_KRYPT_018 Ablauf zur Berechnung eines versichertenindividuellen
Schliissels

Reihenfolge Beschreibung Formale Darstellung

1 Bildung eines Hashwertes Giber dem HASH#1 =
versichertenindividuellen Merkmal unter SHA-
Verwendung eines statischen Padding- 256(versichertenindividuelles
Verfahrens fir den Fall, dass das Merkmal)

versichertenindividuelle Merkmal in
seiner Lange nicht der Blockldange des
Hash-Algorithmus entspricht.

Im Ergebnis wird ein
versichertenindividuelles Merkmal
geeigneter Lange flr den nachsten
Schritt erzeugt.

2 AES-Verschlisselung des Resultats mit | ENC#1 = AES-256(HASH#1)
dem Masterkey.
Durch die Verschlisselung an dieser
Stelle ist sichergestellt, dass der
versichertenindividuelle Schlissel nur
durch den Besitzer des geheimen
Masterkeys erzeugt werden kann.
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Reihenfolge Beschreibung Formale Darstellung

3 Bildung eines Hashwertes Giber dem Versichertenindividueller
Ergebnis des vorherigen Schliissel =
Verarbeitungsschritts. SHA-256(ENC#1)

Dies stellt sicher, dass ein Schlissel
geeigneter Lange erzeugt wird.

In der nachfolgenden Tabelle werden Kiirzel entsprechend der Definition aus Abschnitt
3.2.3 verwendet.

Tabelle 14: Tab_KRYPT_019 eingesetzte Algorithmen fiir die Ableitung eines
versichertenindividuellen Schliissels

Algorithmen Typ Algorithmus Unterverfahren

Masterkey-Verfahren fiir die Generierung  AES basiertes AES-256

des versichertenindividuellen Schllssel Verfahren gemaB SHA-256

innerhalb eines CMS vorheriger Definition anwendbar bis
Ende 2029+

3.5 Hybride Verschliisselung bindrer Daten

Flr die hybride Verschlisselung werden die Daten zunachst symmetrisch mittels eines
zufallig gewahlten geheimen symmetrischen Schllssels verschlisselt. Der geheime
Schlissel wird im Anschluss asymmetrisch flr jeden Empfanger separat verschlisselt.

Hinweis: unter bindren Daten sind im gesamten Dokument beliebige Daten insbesondere
beliebigen Typs (Text, HTML, PDF, JPG etc.) zu verstehen. Es gilt das Prinzip: das
Spezielle vor dem Allgemeinen: gibt es weitere spezielle Vorgaben fiir bestimmte
Datenformate, sind diese fiir die entsprechenden Daten verpflichtend (iiberschreiben
oder ergédnzen die allgemeinen VVorgaben).

3.5.1 Symmetrischer Anteil der hybriden Verschliisselung binarer
Daten

GS-A_4389 - Symmetrischer Anteil der hybriden Verschlisselung binarer Daten
Produkttypen, die die hybride Verschliisselung bindrer Daten durchfiihren, MUSSEN flr
den symmetrischen Anteil der Verschllisselung die folgenden Vorgaben bericksichtigen:

e Als symmetrische Block-Chiffre muss AES [FIPS-197] mit einer Schllisselldange von
256 Bit im Galois/Counter Mode (GCM) gemaB [NIST-SP-800-38D] mit der Tag-
Léange von 128 Bit verwendet werden.

e Die IVs dirfen sich bei gleichem Schlissel nicht wiederholen (vgl. [NIST-SP-800-
38D#S.25] und [BSI-TR-02102-1#S.24]). Der IV soll eine Bitlange von 96 Bit
besitzen, seine Lange muss mindestens 96 Bit sein. Es wird empfohlen den IV
zufallig zu wahlen (vgl. [gemSpec_Krypt#GS-A_4367]).
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¢ Hinweis: Im Normalfall ist davon auszugehen, dass fiir die Sicherung der
Integritat und Authentizitat der zu verschliisselnden Daten zudem noch eine
Signatur dieser Daten notwendig ist.

[<=1]

Hinweis: In [RFC-5084] findet man Informationen lber die Verwendung von AES-GCM
innerhalb von CMS [RFC-5652].

3.5.2 Asymmetrischer Anteil der hybriden Verschliisselung binarer
Daten

GS-A_4390 - Asymmetrischer Anteil der hybriden Verschliisselung binarer
Daten

Produkttypen, die die hybride Verschliisselung bindrer Daten durchfiihren, MUSSEN fiir
den asymmetrischen Anteil der Verschlisselung die folgenden Vorgaben berlicksichtigen:

e Als asymmetrisches Verschllisselungsverfahren MUSS RSAES-OAEP gemaBi
[PKCS#1, Kapitel 7.1] verwendet werden.

e Als Mask-Generation-Function fir die Verwendung in RSAES-OAEP MUSS MGF 1
mit SHA-256 als Hash-Funktion gemaB [PKCS#1, Anhang B.2.1] verwendet
werden.

[<=]

3.6 Symmetrische Verschliisselung binarer Daten

GS-A_5016 - Symmetrische Verschliisselung bindrer Daten
Produkttypen, die die symmetrische Verschlisselung binarer Daten durchfihren,
MUSSEN die folgenden Vorgaben berlicksichtigen:

e Als symmetrische Block-Chiffre muss AES [FIPS-197] mit einer Schliissellange von
256 Bit im Galois/Counter Mode (GCM) gemaB [NIST-SP-800-38D] mit der Tag-
Lange von 128 Bit verwendet werden.

e Die IVs durfen sich bei gleichem Schlissel nicht wiederholen (vgl. [NIST-SP-800-
38D#S.25] und [BSI-TR-02102-1#S.24]). Der 1V soll eine Bitldnge von 96 Bit
besitzen, seine Ldnge muss mindestens 96 Bit sein. Es wird empfohlen den IV
zufallig zu wahlen (vgl. [gemSpec_Krypt#GS-A_4367]).

e Hinweis: Im Normalfall ist davon auszugehen, dass fir die Sicherung der
Integritdt und Authentizitat der ibertragenen Daten zudem noch eine Signatur
der zu verschlisselnden Daten notwendig ist.

[<=]
Hinweis: In [RFC-5084] findet man Informationen (iber die Verwendung von AES-GCM
innerhalb von CMS [RFC-5652].

A_15561 - AES-NI

Wenn der eingesetzte Konnektor AES-NI unterstitzt und AES-NI dort aktiviert ist (vgl.
[BSI-TR-03116-1#Abschnitt "4.7 Hardware-Unterstlitzung AES (AES-NI)"]), MUSS der
Konnektor fir alle AES-Ausfiihrungen die AES-NI verwenden.[<=]
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3.7 Signatur binadrer Inhaltsdaten (Dokumente)

GS-A_5080-01 - Signaturen bindrer Daten (Dokumente)
Alle Produkttypen, die CMS-Signaturen [RFC-5652] von Inhaltsdaten (wie bspw.

Textdokumenten ungleich PDF/A) erzeugen oder priifen, MUSSEN die Algorithmen und
Vorgaben der Tabelle Tab_KRYPT_020 erfillen.[<=]

= gematik

Tabelle 15: Tab_KRYPT_020 Algorithmen fiir die Erzeugung und Priifung von bindren
Daten im Kontext von Dokumentensignaturen

Signaturbestandteil

Signaturstandard

kryptographisches
Signaturverfahren

DigestMethod

Kryptographisches
Token

Beschreibung

Signaturstandard

Algorithmus fir die
Berechnung des
Nachrichten-Digest
(Hashwert des
Dokuments) und
die Signatur mit
dem privaten
Schliissel

Methode zur
Berechnung eines
Digest der zu
signierenden
Bereiche

Kryptographisches
Token fir die
Signatur,
bestehend aus
einem privaten
Schlissel und
einem zugehdrigen
X.509-Zertifikat

Algorithmus

ETSI TS 101 733
V1.7.4 (2008-07)
Electronic Signatures
and Infrastructures
(ESI); CMS Advanced
Electronic Signatures
(CAdES)
[ETSI-CAdES]

RSASSA-PSS mit SHA-
256
bis Ende 2025

ECDSA mit SHA-256
bis Ende 2029+

SHA-256

Identitaten geman
einem der folgenden
Abschnitte

2.1.1.1

2.1.1.2

Anmerkung

Die Verwendung
des Standards ist
fir die Signatur
von Dokumenten
verpflichtend die
mittels CMS [RFC-
5652] erzeugt
werden.

Die Verwendung
einer dieser
Algorithmen ist
verpflichtend.
Alle hier
aufgefiihrten
Signaturverfahren
missen von einer
Signaturprifenden
Komponente
Uberprifbar sein.

Die Verwendung
des Algorithmus
ist verpflichtend.

Die Auswahl des
kryptographischen
Tokens ist von
dem jeweiligen
Einsatzzweck
abhéngig.
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3.8 Signaturen innerhalb von PDF/A-Dokumenten

GS-A_5081-01 - Signaturen von PDF/A-Dokumenten
Alle Produkttypen, die in PDF/A-Dokumenten [PDF/A-2] Signaturen einbetten/erzeugen
oder diese Signaturen priifen, MUSSEN die Algorithmen und Vorgaben der Tabelle

Tab_KRYPT_021 erfiullen.[<=]

= gematik

Tabelle 16: Tab_KRYPT_021 Algorithmen fiir die Erzeugung und Priifung von PDF/A-

Dokumentensignaturen

Signaturbestandteil

Signaturstandard

kryptographisches
Signaturverfahren

DigestMethod

Beschreibung

Signaturstandard

Algorithmus fir
die Berechnung
des Nachrichten-
Digest (Hashwert
des Dokuments)
und die Signatur
mit dem privaten
Schlissel

Methode zur
Berechnung eines
Digest der zu
signierenden
Bereiche

Algorithmus

ETSI TS 102 778-3
V1i.2.1,

PDF Advanced
Electronic Signature
Profiles; Part 3: PAdES
Enhanced - PAJES-BES
and PAdES-EPES
Profiles

Technical Specification,
2010 [PAdES-3]

RSASSA-PSS mit SHA-
256
bis Ende 2025

ECDSA mit SHA-256
bis Ende 2029+

SHA-256

Anmerkung

Die Verwendung
des Standards ist
fir die Signatur
von PDF/A
[PDF/A-2]
Dokumenten
verpflichtend, die
mittels
eingebetteter
Signaturen
signiert werden.

Die Verwendung
einer dieser
Algorithmen ist
verpflichtend.
Alle hier
aufgefiihrten
Signaturverfahren
missen von einer
Signaturprifenden
Komponente
Uberprifbar sein.

Die Verwendung
des Algorithmus
ist verpflichtend.
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= gematik

Signaturbestandteil

Beschreibung

Algorithmus

Anmerkung

Kryptographisches | Kryptographisches Identitaten gemaB Die Auswahl des

Token Token fir die einem der folgenden kryptographischen
Signatur, Abschnitte Tokens ist von
bestehend aus 2.1.1.1 dem jeweiligen
einem privaten 2.1.1.2 Einsatzzweck

Schliissel und
einem
zugehorigen
X.509-Zertifikat

abhangig.

3.9 Kartenpersonalisierung

GS-A_4391 - MAC im Rahmen der Personalisierung der eGK

Der Herausgeber der eGK MUSS sicherstellen, dass bei der Personalisierung der eGK die
Daten bei der Ubermittlung integritdtsgeschiitzt werden. Fiir die Absicherung der
Integritdt ist in diesem Kontext der AES-256 CMAC nach [NIST-SP-800-38B] (vgl. [BSI-
TR-03116-1#3.2.2, 4.5.2]) zu verwenden.

Die Lange des CMAC muss 128 Bit betragen.

Nach [NIST-SP-800-38B#S.13] sollen nicht mehr als 248 Nachrichtenbldcke (222 GByte)
mit demselben Schllssel verarbeitet werden. Nach [NIST-SP-800-38B#S.14] ist ein
CMAC anféllig fir Replay-Attacken, was bei der Anwendung des CMACs zu
berlcksichtigen ist.

[<=]

3.10 Bildung der pseudonymisierten Versichertenidentitat

GS-A_4392 - Algorithmus im Rahmen der Bildung der pseudonymisierten
Versichertenidentitat

Alle Produkttypen, die pseudonymisierte Versichertenidentitdten berechnen, MUSSEN den
Hash-Algorithmus SHA-256 [FIPS-180-4] verwenden.[<=]

3.11 Spezielle Ahwendungen von Hashfunktionen

GS-A_4393 - Algorithmus bei der Erstellung von Hashwerten von Zertifikaten
oder offentlichen Schliisseln

Alle Produkttypen, die Fingerprints eines 6ffentlichen Schllissels oder eines Zertifikates
erstellen, MUSSEN den Hash-Algorithmus SHA-256 [FIPS-180-4] dafiir verwenden.[<=]

Erlduterung:

Alle CAs und der TSL-Dienst missen im Rahmen ihrer Prozesse o6ffentliche Schllssel oder
Zertifikate (bspw. auf Webseiten) verdéffentlichen. Dabei wird auch jeweils der SHA-256
Hashwert mit veréffentlicht.
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Hersteller einer gSMC-KT missen den Hashwert des auf der Karte befindlichen Zertifikats
in MF/DF.KT/EF.C.SMKT.AUT.R2048 entweder auf dem ID-1-Kartenkérper drucken (das
ID-000-Modul ist dann herausbrechbar) oder ausgedruckt mitliefern. Der Konnektor muss
den Hashwert des Zertifikats bei initialen Pairing mit dem KT berechnen und dem
Administrator prasentieren.

Innerhalb der CertHash-Extension als Teil einer OCSP-Response wird vom TSP ein SHA-
256 Hashwert des Zertifikats, Gber das eine Sperrinformation gegeben wird, mitgeliefert.

GS-A_5131 - Hash-Algorithmus bei OCSP/CertID

Alle Produkttypen, die OCSP-Anfragen stellen oder beantworten, MUSSEN bei der
Erstellung und Verwendung der CertID-Struktur (vgl. [RFC-6960, Abschnitt 4.1.1] oder
[RFC-2560, Abschnitt 4.1.1]) den Hash-Algorithmus SHA-1 [FIPS-180-4] verwenden.
Ein OCSP-Server KANN auch zusatzlich andere Hashfunktionen im Rahmen der CertID,
die nach [BSI-TR-03116-1] zuldssig sind, unterstitzen.

[<=]

3.11.1 Hashfunktionen und OCSP (informativ)

Es hat sich gezeigt, dass zum folgenden Themenkomplex eine Erlauterung hilfreich ist.

Im Zusammenspiel OCSP-Anfrage und OCSP-Antwort werden an drei Stellen
Hashfunktionen verwendet, die theoretisch alle paarweise verschieden sein kénnen.

Erste Stelle: Zunachst erzeugt ein OCSP-Client eine OCSP-Anfrage (vgl. [RFC-6960,
Abschnitt 4.1.1] oder [RFC-2560, Abschnitt 4.1.1]). Dafir muss dieser u. a. eine CertID-
Datenstruktur erzeugen:

CertID HEES SEQUENCE {
hashAlgorithm AlgorithmIdentifier,
issuerNameHash OCTET STRING, -- Hash of issuer's DN
issuerKeyHash OCTET STRING, -- Hash of issuer's public key
serialNumber CertificateSerialNumber }

Bei der Wahl der Hashfunktion kann er sich nur darauf verlassen, dass der OCSP-
Responder als Hashalgorithmus (vgl. ,hashAlgorithm"-Datenfeld) SHA-1 [FIPS-180-4]
unterstlitzt. Fir den Anfragenden und den OCSP-Responder gilt dementsprechend GS-
A_5131. Er muss SHA-1 flr die CertID-Struktur verwenden. Ein OCSP-Responder, der
zusatzlich weitere Hashfunktionen unterstltzt, muss nichts zurtickbauen - er darf auch
so in der TI arbeiten.

Warum ist der Einsatz von SHA-1 an dieser Stelle kryptographisch gesehen ausreichend?
Da (1) ein OCSP-Responder der TI nicht flur beliebige CAs arbeitet (Wahl von DN und
offentlichen Schllssel ist damit beschrankt) und (2) i. d. R. die CertHash-Extension Teil
der OCSP-Antwort ist und innerhalb der CertHash-Extension in der TI eine
kryptographisch hochwertige Hashfunktion verwendet wird, ist die Verwendung von SHA-
1 hier aus Sicherheitssicht betrachtet unbedenklich. (Vgl. analoges Vorgehen BNetzA-
OCSP-Responder flur den qualifizierten Vertrauensraum.) Es ist also sichergestellt, dass
zwischen OCSP-Client und -Responder keine (evtl. von einem Angreifer boswillig
herbeigefiihrten) Unklarheiten dariiber entstehen kdénnen Uber welches Zertifikat gerade
gesprochen wird. Es geht bei GS-A_5131 vornehmlich um die Interoperabilitdt von OCSP-
Client und OCSP-Responder.

Die optionale Signatur einer OCSP-Anfrage wird in der TI nicht verwendet, damit ist die
dort verwendete Hashfunktion fir die aktuelle Betrachtung irrelevant.
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Zweite Stelle: Fiir die Beantwortung der OCSP-Anfrage erzeugt der OCSP-Responder u.
a. eine CertHash-Datenstruktur:

id-commonpki-at-certHash OBJECT IDENTIFIER ::= {1 3 36 8 313}
CertHash ::= SEQUENCE ({
hashAlgorithm AlgorithmIdentifier, -- The identifier

-- 0of the algorithm that has been used the hash value below.
certificateHash OCTET STRING }

Hierflir muss eine kryptographisch hochwertige (nach [BSI-TR-03116-1] zuldssige)
Hashfunktion verwendet werden. Normativ ist an dieser Stelle: ,GS-A_4393 Algorithmus
bei der Erstellung von Hashwerten von Zertifikaten oder 6ffentlichen Schliisseln®.
Spatestens an dieser Stelle kénnen OCSP-Client und OCSP-Server sich sicher sein, ob sie
Uber das gleiche Zertifikat sprechen.

Dritte Stelle: Die OCSP-Response muss am Ende vom OCSP-Responder signiert werden.
Dafiir ist die Vorgabe aus Tab_KRYPT_002 ,Signatur der OCSP-Response" normativ,
welche Uber die fir die jeweiligen Zertifikate geltenden Anforderungen (bspw. GS-
A_4357-02) angezogen werden.

3.12 kryptographische Vorgaben fiir die SAK des Konnektors

GS-A_5071-01 - kryptographische Vorgaben fiir eine Signaturpriifung in der
SAK-Konnektor

Die SAK des Konnektors MUSS bei der Prifung von qualifizierten elektronischen
Signaturen mindestens folgende Verfahren wie im Algorithmenkatalog [ALGCAT]
benannt, unterstitzen:

e RSA

e SHA-256, SHA-384, SHA-512 nach FIPS-180-4 (Marz 2012) [FIPS-180-4]
(jeweils Abschnitt 6.2, 6.7, 6.5 und 6.4 ebenda),

e RSASSA-PSS nach PKCS#1 (PKCS#1 v2.1: RSA Cryptographic Standard,
14.06.2002) Abschnitt 8.1 und 9.1,

e RSASSA-PKCS1-v1_5 nach PKCS#1 (PKCS#1 v2.1: RSA Cryptographic
Standard, 14.06.2002) Abschnitt 8.2 und 9.2,

e bei RSA muss ein Modulus zwischen 1976 bis 4096 Bit verwendbar sein,
o ECDSA
e SHA-256 nach FIPS-180-4 (Mdrz 2012) [FIPS-180-4] (Abschnitt 6.2),

e ECDSA basierend auf E(F_p) (vgl. Technische Richtlinie 03111, Version 2.0)
auf der Kurve P256r1 [RFC-5639].

[<=1]

3.13 Migration im PKI-Bereich

GS-A_5079 - Migration von Algorithmen und Schliissellangen bei PKI-Betreibern
Der Anbieter einer Schllsselverwaltung MUSS neue Vorgaben zu Algorithmen und/oder
Schlissellangen der gematik nach einer vorgegebenen Ubergangsfrist umsetzen. Nach

gemSpec_Krypt_V2.29.0.docx Ubergreifende Spezifikation Seite 48 von 138
Version: 2.29.0 © gematik - offentlich Stand: 30.01.2024



Ubergreifende Spezifikation Verwendung e gematik
kryptographischer Algorithmen in der
Telematikinfrastruktur

Ablauf der Ubergangsfrist MUSSEN ausschlieBlich diese gednderten Parameter bei der
Erzeugung von Zertifikaten verwendet werden.[<=]

3.14 Spezielle Anwendungen von kryptographischen Signaturen

GS-A_5207 - Signaturverfahren beim initialen Pairing zwischen Konnektor und
eHealth-Kartenterminal

Alle Produkttypen, die beim initialen Pairing zwischen Konnektor und eHealth-
Kartenterminal

1. die Signatur des Shared-Secret (ShS.AUT.KT vgl. [gemSpec_KT#2.5.2.1,
3.7.2.1]) erzeugen oder prifen, und

2. auf Basis von RSA die TLS-Verbindung betreiben, die flir das aktuell
durchzufihrende Pairing notwendig ist,

MUSSEN fiir die Signatur des Shared-Secret und dessen Signaturpriifung RSASSA-PSS
[PKCS#1] verwenden.

[<=1]

Erlduterung: Beim initialen Pairing zwischen Konnektor und eHealth-Kartenterminal wird
vom Konnektor ein 16 Byte langes Geheimnis erzeugt, das bei spateren
Verbindungsaufbauten zwischen Konnektor und KT im Rahmen eines Challenge-
Response-Verfahrens ([gemSpec_KT#3.7.2]) verwendet wird. Dieses Geheimnis wird von
der gSMC-KT des KT beim initialen Pairing signiert. Die Signatur wird vom KT zum
Konnektor transportiert und dort vom Konnektor gepriift.

GS-A_5208 - Signaturverfahren fiir externe Authentisierung

Der Konnektor MUSS an der Schnittstelle fliir die externe Authentisierung die
Signaturverfahren RSASSA-PKCS1-v1_5 [PKCS#1] und RSASSA-PSS [PKCS#1]
anbieten.[<=]

Erlduterung: Der Konnektor erlaubt (bei entsprechender Berechtigung) die direkte
Nutzung der privaten Schlissel MF/ DF.ESIGN/ PrK.HP.AUT.* auf einem HBA oder MF/
DF.ESIGN/ PrK.HCI.AUT.* auf einer SMC-B durch ein Primarsystem. Dies wird fast immer
flr eine klientenseitige TLS-Authentisierung gegeniliber einem TLS-Server (auBerhalb der
TI) verwendet. Daflr werden Uber die Schnittstelle RSASSA-PKCS1-v1_5-Signaturen von
den entsprechenden Karten erzeugt und liber den Konnektor an ein Primdrsystem
Ubergeben. Fir unbenannte Anwendungen missen auch RSASSA-PSS-Signhaturen
erzeugbar sein. Diese Signaturen sind nicht als Dokumentensignaturen verwendbar, der
Verwendungszweck ist in den zu den privaten Schliisseln gehérigen Zertifikaten kodiert
(ExtendedKeyUsage: keyPurposeld = id-kp-clientAuth).

Hinweis: GS-A_5208 ist nicht dem PTV4-Konnektor zugewiesen, sondern die erweiterte

GS-A_5340 - Signatur der TSL

Der TSL-Dienst MUSS fir die Signatur der TSL das Signaturverfahren RSASSA-PSS
[PKCS#1] verwenden mit dem XMLDSig-Identifier ,http://www.w3.0rg/2007/05/xmldsig-
more#sha256-rsa-MGF1" nach [RFC-6931, Abschnitt ,,2.3.10 RSASSA-PSS Without
Parameters"].[<=]
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3.15 ePA-spezifische Vorgaben

3.15.1 Verbindung zur VAU

Der Begriff "vertrauenswirdige Ausflihrungsumgebung" (VAU) wird in
[gemSpec_Aktensystem_ePAfuerAlle] eingeflihrt. Jeder ePA-Client muss mit jeder
beliebigen VAU (egal von welchem Anbieter ePA-Aktensystem) kommunizieren kénnen.
Deshalb ist es fiir die Interoperabilitat notwendig, das Kommunikationsprotokoll zwischen
beiden Kommunikationspartnern zu definieren und dessen Verwendung zu fordern.

A_15549-01 - ePA-VAU-Client: Kommunikation zwischen ePA-Client und ePA-
VAU

Ein ePA-Client MUSS bei der Kommunikation mit der VAU das Kommunikationsprotokoll
aus [gemSpec_Krypt#Abschnitt "VAU-Protokoll fiir ePA fir alle"] verwenden.

Der Client einer VAU MUSS nach spatestens 24 Stunden das Aushandeln neuer AES-
Verbindungsschllssel erzwingen. Er MUSS zeitlich abgelaufene Verbindungsschliissel bei
sich sicher l6schen.[<=]

Hinweis: ein ePA-Frontend des Versicherten ist nach A_15872 (bzw. A_15873-%)
[gemSpec_ePA_FdV] verpflichtet, das Zertifikat des Kommunikationspartners (VAU) zu
prifen (Kontext: Prifung Authentizitdt des empfangene ECDH-Schliissels). Nach
A_15873-* (vgl. auch A_15874-*) in [gemSpec_ePA_FdV] muss dabei die TSL der TI
Prifungsgrundlage sein [gemSpec_ePA_FdV].

A_15547-01 - ePA-VAU: Kommunikation zwischen ePA-VAU und ePA-Client
Das ePA-Aktensystem MUSS sicherstellen, dass dessen VAU bei der Kommunikation mit
dem ePA-Client das Kommunikationsprotokoll aus [gemSpec_Krypt#Abschnitt "VAU-
Protokoll fur ePA fir alle"] verwendet.

Die VAU MUSS sicherstellen, dann jeder ausgehandelte AES-Verbindungsschlissel nach
spatestens 24 Stunden sicher geldscht wird.

Die VAU MUSS ein AUT-Zertifikat aus der Komponenten-PKI der TI besitzen (mit
Rollenkennung-0OID "oid_epa_vau") das Verbindungsparameter (vgl. A_24425-%)
authentisiert.[<=]

Hinweis: Das AUT-Zertifikat hat die VAU auch schon bei ePA 1.x und 2.x verwendet.

3.15.2 ePA-Aktensysteminterne Schliissel

A_15745-01 - Betreiberschliissel Aktensystem
Ein ePA-Aktensystem MUSS sicherstellen, dass

1. es zwei betreiberspezifische Schllissel (BS / Masterkey flir Daten und Masterkey
flr Befugnisse) gibt,

2. diese SchlUssel AES-Schlissel [FIPS-197] mit 256 Bit Schlisselléange (vgl.
A_24645-* beziglich Speicherung der Schlissel) sind,

3. diese SchlUssel im Betrieb ausschlieBlich der VAU des entsprechenden ePA-
Aktensystem zugéanglich sind,

4. diese Schlissel nur zur Schlisselableitung nach einem in
[gemSpec_Krypt#Abschnitt 2.4] zuldssigen Verfahren verwendet werden,

5. es eine Schlisselableitung mit diesen betreiberspezifischen Schlisseln und einem
aktenspezifischen Merkmal (bspw. der KVNR) gibt und daraus
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versichertenindividuelle Persistierungsschlissel fiir die Daten und fir die
Befugnisse abgeleitet werden,

6. diese versichertenindividuelle Persistierungsschliissel AES-Schliissel [FIPS-197]
mit 256 Bit Schllssellédnge sind,

7. diese Schlissel ausschlieBlich mittels AES/GCM analog [gemSpec_Krypt#GS-
A_4389] verwendet werden,

8. diese Schlissel im Betrieb ausschlieBlich der VAU des entsprechenden ePA-
Aktensystem zuganglich sind.

[<=]

A_15746-01 - Sicherstellung der Verfiigbarkeit der betreiberspezifischen
Schliissel

Ein ePA-Aktensystem MUSS sicherstellen, dass flr die Sicherstellung der Verfligbarkeit
der betreiberspezifischen Schlissel (vgl. A_15745-%*) eine sicherheitstechnisch geeignete
Sicherung (Backup) des Schllisselmaterials erzeugt und sicher verwahrt wird.

[<=1]

A_16176-01 - Mindestvorgaben fiir ePA-Aktensystem-interne Schliissel

Ein ePA-Aktensystem MUSS bei innerhalb des Aktensystems eingesetzten
Schliisselmaterial, das nicht aus der TI-PKI kommt (Signatur Authorisierungstoken etc.),
folgende Vorgaben umsetzen:

1. Alle verwendeten nicht-TI-Schliissel MUSSEN ein Sicherheitsniveau von 120 Bit
ermaoglichen (vgl. [gemSpec_Krypt#5 "Migration 120-Bit Sicherheitsniveau"]).

2. Alle nicht-TI-RSA-Schliissel MUSSEN eine Mindestschliisselldnge von 3000 Bit
besitzen.

3. Alle nicht-TI-ECC-Schlissel MUSSEN auf einem folgenden der Domainparametern
(Kurven) basieren:

a. P-256 oder P-384 [FIPS-186-5],
b. brainpoolP256r1, brainpoolP384r1 oder brainpoolP512r1 [RFC-5639].
[<=1]

Erlduterung: Ziel von A_15751 und A_16176-01 ist es, den Umstellungsbedarf im
Rahmen der ECC-Migration der TI und ihrer Anwendungen in der Phase 2 zu minimieren.

A_20519-01 - Wechsel der betreiberspezifischen Schliissel
Ein ePA-Aktensystem MUSS sicherstellen, dass

1. die betreiberspezifischen Schlissel (BS) (vgl. A_15745-*) mindestens jahrlich
gewechselt werden,

2. nach Erzeugung eines neuen BS alle auf Grundlage des alten BS erzeugten
Chiffrate umgeschlisselt werden,

anschlieBend alte Chiffrate und der alte BS sicher geléscht werden, und

die Schritte 2. und 3. spatestens 4 Wochen nach Schliisselwechsel eines BS
abgeschlossen sind.

[<=1

Hinweis: Die be