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1 Einordnung des Dokumentes

1.1 Zielsetzung

Dieses Dokuments beschreibt generisch die Voraussetzungen, anhand welcher
unterschiedliche Organisationsformen berechtigt werden, eine SMC-B ORG, bei einem
TSP-X.509 nonQES zu beantragen. Die Beschreibung des generischen Profils SMC-B ORG
in einem eigenen Dokument dient der Vereinfachung der gematik-internen Prozesse bei
der Spezifikation und als Basis fur weitere Auspragungen von SMC-B ORG.

1.2 Zielgruppe

Das Dokument richtet sich in erster Linie an die Kammern, Vereine, Verbande und
Gesellschaften, welche den verschiedenen leistungserbringenden Sektoren des
Gesundheitswesens vorangestellt sind und an den durch die gematik flr die
Personalisierung und Herausgabe der SMC-B ORG beauftragten TSP.

1.3 Geltungsbereich

Das Dokument betrachtet die im Zusammenhang mit der TI stehenden Organisationen
und bezieht sich insbesondere auf die innerhalb der TI zuzulassenden Systeme.

Detaillierte Prozessbeschreibungen im Zusammenhang mit der TI ebenso wie konkrete
Vorgaben sind durch die gematik GmbH (gematik) in zahlreichen gesonderten
Dokumenten (Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung ...)
beschrieben. Der Geltungsbereich dieses Dokumentes steht in direktem Zusammenhang
mit den anderen durch die gematik veréffentlichten Dokumente und muss daher im
Gesamtzusammenhang der SMC-B ORG innerhalb der TI betrachtet und verstanden
werden, wobei hier die Konkretisierung des generischen spezifischen Profils der SMC-B
ORG erfolgt.

1.4 Abgrenzung des Dokuments

Im vorliegenden Dokument sind ausschlieBlich die mit der Berechtigung zum Erhalt der
SMC-B ORG in Zusammenhang stehenden Grundlagen und die Befiillung der spezifischen
Attribute im Zertifikat beschrieben.

Die flr die Beantragung, Erzeugung, Verwaltung und Sperrung von nicht-qualifizierten
(nonQES) X.509-Zertifikaten erforderlichen Prozesse im Zusammenhang mit der SMC-B
ORG sind in einem gesonderten Dokument ,gemRL_SMC-B_ORG_AP" beschrieben.
Zusatzlich sind fir personalisierte SMC-B ORG geltende Anforderungen im Dokument
~gemSpec_SMC-B_O0bjSys" beschrieben.
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2 Einleitung fachlicher Teil

Bei der SMC-B ORG handelt es sich um eine spezielle SMC-B-Variante, die es den
Gesellschaftern der gematik und den durch sie vertretenen Organisationen ermdglicht,
einen TI-Zugang zu erhalten, um an ausgewahlten Fachverfahren teilzunehmen.

Ein Zugriff auf die eGK (Gesundheitskarte) sowie auf sonstige Daten oder die
Stammdaten der Versicherten ist damit nicht mdglich. Der Zugang mittels SMC-B ORG
dient primar der Teilnahme an KIM (ehemals KOM-LE, Sichere E-Mail-Kommunikation im
Gesundheitswesen). Sekundar bietet der TI-Zugang den Zugriff auf Monitoring-Systeme
zur Betriebsliberwachung technischer Komponenten.

2.1 Uberblick

Die SMC-B ORG ist eine speziell ausgestattete SMC-B. Sie besitzt kein CV-Zertifikat. Mit
ihr kann in Verbindung mit einem durch die gematik zugelassenen Konnektor eine IPsec-
VPN-Verbindung zwischen der Organisation und den zentralen sowie dezentralen
Diensten der TI realisiert werden. Die Zugriffsberechtigungen und damit die der
jeweiligen Organisation zur Verfligung stehenden Dienste (z.B. KIM, Monitoring-Systeme
und oder Stérungsampel), werden bei der SMC-B ORG allein durch die im X.509-
Zertifikat hinterlegten Parameter professionOID bzw. professionltem gesteuert.
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3 Berechtigung zum Erhalt einer SMC-B ORG

Zur Beantragung der SMC-B ORG berechtigt sind die Gesellschafter der gematik und die
durch sie vertretenen Organisationen.

Weitere Organisationen kédnnen nach Beschluss der Gesellschafterversammlung der
gematik berechtigt werden.

Folgende Organisationen sind zum Erhalt einer SMC-B ORG berechtigt:

Bundesérztekammer (BAK)

Bundeszahnérztekammer (BZAK)

Kassenzahnarztliche Bundesvereinigung (KZBV)

Kassenarztliche Vereinigungen (KV)

Kassenarztliche Bundesvereinigung (KBV)

Deutscher Apothekerverband e.V. (DAV)

Spitzenverband Bund der Krankenkassen (GKV-SV)

Deutsche Krankenhausgesellschaft (DKG)

Deutsche Krankenhaus TrustCenter und Informationsverarbeitung GmbH (DKTIG)
Kassenzahnarztliche Vereinigungen (KzZV)
Landesapothekerverbande (LAV)

Landesdrztekammern und berechtigte Bezirksarztekammern (LAK)
(Landes-)Zahnérztekammern (LZAK)

Landesverbande von Krankenhaustragern

Pflegeeinrichtungen (Betriebsstatten Gesundheits-, Kranken- und Altenpflege)
Pflegeberatungen nach § 7a SGB XI
(Landes-)Psychotherapeutenkammern
Bundespsychotherapeutenkammer (BPtK)
Landesapothekerkammern (LAK)

Bundesapothekerkammer (BAK)

elektronisches Gesundheitsberuferegister (eGBR)
Handwerkskammern

gematik GmbH

Register fir Gesundheitsdaten

Abrechnungsdienstleister im Gesundheitswesen

PKV-Verband

Weitere Kostentrager

Weitere Organisationen der Gesundheitsversorgung
KIM-Hersteller/-Anbieter
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3.1 gematik GmbH (gematik)

Die gematik GmbH (ehem. gematik — Gesellschaft flr Telematikanwendungen der
Gesundheitskarte mbH) ist durch seine Gesellschafter beauftragt, als Herausgeber der
SMC-B ORG aufzutreten.
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4 Identifizierung und Authentifizierung

Um die Berechtigung der antragstellenden Akteure sicherzustellen, missen diese
eindeutig identifiziert werden. Die Identifikation erfolgt im Verlauf der Beantragung bei
der Berechtigungsprifung.

4.1 Randbedingungen

Die Beantragung einer SMC-B ORG ist an unterschiedliche Rahmenbedingungen
gebunden. Sowohl die Form der Beantragung, als auch die zugelassenen Akteure und
deren berechtigte Vertreter miissen bestimmte Kriterien erfiillen, welche im gesonderten
Dokument gemRL_SMC-B_ORG_AP (Ausgabe-Policy) beschrieben sind.
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5 Format der Zertifikate

Das generische Zertifikatsprofil fir SMC-B ORG ist gemaB [gemSpec_PKI#Kapitel 10.6]
spezifiziert.

Verwendet werden auf der SMC-B ORG die folgenden Zertifikatstypen (siehe Kapitel 5.3.4
in [gemSpec_PKI]):

e 5.3.4.1 C.HCI.AUT gemaB Tab_PKI_238 C.HCI.AUT Authentisierung SMC-B
e 5.3.4.2 C.HCI.ENC gemaB Tab_PKI_239 C.HCI.ENC Verschllisselung SMC-B
e 5.3.4.3 C.HCI.OSIG gemaB Tab_PKI_240 C.HCI.OSIG Signatur SMC-B.

Unterschiedliche Auspragungen je Nutzerkreis sind allein im Rahmen der folgenden
Attributen vorgesehen:

Tabelle 1: Attribute der SMB-B-ORG mit unterschiedlichen Auspriagungen

commonName Eineindeutiger Bezeichner innerhalb der TI
organisationName Organisationsname (Normallange)
SubjectAltNames alternativer Organisationsname (Uberlénge)
CRLDistributionPoints Veroffentlichungspunkt der Sperrliste
Admission / admissionAuthority attributsbestatigende Stelle

Admission / professionltem Bezeichnung des Nutzerkreises

Admission / professionOID OID des Nutzerkreises

Admission / registrationNumber Telematik-ID

Die Wertebereiche weiterer variabler Attribute innerhalb der Zertifikate sind durch
[gemSpec_PKI] bereits vorgegeben und werden hier nicht bericksichtigt.

5.1 Spezifische Auspragungen der SMC-B ORG

Nutzerkreisspezifische Auspragungen zu einzelnen Zertifikatsfeldern sind in einer
erganzenden Tabelle unterhalb des Profils aufgefiihrt.

Die Kardinalitat (Kar.) ist wie folgt zu interpretieren: 0 dieses Attribut DARF NICHT gefillt
sein; 0-1 dieses Attribut SOLL bzw. KANN geftillt sein; 1 dieses Attribut MUSS gefllt
sein. Besonderheiten in den Auspragungen der Zertifikate sind tabellarisch beschrieben.
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A_22835-01A—22835 - Umsetzung Generisches Zertifikatsprofil fiir SMC-B-ORG
Der TSP-X.509 nonQES SMC-B KANN X.509-Zertifikate flir eine SMC-B-ORG gemanB
Tab_SMCB_ORG_Auspragungen-8+-* umsetzen.

Tabelle 2: Tab_SMCB_ORG_Auspragungen-8+-* Nutzerkreisspezifische Felder im SMC-B
ORG Profil

Krankenkassen
commonName gemaBFreigabedaten |1 gemaB 1 gemaB 1
derKZBV Freigabedaten-der Freigabedaten-des
KBV GKV-SV
erganizationName Telematik-ID-gemall |+ Felematik-1b 1 Felematik1b 1
Freigabedatender gemaB gemal
gematik Freigabedaten-der Freigabedaten-der
gematik gematik
Nutzerkr Zustandi SubjectAltNa gemaf 9 | gemaB 0 | gemaB 9
eis ge mes: Freigabedatender | - | Freigabedat | - | Freigabed | -
Organisat |default-Wert gematikdefault 1 | ender 1 | atender 1
ion =-0ID- gematik; gematik;
Referenzkempletta defaut—= defaut=
BETEC=aE ] I
betrefferdenicy gabeztr betegt
betreffende
A

Admiss |admissio | 1 admissionAut |[Komplettangabe zur oid_leo_zahnaerzte | +
ien+ AAutherit hority=—{0= |betreffenden KzZV+ admissienAutherity
: L

admiss |(y= ={O=
jorAut |{O=Kass heKassenzah Spitzenverband;
hority  enzahnar narztliche c=bE}

ztliche Bundesverein

Bundesvy igung;
- = BE)

Vereinigu
ngen
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Kassenarztliche Kassenarztlic |[Komplettangabe zur prefessionttern | 1| professienlt | 1
VereinigungenAdmaisst |he betreffenden KVt =-Beschreibung em—=
en/professionttem  |Bundesverein Z4 Pesebesines
igungprefessi <oid_leo_kasse gzZu—<
enttem— naerztliche_ver oid—bs—gkv
Beschreibung einigung> —spitzenver
Z4 gema band—>
paerzite> #GS-A—4443} fgemSpee—
gema OIb#G6S-
fgemSpee—01 A—44431
B#GS-
A—44431
Spitzenverband Bund |GKV- Ni | prefessierOIb 1 professionOib—= +
der Spitzenverba |ch | = <oid_bs_gkv_spitze
KrankenkassenAdwiss |ndprefessien |t eie—leelasse nverband—>-gemaf
ien/prefessionOID |OIb—= be | raerztliche—ver TgemSpee—OID#GS
<oitd—teo—zah |le | einrigung> -A=44431
naerzte> gt | gemaB
gemaB 1 | fgemSpecOIb
fgemSpee0O1 #GS-A—44431
B#GS-
A—44431
Admission+ registrationNumber—<Telematik- 1+ registrationNumber 1 registrationNumber|t
gematik-eder-der KZBVY> gema gemal
Freigabedatender | Freigabedatendes
gematik> gematik>
Nutzerle Landesverban & Deutsche Komplettangabe |oid_leo_krankenhaus
reis de von = | Krankenhausgesellsc zum betreffenden verband
Krankenhaustr haft- Krankenhausverba
agern bzw- ndiar:
Deutsehe
Kranlkkenhaus
FrustCenter-und
Infoermationsverar
beitung-GmbH
eommoenName gemaBFreigabedaten |+ |gemaBFreigabedaten |+
derBDKHG derBDKHG

Freigabedatender Freigabedatender
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S ubiectAl 48 Froi o1 48 Froi o
dergematikdefault= dergematikdefault= |1
Jéeﬁp%ﬁge%e%aﬁ miehtbetegt

betreffendeZertifikat betreffendeZertifikat
Adrnission+ admissienAutherity = 1 |admissienAutherity = Nicht |oid_leo_dkg
admissienAutherit | {O=Deutsche {O=-Deutsche belegt |oder
¥ Krankenhausgesellschaft Krankenhausgesellschaft + oid_leo_dkti
; = 7 = g
bzw.

Deutsche Krankenhaus
TrustCenter und
Informationsverarbeitun
g GmbH

Nutzerler Landesapothekerver #a Deutscher Komplettangabe |oid_leo_apothekerve

eis bdénde =  Apothekerverb zum betreffenden rband
and Apothekerverband
Kar-
; <8 Frei 1 58 Frei 1
des DAV des DAV

Freigabedatender Freigabedatender
gemRL_SMC-B_ORG_BP_V1.4.0_Aend.docx Seite 13 von 24

Version: 1.4.0 © gematik - offentlich Stand: 09.06.2023



Berechtigungsgrundlagen zur Beantragung — gematik
und zum Erhalt der SMC-B ORG

SubjeetAlENames GemaB-Freigabedaten |01 GemdBFreigabedaten |6-
der-gematik—default dergematik;default= |1
—%@%&%ﬁﬁbe michtbetegt

%%%ﬁé

CRLDistributionPei coP TSP fi 1 |cop TSP fi 1
. Zertifi FF Zortifi

R admissienAutherity | 1+ |admissienAutherity |Nicht oid_leo_dav
admissienAutherity ={O=Deutscher =-{O=-Deutscher belegt+
Apothekerverband; Apothekerverband;
c=bE} c=bE}
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Landesarztekammer |Bundesarz |gemadf oid_leo_Aerzt| gemd3 | 8 | gemadB e
n und berechtigte tekammer |Freigabedaten |ekammerf-t | Freigab | - | Freigabedaten -
Bezirksarztekammer der-gematik; edaten | 1 | dergematilg 1
nSubjectAlENames defaule= der default=
Komplettanga gemati lerasicEseagoET
be zur K 2o
betreffenden default betreffenden2a
Arztekammer =pieht hrérztekammer
belegt
CRLEDistributionPeints EBDP-desFSP-fir 1+ |EbPdesFSPfirdas |+ €bPdesFSPfirdas |+
dasbetreffende betreffendeZertifikat betreffendeZertifikat
Zertifikat
Adrisst |admissionAuth | 1 admissienAutherit|Nicht belegtt oid_leo_baeka| +
admissi  {©=-Bundesar {O=-Bundesarzte iy—= =
onAuthe ztekammer;—£ kammer,—c=bE} Bundeszahnar
Fity =bE} zrekammer;
c=bE>
(Landes- Bundeszahnarzte |[Komplettanga 191=efess+e~|=&t 1 professionlte | 1
)ZahndrztekammernAdmissi |kammerprefessio |be zur m=
en/professionttem pltem—= betreffenden Z Besehfab&n Beschreibung
Beseh%&b&ﬁg—zu ahnarztekam | gzu—< Z4—<
mert oid=tee—bae oid_leo_Zahn
e@éf%efﬁﬁeka k> aerztekammer
meer—> gemaB-gem >
gemaB-gemSpee- Spee_OIb# gemaB-gemSp
OID#GS-A—4443 GS-A—4443 ecOIb#GS-
A—4443

professionOIb  |eidteo—Aerztekammer | |oidteo—back>— otdleo—Zahnaerztekam
>— gemaB-gemSpec—OIb# | |mer>—
gemaB-gemSpeceOIb# | |GS-A—4443 gemaB-gemSpee—OIb#G
SEAANAS SAAnAD

er Freigabedaten Freigabedaten Freigabedaten
der-gematik> der-gematik> der-gematik>
Bundeszahnarztekammer Bundeszahnarzte Nicht oid_leo- Ka Kassenzahndr Ka
Nutzerkreis kammer belegt |bzaekkasserndr| == ztHiehe "
Kar- |ztliche Bundesvereint

. .

SHuRg
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commonName  |gemaB }gemaB—FFagabeemfeeH%gemaB—FFergabeda%eﬁi
FFe@abeda%eﬂ—der der KBV

Freigabedatender Freigabedatender Freigabedaten-der
gematik gematik gematik
SubjectAltNamesKassend |gemaBFreigabedaten | 0 (gemdB oid_le | gemaB e
rztliche der-Kassenarztliche - |Freigabedatender |o- Freigabeda | -
Bundesvereinigung Bundesvereinigungge | 1 |gematik; kbve- | ten-der S

etk defautt =Nieht defautt=—Kassenarz 1+ gematik;
Eoloes tliche default=
Bundesvereinigung, Yolsténdig
Koérperschaft des e
offentlichen Rechts, Bezeichnu
Herbert-Lewin-Platz ag-akk
2, 10623 Berlin felecsse
CRLDistributionPoi ~op TSP fi 1 |CDPdes TSP i 1 |cBPdes TSP fird 1
o e 2 ertifi fonde Zortif
~ ortifi

Admission+ | admissionAutheri | 1 admissionAutherity = 1 admissionAuther | Vollstan |oid_|

rrisSioRA _ _ (o= o= dige €o-
thority Bundeszahndrzte KassendrzthieheKassenz {O=Kassenzahn Bezeich kzbv
—E= ahnarztliche arztliche nung
Bundesvereinigung; Bundesvereinigu /inkl.
c=bE} ng,<c=bE} Adresse
1

Admission+ | professionBib=—< 1 prefessionOIb=—< —l—ﬁ-FefeSS-f&HG-I-D—é +
professionlte |eid—tee-bzaek>— ete—=icele > )
m gemaB—gemSpe&e}D#G gemaB—gemSﬁe&e{-D#G gemaB—gemSﬁe&G{-D#G
Admission+/ |professionOib=—< 1 professionOIb=—< %pfefessmﬁel-D—é +
proefessionOIb eidtee-bzack—>— eiddee—kbv—>—

gema%—gem%pe&@%D#GgemaB—gemSpe&e}D#GgemaB—gemSpec—e}D#G

PflegeeinrichtungenAdmissien+ gematikregist |Institutionsken |oid_institutio| +| registrati | +
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6 Anhang A - Verzeichnisse

6.1 Abkiirzungen

Abkiirzung

CV-Zertifikate

KBV
KIM
KZBV

OID

SMC-B
SMC-B ORG
TI

TSP-CVC

TSP-X.509
nonQES

CRL

OCsP

6.2 Glossar

Bedeutung

Card Verifiable Certificate

Kassenarztliche Bundesvereinigung

ehemals KOM-LE, Kommunikation fir Leistungserbringer
Kassenzahnérztliche Bundesvereinigung

Object-Identifier (dient zur eineindeutigen Referenzierung zu
Objekten

Secure Module Card vom Type B flir Leistungserbringerinstitutionen
Secure Module Card vom Type B flir Organisationen
Telematikinfrastruktur

Trust Service Provider flir Karten Validierungs-Zertifikate (siehe CV-
Zertifikate)

Trust Service Provider fir nicht-qualifizierte X.509-Zertifikate

Certificate Revocation List

Online Certificate Status Protocol

Das offizielle Glossar der gematik finden sie unter folgendem
Link: https://fachportal.gematik.de/glossar/
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6.3 Dokumente der gematik

Referenzierung Dokumentbezeichnung

gemRL_TSL_SP_CP gematik: Certificate Policy Gemeinsame Zertifizierungsrichtlinie
fur Teilnehmer der gematik-TSL

gemSpec_OID gematik: Spezifikation Festlegung von OIDs
gemSpec_PKI gematik: Ubergreifende Spezifikation PKI

gemRL_SMC- gematik: Richtlinie fiur die Herausgabe der SMC-B ORG
B_ORG_AP

gemSpec_SMC- gematik: Spezifikation der Security Module Card SMC-B
B_ObjSys Objektsystem

6.4 Tabellenverzeichnis

Tabelle 1: Attribute der SMB-B-ORG mit unterschiedlichen Auspragungen ................... 10

Tabelle 2: Tab_SMCB_ORG_Auspragungen-* Nutzerkreisspezifische Felder im SMC-B
(@] 2 (I o4 /o) i 1 PP 11
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