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Seite
2.13.0 14.06.21 Einarbeitung E-Rezept_Maintenance_21.1 und gematik
_21.2 sowie

Einarbeitung IdP_Maintenance_21.1

2.13.1 02.09.21 ab Release "Konnektor PTV 5.0.2: gematik
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Verweise auf Anforderung A_19733-xx
unter Verwendung einer Wildcard: -*
2.22.0 29.07.22 3.3, TI-Messenger 1.1.0: Festlegungen zu gematik
Anhang Performance und Reporting
Cc
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1 Einordnung des Dokuments

1.1 Zielsetzung

Die Performance-Spezifikation hat zum Ziel, die Performance-KenngrdBen fir alle
Produkttypen der TI zu definieren und die Anforderungen an die Performance der
Produkttypen zu stellen. Ausgangspunkt flir die Berlicksichtigung des Bedarfs sind die
Leistungsanforderungen fiir die Fachanwendungen, das sichere Ubermittlungsverfahren
KOM-LE, die Basisdienste QES, die tokenbasierten Authentisierung sowie flir den Zugang
zu Fremdnetzen (Internet, Bestandsnetz).

Die Performance-KenngréBen decken drei Dimensionen ab:

o Durchsatz, die Anzahl an Funktionsaufrufen oder die Datenmenge, die pro
Zeiteinheit durch das System oder eine seiner Komponenten abgearbeitet werden,

e die erlaubte Bearbeitungszeit je Funktionsaufruf und die
o Verfiigbarkeit (iber die gesamte Betriebszeit.

Die Ableitung der Produktanforderungen erfolgt liber ein Performance-Modell, das hier
soweit skizziert wird, wie flr die Nachvollziehbarkeit erforderlich.

Die Anforderungen an die Produkttypen sind so formuliert, dass sie dem Stand der
Technik entsprechende Optimierungen implizit voraussetzen, aber nicht
zwingendermaBen Vorgaben flir konkrete Optimierungen machen. So wird das
gewlinschte Leistungsniveau erreicht, ohne dabei den Lésungsraum flr die Anbieter
unnoétig einzuschranken. Spezifische Anforderungen zur Optimierung kénnen allerdings in
den produkttypspezifischen Spezifikationen gestellt werden.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens.

Der Gultigkeitszeitraum der vorliegenden Version und deren Anwendung in
Zulassungsverfahren wird durch die gematik GmbH in gesonderten Dokumenten (z. B.
Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Sperzifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
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Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewdhrleistungen.

1.4 Abgrenzung des Dokuments

Das vorliegende Dokument stellt Performance-Anforderungen an die technischen, aber
nicht an organisatorische Schnittstellen der TI-Plattform.

1.5 Methodik

1.5.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=1]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angefthrten Inhalte.
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2 Performance-KenngroBBen und ihr Einsatz

Das vorliegende Kapitel definiert die Performance-KenngrdBen fiir die drei Performance-
Dimensionen Bearbeitungszeit, Last und Verfligbarkeit. AuBerdem legt es fest, welche
KenngréBen 'reported' werden.

2.1 Bearbeitungszeit

Bearbeitungszeit bezeichnet die Zeit, welche fiir die Ausflihrung einer Funktion, sei es auf
Anwendungsfallebene oder auf Ebene einer Operation an den technischen Schnittstellen
eines Produkttypen anfallt.

Die auf Ebene der Anwendungsfalle gemessene Bearbeitungszeit, wird der funktionalen
Zerlegung und Systemzerlegung des Gesamtsystems folgend, in Bearbeitungszeiten
gemessen an den AuBenschnittstellen der Produkttypen zerlegt. Dabei kommt es auf eine
moglichst exakte und lickenlose Definition der einzelnen Zeitbeitrage an:

e In diesem Dokument wird die Bearbeitungszeit innerhalb der Primarsysteme nicht
berlicksichtigt.

¢ Die Bearbeitungszeit innerhalb einer Komponente kann sich aus verschiedenen
Bearbeitungszeitbeitragen zusammensetzen, beispielsweise fiir einen
Request/Reply-Zyklus aus einem Beitrag zum Request und einem zum Reply.

e Jeder Bearbeitungszeitbeitrag innerhalb einer Komponente beginnt, wenn das
letzte Bit der Eingangsdaten an die Schnittstelle der Komponente lGibergeben
wurde, und endet, wenn das erste Bit der Ausgangsdaten an der Schnittstelle der
Komponente oder des Produktes an das Netzwerk lGbergeben wird.

e Die einer Netzwerkstrecke zugerechnete Bearbeitungszeit (Ubertragungszeit)
beginnt, wenn das erste Bit der zu Ubertragenden Daten an das Netzwerk
tibergeben wird und endet mit der Ubergabe des letzten Bit an die empfangende
Komponente.

Die Abarbeitung eines Funktionsaufrufs kann durch die Parallelisierung von
Teilschritten beschleunigt werden. Die Verarbeitungszeit entlang des Pfades durch die
Teilschritte mit der langsten Bearbeitungszeit (kritischer Pfad) bestimmt die
Gesamtbearbeitungszeit.

Die Performance-Dimension Bearbeitungszeit wird idealisiert durch folgende GréBen flr
jeden einzelnen Anwendungsfallaufruf ermittelt:

e Angabe der aufgerufenen Funktion (auf oberster Ebene: Anwendungsfall),
e Zeitpunkt des Ausfiihrungsstarts,

e Bearbeitungszeit,

e flr die Bearbeitungszeit verantwortliches Produkt,

e rekursive Zerlegung entlang des kritischen Pfades in weitere Funktionen.

Die Bearbeitungszeiten fir einen Anwendungsfall sind nicht flr jeden Aufruf gleich. Zum
einen kénnen die ausfliihrenden Produkte von Fall zu Fall unterschiedlich sein (z. B.
verschiedene Karten), zum anderen wird die Antwortzeit jedes einzelnen Produkts
variieren, oft abhangig von zufalligen Situationsparametern.
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So kommt es zu einer Verteilung von Bearbeitungszeiten. Im Modell der
Bearbeitungszeiten wird diese Verteilung auf zwei statistische GroBen reduziert:

e Bearbeitungszeiterwartungswert H

2
e Bearbeitungszeitvarianz @

Beide GroBen addieren sich fiir unabhangige Teilschritte unabhangig von der
Verteilungsfunktion der Antwortzeiten pro Teilschritt (siehe [Unabhzufall]). Unter der
Naherung einer GauBverteilung der Antwortzeiten lasst sich die Varianz in ein p-Quantil

9,

Ubersetzt, dass sich selbst nicht fir einzelne Teilschritte addiert.

Die Zerlegung einer Funktion in Teilfunktionen und die Nutzung der ModellgréBen H Und
2
G jllustriert Abbildung 1.

H=2p, + g+ e = 8sec
o

’ — 2 2 2 2 — ’
Gesamtfunktion Oy +05 +0; =008sec

Teilf. A *  Teilf. B *  Teilf. A »  Teilf. C
U, =lsec My =3sec 1, =2sec My = 2sec
'5,4: =0.01sec’ CTE: =0.03sec? gﬂz =0.02sec? G‘C: =0.02sec’

Teillf. D (—* Teilf. E

Mp =3sec My =lsec
GD: =0,03sec’ JE: =0.01sec’
Abbildung 1: Beispiel fiir Zerlegung einer Funktion und die Modell-
BearbeitungszeitgroBBen

Bei Messungen korrespondiert der Erwartungswert des Modells mit dem arithmetischen
Mittelwert der Bearbeitungszeiten! tUber eine Gesamtheit von N Einzelmessungen. Er
berechnet sich als Summe der Bearbeitungszeiten geteilt durch die Anzahl N der
Einzelmessungen.

1 Mittelwert steht hier ausschlieBlich fiir den arithmetischen Mittelwert.

Als Performancevorgaben hinsichtlich Bearbeitungszeit werden fiir eine definierte
Umgebung zwei Schranken vorgegeben:
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e Mittelwertschranke flr den Bearbeitungszeitmittelwert2/u

e Quantilschranke fir das 99%-Quantil Oooss der Bearbeitungszeit

2) Vereinfachend in der Bezeichnung werden Erwartungswert des Modells und
arithmetischer Mittelwert der Messungen gleichermaBen mit H pezeichnet.

Flr eine Gesamtheit von 100 Einzelmessungen darf der Mittelwert der Bearbeitungszeiten
nicht gréBer als die zugehdrige Schranke sein und die 99 niedrigsten Bearbeitungszeiten
dirfen nicht groBer als die Quantilschranke sein.

Fir die Produkttypen der zentralen Zone der TI-Plattform missen
Bearbeitungszeitvorgaben unter Last erfillt werden. Da dabei nicht immer ein
Stichprobenumfang von genau 100 Einzelmessungen pro Operation realisiert werden

kann, ist es notwendig das gemessene 99%-Quantil Ooons fir einen allgemeinen
Stichprobenumfang der Anzahl n zu definieren.

Quantil-Definition

Doy = Bearbeitungszeit der m-ten Bearbeitungszeit, wobei diese nach aufsteigendem
Wert geordnet sind. Dabei ist m[n] = (n — n mod 100) * 0,99 + n mod 100.

Beispiele: m[100] = (100 -0) * 0,99 + 0 =99 und m[17] = (17 - 17) ¥ 0,99 + 17 = 17

Inhaltliche Begriindung: Ein AusreiBer wird immer nur fir volle 100 Aufrufe zugelassen.

2.2 Last

Jede Funktion wird von ihren Nutzern im Betrieb mit einer gewissen Haufigkeit
aufgerufen. Die dem Aufruf folgende Verarbeitung innerhalb einer Produktinstanz erzeugt
flr diese eine Arbeitslast.

Es stellt sich die Frage, wie viele Anfragen parallel von einer Produktinstanz bearbeitet
werden mussen. Um dies zu klaren, wird zundchst gezeigt, welche Bedeutung der
Mittelungszeitraum hat. Auf dieser Grundlage wird dann die Modellierung der Aufrufrate
skizziert.

Die Performance-Dimension Last wird idealisiert durch eine Liste der einzelnen
Aufrufzeitpunkte reprasentiert .

Abbildung 2 skizziert die Aufrufzeitpunkte fir eine Funktion beispielhaft.

| L. .

Abbildung 2: Beispiel fiir gemessene Aufrufe, die zu Aufrufzeitpunkten erfolgen

Eine solche exakte Verteilungsfunktion der Aufrufe kann gemittelt werden, indem man zu
jedem Zeitpunkt Gber einen gewissen Zeitraum in der Vergangenheit die Aufrufe zahlt
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und die Anzahl durch den Mittelungszeitraum T teilt. Man erhalt so eine Aufrufrate AT,

die auch vom Zeitintervall T abhangt.

Die Abbildung 3 skizziert die Aufrufrate Ay zu der Situation aus Abbildung 2 und
identifiziert die hochste Aufrufrate - die ,Spitze™ - im Mittelungszeitraum.

Aufrufrate Gber Mittelungszeitraum T [1/T]

| -

i
Mittelungszeitraum T

= Feit

Abbildung 3: Beispiel einer iiber den Zeitraum T gemittelten Aufrufrate

Entspricht der Mittelungszeitraum T der mittleren Antwortzeit, dann gibt eine Spitze die
parallel zu bearbeitenden Aufrufe an.

Ein kleinerer Mittelungszeitraum erhdht die Spitzenraten [1/sec] beliebig. Ein gréBerer
Mittelungszeitraum nivelliert die fir die Bearbeitung praktisch relevanten, tatséachlich
parallel zu verarbeitenden Aufrufzahlen.

Auf Grund dieser Uberlegungen wird im Folgenden der Zeitraum T immer gleich der

Schranke fiir den Bearbeitungszeitmittelwert H gesetzt. Die Einheit der Aufrufrate kann
davon unabhangig flr beliebige Zeiteinheiten als [1/Zeiteinheit] angegeben werden, etwa

mit [1/sec], [1/h] oder [1/ #].
Modellierung der Aufrufrate

Ziel einer modellhaften Betrachtung der Aufrufrate ist eine mdéglichst gute Schatzung fir

A
die Spitzen in der Aufrufrate #. Ausgangspunkt ist die Anzahl der auf einen grof3en
Zeitraum entfallenden Aufrufe, etwa pro T = 1 Jahr = 1y. Anzahl geteilt durch Zeitraum T

A
ergibt die Aufrufrate 7. Diese Aufrufrate wird bis zu einer Spitzenlast (oder mehreren

gemSpec_Perf_V2.37.0.docx Ubergreifende Spezifikation Seite 17 von 235
Version: 2.37.0 © gematik - offentlich Stand: 23.02.2024



Ubergreifende Spezifikation Performance = gematik
und Mengengeriist TI-Plattform

A
fallabhangigen Spitzenlasten) # entwickelt (Abbildung 4).

—_—» —_— —_—
A 4, 4, 4,
Beriicksichtigung Beriicksichtigung der Beriicksichtigung des
der Arbeitstage Arbeitsstunden pro Tag und Mutzerverhaltens auf Ebene
pro Jahr (z.B. 260) des MNutzerverhaltens auf der Ausfilhrungszeiten
und des Mutzerverhaltens auf  Stundenbasis (z.B. erhohte {systematische Erhéhungen
Tagesbasis (z.B. mehr eGK- Aufnahme von Patienten gegeniber einer zufilligen
Steckvorginge in der zwischen 9 und 14 Uhr im Verteilung sind schwer zu
1. Quartalswoche) Krankenhaus) bestimmen, daher eher

pauschaler Sicherheitsfaktor)

Abbildung 4: Entwicklung der Spitzenlast (oder mehreren fallabhdngigen Spitzenlasten)
aus einer Durchschnittslast pro Jahr.

A
Die so bestimmte modellierte Spitzenrate # hat folgende Bedeutung:

A *
wo M gibt die im Mittel zu erwartende Anzahl der parallel zu verarbeitenden
Aufrufe an,

e die Anzahl der parallelen Aufrufe ist genauer poisson-verteilt, d. h. die
Wahrscheinlichkeit fir k parallele Aufrufe zu einem Zeitpunkt ist

(A,u * #)k e_A'u*ﬂ
k!

e Die Wahrscheinlichkeit daflir, dass 2 oder mehr Aufrufe parallel verarbeitet
werden missen ist dann

,A* ,At
l—e “'U—A#*,u*e u H

Die Aufrufrate wird ausgehend von einem auf ein Jahr bezogenen Mengengerist, unter
Berlcksichtigung aller verfiugbaren Informationen Uber das Benutzerverhalten, auf eine
(oder mehrere fallbezogene) Spitzenlasten entwickelt. Diese Spitzenlast beschreibt flr
den jeweiligen Spitzenlastzeitraum zufallig verteilte Anfragen. Der zeitliche Abstand der
Anfragen ist exponentialverteilt und ihre Haufigkeit fur ein Zeitintervall poisson-verteilt.
Wird als Zeitintervall die erwartete Bearbeitungszeit gewahlt, ist durch diese Poisson-
Verteilung die Anzahl der parallel zu bearbeitenden Anfragen beschrieben.

Lastbegriff

Durch zwei Anforderungen wird gewahrleistet, dass Aufrufe auch erwartungsgeman
bearbeitet werden:

Fur jeden Produkttyp der TI-Plattform wird gefordert, dass die an seinen
AuBenschnittstellen angebotenen Operationen, bei der maximal erwarteten Aufrufrate fir
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diese Schnittstelle funktional korrekt bearbeitet werden. Beispiel flir eine solche reine
Durchsatzanforderung ist die Anforderung an die Stérungsampel.

Sollte es vorkommen, dass die gemaB Spitzenlast maximal erwartete Aufrufrate
Uberschritten wird, muss sich die TI-Plattform stabil verhalten, was durch die
Anforderung [GS-A_4145] flur Produkttypen der zentralen Zone der TI-Plattform
sichergestellt wird.

Im Folgenden verwendete Lastbegriffe:
e Last - Anzahl von Aufrufen einer bestimmten Funktionalitat pro Zeiteinheit.

o Lastspitze - Die im Betrieb tatsdchlich auftretende Maximallast pro Sekunde fir
eine definierte Funktionalitat.

e Spitzenlast - Die von allen Produktinstanzen eines Produkttyps flr eine
definierte Funktionalitat gemeinsam zu bewaltigende Last.

2.3 Verfiigbarkeit

Folgende Begriffe werden definiert:

e Ausfall - Ein System gilt fir den Erfassungszeitraum als ausgefallen, wenn im
Erfassungszeitraum 20% oder mehr der Anfragen nicht erfolgreich verarbeitet
werden. GemaB [GS-A_4146] besteht der Erfassungszeitraum aus 5 Minuten.
Die zeitnahe Feststellung von Start- und den Endzeitpunkt jedes Ausfalls regeln
die Anforderungen in Kapitel 2.4.

Abweichend gilt fir die Fachdienste VSDM (UFS, VSDD, CMS), dass ein Ausfall
vorliegt, wenn der Fachdienst nicht zur Verfligung steht. Der Ausfall der
definierten funktionalen Eigenschaften der Fachdienste VSDM wird durch das
Service Monitoring ermittelt.

o Verfiigbarkeit - Die Verfiigbarkeit eines Produkttyps wird unterteilt in
Verflgbarkeit funktionaler und nicht-funktionaler Eigenschaften. Die Verfligbarkeit
funktionaler Eigenschaften eines Produkttyps wird u.a. durch das Service
Monitoring Gberwacht (fachliche Anfrage an den Dienst durch Probes und
Interpretation der Antwort/des Ergebnisses). Der Begriff Verfligbarkeit bezeichnet
im Folgenden die Verfugbarkeit der funktionalen Eigenschaften, sofern nicht
anders ausgeflhrt.

Die Verfligbarkeit wird in diesem Dokument als (Gesamtzeit -
Gesamtausfallzeit)/Gesamtzeit berechnet. Die Gesamtausfallzeit setzt sich aus der
Summe der Erfassungszeitrdume zusammen, in denen das System ausgefallen ist.

e Ausfallzeitraum - Ein Ausfallzeitraum ist die Zeit zwischen Beginn und Ende
einer Nichtverfigbarkeit eines Dienstes. Der Zeitraum ist unabhangig von der
Durchfiihrung einer Wartung.

e Langste Ausfalldauer - ist die Idngste Ausfalldauer am Sttick.
o Hauptzeit - Zeitfenster in dem eine hohe Last zu erwarten ist.
* Nebenzeit - Zeitfenster in dem eine niedrige Last zu erwarten ist.

Die Performance-Dimension Verfligbarkeit wird tiber die Gesamtzeit und die Dauer der
konkreten Ausfalle berechnet. Dabei ist ein konkretes Zeitintervall durch einen
konkreten Startzeitpunkt und einen konkreten Endzeitpunkt beschrieben (z. B.:
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17.08.2015 16:35:00 bis 17.08.2015 16:40:00). Wenn nicht ein gesamter Dienst
ausgefallen ist, muss zusatzlich noch erfasst werden, auf welche
Schnittstellenoperationen oder Verbindungen im Falle des zentralen Netzes sich der
Ausfall bezieht. Da Ausfalle grundsatzlich selten erfolgen dirfen, besteht kein Bedarf
diese Messdaten fir ein etwaiges Reporting vor der Lieferung zu aggregieren.

Aggregierte Sicht auf Verfiigbarkeiten

Um die Verfigbarkeit der TI fir einen Anwendungsfall zu bestimmen, muss die
Verflgbarkeit aller flir die Bearbeitung einer Anfrage notwendigen Produkttypen
bericksichtigt werden. Genauer missen die konkreten Zeitintervalle aller Ausfélle
bertcksichtigt werden.

Zwei Extremfalle kdnnen auftreten:

¢ Keines der konkreten Zeitintervalle Uberlappt mit einem anderen. Dann sind die
Produkttypen in diesem Fall beziglich der Verfiigbarkeiten unabhangig und die
Verfligbarkeiten kénnen multipliziert werden.

¢ Alle konkreten Zeitintervalle sind identisch — etwa, weil es sich um ein gut
koordiniertes Wartungsfenster handelt. In diesem Fall ist die Gesamtverfligbarkeit
gleich der jeder einzelnen Produktinstanz.

Der erste Fall wird im Folgenden vereinfachend fiir die Modellierung der Verfligbarkeit
angenommen. Der zweite Fall muss vom Betrieb bericksichtigt werden, weil hier durch
Koordination von Ausfallzeitintervallen bei fixer Verfligbarkeit von Einzelkomponenten die
Ende-zu-Ende-Verfligbarkeit fir Anwendungsfalle gesteigert werden kann.

Caching

Der positive Effekt des Cachings auf die Verfugbarkeit von Anwendungsfallen ist
tageszeitabhdngig. Beim Stellen von Verfligbarkeitsanforderungen an die Produkttypen
wird der Caching-Effekt daher nicht berticksichtigt.

Toleranzschranken fiir langste Ausfalldauer und Verfligbarkeit

Toleranzschranken fiir die Verfligbarkeit in Prozent und die langste Ausfalldauer bilden
die zu definierenden Verflgbarkeitsanforderungen. Mit der Angabe eines
Bezugszeitraumes (Monat oder Jahr) kann die Vorgabe einer Toleranzschranke fur die
langste Ausfalldauer entfallen, wenn die tolerierte Gesamtausfallzeit im Bezugszeitraum
unterhalb der Toleranzschranke fiir die ldngste Ausfalldauer liegt.

2.3.1 Wartungsfenster und Servicezeiten

Dieses Kapitel fasst generelle Festlegungen zur Durchflihrung von Wartungen, den
Geltungsbereich von Servicezeiten und der damit verbundenen
Verfugbarkeitsberechnung zusammen. Die verbundenen Begriffe zu Wartung und
Wartungsfenster sind weiterflihrend in [gemRL_Betr_TI#Change & Release Management]
definiert.

GemaB [gemKPT_Betr#Tab_gemKPT_Betr_Servicekomponente] im Rahmen der
Spezifikation des Servicemodells stellt eine Servicekomponente die logische Verbindung
zwischen Produkttypen und ihrem serviceverantwortlichen Anbieter (Eigener Service)
dar. Wartungsfenster und Servicezeiten gelten daher fiir den Betrieb immer in
Kombination von Anbietertyp und Produkttyp.

Folgende Tabelle "Tab_gemSpec_Perf_Servicekomponente->Servicezeit,
Wartungsfenster" stellt in einer Ubersicht alle Servicekomponenten bzw. Produkttypen
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und ihre serviceverantwortlichen Anbieter dar, die bereits auf die generischen
Festlegungen in diesem Kapitel umgestellt wurden.

Tabelle 1: Tab_gemSpec_Perf_Servicekomponente->Servicezeit, Wartungsfenster

Servicekomponente
KOM-LE

E-Rezept Fachdienst

TI-Messenger Fachdienst

TI-Gateway

Konfigurationsdienst

2.3.1.1 Wartungsfenster

Servicezeit
A_23348 - HZ Mo-Fr

A_23350 - HZ Mo bis So
eingeschrankt

A_23348 - HZ Mo-Fr

A_23350 - HZ Mo bis So
eingeschrankt

A_23350 - HZ Mo bis So
eingeschrankt

Wartungsfenster
A_23347-01

A_23618

A_23347-01

A_23347-01

A_23615

A_23347-01 - Performance - Wartungsfenster - Durchfiihrung
Der Anbieter SOLL Wartungsfenster so planen, dass diese vollstandig in der Nebenzeit

liegen.

Hinweis: Nach voriger Absprache mit und Genehmigung durch den
Gesamtverantwortlichen TI ist ein Wartungsfenster in der Hauptzeit mdéglich.

Ist flir einen Anbieter und einem seiner zugeordneten Produkt(e) nur eine Hauptzeit und
keine Nebenzeit definiert, dann SOLL der Anbieter ein Wartungsfenster so planen, dass
dieses in Zeiten mit wenig Systemlast stattfindet. Das Wartungsfenster muss mit dem
Gesamtverantwortlichen TI abgesprochen und durch diesen genehmigt werden.[<=]

2.3.1.2 Servicezeiten

Die Servicezeit ist die Zeitspanne, in der ein zugeordnetes Produkt in entsprechender
Auspragung verpflichtend verfligbar sein soll. Servicezeiten werden Uberwiegend in
Haupt- und Nebenzeiten gegliedert. Fir diese Zeiten werden zusatzlich spezielle Kriterien
zum Grad der Erfullung festgelegt, welche produktspezifisch in den daflir vorgesehenen

Kapiteln zu finden sind.

A_23348 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag bis

Freitag

Der Produkttyp MUSS folgende Servicezeiten gewdahrleisten:

e Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr.

e Bundeseinheitliche Feiertage und alle Gbrigen Stunden der Woche sind Nebenzeit.

[<=1

A_23349 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag bis

Sonntag

Der Produkttyp MUSS folgende Servicezeiten gewdahrleisten:

e Hauptzeit ist Montag bis Sonntag von 6 bis 22 Uhr
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¢ Bundeseinheitliche Feiertage und alle tbrigen Stunden der Woche sind Nebenzeit.
[<=]

A_23350 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag bis
Sonntag eingeschrankt
Der Produkttyp MUSS folgende Servicezeiten gewahrleisten:

e Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr, sowie Samstag und Sonntag
von 6 bis 20 Uhr.

e Bundeseinheitliche Feiertage werden wie ein Sonntag behandelt, alle tbrigen
Feiertage wie ein Montag.

e Alle Gbrigen Stunden der Woche sind Nebenzeit.
[<=1]

A_23619-01 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag
bis Sonntag 24/7
Der Produkttyp MUSS folgende Servicezeiten gewahrleisten:

e Hauptzeit ist Montag bis Sonntag von 0 - 24 Uhr, inklusive bundeseinheitlicher
Feiertage

e Es ist keine Nebenzeit definiert.

[<=]
A_24962 - Performance - Servicezeiten des Anbieters basierend auf
Produkttypen

Der Anbieter MUSS gemaB der in
[gemKPT_Betr#Tab_gemKPT_Betr_Servicekomponente] aufgefiihrten
Servicekomponenten bzw. der Zuordnung von Produkttypen zu serviceverantwortlichen
Anbieter die dem entsprechenden Produkttypen zugeordneten Servicezeiten
erflllen.[<=]

2.3.2 Verfiigbarkeitsberechnung

A_23618 - Performance - Wartungsfenster und Ausfall -
Verfiigbarkeitsberechnung

Der Anbieter MUSS jeden Ausfallzeitraum, ungeachtet von Wartungen, in der
Verflgbarkeitsberechnung als Ausfall werten.[<=]

A_23615 - Performance - Wartungsfenster und Ausfall - Ausnahme zur
Verfiigbarkeitsberechnung bei Wartung

Der Anbieter MUSS den Anteil des Ausfallzeitraumes, der innerhalb eines geplanten
Ausfallszeitraumes zu einem genehmigten Wartungsfenster liegt, aus der
Verfligbarkeitsberechnung ausschlieBen.

Hinweis: Fallt der Dienst vor oder nach einem genehmigten Wartungsfensters aus, so ist
die Zeit auBerhalb des Wartungsfensters als Ausfall in die Verfligbarkeitsberechnung des
Dienstes mit einzubeziehen.[<=]
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2.3.3 Anschlussoptionen an das zentrale Netz

A_23616 - Performance - Verfiigbarkeit - Anschluss an zentrales Netz - Hohe
Verfiigbarkeit

Die Anschliisse aller Standorte des Anbieters an das zentrale Netz MUSSEN iber die
Anschlussoption "Hohe Verfligbarkeit" erfolgen.[<=]

2.4 Einsatz der Performance-Kenngrofen

Die Performance-Betrachtung dient dem Ziel, die benétigte und erwartete Leistung in
Bezug auf die Performance-Dimensionen ,Bearbeitungszeit, Last und Verfiigbarkeit ™ fur
die Anwendungsfalle dauerhaft im Betrieb zur Verfliigung zu stellen.

Um dies zu erreichen, werden zum einen Blattanforderungen fir das
Bearbeitungszeitverhalten von Operationen an den AuBenschnittstellen der Produkttypen
gestellt. Dabei wird auch festgelegt unter welcher Last diese Vorgaben zu erflillen sind.
Diese sind zulassungsrelevant. Zum anderen werden Performance-Daten im Betrieb
erfasst, die eine Rickkopplung auf verschiedenen Ebenen erlauben:

e Uber die Stérungsampel bzw. zukiinftig tiber das Service Monitoring wird der
aktuelle Zustand der TI reflektiert.

e Performance-Reports flieBen zuriick ins Performance-Modell, das dadurch
nachjustiert werden kann.

e SLA-Reports zeigen, ob bestehende Service-Vereinbarungen eingehalten werden
und ob die bestehenden ausreichend sind, den Bedarf zu erfillen.

GS-A_4146-01 - Performance - Performance-Daten erfassen

Die Produkttypen der zentralen Zone der TI-Plattform und die Komponente AdV-Server
der KTR-AdV MUSSEN in einem konfigurierbaren Zeitintervall Performance-Daten
erfassen. Voreingestellt fir das Zeitintervall sind 5 Minuten.

Die aufzunehmenden Performance-KenngréBen definiert Tabelle
"Tab_gemKPT_Betr_Performance-Kenngroessen" in [gemKPT_Betr].

[<=1]

GS-A_4147-02 - Performance - Storungsampel - Performance-Daten

Die Produkttypen der zentralen Zone der TI-Plattform MUSSEN die Performance-
Reporting-Daten jeweils im Zeitintervall der Erfassung von Performance-Reporting-Daten
an die Stérungsampel senden.

Die aufzunehmenden Performance-KenngréBen definiert Tabelle
"Tab_gemKPT_Betr_Performance-Kenngroessen" in [gemKPT_Betr].[<=]

GS-A_4148-01 - Performance - Stérungsampel - Ereignisnachricht bei Ausfall
Die Produkttypen der zentralen Zone der TI-Plattform MUSSEN den Start- und den
Endzeitpunkt jedes Ausfalls als Ereignisnachricht an die Stérungsampel senden. Die
Dauer zwischen ,Startzeitpunkt eines Ausfalls™ und ,Versendezeitpunkt" sowie die Dauer
zwischen ,Endzeitpunkt eines Ausfalls® und ,Versendezeitpunkt® MUSS der Produkttyp
unter 1 min halten, wobei die folgenden Definitionen gelten:

e Ein Dienst gilt als ausgefallen, wenn er 20 % oder mehr Anfragen nicht mehr
erfolgreich verarbeiten kann.
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e ,Startzeitpunkt eines Ausfalls" ist der friihest moégliche Zeitpunkt, zu dem das
Erkennen des Ausfalls mdglich ist.

e ,Endzeitpunkt eines Ausfalls" ist der friihest mégliche Zeitpunkt, zu dem das
Erkennen des Endes eines Ausfalls moglich ist.

o ,Versendezeitpunkt" ist der Zeitpunkt, zu dem das erste Bit der Ereignisnachricht
an die Stérungsampel abgeschickt wird

[<=]
Hinweise:

e Dass Messverfahren zur Ermittlung eines Ausfalls wird nicht vorgegeben. Es wird
erwartet, dass hier in Abhangigkeit von den Ausfallszenarien geeignete Verfahren
gewahlt werden.

e Bei der Definition des ,Start/Endzeitpunkt eines Ausfalls™ ist die konkrete
Implementierung des Messverfahrens unerheblich. Es geht nur um die prinzipielle
Erkennbarkeit.

e Fir die Feststellung eines Ausfalls muss nicht notwendigerweise in allen
Ausfallszenarien eine Gesamtheit von Anfragen analysiert werden.

¢ Bei einem Komplettausfall eines Produkttyps der zentralen Zone der TI-Plattform
bzw. des VSDM Intermediars einschl. deren Systembestandteilen zur
Uberwachung des Systems kann keine Meldung des Ausfalls als Ereignisnachricht
im Sinne von GS-A_4148 erfolgen.

A_14936 - Performance - Storungsampel - Ereignisnachricht bei Ausfall zentrale
Dienste

Die Produkttypen OCSP-Proxy, TSP-X.509 Komp., TSL-Dienst, Namensdienst,
Stérungsampel, KSR, SG-Bestandsnetze, Zeitdienst, zentrales Netz und Verzeichnisdienst
MUSSEN den Start- und den Endzeitpunkt jedes Ausfalls als Ereignisnachricht an die
Stérungsampel senden. Die Dauer zwischen ,Startzeitpunkt eines Ausfalls™ und
~Versendezeitpunkt" sowie die Dauer zwischen ,Endzeitpunkt eines Ausfalls™ und
~Versendezeitpunkt® MUSS der Produkttyp unter 1 min halten, wobei die folgenden
Definitionen gelten:

e Ein Dienst gilt als ausgefallen, wenn er 20 % oder mehr Anfragen nicht mehr
anforderungskonform verarbeiten kann oder dieser Dienst flir Anwender nicht
erreichbar ist.

e ,Startzeitpunkt eines Ausfalls" ist der frihestmdgliche Zeitpunkt, zu dem das
Erkennen des Ausfalls moéglich ist.

o ,Endzeitpunkt eines Ausfalls" ist der friihestmdgliche Zeitpunkt, zu dem das
Erkennen des Endes eines Ausfalls méglich ist.

e ,Versendezeitpunkt" ist der Zeitpunkt, zu dem das erste Bit der Ereignisnachricht
an die Stérungsampel abgeschickt wird.

[<=1]

GS-A_4149-01 - Performance - Reporting-Daten in Performance-Report

Die Produkttypen der zentralen Zone der TI-Plattform und die Komponenten AdV-Server
der KTR-AdV MUSSEN die Performance-Reporting-Daten ohne weitere Aggregation in den
Performance-Report Gibernehmen.

Die aufzunehmenden Performance-KenngréBen definiert Tabelle
"Tab_gemKPT_Betr_Performance-Kenngroessen" in [gemKPT_Betr].[<=]
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Performance-Reporting-Daten

Die Performance-Reporting-Daten werden von den Anbietern an die gematik Gbermittelt,
um eine Aussage Uber den aktuellen Zustand der TI zu ermdglichen. Es wird
produkttyplibergreifend festgelegt, welche Performance-Reporting-Daten in jedem
Erfassungsintervall erfasst werden miissen.

Last:

e Anzahl der Aufrufe im Reporting-Intervall

e Anzahl der fehlerfrei bearbeiteten Aufrufe
Bearbeitungszeit (jeweils pro Schnittstellenoperation)

¢ Anzahl der summierten Bearbeitungszeiten

e Summe der Bearbeitungszeiten

e Anzahl der Bearbeitungszeiten groBer als die 99%-Quantilschranke.
Verfiigbarkeit (jeweils pro Schnittstellenoperation)

e alle Ausfédlle mit Angabe des konkreten Ausfallzeitintervalls
(pro Produkttyp, wenn der gesamte Produkttyp betroffen ist, und pro
Schnittstellenoperation, wenn nur einzelne Schnittstellenoperationen betroffen
sind)

Produkttypspezifisch sind die Operationen und gegebenenfalls weitere Parameter nach
denen ein Aufriss der Bearbeitungszeiten erfolgt. Ein etwaiger weiterer Aufriss (etwa
nach Verbindungen von Produkttyp zu Produkttyp beim zentralen Netz) erfolgt ebenfalls
produkttypspezifisch.

Relevanz fiir Service Level Agreements

Service Level Agreements (SLA) bzgl. Performance-Vorgaben werden flr alle
Produkttypen der zentralen Zone der TI-Plattform vereinbart.

Die Prozesse zum Service Level Management legen die Richtlinien zum Betrieb
[gemRL_Betr_TI] fest. Sie beinhalten Anforderungen zum Service Level Reporting.

Welche Performance-KenngréBen in den Service Level Reports aufgenommen werden,
legt die Spalte ,Service Level Report" in Tabelle "Tab_gemKPT_Betr_Performance-
Kenngroessen" in [gemKPT_Betr] fest.

Die konkreten Leistungsanforderungen pro Produkttyp stellt Kapitel 4 dar.

Flr die Auswertung der Bearbeitungszeiten wird geprift, ob die Mittelwertschranke
bezogen auf den Monatszeitraum eingehalten wird. Zur Uberpriifung der 99%-
Quantilvorgaben wird gepriift, ob die Anzahl der Antwortzeiten gréBer der vorgegebenen
99%-Quantilschranke kleiner gleich 1 % der Gesamtanfragen ist.

Wenn nicht explizit angegeben, ist die maximale Ausfalldauer flir SLAs als
(1 - Verfugbarkeit) * 1 Monat anzusetzen.

Sind die Verfligbarkeitsanforderungen pro Produkttyp definiert, so miissen sie durch jede
von ihm angebotene Schnittstellenoperation fur sich erflllt werden. Die hierfur
maBgeblichen Schnittstellenoperationen gibt Tabelle "Tab_gemKPT_Betr_Performance-
Kenngroessen" in [gemKPT_Betr] vor. Ein Produkttyp erflllt die
Verflgbarkeitsanforderungen, wenn alle von ihm angebotenen Schnittstellenoperationen
die Verflgbarkeitsanforderungen erfillen.

Die Lastangaben gelten, soweit nicht explizit abweichend angegeben, jeweils fir alle
Instanzen eines Produkttypen in Summe.
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2.5 Performance-Evaluierung auf der Basis von Rohdaten

Die Rohdaten eines Produkttyps erfassen das Performanceverhalten von Diensten der TI.
Diese Rohdaten beinhalten folgende Informationen:

e Zeitpunkt des Aufrufs

e Bearbeitungszeit des Aufrufes

o aufgerufene Operation

e Erfolg der Operationsbearbeitung

o weitere produkttypspezifische und operationsspezifische Informationen

Aus den Rohdaten lassen sich die Performance-KenngréBen (z.B. die Abbruchquote als
Anteil der nicht erfolgreich verarbeiteten Aufrufe gemessen an der Anzahl der Aufrufe)
flr den Produkttyp ermitteln und auf deren Basis die Einhaltung der Service Level
bestimmen.

Dazu erfassen Produkttypen die Rohdaten und stellen sie der Betriebsdatenerfassung in
dem hier festgelegten Performance-Berichtsformat zur Verfligung.

2.5.1 Rohdaten-Performance-Reporting (Rohdatenerfassung v.01)

Anmerkung: Das Kapitel beschreibt die Rohdatenerfassung in der Version 1.0 und
befindet sich aktuell in der strukturellen Uberarbeitung. Inhaltliche Anderung werden
sich lediglich in jener Form ergeben, dass die Produkte nach und nach zur
Rohdatenerfassung in der Version 2.0 verpflichtet werden. Aktuell bestehende
Zulassungen sind davon nicht betroffen. Das Update wird in Klirze eingearbeitet.

Im Folgenden ist das Berichtsformat in der Version v.01 beschrieben. Produkttypen,
welche auf diese Version verpflichtet sind, werden im Laufe der Zeit auf die aktuellste
Version angehoben. Neuzulassungen sind auf die Version v.01 nicht mehr méglich.

A_17757-01 - Performance - Rohdaten-Performance-Lieferung - zu liefernde
Dateien

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Berichten Gbermitteln,
MUSSEN jeweils zu jedem separat konfigurierbaren Berichtsintervall zwei Dateien
senden:

- einen "Rohdaten-Performance-Bericht" mit den zu liefernden Rohdaten
[gemSpec_Perf#A_17755, A_17671, A_17668, A_19733-*]

und

- eine Datei zur "Selbstauskunft" gemaB [gemSpec_OM#GS-A_4543] im XML-Format
[Productinformation.xsd].

Beide Dateien MUSSEN separat an die Betriebsdatenerfassung gemaB
gemSpec_SST_LD_BD an die Schnittstelle I_OpsData_Update gesandt werden.[<=]

A_17755 - Performance - Rohdaten-Performance-Berichte - Name der Berichte
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN beim Dateinamen der Berichte folgende Namenskonvention
umsetzen:

<CI-ID>_<Start>_<Ende>_<Version der Datei>_<Dateityp>.<Endung>
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e <CI-ID> = Identifiziert die Produktinstanz, siehe Anforderung [A_17764] in
[gemRL_Betr TI#6.1.1].

e <Start> = Startzeitpunkt des Berichtsintervalls als Unixzeit-Zeitstempel in
Millisekunden
(immer volle Minuten, erster Zeitraum des Tages beginnt um 00:00 Uhr UTC)

e <Ende> = Endezeitpunkt des Berichtsintervalls als Unixzeit-Zeitstempel in
Millisekunden
(offenes Intervallende, d.h. erster Zeitpunkt, der gerade nicht mehr zum Intervall
gehort, immer volle Minuten)

e <Version der Datei> = Im Normalfall "1". Wird jeweils um 1 hochgezahlt bei
Korrekturlieferung zu einer Datei

e <Dateityp>.<Endung> = "perf.log" / "inf.xml"
e perf.log = Performance Protokoll

e inf.xml = XML-Datei zur Selbstauskunft

[<=1]

A_17671 - Performance - Rohdaten-Performance-Berichte - Format des
Performance-Berichts

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, MUSSEN den Bericht aufbereitet als UTF-8-kodierte Textdatei ohne
ByteOrderMark Ubermitteln. Jede der in diesem Kapitel in den jeweiligen Tabellen
definierten Operationsaufrufe MUSS in einem Eintrag erfasst werden. Die Eintrage
MUSSEN durch Zeilenumbruch (LF = 0x0A) getrennt werden.

[<=1]

A_17668-10 - Performance - Rohdaten-Performance-Berichte - Format der
Eintrdge des Rohdaten-Performance-Berichts

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN s&mtliche Zeilen (Eintrége) der Berichte in der folgenden Weise
formatieren:

INFO: start[$timestamp] time[$duration_in_ms] tag[$operation] size[$size_in_kb]
message[$message],
mit

e $timestamp eine Unixzeit-Zeitstempel in Millisekunden,

e $duration_in_ms die gemessene Bearbeitungszeit einer Operation in
Millisekunden,

e $operation die ausgefiihrte Operation des Produkttyps gemaB Tabellen:
e Tab_gemSpec_Perf_Berichtsformat_VSDM
e Tab_gemSpec_Perf Berichtsformat_SGD

¢ Wenn die Operation nicht fehlerfrei durchlaufen wurde, wird
$operation = $operation + ".failed" gesetzt

e $size_in_kb ist die gemessene, Ubertragene Datenmenge einer Operation in
Kilobyte,

e $message dient der Gruppierung verschiedener Eintréage zu einem fachlichen
Anwendungsfall durch einen den einzelnen Anwendungsfall identifizierende
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Zeichenkette, welche selbst die Zeichen "[" und "]" nicht enthalt. Wenn ein
fachlicher Anwendungsfall durch einen einzelnen Eintrag abgebildet wird, entfallt
"message[$message]".

e Fir die Operationen der Fachdienste VSDM (VSDD, CMS) muss hier die
Conversation-ID eingefiigt werden.

[<=1]

Ein Beispiel flir zwei Eintrage, der erste zu einem fehlerfreien Aufruf, der zweite zu einem
Aufruf, der nicht fehlerfrei durchlaufen wurde:

INFO: start[1000212390109] time[447] tag[UFS.GetUpdateFlags]
INFO: start[1000212470109] timel[2] tag[UFS.GetUpdateFlags.failed]

Hinweis:

Unter einer fehlerhaften Operation wird verstanden, wenn die Operation z.B.
selbst fehlerhaft abgebrochen wurde bzw. nicht oder zu spdt beantwortet
wurde. Eine Antwort auf ein nicht vorhandenes Datum (ICCSN, Seriennummer
etc.) ist eine fehlerfreie Operation und nicht mit ".failed" zu
kennzeichnen.

A_17678 - Performance - Rohdaten-Performance-Berichte - Ubermittlung
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN zur Ubertragung der Reports die Schnittstelle
I_OpsData_Update::fileUpload gemaB [gemSpec_SST_LD_BD#A_17733] verwenden.

Die Ubermittlung des Rohdaten-Performance-Berichts MUSS pro CI (Configuration Item)
erfolgen.

[<=1]
Hinweis: Ein CI (Configuration Item) kann auch ein Knoten oder ein Standort sein.

A_17679 - Performance - Rohdaten-Performance-Berichte - Berichtsintervall
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, MUSSEN das Berichtsintervall konfigurierbar gestalten.

[<=]

A_17756 - Performance - Rohdaten-Performance-Berichte - Korrektheit
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN die Berichte vollstdndig, zeitlich liickenlos (auch ber Ausfille
hinweg) beginnend um 00:00:00 Uhr, Gberlappungsfrei, intervalltreu, syntaktisch und
semantisch korrekt senden. "Intervalltreu" meint: Jeder Eintrag muss in dem Rohdaten-
Performance-Bericht gesendet werden, in dessen Berichtsintervall sein

Endezeitpunkt $timestamp + $duration_in_ms liegt.

[<=]

A_17758 - Performance - Rohdaten-Performance-Berichte - Frist fiir
Nachlieferung

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, SOLLEN, falls im Ausnahmefall eine Lieferung nicht wie gefordert erfolgt, die
Datei in der geforderten Qualitat bis zum Ende des folgenden Werktages nachliefern.

[<=1
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2.5.2 Rohdaten-Performance-Reporting (Rohdatenerfassung v.02)

Anmerkung: Das Kapitel beschreibt die Rohdatenerfassung in der Version 2.0 und
befindet sich aktuell in der strukturellen Uberarbeitung. Die hier bereits aufgefiihrten
Anforderungen werden dabei nicht verandert, sondern lediglich um Erlduterungen
erganzt. Das Update wird in Kiirze eingearbeitet.

Die Version v.02 der Rohdatenerfassung ersetzt die bisher zulassungsféhige Version v.01
und ist im Folgenden naher definiert. Neuzulassungen oder Anderungszulassungen sind
nur auf Basis der Rohdatenerfassung v.02 méglich.

Tab_gemSpec_Perf_Produkte_Rohdatenerfassung_Version_v02 gibt einen Uberblick tiber
die Produkttypen, welche bereits Rohdaten-Performance-Berichte in der Version v.02
Ubermitteln, bzw. sich aktuell in der Umstellung befinden.

Tabelle 2: Tab_gemSpec_Perf_Produkte_Rohdatenerfassung_Version_v02

PDT Produkttyp

PDTO1 OCSP-Responder-Proxy

PDT02 Trust Service Provider X.509 QES

PDTO3 Trust Service Provider X.509 nonQES - eGK

PDT04 TSL-Dienst

PDTO06 Namensdienst

PDTOS8 Zentrales Netz der TI

PDTO09 VPN-Zugangsdienst

PDT10 Sicherheitsgateway flir Bestandsnetze

PDT11 Konfigurationsdienst

PDT21 Intermediar VSDM

PDT22 gematik Root-CA

PDT24 Fachdienst KOM-LE

PDT31 Trust Service Provider CVC

PDT36 Trust Service Provider X.509 nonQES - HBA

PDT37 Trust Service Provider X.509 nonQES - Komponentenzertifikate

PDT38 Trust Service Provider X.509 nonQES - SMC-B
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PDT Produkttyp

PDT43 ePA-Aktensystem

PDT47 Signaturdienst

PDT50 E-Rezept-Fachdienst

PDT52 Identity Provider Dienst

PDT64 TI-Messenger Fachdienst

PDT67 Highspeed Konnektor

PDT68 Sektoraler Identity Provider (V1.0)

PDT69 National Contact Point for eHealth Fachdienst
PDT72 TI-Gateway-Zugangsmodul

A_22057 - Performance - Rohdaten - Verpflichtung des Anbieters
(Rohdatenerfassung v.02)

Der Anbieter von Produkten, deren zugeordnete Produkttypen ihre Performance-
Messwerte in Rohdaten-Performance-Berichten libermitteln, MUSS die Erfassung,
Aufbereitung und Ubermittlung der Rohdaten beziiglich Umfang, Lieferintervalle und
Format gemaB der allgemeinen und spezifischen Anforderungen (Rohdatenerfassung
v.02) gewahrleisten.[<=]

A_22482 - Performance - Rohdaten - Erfassung von Rohdaten
(Rohdatenerfassung v.02)

Der Produkttyp MUSS Performance-Rohdaten gemaB der Vorgaben zum Rohdaten-
Performance-Reporting v.02 erfassen.[<=]

2.5.2.1 Umfang

A_22002 - Performance - Rohdaten - Ubermittlung (Rohdatenerfassung v.02)
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN zur Ubertragung der Berichte die Schnittstelle
I_OpsData_Update::fileUpload gemaB [gemSpec_SST_LD_BD#A_17733] verwenden.

Die Ubermittlung des Rohdaten-Performance-Berichts MUSS pro Produktinstanz (CI ID -
Configuration Item ID) nach Vorgabe der gematik erfolgen. [<=]

(Hinweis: Fir weitere Informationen zum CI, siehe [gemRL_Betr_TI] Kapitel
"Configuration Management".)

A_22000 - Performance - Rohdaten - zu liefernde Dateien (Rohdatenerfassung
v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, MUSSEN folgende zwei Dateien in den jeweils individuell konfigurierbaren
Berichtsintervallen senden:

- einen "Rohdaten-Performance-Bericht" mit den zu liefernden Rohdaten

und
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- eine Datei zur "Selbstauskunft" gemdB [gemSpec_ OM#GS-A_4543] im XML-Format
[Productinformation.xsd].

Dabei MUSSEN beide Dateien separat an die Betriebsdatenerfassung gesendet
werden.[<=]

A_22429 - Performance - Rohdaten - Inhalt der Selbstauskunft
(Rohdatenerfassung v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, missen bei der Erstellung der Selbstauskunft folgende inhaltliche Vorgaben
bertcksichtigen:

e "Produkttypbezeichnung" gem.
gemKPT_Betr::Tab_gemKPT_Betr_Produkttypen::Spalte ID (PDT...) -->
"ProductType"

o "kompatibilitatsrelevante Produkttypversion™ gem. gemSpec_OM >
~ProductTypeVersion"

o "Hersteller-/Anbieter-ID" (5 Zeichen-Kiirzel von gematik Zulassung) gem.
gemSpec_OM::Tab_ProdIldentD ODER gemSpec_OM::Tab_ProdIdentZ --
> ,ProductVendorID"

o "Produktklrzel™ (8 Zeichen-Kiirzel nach Herstellerfestlegung) gem.
gemSpec_OM::Tab_ProdIldentD ODER gemSpec_OM::Tab_ProdldentZ -->
~ProductCode"

e "Produktversion" gem. gemSpec_OM::Tab_ProdldentD ODER
gemSpec_OM::Tab_ProdldentZ --> "ProductVersion"

e "Herstellername /Anbietername" gem. gemSpec_OM::Tab_ZusAttr -->
"ProductVendorName"

e "Produktname" gem. gemSpec_OM::Tab_ZusAttr --> "ProductName"

[<=]

A_22004 - Performance - Rohdaten - Korrektheit (Rohdatenerfassung v.02)
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN die Berichte vollsténdig, zeitlich liickenlos (auch Gber Ausfalle
hinweg), tUberlappungsfrei, intervalltreu, syntaktisch und semantisch korrekt
senden. [<=]

"Intervalltreu" bedeutet hierbei: Jeder Eintrag muss in dem Rohdaten-Performance-
Bericht gesendet werden, in dessen Berichtsintervall sein Endezeitpunkt $timestamp +
$duration_in_ms liegt.

A_22005 - Performance - Rohdaten - Frist fiir Nachlieferung
(Rohdatenerfassung v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, MUSSEN, falls im Ausnahmefall eine Lieferung nicht wie gefordert erfolgt,
die Datei(en) in der geforderten Qualitat bis zum Ende des folgenden Werktages (Mo-Fr
ausgenommen bundeseinheitliche Feiertage) nachliefern.[ <=]

Die Nachlieferung hat dabei in der gleichen Art wie die Originallieferung zu erfolgen
(keine Zusammenfassung mehrerer Rohdaten-Nachlieferungen). Bei mehreren
Nachlieferungen sind die Einzellieferungen separat und zeitlich gestaffelt zwischen den
Standardlieferungen zu tatigen (z.B. bei einem 5-Minuten-Intervall nach 2,5 Minuten
EINE Nachlieferung und nach 5 Minuten dann die Standardlieferung).
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A_22003-01 - Performance - Rohdaten - Nachlieferung auf Anforderung
(Rohdatenerfassung v.02)

Anbieter, deren Produkttypen ihre Performance-Messwerte in Rohdaten-Performance-
Berichten Gbermitteln, MUSSEN auf Anforderung des Gesamtverantwortlichen TI eine
erneute Lieferung/Nachlieferung der Rohdaten-Berichte bis zum 5. Werktag (Mo-Fr,
ausgenommen bundeseinheitliche Feiertage) des auf dem Berichtszeitraum folgenden
Monats ermdéglichen.[<=]

Die vorgeschriebenen Aufbewahrungspflichten bleiben hiervon unberihrt. Umfang und
Details zur Nachlieferung bzgl. Nachlieferungszeitpunkt und Zusammenfassung sind mit
dem Gesamtverantwortlichen TI abzustimmen.

A_22996 - Performance - Rohdaten - Zeitpunkte der Ubermittlungen
(Rohdatenerfassung v.02)

Der Anbieter, der zur Rohdatenlieferung verpflichtet ist, MUSS jede Lieferung der
Rohdaten unverziiglich - spdtestens innerhalb der 10 auf das Berichtsintervall folgenden
Minuten - beginnen.

[<=1]

2.5.2.2 Lieferintervalle

A_21976 - Performance - Rohdaten - Konfigurierbarkeit der Lieferintervalle
(Rohdatenerfassung v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Uibermitteln, MUSSEN die Lieferintervalle der Berichtsdateien flexibel zwischen 1 Minute
und 24 Stunden (1440 Minuten) mit einer Taktung von 1 Minute konfigurieren kénnen,
ohne ein Produktupdate durchfiihren zu missen.[<=]

A_22047 - Performance - Rohdaten - Anderung der Konfiguration der
Lieferintervalle (Rohdatenerfassung v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN eine Anpassung der Lieferintervalle der Berichtsdateien auf
Aufforderung des Gesamtverantwortlichen TI erméglichen.[<=]

Die Anpassung der Lieferintervalle ist im Rahmen des TI-ITSM durch das
Changemanagement zu prozessieren.

A_22620 - Performance - Rohdaten - Umsetzungszeit fiir Anderung der
Lieferintervalle (Rohdatenlieferung v.02)

Der Anbieter, dessen Produkt zur Umsetzung der Rohdatenerfassung v.02 verpflichtet ist,
MUSS die Anderung der Konfiguration der Lieferintervalle (gemé&B A_22047) innerhalb
von 5 Werktagen (Mo - Fr, ausgenommen bundeseinheitliche Feiertage)
vornehmen.[<=]

A_21978 - Performance - Rohdaten - Trennung der Lieferintervalle
(Rohdatenerfassung v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, MUSSEN eine voneinander getrennte Anpassung der Lieferintervalle fir die
Lieferungen von Rohdaten-Performance-Berichten, Selbstauskiinften und ggf. weiteren
Lieferungen (z.B. Bestandsdatenlieferung) ermdglichen.[<=]

A_21975 - Performance - Rohdaten - Default-Werte fiir Lieferintervalle
(Rohdatenerfassung v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tbermitteln, MUSSEN - sofern nicht explizit spezifiziert - folgende Lieferintervalle als
Standardeinstellung voreinstellen:

¢ Rohdaten-Performance-Berichte: 5-mintig.
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e Selbstauskunft: 60-minttig.

[<=]

A_21979 - Performance - Rohdaten - Bezug der Lieferverpflichtung
(Rohdatenerfassung v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN sich bei der Lieferung der Berichtsdateien ausschlieBlich am
Lieferintervall orientieren (NICHT z.B. an der Datenmenge).[<=]

A_21980 - Performance - Rohdaten - Leerlieferung (Rohdatenerfassung v.02)
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tbermitteln, MUSSEN die Lieferung der Berichtsdateien geméB des konfigurierten
Lieferintervalls leisten, auch wenn im dazugehdrigen Berichtsintervall keine
Operationsausfiihrung stattgefunden hat. In diesem Fall ist der Rohdaten-Performance-
Bericht mit dem Inhalt 'leer' (4 Zeichen) zu Ubertragen. Fir die Selbstauskunft ergibt sich
daraus keine Besonderheit, sodass diese wie definiert zu Gbertragen ist.[<=]

2.5.2.3 Format

A_22001-01 - Performance - Rohdaten - Name der Berichte (Rohdatenerfassung
v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, MUSSEN beim Dateinamen der Berichte folgende Namenskonvention
umsetzen:

<CI-ID>_<Start>_<Ende>_<Dateityp>.<Endung>

e <(CI-ID> = identifiziert die Produktinstanz, siehe Anforderung [A_17764] in
[gemRL_Betr_TI#6.1.1].

e <Start> = Startzeitpunkt des Berichtsintervalls als Unixzeit-Zeitstempel in
Millisekunden
(immer volle Minuten, erster Zeitraum des Tages beginnt um 00:00 Uhr UTC).

e <Ende> = Endezeitpunkt des Berichtsintervalls als Unixzeit-Zeitstempel in
Millisekunden
(offenes Intervallende, d.h. erster Zeitpunkt, der gerade nicht mehr zum Intervall
gehdért, immer volle Minuten).

e <Dateityp>.<Endung> = "perf.log" / "inf.xml|"
e perf.log = Performance Protokoll
e inf.xml = XML-Datei zur Selbstauskunft.
[<=1]

A_21981-02 - Performance - Rohdaten - Format des Rohdaten-Performance-
Berichtes (Rohdatenerfassung v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN bei der Erstellung folgende Konventionen erfiillen:

Diese Produkttypen:

¢ MUSSEN ein CSV-Format mit den Feldern

timestamp; duration_in_ms; operation; status; message mit folgender
Bedeutung verwenden:

e timestamp = unix-Epoch Zeitstempel in Millisekunden (Integer),
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[<=]

duration_in_ms = Dauer der Ausfihrung gemaB produkttypspezifischer Definition
in Millisekunden (Integer),

operation = Operationsbezeichnung gemaB produkttypspezifischer Definition
(String),

status = max. 5-stelliger Statuscode gemaB A_22500 (String),

message = JSON-formatierter String gemaB produkttypspezifischer Definition
(String)

MUSSEN das Semikolon ";" als Feldtrennzeichen verwenden.

DURFEN das Feldtrennzeichen innerhalb der CSV-Felder NICHT inhaltlich
verwenden.

DURFEN Feldinhalte NICHT quotieren.

DURFEN Feldinhalte weggelassen, sofern diese Produkttyp- oder
operationsbedingt entfallen kénnen, was ggf. zu direkt aufeinanderfolgenden
Semikola flihrt.

MUSSEN UTF-8 Zeichensatzkodierung ohne ByteOrderMark verwenden.

MUSSEN CR-LF-Zeilenumbriiche (ASCII-13-Zeichen (Carriage return), ASCII-10-
Zeichen (Line feed)) verwenden.

DURFEN Kommentierungen NICHT verwenden.
DURFEN leeren Zeilen NICHT verwenden.

DURFEN Tausendertrennzeichen NICHT verwenden.
DURFEN einen CSV-Header NICHT verwenden.

MUSSEN Leerzeichen am Rand der Feldinhalte entfernen, sofern diese nicht
intendiert sind, da sie nicht automatisch ignoriert werden.

A_22500-01 - Performance - Rohdaten - Status-Block (Rohdatenerfassung v.02)
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN im Status-Block entweder einen HTTP-Statuscode gemaB
Tab_gemSpec_Perf_Standard-Statuscodes oder gemafB produkttypspezifischer Definition
Ubermitteln.

Tabelle 3: Tab_gemSpec_Perf_Standard-Statuscodes

HTTP- Name der Beschreibung

Statuscodes Statuscodegruppe

1xx INFORMATIONAL Der Server hat die Anfrage erhalten und
befindet sich in der Bearbeitung.

2XX SUCCESSFUL Die Operation wurde erfolgreich
durchgeflhrt.

3xX REDIRECTION Der Client muss zusatzliche MaBBnahmen
ergreifen, um die Anfrage abzuschlieBen.
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HTTP- Name der Beschreibung
Statuscodes Statuscodegruppe
4xx CLIENT_ERROR Ein Client-seitiger Fehler verhindert die

erfolgreiche Durchflihrung der Operation.

5xx SERVER_ERROR Ein Server-seitiger Fehler verhindert die
erfolgreiche Durchfiihrung der Operation.

[<=]

Hinweis: Es sind die konkreten HTTP-Statuscodes zu verwenden und die "xx"
entsprechend zu ersetzen.

A_21982-01 - Performance - Rohdaten - Message-Block (Rohdatenerfassung
v.02)

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, MUSSEN bei der Erstellung des Message-Blocks (message-Feld im CSV-
formatierten Rohdaten-Performance-Bericht) das JSON-Format (gemaB [RFC 8259] oder
[ECMA-404]) fir den gesamten Message-Block verwenden.[<=]

A_22513-01 - Performance - Rohdaten - Message-Block im Fehlerfall
(Rohdatenerfassung v.02)

Der Produkttyp MUSS das betroffene Key-Value-Paar mit <<"key":null>> Ubermitteln,
wenn - im Fehlerfall oder aus einem anderen Grund - die fir die Erstellung des Message-
Blocks (message-Feld im CSV-formatierten Rohdaten-Performance-Bericht) notwendigen
Informationen nicht vorliegen.

(anstelle von key ist der entsprechende Key-Wert des Key-Value-Paares einzutragen; <<
und >> dienen nur der Abgrenzung)

[<=]

Zwei beispielhafte Eintrage eines Beispielproduktes und einer dazugehdérigen
Beispieloperation:

I: 1000212390109;447;Beispielprodukt.Beispieloperation;200; {"ID":12}

II: 1000212470109;12;Beispielprodukt.Beispieloperation;40001,;{"ID":12,"Ant
wort'":"gesperrt"}
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3 Produkttypspezifische Vorgaben

Die produkttypspezifischen Vorgaben dieses Kapitels erganzen die allgemeinen
Anforderungen der Rohdatenerfassung fiir jeden Produkttypen zusammengefasst und
Ubersichtlich.

Anmerkung: Das Kapitel befindet sich derzeit im Aufbau und wird im Laufe der Zeit die
Festlegungen der Folgekapitel 4 und 5 zusammenfassen. Dies geschieht stets
produkttypbezogen, sodass es in der Ubergangszeit Produkttypen geben kann, welche
bereits in die neue produkttyporientierte Dokumentenstruktur Gberfihrt wurden,
wahrend sich andere noch in der thematisch-fokussierten Dokumentenstruktur
wiederfinden.

3.1 IDP-Dienste

3.1.1 Leistungsanforderungen IDP-Dienste

3.1.1.1 Lastmodell IDP-Dienste

Die Tokenbasierte Authentisierung umfasst folgende performance-relevanten
Operationen:

e I IDP_Auth_Active_Client
e issue_lIdentity_Assertion
e renew_Identity_Assertion
e cancel_lIdentity_Assertion

e I IDP_Auth_Passive_Client
e signin
e signout

e I Local IDP_Service
e sign_Token

[Weiteres im Folgekapitel "Performancevorgaben IDP-Dienste” enthalten]

3.1.1.2 Bearbeitungszeiten IDP-Dienste

Fur die Tokenbasierte Authentisierung missen unter den oben genannten
Rahmenbedingungen die Mittelwerte der Bearbeitungszeiten pro Anwendungsfall kleiner
oder gleich den in Tabelle "Tab_Bearbeitungszeitvorgaben Tokenbasierte Authentisierung
je Anwendungsfall" angegebenen Mittelwertschranken sein.
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Tabelle 4: Tab_Bearbeitungszeitvorgaben Tokenbasierte Authentisierung je
Anwendungsfall

Anwendungsfall Datenmenge Mittelwert
[KB] [sec]

I_IDP_Auth_Active_Client:: 5 2,5
issue_Identity_Assertion

I_IDP_Auth_Active_Client:: 20 2,5
renew_Identity_Assertion

I_IDP_Auth_Active_Client:: 20 0,5
cancel_Identity_Assertion

I_IDP_Auth_Passive _Client:: 2 3,5
signin

I_IDP_Auth_Passive_Client:: <1 0,5
signout

I_Local_IDP_Service:: 5 2,5
sign_Token

A_22532 - Uberlastabwehr des Produktes

Der Produkttyp KANN bei einer erhdéhten Anfragelast von mehr als 20 Authorization-
Requests innerhalb von 5 Minuten pro"client id" und anfragender IP-Adresse weitere
Anfragen dieser Quelle mit dem HTTP-Statuscode "429 - Too Many Requests"
ablehnen.[<=]

3.1.1.3 Performancevorgaben IDP-Dienste

A_22227-02 - Performance - IDP-Dienst — Bearbeitungszeit unter Last
Der Produkttyp IDP-Dienst MUSS die Bearbeitungszeitvorgaben unter Last aus
Tab_gemSpec_Perf_IDP-Dienst erfillen.

Es wird davon ausgegangen, dass der IDP-Dienst eingeschwungen ist und z.B.
Lokalisierungsanfragen lokal zwischengespeichert sind sowie Verbindungen nicht neu
ausgehandelt werden.

Im Fall der Authorization Requests zahlt die Zeit von Anfrage des Authenticator
(Challenge) bis zum Eintreffen der Antwort (Response) nicht zur Bearbeitungszeit. Die
Dauer fir die OCSP-Anfrage ist jedoch bericksichtigt.

Fur die Zulassung ist je Anwendungsfall der Nachweis bei einer Last von 100 Anfragen
pro Sekunde zu erbringen.
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Tabelle 5: Tab_gemSpec_Perf_IDP-Dienst: Bearbeitungszeitvorgaben

ID Anwendungsfille Lastvorgaben Bearbeitungszeitvorgaben
Spitzenlast Mittelwert 99%-Quantil
[1/sec] [msec] [msec]

IDP.UC_1 Authorization Requests 450 500 664

IDP.UC_3

IDP.UC_11

IDP.UC_13

IDP.UC_5

IDP.UC_6

IDP.UC_7 450 1750 2250

IDP.UC_8 Processing of Client-
IDP.UC_9 Response
IDP.UC_10

IDP.UC_12

IDP.UC_14

IDP.UC_2 Token Requests 450 500 664
IDP.UC_4

[<=]

A_22226 - Performance - Sektoraler Identity Provider - Bearbeitungszeit unter
Last

Der Anbieter eines sektoralen Identity Provider MUSS die Bearbeitungszeitvorgaben unter
Last aus Tab_gemSpec_Perf_Sek_IDP erfiillen.

Es wird davon ausgegangen, dass der sektorale Identity Provider eingeschwungen ist und
z.B. Lokalisierungsanfragen lokal zwischengespeichert sind, sowie Verbindungen nicht
neu ausgehandelt werden.

MA ist der Marktanteil des Anbieters gemaB [A_22225].

Im Fall der Authorization Requests zahlt die Zeit von Anfrage des Authenticator-Moduls
bis zum Eintreffen der Antwort nicht zur Bearbeitungszeit.

Tabelle 6: Tab_gemSpec_Perf_sek_IDP: Bearbeitungszeitvorgaben

ID Anwendungsfalle Lastvorgaben Bearbeitungszeitvorgaben
Spitzenlast Mittelwert 99%-Quantil
[1/sec] [msec] [msec]
IDP.UC_20 Processing of 10 + (450 x 1500 1964
Authorization Request MA)

(third-party-based
authentication)

IDP.UC_21 Token Request (third- 10 + (450 x 500 664
party-based MA)
authentication)
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[<=]
Hinweis:

Die Duration fir IDP.UC_20 beginnt mit der Annahme des Authorization Request am
Authorization-Endpunkt und endet mit der Herausgabe des Authorization_Code.

Die Duration fir IDP.UC_21 beginnt mit der Annahme des Token Request am Token-
Endpunkt und endet mit der Herausgabe des Token.

A_22833 - Performance - Sektoraler Identity Provider in der Foderation -
Bearbeitungszeiten unter Last

Der Anbieter des sektoralen Identity Provider MUSS die Bearbeitungszeitvorgaben unter
Last aus Tab_gemSpec_Perf_sektoraler_IDP erfillen.

Es wird davon ausgegangen, dass der sektorale Identity Provider eingeschwungen ist und
z. B. Lokalisierungsanfragen lokal zwischengespeichert sind, sowie Verbindungen nicht
neu ausgehandelt werden.

MA ist der Marktanteil des Anbieters gemaB [A_22225].

Im Fall der Authorization Requests zahlt die Zeit von Anfrage des Authenticator-Moduls
bis zum Eintreffen der Antwort nicht zur Bearbeitungszeit.

Tabelle 7: Tab_gemSpec_Perf_sektoraler_IDP: Bearbeitungszeitvorgaben

ID Anwendungsfille Lastvorgaben Bearbeitungszeitvorgaben
Spitzenlast Maximalwert
[1/sec] [msec]
IDP.UC_30 | Processing of Pushed 10 + (450 x 800
Authorization Requests MA)
IDP.UC_31 | Processing of Authorization = 10 + (450 x 2000
Requests MA)
(alle

Authentisierungsverfahren)

IDP.UC_32, Response of Authorization 10 + (450 x 100
IDP.UC_33 | Requests (mit online MA)
IDP.UC_34 | Ausweisfunktion)

Response of Authorization

Requests (mit eGK und

PIN)

Response of Authorization

Requests (alternatives

Authentisierungsverfahren)

IDP.UC_39 Token Requests 10 + (450 x 800
MA)
[<=1]
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A_20243 - Performance - IdP-Dienst - Robustheit gegeniiber Lastspitzen
Der IdP-Dienst MUSS bei Lastspitzen oberhalb der definierten Spitzenlasten aus Tabelle
"Tab_gemSpec_Perf_IdP-Dienst: Bearbeitungszeitvorgaben" verfligbar bleiben.[<=]

Hinweis: Alle Anfragen, die bei einer Lastspitze (iber die geméaB der definierten
Spitzenlasten zu verarbeitenden Anzahl von Anfragen hinausgehen, kann der Dienst
voriibergehend abweisen. Dabei missen die definierten Spitzenlasten weiterhin innerhalb
der Performancevorgaben verarbeitet werden. Vom System angenommene Anfragen
midssen weiterhin innerhalb der Performancevorgaben verarbeitet werden. Der Betreiber
des Fachdienstes hat seinen Produktbetrieb auf die neuen, héheren Lastspitzen zu
skalieren.

A_20153 - Performance - IdP-Dienst - Anzahl paralleler Sessions - T1
Der Produkttyp IdP-Dienst MUSS mindestens 95.000 gleichzeitige Sessions fiir
Leistungserbringer unterstitzen.

[<=1]

A_20154 - Performance - IdP-Dienst - Anzahl paralleler Sessions - Internet
Der Produkttyp IdP-Dienst MUSS mindestens 2.400.000 gleichzeitige Sessions flr
Versicherte unterstitzen.

[<=]

A_22225 - Definition Marktanteil (MA) des Anbieters einer Anhwendung oder
eines Dienstes

Der Anbieter MUSS entsprechend seines Marktanteils (MA) Performancevorgaben und
Service Level erflillen. Der Marktanteil ist der numerische Wert zwischen 1,00 und 0,01
[ohne Einheit, zwei Nachkommastellen, aufgerundet], der den Anteil der eigenen Kunden
des Anbieters im Verhaltnis zur Gesamtnutzerzahl reprasentiert. Die Gesamtnutzerzahl
ist die Zahl aller Versicherten (privat + gesetzlich) oder die Anzahl aller
Leistungserbringer und Leistungserbringerinstitutionen, die diese Anwendung
nutzen.[<=]

Hinweis: Die potentiellen Gesamtnutzerzahlen je Sektor kénnen bei den
Standesorganisationen oder der gematik erfragt werden.

A_22228 - Performance - Sektoraler Identity Provider - Anzahl paralleler
Sessions - Internet

Der Anbieter eines sektoralen Identity Provider MUSS mindestens 25.000 x MA
gleichzeitige Sessions flr Versicherte unterstiitzen. MA ist der Marktanteil des Anbieters
gemaB [A_22225].

[<=1]

A_20244 - Performance - IdP-Dienst - Skalierung
Der Betreiber des IdP-Dienst MUSS nachvollziehbar darstellen, wie die Skalierung im
Produktivbetrieb erreicht wird.

[<=1]

Im Zuge des Zulassungsverfahrens hat der Betreiber des IdP-Dienst der gematik
gegenliber nachvollziehbar darzustellen, welche technischen SkalierungsmaBnahmen
anhand welcher messbarer Parameter er fiir den Produktivbetrieb plant durchzuftihren.
Die SkalierungsmaBnahmen kénnen dabei unterschiedliche Ausprédgungen und
Dimensionen umfassen. Beispielsweise eine automatisierte Ressourcenzuteilung oder
eine Anpassung oder Anderung unterschiedlicher technischer Komponenten, die zu einer
Produkténderung im Sinne der [gemSpec_OM] fihrt. Die Darstellung muss
Verifikationsbeschreibungen enthalten, mit denen der Erfolg der MaBnahmen ermittelt
werden kann.
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A_19730-01 - Georedundanz des IdP-Dienstes

Der Anbieter des IdP-Dienstes MUSS diesen Dienst an mindestens zwei Standorten, die
mindestens 50km jeweils voneinander entfernt sind, betreiben. Jeder Standort MUSS
dabei die Performancevorgaben allein erfillen.

[<=1]

A_19718-01 - Performance - IdP-Dienst - Verfiigbarkeit

Der Produkttyp IdP-Dienst MUSS zur Hauptzeit eine Verfligbarkeit von 99,99 % und zur
Nebenzeit eine Verfligbarkeit von 99,97 % haben.

Wartungsfenster dirfen nur in der Nebenzeit liegen. Genehmigte Wartungsfenster
werden nicht als Ausfallzeit gewertet.

Hauptzeit ist Montag bis Sonntag von 6 bis 22 Uhr, ausgenommen bundeseinheitliche
Feiertage. Alle Gbrigen Stunden der Woche sind Nebenzeit.

[<=]

A_22357-03 - Verfiigbarkeit sektoraler IDP

Der Anbieter des sektoralen IDP MUSS sein Produkttyp so betreiben, dass es zur
Hauptzeit mindestens eine Verfligbarkeit von 99,90 % und zur Nebenzeit eine
Verfligbarkeit von 99,00 % hat.

Genehmigte Wartungsfenster dirfen nur in der Nebenzeit liegen und werden nicht als
Ausfallzeit gewertet.

Hauptzeit ist Montag bis Sonntag von 6 bis 22 Uhr, ausgenommen bundeseinheitliche
Feiertage. Alle Gbrigen Stunden der Woche sind Nebenzeit.[<=]

3.1.2 Rohdaten-Performance-Reporting Spezifika IDP-Dienste

In Erganzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produkttypspezifischen Anforderungen.

3.1.2.1 Spezifika Umfang IDP-Dienste

A_22048-01 - Performance - Rohdaten - Ubermittlung bei dislozierten CIs
(Rohdatenerfassung v.02)

Der Anbieter KANN die Ubermittlung der Rohdaten-Performance-Berichte in Absprache
mit dem Gesamtverantwortlichen TI je Standort vollziehen, wobei diese Standorte dann
eindeutig identifizierbar sein missen, sofern das Configuration Item (CI) Gber mehrere
Standorte verteilt ist.[<=]

3.1.2.2 Spezifika Format IDP-Dienste

A_22013-04 - Performance - Rohdaten - Spezifika IDP-Dienst -
Operation/Duration (Rohdatenerfassung v.02)

Der Produkttyp MUSS bei Rohdaten-Performance-Berichten bzgl. der Felder "operation"
und "duration_in_ms" die Angabe aus der Tabelle
Tab_gemSpec_Perf_Berichtsformat_IDP in der Spalte "$IDP-Operation” und der Spalte
"$Duration" berticksichtigen.

Produkttyp: IDP-Dienst
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Tabelle 8: Tab_gemSpec_Perf_Berichtsformat_IDP

$IDP- Operation
Operation
IDP.UC_1  Processing of
Authorization
Requests
IDP.UC_2 Token
Requests
IDP.UC_3  Processing of
Authorization
Requests
IDP.UC_4 Token Request
IDP.UC_5 Processing of
Client-
Response

(pairing-based
authentication)

Endpunkt
GET/ Authorization
auth Requests (TI)
POST/ Token Request (TI)
Token
GET/ Authorization
auth Requests
(Internet)
POST/ Token Request
Token (Internet)
POST/ Processing of
auth Client-Response

(TD)

= gematik

Anwendungsfille $Duration

Die Duration beginnt
mit der Annahme des
Authorization Request
und endet mit der
Ubermittlung der
signierten

Challenge zum
Authenticator.

Die Duration beginnt
mit der Annahme des
Token Request und
endet mit der
Auslieferung der
Token.

Die Duration beginnt
mit der Annahme des
Authorization Request
und endet mit der
Ubermittlung der
signierten Challenge
zum Authenticator.

Die Duration beginnt
mit der Annahme des
Token Request und
endet mit der
Auslieferung der
Token.

Die Duration beginnt
mit der Annahme der
signierten
Authentication_Data-
Struktur am
Authorization-
Endpunkt und endet
mit der Rickgabe des
produzierten
Authorization_Code
und SSO_TOKEN an
das Authenticator-
Modul.
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$IDP- Operation Endpunkt

Operation

IDP.UC_6* Processing of POST/
Client- auth/
Response SSO_response
(SSO_TOKEN)

IDP.UC_7* Processing of  POST/
Client- alternative
Response
(Card-based
authentication)

IDP.UC_8  Processing of POST/
Client- auth
Response

(pairing-based
authentication)

= gematik

Anwendungsfille $Duration

Processing of
Client-Response
(TI)

Die Duration beginnt
mit der Annahme des
SSO_TOKEN am
Authorization-
Endpunkt und endet
mit der Rickgabe des
produzierten
Authorization_Code
und SSO_TOKEN an
das Authenticator-
Modul.

Processing of
Client-Response
(1)

Die Duration beginnt
mit der Annahme der
signierten
Authentication_Data-
Struktur am
Authorization-
Endpunkt und endet
mit der Rickgabe des
produzierten
Authorization_Code
und SSO_TOKEN an
das Authenticator-
Modul.

Processing of
Client-Response
(Internet)

Die Duration beginnt
mit der Annahme der
signierten
Authentication_Data-
Struktur am
Authorization-
Endpunkt und endet
mit der Rickgabe des
produzierten
Authorization_Code
und SSO_TOKEN an
das Authenticator-
Modul.
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$IDP- Operation Endpunkt

Operation

IDP.UC_9  Processing of POST/ Processing of
Client- auth/ Client-Response
Response sso_response | (Internet)
(SSO_TOKEN)

IDP.UC_10 Processing of  POST/ Processing of
Client- alternative Client-Response
Response (Internet)
(Card-based
authentication)

IDP.UC_11 Processing of GET/ Authorization
Authorization extauth Requests
Requests (Internet)
(third-party-
based)

IDP.UC_12 Processing of POST/ Processing of
Client- extauth Client-Response
Response (Internet)
(third-party-
based)

= gematik

Anwendungsfille $Duration

Die Duration beginnt
mit der Annahme des
SSO_TOKEN am
Authorization-
Endpunkt und endet
mit der Rickgabe des
produzierten
Authorization_Code
und SSO_TOKEN an
das Authenticator-
Modul.

Die Duration beginnt
mit der Annahme der
signierten
Authentication_Data-
Struktur am
Authorization-
Endpunkt und endet
mit der Rickgabe des
produzierten
Authorization_Code
und SSO_TOKEN an
das Authenticator-
Modul.

Die Duration beginnt
mit der Annahme des
Authorization Request
des Client und endet
mit der Ubermittlung
des eigenen
Authorization Request
zum Authenticator
Modul des sektoralen
IDP

Die Duration beginnt
mit der Annahme des
Authorization Code
und endet mit der
Auslieferung des
Authorization
Response
(Authorization Code,
SSO Token).
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$IDP- Operation Endpunkt Anwendungsfille $Duration

Operation

IDP.UC_13 Processing of GET/ Authorization Die Duration beginnt
Authorization fedauth Requests mit der Annahme des
Requests (Internet) Authorization
(third-party- Request des Client
based, IDP und endet mit der
2.0) Ubermittlung des

eigenen Authorization
Request zum
Authenticator Modul
des sektoralen IDP.
Die Zeiten der
direkten
Kommunikation mit
dem sekt. IDP mittels
Pushed Authorization
Request sind hierbei

enthalten.
IDP.UC_14 Processing of POST/ Processing of Die Duration beginnt
Client- fedauth Client-Response mit der Annahme des
Response (Internet) Authorization
(third-party- Code und endet mit
based, IDP der Auslieferung des
2.0) Authorization
Response

(Authorization Code).

Anmerkungen:
* Diese Use Cases wurden im Sinne der Vollstédndigkeit definiert. In der Praxis wird aber
weder der SSO Flow noch die alternative Authentisierung in der TI genutzt.

[<=1]

A_22944 - Performance - Rohdaten - Spezifika foderierter IDP - Message
(Rohdatenerfassung v.02)
Der Produkttyp MUSS - bei Rohdaten-Performance-Berichten folgende Parameter im
JSON-Format Ubermitteln:

{"cv": "$client_version"}

Fir "$client_version" ist die Produktversion zum korrespondierenden Authenticator-
Modul zu verwenden.

e <Produktversion> im Format "H.N.U-P": Haupthnummer, Nebennummer,
Unternummer, Patchlevel (jeweils Integer)

[<=1

A_22015-01 - Performance - Rohdaten - Spezifika IDP - Status
(Rohdatenerfassung v.02)

Wenn bei der Durchfiihrung der Operation/des Usecase ein Fehler aufgetreten ist, MUSS
der Produkttyp IDP-Dienst - bei Rohdaten-Performance-Berichten bzgl. des "status"-
Feldes - den Statuscode gem. Tab_gemSpec_Perf_Fehlercodes_IdP-Dienst festlegen,
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sofern ein spezifischer Fehlercode bestimmt werden kann. Ist dies nicht mdglich, MUSS
der definierte Standardcode flr interne bzw. externe Fehler verwendet werden.

Tabelle 9: Tab_gemSpec_Perf_Fehlercodes_IdP-Dienst

Statuscode Definition Beschreibung

79001 OCSP_ERROR_NO_RESPONSE Keine Antwort des OCSP oder
Timeout

79879 OCSP_ERROR_WRONG_SIGNATURE Falsche oder fehlende

Signatur in der OCSP-Antwort

79875 OCSP_ERROR_WRONG_DATA Format der OCSP-Anfrage
fehlerhaft

79881 OCSP_ERROR_INVALID_RESPONSE Antwort des OCSP fehlerhaft

79873 OCSP_CERT_MISSING OCSP-Zertifikat nicht in TSL
enthalten

79101 SEK_IDP_ERROR_NO_RESPONSE Keine Antwort des sektoralen

IDP oder Timeout

79102 SEK_IDP_ERROR_INVALID_RESPONSE Antwort des sektoralen IDP
fehlerhaft

79105 SEK_IDP_ERROR_NOT_ALLOWED_USER Useragent/Version/ClientID
nicht erlaubt

79000 IDP_ERROR alle internen Fehler des IDP

[<=]

A_22826 - Performance - Rohdaten - Spezifika sektoraler IDP - Status
(Rohdatenerfassung v.02)

Wenn bei der Durchfiihrung der Operation/des Use Case ein Fehler aufgetreten ist, MUSS
der Produkttyp sektoraler IDP bei Rohdaten-Performance-Berichten bzgl. des "status"-
Feldes - den Statuscode gem. Tab_gemSpec_Perf_Fehlercodes_sektoraler_IdP festlegen,
sofern ein spezifischer Fehlercode bestimmt werden kann. Ist dies nicht méglich, MUSS
der definierte Standardcode flir interne bzw. externe Fehler verwendet werden.

Tabelle 10: Tab_gemSpec_Perf_Fehlercodes_sektoraler_IDP

Statuscode Definition Beschreibung

79000 IDP_ERROR alle internen Fehler des
sektoralen IDP

79105 SEK_IDP_ERROR_NOT_ALLOWED_USER Useragent/Version/ClientID-
Kombination nicht erlaubt
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Statuscode Definition Beschreibung

79106 SEK_IDP_AS_nPA_TIME_OUT Abbruch der Anfrage nach
time-out (online
Ausweisfunktion)

79107 SEK_IDP_AS_nPA_USER_FAILURE Alle Fehler der third party
online Ausweisfunktion

79108 SEK_IDP_AS_eGK_TIME_OUT Abbruch der Anfrage nach
time-out (eGK)

79109 SEK_IDP_AS_eGK_USER_FAILURE Alle Fehler der third party eGK

79110 SEK_IDP_AS_native_TIME_OUT Abbruch der Anfrage nach
time-out

79111 SEK_IDP_AS_native_USER_FAILURE Alle Fehler der third party

[<=1]

A_22825-01 - Performance - Rohdaten - Spezifika sektoraler IDP -
Operation/Duration (Rohdatenerfassung v.02)

Der Produkttyp MUSS bei Rohdaten-Performance-Berichten bzgl. der Felder "operation"
und "duration_in_ms" die Angaben aus der Tabelle
Tab_gemSpec_Perf_Berichtsformat_sektoraler_IDP in der Spalte "$IDP-Operation" und
der Spalte "$Duration" bericksichtigen.

Produkttyp: sektoraler Identity Provider

Schnittstelle: Internet

Tabelle 11: Tab_gemSpec_Perf_Berichtsformat_sektoraler_IDP

$IDP- Operation $Duration
Operation

IDP.UC_30 Processing of Pushed Authorization ' Die Duration beginnt mit der
Requests Annahme des Pushed Authorization

Request (PAR) vom Authorization-
Server des Fachdienstes und endet
mit der Ubermittlung der "URI-PAR"
zum Authorization-Server des
Fachdienstes. Zeiten zwischen der
optionalen Anfrage "Get Entity
Statement RP" des sektoralen IDP
an den Fachdienst und der Antwort
"Entity Statement" sowie der
optionalen Anfrage "Fetch Entity
Statement RP" des sektoralen IDP
an den Federation Master und
Antwort "Entity Statement" sind in
der Berechnung fir den IDP.UC_30
herauszurechnen.
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$IDP- Operation $Duration

Operation

IDP.UC_31 Processing of Authorization Die Duration beginnt mit der
Requests (alle Annahme des Authorization-Request
Authentisierungsverfahren) (URI-PAR) und enden mit dem

Absenden der Anfrage zur
Authentifizierung.

IDP.UC_32 Response of Authorization Requests Die Duration beginnt mit der

(mit online Ausweisfunktion) Annahme der Antwort auf die
Anfrage zur
Authentifizierung und endet mit der
Ubermittlung der Antwort zur
redirect_url oder eines Fehlercodes
an die Betriebsdatenerfassung
(siehe A_22826).

IDP.UC_33 Response of Authorization Requests Die Duration beginnt mit der

(mit eGK und PIN) Annahme der Antwort auf die
Anfrage zur
Authentifizierung und endet mit der
Ubermittlung der Antwort zur
redirect_url oder eines Fehlercodes
an die Betriebsdatenerfassung
(siehe A_22826).

IDP.UC_34 Response of Authorization Requests Die Duration beginnt mit der
(alternatives Annahme der Antwort auf die
Authentisierungsverfahren) Anfrage zur

Authentifizierung und endet mit der
Ubermittlung der Antwort zur
redirect_url oder eines Fehlercodes
an die Betriebsdatenerfassung
(siehe A_22826).

IDP.UC_39 Token Requests Die Duration fur IDP.UC_39 beginnt
mit der Annahme des AUTH_CODE
vom Authorization-Server des
Fachdienstes und endet mit der
Ubermittlung des ID_TOKEN
(ACCESS_TOKEN)
zum Authorization-Server des
Fachdienstes.

[<=1

A_24339 - Aufbereitung Fachdienst Client-ID als cidi fiir Rohdatenlieferung
Far die Erfassung der Rohdaten werden automatisiert verarbeitbare Informationen zum
beim sektoralen IDP anfragenden Fachdienst bendtigt. Zu diesem Zweck MUSS der
sektorale IDP einen CRC-32 Hashwert aus der Client-ID (dem iss-claim aus dem Entity
Statement des Fachdienstes) erstellen und diesen Wert in den Rohdaten im Parameter
cidi verwenden.[<=]
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A_22504 - Performance - Rohdaten - Spezifika IDP - Feldtrennzeichen im
Useragent (Rohdatenerfassung v.02)

Der Produkttyp MUSS, sofern vom Client irrtimlicherweise im Useragent-Wert das
verbotene Feldtrennzeichen ";" Ubertragen wurde, dieses ";" gegen das Zeichen "4 "
austauschen und in der Rohdatenlieferung senden.

(siehe: A_21981: Feldtrennzeichen ";"

Das Zeichen -|- ist definiert gem. Unicode U+253C (9532) - BOX DRAWINGS LIGHT
VERTICAL AND HORIZONTAL - ALT-Code 197)

[<=]

A_21340-01 - IDP- Abbruch bei OCSP-Timeout

Der Produkttyp IdP-Dienst MUSS nach einer konfigurierbaren Wartezeit von 1100 msec
auf die Antwort des OCSP den Vorgang abbrechen und diesen Abbruch gemanB
[gemSpec_Perf#A_22015] und
[Tab_gemSpec_Perf_Fehlercodes#"OCSP_ERROR_NO_RESPONSE"] in den Rohdaten
protokollieren.

[<=1]

Abbriiche des Anwendungsfalls kdnnen so differenziert erfasst werden. In den Fallen, bei
denen die OCSP-Anfrage des zustdandigen TSP zu spat beantwortet wird, erfolgt eine
gesonderte Markierung in den Rohdaten. Dies ist notwendig zur Errechnung der
Performancevorgaben des IDP. Hierbei werden diese Abbriiche nicht dem IDP angelastet.

A_22016-02 - Performance - Rohdaten - Spezifika IDP-Dienst Message
Versionsinformation, ClientID und Error-Codes (Rohdatenerfassung v.02)

Der Produkttyp IDP-Dienst MUSS bei Rohdaten Performance-Berichten bzgl. des Feldes
"message" folgende spezifischen Festlegungen hinsichtlich des Formates und der Inhalte
bertcksichtigen:

{ "cid": "$clientid", "ua": "$useragent”, "err": $errorCode }

o $clientid: <Client-ID> Zeichenkette zur Identifikation des Herstellers in einer
Betriebsumgebung, Datentyp String

e $useragent: <User-Agent> gemdB Anforderungslage fiir Clientsysteme am
Fachdienst [A_24060], Datentyp String

e $errorCode: <Error-Code> der entsprechende 4-stellige Fehlercode, Datentyp
Integer

Hinweis: Fiir $clientid und $useragent sind die entsprechenden Werte einzutragen,
welche vom Client (bermittelt werden. Die Tabelle der Error-Codes

entspricht: https://wiki.gematik.de/x/k6bRHQ

Bei der Erstellung des message-Feldes ist darauf zu achten, dass weder Whitespaces
noch Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und Vorgaben
nach [RFC7493] eingehalten werden.

[<=1

A_24060-01 - Performance - Rohdaten - Spezifika IDP - Robustheitspriifung
UserAgent (Rohdatenerfassung v.02)

Der Produkttyp IDP-Dienst MUSS - bei Rohdaten-Performance-Berichten bzgl.
der "message"- Felder den UserAgent auf die folgenden giiltigen Zeichen
tiberpriifen und bei VerstoBen die Anfrage mit dem http-Status Code "400" bzw.
im Falle eines "302" mit einem Error Code ablehnen. Der UserAgent muss dem
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folgenden Regular Expression entsprechen:

AWNAN/\AS\-\NO\D\&N\% N[N\ +\<\>\#\?\@\:\,]+$

Hinweis: In den Rohdatenlieferungen zur Betriebsdatenerfassung ist bei
VerstoB gegen die Regular Expression der Wert fiir "ua":"$useragent" mit
"invalid" zu belegen.[<=]

3.1.3 Bestandsdaten sektoraler IDP

A_23213 - Registrierungsbestandsdaten - sektoraler IDP

Der sektorale IDP MUSS die Registrierungsinformationen jeweils taglich zur
betriebsarmen Abendzeit vor 24:00 Uhr im JSON Format [gemaB A_23236] als HTTP
Body an die Betriebsdatenerfassung (BDE) gemall gemSpec_SST_LD_BD liefern.

Hinweis:

"Da bei dieser Lieferung keine Datei (ibermittelt wird, sondern der Text direkt im Body,
ist fiir diese Lieferung die Angabe des filenames im HTTP Header geméB [A_17733-01]
(Tabelle: Tab_I _OpsData_Update 002 Operation I_OpsData_Update: :fileUpload) in der
gemSpec_SST_LD BDNICHT notwendig."[<=]

A_23236-04 - Format der Registrierungsinformationen des IDP
Der sektorale IDP MUSS bei der Lieferung der Registrierungsinformationen folgendes
Format verwenden:

{
"abfragezeitpunkt": "<Zeitstempel der Abfrage als String im ISO 8601 Format>",

"ci": "<logische CI-ID des abgefragten IDP gemaB TI-ITSM; als String>",
"dailyUser": <Anzahl der Nutzer aller Mandanten, die den IDP einmal pro Tag nutzen; als
Integer>,
"powerUser":<Anzahl der Nutzer aller Mandanten, die den IDP mehr als einmal pro Tag
nutzen; als Integer>,
"bestand":{

"oaf":<Anzahl der registrierten Nutzer mit Identifizierungsverfahren Online-
Ausweisfunktion des neuen Personalausweises,

des elektronischen Aufenthaltstitels oder der EU-Blrgerkarte>,

"pif": <Anzahl der registrierten Nutzer mit Identifizierungsverfahren

POSTIDENT Filiale>

b
b

Hinweise:

Im Bestand wird die Anzahl der zum Abfragezeitpunkt registrierten Nutzer des
Mandanten als Integer (bermittelt.

Nur tatsédchlich verwendete Elemente (Identifizierungsverfahren <idV> wie oaf, egk, pif,
kkg, bot, not, apo, ...) miissen innerhalb der Werteliste [ ] aufgefiihrt werden. Im Muster
sind hier nur oaf und pif aufgefiihrt - bitte um die verwendeten Verfahren entsprechend
ergénzen.

Weitere Ident-Verfahren werden hier bekanntgegeben:
https://fachportal.gematik.de/fileadmin/Fachportal/Smartcards in der TI/Festlequng Id
entifikationsverfahren V1.0.pdf

Die Anzahl der "powerUser" wird auch in der Anzahl der "dailyUser" mit erfasst.[<=]
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3.2 E-Rezept

3.2.1 Leistungsanforderungen E-Rezept

3.2.1.1 Lastmodell E-Rezept

Die Anwendungsfalle zum E-Rezept setzen den Workflow der Verordnung von
apothekenpflichtigen Arzneimitteln um. Dabei werden die folgenden performance-
relevanten Anwendungsfalle gemaB [gemSpec_FD_eRp] betrachtet:

e E-Rezept durch Verordnenden erzeugen und einstellen

e E-Rezept durch Abgebenden abrufen

¢ Nachricht durch Abgebenden lGbermitteln/empfangen

e Abgabe durch Abgebenden vollziehen

e E-Rezept durch Versicherten abrufen

¢ Nachricht durch Versicherten Gbermitteln/empfangen

= gematik

Bei jedem der genannten UseCases wird von einer existierenden, authentifizierten
Nutzer-Session ausgegangen. Die jeweils Gbertragene Datenmenge hangt von der Anzahl
der transportierten E-Rezepte ab. Je Anwendungsfall wird von einer Datenmenge von 10

kByte ausgegangen.

Die Tabelle "Tab_Lastmodell E-Rezept aus der LE-U flir Praxen, Apotheken und
Versicherte" stellt eine Ubersicht (iber die zu erwartenden Nutzungsraten fiir das E-
Rezept dar. In der Lastbetrachtung wird von 4,8 Mio. ausgestellten und 3,7 Mio
eingeldste Verordnungszeilen pro Tag ausgegangen. Das entspricht dem hdchsten
Aufkommen von Rezepten an einem Tag im Jahre 2018. Ebenfalls wird je Patient mit 1,4
Verordnungen (gerundet auf 2) kalkuliert.

Tabelle 12: Tab_Lastmodell E-Rezept aus der LE-U fiir Praxen, Apotheken und

Versicherte

Anwendungsfall

E-Rezept durch
Verordnenden erzeugen

E-Rezept durch
Verordnenden einstellen

E-Rezept durch
Abgebenden
abrufen

Nachricht durch
Abgebenden
Ubermitteln/empfangen

Datenmenge Mengen-
pro groBe x
Anwendungs-
fall in KByte
10 X:
(M2+M3)
10
10 X: M27
10

Spitzenlasten Spitzenlast-

pro Tag erhéhungs-
faktor

25 * x 2

25 * x 2

65 * x 2

20 * x 2

gemSpec_Perf_V2.37.0.docx
Version: 2.37.0

Ubergreifende Spezifikation
© gematik - offentlich

Seite 51 von 235
Stand: 23.02.2024



Ubergreifende Spezifikation Performance = gematik
und Mengengeriist TI-Plattform

Anwendungsfall Datenmenge Mengen- Spitzenlasten Spitzenlast-
pro groBe x pro Tag erhéhungs-
Anwendungs- faktor
fall in KByte
Abgabe durch 10 x: M25 182 * x 1
Abgebenden vollziehen
E-Rezept durch 10 x: 2,4 Mio 2 *x 2
Versicherten Versicherte
abrufen
Nachricht durch 10 0,6 x -

Versicherten
Ubermitteln/empfangen

Zur Ermittlung der Last in der (Zahn-)Arztpraxis/Krankenhaus wird die Anzahl der
verordnenden Leistungserbringer zugrunde gelegt, da flr die Verordnung zwingend ein
Heilberufsausweis fiir die QES benétigt wird und ebenso nur Arzte/Zahnérzte zur
Verordnung von Medikamenten berechtigt sind.

Der Vollzug der Abgabe durch den Abgebenden erfordert eine weitere Signatur durch
einen Heilberufler bzw. in besonderen Fallen eine QES durch den Apotheker, weshalb hier
M25 anstelle von M27 betrachtet wird.

In der Kommunikation zwischen Apotheken und Versicherten zur Abfrage der
Verfligbarkeit von Medikamenten wird von einer Nutzungsrate von 30% ausgegangen.

3.2.1.2 Bearbeitungszeiten E-Rezept

Flr das E-Rezept mlssen unter den oben genannten Rahmenbedingungen die Mittelwerte
der Bearbeitungszeiten pro Anwendungsfall kleiner oder gleich den in Tabelle "Tab_eRp
Bearbeitungszeitvorgaben je Anwendungsfall" angegebenen Mittelwerten sein.

Tabelle 13: Tab_eRp Bearbeitungszeitvorgaben je Anwendungsfall

ID Anwendungsfall Datenmenge Mittelwert
[KB] [sec]

ERP.UC_2_1 E-Rezept durch Verordnenden erzeugen 10 4,2

ERP.UC_2_3* E-Rezept durch Verordnenden 10 1,4

einstellen mit Flowtype 160

ERP.UC_3_1 Nachrichten durch Abgebenden 10 1,3
Ubermitteln/empfangen

ERP.UC_3_3 Nachrichten durch Versicherten 10 1,3
Ubermitteln/empfangen

ERP.UC_3_7 Abrechnungsinformationen durch den 20 1,5
Versicherten abrufen
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ID Anwendungsfall Datenmenge Mittelwert
[KB] [sec]
ERP.UC_4_1 E-Rezept durch Abgebenden abrufen 10 3,1
ERP.UC_4_4 E-Rezept durch Versicherten abrufen 10 2,5
ERP.UC 4 7 Abgabe durch Abgebenden vollziehen 10 1,3
ERP.UC_4_10 Abrechnungsinformationen durch 10 1,5

Abgebenden abrufen

ERP.UC_4_11 Abrechnungsinformationen durch 10 1,4
Abgebenden bereitstellen

ERP.UC_4_16 Dispensierinformationen durch 10 2,5
Abgebenden bereitstellen

Die ID aus der Tabelle "Tab_gemSpec_Perf_eRP-Fachdienst: Last- und
Bearbeitungszeitvorgaben" referenziert auf den entsprechenden Anwendungsfall gemaf
[gemSysL_eRp].

Die erhéhte Bearbeitungszeit bei den Anwendungsfallen zur Erstellung eines E-Rezepts
beim Verordnenden und dem Abruf eines Rezeptes beim Abgebenden sind daraus zu
begriinden, dass hier die Konnektor-Operationen fiir das QES-Signieren und QES-
Verifizieren von 10 KB-Dokumenten enthalten sind.

Ebenfalls ist die erhéhte Bearbeitungszeit daraus zu begriinden, dass ist in der
Modellbetrachtung von einer Transportanbindung von 1024 kbit/sec in Download-
Richtung und 128 kbit/sec in Upload-Richtung fir die Leistungserbringer-Umgebung
sowie flr die des Versicherten ausgegangen wird.

(*) In der Bearbeitungszeit wird mit dem aktuellen Referenzwert flir die QES-Erstellung
gerechnet, da noch keine Aussage zur Bearbeitungsdauer der QES-Erstellung mittels
Komfortsignatur getroffen werden kann.

Hinweis: In den Bearbeitungszeitvorgaben der jeweiligen Anwendungsfélle ist die
Ausstellung der ID-Tokens des Identity Providers nicht beriicksichtigt.

3.2.1.3 Performancevorgaben E-Rezept

A_20165-07 - Performance - E-Rezept-Fachdienst - Bearbeitungszeit unter Last
Der Produkttyp E-Rezept-Fachdienst MUSS die Bearbeitungszeitvorgaben unter Last aus
Tabelle "Tab_gemSpec_Perf_eRP-Fachdienst: Last- und Bearbeitungszeitvorgaben" unter
der fUr alle Funktionen parallel anliegenden Spitzenlast erfillen.

Tabelle 14 Tab_gemSpec_Perf_eRP-Fachdienst: Last- und Bearbeitungszeitvorgaben

UseCase- Fachdienstoperation Spitzenlast Mittelwert 99%-
Bezug [1/sec] [msec] Quantil
[msec]
ERP.UC_1_1  GET /Device 10 120 200
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UseCase-
Bezug

ERP.UC_1_2
ERP.UC_2_1
ERP.UC_2_3*
ERP.UC_2_5
ERP.UC_3_1
ERP.UC_3_2
ERP.UC_3_3
ERP.UC_3_4
ERP.UC_3_5
ERP.UC_3_6
ERP.UC_3_7
ERP.UC_3_8

ERP.UC_3_9

ERP.UC_3_10
ERP.UC_3_11
ERP.UC_3_12
ERP.UC_3_13
ERP.UC_3_14
ERP.UC_3_15
ERP.UC_4_1

ERP.UC_4_2

ERP.UC_4_3

Fachdienstoperation

GET /metadata

POST /Task/$create

POST /Task/<id>/$activate
POST /Task/<id>/$abort
GET /Task

POST /Task/<id>/$abort
POST /Communication

GET /Communication

GET /AuditEvent

GET /Task/<id>

GET /Chargeltem/<id>
DELETE /Communication/<id>

GET

/MedicationDispense?<parameter>=

GET /Chargeltem

DELETE /Chargeltem/<id>
PATCH /Chargeltem/<id>

GET /Consent

POST /Consent

DELETE /Consent

POST /Task/<id>/$accept
POST /Task/<id>/$reject

POST /Task/<id>/$abort

= gematik

Spitzenlast Mittelwert 99%-

[1/sec] [msec] Quantil
[msec]
10 120 200
390 250 400
390 460 620
25 330 470
310 380 530
10 330 470
50 430 590
40 540 720
30 540 720
40 380 530
40 480 650
10 540 720
30 540 720
10 540 720
10 430 590
10 310 440
10 280 410
10 340 480
10 430 600
240 340 480
40 300 430
10 330 470
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UseCase- Fachdienstoperation Spitzenlast Mittelwert 99%-
Bezug [1/sec] [msec] Quantil

[msec]
ERP.UC_4_4 POST /Task/<id>/$close 120 460 620
ERP.UC_4_6 GET /Communication 75 540 720
ERP.UC_4_7 POST /Communication 75 430 590
ERP.UC_4_8 GET /Task/<id> 30 615 800
ERP.UC_4_9 DELETE /Communication/<id> 10 290 420
ERP.UC_4_10 GET /Chargeltem/<id> 10 480 650
ERP.UC_4_11 POST /Chargeltem 30 510 680
ERP.UC_4_12 GET /Task(PNW) 220 650 840
ERP.UC_4_13 PUT /Chargeltem/<id> 10 510 670
ERP.UC_4_14 POST /Subscription 40 230 350
ERP.UC_4_16 POST /Task/<id>/$dispense 25 460 620
[<=1

Die ID aus der Tabelle "Tab_gemSpec_Perf_eRP-Fachdienst: Last- und
Bearbeitungszeitvorgaben" referenziert auf den entsprechenden Anwendungsfall gemaf
[gemSysL_eRp]. Die in der Tabelle definierten Bearbeitungszeiten beziehen sich auf die
vom Fachdienst umzusetzenden Operationen in den referenzierten Anwendungsfallen.

A_20166 - Performance - E-Rezept-Fachdienst - Robustheit gegeniiber
Lastspitzen

Der E-Rezept Fachdienst MUSS bei Lastspitzen oberhalb der definierten Spitzenlasten aus
Tabelle "Tab_gemSpec_Perf_eRP-Fachdienst: Last- und Bearbeitungszeitvorgaben"
verfigbar bleiben.

[<=1]

Hinweis: Alle Anfragen, die bei einer Lastspitze (iber die gemaB der definierten
Spitzenlasten zu verarbeitenden Anzahl von Anfragen hinausgehen, kann der E-Rezept-
Fachdienst voribergehend abweisen. Dabei miissen die definierten

Spitzenlasten weiterhin innerhalb der Performancevorgaben verarbeitet werden. Vom
System angenommene Anfragen missen weiterhin innerhalb der Performancevorgaben
verarbeitet werden. Der Anbieter des Fachdienstes hat seinen Produktbetrieb auf die
neuen, héheren Lastspitzen zu skalieren.

A_19737 - Performance E-Rezept-Fachdienst - Skalierung
Der Anbieter des E-Rezept Fachdienstes MUSS nachvollziehbar darstellen, wie die
Skalierung im Produktivbetrieb erreicht wird.

[<=1]
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Im Zuge des Zulassungsverfahrens hat der Anbieter des E-Rezept-Fachdienstes der
gematik gegenliber nachvollziehbar darzustellen, welche technischen
SkalierungsmaBnahmen anhand welcher messbarer Parameter er fiir den
Produktivbetrieb plant durchzufiihren. Die SkalierungsmaBnahmen kdnnen dabei
unterschiedliche Auspragungen und Dimensionen umfassen. Beispielsweise eine
automatisierte Ressourcenzuteilung oder eine Anpassung oder Anderung
unterschiedlicher technischer Komponenten, die zu einer Produktdanderung im Sinne der
[gemSpec_OM] fuhrt. Die Darstellung muss Verifikationsbeschreibungen enthalten, mit
denen der Erfolg der MaBnahmen ermittelt werden kann.

A_19736-02 - Performance - E-Rezept-Fachdienst - Verfiigbarkeit
Der Anbieter E-Rezept-Fachdienst MUSS folgende Verfligbarkeit in den festgelegten
Servicezeiten einhalten:

e Hauptzeit: 99,99%
e Nebenzeit: 99,97%
[<=1]

Die Verfluigbarkeit der funktionalen Eigenschaften des E-Rezept-Fachdienstes wird mittels
der Probes des Service Monitorings und die nicht funktionalen Eigenschaften durch
Auswertung der Rohdaten ermittelt.

A_19735-02 - Performance - Erfassung von Rohdaten - E-Rezept-Fachdienst
Der Produkttyp E-Rezept-Fachdienst MUSS Performance-Rohdaten gemaB Tabelle
"Tab_gemSpec_Perf_Berichtsformat_E-Rezept-Fachdienst" erfassen und die Rohdaten-
Performance-Berichte in einem definierten, konfigurierbaren Zeitintervall automatisiert
an die Betriebsdatenerfassung gemaB [A_17678] liefern.[<=]

A_19734 - Performance - Lieferung von Rohdaten - E-Rezept-Fachdienst

Der Anbieter E-Rezept-Fachdienst MUSS das Produkt E-Rezept-Fachdienst so
konfigurieren, dass dieses in einem definierten, konfigurierbaren Zeitintervall Rohdaten-
Performance-Berichte und die Datei zur Selbstauskunft automatisiert an die
Betriebsdatenerfassung gemaB [A_17678] liefert. Voreingestellt fiir das Zeitintervall ist
60 Minuten.[<=]

3.2.2 Rohdaten-Performance-Reporting Spezifika E-Rezept

In Erganzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produktspezifischen Anforderungen.

3.2.2.1 Umfang

A_22975 - Performance - Rohdaten-Performance-Bericht - Konfiguration
pseudonymisierte Werte der Telematik-ID

Der Produkttyp E-Rezept-Fachdienst MUSS eine Konfiguration unterstitzen, welche die
Funktionalitat zur Erfassung und Ubermittlung der pseudonymisierten Werte der
Telematik-ID der Leistungserbringerinstitutionen ein- bzw. abschaltet.

[<=]

A_22976 - Performance - Rohdaten-Performance-Bericht - Steuerung
Konfiguration pseudonymisierte Werte der Telematik-ID

Der Anbieter des E-Rezept-Fachdienstes MUSS die Konfiguration flir die Funktionalitat zur
Erfassung und Ubermittlung der pseudonymisierten Werte der Telematik-ID der
Leistungserbringerinstitutionen entsprechend den Vorgaben der gematik
vornehmen.[<=]
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3.2.2.2 Format

A_23088 - Performance - Rohdaten - Spezifika E-Rezept - Operation
(Rohdatenerfassung v.02)

Der Produkttyp E-Rezept-Fachdienst MUSS bei Rohdaten-Performance-Berichten bzgl.
des Feldes "operation" die Angabe der Spalte "$FD-operation" aus Tabelle
[gemSpec_Perf#Tab_gemSpec_Perf Berichtsformat_E-Rezept-Fachdienst]
berlcksichtigen.

Sollte die Operation des inneren Requests nicht ermittelt werden kdénnen, so ist
stattdessen flir das Feld "operation" der Wert "ERP.VAU" zu verwenden.[<=]

A_23089 - Performance - Rohdaten - Spezifika E-Rezept - Status
(Rohdatenerfassung v.02)

Der Produkttyp E-Rezept-Fachdienst MUSS bei Rohdaten-Performance-Berichten bzgl.
des Feldes "status" die Angabe der Spalte "HTTP-Status-Code" gemaBl A_19514-* aus
[gemSpec_FD_eRp] berlicksichtigen. [<=]

A_23090-02 - Performance - Rohdaten - Spezifika E-Rezept - Message
(Rohdatenerfassung v.02)

Der Produkttyp E-Rezept-Fachdienst MUSS bei Rohdaten-Performance-Berichten bzgl.
des Feldes "message" folgende spezifischen Festlegungen hinsichtlich des Formates und
der Inhalte berlcksichtigen.

{ "cid": "$clientid", "ua": "$useragent”, "leip": "$leipseudonym", "size": $size, "bkdur":
$backendduration, "mvonr": $mvo-nummer, "vnr": $vorgangsnummer, "anr": $anrvalue,
"zanr": $zanrvalue}

e $clientid: Zeichenkette zur Identifikation des Herstellers in einer
Betriebsumgebung, Datentyp String

e $useragent: HTTP-Header-Feld gemaB Anforderungslage fir Clientsysteme,
Datentyp String

e $leipseudonym: Stark pseudonymisierte Telematik-ID, Datentyp String
e $size: GroBe des Requests in kilobyte, Datentyp Integer

e $backendduration: Zeit in ms fir Abfragen an OCSP oder analogen
Backendsystemen, Datentyp Integer

e $mvo-nummer: Der Wert Nummer des Rezepts der Mehrfachverordnung,
Datentyp Integer

e $vorgangsnummer: Task-ID im Fachdienst, Datentyp String

e $anrvalue: Der Wert des Feldes identifier:ANR.value bei aufgetretenem
Prifungsfehler gem. A_24032, Datentyp Integer

e $zanrvalue: Der Wert des Feldes identifier:ZANR.value bei aufgetretenem
Prafungsfehler gem. A_24032, Datentyp Integer

Bei der Erstellung des message-Feldes ist darauf zu achten, dass weder Whitespaces
noch Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und Vorgaben
nach [RFC7493] eingehalten werden.[<=]

A_23091 - Performance - Rohdaten - Spezifika E-Rezept - Duration
(Rohdatenerfassung v.02)

Der Produkttyp E-Rezept-Fachdienst MUSS bei Rohdaten-Performance-Berichten bzgl.
des Feldes "duration_in_ms" die folgende Festlegung bei der Angabe von
Bearbeitungszeiten beriicksichtigen:

Die Messung beginnt mit der vollstdndigen Annahme der Aufrufnachricht an der
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annehmenden Schnittstelle des Produkttyps und endet mit dem ersten Bit der
Antwortnachricht an den Empféanger.[<=]

Tabelle 15: Tab_gemSpec_Perf_Berichtsformat_E-Rezept-Fachdienst

$FD-operation Operation Schnittstelle zu
ERP.UC_1 1 GET /Device alle

ERP.UC_1 2 GET /metadata alle

ERP.UC_2_1 POST /Task/$create verordnende LEI
ERP.UC_2 3 POST /Task/<id>/$activate mit Flowtype 160 verordnende LEI

ERP.UC_2_3_169 POST /Task/<id>/$activate mit Flowtype 169 verordnende LEI
ERP.UC_2_3_200 POST /Task/<id>/$activate mit Flowtype 200 verordnende LEI

ERP.UC_2_3_ 209 | POST /Task/<id>/$activate mit Flowtype 209 |verordnende LEI

ERP.UC_2_5 POST /Task/<id>/$abort verordnende LEI
ERP.UC_3_1 GET /Task Versicherte
ERP.UC_3 2 POST /Task/<id>/$abort Versicherte
ERP.UC_3_3 POST /Communication Versicherte
ERP.UC_3_5 GET /AuditEvent Versicherte
ERP.UC_3_6 GET /Task/<id> Versicherte
ERP.UC_3 7 GET /Chargeltem/<id> Versicherte
ERP.UC_3_8 DELETE /Communication/<id> Versicherte
ERP.UC_3_9 GET /MedicationDispense?<parameter>= Versicherte
ERP.UC_3_10 GET /Chargeltem Versicherte
ERP.UC_3_11 DELETE /Chargeltem/<id> Versicherte
ERP.UC_3_12 PATCH /Chargeltem/<id> Versicherte
ERP.UC_3_13 GET /Consent Versicherte
ERP.UC_3_14 POST /Consent Versicherte
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$FD-operation
ERP.UC_3_15
ERP.UC_4_1
ERP.UC_4_2
ERP.UC_4_3
ERP.UC_4_4
ERP.UC_4_7
ERP.UC_4_8
ERP.UC_4_9
ERP.UC_4_10
ERP.UC_4_11
ERP.UC_4_12
ERP.UC_4_13
ERP.UC_4_14
ERP.UC_4_16
ERP.nonVAU_1
ERP.nonVAU_2
ERP.nonVAU_3
ERP.nonVAU_4

ERP.nonVAU_5

Operation

DELETE /Consent

POST /Task/<id>/$accept
POST /Task/<id>/$reject
POST /Task/<id>/$abort
POST /Task/<id>/$close

POST /Communication

GET /Task/<id>

DELETE /Communication/<id>
GET /Chargeltem/<id>

POST /Chargeltem

GET /Task(PNW)

PUT /Chargeltem/<id>

POST /Subscription

POST /Task/<id>/$dispense
GET /VAUCertificate

GET /VAUCertificateOCSPResponse
GET /CertList

GET /OCSPList

POST /ocspf

3.2.3 Bestandsdaten E-Rezept-Fachdienst

= gematik

Schnittstelle zu
Versicherte
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
abgebende LEI
alle

alle

alle

alle

alle

A_22520-01 - Performance - E-Rezept-Fachdienst - Bestandsdaten
Der Anbieter E-Rezept-Fachdienst MUSS in einem definierten, konfigurierbaren

Zeitintervall folgende Performance-KenngréBen Uber den E-Rezept-Fachdienst berichten:

¢ Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte im Status
Ready gestaffelt nach FlowType
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e Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte im Status Inprogress
gestaffelt nach FlowType

e Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte im Status Completed
gestaffelt nach FlowType

e Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte im Status Cancelled
gestaffelt nach FlowType

e Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte im Status Ready mit
einem Tag vor der Ldschfrist (Task.expiryDate > 9 Tage) gestaffelt nach FlowType

e Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte im Status Inprogress
mit einem Tag vor der Léschfrist (lastmodified > 99 Tage) gestaffelt nach
FlowType

Der Anbieter E-Rezept-Fachdienst MUSS die Bestandsdaten an den Endpunkt gemag
[gemSpec_SST_LD_BD] liefern.
Voreingestellt fir das Zeitintervall ist: taglich.

[<=]

A_22521-01 - Performance - E-Rezept-Fachdienst - Lieferweg und Format fiir
Bestandsdaten

Der Anbieter E-Rezept-Fachdienst MUSS die Informationen aus [A_22520] jeweils zum
Wechsel in den nachsten Berichtsintervall in folgendem JSON Format als HTTP Body an
die Betriebsdatenerfassung (BDE) gemaB [A_23110] mit Einschrankungen* liefern:

{
"abfragezeitpunkt": <Zeitstempel der Abfrage als String im Format ISO 8601>,

"ci": <CI-ID des abgefragten Fachdienstes gemaB [A_17764] als String>,
"ready": {

"160": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=160 im Status Ready als Integer>,
"169": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=169 im Status Ready als Integer>,
"200": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=200 im Status Ready als Integer>,
"209": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=209 im Status Ready als Integer>

3
"inprogress": {

"160": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=160 im Status Inprogress als Integer>,
"169": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=169 im Status Inprogress als Integer>,
"200": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=200 im Status Inprogress als Integer>,
"209": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=209 im Status Inprogress als Integer>

3
"completed": {

"160": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=160 im Status Completed als Integer>,
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"169": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=169 im Status Completed als Integer>,
"200": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=200 im Status Completed als Integer>,
"209": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=209 im Status Completed als Integer>

i

"cancelled": {

"160": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=160 im Status Cancelled als Integer>,
"169": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=169 im Status Cancelled als Integer>,
"200": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=200 im Status Cancelled als Integer>,
"209": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=209 im Status Cancelled als Integer>

F
"deleteready": {

"160": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=160 zur L6schung am Folgetag im Status Ready als Integer>,
"169": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=169 zur Léschung am Folgetag im Status Ready als Integer>,
"200": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=200 zur Lé6schung am Folgetag im Status Ready als Integer>,
"209": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=209 zur Léschung am Folgetag im Status Ready als Integer>

3
"deleteinprogress": {

"160": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=160 zur L6schung am Folgetag im Status Inprogress als Integer>,
"169": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=169 zur Léschung am Folgetag im Status Inprogress als Integer>,
"200": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=200 zur Léschung am Folgetag im Status Inprogress als Integer>,
"209": <Anzahl der zum Abfragezeitpunkt vorhandenen E-Rezepte mit
FlowType=209 zur L6schung am Folgetag im Status Inprogress als Integer>

b
b

* Einschrankungen: Da bei dieser Lieferung keine Datei Ubermittelt wird, sondern die
Daten direkt im Request-Body geliefert werden, ist fir diese Lieferung die Angabe des
filenames im HTTP-Header gemaB [A_23110] NICHT notwendig.

[<=1]
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3.3 TI-Messenger (TI-M)

Dieses Kapitel dient der Erganzung der TI-Messenger (TI-M) Spezifikationen
[gemSpec_TI-Messenger-Dienst], [gemSpec_TI-Messenger-FD] und [gemSpec_TI-
Messenger-Client]. Der gesamte Anforderungshaushalt inkl. Referenzen auf weitere
normative Dokumente an die jeweiligen TI-M Produkte und Anbieter findet sich in diesen
Dokumenten als auch in den entsprechenden Produkt- bzw. Anbietertypsteckbriefen.

3.3.1 Leistungsanforderungen TI-M

3.3.1.1 Lastmodell TI-M
keine spezifischen Anforderungen zum Lastmodell

3.3.1.2 Bearbeitungszeiten TI-M
keine spezifischen Anforderungen zu Bearbeitungszeiten

3.3.1.3 Performancevorgaben TI-M

A_23116 - TI-M Fachdienst Verfiigbarkeit (Produkt)
Der TI-Messenger-Fachdienst MUSS mit einer vollumfanglich-funktionalen Verfligbarkeit
von mindestens 99,8 % betreibbar sein.[<=]

A_23117-01 - TI-M Fachdienst Verfiigbarkeit (Anbieter)

Der Anbieter TI-Messenger MUSS sein Produkt TI-Messenger-Fachdienst mit einer
vollumfanglich-funktionalen Verfigbarkeit von 99,8% in der Hauptzeit und 99,0 % in der
Nebenzeit betreiben.

Die Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr, ausgenommen bundeseinheitliche
Feiertage. Alle Gbrigen Zeiten gelten als Nebenzeit.

Wenn der Betrieb von Homeservern on-premise bei den Nutzern realisiert wird, KANN der
Anbieter TI-Messenger flr diese Produktinstanzen von den Performancevorgaben in
Abstimmung mit seinen Kunden abweichen. Die Abweichungen und die betroffenen
Instanzen bzw. Komponenten MUSSEN im Betriebshandbuch fiir jeden on-premise
Betrieb dokumentiert werden.

[<=1]

3.3.2 Rohdaten-Performance-Reporting Spezifika TI-M

In Erganzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produkttypspezifischen Anforderungen.

3.3.2.1 Umfang TI-M
Es werden keine speziellen Anforderungen zum Umfang der Rohdatenlieferung getroffen.

3.3.2.2 Format TI-M

A_24043 - Performance - Rohdaten - Spezifika Fachdienst TI-M - Duration
(Rohdatenerfassung v.02)

Der Produkttyp Fachdienst TI-Messenger MUSS bei Rohdaten-Performance-Berichten die
Inhalte des Feldes "duration_in_ms" nach den Vorgaben der
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Tabelle [Tab_gemSpec_Perf_Berichtsformat_TI-Messenger-Fachdienst <3] entsprechend
der Spalten "Start der Messung" und "Ende der Messung" fir die jeweilige TIM-Operation
beflllen.[<=]

A_24044 - Performance - Rohdaten - Spezifika Fachdienst TI-M - Operation
(Rohdatenerfassung v.02)

Der Produkttyp Fachdienst TI-Messenger MUSS bei Rohdaten-Performance-Berichten
bzgl. des Feldes "operation" gemaB A_21981-02, die Angabe entsprechend der Spalte
"$TIM-Operation" aus [Tab_gemSpec_Perf_Berichtsformat_TI-Messenger-Fachdienst <3]
beflllen.[<=]

Tabelle 16: Tab_gemSpec_Perf_Berichtsformat_TI-Messenger-Fachdienst <3

Messung $TIM- Beschreibung Start der Messung Ende der Messung
am Produkt Operation (siehe Hinweis *1)
(Referenz
Use Case /
Anwendungsf
all)
TI- TIM.UC_101 6.1 AF - Request: Response:
Messenger- 03-01_01 Authentisieren POST I_Registration Redirect to IDP
Fachdienst einer Organisation  (Frontend des Registrierungs- Authorization
am TI-Messenger-  Dienstes an Registrierungs-Dienst) Endpoint
Dienst: (Antwort an
Redirect to IdP Frontend des
Registrierungs-
Dienstes)
TI- TIM.UC_101 6.1 AF - Request: Response:
Messenger- 03-01_02 Authentisieren POST /register (Authorization code) status (Antwort an
Fachdienst einer Organisation  (Frontend des Registrierungs- Frontend des
am TI-Messenger- Dienstes an Registrierungs-Dienst) Registrierungs-
Dienst: Dienstes)
Authentisierung
TI- TIM.UC_101 6.1 AF - Request: Response:
Messenger- 03-01_03 Authentisieren POST I_Registration (Admin-Account ' status
Fachdienst einer Organisation  Credentials + 2. Faktor) (Antwort an
am TI-Messenger-  (Frontend des Registrierungs- Frontend des
Dienst: Dienstes an Registrierungs-Dienst) Registrierungs-
Admin Account Dienstes)
anlegen
TI- TIM.UC_100 6.2 AF - Request: Response:
Messenger- 60_01 Bereitstellung eines = POST /login (Client-Credentials) status
Fachdienst Messenger-Service @ (Frontend des Registrierungs- (Antwort an

flr eine
Organisation:
Login

Dienstes an Registrierungs-Dienst)

Frontend des
Registrierungs-
Dienstes)
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Messung
am Produkt

TI-
Messenger-
Fachdienst

TI-
Messenger-
Fachdienst

TI-
Messenger
Fachdienst

TI-
Messenger-
Fachdienst

TI-
Messenger-
Fachdienst

$TIM-
Operation
(Referenz
Use Case /
Anwendungsf
all)

TIM.UC_100
60_02

TIM.UC_100
60_03

TIM.UC_100
59-01_02

TIM.UC_100
57_01

TIM.UC_100
57_02

Beschreibung

6.2 AF -
Bereitstellung eines
Messenger-Service
flr eine
Organisation:
Messenger-Service
erstellen

6.2 AF -
Bereitstellung eines
Messenger-Service
flr eine
Organisation:
Messenger-Service
in die Foderation
aufnehmen

6.3 AF -
Organisationsresso
urcen im
Verzeichnisdienst
hinzufltigen:

Get RegService-
OpenID-Token

6.4 AF - Anmeldung
eines Akteurs am
Messenger-Service:
Client-Login,
Auswahl
Authentifizierungsv
erfahren

6.4 AF - Anmeldung
eines Akteurs am
Messenger-Service:
Erstellung Matrix-
ACCESS_TOKEN

Start der Messung

Request:

POST /create (Matrix-Domain)
(Frontend des Registrierungs-
Dienstes an Registrierungs-Dienst)

Request:

POST /token (client_id)
(Registrierungs-Dienst an OAuth-
Service des VZD-FHIR-Directory)

Request:

RegService-OpenID-Token anfragen
(z.B. GET /regserv/request_Token)
(TI-Messenger-Client mit Org-Admin
Funktionalitat an
Registrierungsdienst)

Request:

GET /_matrix/client/login
(TI-Messenger-Client an Messenger-
Proxy)

Request:

POST /_matrix/client/login
(TI-Messenger-Client an Messenger-
Proxy)

= gematik

Ende der Messung
(siehe Hinweis *1)

Response von
Messenger-Service:
status

(Antwort an
Registrierungs-
Dienstes)

Response:
status
(Antwort an
Frontend des
Registrierungs-
Dienstes)

Response:
RegService-
OpenID-Token
{telematikiID,
professionOID,
Signaturzertifikat
(x5¢)

(Antwort an TI-
Messenger-Client
mit Org-Admin
Funktionalitat)

Response:

HTTPS Forward
inkl. unterstuitzte
Authentifizierungsv
erfahren

(Antwort an TI-
Messenger-Client)

Response:

HTTPS Forward
inkl. Matrix-
ACCESS_TOKEN,
device_ID, MXID
(Antwort an TI-
Messenger-Client)
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Messung
am Produkt

TI-
Messenger-
Fachdienst

TI-
Messenger-
Fachdienst

TI-
Messenger-
Fachdienst

TI-
Messenger-
Fachdienst

TI-
Messenger-
Fachdienst

TI-
Messenger-
Fachdienst
(Sendersys
tem)

$TIM-
Operation
(Referenz
Use Case /
Anwendungsf
all)

TIM.UC_100
57_03

TIM.UC_101
04-01_01

TIM.UC_101
04-01_02

TIM.UC_100
63_01

TIM.UC_100
61-01_01

TIM.UC_100
61-01_02

Beschreibung

6.4 AF - Anmeldung
eines Akteurs am
Messenger-Service:
Erstellung Matrix-
OpenID-Token

6.7 AF - Einladung
von Akteuren
innerhalb einer
Organisation:
Akteur suchen

6.7 AF - Einladung
von Akteuren
innerhalb einer
Organisation:
Akteur einladen

6.8 AF - Austausch
von Events
innerhalb einer
Organisation

6.9 AF - Einladung
von Akteuren
auBerhalb einer
Organisation:
Eintrag in
Freigabeliste
erzeugen

6.9 AF - Einladung
von Akteuren
auBerhalb einer
Organisation:
Einladung
Sendersystem

Start der Messung

Request:

POST
/_matrix/client/user/{userid}/openid
/request_token

(TI-Messenger-Client an Messenger-
Proxy)

Request:

POST
/_matrix/client/user_directory/search
(TI-Messenger Client A an
Messenger-Proxy)

Request:

POST
/_matrix/client/r0/rooms/{roomld}/i
nvite

(TI-Messenger Client A an
Messenger-Proxy)

Request:

Matrix-Request

(TI-Messenger Client an Messenger-
Proxy)

Request:

POST /tim-contact-
mgmt/createContactSetting (MXID,
start, end, Matrix-OpenID-Token)
(TI-Messenger-Client an TI-
Messenger Proxy)

Request:

POST
/_matrix/client/r0/rooms/{roomId}/i
nvite

(TI-Messenger Client an Messenger-
Proxy)

= gematik

Ende der Messung
(siehe Hinweis *1)

Response:

HTTPS Forward
inkl. Matrix-
OpenID-Token
(Antwort an TI-
Messenger-Client)

Response:

HTTPS Forward inkl
MXID
(Messenger-Proxy
an TI-Messenger
Client A)

Response:

status
(Messenger-Proxy
an TI-Messenger-
Client Akteur A)

Response:

HTTPS Forward
Status (Matrix-
Request)
(Antwort an TI-
Messenger-Client
Akteur A)

Response:

status

(Antwort an TI-
Messenger-Client)

Response:

HTTPS Forward
Status

(Antwort an TI-
Messenger-Client
Akteur A)
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Messung $TIM-
am Produkt Operation

Beschreibung Start der Messung Ende der Messung

(siehe Hinweis *1)

(Referenz
Use Case /
Anwendungsf
all)
TI- TIM.UC_100 6.9 AF - Einladung @ Request: Response:
Messenger- 61-01_03 von Akteuren HTTPS Forward (POST Status
Fachdienst auBerhalb einer /_matrix/federation/v1/invite/{roomI (Antwort an
(Sendersys Organisation: d}/{eventld}) Messenger-Proxy
tem) Einladung (Messenger-Proxy des des
Empfangssystem(e) Sendersystems an Messenger-Proxy @ Sendersystems)
des Empfangssystems)
TI- TIM.UC_100 6.10 AF - Request: Response:
Messenger- 62-01_01 Austausch von Matrix-Request HTTPS Forward
Fachdienst Events zwischen (TI-Messenger Client an eigenen Status
(Sendersys Akteuren auBerhalb = Messenger-Proxy) (Antwort an TI-
tem) einer Organisation: Messenger-Client
Event Akteur A
Sendersystem
TI- TIM.UC_100 6.10 AF - Request: Response:
Messenger- 62-01_02 Austausch von HTTPS Forward Matrix-Request HTTPS Forward
Fachdienst Events zwischen (Messenger-Proxy Sendersystem an Status
(Sendersys Akteuren auBerhalb = Messenger-Proxy Empfangssystem) (Antwort an
tem) einer Organisation: Messenger-Proxy

Event
Empfangssystem(e)

des
Sendersystems)

*1) Hinweis: Die Beschreibung entspricht dem Ende eines erfolgreichen Anwendungsfalls.
Wenn der Anwendungsfall abbricht und/oder eine Fehlermeldung erzeugt, so MUSS im
JSON-message-Block fiir das Feld httpStatus der negative http-Statuscode entsprechend
der Beschreibung im Anwendungsfall eingetragen werden. Flr jede Anwendungsfall-
Instanz MUSS eine eindeutige ID vergeben werden. Die ID KANN mit einem Abstand von
6 Monaten neu vergeben werden um die Operationen innerhalb eines Anwendungsfalls
konsolidieren zu kénnen und gleichzeitig von anderen Anwendungsfall-Instanzen
abzugrenzen.

A_22940-01 - Performance - Rohdaten - Spezifika TI-M Message
(Rohdatenerfassung v.02)

Das Produkt SOLL - bei Rohdaten-Performance-Berichten im "message"-Feld - folgende
Informationen im JSON-Format Gbermitteln:

{

"Inst-ID":$Instanz-1ID,
"UA-PTV": $UA-Produkttypversion,
"UA-PV": SUA-Produktversion,
"UA-A": SUA-Auspraegung,
"UA-P": SUA-Plattform,
"UA-0S": $UA-OS,

"UA-OSV": SUA-0OS-Version,
"UA-cid": SUA-client id,
"M-Dom" : $Matrix-Domain,
"sizeIn":$sizeln,
"sizeOut":$sizeOut,
"tID":StelematikID,
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"profOID":$professionOID,
"Res":Sresponse

}

Fir $Instanz-ID ist eine flr jede Instanz eines Anwendungsfalls entsprechend
[gemSpec_TI-Messenger-Dienst] gleichbleibende ID einzutragen.

Die Instanz-ID SOLL somit flr die jeweiligen Operationen bzw. Teilschritte innerhalb
einer Instanz eines Anwendungsfalls gleich vergeben werden. "Instanz" bezieht sich
hierbei auf die Instanziierung des Anwendungsfalls, nicht die physische Instanz des
Messenger-Services 0.4.

Fir Felder beginnend mit "UA-" sind die entsprechenden Werte einzutragen, welche vom
Client (User-Agent) Gbermittelt werden. Falls die Anfrage fir den Teilschritt des
Anwendungsfalls von einem Matrix-Server ausgeht (Server-Server API), sind die
Bezeichner mit "UA-" weiterhin aufzufiihren und mit dem Wert "n/a" zu befillen.

Fiar $UA-Auspraegung sind ausschlieBlich die Werte "Org-Admin-Client" und "Messenger-
Client" entsprechend der TI-M Client Spezifikation erlaubt.

Far $UA-Plattform sind ausschlieBlich die Werte "mobil", "stationaer", "web"
entsprechend der TI-M Client Spezifikation erlaubt.

Fir $UA-OS ist das entsprechende Betriebssystem einzutragen, z.B. Windows, i0OS,
MacOS, Android, GNU/Linux.

Fir $UA-OS-Version ist die Version des Betriebssystems einzutragen.

Fir $UA-client_id ist die client_id einzutragen wie sie auch dem zentralen IDP-Dienst
bzw. TI-Messenger Fachdienst IdP (ibermittelt wird.

Flr $Matrix-Domain ist die eigene Matrix-Domain des Messenger-Services einzutragen.
Fir $sizeln ist das eingehende Ubertragene Datenvolumen in Byte als Integer
anzugeben. Der Messpunkt beim TI-Messenger-Fachdienst ist dabei der Messenger-Proxy
und beim FHIR-Directory der FHIR-Proxy.

Fir $sizeOut ist das ausgehende Ubertragene Datenvolumen in Byte als Integer
anzugeben. Der Messpunkt beim TI-Messenger-Fachdienst ist dabei der Messenger-Proxy
und beim FHIR-Directory der FHIR-Proxy.

Fir die $telematikID ist die telematikID der zur Domdne zugehdrigen SMC-B einzutragen.
Far die $professinoOID ist die professionOID der zugehérigen SMC-B einzutragen.

Fir die $response ist der Statuscode als Riickmeldung der entsprechenden
Anwendungsfalle einzutragen.

Bei der Erstellung des message-Feldes ist darauf zu achten, dass weder Whitespaces
noch Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und Vorgaben
nach [RFC7493] eingehalten werden.[<=]

Bestandsdaten

A_23119-01 - TI-Messenger Fachdienst Bestandsdaten

Der TI-Messenger-Fachdienst MUSS die nachfolgenden Informationen jeweils wdéchentlich
montags in folgendem JSON Format als HTTP Body an die Betriebsdatenerfassung (BDE)
gemadB [gemSpec_SST_LD_BD] liefern:

{

,Abfragezeitpunkt™“: <Zeitstempel der Abfrage als String im ISO 8601 Format>,

»CI_ID“: <CI ID des abgefragten Fachdienstes gemaf TI-ITSM als String>,

»TIM-FD Anzahl Messenger-Service"“: <Anzahl der zum Abfragezeitpunkt instanziierten
Messenger-Service>,

»TIM-FD Anzahl Nutzer“: <Anzahl der zum Abfragezeitpunkt registrierten Nutzer>,

»TIM-FD Anzahl aktNutzer“: <Anzahl der zum Abfragezeitpunkt innerhalb des letzten Monats
aktiven Nutzer>

H<=1
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3.4 TSP X.509 QES, nQ-eGK, nQ-HBA, nQ-SMC-B

Im Folgenden werden die spezifischen Leistungsanforderungen und Anforderungen an
das Rohdaten-Performance-Berichtsformat fir folgende Produkttypen aufgefiihrt:

e Trust Service Provider X.509 QES,

e Trust Service Provider X.509 nonQES - eGK,

e Trust Service Provider X.509 nonQES - HBA,

e Trust Service Provider X.509 nonQES - SMC-B

Die Leistungsanforderungen und Anforderungen an das Rohdaten-Performance-

3.4.1 Leistungsanforderungen TSP X.509

3.4.1.1 Lastmodell TSP X.509
Keine spezifischen Anforderungen zum Lastmodell.

3.4.1.2 Bearbeitungszeiten TSP X.509
Sind im Folgekapitel "Performancevorgaben TSP X.509" mit enthalten.

3.4.1.3 Performancevorgaben TSP X.509

A_24324 - Performance - OCSP Responder der TSP X.509 - Grundlast

Die Produkttypen TSP-X.509 QES, TSP-X.509 nonQES - HBA, TSP-X.509 nonQES - eGK
und TSP-X.509 nonQES - SMC-B MUSSEN die Bearbeitungszeitvorgaben aus
Tab_gemSpec_Perf_OCSP_Responder_TSPX509 unter einer Last von 5 Anfragen pro
Sekunde erflllen.[<=]

A_24325 - Performance - OCSP Responder der TSP X.509 - Bearbeitungszeiten
unter Spitzenlast

Die Produkttypen TSP-X.509 QES, TSP-X.509 nonQES - HBA, TSP-X.509 nonQES - eGK
und TSP-X.509 nonQES - SMC-B MUSSEN die Bearbeitungszeitvorgaben unter der fiir alle
Funktionen parallel anliegenden Spitzenlast dauerhaft erflllen. Die dabei geltende
Spitzenlast pro Funktion wird aus Tabelle Tab_gemSpec_Perf_OCSP_Responder_TSPX509
wie folgt abgeleitet:

e Last fur Zertifikate zu HBA und SMC-B = Anzahl der herausgegebenen Karten mit
zeitlich noch gultigen Zertifikaten in Tausend / 210 * Spitzenlastwert aus Tabelle
Tab_gemSpec_Perf_OCSP_Responder

e Last fur Zertifikate zu eGK: Anzahl der herausgegebenen Karten mit zeitlich noch
gultigen Zertifikaten in Millionen / 70 * Spitzenlastwert aus Tabelle
Tab_gemSpec_Perf_OCSP_Responder

[<

Il
e
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Tabelle 17: Tab_gemSpec_Perf_OCSP_Responder_TSPX509

Operation

TSP.UC_1_Q

TSP.UC_2_nQ

Produkttyp Anwendungsfall

Trust
Service
Provider
X.509 QES
(PDT02)

Trust
Service
Provider
X.509
nonQES -
eGK
(PDT03)

Trust
Service
Provider
X.509
nonQES -
HBA
(PDT36)

Trust
Service
Provider
X.509
nonQES -
SMC-B
(PDT38)

Prifung von HBA-
Zertifkaten aus der TI
(C.HP.QES): EE-Zert

Prifung von HBA-
Zertifkaten aus dem
Internet
(C.HP.QES): EE-Zert

Prifung von eGK-
Zertifikaten aus der TI
(C.CH.AUT)

Prifung von Zertifikaten
der alternativen
Versichertenidentitaten
aus der TI
(C.CH.AUT_ALT)

Prifung von HBA-
Zertifikaten aus der TI
(C.HP.ENC)

Prifung von HBA-
Zertifikaten aus dem
Internet

(C.HP.ENC)

Prifung von HBA-
Zertifikaten aus der TI
(C.HP.AUT)

Prifung von HBA-
Zertifikaten aus dem
Internet

(C.HP.AUT)

Priifung von SMC-B-
Zertifikaten aus der TI
(C.HCI.OSIG)

Prifung von SMC-B-
Zertifikaten aus dem
Internet
(C.HCI.OSIG)

Spitzenlast
[1/sec]

500

30

1.000

80

310

15

30

1100

30

= gematik

Mittelwert 99%-

[msec]

2.000

1.000

1.000

1.000

Quantil
[msec]

2.400

1.300

1.300

1.300
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Operation Produkttyp Anwendungsfall Spitzenlast Mittelwert 99%-
[1/sec] [msec] Quantil
[msec]

Prifung von SMC-B 310
Zertifikaten aus der TI
(C.HCI.ENC)

Prifung von SMC-B 15
Zertifikaten aus dem

Internet

(C.HCI.ENC)

Prifung von SMC-B- 385
Zertifikaten aus der TI
(C.HCI.AUT)

Prifung von SMC-B- 30
Zertifikaten aus dem

Internet

(C.HCI.AUT)

3.4.2 Rohdaten-Performance-Reporting Spezifika TSP X.509

In Ergédnzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produktspezifischen Anforderungen.

3.4.2.1 Umfang
Keine spezifischen Anforderungen zum Umfang.

3.4.2.2 Format

A_22489 - Performance - Rohdaten - Spezifika TSP X.509 - Duration
(Rohdatenerfassung v.02)

Der Produkttyp MUSS bei Rohdaten-Performance-Berichten bzgl. der "duration_in_ms"-
Felder die Hinweise der Spalte "Duration" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_TSP-X.509 berlicksichtigen.[<=]

A_22490 - Performance - Rohdaten - Spezifika TSP X.509 - Operation
(Rohdatenerfassung v.02)

Der Produkttyp MUSS bei Rohdaten-Performance-Berichten bzgl. der "operation"-Felder
die Angabe der Spalte "Operation/Usecase" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_TSP-X.509 berlicksichtigen.[<=]
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Tabelle 18: Tab_gemSpec_Perf_Berichtsformat_TSP-X.509

Operation/Usecase Produkttyp Duration

TSP.UC_1_Q TSP-X.509QES Bei Aufruf der Operation check_Revocation_Status
beginnt die Messung mit der Annahme der
Nachricht an der AuBenschnittstelle des
Produkttyps und endet mit dem vollstdndigen
Versenden der Antwortnachricht.

TSP.UC_2_nQ TSP- Bei Aufruf der Operation check_Revocation_Status
X.509n0onQES  beginnt die Messung mit der Annahme der
Nachricht an der AuBenschnittstelle des
Produkttyps und endet mit dem vollstdndigen
Versenden der Antwortnachricht.

A_22491 - Performance - Rohdaten - Spezifika TSP X.509 - Status
(Rohdatenerfassung v.02)

Wenn bei der Durchflihrung der Operation / des Usecase ein Fehler aufgetreten ist, MUSS
der Produkttyp - bei Rohdaten-Performance-Berichten bzgl. des "status"-Feldes - den
Statuscode gem. Tab_gemSpec_Perf_Fehlercodes_TSP-X.509 festlegen, sofern ein
spezifischer Fehlercode bestimmt werden kann. Ist dies nicht mdglich MUSS der
definierte Standardcode fir interne bzw. externe Fehler verwendet werden.

Tabelle 19: Tab_gemSpec_Perf_Fehlercodes_TSP-X.509

Statuscode Definition Beschreibung

79875 OCSP_ERROR_WRONG_DATA Format der OCSP-Anfrage
fehlerhaft

[<=]

A_22492 - Performance - Rohdaten - Spezifika TSP X.509 - Message
(Rohdatenerfassung v.02)
Der Produkttyp MUSS bei Rohdaten-Performance-Berichten in den "message"-Feldern die
Rickgabewerte der Abfrage des Sperrstatus der jeweiligen X.509 Zertifikate im JSON-
Format Gbermitteln:

{"Sperrstatus":"$status"}
Fir $status ist der entsprechende Sperrstatus-Wert gemaf
Tab_gemSpec_Perf_Sperrstatus_Werte_TSP-X.509 einzutragen, welcher fir das jeweilige
Zertifikat ermittelt wurde.

Tabelle 20: Tab_gemSpec_Perf_Sperrstatus_Werte_TSP-X.509
Sperrstatus
GOOD

REVOKED
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Sperrstatus

UNKNOWN

[<=1]

3.5 IDP-Federation Master

3.5.1 Leistungsanforderungen IDP-Federation Master
3.5.1.1 Lastmodell IDP-Federation Master

3.5.1.2 Bearbeitungszeiten IDP-Federation Master

3.5.1.3 Performancevorgaben IDP-Federation Master

A_22957 - Performance - FedMaster - Verfiigbarkeit

Der Anbieter des Federation Master MUSS sein Produkt so betreiben, dass es zur
Hauptzeit und zur Nebenzeit mindestens eine Verfligbarkeit von 98,40 % hat.
Genehmigte Wartungsfenster dirfen nur in der Nebenzeit liegen und werden nicht als
Ausfallzeit gewertet.

Hauptzeit des Produkttyps ist Montag bis Sonntag von 6 bis 22 Uhr, ausgenommen
bundeseinheitliche Feiertage. Alle Gbrigen Stunden der Woche sind Nebenzeit.

[<=1]

A_22950 - Performance - FedMaster — Bearbeitungszeit unter Last

Der Produkttyp Federation Master MUSS die Bearbeitungszeitvorgaben unter Last aus
Tab_gemSpec_Perf_FedMaster erfillen.

Es wird davon ausgegangen, dass der Federation Master eingeschwungen ist und z.B.
Verbindungen nicht neu ausgehandelt werden.

Flr die Zulassung ist je Anwendungsfall der Nachweis bei einer Last von 10 Anfragen pro
Sekunde zu erbringen.

Tabelle 21: Tab_gemSpec_Perf_FedMaster: Bearbeitungszeitvorgaben

ID Anwendungsfalle Lastvorgaben Bearbeitungszeitvorgaben
Spitzenlast Maximalwert
[1/sec] [msec]
FEDM.UC_1 get IDP_list (Internet) 10 20000
FEDM.UC_2 fetchEntityStatement (Internet) 10 20000
Hinweise:

Die Duration fiir FEDM.UC_1 beginnt mit der Annahme der getIDP_list-Anfrage und
endet mit der Lieferung der IDP-Liste als Antwort zum Fachdienst.

Die Duration fir FEDM.UC_2 beginnt mit der Annahme der fetchEntityStatement-Anfrage
und endet mit der Lieferung der StatementResponse als Antwort zum IDP.

Es ist eine ausreichend groBzligige Performance-Vorgabe von 20 Sekunden als
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Antwortzeit vorgegeben, jedoch darf diese in keinem Fall Uberschritten werden. Eine
Quantil-Schranke wird nicht gewahrt.

[<=1]

3.5.2 Rohdaten-Performance-Reporting Spezifika IDP-Federation
Master

In Erganzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produkttypspezifischen Anforderungen.

3.5.2.1 Spezifika Umfang IDP-Federation Master

3.5.2.2 Spezifika Format IDP-Federation Master

A_23386 - Performance - Rohdaten - Spezifika FedM - Operation
(Rohdatenerfassung v.02)

Der Anbieter des Federation Master MUSS bei Rohdaten-Performance-Berichten bzgl. der
"operation"-Felder die Angabe aus der Tabelle 'Tab_gemSpec_Perf_FedMaster' in der
Spalte"ID" verwenden.

[<=]

A_23489 - Performance - Rohdaten - Spezifika FedM - Duration
(Rohdatenerfassung v.02)

Der Produkttyp MUSS bei Rohdaten-Performance-Berichten bzgl. der "duration_in_ms"-
Felder die konkretisierenden Hinweise unter der

Tabelle Tab_gemSpec_Perf_FedMaster: Bearbeitungszeitvorgaben
bericksichtigen.[<=]

A_23387 - Performance - Rohdaten - Spezifika FedM - Message

(Rohdatenerfassung v.02)

Der Anbieter des Federation Masters MUSS - bei Rohdaten-Performance-Berichten bzgl.

der "message"-Felder - den Useragent im JSON-Format Gbermitteln:
{"UA":"$requesting_party"}

Flr $requesting_party ist MemberID des entsprechend registrierten IDP oder Fachdienst
einzutragen.

Hinweis:
Die MemberID wird durch die gematik vergeben.

[<=1]

3.6 VPN-Zugangsdienst

Der Produkttyp VPN-Zugangsdienst verbindet Transportnetz und Zentrales Netz der TI.
Fir OCSP-Request sorgt er dabei flir ein http-Forwarding.

Zusatzlich zu dieser Uber die Schnittstelle I_Secure_Channel_Tunnel angebotenen
Leistung, bietet der VPN-Zugangsdienst Leistungen Uber die Schnittstellen
I_DNS_Name_Resolution und I_NTP_Time_Information an.

gemSpec_Perf_V2.37.0.docx Ubergreifende Spezifikation Seite 73 von 235
Version: 2.37.0 © gematik - offentlich Stand: 23.02.2024



Ubergreifende Spezifikation Performance = gematik
und Mengengeriist TI-Plattform

3.6.1 Leistungsanforderungen VPN-Zugangsdienst

3.6.1.1 Lastmodell VPN-Zugangsdienst
Keine spezifischen Anforderungen zum Lastmodell.

3.6.1.2 Bearbeitungszeiten VPN-Zugangsdienst

Fir die Schnittstelle I_DNS_Name_Resolution gelten die Anforderungen wie fiir den
Namensdienst:

[GS-A 4162 - Performance — Namensdienst — Bearbeitungszeit unter Last]

Fiur die Schnittstelle I_Secure_Channel_Tunnel gelten die folgenden Anforderungen:

GS-A_4168 - Performance - VPN-Zugangsdienst — Bearbeitungszeit

Der VPN-Zugangsdienst MUSS eine Laufzeit der IP-Pakete zwischen der Schnittstelle zum
Transportnetz Internet und der Schnittstelle zum Zentralen Netz der TI von unter 20 ms

aufweisen.

Der VPN-Zugangsdienst MUSS eine Laufzeit der IP-Pakete zwischen der Schnittstelle zum
Transportnetz Internet und der Schnittstelle zum Internet Gber den SIS von unter 20 ms
aufweisen.

[<=]

3.6.1.3 Performancevorgaben VPN-Zugangsdienst

Fir die Schnittstelle I_ DNS_Name_Resolution gelten die Anforderungen wie fiir den
Namensdienst:

[GS-A 3058 - Performance — zentrale Dienste — lineare Skalierbarkeit]

[GS-A 4145 - Performance — zentrale Dienste — Robustheit gegenliber Lastspitzen]

[GS-A 4155 - Performance - zentrale Dienste — Verfligbarkeit]

Flr die Schnittstelle I_NTP_Time_Information gelten die folgenden Anforderungen:

[GS-A 3058 - Performance — zentrale Dienste — lineare Skalierbarkeit]

[GS-A 4145 - Performance — zentrale Dienste — Robustheit gegenliber Lastspitzen]
[GS-A 4163 - Performance - Zeitdienst - Durchsatz]

A_24814 - Performance - VPN Zugangsdienst - Verfiigbarkeit
I_NTP_Time_Information

Der Produkttyp VPN-Zugangsdienst MUSS eine Verfligbarkeit von 99 % mit einer
maximalen Ausfalldauer von 24 Stunden fir die Schnittstelle I_NTP_Time_Information
haben.[<=]

Flr die Schnittstelle I_Secure_Channel_Tunnel gelten die folgenden Anforderungen:

GS-A_4170-01 - Performance — VPN-Zugangsdienst — Bandbreite
Der VPN-Zugangsdienst MUSS eine Anbindungsbandbreite an das zentrale Netz mit der
folgenden Eigenschaft bereitstellen:

¢ mindestens eine symmetrische Bandbreitenanbindung von 100 Mbit/sec

[<=1
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A_23610 - Performance - VPN-Zugangsdienst — Bandbreite - VPN-
Konzentratoren

Der VPN-Zugangsdienst MUSS eine Anbindungsbandbreite ab VPN-Konzentrator in das
interne Netz mit folgenden Eigenschaften bereitstellen:

e mindestens eine Bandbreitenanbindung der "Summe aus der Spitzenlastsumme
gemalB Tab_gemSpec_Perf Netzlast_1" mal Anzahl der registrierten und diesem
Standort zugeordneten Konnektoren geteilt durch Gesamtanzahl der Konnektoren
gemaB gemSpec_Perf#M21.

[<=]

GS-A_5510 - Performance - VPN-Zugangsdienst — IPSec-Tunnel TI und SIS
Der Produkttyp VPN-Zugangsdienst MUSS eine Anbindung zum Transportnetz von
mindestens 1 Gbit/sec pro 10000 Konnektoren besitzen.

Die VPN-Konzentratoren fiir SIS und TI MUSSEN einen IPSec-Durchsatz unterstiitzten,
der sich aus der Transportnetzanbindung ergibt.

[<=1]

GS-A_5545 - Performance — VPN-Zugangsdienst — IPSec-Tunnel TI und SIS
Konfigurationseinstellungen

Der Produkttyp VPN-Zugangsdienst DARF den IPSec-Durchsatz der VPN-Konzentratoren
pro Konnektor NICHT durch Konfigurationseinstellungen reduzieren.

[<=]

Die Anforderung [GS-A 4155 - Performance - zentrale Dienste - Verfligbarkeit] verlangt
eine Verfligbarkeit, die sowohl die primare Leistung der Verbindung von Transportnetz
und Zentralem Netz der TI mit Terminierung des VPN-Kanals beinhaltet, also auch DNS-
Anfragen und http-Forwarding. Nicht inkludiert in der Verfigbarkeit ist wegen ihres
asynchronen Beitrags zu Anwendungsfallen die NTP-Schnittstelle.

Wie die Volumenmessungen zu erfolgen hat, regelt die nachfolgende Anforderung, siehe
hierzu [gemKPT_Arch_TIP], Abbildung , Netzwerktopologie der TI":

GS-A_5015 - Performance — VPN-Zugangsdienst - Volumenmessung im SIS
Der SIS des VPN-Zugangsdienstes der TI-Plattform MUSS das Volumen der (ibertragenen
Daten getrennt nach Richtung zum Internet und vom Internet erfassen.

[<=]
Weitere Anforderungen:

[GS-A 3058 - Performance — zentrale Dienste — lineare Skalierbarkeit]

[GS-A 4145 - Performance — zentrale Dienste — Robustheit gegenliber Lastspitzen]

[GS-A 4155 - Performance — zentrale Dienste — Verfligbarkeit]

3.6.2 Rohdaten-Performance-Reporting Spezifika VPN-
Zugangsdienst

In Ergédnzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produktspezifischen Anforderungen.

3.6.2.1 Umfang
Keine spezifischen Anforderungen zum Umfang.

gemSpec_Perf_V2.37.0.docx Ubergreifende Spezifikation Seite 75 von 235
Version: 2.37.0 © gematik - offentlich Stand: 23.02.2024



Ubergreifende Spezifikation Performance
und Mengengeriist TI-Plattform

3.6.2.2 Format
A_23911 - Performance - Rohdaten - Spezifika VPN-Zugangsdienst - Status

(Rohdatenerfassung v.02)

= gematik

Der Produkttyp VPN-Zugangsdienst MUSS bei Rohdaten-Performance-Berichten bzgl. der
"status"-Felder die Angabe der Spalte "Statuscode" aus
Tab_gemSpec_Perf_Fehlercodes_VPN-ZugD berlicksichtigen, sofern ein spezifischer
Fehlercode bestimmt werden kann. Ist dies nicht mdglich MUSS der definierte

Standardcode flr interne bzw. externe Fehler verwendet werden.

[<=]

Tabelle 22: Tab_gemSpec_Perf_Fehlercodes_VPN-ZugD

Statuscode Returncode

78000

78001

78002

78003

78004

78005

78006

78007

78008

78009

78010

78011

78012

78013

78014

0

10

11

16

16

Definition
NoError
FormErr
ServFail
NXDomain
NotImp
Refused

YXDomain

YXRRSet

NXRRSet

NotAuth

NotAuth

NotZone

DSOTYPENI

BADVERS

BADSIG

Beschreibung
NoError

Format Error

Server Failure
Non-Existent Domain
Not Implemented
Query Refused

Name Exists when it
should not

RR Set Exists when it
should not

RR Set that should
exist does not

Server Not
Authoritative for zone

Not Authorized

Name not contained in
zone

DSO-TYPE Not
Implemented

Bad OPT Version

TSIG Signature Failure

Bewertung
SUCCESS
FAILED_OTHER
FAILED_SERVICE
FAILED_OTHER
FAILED_OTHER
FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER
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Statuscode Returncode Definition Beschreibung Bewertung

78015 17 BADKEY Key not recognized FAILED_OTHER

78016 18 BADTIME Signature out of time  FAILED_OTHER
window

78017 19 BADMODE Bad TKEY Mode FAILED_OTHER

78018 20 BADNAME Duplicate key name FAILED_OTHER

78019 21 BADALG Algorithm not FAILED_OTHER
supported

78020 22 BADTRUNC  Bad Truncation FAILED_OTHER

78021 23 BADCOOKIE (IB;ad/kr_T]issing Server FAILED_OTHER

ookie

A_23222 - Performance - Rohdaten - Spezifika VPN-Zugangsdienst - Operation
(Rohdatenerfassung v.02)

Der Produkttyp VPN-Zugangsdienst MUSS bei Rohdaten-Performance-Berichten bzgl. der
"operation"-Felder die Angabe der Spalte "Operation/Usecase" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_VPN-ZugD beriicksichtigen.[<=]

A_23221-01 - Performance - Rohdaten - Spezifika VPN-Zugangsdienst -
Duration (Rohdatenerfassung v.02)

Der Produkttyp VPN-Zugangsdienst MUSS bei Rohdaten-Performance-Berichten den Wert
des "duration_in_ms"-Feldes in folgender Weise bericksichtigen:

Bei Aufruf der Operation beginnt die Messung mit Annahme der Aufrufnachricht an der
AuBenschnittstelle des Produkttyps und endet mit dem vollstdndigen Versenden der
Antwortnachricht.

[<=]

A_23220-02 - Performance - Rohdaten - Spezifika VPN-Zugangsdienst -
Message (Rohdatenerfassung v.02)

Der Produkttyp VPN-Zugangsdienst MUSS bei Rohdaten-Performance-Berichten in den
"message"-Feldern die folgenden Daten im JSON-Format Ubermitteln:

{ "cn": "$commonName", "sn": "$serialNumber", "o": "$organizationName", "c":
"$countryName", "ip" : "$IP-Address", "s" : "$source" }

e $commonName = Feld <subject:commonName> gemaB
gemSpec_PKI#Tab_PKI_245 (FQDN des Zugangsdienstes)

e $serialNumber = Feld <subject:serialNumber> gemaB
gemSpec_PKI#Tab_PKI_245 (Seriennummer zur Unterscheidung gleichartiger
Instanzen)

e $organizationName = Feld <subject:organizationName> gemaf
gemSpec_PKI#Tab_PKI_245 (Name des Zugangsdienstanbieters)

e $countryName = Feld <subject:countryName> gemal
gemSpec_PKI#Tab_PKI_245 (Land der Anschrift des Zugangsdienstanbieters)
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e $IP-Address = IP-Adresse der bearbeitenden Fachdienstinstanz
e $source = Quellregion des Operationsaufrufs

Alle Werte sind vom Datentyp String zu liefern.

Fir die jeweilige Operation sind dabei nur die in der Spalte "Message" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_VPN-ZugD angegebenen Key-Value Paare zu
Ubermitteln.

Bei der Erstellung des message-Feldes ist darauf zu achten, dass weder Whitespaces
noch Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und Vorgaben
nach [RFC7493] eingehalten werden.

[<=]

Tabelle 23: Tab_gemSpec_Perf_Berichtsformat_VPN-ZugD

Operatio Schnittstellenaufruf Message
n/

Usecase

VPN.UC_ I_DNS_Name_Resolution::get_IP_Addre { "ip" : "$IP-Address"”, "s"
1 Ss :"$source" }

e $IP-Address = IP-Adresse
des DNS-Servers

e $source = <ID>
gem. gemKPT_Betr#
Tab_gemKPT_Betr_Aufrufq
uelle

VPN.UC_ I _NTP_Time_Information::receive { "ip" : "$IP-Address" }

2 e $IP-Address = IP-Adresse
des Zeitservers

VPN.UC_ I_Registration_Service::registerKonnekt { "ip" : "$IP-Address" }

3 or e $IP-Address = IP-Adresse
des Registrierungsservers
im Internet

VPN.UC_ I_Registration_Service::deregisterKonn { "ip" : "$IP-Address" }

4 ektor e $IP-Address = IP-Adresse
des Registrierungsservers
im Internet

VPN.UC_ I_Secure_Channel_Tunnel::connect { "cn": "$commonName", "sn":
5 "$serialNumber", "o":

"$organizationName", "c":
"$countryName" }

Definierte Unterelemente aus Feld
<subject> von C.VPNK.VPN
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Operatio Schnittstellenaufruf Message

n/

Usecase

VPN.UC_ I_Secure_Channel_Tunnel::disconnect { "cn": "$commonName", "sn":
6 "$serialNumber", "o":
"$organizationName", "c":

"$countryName" }

Definierte Unterelemente aus Feld
<subject> von C.VPNK.VPN

3.6.3 Bestandsdaten VPN-Zugangsdienst

A_23497 - Performance - Spezifika VPN-Zugangsdienst - Bestandsdaten
Der Anbieter VPN-Zugangsdienst MUSS in einem definierten, konfigurierbaren
Zeitintervall folgende Performance-KenngréBen tber den VPN-Zugangsdienst pro
Standort berichten:

e (Ubertragene Datenmenge in beide Richtungen am SZZP pro Standort
e Anzahl der registrierten Konnektoren gesamt
e Anzahl aktiver Verbindungen pro Standort

(Das Default Zeitintervall ist 5 Minuten beginnend mit 00:00:00)
[<=]

A_23498 - Performance - Spezifika VPN-Zugangsdienst - Lieferweg und Format
fiir Bestandsdaten

Der Anbieter VPN-Zugangsdienst MUSS die Informationen aus A_ 23497 pro Standort, jeweils zum
Wechsel in den nachsten Berichtsintervall in folgendem JSON Format an die Betriebsdatenerfassung
(BDE)

gemal [gemSpec_SST_LD_BD::A 23110 - Schnittstelle Betriebsdatenerfassung Content-Upload
JSON Format] liefern:

{
"ci": "<CI ID der logischen Produktinstanz des VPN-Zugangsdienstes gemaR TI-ITSM als String>",

"szzp": "<SZZP_ID des VPN-Zugangsdienstes als String>",
"timestamp": "<Zeitstempel der Abfrage als String im ISO 8601 Format als String>",
"numKon": <Gesamtanzahl der registrierten Konnektoren pro obiger Cl ID zum Abfragezeitpunkt als
Integer>,
"numVPN": <Gesamtanzahl der bestehenden VPN-Tunnel pro obiger SZZP_ID zum
Abfragezeitpunkt als Integer>,
"start": "<Startzeitstempel des Berichtsintervall im ISO 8601 Format in UTC im Schema YYYY-MM-
DDThh:mmZ als String,
startend mit 00:00 Uhr UTC als geschlossener Intervallanfang, d.h. t_Messung ist gréer GLEICH
diesem Wert>",
"stop": "<Stopzeitstempel des Berichtsintervalls im ISO 8601 Format in UTC im Schema YYYY-MM-
DDThh:mmZ als String,
startend mit 00:05 Uhr UTC als offenes Intervallende, d.h. t_ Messung ist kleiner diesem Wert>",
"kbIn": <Datenmenge empfangen in Kilobyte an obiger SZZP_ID im oben definierten
Berichtsintervall als Integer>,
"kbOut": <Datenmenge gesendet in Kilobyte an obiger SZZP_ID im oben definierten
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Berichtsintervall als Integer>

H<=1

3.7 NCPeH-Fachdienst

Im folgenden werden die spezifischen Leistungsanforderungen und Anforderungen an das
Rohdaten-Performance-Berichtsformat des NCPeH-Fachdienstes (National Contact Point
for eHealth) aufgefihrt.

3.7.1 Leistungsanforderungen NCPeH-Fachdienst

3.7.1.1 Lastmodell NCPeH-Fachdienst
Es werden keine Vorgaben zum Lastmodell des NCPeH-Fachdienstes getroffen.

3.7.1.2 Bearbeitungszeiten NCPeH-Fachdienst

A_23067 - Performance - NCPeH-Fachdienst - Messung von Bearbeitungszeiten
Der NCPeH-Fachdienst MUSS die folgenden Bedingungen einhalten:

Vorbedingungen fiir die Messungen
Es wird davon ausgegangen, dass nach einem Login-Prozess alle Verbindungsaufbauten
erfolgten und zugehérige OCSP-Statusausklinfte im OCSP-Cache vorliegen.

Rahmenbedingungen fiir die Messung

Die dem NCPeH-Fachdienst zugerechneten Bearbeitungszeiten fir die entsprechende
Schnittstelle ist die Zeitspanne vom vollstédndigen Empfang eines Requests bis zum
vollstédndigen Ausgang der zugehdrigen Response.

Die dem NCPeH-Fachdienst zugerechneten Bearbeitungszeiten fir die Schnittstelle
FindIdentityByTrait sind die Antwortzeiten flr einen Request-Response Zyklus. Hierbei
muss das Warten auf die erfolgreiche Nutzerinteraktion (ad-hoc Berechtigung)
rausgerechnet werden.

[<=1]

A_23016 - Performance - NCPeH-Fachdienst - Last- und Bearbeitungszeiten
Der NCPeH-Fachdienst SOLL die Bearbeitungszeitrichtwerte unter Last aus Tabelle
"Tab_gemSpec_Perf_NCPeH: Last- und Bearbeitungszeitvorgaben" unter der fir alle
Funktionen parallel anliegenden Spitzenlast erfillen.

Tabelle 24 Tab_gemSpec_Perf_NCPeH: Last- und Bearbeitungszeitvorgaben

UseCase- Fachdienstoperation Spitzenlast Mittelwert 99%-
Bezug [1/sec] [msec] Quantil
[msec]
NCPeH.UC_1 FindIdentityByTrait 5 300 500
NCPeH.UC_2 FindDocuments 5 300 500
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UseCase- Fachdienstoperation Spitzenlast Mittelwert 99%-
Bezug [1/sec] [msec] Quantil
[msec]
NCPeH.UC_3 RetrieveDocument 5 350 550
NCPeH.UC_4 RetrieveDocumentPDF 5 350 550
NCPeH.UC_8 InitializeEpaSession 5 7.700 10.000
[<=1

Die Zeitmessung beginnt mit dem letzten Bit eines eingehenden Schnittstellenaufrufes
und endet mit dem ersten Bit der versendeten Antwort an den Absender.

3.7.1.3 Performancevorgaben NCPeH-Fachdienst

A_22979 - Performance - NCPeH-Fachdienst - Verfiigbarkeit

Der Betreiber des NCPeH-Fachdienstes MUSS zur Hauptzeit eine Verfligbarkeit von
99,9% und zur Nebenzeit von 99% fiir alle Operationen der technischen Schnittstellen
aufweisen.

Wartungsfenster MUSSEN vollstdndig in der Nebenzeit liegen. Genehmigte
Wartungsfenster werden nicht als Ausfallzeit gewertet.

Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr sowie Samstag und Sonntag von 6 bis
20 Uhr. Alle Gbrigen Stunden der Woche sind Nebenzeit. Bundeseinheitliche Feiertage
werden wie Sonntage behandelt, alle ibrigen Feiertage wie Werktage.

Die Anschliisse aller Standorte an das zentrale Netz MUSSEN (ber die Anschlussoption
"Hohe Verflugbarkeit" erfolgen.[<=]

A_23017 - Performance - NCPeH-Fachdienst - Skalierung
Der Betreiber des NCPeH-Fachdienstes MUSS nachvollziehbar darstellen, wie die
Skalierung im Produktivbetrieb erreicht wird.[<=]

Im Zuge der Testaktivitaten hat der Betreiber des NCPeH-Fachdienstes der gematik
gegenlber nachvollziehbar darzustellen, welche technischen SkalierungsmaBnahmen
anhand welcher messbarer Parameter er flir den Produktivbetrieb plant durchzuftihren.
Die SkalierungsmaBnahmen kénnen dabei unterschiedliche Auspragungen und
Dimensionen umfassen. Beispielsweise eine automatisierte Ressourcenzuteilung oder
eine Anpassung oder Anderung unterschiedlicher technischer Komponenten, die zu einer
Produktanderung im Sinne der [gemSpec_OM] flihrt. Die Darstellung muss
Verifikationsbeschreibungen enthalten, mit denen der Erfolg der MaBnahmen ermittelt
werden kann.

3.7.2 Rohdaten-Performance-Reporting Spezifika NCPeH-
Fachdienst

In Erganzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produktspezifischen Anforderungen.
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3.7.2.1 Umfang
Es werden keine speziellen Anforderungen zum Umfang der Rohdatenlieferung getroffen.

3.7.2.2 Format

A_23011 - Performance - Rohdaten - Spezifika NCPeH-Fachdienst - Operation
(Rohdatenerfassung v.02)

Der NCPeH-Fachdienst MUSS bei Rohdaten-Performance-Berichten bzgl. der "operation"-
Felder die Angabe der Spalte "Usecase" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_NCPeH bertlicksichtigen.[<=]

Tabelle 25: Tab_gemSpec_Perf_Berichtsformat_NCPeH

UseCase Operation Beschreibung

NCPeH.UC_ Cross_Gateway_Patient_Discovery::findIdentityByTrait A Abfrage aus

1 s dem EU-Ausland
zZur
Authentifizierun
g eines
Versicherten

NCPeH.UC_ | Cross_Gateway_Query::FindDocuments Abfrage aus

2 dem EU-Ausland
zur Auflistung
der verfligbaren
Dokumente
eines
Versicherten

NCPeH.UC_ | Cross_Gateway_Retrieve::RetrieveDocument Abfrage aus

3 dem EU-Ausland
zum Download
des
ausgewahlten
Dokuments
eines
Versicherten

NCPeH.UC_ | Cross_Gateway_Retrieve::RetrieveDocumentPDF Abfrage aus

4 dem EU-Ausland
zum Download
des
ausgewahlten
Dokuments
eines
Versicherten im
Format PDF

A_23012 - Performance - Rohdaten - Spezifika NCPeH-Fachdienst - Duration
(Rohdatenerfassung v.02)

Der NCPeH-Fachdienst MUSS bei Rohdaten-Performance-Berichten bzgl. des Feldes
"duration_in_ms" die folgende Festlegung bei der Angabe von Bearbeitungszeiten
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bertcksichtigen:

Die Messung beginnt mit der vollsténdigen Annahme der Aufrufnachricht an der
annehmenden Schnittstelle des Produkttyps und endet mit dem ersten Bit der
Antwortnachricht an den Empféanger.[<=]

A_23013 - Performance - Rohdaten - Spezifika NCPeH-Fachdienst - Status
(Rohdatenerfassung v.02)

Wenn bei der Durchfiihrung des Usecase ein Fehler aufgetreten ist, MUSS der NCPeH-
Fachdienst - bei Rohdaten-Performance-Berichten bzgl. des "status"-Feldes - den
Statuscode gemaB Kapitel 6.4 "eHealth DSI Error Codes" [NCPeH Components
Specifications], Table 2-4 festlegen, sofern ein spezifischer Fehlercode bestimmt werden
kann. Ist dies nicht moéglich MUSS der definierte Standardcode fir interne bzw. externe
Fehler verwendet werden und das Feld "eCode" im message-Block mit der
Fehleridentifikation beflllt werden.[<=]

A_23118-01 - Performance - Rohdaten - Spezifika NCPeH-Fachdienst - Message
(Rohdatenerfassung v.02)

Der NCPeH-Fachdienst MUSS bei Rohdaten-Performance-Berichten bzgl. des Feldes
"message" folgende spezifischen Festlegungen hinsichtlich des Formates und der Inhalte
bertcksichtigen.

{ "reqc": "$requestingCountry", "ecode": "$errorCode" }

e requestingCountry: Zeichenkette zur Identifikation des anfragenden NCPeHs eines
EU-Mitgliedsstaates im Format ISO 3166-1 Alpha 2, Datentyp String.

e errorCode: Zeichenkette zur Identifikation der Fehlermeldung aus dem Response-
Body. Datentyp String. Inhalt:

e des Feldes "Code" aus der Struktur "AcknowledgementDetail" fir XCPD.
e des Feldes "errorCode" aus der Struktur "RegistryError" fir XCA.

Gibt es fiir die Strukturinhalte wie AcknowledgementDetail.Code

oder RegistryError.errorCode mehrere Werte, so ist nur der erste Wert in diesen Feldern
zu benutzen.

Bei der Erstellung des message-Feldes ist darauf zu achten, dass weder Whitespaces
noch Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und die
Spezifikation [RFC7493] eingehalten wird.[<=]

Die Aussagefdahigkeit der gelieferten Daten zur Betriebsdatenerfassung des NCPeH wird
im Betrieb in regelmaBigen Abstanden vom Gesamtverantwortlichen TI validiert und in
Abstimmung mit dem Anbieter gegebenenfalls liberarbeitet und aktualisiert.

3.8 Signaturdienst (SigD)

Im folgenden werden die spezifischen Leistungsanforderungen und Anforderungen an das
Rohdaten-Performance-Berichtsformat des Signaturdienstes aufgefthrt.

3.8.1 Leistungsanforderungen SigD

3.8.1.1 Lastmodell SigDh
[Sind im Folgekapitel "Performancevorgaben SigD" enthalten.]
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3.8.1.2 Bearbeitungszeiten SigD
[Sind im Folgekapitel "Performancevorgaben SigD" enthalten.]

3.8.1.3 Performancevorgaben SigD

A_18018-01 - Performance - Signaturdienst - Spitzenlastvorgaben

Der Anbieter Signaturdienst MUSS das System so dimensionieren, dass flr seine Nutzer
die erwartete Spitzenlast gemaB Tabelle Tab_gemSpec_Perf_Signaturdienst: Last- und
Bearbeitungszeitvorgaben erfiillt wird. Die Lastvorgabe aus dieser Tabelle bezieht sich
auf die Anzahl der gesetzlich Versicherten.

Tabelle 26: Tab_gemSpec_Perf_Signaturdienst: Last- u. Bearbeitungszeitvorgaben

UseCase-Bezug Fachdienstoperation Spitzenlast Mittelwert Maximalwert
[1/sec] [msec] [msec]
SigD.sign_Data I_Remote_Sign_Operations 100 * (MA 150 500
+ 0.05)
SigD.get_Certificate | I_Remote_Get_Certificate 100 * (MA 150 500
+0.05)
Hinweis:

Der Anbieter muss flir seinen Marktanteil das System so dimensionieren, dass die
Lastvorgaben am Signaturdienst eingehalten werden.

Beispielrechnung:

Bei einem Marktanteil von 20% muss flr die Operation
"I_Remote_Sign_Operations:sign_Data" eine Lastvorgabe von mindestens 25 Anfragen
pro Sekunde eingehalten werden (20% von 100 Anfragen pro Sekunde plus 5%
Grundlast).

MA ist der Marktanteil des Anbieters gemaB [A_22225].[<=]

A_17802 - Performance - Sighaturdienst — Bearbeitungszeit unter Last
Der Produkttyp Signaturdienst MUSS die Bearbeitungszeitvorgaben unter Last aus
Tab_gemSpec_Perf_Signaturdienst erfillen.

[<=]
Ebenfalls gelten folgende Anforderungen:

[GS-A 4155 - Verfligbarkeit, Wartungsfenster, HZ/NZ]
[GS-A 3055 - Skalierbarkeit Rollout]

[GS-A 3058 - Skalierbarkeit Betrieb]

[GS-A 4145 - Robustheit bei Lastspitzen]

3.8.2 Rohdaten-Performance-Reporting Spezifika SigD

In Ergédnzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produktspezifischen Anforderungen.

3.8.2.1 Umfang
Keine spezifischen Anforderungen zum Umfang.
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3.8.2.2 Format

A_22476 - Performance - Rohdaten - Spezifika SigD - Duration
(Rohdatenerfassung v.02)

Der Produkttyp Signaturdienst MUSS bei Rohdaten-Performance-Berichten bzgl. der
"duration_in_ms"-Felder die Hinweise der Spalte "Duration" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_SigD berticksichtigen.[<=]

A_22478 - Performance - Rohdaten - Spezifika SigD - Status
(Rohdatenerfassung v.02)

Wenn bei der Durchfiihrung der Operation ein Fehler aufgetreten ist, MUSS der
Produkttyp Signaturdienst - bei Rohdaten-Performance-Berichten bzgl. des "status"-
Feldes - den Statuscode gem. Tab_gemSpec_Perf_Fehlercodes_SigD festlegen, sofern ein
spezifischer Fehlercode bestimmt werden kann. Ist dies nicht mdglich MUSS der
definierte Standardcode fir interne bzw. externe Fehler verwendet werden.

Tabelle 27: Tab_gemSpec_Perf_Fehlercodes_SigD

Statuscode Definition Beschreibung

79001 OCSP_ERROR_NO_RESPONSE Keine Antwort des OCSP oder
Timeout

79879 OCSP_ERROR_WRONG_SIGNATURE Falsche oder fehlende Signatur
in der OCSP-Antwort

79875 OCSP_ERROR_WRONG_DATA Format der OCSP-Anfrage
fehlerhaft

79881 OCSP_ERROR_INVALID_ RESPONSE Antwort des OCSP fehlerhaft

79873 OCSP_CERT_MISSING OCSP-Zertifikat nicht in TSL
enthalten

[<=]

A_22479 - Performance - Rohdaten - Spezifika SigD - Message
(Rohdatenerfassung v.02)

Der Produkttyp Signaturdienst DARF bzgl. des "message"-Feldes KEINE Inhalte
Ubermitteln.[<=]

A_22477-01 - Performance - Rohdaten - Spezifika SigD - Operation
(Rohdatenerfassung v.02)

Der Produkttyp Signaturdienst MUSS bei Rohdaten-Performance-Berichten bzgl. der
Felder "Operation" und "Duration" die Angaben der Tabelle
Tab_gemSpec_Perf_Berichtsformat_SigD bertcksichtigen.
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Tabelle 28: Tab_gemSpec_Perf_Berichtsformat_SigD - Operationen des Performance-
Berichts SigD

Operation Duration

SigD.sign_Data Bei Aufruf der Operation sign_Data beginnt die Messung mit
Annahme der Nachricht an der AuBenschnittstelle des
Produkttyps und endet mit dem Versand der Antwort an der
AuBenschnittstelle zum ePA-Client.

SigD.get_Certificate Bei Aufruf der Operation get_Certificate beginnt die Messung
mit Annahme der Aufforderung zur Lieferung an der
AuBenschnittstelle des Produkttyps und endet mit der
Lieferung des Signaturzertifikat C.CH.SIG des aufrufenden
Nutzers (Identifier) an der AuBenschnittstelle.

[<=1]

3.9 Fachdienst KOM-LE
3.9.1 Leistungsanforderungen Fachdienst KOM-LE

3.9.1.1 Lastmodell Fachdienst KOM-LE

Fiir KOM-LE als sicheres Ubermittlungsverfahren (SUV) werden folgende performance-
relevante Anwendungsfalle (siehe [gemSysL_KOM-LE]) betrachtet:

¢ Senden einer Nachricht, inklusive Schutz durch Signatur und Verschlisselung
e Abholen einer Nachricht, inklusive Signaturprifung und Entschllsselung

Die Kommunikation zwischen KOM-LE-Clientmodul und KOM-LE-Fachdienst erfolgt Gber
einen sicheren Kanal. Da ein einmal aufgebauter sicherer Kanal zum Senden und
Empfangen mehrere Nachrichten verwendet werden kann, wird der Aufbau des sicheren
Kanals im Folgenden als separater Anwendungsfall betrachtet.

Die eventuell notwendige Nachrichtenweiterleitung von dem KOM-LE-Fachdienst des
Senders zum KOM-LE-Fachdienst des Empfdangers findet asynchron sowohl zum Sende-
als auch zum Abholprozess statt und wird daher separat behandelt.

Hinweis: In der Version KOM-LE 1.0 ist die NachrichtengréBe auf 15 MiB begrenzt. Ab
KOM-LE 1.5 ist es auch méglich E-Mail-Nachrichten mit Anhdngen gréBer 15 MiB zu
versenden bzw. zu empfangen. Der Mail-Body ohne Anhdnge darf aber weiterhin die
GréBe von 15 MiB nicht (bersteigen und muss durch das KOM-LE-Clientmodul und den
KOM-LE-Fachdienst verarbeitet werden.

A_20135 - Performance - KOM-LE-Fachdienst - Skalierung
Der Anbieter KOM-LE-Fachdienst MUSS nachvollziehbar darstellen, wie die Skalierung im
Produktivbetrieb erreicht wird.[<=]

Im Zuge des Zulassungsverfahrens hat der Anbieter Fachdienst KOM-LE dem
Gesamtverantwortlichen TI gegenulber nachvollziehbar darzustellen, welche technischen
SkalierungsmaBnahmen anhand welcher messbarer Parameter er fir den
Produktivbetrieb plant durchzuflihren. Die SkalierungsmaBnahmen kdénnen dabei
unterschiedliche Auspragungen und Dimensionen umfassen. Beispielsweise eine
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automatisierte Ressourcenzuteilung oder eine Anpassung oder Anderung
unterschiedlicher technischer Komponenten, die zu einer Produktdnderung im Sinne der
[gemSpec_OM] fuhrt. Die Darstellung muss Verifikationsbeschreibungen enthalten, mit
denen der Erfolg der MaBnahmen ermittelt werden kann.

A_20129 - Performance - KOM-LE-Fachdienst - Spitzenlastvorgaben

Der Anbieter KOM-LE-Fachdienst MUSS das System so dimensionieren, dass fiir seine
Nutzer der erwartete Spitzenlast gemaB "Tab_gemSpec_Perf KOMLE_Fachdienst:
Lastvorgaben" erfillt werden. Die Lastvorgabe aus dieser Tabelle bezieht sich auf die
Anzahl aller KOM-LE-Teilnehmer.

[<=]
Zur Erlduterung zu [A_20129]:

Der Anbieter muss die Anzahl seiner KOM-LE-Teilnehmer kennen und sein System
mindestens so dimensionieren, damit die Lastvorgaben eingehalten werden.
Beispielrechnung: Fiir 210.000 KOM-LE-Teilnehmer (siehe Tabelle "Tab_Mengengeriist:
Annahmen fiir Modellierung") ergibt sich auf Basis von 10.000 Teilnehmern eines
Anbieters eine Lastvorgabe von mindestens 8 Anfragen pro Sekunde fiir das senden von
Mails mit einer NachrichtengréBe von 100KB. (5% von 160 Anfragen pro Sekunde).

Tabelle 29: Tab_gemSpec_Perf_KOMLE_Fachdienst: Lastvorgaben

Anwendungsfall Datenmenge Lastanforderungen
in KB
Anfragen
[1/sec]

Nachricht Gber KOM-LE-Clientmodul 100 302
empfangen

25.600 15
Nachricht Gber KOM-LE-Clientmodul 100 302
Download

25.600 15
Nachricht an KOM-LE-FD senden 100 160

25.600 8
Nachricht von KOM-LE-FD empfangen 100 160

25.600 8
Aufbau TLS-Kanal zwischen KOM-LE- 820

Clientmodul und KOM-LE-Fachdienst

A_20127-01 - Performance - KOM-LE-Fachdienst - Spitzenlastvorgaben fiir den
KAS

Der Anbieter KOM-LE-Fachdienst MUSS den KAS und die Anbindung an das zentrale Netz
der TI mindestens so dimensionieren, dass fur seine Nutzer die erwartete Spitzenlast
gemal Tabelle "Tab_gemSpec_Perf_KOMLE_Fachdienst: Lastvorgaben des KAS" erflillt
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wird.

Die Lastvorgaben sind flir die vom Anbieter definierte maximale GréBe der Zuldssigen 20
MiB Anhdnge zu erflillen

Tabelle 30: Tab_gemSpec_Perf_KOMLE_Fachdienst: Lastvorgaben des KAS

Schnittstellenoperationen Spitzenlast

[1/sec]
I_Attachment_Service::add_Attachment 5
I_Attachment_Service: :read_Attachment 5
[<=1]

A_20134 - Performance - KOM-LE-Fachdienst - Robustheit gegeniiber
Lastspitzen

Der KOM-LE Fachdienst MUSS bei Lastspitzen oberhalb der definierten Spitzenlasten aus
den Tabellen:

e "Tab_gemSpec_Perf KOMLE_Fachdienst: Lastvorgaben",
e "Tab_gemSpec_Perf_KOMLE_Fachdienst: Lastvorgaben des KAS" verfligbar bleibt

[<=1]

Hinweis: Alle Anfragen, die bei einer Lastspitze (ber die geméaB der definierten
Spitzenlasten zu verarbeitenden Anzahl von Anfragen hinausgehen, kann der KOM-LE-
Fachdienst voriibergehend abweisen. Dabei miissen die definierten

Spitzenlasten weiterhin innerhalb der Performancevorgaben verarbeitet werden. Vom
System angenommene Anfragen missen weiterhin innerhalb der Performancevorgaben
verarbeitet werden. Der Anbieter hat seinen Produktbetrieb auf die neuen, héheren
Lastspitzen zu skalieren.

A_20132 - Performance - KOM-LE-Fachdienst - Spitzenlastvorgaben TU
Der Anbieter KOM-LE MUSS in der TU-Umgebung 5% der in den folgenden Tabellen:

e "Tab_gemSpec_Perf KOMLE_Fachdienst: Lastvorgaben",
e "Tab_gemSpec_Perf KOMLE_Fachdienst: Lastvorgaben des KAS"

definierten Vorgaben erfiillen.

Ist der Marktanteil kleiner als 5% (10.500 KOM-LE-Teilnehmer) MUSS der Anbieter des
KOM-LE-FAchdienstes nur den entsprechenden Prozentwert seines Marktanteils in der TU
bereitstellen. Der Prozentwert MUSS mit angegeben werden.[<=]

3.9.1.2 Bearbeitungszeiten Fachdienst KOM-LE

Fur den Fachdienst KOM-LE missen unter den oben genannten Rahmenbedingungen die
Mittelwerte der Bearbeitungszeiten pro Anwendungsfall kleiner oder gleich den in Tabelle
"Tab_Bearbeitungszeitvorgaben KOM-LE je Anwendungsfall" angegebenen Mittelwerten
sein.
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Tabelle 31: Tab_Bearbeitungszeitvorgaben KOM-LE je Anwendungsfall

Anwendungsfall Datenmenge Mittelwert
[KB] [sec]
Empfangerdaten ermitteln 1 1,2
Nachricht schitzen und an KOM-LE-Fachdienst senden 100 12,5
25.600 260
Nachricht vom KOM-LE Fachdienst holen und aufbereiten 100 4,7
25.600 38,5
Aufbau sicherer Kanal vom Clientmodul zum Fachdienst (*) 3,9
Nachrichtenweiterleitung zwischen KOM-LE-Fachdiensten *) (**)

(*) nicht relevant fir die Bearbeitungszeit

(**) Nachrichten missen spatestens 10 Minuten nach dem erfolgreichen Versenden zum
Abruf flir den Empfanger bereitstehen.

3.9.1.3 Performancevorgaben Fachdienst KOM-LE
GS-A_5139-02 - Performance — KOM-LE-Fachdienst - Verfiigbarkeit

Der Produkttyp Fachdienst KOM-LE MUSS folgende Verfugbarkeit in den festgelegten
Servicezeiten einhalten:

e Hauptzeit: 99,80%
e Nebenzeit: 99,00%

[<=1
GS-A_5143-01 - Performance — KOM-LE-Fachdienst — Nachricht senden

Der KOM-LE-Fachdienst MUSS die vom KOM-LE-Clientmodul empfangenen E-Mails
zeitnah an den KOM-LE-Fachdienst des E-Mail-Empfangers weiterleiten.

Der KOM-LE-Fachdienst des E-Mail-Senders MUSS sicherstellen, dass der Zeitraum
zwischen dem Zeitpunkt der quittierten Ubergabe vom KOM-LE-Clientmodul an den KOM-
LE-Fachdienst des E-Mail-Senders und dem Zeitpunkt der quittierten Ubergabe an den
KOM-LE-Fachdienst des E-Mail-Empfangers kleiner 10 Minuten ist.

[<=1]

A_24042 - Performance - KOM-LE Fachdienst - Nachrichtenversand binnen 10
Minuten

Der Produkttyp Fachdienst KOM-LE MUSS auch Uber Ausfélle hinweg gewahrleisten, dass
Nachrichten spatestens 10 Minuten nach dem erfolgreichen Versenden zum Abruf fir den
Empfanger bereitstehen.[<=]

GS-A_5138-02 - Performance — KOM-LE-Fachdienst - TLS-Verbindungsaufbau
unter Last

Der Produkttyp Fachdienst KOM-LE MUSS erreichen, dass der TLS-Verbindungsaufbau,
unter der fir diesen Anwendungsfall gemaB Tabelle
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Tab_gemSpec_Perf_KOMLE_Fachdienst anliegenden Spitzenlast, im Mittel innerhalb von
3,9 Sekunden abgeschlossen wird.[<=]

Zu [GS-A_5138-02]:

Der Anbieter muss die Anzahl seiner KOM-LE-Teilnehmer kennen und sein System
mindestens so dimensionieren, dass die Lastvorgaben eingehalten werden.
Beispielrechnung: Fiir 210.000 KOM-LE-Teilnehmer (siehe Tabelle "Tab_Mengengeriist:
Annahmen fiir Modellierung") ergibt sich auf Basis von 10.000 Teilnehmern eines
Anbieters eine Spitzenlast von 41 Anfragen pro Sekunde mit einer mittleren
Bearbeitungszeit von 3,9 Sekunden fiir den Aufbau des TLS-Kanals zwischen KOM-LE-
Clientmodul und KOM-LE-Fachdienst. (5% von 820 Anfragen pro Sekunde).

Die Anforderung gilt fur alle Server-Komponenten des KOM-LE-Fachdienstes (Mailserver,
Account Manager und KAS).

A_20133 - Performance - KOM-LE-Fachdienst - Anbindungsbandbreite

Der Anbieter des KOM-LE-Fachdienstes MUSS die Bandbreite seiner Schnittstelle zum
zentralen Netz der TI entsprechend der zu erwartenden Last auslegen. Die Auslastung
der effektiven Bandbreite darf nicht dauerhaft (ber 90% der gewahlten
Anbindungsbandbreite liegen.

[<=]

3.9.2 Rohdaten-Performance-Reporting Spezifika Fachdienst KOM-
LE

In Ergédnzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produktspezifischen Anforderungen.

3.9.2.1 Umfang
Es existieren keine spezifischen Anforderungen zum Umfang der Rohdatenlieferung.

3.9.2.2 Format

A_23823 - Performance - Rohdaten - Spezifika Fachdienst KOM-LE - Status
(Rohdatenerfassung v.02)

Der Produkttyp Fachdienst KOM-LE MUSS bei Rohdaten-Performance-Berichten bzgl. des
Feldes "status" die Angabe der Spalte "$status" gemanB
Tab_gemSpec_Perf_Berichtsformat_KIM_neu berlcksichtigen.[<=]

A_23168 - Performance - Rohdaten - Spezifika Fachdienst KOM-LE -
Operation/Duration (Rohdatenerfassung v.02)

Der Produkttyp Fachdienst KOM-LE MUSS bei Rohdaten-Performance-Berichten die
Inhalte der Felder "$operation" und "$duration_in_ms" nach den Vorgaben der Tabelle
Tab_gemSpec_Perf_Berichtsformat_KIM beflillen.[<=]
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Tabelle 32: Tab_gemSpec_Perf_Berichtsformat_KIM

$operation ' Schnittstellenaufruf $status $duration_in_ms

KIM.UC_1 I_Message_Service::send_Message SMTP- Bei Aufruf der
Statuscode Operation

send_Message
beginnt die Messung
mit dem Zeitpunkt
der quittierten
Ubergabe der
Nachricht vom KIM
Clientmodul an den
KIM Fachdienst des
E-Mail-Senders und
endet mit dem
Zeitpunkt der
quittierten Ubergabe
an den KIM
Fachdienst des E-
Mail-Empfangers.

KIM.UC_2 I_Message_Service::receive_Message POP3- Bei Aufruf der
Statuscode Operation

receive_Message
beginnt die Messung
mit dem Zeitpunkt
der Annahme der
Operation an der
AuBenschnittstelle
des Produkttyps und
endet mit dem
Zeitpunkt der
quittierten Ubergabe
der Nachricht an das
KIM Clientmodul des
E-Mail-Empfangers.

KIM.UC_3 I _Attachment_Service::add_Attachment HTTP- Bei Aufruf der
Statuscode Operation

add_Attachment
beginnt die Messung
mit Annahme der E-
Mail-Daten an der
AuBenschnittstelle
des Produkttyps und
endet mit dem
quittierten Versand
der Antwort an der
AuBenschnittstelle
zum KIM
Clientmodul.
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$operation ' Schnittstellenaufruf $status $duration_in_ms

KIM.UC_4 I_Attachment_Service::read_Attachment HTTP- Bei Aufruf der
Statuscode Operation

read_Attachment
beginnt die Messung
mit der Anfrage des
KIM Clientmoduls an
der
AuBenschnittstelle
des Produkttyps und
endet mit dem
quittierten Ende des
Versands der E-
Mail-Daten.

A_23167 - Performance - Rohdaten - Spezifika Fachdienst KOM-LE - Message
(Rohdatenerfassung v.02)

Der Produkttyp Fachdienst KOM-LE MUSS bei Rohdaten-Performance-Berichten bzgl. des
Feldes "message" folgende spezifischen Festlegungen hinsichtlich des Formates und der
Inhalte bertcksichtigen.

{ "mid": "$messageid", "size": "$size", "err": "$fehlermeldung"”, "dir": "$direction", "sys":
"$senderName", "sysv": "$senderVersion", "dka": "$dienstAnw", "dkt":
"$dienstTyp","dkv": "$dienstVer","cmn": "$cmName", "cmv": "$cmVersion", "cptv":
"$cmPTVersion", "ksize": "$kasSize", "konpn": "$konProductName","konpt":
"$konProductType","konptv": "$konProductTypeVersion","konhw":
"$konHWVersion","konfw": "$konFWVersion" }

Diese message-Felder MUSSEN immer mitgegeben werden:

e messageid: <Message-ID> Zeichenkette zur Identifikation der KIM Nachricht,
Datentyp String

e size: <Request Size> GroBe des Requests in kilobyte, Datentyp Integer
e fehlermeldung: <X-KIM-Fehlermeldung> nach A_20771-01, Datentyp String

e direction: <Direction> Entweder "CM" fir die Kommunikation mit einem
Clientmodul (CM) ODER "FD" fir die Kommunikation zwischen Fachdiensten,
Datentyp String

Diese message-Felder MUSSEN dann mitgegeben werden, sobald der Wert in $direction
= "CM" ist - das bedeutet bei jeder Clientmodul-Kommunikation. Wenn der Wert
in $direction = "FD" ist, dirfen die nachfolgenden Felder weggelassen werden.

e senderName: <X-KIM-Sendersystem:PS-Name> Name des Sendersystems,
Datentyp String

e senderVersion: <X-KIM-Sendersystem:PS-Version> Version des Sendersystems,
Datentyp String

e dienstAnw: <X-KIM-Dienstkennung:Anwendung> Name der Anwendung zur
Dienstkennung, Datentyp String

e dienstTyp: <X-KIM-Dienstkennung:Nachrichten-Typ> Nachrichten-Typ zur
Dienstkennung, Datentyp String
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e dienstVer: <X-KIM-Dienstkennung:Anwendungsversion> Anwendungsversion zur
Dienstkennung, Datentyp String

e cmName: <X-KIM-CMVersion:Name> Name des eingesetzten KOM-LE
Clientmoduls, Datentyp String

e cmVersion: <X-KIM-CMVersion:Version> Version des eingesetzten KOM-LE
Clientmoduls, Datentyp String

e cmPTVersion: <X-KIM-PTVersion> Produkttyp-Version des eingesetzten KOM-LE
Clientmoduls, Datentyp String

o kasSize: <X-KIM-KAS-Size> GroBe der KOM-LE-Nachricht in kilobyte, Datentyp
Integer

e konProductName: <X-KIM-KONVersion:Productname> nach A_21388-01,
Datentyp String

e konProductType: <X-KIM-KONVersion:ProductType> nach A_21388-01, Datentyp
String

e konProductTypeVersion: <X-KIM-KONVersion:ProductTypeVersion>
nach A_21388-01, Datentyp String

e konHWVersion: <X-KIM-KONVersion:HWVersion> nach A_21388-01, Datentyp
String

e konFWVersion: <X-KIM-KONVersion:FWVersion> nach A_21388-01, Datentyp
String

Bei der Erstellung des message-Feldes ist darauf zu achten, dass weder Whitespaces
noch Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und Vorgaben
nach [RFC7493] eingehalten werden.

[<=]

Metadatenbeispiel fiir eine Clientmodul-Kommunikation und Rohdatenlieferung des
message-Blockes:

n n

{ "mid": "$messageid", "size": "$size", "err": "$fehlermeldung”, "dir": "$direction", "sys":
n n

"$senderName”, "sysv": "$senderVersion", "dka": "$dienstAnw", "dkt":
"$dienstTyp", "dkv": "$dienstVer","cmn": "$cmName", "cmv": "$cmVersion”, "cptv":
"$cmPTVersion", "ksize": "$kasSize", "konpn": "$konProductName", "konpt":
"$konProductType", "konptv": "$konProductTypeVersion","konhw":

"$konHWVersion", "konfw": "$konFWVersion" }

Metadatenbeispiel fiir eine Fachdienst zu Fachdienst-Kommunikation und
Rohdatenlieferung des message-Blockes:

U

n n

{ "mid": "$messageid”, "size": "$size", "err": "$fehlermeldung”, "dir": "$direction" }

3.10 TI-Gateway
3.10.1 Leistungsanforderungen TI-Gateway

3.10.1.1 Lastmodell TI-Gateway
Keine spezifischen Anforderungen zum Lastmodell.
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3.10.1.2 Bearbeitungszeiten TI-Gateway
Keine spezifischen Anforderungen zu Bearbeitungszeiten.

3.10.1.3 Performancevorgaben TI-Gateway

GS-A_5545-01 - Performance - TI-Gateway-Zugangsmodul - VPN
Konfigurationseinstellungen

Der Produkttyp TI-Gateway-Zugangsmodul KANN den VPN-Durchsatz pro
Leistungserbringerumgebung auf die vertraglich vereinbarte Bandbreite reduzieren.[<=]

A_23431-01 - Performance - TI-Gateway - Verfiigbarkeit
Der Anbieter TI-Gateway MUSS folgende Verfligbarkeit in den festgelegten Servicezeiten
einhalten:

e Hauptzeit: 99,90 %
e Nebenzeit: 99,00 %
[<=1]
Messung der Verfiigbarkeit:

Die Messung konnte z.B. durch eine lokale Softwarekomponente des Zugangsmoduls
erfolgen. Flr Testaufrufe muss sich eine solche Probe authentifizieren und korrekte
Context-Parameter verwenden.

A_23433-01 - Performance - TI-Gateway - Skalierung

Der Anbieter fir das TI-Gateway MUSS flir seine Produkttypen skalierbar sein.
Diese Skalierbarkeit ist durch den Anbieter nachvollziehbar darzustellen, wie die
Skalierung im Produktivbetrieb erreicht wird.

[<=1]

Im Zuge des Zulassungsverfahrens hat der Anbieter des TI-Gateways der gematik
gegenlUber nachvollziehbar darzustellen, welche technischen SkalierungsmaBnahmen
anhand welcher messbarer Parameter er fiir den Produktivbetrieb plant durchzufiihren.
Die SkalierungsmaBnahmen kénnen dabei unterschiedliche Auspragungen und
Dimensionen umfassen. Beispielsweise eine automatisierte Ressourcenzuteilung oder
eine Anpassung oder Anderung unterschiedlicher technischer Komponenten, die zu einer
Produktanderung im Sinne der [gemSpec_OM] flihrt. Die Darstellung muss
Verifikationsbeschreibungen enthalten, mit denen der Erfolg der MaBnahmen ermittelt
werden kann.

3.10.2 Rohdaten-Performance-Reporting Spezifika TI-Gateway

In Erganzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produktspezifischen Anforderungen.

3.10.2.1 Umfang
Keine spezifischen Anforderungen zum Umfang.
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3.10.2.2 Format

A_23269 - Performance - Rohdaten - TI-Gateway-Zugangsmodul - Duration
(Rohdatenerfassung v.02)

Der Produkttyp TI-Gateway-Zugangsmodul MUSS bei Rohdaten-Performance-Berichten
bzgl. der "duration_in_ms"-Felder die Hinweise der Spalte "Duration" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_TI-Gateway-Zugangsmodul berlicksichtigen.[<=]

A_23270 - Performance - Rohdaten - TI-Gateway-Zugangsmodul - Operation
(Rohdatenerfassung v.02)

Der Produkttyp TI-Gateway-Zugangsmodul MUSS bei Rohdaten-Performance-Berichten
bzgl. der "operation"-Felder die Angabe der Spalte "Operation/Usecase" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_TI-Gateway-Zugangsmodul berilicksichtigen.[<=]

Tabelle 33: Tab_gemSpec_Perf_Berichtsformat_TI-Gateway-Zugangsmodul

Operation Schnittstellenaufruf Duration
/ Usecase

TIG.I_1 I_Secure_Channel_Tunnel::connect Bei Aufruf der Operation beginnt
die Messung mit Annahme der
Aufrufnachricht an der
AuBenschnittstelle des Produkttyps
und endet mit dem vollstéandigen
Versenden der Antwortnachricht.

TIG.I_2 I_Secure_Channel_Tunnel::disconnect -'-

3.10.3 Bestandsdaten TI-Gateway

A_23988-01 - Performance - Spezifika TI-Gateway - Bestandsdaten
Der Anbieter TI-Gateway MUSS in einem definierten, konfigurierbaren Zeitintervall
folgende Performance-KenngréBen Uber das TI-Gateway berichten:

e Anzahl der registrierten Highspeed-Konnektor Instanzen gesamt
e Anzahl aktiver Verbindungen

e Anzahl gesperrter Zugange aufgrund nicht gtltigen C.HCI.AUT (SM-B-AUT-
Zertifikat)

(Das Default Zeitintervall ist 5 Minuten beginnend mit 00:00:00)[<=]

A_23989-01 - Performance - Spezifika TI-Gateway - Lieferweg und Format fiir
Bestandsdaten

Der Anbieter TI-Gateway MUSS die Informationen aus A 23988-01,

jeweils zum Wechsel in den néchsten Berichtsintervall in folgendem JSON Format an die

Betriebsdatenerfassung (BDE)
gemaB [gemSpec_SST_LD_BD::A 23110 - Schnittstelle Betriebsdatenerfassung Content-

Upload JSON Format] liefern:

{
"ci": "<CI ID der logischen Produktinstanz des TI-Gateway-Zugangsmodul gemaB TI-

ITSM als String>",
"timestamp": "<Zeitstempel der Abfrage als String im ISO 8601 Format als String>",
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"numHSKInst": <Gesamtanzahl der registrierten Highspeed-Konnektor Instanzen pro
obiger CI ID zum Abfragezeitpunkt als Integer>,
"numVPN": <Gesamtanzahl der bestehenden VPN-Tunnel zum Abfragezeitpunkt als
Integer>,
"numLockAccess": <Gesamtanzahl gesperrter Zugange aufgrund nicht
gultigen C.HCI.AUT (SM-B-AUT-Zertifikat) zum Abfragezeitpunkt als Integer>,
"start": "<Startzeitstempel des Berichtsintervall im ISO 8601 Format in UTC im
Schema YYYY-MM-DDThh:mmZ als String,
startend mit 00:00 Uhr UTC als geschlossener Intervallanfang, d.h. t_Messung ist
groBer GLEICH diesem Wert>",
"stop": "<Stopzeitstempel des Berichtsintervalls im ISO 8601 Format in UTC im
Schema YYYY-MM-DDThh:mmZ als String,
startend mit 00:05 Uhr UTC als offenes Intervallende, d.h. t_Messung ist kleiner
diesem Wert>"

<=1

3.11 Namensdienst

Im Folgenden werden die produkttypspezifischen Leistungsanforderungen und
Anforderungen an das Rohdaten-Performance-Reporting des Namensdienst aufgeftihrt.

3.11.1 Leistungsanforderungen Namensdienst

3.11.1.1 Lastmodell Namensdienst
Keine spezifischen Anforderungen zum Lastmodell.

3.11.1.2 Bearbeitungszeiten Namensdienst

GS-A_4162 - Performance — Namensdienst — Bearbeitungszeit unter Last

Der Produkttyp Namensdienst und der Produkttyp VPN-Zugangsdienst MUSSEN die
Bearbeitungszeitvorgaben unter Last aus Tab_gemSpec_Perf _Namensdienst unter der fur
alle Funktionen parallel anliegenden Spitzenlast an den DNS-Schnittstellen erfiillen.

[<=]

Tabelle 34: Tab_gemSpec_Perf_Namensdienst: Last- u. Bearbeitungszeitvorgaben

Schnittstellenoperation Lastvorgaben | Bearbeitungszeitvorgaben
Spitzenlast Mittelwert 999%o0-
[1/sec] [msec] Quantil
[msec]

Infrastrukturdienste

I_DNS_Service_Localization

get_Service_Location 200 60 120
I_DNS_Name_Resolution
get_IP_Address 200 30 70
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Schnittstellenoperation Lastvorgaben | Bearbeitungszeitvorgaben
Spitzenlast Mittelwert 999%0-
[1/sec] [msec] Quantil
[msec]
get_FQDN 400 30 70

3.11.1.3 Performancevorgaben Namensdienst

Es gelten die zugeordneten Performancevorgaben aus Kapitel 5.2 Produkttypen der
zentralen Zone der TI-Plattform:

o GS-A_3055 - Performance. -.zentrale Dienste - Skalierbarkeit (Anbieter)

3.11.2 Rohdaten-Performance-Reporting Spezifika Namensdienst

In Ergédnzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produkttypspezifischen Anforderungen.

3.11.2.1 Umfang
Keine spezifischen Anforderungen zum Umfang.

3.11.2.2 Format

A_23436 - Performance - Rohdaten - Spezifika Namensdienst - Operation
(Rohdatenerfassung v.02)

Der Produkttyp Namensdienst MUSS bei Rohdaten-Performance-Berichten bzgl. der
"operation"-Felder die Angabe der Spalte "Operation/Usecase" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_Namensdienst beriicksichtigen.[<=]

A_23435 - Performance - Rohdaten - Spezifika Namensdienst - Duration
(Rohdatenerfassung v.02)

Der Produkttyp Namensdienst MUSS bei Rohdaten-Performance-Berichten bzgl. des
"duration_in_ms"-Feldes die Angabe der Spalte "Duration" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_Namensdienst bericksichtigen.[<=]

Tabelle 35: Tab_gemSpec_Perf_Berichtsformat_Namensdienst

Operation / Usecase Duration

DNS.LOC Operation: I_DNS_Service_Localization - Die Messung
beginnt mit jeder einzelnen Anfrage und endet mit der
dazugehorigen versendeten Antwort.
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Operation / Usecase Duration

DNS.GIP Operation: I_DNS_Name_Resolution::get_IP_Address
- Die Messung beginnt mit der Anfrage der Auflésung des
FQDN und endet mit der Lieferung der IP-Adresse.

A_23920 - Performance - Rohdaten - Spezifika Namensdienst - Message
(Rohdatenerfassung v.02)

Der Produkttyp Namensdienst MUSS bei Rohdaten-Performance-Berichten in den
"message"-Feldern die folgenden Daten im JSON-Format Ubermitteln:

{ "ip": "$IP-Adresse" }
e $IP-Adresse = IP-Adresse der Instanz des Namensdienstes, Datentyp String

Bei der Erstellung des message-Feldes ist darauf zu achten, dass weder Whitespaces
noch Newlines zwischen JSON-Elementen enthalten sind (kein Indenting) und Vorgaben
nach [RFC7493] eingehalten werden.[<=]

A_23921 - Performance - Rohdaten - Spezifika Namensdienst - Status
(Rohdatenerfassung v.02)

Der Produkttyp Namensdienst MUSS bei Rohdaten-Performance-Berichten bzgl. der
"status"-Felder die Angabe der Spalte "Statuscode" aus
Tab_gemSpec_Perf_Statuscodes_Namensdienst berlicksichtigen, sofern ein spezifischer
Fehlercode bestimmt werden kann. Ist dies nicht mdglich MUSS der definierte
Standardcode fiur interne bzw. externe Fehler verwendet werden.[<=]

Tabelle 36: Tab_gemSpec_Perf_Statuscodes_Namensdienst

Statuscode Returncode Definition Beschreibung Bewertung
78000 0 NoError NoError SUCCESS
78001 1 FormErr Format Error FAILED_OTHER
78002 2 ServFail Server Failure FAILED_SERVICE
78003 3 NXDomain Non-Existent Domain FAILED_OTHER
78004 4 NotImp Not Implemented FAILED_OTHER
78005 5 Refused Query Refused FAILED_OTHER
78006 6 YXDomain Name Exists when it FAILED_ OTHER
should not
78007 7 YXRRSet RR Set Exists when it FAILED_ OTHER
should not
78008 8 NXRRSet RR Set that should FAILED_OTHER

exist does not
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Statuscode Returncode

78009

78010

78011

78012

78013

78014

78015

78016

78017

78018

78019

78020

78021

3.12 Intermediar VSDM

9

10

11

16

16

17

18

19

20

21

22

23

Definition

NotAuth

NotAuth

NotZone

DSOTYPENI

BADVERS

BADSIG

BADKEY

BADTIME

BADMODE

BADNAME

BADALG

BADTRUNC

BADCOOKIE

Beschreibung

Server Not
Authoritative for zone

Not Authorized

Name not contained in
zone

DSO-TYPE Not
Implemented

Bad OPT Version
TSIG Signature Failure
Key not recognized

Signature out of time
window

Bad TKEY Mode
Duplicate key name

Algorithm not
supported

Bad Truncation

Bad/missing Server
Cookie

= gematik

Bewertung

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER
FAILED_OTHER
FAILED_OTHER

FAILED_OTHER

FAILED_OTHER
FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

FAILED_OTHER

Im Folgenden werden die produkttypspezifischen Leistungsanforderungen und
Anforderungen an das Rohdaten-Performance-Reporting des Intermediar
VSDM aufgeflihrt.

3.12.1 Leistungsanforderungen Intermedidar VSDM

3.12.1.1 Lastmodell Intermediar VSDM

GS-A_5073 - Performance - Interlpediéir VSDM - Skalierbarkeit
Anbieter fir den VSDM Intermediar MUSSEN flir ihren Produkttypen nachvollziehbar
darstellen, wie die flr ihren Produkttyp erforderliche Skalierung bis zum vollstandigen
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bundesweiten Rollout erreicht werden kann.

[<=]

3.12.1.2 Bearbeitungszeiten Intermediar VSDM

GS-A_5029-01 - Performance - VSDM Intermediar - Bearbeitungszeit unter
Last

Der Produkttyp Intermedidar MUSS die Bearbeitungszeitvorgaben unter Last aus
Tab_gemSpec_Perf_Intermediaer erfillen. Die dabei zu unterstitzende Spitzenlast pro
Sekunde berechnet sich aus der durch die VSDM-Intermediar-Instanz maximal zu
unterstitzende Anzahl an Leistungserbringern in Tausend multipliziert mit dem Faktor
5,35.

Die Vorgaben beziehen sich auf die einzelnen Request-Response-Zyklen. Sie beinhalten
die Bearbeitungszeitbeitrage aus Request und Response in Summe. Es wird davon
ausgegangen, dass der Intermediar eingeschwungen ist und z. B. Lokalisierungsanfragen
lokal zwischengespeichert sind sowie Verbindungen nicht neu ausgehandelt werden.

Flr die Zulassung ist der Nachweis bei einer Last von 100 Anfragen pro Sekunde zu
erbringen.

Tabelle 37 Tab_gemSpec_Perf_Intermediaer: Bearbeitungszeitvorgaben

Bearbeitungszeitvorgaben

Mittelwert 95%-Quantil
[msec] [msec]
100 150

[<=]

3.12.1.3 Performancevorgaben Intermediar VSDM

GS-A_5030 - Performance - VSDM Intermediar - Verfiigbarkeit
Der Produkttyp Intermediar MUSS zur Hauptzeit eine Verfligbarkeit von 99,8% und zur
Nebenzeit von 99% haben.

Wartungsfenster dirfen nur in der Nebenzeit liegen. Genehmigte Wartungsfenster
werden nicht als Ausfallzeit gewertet.

Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr, ausgenommen bundeseinheitliche
Feiertage. Alle Gbrigen Stunden der Woche sind Nebenzeit.

[<=]

A_20170 - Performance - Erfassung von Rohdaten - Intermediar VSDM

Der Intermediar VSDM MUSS Performance-Rohdaten gemaB Tabelle
"Tab_gemSpec_Perf_Berichtsformat_Intermediar VSDM" erfassen und Rohdaten-
Performance-Berichte in einem definierten, konfigurierbaren Zeitinervall automatisiert an
den Endpunkt gemaB [A_17678] liefern.

[<=1
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3.12.2 Rohdaten-Performance-Reporting Spezifika Intermediar
VSDM

In Erganzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produkttypspezifischen Anforderungen.

3.12.2.1 Umfang
Keine spezifischen Anforderungen zum Umfang.

3.12.2.2 Format

A_23256 - Performance - Rohdaten - Spezifika Intermediar VSDM - Operation
(Rohdatenerfassung v.02)

Der Produkttyp Intermedidar VSDM MUSS bei Rohdaten-Performance-Berichten bzgl. der
"operation"-Felder die Angabe der Spalte "Operation / Usecase" aus Tabelle
Tab_gemSpec_Perf_Berichtsformat_Intermediar_VSDM beriicksichtigen.[<=]

Tabelle 38: Tab_gemSpec_Perf_Berichtsformat_Intermediar_VSDM

Operation / Beschreibung

Usecase

INT.UFS Operation: Intermediaer_VSDM.UFS
INT.VSD Operation: Intermediaer_VSDM.VSD
INT.CMS Operation: Intermediaer_VSDM.CMS

A_23253 - Performance - Rohdaten - Spezifika Intermedidar VSDM - Duration
(Rohdatenerfassung v.02)

Der Produkttyp Intermediar VSDM MUSS bei Rohdaten-Performance-Berichten des
"duration_in_ms"-Feldes in folgender Weise berlicksichtigen: Die Messung der
Bearbeitungszeit beginnt mit Empfang der Anfrage vom Fachmodul, wird mit der
Weiterleitung an den Fachdienst pausiert, lduft mit Erhalt der Antwort vom Fachdienst
weiter und endet mit dem Versand der Antwort an das Fachmodul.[<=]

A_23750-01 - Performance - Rohdaten - Spezifika Intermediar VSDM - Message
(Rohdatenerfassung v.02)

