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Seite
2.13.0 14.06.21 Einarbeitung E-Rezept_Maintenance_21.1 und gematik
_21.2 sowie

Einarbeitung IdP_Maintenance_21.1

2.13.1 02.09.21 ab Release "Konnektor PTV 5.0.2: gematik
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based"
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unter Verwendung einer Wildcard: -*
2.22.0 29.07.22 3.3, TI-Messenger 1.1.0: Festlegungen zu gematik
Anhang Performance und Reporting
Cc
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Einarbeitung Anderungsliste NCPeH_23.1

Einarbeitung
Anderungsliste CI_Maintenance_23.2

Einarbeitung Release KIM 1.5.3 und der
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1 Einordnung des Dokuments

1.1 Zielsetzung

Die Performance-Spezifikation hat zum Ziel, die Performance-KenngrdBen fir alle
Produkttypen der TI zu definieren und die Anforderungen an die Performance der
Produkttypen zu stellen. Ausgangspunkt flir die Berlicksichtigung des Bedarfs sind die
Leistungsanforderungen fiir die Fachanwendungen, das sichere Ubermittlungsverfahren
KOM-LE, die Basisdienste QES, die tokenbasierten Authentisierung sowie flir den Zugang
zu Fremdnetzen (Internet, Bestandsnetz).

Die Performance-KenngréBen decken drei Dimensionen ab:

o Durchsatz, die Anzahl an Funktionsaufrufen oder die Datenmenge, die pro
Zeiteinheit durch das System oder eine seiner Komponenten abgearbeitet werden,

e die erlaubte Bearbeitungszeit je Funktionsaufruf und die
o Verfiigbarkeit (iber die gesamte Betriebszeit.

Die Ableitung der Produktanforderungen erfolgt liber ein Performance-Modell, das hier
soweit skizziert wird, wie flr die Nachvollziehbarkeit erforderlich.

Die Anforderungen an die Produkttypen sind so formuliert, dass sie dem Stand der
Technik entsprechende Optimierungen implizit voraussetzen, aber nicht
zwingendermaBen Vorgaben flir konkrete Optimierungen machen. So wird das
gewlinschte Leistungsniveau erreicht, ohne dabei den Lésungsraum flr die Anbieter
unnoétig einzuschranken. Spezifische Anforderungen zur Optimierung kénnen allerdings in
den produkttypspezifischen Spezifikationen gestellt werden.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens.

Der Gultigkeitszeitraum der vorliegenden Version und deren Anwendung in
Zulassungsverfahren wird durch die gematik GmbH in gesonderten Dokumenten (z. B.
Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Sperzifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
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Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewdhrleistungen.

1.4 Abgrenzung des Dokuments

Das vorliegende Dokument stellt Performance-Anforderungen an die technischen, aber
nicht an organisatorische Schnittstellen der TI-Plattform.

1.5 Methodik

1.5.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=1]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angefthrten Inhalte.
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2 Performance-KenngroBBen und ihr Einsatz

Das vorliegende Kapitel definiert die Performance-KenngrdBen fiir die drei Performance-
Dimensionen Bearbeitungszeit, Last und Verfligbarkeit. AuBerdem legt es fest, welche
KenngréBen 'reported' werden.

2.1 Bearbeitungszeit

Bearbeitungszeit bezeichnet die Zeit, welche fiir die Ausflihrung einer Funktion, sei es auf
Anwendungsfallebene oder auf Ebene einer Operation an den technischen Schnittstellen
eines Produkttypen anfallt.

Die auf Ebene der Anwendungsfalle gemessene Bearbeitungszeit, wird der funktionalen
Zerlegung und Systemzerlegung des Gesamtsystems folgend, in Bearbeitungszeiten
gemessen an den AuBenschnittstellen der Produkttypen zerlegt. Dabei kommt es auf eine
moglichst exakte und lickenlose Definition der einzelnen Zeitbeitrage an:

e In diesem Dokument wird die Bearbeitungszeit innerhalb der Primarsysteme nicht
berlicksichtigt.

¢ Die Bearbeitungszeit innerhalb einer Komponente kann sich aus verschiedenen
Bearbeitungszeitbeitragen zusammensetzen, beispielsweise fiir einen
Request/Reply-Zyklus aus einem Beitrag zum Request und einem zum Reply.

e Jeder Bearbeitungszeitbeitrag innerhalb einer Komponente beginnt, wenn das
letzte Bit der Eingangsdaten an die Schnittstelle der Komponente lGibergeben
wurde, und endet, wenn das erste Bit der Ausgangsdaten an der Schnittstelle der
Komponente oder des Produktes an das Netzwerk lGbergeben wird.

e Die einer Netzwerkstrecke zugerechnete Bearbeitungszeit (Ubertragungszeit)
beginnt, wenn das erste Bit der zu Ubertragenden Daten an das Netzwerk
tibergeben wird und endet mit der Ubergabe des letzten Bit an die empfangende
Komponente.

Die Abarbeitung eines Funktionsaufrufs kann durch die Parallelisierung von
Teilschritten beschleunigt werden. Die Verarbeitungszeit entlang des Pfades durch die
Teilschritte mit der langsten Bearbeitungszeit (kritischer Pfad) bestimmt die
Gesamtbearbeitungszeit.

Die Performance-Dimension Bearbeitungszeit wird idealisiert durch folgende GréBen flr
jeden einzelnen Anwendungsfallaufruf ermittelt:

e Angabe der aufgerufenen Funktion (auf oberster Ebene: Anwendungsfall),
e Zeitpunkt des Ausfiihrungsstarts,

e Bearbeitungszeit,

e flr die Bearbeitungszeit verantwortliches Produkt,

e rekursive Zerlegung entlang des kritischen Pfades in weitere Funktionen.

Die Bearbeitungszeiten fir einen Anwendungsfall sind nicht flr jeden Aufruf gleich. Zum
einen kénnen die ausfliihrenden Produkte von Fall zu Fall unterschiedlich sein (z. B.
verschiedene Karten), zum anderen wird die Antwortzeit jedes einzelnen Produkts
variieren, oft abhangig von zufalligen Situationsparametern.
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So kommt es zu einer Verteilung von Bearbeitungszeiten. Im Modell der
Bearbeitungszeiten wird diese Verteilung auf zwei statistische GroBen reduziert:

e Bearbeitungszeiterwartungswert H

2
e Bearbeitungszeitvarianz @

Beide GroBen addieren sich fiir unabhangige Teilschritte unabhangig von der
Verteilungsfunktion der Antwortzeiten pro Teilschritt (siehe [Unabhzufall]). Unter der
Naherung einer GauBverteilung der Antwortzeiten lasst sich die Varianz in ein p-Quantil

9,

Ubersetzt, dass sich selbst nicht fir einzelne Teilschritte addiert.

Die Zerlegung einer Funktion in Teilfunktionen und die Nutzung der ModellgréBen H Und
2
G jllustriert Abbildung 1.

H=2p, + g+ e = 8sec
o

’ — 2 2 2 2 — ’
Gesamtfunktion Oy +05 +0; =008sec

Teilf. A *  Teilf. B *  Teilf. A »  Teilf. C
U, =lsec My =3sec 1, =2sec My = 2sec
'5,4: =0.01sec’ CTE: =0.03sec? gﬂz =0.02sec? G‘C: =0.02sec’

Teillf. D (—* Teilf. E

Mp =3sec My =lsec
GD: =0,03sec’ JE: =0.01sec’
Abbildung 1: Beispiel fiir Zerlegung einer Funktion und die Modell-
BearbeitungszeitgroBBen

Bei Messungen korrespondiert der Erwartungswert des Modells mit dem arithmetischen
Mittelwert der Bearbeitungszeiten! tUber eine Gesamtheit von N Einzelmessungen. Er
berechnet sich als Summe der Bearbeitungszeiten geteilt durch die Anzahl N der
Einzelmessungen.

1 Mittelwert steht hier ausschlieBlich fiir den arithmetischen Mittelwert.

Als Performancevorgaben hinsichtlich Bearbeitungszeit werden fiir eine definierte
Umgebung zwei Schranken vorgegeben:
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e Mittelwertschranke flr den Bearbeitungszeitmittelwert2/u

e Quantilschranke fir das 99%-Quantil Oooss der Bearbeitungszeit

2) Vereinfachend in der Bezeichnung werden Erwartungswert des Modells und
arithmetischer Mittelwert der Messungen gleichermaBen mit H pezeichnet.

Flr eine Gesamtheit von 100 Einzelmessungen darf der Mittelwert der Bearbeitungszeiten
nicht gréBer als die zugehdrige Schranke sein und die 99 niedrigsten Bearbeitungszeiten
dirfen nicht groBer als die Quantilschranke sein.

Fir die Produkttypen der zentralen Zone der TI-Plattform missen
Bearbeitungszeitvorgaben unter Last erfillt werden. Da dabei nicht immer ein
Stichprobenumfang von genau 100 Einzelmessungen pro Operation realisiert werden

kann, ist es notwendig das gemessene 99%-Quantil Ooons fir einen allgemeinen
Stichprobenumfang der Anzahl n zu definieren.

Quantil-Definition

Doy = Bearbeitungszeit der m-ten Bearbeitungszeit, wobei diese nach aufsteigendem
Wert geordnet sind. Dabei ist m[n] = (n — n mod 100) * 0,99 + n mod 100.

Beispiele: m[100] = (100 -0) * 0,99 + 0 =99 und m[17] = (17 - 17) ¥ 0,99 + 17 = 17

Inhaltliche Begriindung: Ein AusreiBer wird immer nur fir volle 100 Aufrufe zugelassen.

2.2 Last

Jede Funktion wird von ihren Nutzern im Betrieb mit einer gewissen Haufigkeit
aufgerufen. Die dem Aufruf folgende Verarbeitung innerhalb einer Produktinstanz erzeugt
flr diese eine Arbeitslast.

Es stellt sich die Frage, wie viele Anfragen parallel von einer Produktinstanz bearbeitet
werden mussen. Um dies zu klaren, wird zundchst gezeigt, welche Bedeutung der
Mittelungszeitraum hat. Auf dieser Grundlage wird dann die Modellierung der Aufrufrate
skizziert.

Die Performance-Dimension Last wird idealisiert durch eine Liste der einzelnen
Aufrufzeitpunkte reprasentiert .

Abbildung 2 skizziert die Aufrufzeitpunkte fir eine Funktion beispielhaft.

| L. .

Abbildung 2: Beispiel fiir gemessene Aufrufe, die zu Aufrufzeitpunkten erfolgen

Eine solche exakte Verteilungsfunktion der Aufrufe kann gemittelt werden, indem man zu
jedem Zeitpunkt Gber einen gewissen Zeitraum in der Vergangenheit die Aufrufe zahlt
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und die Anzahl durch den Mittelungszeitraum T teilt. Man erhalt so eine Aufrufrate AT,

die auch vom Zeitintervall T abhangt.

Die Abbildung 3 skizziert die Aufrufrate Ay zu der Situation aus Abbildung 2 und
identifiziert die hochste Aufrufrate - die ,Spitze™ - im Mittelungszeitraum.

Aufrufrate Gber Mittelungszeitraum T [1/T]

| -

i
Mittelungszeitraum T

= Feit

Abbildung 3: Beispiel einer iiber den Zeitraum T gemittelten Aufrufrate

Entspricht der Mittelungszeitraum T der mittleren Antwortzeit, dann gibt eine Spitze die
parallel zu bearbeitenden Aufrufe an.

Ein kleinerer Mittelungszeitraum erhdht die Spitzenraten [1/sec] beliebig. Ein gréBerer
Mittelungszeitraum nivelliert die fir die Bearbeitung praktisch relevanten, tatséachlich
parallel zu verarbeitenden Aufrufzahlen.

Auf Grund dieser Uberlegungen wird im Folgenden der Zeitraum T immer gleich der

Schranke fiir den Bearbeitungszeitmittelwert H gesetzt. Die Einheit der Aufrufrate kann
davon unabhangig flr beliebige Zeiteinheiten als [1/Zeiteinheit] angegeben werden, etwa

mit [1/sec], [1/h] oder [1/ #].
Modellierung der Aufrufrate

Ziel einer modellhaften Betrachtung der Aufrufrate ist eine mdéglichst gute Schatzung fir

A
die Spitzen in der Aufrufrate #. Ausgangspunkt ist die Anzahl der auf einen grof3en
Zeitraum entfallenden Aufrufe, etwa pro T = 1 Jahr = 1y. Anzahl geteilt durch Zeitraum T

A
ergibt die Aufrufrate 7. Diese Aufrufrate wird bis zu einer Spitzenlast (oder mehreren
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A
fallabhangigen Spitzenlasten) # entwickelt (Abbildung 4).

—_—» —_— —_—
A 4, 4, 4,
Beriicksichtigung Beriicksichtigung der Beriicksichtigung des
der Arbeitstage Arbeitsstunden pro Tag und Mutzerverhaltens auf Ebene
pro Jahr (z.B. 260) des MNutzerverhaltens auf der Ausfilhrungszeiten
und des Mutzerverhaltens auf  Stundenbasis (z.B. erhohte {systematische Erhéhungen
Tagesbasis (z.B. mehr eGK- Aufnahme von Patienten gegeniber einer zufilligen
Steckvorginge in der zwischen 9 und 14 Uhr im Verteilung sind schwer zu
1. Quartalswoche) Krankenhaus) bestimmen, daher eher

pauschaler Sicherheitsfaktor)

Abbildung 4: Entwicklung der Spitzenlast (oder mehreren fallabhdngigen Spitzenlasten)
aus einer Durchschnittslast pro Jahr.

A
Die so bestimmte modellierte Spitzenrate # hat folgende Bedeutung:

A *
wo M gibt die im Mittel zu erwartende Anzahl der parallel zu verarbeitenden
Aufrufe an,

e die Anzahl der parallelen Aufrufe ist genauer poisson-verteilt, d. h. die
Wahrscheinlichkeit fir k parallele Aufrufe zu einem Zeitpunkt ist

(A,u * #)k e_A'u*ﬂ
k!

e Die Wahrscheinlichkeit daflir, dass 2 oder mehr Aufrufe parallel verarbeitet
werden missen ist dann

,A* ,At
l—e “'U—A#*,u*e u H

Die Aufrufrate wird ausgehend von einem auf ein Jahr bezogenen Mengengerist, unter
Berlcksichtigung aller verfiugbaren Informationen Uber das Benutzerverhalten, auf eine
(oder mehrere fallbezogene) Spitzenlasten entwickelt. Diese Spitzenlast beschreibt flr
den jeweiligen Spitzenlastzeitraum zufallig verteilte Anfragen. Der zeitliche Abstand der
Anfragen ist exponentialverteilt und ihre Haufigkeit fur ein Zeitintervall poisson-verteilt.
Wird als Zeitintervall die erwartete Bearbeitungszeit gewahlt, ist durch diese Poisson-
Verteilung die Anzahl der parallel zu bearbeitenden Anfragen beschrieben.

Lastbegriff

Durch zwei Anforderungen wird gewahrleistet, dass Aufrufe auch erwartungsgeman
bearbeitet werden:

Fur jeden Produkttyp der TI-Plattform wird gefordert, dass die an seinen
AuBenschnittstellen angebotenen Operationen, bei der maximal erwarteten Aufrufrate fir
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diese Schnittstelle funktional korrekt bearbeitet werden. Beispiel flir eine solche reine
Durchsatzanforderung ist die Anforderung an die Stérungsampel.

Sollte es vorkommen, dass die gemaB Spitzenlast maximal erwartete Aufrufrate
Uberschritten wird, muss sich die TI-Plattform stabil verhalten, was durch die
Anforderung [GS-A_4145] flur Produkttypen der zentralen Zone der TI-Plattform
sichergestellt wird.

Im Folgenden verwendete Lastbegriffe:
e Last - Anzahl von Aufrufen einer bestimmten Funktionalitat pro Zeiteinheit.

o Lastspitze - Die im Betrieb tatsdchlich auftretende Maximallast pro Sekunde fir
eine definierte Funktionalitat.

e Spitzenlast - Die von allen Produktinstanzen eines Produkttyps flr eine
definierte Funktionalitat gemeinsam zu bewaltigende Last.

2.3 Verfiigbarkeit

Folgende Begriffe werden definiert:

e Ausfall - Ein System gilt fir den Erfassungszeitraum als ausgefallen, wenn im
Erfassungszeitraum 20% oder mehr der Anfragen nicht erfolgreich verarbeitet
werden. GemaB [GS-A_4146] besteht der Erfassungszeitraum aus 5 Minuten.
Die zeitnahe Feststellung von Start- und den Endzeitpunkt jedes Ausfalls regeln
die Anforderungen in Kapitel 2.4.

Abweichend gilt fir die Fachdienste VSDM (UFS, VSDD, CMS), dass ein Ausfall
vorliegt, wenn der Fachdienst nicht zur Verfligung steht. Der Ausfall der
definierten funktionalen Eigenschaften der Fachdienste VSDM wird durch das
Service Monitoring ermittelt.

o Verfiigbarkeit - Die Verfiigbarkeit eines Produkttyps wird unterteilt in
Verflgbarkeit funktionaler und nicht-funktionaler Eigenschaften. Die Verfligbarkeit
funktionaler Eigenschaften eines Produkttyps wird u.a. durch das Service
Monitoring Gberwacht (fachliche Anfrage an den Dienst durch Probes und
Interpretation der Antwort/des Ergebnisses). Der Begriff Verfligbarkeit bezeichnet
im Folgenden die Verfugbarkeit der funktionalen Eigenschaften, sofern nicht
anders ausgeflhrt.

Die Verfligbarkeit wird in diesem Dokument als (Gesamtzeit -
Gesamtausfallzeit)/Gesamtzeit berechnet. Die Gesamtausfallzeit setzt sich aus der
Summe der Erfassungszeitrdume zusammen, in denen das System ausgefallen ist.

e Ausfallzeitraum - Ein Ausfallzeitraum ist die Zeit zwischen Beginn und Ende
einer Nichtverfigbarkeit eines Dienstes. Der Zeitraum ist unabhangig von der
Durchfiihrung einer Wartung.

e Langste Ausfalldauer - ist die Idngste Ausfalldauer am Sttick.
o Hauptzeit - Zeitfenster in dem eine hohe Last zu erwarten ist.
* Nebenzeit - Zeitfenster in dem eine niedrige Last zu erwarten ist.

Die Performance-Dimension Verfligbarkeit wird tiber die Gesamtzeit und die Dauer der
konkreten Ausfalle berechnet. Dabei ist ein konkretes Zeitintervall durch einen
konkreten Startzeitpunkt und einen konkreten Endzeitpunkt beschrieben (z. B.:
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17.08.2015 16:35:00 bis 17.08.2015 16:40:00). Wenn nicht ein gesamter Dienst
ausgefallen ist, muss zusatzlich noch erfasst werden, auf welche
Schnittstellenoperationen oder Verbindungen im Falle des zentralen Netzes sich der
Ausfall bezieht. Da Ausfalle grundsatzlich selten erfolgen dirfen, besteht kein Bedarf
diese Messdaten fir ein etwaiges Reporting vor der Lieferung zu aggregieren.

Aggregierte Sicht auf Verfiigbarkeiten

Um die Verfigbarkeit der TI fir einen Anwendungsfall zu bestimmen, muss die
Verflgbarkeit aller flir die Bearbeitung einer Anfrage notwendigen Produkttypen
bericksichtigt werden. Genauer missen die konkreten Zeitintervalle aller Ausfélle
bertcksichtigt werden.

Zwei Extremfalle kdnnen auftreten:

¢ Keines der konkreten Zeitintervalle Uberlappt mit einem anderen. Dann sind die
Produkttypen in diesem Fall beziglich der Verfiigbarkeiten unabhangig und die
Verfligbarkeiten kénnen multipliziert werden.

¢ Alle konkreten Zeitintervalle sind identisch — etwa, weil es sich um ein gut
koordiniertes Wartungsfenster handelt. In diesem Fall ist die Gesamtverfligbarkeit
gleich der jeder einzelnen Produktinstanz.

Der erste Fall wird im Folgenden vereinfachend fiir die Modellierung der Verfligbarkeit
angenommen. Der zweite Fall muss vom Betrieb bericksichtigt werden, weil hier durch
Koordination von Ausfallzeitintervallen bei fixer Verfligbarkeit von Einzelkomponenten die
Ende-zu-Ende-Verfligbarkeit fir Anwendungsfalle gesteigert werden kann.

Caching

Der positive Effekt des Cachings auf die Verfugbarkeit von Anwendungsfallen ist
tageszeitabhdngig. Beim Stellen von Verfligbarkeitsanforderungen an die Produkttypen
wird der Caching-Effekt daher nicht berticksichtigt.

Toleranzschranken fiir langste Ausfalldauer und Verfligbarkeit

Toleranzschranken fiir die Verfligbarkeit in Prozent und die langste Ausfalldauer bilden
die zu definierenden Verflgbarkeitsanforderungen. Mit der Angabe eines
Bezugszeitraumes (Monat oder Jahr) kann die Vorgabe einer Toleranzschranke fur die
langste Ausfalldauer entfallen, wenn die tolerierte Gesamtausfallzeit im Bezugszeitraum
unterhalb der Toleranzschranke fiir die ldngste Ausfalldauer liegt.

2.3.1 Wartungsfenster und Servicezeiten

Dieses Kapitel fasst generelle Festlegungen zur Durchflihrung von Wartungen, den
Geltungsbereich von Servicezeiten und der damit verbundenen
Verfugbarkeitsberechnung zusammen. Die verbundenen Begriffe zu Wartung und
Wartungsfenster sind weiterflihrend in [gemRL_Betr_TI#Change & Release Management]
definiert.

GemaB [gemKPT_Betr#Tab_gemKPT_Betr_Servicekomponente] im Rahmen der
Spezifikation des Servicemodells stellt eine Servicekomponente die logische Verbindung
zwischen Produkttypen und ihrem serviceverantwortlichen Anbieter (Eigener Service)
dar. Wartungsfenster und Servicezeiten gelten daher fiir den Betrieb immer in
Kombination von Anbietertyp und Produkttyp.

Folgende Tabelle "Tab_gemSpec_Perf_Servicekomponente->Servicezeit,
Wartungsfenster" stellt in einer Ubersicht alle Servicekomponenten bzw. Produkttypen
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und ihre serviceverantwortlichen Anbieter dar, die bereits auf die generischen
Festlegungen in diesem Kapitel umgestellt wurden.

Tabelle 1: Tab_gemSpec_Perf_Servicekomponente->Servicezeit, Wartungsfenster

Servicekomponente
KOM-LE

E-Rezept Fachdienst

TI-Messenger Fachdienst

TI-Gateway

Konfigurationsdienst

2.3.1.1 Wartungsfenster

Servicezeit
A_23348 - HZ Mo-Fr

A_23350 - HZ Mo bis So
eingeschrankt

A_23348 - HZ Mo-Fr

A_23350 - HZ Mo bis So
eingeschrankt

A_23350 - HZ Mo bis So
eingeschrankt

Wartungsfenster
A_23347-01

A_23618

A_23347-01

A_23347-01

A_23615

A_23347-01 - Performance - Wartungsfenster - Durchfiihrung
Der Anbieter SOLL Wartungsfenster so planen, dass diese vollstandig in der Nebenzeit

liegen.

Hinweis: Nach voriger Absprache mit und Genehmigung durch den
Gesamtverantwortlichen TI ist ein Wartungsfenster in der Hauptzeit mdéglich.

Ist flir einen Anbieter und einem seiner zugeordneten Produkt(e) nur eine Hauptzeit und
keine Nebenzeit definiert, dann SOLL der Anbieter ein Wartungsfenster so planen, dass
dieses in Zeiten mit wenig Systemlast stattfindet. Das Wartungsfenster muss mit dem
Gesamtverantwortlichen TI abgesprochen und durch diesen genehmigt werden.[<=]

2.3.1.2 Servicezeiten

Die Servicezeit ist die Zeitspanne, in der ein zugeordnetes Produkt in entsprechender
Auspragung verpflichtend verfligbar sein soll. Servicezeiten werden Uberwiegend in
Haupt- und Nebenzeiten gegliedert. Fir diese Zeiten werden zusatzlich spezielle Kriterien
zum Grad der Erfullung festgelegt, welche produktspezifisch in den daflir vorgesehenen

Kapiteln zu finden sind.

A_23348 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag bis

Freitag

Der Produkttyp MUSS folgende Servicezeiten gewdahrleisten:

e Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr.

e Bundeseinheitliche Feiertage und alle Gbrigen Stunden der Woche sind Nebenzeit.

[<=1

A_23349 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag bis

Sonntag

Der Produkttyp MUSS folgende Servicezeiten gewdahrleisten:

e Hauptzeit ist Montag bis Sonntag von 6 bis 22 Uhr
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¢ Bundeseinheitliche Feiertage und alle tbrigen Stunden der Woche sind Nebenzeit.
[<=]

A_23350 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag bis
Sonntag eingeschrankt
Der Produkttyp MUSS folgende Servicezeiten gewahrleisten:

e Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr, sowie Samstag und Sonntag
von 6 bis 20 Uhr.

e Bundeseinheitliche Feiertage werden wie ein Sonntag behandelt, alle tbrigen
Feiertage wie ein Montag.

e Alle Gbrigen Stunden der Woche sind Nebenzeit.
[<=1]

A_23619-01 - Performance - Servicezeiten des Produktes - Hauptzeit - Montag
bis Sonntag 24/7
Der Produkttyp MUSS folgende Servicezeiten gewahrleisten:

e Hauptzeit ist Montag bis Sonntag von 0 - 24 Uhr, inklusive bundeseinheitlicher
Feiertage

e Es ist keine Nebenzeit definiert.

[<=]
A_24962 - Performance - Servicezeiten des Anbieters basierend auf
Produkttypen

Der Anbieter MUSS gemaB der in
[gemKPT_Betr#Tab_gemKPT_Betr_Servicekomponente] aufgefiihrten
Servicekomponenten bzw. der Zuordnung von Produkttypen zu serviceverantwortlichen
Anbieter die dem entsprechenden Produkttypen zugeordneten Servicezeiten
erflllen.[<=]

2.3.2 Verfiigbarkeitsberechnung

A_23618 - Performance - Wartungsfenster und Ausfall -
Verfiigbarkeitsberechnung

Der Anbieter MUSS jeden Ausfallzeitraum, ungeachtet von Wartungen, in der
Verflgbarkeitsberechnung als Ausfall werten.[<=]

A_23615 - Performance - Wartungsfenster und Ausfall - Ausnahme zur
Verfiigbarkeitsberechnung bei Wartung

Der Anbieter MUSS den Anteil des Ausfallzeitraumes, der innerhalb eines geplanten
Ausfallszeitraumes zu einem genehmigten Wartungsfenster liegt, aus der
Verfligbarkeitsberechnung ausschlieBen.

Hinweis: Fallt der Dienst vor oder nach einem genehmigten Wartungsfensters aus, so ist
die Zeit auBerhalb des Wartungsfensters als Ausfall in die Verfligbarkeitsberechnung des
Dienstes mit einzubeziehen.[<=]
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2.3.3 Anschlussoptionen an das zentrale Netz

A_23616 - Performance - Verfiigbarkeit - Anschluss an zentrales Netz - Hohe
Verfiigbarkeit

Die Anschliisse aller Standorte des Anbieters an das zentrale Netz MUSSEN iber die
Anschlussoption "Hohe Verfligbarkeit" erfolgen.[<=]

2.4 Einsatz der Performance-Kenngrofen

Die Performance-Betrachtung dient dem Ziel, die benétigte und erwartete Leistung in
Bezug auf die Performance-Dimensionen ,Bearbeitungszeit, Last und Verfiigbarkeit ™ fur
die Anwendungsfalle dauerhaft im Betrieb zur Verfliigung zu stellen.

Um dies zu erreichen, werden zum einen Blattanforderungen fir das
Bearbeitungszeitverhalten von Operationen an den AuBenschnittstellen der Produkttypen
gestellt. Dabei wird auch festgelegt unter welcher Last diese Vorgaben zu erflillen sind.
Diese sind zulassungsrelevant. Zum anderen werden Performance-Daten im Betrieb
erfasst, die eine Rickkopplung auf verschiedenen Ebenen erlauben:

e Uber die Stérungsampel bzw. zukiinftig tiber das Service Monitoring wird der
aktuelle Zustand der TI reflektiert.

e Performance-Reports flieBen zuriick ins Performance-Modell, das dadurch
nachjustiert werden kann.

e SLA-Reports zeigen, ob bestehende Service-Vereinbarungen eingehalten werden
und ob die bestehenden ausreichend sind, den Bedarf zu erfillen.

GS-A_4146-01 - Performance - Performance-Daten erfassen

Die Produkttypen der zentralen Zone der TI-Plattform und die Komponente AdV-Server
der KTR-AdV MUSSEN in einem konfigurierbaren Zeitintervall Performance-Daten
erfassen. Voreingestellt fir das Zeitintervall sind 5 Minuten.

Die aufzunehmenden Performance-KenngréBen definiert Tabelle
"Tab_gemKPT_Betr_Performance-Kenngroessen" in [gemKPT_Betr].

[<=1]

GS-A_4147-02 - Performance - Storungsampel - Performance-Daten

Die Produkttypen der zentralen Zone der TI-Plattform MUSSEN die Performance-
Reporting-Daten jeweils im Zeitintervall der Erfassung von Performance-Reporting-Daten
an die Stérungsampel senden.

Die aufzunehmenden Performance-KenngréBen definiert Tabelle
"Tab_gemKPT_Betr_Performance-Kenngroessen" in [gemKPT_Betr].[<=]

GS-A_4148-01 - Performance - Stérungsampel - Ereignisnachricht bei Ausfall
Die Produkttypen der zentralen Zone der TI-Plattform MUSSEN den Start- und den
Endzeitpunkt jedes Ausfalls als Ereignisnachricht an die Stérungsampel senden. Die
Dauer zwischen ,Startzeitpunkt eines Ausfalls™ und ,Versendezeitpunkt" sowie die Dauer
zwischen ,Endzeitpunkt eines Ausfalls® und ,Versendezeitpunkt® MUSS der Produkttyp
unter 1 min halten, wobei die folgenden Definitionen gelten:

e Ein Dienst gilt als ausgefallen, wenn er 20 % oder mehr Anfragen nicht mehr
erfolgreich verarbeiten kann.
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e ,Startzeitpunkt eines Ausfalls" ist der friihest moégliche Zeitpunkt, zu dem das
Erkennen des Ausfalls mdglich ist.

e ,Endzeitpunkt eines Ausfalls" ist der friihest mégliche Zeitpunkt, zu dem das
Erkennen des Endes eines Ausfalls moglich ist.

o ,Versendezeitpunkt" ist der Zeitpunkt, zu dem das erste Bit der Ereignisnachricht
an die Stérungsampel abgeschickt wird

[<=]
Hinweise:

e Dass Messverfahren zur Ermittlung eines Ausfalls wird nicht vorgegeben. Es wird
erwartet, dass hier in Abhangigkeit von den Ausfallszenarien geeignete Verfahren
gewahlt werden.

e Bei der Definition des ,Start/Endzeitpunkt eines Ausfalls™ ist die konkrete
Implementierung des Messverfahrens unerheblich. Es geht nur um die prinzipielle
Erkennbarkeit.

e Fir die Feststellung eines Ausfalls muss nicht notwendigerweise in allen
Ausfallszenarien eine Gesamtheit von Anfragen analysiert werden.

¢ Bei einem Komplettausfall eines Produkttyps der zentralen Zone der TI-Plattform
bzw. des VSDM Intermediars einschl. deren Systembestandteilen zur
Uberwachung des Systems kann keine Meldung des Ausfalls als Ereignisnachricht
im Sinne von GS-A_4148 erfolgen.

A_14936 - Performance - Storungsampel - Ereignisnachricht bei Ausfall zentrale
Dienste

Die Produkttypen OCSP-Proxy, TSP-X.509 Komp., TSL-Dienst, Namensdienst,
Stérungsampel, KSR, SG-Bestandsnetze, Zeitdienst, zentrales Netz und Verzeichnisdienst
MUSSEN den Start- und den Endzeitpunkt jedes Ausfalls als Ereignisnachricht an die
Stérungsampel senden. Die Dauer zwischen ,Startzeitpunkt eines Ausfalls™ und
~Versendezeitpunkt" sowie die Dauer zwischen ,Endzeitpunkt eines Ausfalls™ und
~Versendezeitpunkt® MUSS der Produkttyp unter 1 min halten, wobei die folgenden
Definitionen gelten:

e Ein Dienst gilt als ausgefallen, wenn er 20 % oder mehr Anfragen nicht mehr
anforderungskonform verarbeiten kann oder dieser Dienst flir Anwender nicht
erreichbar ist.

e ,Startzeitpunkt eines Ausfalls" ist der frihestmdgliche Zeitpunkt, zu dem das
Erkennen des Ausfalls moéglich ist.

o ,Endzeitpunkt eines Ausfalls" ist der friihestmdgliche Zeitpunkt, zu dem das
Erkennen des Endes eines Ausfalls méglich ist.

e ,Versendezeitpunkt" ist der Zeitpunkt, zu dem das erste Bit der Ereignisnachricht
an die Stérungsampel abgeschickt wird.

[<=1]

GS-A_4149-01 - Performance - Reporting-Daten in Performance-Report

Die Produkttypen der zentralen Zone der TI-Plattform und die Komponenten AdV-Server
der KTR-AdV MUSSEN die Performance-Reporting-Daten ohne weitere Aggregation in den
Performance-Report Gibernehmen.

Die aufzunehmenden Performance-KenngréBen definiert Tabelle
"Tab_gemKPT_Betr_Performance-Kenngroessen" in [gemKPT_Betr].[<=]
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Performance-Reporting-Daten

Die Performance-Reporting-Daten werden von den Anbietern an die gematik Gbermittelt,
um eine Aussage Uber den aktuellen Zustand der TI zu ermdglichen. Es wird
produkttyplibergreifend festgelegt, welche Performance-Reporting-Daten in jedem
Erfassungsintervall erfasst werden miissen.

Last:

e Anzahl der Aufrufe im Reporting-Intervall

e Anzahl der fehlerfrei bearbeiteten Aufrufe
Bearbeitungszeit (jeweils pro Schnittstellenoperation)

¢ Anzahl der summierten Bearbeitungszeiten

e Summe der Bearbeitungszeiten

e Anzahl der Bearbeitungszeiten groBer als die 99%-Quantilschranke.
Verfiigbarkeit (jeweils pro Schnittstellenoperation)

e alle Ausfédlle mit Angabe des konkreten Ausfallzeitintervalls
(pro Produkttyp, wenn der gesamte Produkttyp betroffen ist, und pro
Schnittstellenoperation, wenn nur einzelne Schnittstellenoperationen betroffen
sind)

Produkttypspezifisch sind die Operationen und gegebenenfalls weitere Parameter nach
denen ein Aufriss der Bearbeitungszeiten erfolgt. Ein etwaiger weiterer Aufriss (etwa
nach Verbindungen von Produkttyp zu Produkttyp beim zentralen Netz) erfolgt ebenfalls
produkttypspezifisch.

Relevanz fiir Service Level Agreements

Service Level Agreements (SLA) bzgl. Performance-Vorgaben werden flr alle
Produkttypen der zentralen Zone der TI-Plattform vereinbart.

Die Prozesse zum Service Level Management legen die Richtlinien zum Betrieb
[gemRL_Betr_TI] fest. Sie beinhalten Anforderungen zum Service Level Reporting.

Welche Performance-KenngréBen in den Service Level Reports aufgenommen werden,
legt die Spalte ,Service Level Report" in Tabelle "Tab_gemKPT_Betr_Performance-
Kenngroessen" in [gemKPT_Betr] fest.

Die konkreten Leistungsanforderungen pro Produkttyp stellt Kapitel 4 dar.

Flr die Auswertung der Bearbeitungszeiten wird geprift, ob die Mittelwertschranke
bezogen auf den Monatszeitraum eingehalten wird. Zur Uberpriifung der 99%-
Quantilvorgaben wird gepriift, ob die Anzahl der Antwortzeiten gréBer der vorgegebenen
99%-Quantilschranke kleiner gleich 1 % der Gesamtanfragen ist.

Wenn nicht explizit angegeben, ist die maximale Ausfalldauer flir SLAs als
(1 - Verfugbarkeit) * 1 Monat anzusetzen.

Sind die Verfligbarkeitsanforderungen pro Produkttyp definiert, so miissen sie durch jede
von ihm angebotene Schnittstellenoperation fur sich erflllt werden. Die hierfur
maBgeblichen Schnittstellenoperationen gibt Tabelle "Tab_gemKPT_Betr_Performance-
Kenngroessen" in [gemKPT_Betr] vor. Ein Produkttyp erflllt die
Verflgbarkeitsanforderungen, wenn alle von ihm angebotenen Schnittstellenoperationen
die Verflgbarkeitsanforderungen erfillen.

Die Lastangaben gelten, soweit nicht explizit abweichend angegeben, jeweils fir alle
Instanzen eines Produkttypen in Summe.
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2.5 Performance-Evaluierung auf der Basis von Rohdaten

Die Rohdaten eines Produkttyps erfassen das Performanceverhalten von Diensten der TI.
Diese Rohdaten beinhalten folgende Informationen:

e Zeitpunkt des Aufrufs

e Bearbeitungszeit des Aufrufes

o aufgerufene Operation

e Erfolg der Operationsbearbeitung

o weitere produkttypspezifische und operationsspezifische Informationen

Aus den Rohdaten lassen sich die Performance-KenngréBen (z.B. die Abbruchquote als
Anteil der nicht erfolgreich verarbeiteten Aufrufe gemessen an der Anzahl der Aufrufe)
flr den Produkttyp ermitteln und auf deren Basis die Einhaltung der Service Level
bestimmen.

Dazu erfassen Produkttypen die Rohdaten und stellen sie der Betriebsdatenerfassung in
dem hier festgelegten Performance-Berichtsformat zur Verfligung.

2.5.1 Rohdaten-Performance-Reporting (Rohdatenerfassung v.01)

Anmerkung: Das Kapitel beschreibt die Rohdatenerfassung in der Version 1.0 und
befindet sich aktuell in der strukturellen Uberarbeitung. Inhaltliche Anderung werden
sich lediglich in jener Form ergeben, dass die Produkte nach und nach zur
Rohdatenerfassung in der Version 2.0 verpflichtet werden. Aktuell bestehende
Zulassungen sind davon nicht betroffen. Das Update wird in Klirze eingearbeitet.

Im Folgenden ist das Berichtsformat in der Version v.01 beschrieben. Produkttypen,
welche auf diese Version verpflichtet sind, werden im Laufe der Zeit auf die aktuellste
Version angehoben. Neuzulassungen sind auf die Version v.01 nicht mehr méglich.

A_17757-01 - Performance - Rohdaten-Performance-Lieferung - zu liefernde
Dateien

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Berichten Gbermitteln,
MUSSEN jeweils zu jedem separat konfigurierbaren Berichtsintervall zwei Dateien
senden:

- einen "Rohdaten-Performance-Bericht" mit den zu liefernden Rohdaten
[gemSpec_Perf#A_17755, A_17671, A_17668, A_19733-*]

und

- eine Datei zur "Selbstauskunft" gemaB [gemSpec_OM#GS-A_4543] im XML-Format
[Productinformation.xsd].

Beide Dateien MUSSEN separat an die Betriebsdatenerfassung gemaB
gemSpec_SST_LD_BD an die Schnittstelle I_OpsData_Update gesandt werden.[<=]

A_17755 - Performance - Rohdaten-Performance-Berichte - Name der Berichte
Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN beim Dateinamen der Berichte folgende Namenskonvention
umsetzen:

<CI-ID>_<Start>_<Ende>_<Version der Datei>_<Dateityp>.<Endung>
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e <CI-ID> = Identifiziert die Produktinstanz, siehe Anforderung [A_17764] in
[gemRL_Betr TI#6.1.1].

e <Start> = Startzeitpunkt des Berichtsintervalls als Unixzeit-Zeitstempel in
Millisekunden
(immer volle Minuten, erster Zeitraum des Tages beginnt um 00:00 Uhr UTC)

e <Ende> = Endezeitpunkt des Berichtsintervalls als Unixzeit-Zeitstempel in
Millisekunden
(offenes Intervallende, d.h. erster Zeitpunkt, der gerade nicht mehr zum Intervall
gehort, immer volle Minuten)

e <Version der Datei> = Im Normalfall "1". Wird jeweils um 1 hochgezahlt bei
Korrekturlieferung zu einer Datei

e <Dateityp>.<Endung> = "perf.log" / "inf.xml"
e perf.log = Performance Protokoll

e inf.xml = XML-Datei zur Selbstauskunft

[<=1]

A_17671 - Performance - Rohdaten-Performance-Berichte - Format des
Performance-Berichts

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
Ubermitteln, MUSSEN den Bericht aufbereitet als UTF-8-kodierte Textdatei ohne
ByteOrderMark Ubermitteln. Jede der in diesem Kapitel in den jeweiligen Tabellen
definierten Operationsaufrufe MUSS in einem Eintrag erfasst werden. Die Eintrage
MUSSEN durch Zeilenumbruch (LF = 0x0A) getrennt werden.

[<=1]

A_17668-10 - Performance - Rohdaten-Performance-Berichte - Format der
Eintrdge des Rohdaten-Performance-Berichts

Produkttypen, die ihre Performance-Messwerte in Rohdaten-Performance-Berichten
tibermitteln, MUSSEN s&mtliche Zeilen (Eintrége) der Berichte in der folgenden Weise
formatieren:

INFO: start[$timestamp] time[$duration_in_ms] tag[$operation] size[$size_in_kb]
message[$message],
mit

e $timestamp eine Unixzeit-Zeitstempel in Millisekunden,

e $duration_in_ms die gemessene Bearbeitungszeit einer Operation in
Millisekunden,

e $operation die ausgefiihrte Operation des Produkttyps gemaB Tabellen:
e Tab_gemSpec_Perf_Berichtsformat_VSDM
e Tab_gemSpec_Perf Berichtsformat_SGD

¢ Wenn die Operation nicht fehlerfrei durchlaufen wurde, wird
$operation = $operation + ".failed" gesetzt

e $size_in_kb ist die gemessene, Ubertragene Datenmenge einer Operation in
Kilobyte,

e $message dient der Gruppierung verschiedener Eintréage zu einem fachlichen
Anwendungsfall durch einen den einzelnen Anwendungsfall identifizierende
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Zeichenkette, welche selbst die Zeichen "[" und "]" nicht enthalt. Wenn ein
fachlicher Anwendungsfall durch einen einzelnen Eintrag abgebildet wird, entfallt
"message[$message]".

e Fir die Operationen der Fachdienste VSDM (VSDD, CMS) muss hier die
Conversation-ID eingefiigt werden.

[<=1]

Ein Beispiel flir zwei Ein