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1 Einfuhrung

1.1 Zielsetzung und Einordnung des Dokumentes

Als "Weitere Anwendung" kdnnen Leistungserbringer die unterschiedlichsten Angebote
von Drittanbietern, etwa aus der Gesundheitsforschung oder Industrie, Gber die
Telematikinfrastruktur als primare Plattform flr eine sichere Vernetzung nutzen. Die
Voraussetzung ist ein erfolgreich durchgeflihrtes Bestatigungsverfahren fiur WANDA, kurz
fur: Weitere Anwendungen fur den Datenaustausch in der Telematikinfrastruktur, das
diese Dienste bei der gematik durchlaufen und erfolgreich absolvieren mussen.

Gemals SGB V §327 (3) muss der Anbieter einer Asnwendung in einem
Bestatigungsverfahren die Erfullung der Voraussetzungen nachweisen:

"(3) Die Erflllung der Voraussetzungen muss der Anbieter einer Anwendung in einem
Bestatigungsverfahren nachweisen. Das Bestatigungsverfahren wird auf Antrag eines
Anbieters einer Anwendung durchgefihrt. Die Bestatigung kann mit Nebenbestimmungen
versehen werden."

Die im vorliegenden Dokument aufgefihrten Anforderungen sind an den Anbieter WANDA
Basic gerichtet und deshalb tragt das Dokument den Titel "Anwendungssteckbrief
Anbieter WANDA Basic". Der Antragsteller ist identisch mit dem Anbieter der WANDA.

Die Anwendungen kdénnen als Option "Smart" oder "Basic" gebucht werden. "WANDA
Smart"-Nutzer kénnen dabei auf zentrale Dienste der Telematikinfrastruktur zugreifen
oder kryptografische Identitaten der TI fur eigene Anwendungszwecke mitnutzen,
wohingegen in der Anbindungsoption "WANDA Basic" der Anschluss an die Tl ohne die
Nutzung dieser Dienste moglich ist. Anbieter der Option "WANDA Smart" kénnen ihre
Infrastruktur beim "Anbieter Zentrale Plattformdienste" (AZPD) hosten lassen. Damit
entfallen Festlegungen an ein eigenes Sicherheitsgutachten, die durch das
Sicherheitsgutachten des Anbieters Zentrale Plattformdienste abgedeckt werden und es
gelten fUr diese Anbieter die Festlegungen des Anwendungstypsteckbriefes "WANDA
Smart Hosting".

Aus dem alten Bezeichner "aAdG-NetG" wird die MarkeWANDA Basic.

Der hier vorliegende "Anwendungstypsteckbrief Anbieter WANDA Basic"
verzeichnet verbindlich die Festlegungen der gematik an das Bestatigungsobjekt WANDA
Basic bzw. verweist auf Dokumente, in denen verbindliche Festlegungen mit ggf. anderer
Notation zu finden sind. Die Festlegungen bilden die Grundlage flr die Erteilung von
Bestatigungen durch die gematik.

Die Festlegungen werden Uber ihren Identifier, ihren Titel sowie die Dokumentenquelle
referenziert. Die Festlegungen mit ihrem vollstandigen, normativen Inhalt sind dem
jeweils referenzierten Dokument zu entnehmen.

Die Anbieter WANDA dirfen bestehende sichere zentrale Zugangspunkte (SZZP) oder
Sicherheitsgateways (SGW) anderer Anbieter mitnutzen oder werden zusatzlich in der
Rolle "Anbieter Anschlusspunkt" innerhalb des Bestatigungsverfahrens der Weiteren
Anwendung bestatigt, wenn sie selbst den SZZP/das SGW vom "Anbieter Zentrale
Plattformdienste" bestellen und diesen nach den Festlegungen des
Anbietertypsteckbriefes "Anbieter Anschlusspunkt" selbst betreiben.

Dabei ist es unerheblich, ob sie diesen Anschlusspunkt nur flir sich, gemischt fr sich und
andere oder auch ausschlieBlich fir andere Anbieter betreiben.
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Der Betrieb des Anschlusspunktes (SZZP/SGW) ist nicht auf den Anschluss der
Anwendung WANDA beschrankt. Es dirfen jedoch nur bestatigte Anwendungen oder
zugelassene Dienste daran angeschlossen werden.

Es dlrfen auch Uber den selben Anschlusspunkt andere, durch die gematik zugelassenen
Produkte eines zugelassenen oder bestatigten Anbieters oder Betreibers angeschlossen
werden. Fur jeden Anschlusspunkt ist genau ein "Anbieter Anschlusspunkt”
verantwortlich. Im Zuge des betrieblichen Changemanagements und bei der Beantragung
der Freischaltungen werden diese Rahmenbedingungen sichergestellt.

Die Anbieter WANDA Basic, WANDA Smart, WANDA Smart Hosting und Anbieter
Anschlusspunkt sind im TI-ITSM vertreten.

1.2 Zielgruppe

Der Anwendungstypsteckbrief WANDA Basic richtet sich an Anbieter (= Antragsteller)
dieses Bestatigungsobjektes.

Das Dokument ist auBerdem zu verwenden von:
* der gematik im Rahmen des Bestatigungsverfahrens und
e Auditoren.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z. B. gemPTV_ATV_Festlegungen) festgelegt und bekannt
gegeben.

1.4 Abgrenzung des Dokumentes

Dieses Dokument macht keine Aussagen zum Produkt oder zur Produktentwicklung.

Dokumente zum Bestatigungsverfahren fur das Bestatigungsobjekt Anbieter WANDA
Basic sind nicht aufgefuhrt. Die geltenden Verfahren und Regelungen zur Beantragung
und Durchfuhrung von Bestatigungsverfahren kdnnen dem Fachportal der gematik (
https://fachportal.gematik.de/downloadcenter/zulassungs-bestaetigungsantraege-
verfahrensbeschreibungen) entnommen werden.

1.5 Methodik

Die im Dokument verzeichneten normativen Festlegungen werden tabellarisch
dargestellt. Die Tabellenspalten haben die folgende Bedeutung:

ID: Identifiziert die normative Festlegung eindeutig im Gesamtbestand aller
Festlegungen der gematik.

Bezeichnung: Gibt den Titel einer normativen Festlegung informativ wieder, um
die thematische Einordnung zu erleichtern. Der vollstandige Inhalt der normativen
Festlegung ist dem Dokument zu entnehmen, auf das die Quellenangabe verweist.
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Quelle (Referenz): Verweist auf das Dokument, das die normative Festlegung
definiert.
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2 Dokumente

Die nachfolgenden Dokumente enthalten alle fiir das Bestatigungsobjekt "Anbieter
WANDA Basic" normativen Festlegungen.

Tabelle 1: Dokumente mit normativen Festlegungen

Dokumentenkiirzel |Bezeichnung des Dokumentes Versio
n

gemSpec_Net Ubergreifende Spezifikation Netzwerk 1.27.0

gemRL_Betr_TI Ubergreifende Richtlinien zum Betrieb der Tl 2.12.0

gemSpec_DS _Anbiete [Spezifikation Datenschutz- und Sicherheitsanforderungen der Tl |1.6.0
r an Anbieter

gemSpec_Krypt Ubergreifende Spezifikation Verwendung kryptographischer 2.30.0
Algorithmen in der Telematikinfrastruktur

gemKPT_Betr Betriebskonzept Online-Produktivbetrieb 3.31.0

Die Bestatigungsbedingungen flr das Bestatigungsobjekt Bestatigungsobjekt Anbieter
WANDA Basic werden im Dokument [gemZul_Best Anwendungen] im Fachportal der
gematik im Abschnitt Zulassung veroéffentlicht.

Die in folgender Tabelle aufgefihrten Dokumente und Web-Inhalte sind informative
Beistellungen und sind nicht Gegenstand der Bestatigung/Zulassung.

Tabelle 2 Informative Dokumente und Web-Inhalte

Quelle Herausgeber: Bezeichnung / URL Version
Branch /
Tag

[gemRL_PruefSichEig_DS] gematik: Richtlinie zur Prifung der 2.2.0

Sicherheitseignung
[gemRL Betr TI] gematik: Richtlinie Betrieb 2.12.0

[gemZul Best Anwendungen gematik: Bestatigung Weitere Anwendungen 2.0.1

]

Hinweis:

¢ Ist kein Herausgeber angegeben, wird angenommen, dass die gematik fur
Herausgabe und Veroéffentlichung der Quelle verantwortlich ist.

¢ Ist keine Version angegeben, bezieht sich die Quellenangabe auf die aktuellste
Version.

¢ Bei Quellen aus gitHub werden als Version Branch und/oder Tag verwendet.
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3 Normative Festlegungen

Die nachfolgenden Dokumente enthalten alle flr das Bestatigungsobjekt Anbieter WANDA
Basic normativen Festlegungen, die fur die Entwicklung und den Betrieb von Produkten
dieses Bestatigungsobjektes notwendig sind.

Die Festlegungen sind gruppiert nach der Art der Nachweisfihrung ihrer Erfullung als
Grundlage der Bestatigung.

3.1 Festlegungen zur funktionalen Eignung

3.1.1 Anbietererklarung funktionale Eignung

In diesem Abschnitt sind alle funktionalen und nichtfunktionalen Festlegungen an den
technischen Teil des Bestatigungsobjektes Anbieter WANDA Basic verzeichnet, deren
ErfGllung der Anbieter durch eine Anbietererklarung belegt.

Tabelle 3: Festlegungen zur funktionalen Eignung ,,Anbietererklarung*

ID Bezeichnung Quelle (Referenz)
A 19409 IPv6-Adressbereiche Bestandsnetze und gemSpec_Net
Anbieter von WANDA
GS-A _4024-01 Nutzung IP-Adressbereiche gemSpec_Net
GS-A _4760-01 IP-Adressbereiche Bestandsnetze und Anbieter |gemSpec_Net
von WANDA
GS-A_4831 Standards fur IPv4 gemSpec_Net
GS-A_5583 WANDA Basic - Verwaltung des Namensraums gemSpec_Net
GS-A_5584-01 Meldung Anbieter eines an die Tl gemSpec_Net

angeschlossenen Netzes des
Gesundheitswesens mit WANDA Basic zu
Netzwerkinformationen

GS-A_5585 Meldung Anbieter eines an die Tl gemSpec_Net
angeschlossenen Netzes des
Gesundheitswesens mit WANDA Basic zu Policy-
Informationen

GS-A 5586 Meldung Anbieter eines an die Tl gemSpec_Net
angeschlossenen Netzes des
Gesundheitswesens mit WANDA zur technischen
Anschlussvariante
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3.2 Festlegungen zur betrieblichen Eighung

= gematik

Die Festlegungen zur betrieblichen Eignung an den Anbieter WANDA Basic sind
ausgewahlte Festlegungen aus [gemRL_Betr TI].

3.2.1 Anbietererklarung betriebliche Eignung

In diesem Abschnitt sind Festlegungen mit Vorgaben zu organisatorischen MaBnahmen
(Prozessen und Strukturvorgaben der Aufbauorganisation sowie zur Umgebung)
verzeichnet, deren Erflillung der Anbieter WANDA Basic durch seine Anbietererklarung
belegt. Dokumente, in denen der Anbieter die geplante Umsetzung der Festlegungen
detailliert darlegt, werden als Anlagen zu Anbietererklarungen einer Guteprufung durch
die gematik unterzogen.

Tabelle 4: Festlegungen zur betrieblichen Eignung "Anbietererklarung"

ID Bezeichnung Quelle (Referenz)

TIP1-A_7266 Mitwirkungspflichten im TI-ITSM-System gemKPT_Betr

GS-A_3884 Festlegung von Dringlichkeit und Auswirkung gemRL_Betr_TI
von ubergreifenden Incidents

GS-A _3886-01 Nutzung des TI-ITSM-Systems bei der gemRL_Betr_TI
Ubermittlung eines Ubergreifenden Vorgangs

GS-A_3889 Schliefung eines Ubergreifenden Incidents gemRL_Betr TI

GS-A_3959 Prifung auf Ubergreifendes Problem gemRL_Betr TI

GS-A_3964 Festlegung von Dringlichkeit und Auswirkung gemRL_Betr_TI
von Ubergreifenden Problems

GS-A_3971 Verifikation vor SchlieBung eines Ubergreifenden | gemRL_Betr_TI
Problems

GS-A 3984 Service Request zur Bereitstellung der TI- gemRL_Betr_TI
Testumgebung (RU/TU)

GS-A_4085 Etablierung von Kommunikationsschnittstellen gemRL_Betr_TI
durch die TI-ITSM-Teilnehmer

GS-A_4088-01 Benennung von Ansprechpartnern gemRL_Betr_TI

GS-A_4090 Kommunikationssprache gemRL_Betr_TI

GS-A 4125 TI-Notfallerkennung gemRL_Betr_TI

GS-A 5250 Ablehnung der Losung eines Ubergreifenden gemRL_Betr_TI
Incidents

GS-A_5401-01 Verschlisselte E-Mail-Kommunikation gemRL_Betr_TI

GS-A_5449 Typisierung eines Ubergreifenden Incidents als |[gemRL_Betr_TI
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,Ssicherheitsrelevant”

GS-A_5450 Typisierung eines Ubergreifenden Incidents als |[gemRL_Betr_TI
,datenschutzrelevant”

GS-A 5606 Unterstltzung bei Definition von gemRL_Betr_TI
Kapazitatsanforderungen

A 21142 SZZP mit mehreren Produktinstanzen gemSpec_Net

GS-A_4832 Path MTU Discovery und ICMP Response gemSpec_Net

Folgende Festlegungen mussen nicht durch eine Anbietererklarung belegt werden, falls
das Bestatigungsobjekt Anbieter WANDA Basic keine personenbezogenen Daten erhebt,
verarbeitet oder nutzt:

GS-A_5564

3.3 Festlegungen zur sicherheitstechnischen Eignung

3.3.1 Anbietererklarung sicherheitstechnische Eignung

In diesem Abschnitt sind alle Festlegungen an das Bestatigungsobjekt Anbieter WANDA

Basic verzeichnet, deren Erflllung der Anbieter zum Nachweis der sicherheitstechnischen

Eignung durch eine Anbietererklarung belegt.

Tabelle 5: Festlegungen zur sicherheitstechnischen Eignung ,, Anbietererklarung*

ID Bezeichnung Quelle (Referenz)

A 19174 Bereitstellung Ubersicht Internet-Schnittstellen |gemSpec_DS_Anbieter
der Tl

A 19175 Zustimmung zu regelmaBigen gemSpec_DS_Anbieter
Schwachstellenscans durch die gematik

GS-A_2076-01 kDSM: Datenschutzmanagement nach BSI gemSpec_DS_Anbieter

GS-A_4473-01 kDSM: Unverzugliche Benachrichtigung bei gemSpec_DS_Anbieter
Verstoflen gemal Art. 34 DSGVO

GS-A_4479-01 kDSM: Meldung von Anderungen der gemSpec_DS_Anbieter
Kontaktinformationen zum
Datenschutzmanagement

GS-A 4523-01 Bereitstellung Kontaktinformationen fur gemSpec_DS_Anbieter
Informationssicherheit

GS-A_4524-01 Meldung von Anderungen der gemSpec_DS_Anbieter
Kontaktinformationen flr Informationssicherheit

GS-A 5551 Betriebsumgebung in einem Mitgliedstaat der gemSpec_DS_Anbieter
EU bzw. des EWR
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GS-A_5552 Angemessene SicherheitsmaBnahmen gemSpec_DS_Anbieter

GS-A_5553 Sicherheitskonzept gemSpec_DS_Anbieter

GS-A_5554 Aufrechterhaltung der Informationssicherheit gemSpec_DS_Anbieter

GS-A 5555 Unverzlgliche Meldung von erheblichen gemSpec_DS_Anbieter
Sicherheitsvorfallen und -notfallen

GS-A 5556 Unverzugliche Behebung von erheblichen gemSpec_DS_Anbieter
Sicherheitsvorfallen und -notfallen

GS-A_5564 kDSM: Ansprechpartner fur Datenschutz gemSpec_DS_Anbieter

GS-A_5565 kDSM: Unverzlgliche Behebung von VerstéRen |gemSpec_DS _Anbieter
gemaR Art. 34 DSGVO

GS-A_5576 RegelmaBiger Nachweis von Datenschutz- und |gemSpec_DS_Anbieter
Sicherheit

GS-A_5577 Erklarung bei Anderungen am gemSpec_DS_Anbieter
Bestatigungsobjekt

GS-A_5578 Kryptographische Verfahren bei Anbietern ohne |gemSpec_DS_Anbieter
Beeintrachtigung der Tl

GS-A_5626 kDSM: Auftragsverarbeitung gemSpec_DS_Anbieter

A 18183 TLS-Protokoll-Verwendung in WANDA Basic gemSpec_Krypt

Folgende Festlegungen muissen nicht durch eine Anbietererklarung belegt werden, falls
das Bestatigungsobjekt Anbieter WANDA Basic keine personenbezogenen Daten erhebt,
verarbeitet oder nutzt:

GS-A_5626 GS-A_4479-01 GS-A_4473-01

GS-A 5565

3.3.2 Sicherheitstechnische Eignung - Dokumentenprufung

In diesem Abschnitt sind alle Festlegungen an das Bestatigungsobjekt Anbieter WANDA
Basic verzeichnet, deren Erflllung die gematik zum Nachweis der sicherheitstechnischen
Eignung durch eine Dokumentenprufung pruft.

Tabelle 6: Festlegungen zur sicherheitstechnischen Eignung ,Dokumentenprifung*

ID Bezeichnung Quelle (Referenz)

Es liegen keine Festlegungen vor
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3.3.3 Sicherheitstechnische Eignung - Prozessprifung

In diesem Abschnitt sind alle Festlegungen an das Bestatigungsobjekt Anbieter WANDA
Basic verzeichnet, deren Erflllung der Anbieter zum Nachweis der sicherheitstechnischen
Eignung durch eine Prozessprifung belegt.

Tabelle 7: Festlegungen zur sicherheitstechnischen Eignung ,,Prozesspriifung“

ID |Bezeichnung Quelle (Referenz)

Es liegen keine Festlegungen vor

3.4 Festlegungen als Anbieter Anschlusspunkt am SZZP/SGW

Fir die Anwendungen WANDA Basic gibt es die Konstellation am Markt, dass hinter dem
genutzten Anschlusspunkt ein Netzwerk aufgespannt wird, um verschiedene Anbieter
daran anzuschlieBen und zu vernetzen.

Die Anbieter WANDA durfen bestehende sichere zentrale Zugangspunkte (SZZP) oder
Sicherheitsgateways (SGW) anderer Anbieter mitnutzen oder werden zusatzlich als
"Anbieter Anschlusspunkt" zugelassen, wenn sie den SZZP/SGW vom "Anbieter Zentrale
Plattformdienste" bestellen und diesen nach den Festlegungen des
Anbietertypsteckbriefes "Anbieter Anschlusspunkt" selbst betreiben.

Dabei ist es unerheblich, ob sie diesen Anschlusspunkt nur fur sich, gemischt far sich und
andere oder ausschlieBlich fir andere Anbieter betreiben. Der Betrieb des
Anschlusspunktes (SZZP/SGW) ist nicht auf die Anwendung WANDA beschrankt. Es
durfen auch uber den selben Anschlusspunkt andere, durch die gematik zugelassenen
Produkte eines zugelassenen oder bestatigten Anbieters oder Betreibers angeschlossen
werden. Fur jeden Anschlusspunkt ist genau ein Anbieter Anschlusspunkt verantwortlich.
Im Zuge des betrieblichen Changemanagements und bei der Beantragung der
Freischaltungen werden diese Rahmenbedingungen sichergestellt.

Die zusatzlichen Festlegungen fir den Anbietertypsteckbrief "Anbieter Anschlusspunkt"
befinden sich in [gemAnbT_AS].
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4 Anhang - Verzeichnisse

4.1 Abkurzungen

Kirzel Erlauterung

aAdG andere Anwendung des Gesundheitswesens
ID Identifikation

ITSM IT Service Management

TI Telematikinfrastruktur

WANDA Basic | Weitere Anwendungen fur den Datenaustausch ohne Nutzung der TI
oder derer kryptografischen Identitaten

WANDA Smart Weitere Anwendungen fur den Datenaustausch mit Nutzung der Tl oder
derer kryptografischen Identitaten flr eigene Anwendungszwecke

WANDA Smart Weitere Anwendungen fur den Datenaustausch mit Nutzung der Tl oder

Hosting derer kryptografischen Identitaten fir eigene Anwendungszwecke und
unter Nutzung des Hosting der Infrastruktur beim "Anbieter Zentrale
Plattformdienste"

4.2 Tabellenverzeichnis
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