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Historie Produkttypversion und Produkttypsteckbrief

Historie Produkttypversion

Die Produkttypversion andert sich, wenn sich die normativen Festlegungen flir den
Produkttyp andert und die Umsetzung durch Produktentwicklungen ebenfalls betroffen
ist.

Produkttypversion Beschreibung der Anderung Referenz

1.0.0-0 Initiale Version auf gemProdT_eRp_FdV_PTV1.0.0-0
Dokumentenebene

1.1.0-0 Anpassung auf Releasestand gemProdT_eRp_FdV_PTV1.1.0-0
4.0.1

1.2.0-0 Anpassung auf Releasestand gemProdT_eRp_FdV_PTV1.2.0-0
4.0.2

1.3.0-0 Anpassung auf Releasestand E- gemProdT_eRp_FdV_PTV1.3.0-0
Rezept 1.1.0

1.4.0-0 Anpassung auf Releasestand E- gemProdT_eRp_FdV_PTV1.4.0-0
Rezept 1.2.0

1.5.0-0 Anpassung auf Releasestand E- gemProdT_eRp_FdV_PTV1.5.0-0
Rezept 1.3.0

1.6.0-0 Anpassung auf Releasestand E- gemProdT_eRp_FdV_PTV_1.6.0-
Rezept 1.6.0 0

1.6.1-0 Anpassung auf Releasestand E- gemProdT_eRp_FdV_PTV_1.6.1-
Rezept 1.6.2 0
(E-Rezept_Maintenance_23.2)

1.6.2-0 Anpassung aufgrund der gemProdT_eRp_FdV_PTV_1.6.2-
Einarbeitung 0

von gemF_eRp_Fed

1.6.3-0 Anpassung auf Release-Stand gemProdT_eRp_FdV_PTV_1.6.3-
E-Rezept 1.6.3 + Kassen-App 0
(Einarbeitung E-
Rezept_Maintenance_23_3, E-
Rezept_FdV_Kassen-App)

Historie Produkttypsteckbrief

Die Dokumentenversion des Produkttypsteckbriefs andert sich mit jeder inhaltlichen oder
redaktionellen Anderung des Produkttypsteckbriefs und seinen referenzierten
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Dokumenten. Redaktionelle Anderungen haben keine Auswirkung auf die
Produkttypversion.

Version Stand Kap. Grund der Anderung, besondere Bearbeiter
Hinweise
1.0.0 20.03.2024 freigegeben gematik
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1 Einfiihrung

1.1 Zielsetzung und Einordnung des Dokumentes

Dieser Produkttypsteckbrief verzeichnet verbindlich die normativen Festlegungen der
gematik an Herstellung und Betrieb von Produkten des Produkttyps oder verweist auf
Dokumente, in denen verbindliche normativen Festlegungen mit ggf. anderer Notation zu
finden sind. Die normativen Festlegungen bilden die Grundlage fiir die Erteilung von
Zulassungen, Zertifizierungen bzw. Bestatigungen durch die gematik. (Wenn im weiteren
Dokument vereinfachend der Begriff ,,Zulassung™ verwendet wird, so ist dies der
besseren Lesbarkeit geschuldet und umfasst Ubergreifend neben dem Verfahren der
Zulassung auch Zertifizierungen und Bestatigungen der gematik-Zulassungsstelle.)

Die normativen Festlegungen werden Uber ihren Identifier, ihren Titel sowie die
Dokumentenquelle referenziert. Die normativen Festlegungen mit ihrem vollstandigen,
normativen Inhalt sind dem jeweils referenzierten Dokument zu entnehmen.

1.2 Zielgruppe

Der Produkttypsteckbrief richtet sich an Hersteller des E-Rezept-Frontends des
Versicherten sowie Hersteller und Anbieter von Produkttypen, die hierzu eine
Schnittstelle besitzen.

Das Dokument ist auBerdem zu verwenden von:
e der gematik im Rahmen des Zulassungsverfahrens
e dem Bundesamt flUr Sicherheit in der Informationstechnik (BSI)
e Auditoren

Bei zentralen Diensten der TI-Plattform und fachanwendungsspezifischen Diensten
beziehen sich hormativen Festlegungen, die sowohl an Anbieter als auch Hersteller
gerichtet sind, jeweils auf den Anbieter als Zulassungsnehmer, bei dezentralen Produkten
auf den Hersteller.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z.B. gemPTV_ATV_Festlegungen, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

1.4 Abgrenzung des Dokumentes

Dieses Dokument macht keine Aussagen zur Aufteilung der Produktentwicklung bzw.
Produktherstellung auf verschiedene Hersteller und Anbieter.
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Dokumente zu den Zulassungsverfahren flir den Produkttyp sind nicht aufgefiihrt. Die
geltenden Verfahren und Regelungen zur Beantragung und Durchfihrung von
Zulassungsverfahren kénnen dem Fachportal der gematik (
https://fachportal.gematik.de/downloadcenter/zulassungs-bestaetigungsantraege-
verfahrensbeschreibungen) entnommen werden.

1.5 Methodik

Die im Dokument verzeichneten normativen Festlegungen werden tabellarisch
dargestellt. Die Tabellenspalten haben die folgende Bedeutung:

ID: Identifiziert die normative Festlegung eindeutig im Gesamtbestand aller
normativen Festlegungen der gematik.

Bezeichnung: Gibt den Titel einer normativen Festlegung informativ wieder, um
die thematische Einordnung zu erleichtern. Der vollstédndige Inhalt der normativen
Festlegung ist dem Dokument zu entnehmen, auf das die Quellenangabe verweist.

Quelle (Referenz): Verweist auf das Dokument, das die normative Festlegung
definiert.
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2 Dokumente

Die nachfolgenden Dokumente enthalten alle fir den Produkttyp normativen
Festlegungen.

Tabelle 1: Dokumente mit normativen Festlegungen

Dokumentenkiirzel Bezeichnung des Dokumentes Version
gemKPT _Test Testkonzept der Tl 2.
gemSpec_DS_Hersteller Spezifikation Datenschutz- und 1.5.0
Sicherheitsanforderungen der Tl an Hersteller
gemSpec_eRp_FdV E-Rezept-Frontend des Versicherten £1.0
gemSpec_IDP_Frontend Spezifikation Identity Provider - Frontend 1.
gemSpec_PKI Ubergreifende Spezifikation — Spezifikation PKI [2.157.0
gemSpec_DM_eRp Datenmodell E-Rezept 1.79.0
gemSpec_Krypt Ubergreifende Spezifikation Verwendung 2. .0

kryptographischer Algorithmen in der
Telematikinfrastruktur

gemSpec_OM Ubergreifende Spezifikation Operations und 1.156.0
Maintenance

Weiterhin sind die in folgender Tabelle aufgefihrten Dokumente und Web-Inhalte
normativ und gelten mit.

Tabelle 2: Mitgeltende Dokumente und Web-Inhalte

Quelle Herausgeber: Bezeichnung / URL Version

Branch /
Tag

**) vorherige Registrierung notwendig

Die in folgender Tabelle aufgefiihrten Dokumente und Web-Inhalte sind informative
Beistellungen und sind nicht Gegenstand der Bestatigung / Zulassung.
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Tabelle 3: Informative Dokumente und Web-Inhalte

Quelle Herausgeber: Bezeichnung / URL Version
Branch /
Tag
[gemRL_PruefSichEig_DS] gematik: Richtlinie zur Priifung der 2.2.0
Sicherheitseignung
[ERP-API] Beschreibung der Nutzung der Schnittstellen rund
um das E-

Rezept https://github.com/gematik/api-erp

[CC] Internationaler Standard: Common Criteria for
Information Technology Security
Evaluation, www.commoncriteriaportal.org/cc/

Hinweis:

e Ist kein Herausgeber angegeben, wird angenommen, dass die gematik fir
Herausgabe und Veréffentlichung der Quelle verantwortlich ist.

e Ist keine Version angegeben, bezieht sich die Quellenangabe auf die aktuellste
Version.

e Bei Quellen aus gitHub werden als Version Branch und / oder Tag verwendet.
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3 Festlegungen

Die folgenden Abschnitte verzeichnen alle fir den Produkttypen normativen
Festlegungen, die fiir die Herstellung und den Betrieb von Produkten des Produkttyps
notwendig sind. Die Festlegungen sind gruppiert nach der Art der Nachweisfiihrung ihrer
Erflllung als Grundlage der Zulassung, Zertifizierung bzw. Bestatigung.

3.1 Festlegungen zur funktionalen Eighung

3.1.1 Produkttest/Produktiibergreifender Test

In diesem Abschnitt sind alle funktionalen und nichtfunktionalen Festlegungen an den
technischen Teil des Produkttyps verzeichnet, deren Umsetzung im Zuge von
Zulassungstests durch die gematik geprtft wird.

Tabelle 4: Festlegungen zur funktionalen Eignung "Produkttest/Produktiibergreifender
Test"

ID Bezeichnung Quelle (Referenz)
A 19218 Prifung E-Rezept-ID gemSpec_DM_eRp
A_19543 Generierung DataMatrix-Code gemSpec_DM_eRp
A_19553-01 Generierung 2D-Code als Sammlung gemSpec_DM_eRp
A_19554 Datenstruktur Einldseinformationen fir E- gemSpec_DM_eRp
Rezept
A_22216 FHIR-Ressourcen Versionsangabe gemSpec_DM_eRp
A_22729 Datenstruktur Zugriffsinformationen fur gemSpec_DM_eRp

Abrechnungsinformation

A_22730 Generierung 2D-Code gemSpec_DM_eRp
Abrechnungsinformation-Token

A_22784-01 E-Rezept - Einldsen ohne Anmelden - gemSpec_DM_eRp
Datenstruktur Nachricht

A_19937 Fehlermeldungen des Token-Endpunktes gemSpec_IDP_Frontend
Anzeige

A_19938-01 Annahme des ID_TOKEN gemSpec_IDP_Frontend

A_20079 Ausfall der Fehlermeldung des Token- gemSpec_IDP_Frontend
Endpunktes

A_20085 Fehlermeldungen des Anwendungsfrontends gemSpec_IDP_Frontend
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ID Bezeichnung Quelle (Referenz)

A_20283-01 Annahme des "ACCESS_TOKEN" gemSpec_IDP_Frontend

A_20284-01 Authenticator-Modul: Annahme von gemSpec_IDP_Frontend
"SSO_TOKEN"

A_20309 Bildung von "CODE_VERIFIER" und gemSpec_IDP_Frontend
"CODE_CHALLENGE"

A_20483 Formulierung und Inhalte der Anfrage zum gemSpec_IDP_Frontend
"AUTHORIZATION_CODE" fiir einen
"ACCESS_TOKEN"

A_20499-01 Authenticator-Modul: aktives Léschen von gemSpec_IDP_Frontend
"SSO_TOKEN"

A_20529-01 Senden von "AUTHORIZATION_CODE" und gemSpec_IDP_Frontend
"KEY_VERIFIER" an den Token-Endpunkt

A_20602 Einreichen des "ACCESS_TOKEN" beim gemSpec_IDP_Frontend
Fachdienst

A_20605 Fehlermeldung des Token-Endpunktes gemSpec_IDP_Frontend
Formatierung

A_20606 Anwendungsfrontend: Kommunikation tber gemSpec_IDP_Frontend
TLS-Verbindung

A_20613 Authenticator-Modul: RegelmaBiges Einlesen gemSpec_IDP_Frontend
des Discovery Document

A_20740 Bekanntgabe der Redirect-URI des gemSpec_IDP_Frontend
Anwendungsfrontend

A_20917 Prifung auf Vorhandensein und Verwenden gemSpec_IDP_Frontend
eines gliltigen "SSO_TOKEN"

A_21323 Erzeugung des "Token-Key" gemSpec_IDP_Frontend

A_ 21324 Erzeugen des "KEY_VERIFIER" gemSpec_IDP_Frontend

A_21417 Authenticator-Modul: Ubertragung der gemSpec_IDP_Frontend
Registrierungsdaten

A_21442 Inspektions- und Deregistrierungsfunktion des |gemSpec_IDP_Frontend
IDP-Dienstes: Authentisierung des Nutzers

A_21444 Authenticator-Modul: Ubertragung des gemSpec_IDP_Frontend
"ACCESS_TOKEN"

A_21446 Authenticator-Modul: Ubermittelung eines gemSpec_IDP_Frontend
Kommandos zur Deregistrierung
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ID Bezeichnung Quelle (Referenz)
A_21575 Bezug eines ACCESS_TOKEN zur Einleitung des | gemSpec_IDP_Frontend
Registrierungsprozesses
A_21592 Signatur der Pairing-Daten gemSpec_IDP_Frontend
A_21597 Information des Nutzers gemSpec_IDP_Frontend
A_21605 Realisierung der Inspektions- und gemSpec_IDP_Frontend
Deregistrierungsfunktion am Authenticator-
Modul
A_21608 Option zur Deaktivierung einzelner Pairing- gemSpec_IDP_Frontend
Daten
A_21617 Anzeige des Ergebnisses der Deregistrierung gemSpec_IDP_Frontend
A_22299-01 Weiterleitung des Authorization Request an gemSpec_IDP_Frontend
einen sektoralen Identity Provider
A_17237 Rickgabe der Selbstauskunft von Software gemSpec_OM
Modulen Gber Benutzerschnittstelle
A_17792 Rickgabe der Selbstauskunft von Software gemSpec_OM
Modulen auf Dateibasis
GS-A_3702 Inhalt der Selbstauskunft von Produkten auBer [gemSpec_OM
Karten
GS-A_5034 Inhalte der Betriebsdokumentation der gemSpec_OM
dezentralen Produkte der TI-Plattform

Seite 11 von 43
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ID Bezeichnung Quelle (Referenz)

GS-A_5038 Festlegungen zur Vergabe einer Produktversion | gemSpec_OM

GS-A_4661-01 kritische Erweiterungen in Zertifikaten gemSpec_PKI

GS-A_4662 Bedingungen fur TLS-Handshake gemSpec_PKI

A_19189 E-Rezept-FdV: Anfrage Belieferung - Apotheke |gemSpec_eRp_FdV
auswahlen

A_19194-03 E-Rezept-FdV: Anfrage Belieferung - Nachricht |gemSpec_eRp_FdV
erstellen

A_19196 E-Rezept-FdV: Anfrage Belieferung - Nachricht |gemSpec_eRp_FdV
auf E-Rezept-Fachdienst einstellen

A_19197 E-Rezept-FdV: E-Rezept zuweisen - Apotheke |gemSpec_eRp_FdV
auswahlen

A_19201-01 E-Rezept-FdV: E-Rezept zuweisen - Nachricht |gemSpec_eRp_FdV
erstellen

A_19203 E-Rezept-FdV: E-Rezept zuweisen - Nachricht |gemSpec_eRp_FdV
auf E-Rezept-Fachdienst einstellen

A_19205 E-Rezept-FdV: Nachrichten anzeigen - gemSpec_eRp_FdV
Nachrichten herunterladen

gemProdT_eRp_FdV_PTV_1.6.3-0_V1.0.0_Aend.docx

Version: 1.0.0

Produkttypsteckbrief
© gematik - offentlich

Seite 12 von 43
Stand: 20.03.2024




Produkttypsteckbrief Priifvorschrift E-Rezept = gematik
Frontend des Versicherten 1.6.3-0

ID Bezeichnung Quelle (Referenz)

A_19209 E-Rezept-FdV: Protokolldaten anzeigen gemSpec_eRp_FdV

A_19210 E-Rezept-FdV: Protokolldaten anzeigen - gemSpec_eRp_FdV
Protokolleintrage abrufen

A_19211 E-Rezept-FdV: Protokolldaten anzeigen - gemSpec_eRp_FdV
Anzeigen

A_19345 E-Rezept-FdV: Abgabeinformationen abfragen - |gemSpec_eRp_FdV

MedicationDispense abrufen

A_19438-01 E-Rezept-FdV: Adressierung E-Rezept- gemSpec_eRp_FdV
Fachdienst
A_19443 E-Rezept-FdV: Ausfiihrung der gemSpec_eRp_FdV

Anwendungsfélle
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ID Bezeichnung Quelle (Referenz)

A_19740-01 E-Rezept-FdV: Umsetzung sicherer Kanal zur gemSpec_eRp_FdV
VAU des E-Rezept-Fachdienstes

A_20008 E-Rezept-FdV - Hinweise zu gemSpec_eRp_FdV
Authentisierungsarten

A_20010 E-Rezept-FdV: Anfrage Belieferung - gemSpec_eRp_FdV

Textnachricht ohne Link
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ID Bezeichnung Quelle (Referenz)
A_20236 E-Rezept-FdV: Vertreterkommunikation - gemSpec_eRp_FdV
Textnachricht
A_20237-01 E-Rezept-FdV: Vertreterkommunikation - gemSpec_eRp_FdV
Nachricht erstellen
A_21555 E-Rezept-FdV - Verwendung API-KEY gemSpec_eRp_FdV
A_21567 E-Rezept-FdV: HTTP-Header X-erp-user gemSpec_eRp_FdV
A_21570 E-Rezept-FdV: HTTP-Header X-erp-resource gemSpec_eRp_FdV
A_22165 E-Rezept-FdV: Einwilligung gemSpec_eRp_FdV
Abrechnungsinformation erteilen - Consent
Ressource erstellen
A_22166 E-Rezept-FdV: Einwilligung gemSpec_eRp_FdV

Abrechnungsinformation erteilen -
Speicherrequest
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ID Bezeichnung Quelle (Referenz)

A_22171 E-Rezept-FdV: Einwilligung gemSpec_eRp_FdV
Abrechnungsinformation widerrufen -
Léschrequest

A_22173 E-Rezept-FdV: Liste Abrechnungsinformationen | gemSpec_eRp_FdV
abrufen - Abfragerequest

A_22175 E-Rezept-FdV: Abrechnungsinformation gemSpec_eRp_FdV
abrufen - Abfragerequest einzelner Datensatz

A_22179-01 E-Rezept-FdV: Abrechnungsinformation gemSpec_eRp_FdV
markieren - Speicherrequest

A_22183 E-Rezept-FdV: Abrechnungsinformation gemSpec_eRp_FdV

I6schen - Léschrequest
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ID Bezeichnung Quelle (Referenz)

A_22736 E-Rezept-FdV: Abrechnungsinformation-Token |gemSpec_eRp_FdV
Ubermitteln - Apotheke auswahlen

A_22739-01 E-Rezept-FdV: Abrechnungsinformation-Token |gemSpec_eRp_FdV
Ubermitteln - Nachricht erstellen

A_22740 E-Rezept-FdV: Abrechnungsinformation-Token |gemSpec_eRp_FdV

Ubermitteln - Nachricht auf E-Rezept-
Fachdienst einstellen
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ID Bezeichnung Quelle (Referenz)
Verbindungenablehnen
Signatur-desDiscoveryDocument
Sighratur-desID—TOKEN
A—20741 Speicherung-desPownloadpunktesdes gemSpecIbPFrontend
B . .
Arwendungsfrontend
Fachdienst
A—2132E g ! — . gemSpee—IbP—Frontend
A—21328 Sichere-Speicherung-derToken gemSpecIbPFrontend
A—21601 ReaktienaufFehlermeldungendes gemSpecIDPFrontend
: L - I
A22294-6% IE N EFEI oe HthuEng rorse rorare gemSpee_IBP_Frontene
A22295-6% ‘ agaz:u{ ‘tE.a EFS'E.t glea_ EIEEF gemspeeIdl ortent
PBienst
I v P .
— i i — —
Am22300-01 E:agsE SPURGZUEAPP—ZU—7PP gemsSpecIDP_Frontene
A22301-03 :‘ ;: EEEES”HEI.E 'Z.EEE Sede-tive gemSpec_IBP_Frentend
A—22302-9 e . oo L - Spec_IDP_F
denIbP-bienst
2 aFE oyt L7 -FHIR-S .
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ID Bezeichnung Quelle (Referenz)
Yerwendung-einesAPI-Keyszum-Aufraf
dertH-AFHIR-Sehnittstele
- S
Fextnachricht

A 10102 E R e \arf . - Spec_eRp_Fd!
Rezeptsanfragen
- "

Fextnachrieht

Zuweisen

anzeigen

: ) .

Anzeigen

Verbindung
Verbindungenablehnen

B Lol N
.

.
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ID Bezeichnung Quelle (Referenz)
A—19344 E-Rezept-FdV-Abgabeinformationen gemSpee—_eRp—Fd¥
abrufen
A—19346 E-Rezept-FdV: E-Rezepte herunterladen  |gemSpec—eRpFdV
A-19347 E-Rezept-FdV: F-Rezept herunterladen gemSpec—eRp-Fdv
speichern
anzeigen
herunterladen
herunterfaden
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ID Bezeichnung Quelle (Referenz)
: o . Er e
Sessi "
2 aarite . R
: o
taden
. MedicationDi s
RezeptFdV-speichern
- "
RezeptFoken—erstellen
Kentrast
Ruhebereich
des-Versicherten
Zuarife \ oo F
A—19731 E-Rezept-FdV+—Apothekesuchen gemSpec—eRp—FdV
Rezept-Fachdienst
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ID Bezeichnung Quelle (Referenz)
A—00E5 E-Rezept-Fd\-:-Apothekesuchen— gemSpee—eRp—FdV
- o : bel
A—200085 E-Rezept-Fd\+2Bb-Cede gemSpec—eRp—FdV
A—20044-04 E-Rezept-Fd\V-HFP-Headeruser-agent gemSpee—eRp—FdV
: o .
verwalen
! . L
— ACCESS—CODE
Darstellung-Suchergebnisse
A—20185 E-RezeptFdVV—Sessien—Fimeout gemSpec—eRp—FdV
! ~oritef . .
A—20202 E-Rezept-FdV\—App-Berechtigungen gemSpec—eRp—FdV
A—20203 E-RezeptFdVV—Verbet-Sereenshot gemSpee—eRp—FdV
. ol - . e
S . ot )
KVNR-desVertreters—erfassen
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ID Bezeichnung Quelle (Referenz)

Er .

roie T el

: . e T E .

etrstellen

: . . .

- i

.

]EI'E CERRURGSITOH ationrertere

. i . .

abrufen

abrufen—Abfragerequest

E‘.E SERRURGSHATON atioR-wiaerrufen

: inf . i ‘

. i . ‘
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ID Bezeichnung Quelle (Referenz)
abrafen
) Marki .
markieren
osene Ab e__sl tRgsinformationen-zun
R - s
N
exportieren—PBF/A-erstellen
i DD tei
E‘E SERMURGSATON atien-widerrufen
A22726 E-RezeptFd\V-2b-Cede gemSpec—eRp—FdV
F‘E cERRERGS IE' atioR-anzeige .
A—22727 E-RezeptFd\V-2b-Cede gemSpec—eRp—FdV
:‘E ceRURgSt ; ' EE.'E ' ;nzaga
A—22728 E-RezeptFd\+2b-Code gemSpee—eRp—FdV
: inf ) .
Tol ; rel £ R Y
Tol ; rel fraie T .
Tol o rel
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ID

Bezeichnung

Quelle (Referenz)

3.1.2 Herstellererklarung funktionale Eighung

In diesem Abschnitt sind alle funktionalen und nichtfunktionalen Festlegungen an den
technischen Teil des Produkttyps verzeichnet, deren durchgefiihrte bzw. geplante
Umsetzung und Beachtung der Hersteller bzw. der Anbieter durch eine
Herstellererklarung bestatigt bzw. zusagt.

Tabelle 5: Festlegungen zur funktionalen Eignung "Herstellererklarung”

ID Bezeichnung Quelle (Referenz)
A_20060 Versionierung der Konfiguration von gemKPT_Test
Produktinstanzen
GS-A_2162 Kryptographisches Material in Entwicklungs- gemKPT_Test
und Testumgebungen
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ID Bezeichnung Quelle (Referenz)
TIP1-A 4191 Keine Echtdaten in RU und TU gemKPT_Test
TIP1-A 4923 Dauerhafte Verfiigbarkeit RU und TU gemKPT_Test
TIP1-A_6518 Eigenverantwortlicher Test: TDI gemKPT_Test
TIP1-A_6519 Eigenverantwortlicher Test: Hersteller und gemKPT_Test
Anbieter
TIP1-A_6523 Zulassungstest: Hersteller und Anbieter gemKPT_Test
TIP1-A_6527 Testkarten gemKPT_Test
TIP1-A_ 7330 Tracedaten von echten AuBBenschnittstellen gemKPT_Test
TIP1-A_ 7331 Bereitstellung von Tracedaten an gemKPT_Test
AuBenschnittstelle
A_19295-01 FHIR-Ressource Task gemSpec_DM_eRp
A_19297-01 FHIR-Ressource MedicationDispense gemSpec_DM_eRp
A_19298-01 FHIR-Ressource AuditEvent gemSpec_DM_eRp
A_19299-02 FHIR-Ressource Communication gemSpec_DM_eRp
A_19300-01 FHIR-Ressource Bundle Quittung gemSpec_DM_eRp
A_19324-01 FHIR CodeSystem FLOWTYPE gemSpec_DM_eRp
A_20213-01 FHIR-Ressource Bundle Verordnungsdatensatz |gemSpec_DM_eRp
A_20745-01 FHIR-Ressource Device gemSpec_DM_eRp
A_22204 FHIR-Ressource PKV-Abgabedatensatz gemSpec_DM_eRp
A_22205-01 FHIR-Ressource Chargeltem gemSpec_DM_eRp
A_22206-01 FHIR-Ressource Consent gemSpec_DM_eRp
A_22483 Version FHIR-Package de.gematik.erezept- gemSpec_DM_eRp
workflow
A_22920 Kodierung fullURL gemSpec_DM_eRp
A_22963 Version FHIR-Package de.gematik.erezept- gemSpec_DM_eRp
patientenrechnung
A_23028 FHIR-Ressource Quittung gemSpec_DM_eRp
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ID Bezeichnung Quelle (Referenz)

A_23876 E-Rezept - Nachrichtenaustausch - E-Rezept gemSpec_DM_eRp
einer Apotheke zuweisen - Datenstruktur
Nachricht

A_23877 E-Rezept - Nachrichtenaustausch - Nachricht gemSpec_DM_eRp
durch Abgebenden Gbermitteln - Datenstruktur
Nachricht

A_21573 Anbieten der Option zur Registrierung von gemSpec_IDP_Frontend
alternativen Authentisierungsmitteln

A_21593 Produktion der Registrierungsdaten gemSpec_IDP_Frontend

A_21599 Anbieten der Option zur Verwendung von gemSpec_IDP_Frontend
alternativen Authentisierungsmitteln

A_22291-01 Registrierungsdaten des Anwendungsfrontend |gemSpec_IDP_Frontend
auf dem Endgerat (Android)

A_22292-01 Registrierungsdaten des Anwendungsfrontend |[gemSpec_IDP_Frontend
auf dem Endgerat (iOS)
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ID Bezeichnung Quelle (Referenz)
GS-A_3695 Grundlegender Aufbau Versionsnummern gemSpec_OM
GS-A_3696 Zeitpunkt der Erzeugung neuer gemSpec_OM
Versionsnummern
GS-A_3697 Anlass der Erhéhung von Versionsnummern gemSpec_OM
GS-A_3806 Loglevel in der Referenz- und Testumgebung gemSpec_OM
GS-A_4541 Nutzung der Produkttypversion zur gemSpec_OM
Kompatibilitatsprifung
GS-A_4542 Spezifikationsgrundlage fir Produkte gemSpec_OM
GS-A_4864 Logging-Vorgaben nach dem Ubergang zum gemSpec_OM
Produktivbetrieb
GS-A_5038 Festlegungen zur Vergabe einer Produktversion [gemSpec_OM
GS-A_5040-01 Anderung der Produktversion bei gemSpec_OM
Produktédnderungen auBerhalb von
Produkttypanderungen
GS-A_5054 Versionierung von Produkten durch die gemSpec_OM
Produktidentifikation erweitert um
Klartexthamen
A_19074 E-Rezept-FdV: Intuitive Bedienung gemSpec_eRp_FdV
A_19077 E-Rezept-FdV: Abbruch Anwendungsfalle gemSpec_eRp_FdV
A_19078 E-Rezept-FdV: Navigierbarkeit bereitgestellter |gemSpec_eRp_FdV
Inhalte
A_19080 E-Rezept-FdV: Nutzung Schnittstellen gemSpec_eRp_FdV
Bedienungsmaéglichkeiten des Betriebssystems
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ID Bezeichnung Quelle (Referenz)

A_19081 E-Rezept-FdV: Nutzung Bedienhilfen des gemSpec_eRp_FdV
Betriebssystems

A_19082 E-Rezept-FdV: Kontrastverhéltnis gemSpec_eRp_FdV

A_19083 E-Rezept-FdV: Hinweise gemSpec_eRp_FdV

A_19084 E-Rezept-FdV: Bezeichnung der gemSpec_eRp_FdV
Anwendungsfalle

A_19085 E-Rezept-FdV: Arten der Verwaltung gemSpec_eRp_FdV

A_19560 E-Rezept-FdV: Abbrechen des Anwendungsfalls |gemSpec_eRp_FdV

A_19561 E-Rezept-FdV: Anzeige von gemSpec_eRp_FdV
Handlungsmdéglichkeiten im Fehlerfall

A_20239 E-Rezept-FdV: Schnittstelle zu gemSpec_eRp_FdV

Drittanwendungen
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ID Bezeichnung Quelle (Referenz)

A_21402-01 E-Rezept-FdV: Anfrage Belieferung - Flowtype |gemSpec_eRp_FdV
169 / 209 - Anfrage nicht zuldssig

A_21724-01 E-Rezept-FdV: Flowtype 169 / 209 - Hinweis gemSpec_eRp_FdV

auf Workflow-Besonderheit
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ID Bezeichnung Quelle (Referenz)

A_24555 E-Rezept-FdV: optional: gemSpec_eRp_FdV
Abrechnungsinformation exportieren

A_24563 E-Rezept-FdV: optional: gemSpec_eRp_FdV
Abrechnungsinformation-Token Gbermitteln

A_24564 E-Rezept-FdV: optional: Verfligbarkeit eines E- |gemSpec_eRp_FdV
Rezepts anfragen

A_24565 E-Rezept-FdV: optional: Einwilligung gemSpec_eRp_FdV
Abrechnungsinformation erteilen

A_24566 E-Rezept-FdV: optional: gemSpec_eRp_FdV
Einwilligungsinformation abrufen

A_24567 E-Rezept-FdV: optional: Einwilligung gemSpec_eRp_FdV
Abrechnungsinformation widerrufen

A_24568 E-Rezept-FdV: optional: Einlésen ohne gemSpec_eRp_FdV
Anmelden

A_24571 E-Rezept-FdV: E-Rezept-Token als 2D-Code gemSpec_eRp_FdV
anzeigen - maximal 3 E-Rezept-Token in 2D-
Code

A_24572 E-Rezept-FdV: optional: Nachricht I6schen gemSpec_eRp_FdV

A_24577 E-Rezept-FdV: optional: 2D-Code gemSpec_eRp_FdV
Abrechnungsinformation anzeigen

A_24716 E-Rezept-FdV: optional: gemSpec_eRp_FdV
Vertreterkommunikation

A_24809 E-Rezept-FdV: Nutzung gematik E-Rezept Logo |gemSpec_eRp_FdV

A_24860 E-Rezept-FdV: Authentifizierung des Nutzers gemSpec_eRp_FdV
am E-Rezept-FdV zum Aufheben Zugriffsschutz

A_24970 E-Rezept: Eigenverantwortliche Tests - User- gemSpec_eRp_FdV
Agent

A_25224 E-Rezept-FdV: Authentisierung E-Rezept- gemSpec_eRp_FdV
Fachdienst

A_25225 E-Rezept-FdV: Authentisierung E-Rezept- gemSpec_eRp_FdV
Fachdienst - sektoraler IDP - Rolle
Anwendungsfrontend

A—23186 FHIR-Resseuree HealtheareServiee gemSpec—bDM—eRp

A23187 FHIR-Ressouree-tocation gemSpee—bM—eRp
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ID Bezeichnung Quelle (Referenz)
A—213530 E-RezeptFH-S-Veorgaben gemSpeceKrypt
LekalerCache
Userinterface
A—195679 E-RezeptFdV=Nutzung gemSpec—eRp—FdV
- aritef . .
Daten
Hewtype169/209—
! L - .
Hewtype 169/ 209—nurwenn-behefert
Warenkerb-URLzuBesteHplattferm
empfangen
. .
E'n.ity.331§E;2;E HEetge-frent
. .
E.‘.“E’.E31§E7 209 —Zuweise =t
. : i )
]EI'E CERRURGSITON ationrertene
Nachricht-erfassen
: beip ’
Versand
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ID Bezeichnung Quelle (Referenz)

3.2 Festlegungen zur sicherheitstechnischen Eignung

3.2.1 Herstellererklarung sicherheitstechnische Eignung
Sofern in diesem Abschnitt Festlegungen verzeichnet sind, muss der Hersteller bzw. der

Anbieter deren Umsetzung und Beachtung zum Nachweis der sicherheitstechnischen
Eignung durch eine Herstellererklarung bestatigen bzw. zusagen.

Tabelle 6: Festlegungen zur sicherheitstechnischen Eignung "Herstellererklarung"

ID Bezeichnung Quelle (Referenz)

A_17178 Produktentwicklung: Basisschutz gegen OWASP |gemSpec_DS_Hersteller
Top 10 Risiken

A_17179 Auslieferung aktueller zusatzlicher gemSpec_DS_Hersteller
Softwarekomponenten
A_19163 Rechte der gematik zur sicherheitstechnischen |[gemSpec_DS_Hersteller

Prifung des Produktes

A_19164 Mitwirkungspflicht bei Sicherheitsprifung gemSpec_DS_Hersteller

A_19165 Auditrechte der gematik zur Priifung der gemSpec_DS_Hersteller
Herstellerbestatigung

GS-A_2330-02 Hersteller: Schwachstellen-Management gemSpec_DS_Hersteller
GS-A_2350-01 Produktunterstiitzung der Hersteller gemSpec_DS_Hersteller
GS-A_2354-01 Produktunterstiitzung mit geeigneten gemSpec_DS_Hersteller

Sicherheitstechnologien

GS-A_2525-01 Hersteller: SchlieBen von Schwachstellen gemSpec_DS_Hersteller

GS-A_4944-01 Produktentwicklung: Behebung von gemSpec_DS_Hersteller
Sicherheitsmangeln

gemProdT_eRp_FdV_PTV_1.6.3-0_V1.0.0_Aend.docx  Produkttypsteckbrief Seite 33 von 43
Version: 1.0.0 © gematik - offentlich Stand: 20.03.2024



Produkttypsteckbrief Priifvorschrift E-Rezept
Frontend des Versicherten 1.6.3-0

= gematik

ID Bezeichnung Quelle (Referenz)

GS-A_4945-01 Produktentwicklung: Qualitatssicherung gemSpec_DS_Hersteller

GS-A_4946-01 Produktentwicklung: sichere Programmierung gemSpec_DS_Hersteller

GS-A_4947-01 Produktentwicklung: Schutz der Vertraulichkeit |gemSpec_DS_Hersteller
und Integritdt

A_21577 Verbot der Erhebung und Speicherung von gemSpec_IDP_Frontend

Referenzmerkmalen zur Authentifizierung des
Nutzers durch das Authenticator-Modul

3.2.2 Sicherheitsgutachten

Die in diesem Abschnitt verzeichneten Festlegungen sind Gegenstand der Prifung der
Sicherheitseignung gemaB [gemRL_PruefSichEig_DS]. Das entsprechende
Sicherheitsgutachten ist der gematik vorzulegen.

Tabelle 7: Festlegungen zur sicherheitstechnischen Eignung "Sicherheitsgutachten"

ID Bezeichnung Quelle (Referenz)

A_19147 Sicherheitstestplan gemSpec_DS_Hersteller

A_19148 Sicherheits- und Datenschutzkonzept gemSpec_DS_Hersteller

A_19150 Umsetzung Sicherheitstestplan gemSpec_DS_Hersteller

A_19151 Implementierungsspezifische gemSpec_DS_Hersteller
Sicherheitsanforderungen

A_19152 Verwendung eines sicheren Produktlebenszyklus |gemSpec_DS_Hersteller
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ID Bezeichnung Quelle (Referenz)

A_19153 Sicherheitsrelevanter Softwarearchitektur- gemSpec_DS_Hersteller
Review

A_19154 Durchfiihrung einer Bedrohungsanalyse gemSpec_DS_Hersteller

A_19155 Durchfiihrung sicherheitsrelevanter Quellcode- |gemSpec_DS_Hersteller
Reviews

A_19156 Durchfiihrung automatisierter Sicherheitstests |[gemSpec_DS_Hersteller

A_19157 Dokumentierter Plan zur Sicherheitsschulung fir [gemSpec_DS_Hersteller
Entwickler

A_19158 Sicherheitsschulung fiir Entwickler gemSpec_DS_Hersteller

A_19159 Dokumentation des sicheren gemSpec_DS_Hersteller

Produktlebenszyklus

A_19160 Anderungs- und gemSpec_DS_Hersteller
Konfigurationsmanagementprozess

A_19161 Verifizierung der Einhaltung gemSpec_DS_Hersteller
sicherheitstechnische Eignung durch
Datenschutzbeauftragten

A_19162 Informationspflicht bei Veréffentlichung neue gemSpec_DS_Hersteller
Produktversion

3.2.3 Produktgutachten

Die in diesem Abschnitt verzeichneten Festlegungen sind Gegenstand der Prifung der
Sicherheitseighung gemaB [gemRL_PruefSichEig_DS]. Das entsprechende
Produktgutachten ist der gematik vorzulegen.

Tabelle 8: Festlegungen zur sicherheitstechnischen Eignung "Produktgutachten"

ID Bezeichnung Quelle (Referenz)

A_19937 Fehlermeldungen des Token-Endpunktes gemSpec_IDP_Frontend
Anzeige

A_19938-01 Annahme des ID_TOKEN gemSpec_IDP_Frontend

A_20079 Ausfall der Fehlermeldung des Token- gemSpec_IDP_Frontend
Endpunktes

A_20085 Fehlermeldungen des Anwendungsfrontends gemSpec_IDP_Frontend

A_20283-01 Annahme des "ACCESS_TOKEN" gemSpec_IDP_Frontend
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ID Bezeichnung Quelle (Referenz)

A_20309 Bildung von "CODE_VERIFIER" und gemSpec_IDP_Frontend
"CODE_CHALLENGE"

A_20483 Formulierung und Inhalte der Anfrage zum gemSpec_IDP_Frontend
"AUTHORIZATION_CODE" fir einen
"ACCESS_TOKEN"

A_20512 RegelmdBiges Einlesen des Discovery gemSpec_IDP_Frontend
Document

A_20529-01 Senden von "AUTHORIZATION_CODE" und gemSpec_IDP_Frontend
"KEY_VERIFIER" an den Token-Endpunkt

A_20602 Einreichen des "ACCESS_TOKEN" beim gemSpec_IDP_Frontend
Fachdienst

A_20605 Fehlermeldung des Token-Endpunktes gemSpec_IDP_Frontend
Formatierung

A_20606 Anwendungsfrontend: Kommunikation tGber gemSpec_IDP_Frontend
TLS-Verbindung

A_20623 Anwendungsfrontend: Prifung der Signatur gemSpec_IDP_Frontend
des Discovery Document

A_20625 Anwendungsfrontend: Prifung der Signatur gemSpec_IDP_Frontend
des ID_TOKEN

A_20740 Bekanntgabe der Redirect-URI des gemSpec_IDP_Frontend
Anwendungsfrontend

A_20741 Speicherung des Downloadpunktes des gemSpec_IDP_Frontend
Discovery Document im Anwendungsfrontend

A_21323 Erzeugung des "Token-Key" gemSpec_IDP_Frontend

A_21324 Erzeugen des "KEY_VERIFIER" gemSpec_IDP_Frontend

A_ 21326 Léschung von "ACCESS_TOKEN" gemSpec_IDP_Frontend

A_21327 Léschung von "ID_TOKEN" gemSpec_IDP_Frontend

A_21328 Sichere Speicherung der Token gemSpec_IDP_Frontend

A_21585 Beschrankung der Nutzung des Prk_SE_AUT gemSpec_IDP_Frontend
auf das Authenticator-Modul

A_21590 Beschrankung der Nutzung des Prk_SE_AUT gemSpec_IDP_Frontend
auf Authentisierung gegeniiber dem IdP-Dienst
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ID Bezeichnung Quelle (Referenz)

A_22313-01 Absicherung des Aufrufs zu Authenticator- gemSpec_IDP_Frontend
Modulen von sektoralen Identity Providern

A_17205 Signatur der TSL: Signieren und Prifen (ECC- [gemSpec_Krypt
Migration)

A_17207 Signaturen binarer Daten (ECC-Migration) gemSpec_Krypt

A_17359 Signaturen binarer Daten (Dokumente) (ECC- |gemSpec_Krypt
Migration)

A_20161-01 E-Rezept-Client, Request-Erstellung gemSpec_Krypt

A_20174 E-Rezept-Client, Response-Auswertung gemSpec_Krypt

A_20175 E-Rezept-Client, Speicherung gemSpec_Krypt
Nutzerpseudonym

A_21218 E-Rezept-Client, Zertifikatspriifung auf Basis gemSpec_Krypt
der X.509-Root

A 21222 E-Rezept-Client, allgemein Zertifikatsprifung gemSpec_Krypt

GS-A_4357-02 X.509-Identitaten fir die Erstellung und gemSpec_Krypt
Prifung digitaler nicht-qualifizierter
elektronischer Signaturen

GS-A_4361-02 X.509-Identitaten fir die Erstellung und gemSpec_Krypt
Prifung digitaler Signaturen

GS-A_4367 Zufallszahlengenerator gemSpec_Krypt

GS-A_4368 Schlisselerzeugung gemSpec_Krypt

GS-A_4389 Symmetrischer Anteil der hybriden gemSpec_Krypt
Verschlisselung bindrer Daten

GS-A_4390 Asymmetrischer Anteil der hybriden gemSpec_Krypt
Verschlisselung binarer Daten

A_19086 E-Rezept-FdV: Verbot von Werbe-Tracking gemSpec_eRp_FdV
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ID Bezeichnung Quelle (Referenz)

A_19177 E-Rezept-FdV - Anzeige von Protokolldaten gemSpec_eRp_FdV

A_19178 E-Rezept-FdV - SchutzmaBnahmen gegen die |gemSpec_eRp_FdV
OWASP-Mobile-Top-10-Risiken

A_20033 E-Rezept-FdV: Prufung Internet-Zertifikate gemSpec_eRp_FdV

A_20182 E-Rezept-FdV - Makelverbot gemSpec_eRp_FdV

A_20285 E-Rezept-FdV: Wettbewerbsneutralitat fir gemSpec_eRp_FdV
Darstellung Apotheken
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ID Bezeichnung Quelle (Referenz)
A_24857 E-Rezept-FdV: Authentifizierung des Nutzers gemSpec_eRp_FdV
am E-Rezept-FdV zum Start des E-Rezept-FdV
A_25416 E-Rezept-FdV - Mehr-Faktor-Authentisierung gemSpec_eRp_FdV

fir E-Rezept-FdV

Arwendungsfrontends

Verbindungenablehnen

Fachdienst

I v Provi

o : | TLS Versi ECC

Migration)
ALF775 FS-YerbindungenReihenfolge gemSpee—Krypt

Handshake
A=21332 E-Rezept: FLS-Vergaben gemSpeeKrypt
GS-A-5035 Niehtverwendung-des-SSt-Protokels gemSpeeKrypt
GS-A-5542 FLS-Yerbindungen{fatal-Alert-bei gemSpee—Krypt

: . f
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ID Bezeichnung Quelle (Referenz)
Erlaubnis Standortabfrage
- : o - .
Eirvilh
EE.ESEE. E.SEE'E gt.'ﬁg aer
Einveilh ‘
A—195092 E-Rezept-Fd\VKepplunrgsverbet gemSpec—eRp—FdV
. i I
DPaten
i i |
: . . M
Pseudoenyme
S hti
A—19181-61 E-RezeptFdV—Privacy-bei-default gemSpec—eRp—FdV
Cof Bibli T
A—19183 E-RezeptFdVV—Zustimmung=zur gemSpee—eRp—FdV
. . :
) . e
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ID Bezeichnung Quelle (Referenz)
A—10185 E-RezeptFdVV—Nachvolziehbarkeitder gemSpee—eRp—FdV
e . :
A—19186 E-Rezept-FdVV—Sichere Speicherung gemSpec—eRp—FdV
tekater baten
A—19187-01 E-Rezept-FdV — Authentisierung vor gemSpee—eRp—FdV
ZugangzumDienst
Verbindung
.
A—19480 E-Rezept-FdVV—Schutzder-Session-Daten |gemSpee—eRp—FdV
~ artif it
Britteraufpersonenbezogene
L -
- } Bi Bri
) : N Sri
A—19982 E-RezeptFdV—Ricknahmeder gemSpec—eRp—FdV
ZEt.SE Eu_gtlsa Patenweitergabe ¢
A—19983 E-RezeptFdVV—Keine Nutzung—ven gemSpee—eRp—FdV
Bi Sri el
Sechwachstelern
- o Sri
Adthenticator-Medulund
Arwendungsfrontend
. o
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ID Bezeichnung Quelle (Referenz)
persenenbezegenebDaten
Parstellung-Suchergebnisse

A—20184 E-Rezept-FdVV—Speicherung-derSessien- |gemSpee—eRp—FdV
Paten
widerrdfen
: ~eritef .
! - eritef i
S o Dri

A—20208 E-Rezept-Fd\V+—-Apotheke suchen—Nutzung | gemSpec—eRp—FdV
Ny . o

A—22F79 E-Rezept-FdVV—Zuweisenohne Fachdienst | gemSpec—eRp—FdV
: . L |
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