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Themengebiet:
Notwendiges Hotfix fur KIM 1.5.2-1 und R3.1.3-12

Anderungen:

e Anderung bei der Integritatspriifung und der Wegfall vom Vermerk bei einer
fehlgeschlagenen Signaturprifung

e Prifung auf korrekte Beflillung der Mail Header FROM im KIM Fachdienst
e Andern des Ablaufs zum Versand von groBen E-Mails
e Korrektur des Architekturbildes fir KIM 1.5

e Aufnahme eines Hinweises flr die Verwendung des Initialisierungsvektors bei der
Erzeugung des symmetrischen Schllssels

o Korrektur bei der Deregistrierung von Nutzer-Accounts

e Aufnahme von herstellerspezifischen Fehlercodes bei der Entschliisselung einer
KOM-LE-Nachricht
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1 KIM 1.0 (R3.1.3-13)

1.1 Anderung in gemSpec_CM_KOMLE

2 Systemiiberblick

[...]

Die im Clientmodul zu bearbeitenden originalen MIME-Nachrichten von einem
ClientsystemE-Mail-Naehrichter werden beim Senden entsprechend dem KOM-LE-
S/MIME-Profil gemaB [gemSMIME_KOMLE] digital signiert und verschlisselt und beim im
Empfangen empfangenden Clientmodul entschlisselt und deren Signatur geprift. Die
originale MIME-Nachrichten die von einem Clientsystem an das Clientmodul (ibergeben
wird, wird im KIM-Kontext als Client-Mail bezeichnet. Das KOM-LE-S/MIME-Profil
konkretisiert die S/MIME-Spezifikation und stellt sicher, dass die Interoperabilitat
zwischen den verschiedenen KOM-LE-Komponenten sowie der Schutz von Integritat und
Vertraulichkeit flr alle personenbezogenen medizinischen Daten gewahrleistet werden.

Jede dem KOM-LE-S/MIME-Profil entsprechende Nachricht hat die in Abbildung 3
dargestellte Struktur. Die duBere Nachricht ist eine entsprechend dem S/MIME-Standard
signierte und verschlisselte E-Mail-Nachricht. Die innere Nachricht ist die vom
Clientmodul verarbeitete Client-Mail (signiert und verschliisselt) die eire-im-Clientsystem
erzeugte E-Mail-Nachrichtdie Nutzdatenenthdltund-als gemaB message/rfc822 als
Anhang in die duBere Nachricht verpaektist angehangen wird. Die so erzeugte Mail wird
im KIM-Kontext als KOM-LE-Nachricht bezeichnet.

3.1 Aligemeine Anforderungen

KOM-LE-A_2004-01 - Verarbeitung einer Client-Mail bis zu 15 MiB
Das KOM-LE-Clientmodul MUSS eine decodierte MIME-Message (Client-Mail)Naehrichten
mit emer NettegGroBe von b|s zu 25-15 M|B verarbelten konnen Dabei—fst—z-u—beaehteﬁ—

Hinweis:

e Durch die Limitierung des Konnektors ist die Client-Mail Verarbeitung nur bis zu
einer GréBe von 15 MiB sinnvoll méglich.
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e FEs st zu beachten, dass durch die base64-Kodierung der (ibersendeten Client-Mail
die empfangene MailgréBe am Clientmodul durch die Transportkodierung um den
Faktor 1,37 erhéht ist.

A_23171 - Verarbeitung einer Client-Mail gréo3er 15 MiB

Das KOM-LE-Clientmodul MUSS eine Client-Mail von bis zu 15 MiB verarbeiten kénnen.
Ist die Client-Mail gréBer gleich 15 MiB, dann MUSS das KOM-LE-Clientmodul an den
Mail-Client den Fehlercode "552 5.3.4" (Message too big for system) gemaB [RFC3463]
zuriickgeben.

[<=1]

3.2.4.1.1 Bearbeitung einer ungeschiitzten Nachricht

A_23174 - Sicherstellung der Empfangeradressen

Das Clientmodul MUSS sicherstellen, dass nur die vom Clientsystem an das Clientmodul
Ubergebenen E-Mail-Adressen die zuvor im SMTP-Kommando RCPT TO gemdB [KOM-LE-
A_2176] geprift wurden, im Mail Header to, cc und bcc in der KOM-LE-Nachricht
verbleiben.

[<=1]
3.3.1 Ubersicht

[...]

Beim Abholen von Nachrichten findet die Kommunikation zwischen dem Clientsystem,
dem Clientmodul und dem POP3-Server Uiber POP3 statt. Das Clientmodul fungiert als
POP3-Proxy, der das Clientsystem mit dem POP3-Server verbindet, die Entschlisselung
und Signaturprifung flr die abgeholten KOM-LE-Nachrichten durchfihrt und die
entschlusselten Nachrichten an das Cllentsystem Ilefert D+e—EFgebmsse—deF

m—rtgeteﬂt— Be| einer fehlgeschlagenen Integrltatsprufung wird der Empfanger der KOM-
LE-Nachricht mit einer Fehlernachricht informiert. Die Weiterleitung der Client-Mail an
das Clientsystem des Empfangers wird in diesem Fall durch das Clientmodul
unterbunden.

[...]

Fehler, die bei der Entschllsselung oder Sigraturprifung Integritatsprifung einer
Nachricht auftreten, werden anders behandelt:

e Kann die Nachricht nicht entschlisselt werden (z.B. weil der entsprechende HBA
nicht zu Verfligung steht), wird durch das Clientmodul eine Fehlernachricht
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generiert, die die verschlisselte Nachricht als Anhang enthalt. Um die Nachricht
nachtraglich zu entschlisseln und ihre Signatur zu prifen, kann der Nutzer die
Nachricht an seine eigene E-Mail-Adresse senden, MaBnahmen treffen damit beim
nachsten Abholen der entsprechende Schlissel gefunden wird und den
Abholvorgang wiederholen.

e Wenn die Signraturpritfung Integritatsprifung der entschlisselten KOM-LE-
Nachricht fehlschlagt (z. B. weil die Integritat der KOM-LE-Nachricht verletzt
wurde) wird die entschliisselte Nachricht dem-Cliertsystemmitdem

entsprechenden\ermerk-tbergeben verworfen und eine Fehlernachricht an den
Sendersowie den Empfanger der KOM-LE-Nachricht gesendet.

3.3.4 PROCESS-Zustand

Im PROZESS-Zustand nimmt das Clientmodul die Inhalte der vom POP3-Server
abgerufenen KOM LE-Nachricht entgegen entschlisselt d|e Nachricht, pruft deren

&gﬁat&FpFuﬁ&ng—m—dﬁ—NaehﬁeI%&n und Ieltet die aufbereltete Cllent MallNaehHehJE dem

Clientsystem weiter. Im Erfolgsfall wird in die aufbereitete Client-Mail ein Vermerk
hinzugefligt und das Clientsystem Uber das erfolgreiche Abholen der Nachricht in
Kenntnis gesetzt. Im Fehlerfall wird das Clientsystem mit dem entsprechenden
Antwortcode bzw. Fehlernachricht tber den Fehler informiert.

3.3.4.1.1 Bearbeitung einer ungeschiitzten Nachricht

[
3.3.4.2.1 Entschliisselung

[...]

Tabelle 1: Tab_Fehlertext_Entschl Fehlertexte fiir Entschlisselungsfehler

ID* Bedingung Fehlertexte
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00 | Die KOM-LE-Nachricht wurde Die KOM-LE-Nachricht wurde erfolgreich
erfolgreich entschlisselt. entschlisselt.

01 Die KOM-LE-Nachricht konnte auf Der fur die Entschliisselung der Nachricht

Grund eines nicht verfigbaren bendtigte Schllssel wurde nicht gefunden.
Schlissels nicht entschlisselt Uberpriifen Sie ob die entsprechende Karte
werden. gesteckt ist und leiten Sie diese Nachricht

an Ihre eigene E-Mail-Adresse (<Email
Adresse>) weiter. Beim nachsten Abholen
wird der Entschllisselungsvorgang
wiederholt.

02 Die KOM-LE-Nachricht konnte Die Nachricht wurde als eine verschliisselte
aufgrund des falschen Formats nicht | KIM-Nachricht gekennzeichnet, konnte
entschlisselt werden (z.B. enthalt die aber auf Grund des falschen Formats nicht

Nachricht das X-KOM-LE-Version entschlisselt werden. Die Verschlisselte
Header-Element, entspricht aber Nachricht befindet sich im Anhang. Bitte
nicht dem KOM-LE-S/MIME-Profil). kontaktieren Sie den Absender der
Nachricht.
03 | Der Konnektor steht flr die Die Entschlisselung konnte nicht erfolgen,

Entschlisselung nicht zur Verfiigung. weil der Konnektor nicht antwortet. Stellen
Sie sicher, dass der Konnektor wieder zur
Verfligung steht und leiten Sie diese
Nachricht an Ihre eigene E-Mail-Adresse
(<Email Adresse>) weiter. Beim nachsten
Abholen wird der Entschliisselungsvorgang
wiederholt.

KOM-LE-A_2047-02 - Fehlertexte bei fehlgeschlagener Entschliisselung

Das Clientmodul MUSS bei fehlgeschlagener Entschliisselung entsprechend der jeweiligen
Bedingung den in Tabelle "Tab_Fehlertext_Entschl" definierten Fehlertexte in
dietext/plain MIME-Einheit der multipart/mixed MIME-Fehlernachricht aufnehmen.
Zusatzlich MUSS das Clientmodul ein Mail-Header-Attribut X-KIM-DecryptionResult mit
der dazugehdrigen ID aus der Tabelle "Tab_Fehlertext_Entschl" Fehlercode befillen.
Treten im Entschlisselungsprozess Fehler auf, die nicht in der Tabelle
"Tab_Fehlertext_Entschl" definierte sind, MUSS das Clientmodul flir diese Fehler das
Mail-Header-Attribut x-KIM-DecryptionResult mit einem herstellerspezifischen
Fehlercode befillen, welcher mit "x" beginnt.[<=]

Hinweis: Sollten mehrere negative Ergebnisse bei der Entschllisselung einer KOM-LE
Nachricht hervorgehen KANN das Mail-Header-Attribut Xx-KIM-DecryptionResult
mehrmals verwendet werden.

Beispiel:
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X-KIM-DecryptionResult: 01
X-KIM-DecryptionResult: 02
X-KIM-DecryptionResult: X99

3.3.4.2.2 Integritatspriifung

Wenn die Integritatsprifung der entschlisselten KOM-LE-Nachricht fehlschlagt, dann wird
eine Fehlernachricht gemaB [A_23165] generiert und das X-KIM-IntegrityCheckResult
Header-Element mit der jeweiligen ID gemaB der Tabelle "Tab_Verm_Sig_Prif" befillt.

Tabelle 2: Tab_Verm_Sig_Priif Vermerke mit Ergebnissen der Signaturpriifung
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ID* Prifergebnis

01

02

03

04

05

06

VALID
true

false

false

false

false

INVALID
false

Fehlercode

4115

4253

4112

4206

[Fehlercode]

Ergebnis

Die Signatur der
Nachricht wurde
erfolgreich geprift.

Die Integritat der
Nachricht wurde
verletzt.

Die digitale Signatur
ist nicht vorhanden.

Die digitale Signatur
konnte aufgrund des
falschen Formats nicht
geprift werden.

Der Zertifizierungspfad
des Signaturzertifikats
kann nicht validiert
werden{abgelaufenes
S

— artifiz] el
kenntenicht
aufgebaut-werden
o@SW).

Die digitale Signatur
konnte aufgrund eines
nicht zuordenbaren
Fehlercodes des
Konnektors nicht
geprift werden.

= gematik

Vermerk

Die Signatur wurde
erfolgreich geprift.

Bei der Priifung der
digitalen Signatur ist ein
unerwarteter Fehler
aufgetreten.
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07 INCONCLUSIVE 4264 Die digitale Signatur Die Signaturder
true ist mathematisch Nachricht-wurdegeprift:
korrekt, der Die-dabei-durchgefithrte

Zertifikatsstatus des Integritdtsprifung-der
Signaturzertifikats Nachricht-war-erfolgreieh-
konnte aber nicht PerStatusdeszur

geprift werden. Sighaturverwendeten

Die Signatur wurde
erfolgreich geprift.

08 VALID - Die digitale Signatur Die Signaturder
false ist mathematisch Nachricht-wurdegeprift:
korrekt und der Pie-Prifung-hatergeben;
Zertifikatsstatus des dass-dieNachrichtnach
Signaturzertifikats dem-Versehlisseln

konnte erfolgreich manipoliertwurdes

geprift werden, aber  Méglicherweise-wurde-die
beim Vergleich der versehlisselte Nachricht

Header-Elemente atehan-eenrnieht
from, sender, reply-to, | empfangsberechtigten
to und cc der duBeren Persenenkreis—versendet
Nachricht mit denen -

der inneren Nachricht

wurden Abweichungen

festgestellt.

09 VALID - Die digitale Signatur Die Signaturder
false ist mathematisch Nachricht-wurdegeprift:
korrekt und der BiePritfung-hatergeben;

Zertifikatsstatus des dass-dieNachricht
Signaturzertifikats manipuliertworde;om
konnte erfolgreich einrem—anderenNutzer
geprift werden, aber  dasEntsehlisseln-der
das recipient-emails-  Nachricht-miteirem
Attribut aus Sehtissel-dernichtin
signerInfos enthalt seirem-Besitzistzu
nicht die gleichen erméglichen:

Werte wie das =

recipient-emails-

Attribut aus dem

enveloped-data CMS-

Objekt.
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KOM-LE-A_2050-05 - Verhalten bei positiver Integritatspriifung

Das Clientmodul MUSS nach einer Integritatsprifung einer KOM-LE-Nachricht mit
positivem Prifergebnis (true) den in Tabelle "Tab_Verm_Sig_Prif" definierten Vermerk
an den Nachrichtentext der KOM-LE-Nachricht anfligen. Es ist dabei das Format des
TextParts zu beachten (mediatype text/html oder text/plain) und der Vermerk
diesem Format anzupassen. Zusatzlich MUSS das Clientmodul ein Mail-Header-Attribut x-
KIM-IntegrityCheckResult mit der dazugehdrigen ID aus der Tabelle
"Tab_Verm_Sig_Prif" befillen.

[<=]

A_23165 - Verhalten bei fehlgeschlagener Integrititspriifung

Das Clientmodul MUSS nach einer fehlgeschlagenen Integritatsprifung den Mail-Body der
entschlisselten originalen Nachricht mit dem folgenden Inhalt als text/plain MIME-
Einheit ersetzen und an den Empfénger weiterleiten:

"Beim Empfang dieser KIM-Nachricht wurde eine Sicherheitsverletzung erkannt. Dies
kann eine technisches Ursache haben oder auf eine missbrduchliche Nutzung des KIM-
Dienstes hinweisen. Zu Ihrem Schutz wurde der Inhalt dieser Nachricht durch diesen
Text ausgetauscht. Bitte kontaktieren Sie den Absender und/oder IThren Administrator."

Alternativ MUSS es mdglich sein, Gber eine Konfiguration im Clientmodul, die
entschlisselte (originale) Nachricht trotz fehlgeschlagener Integritatsprifung und
Beachtung nachfolgender Anforderungen dem Empfénger weiterzuleiten.

Zusatzlich MUSS das Clientmodul das Mail-Header-Attribut x-K1M-
IntegrityCheckResult mit der dazugehdrigen ID aus der Tabelle "Tab_Verm_Sig_Pruf"
beflillen. Kommt es bei der Integritatsprifung zu Fehlern, die nicht in der Tabelle
"Tab_Verm_Sig_Prif" definierte sind, MUSS das Clientmodul flir diese Fehler das Mail-
Header-Attributx-KIM-IntegrityCheckResult mit einem herstellerspezifischen
Fehlercode befiillen, welcher mit "x" beginnt.

[<=]

Hinweis:

e Es muss sichergestellt werden, dass das Verhalten bei fehlgeschlagener
Integritdtsprifung konfigurierbar ist. Dies gewéahrleistet, dass z. B. keine durch
die Krankenkasse beim Leistungserbringer bestétigte eAU (signalisiert durch eine
DSN) verworfen wird.

e Sollten mehrere negative Ergebnisse aus der Integritdtspriifung hervorgehen
KANN das Mail-Header-Attribut X-KIM-IntegrityCheckResult mehrmals verwendet
werden.

Beispiel:
X-KIM-IntegrityCheckResult: 08
X-KIM-IntegrityCheckResult: X99
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1.2 Anderung in gemSpec_FD_KOMLE

3.1 Aligemeine Anforderungen

[..]

A_23421 - Uberpriifung der Absenderadresse

Der Fachdienst KOM-LE MUSS den bei der Authentisierung vom Clientmodule
Ubermittelten Username (SMTP AUTH) mit der Adresse im MATIL FROM Kommando
vergleichen. Sollte bei dem Vergleich ein Unterschied festgestellt werden (RFC 5322
»~addr-spec"), MUSS der Fachdienst die Verarbeitung der KOM-LE-Mail ablehnen und das
Clientmodule mit einem SMTP Fehler informieren.

[<=1

Hinweis: GemdB KOM-LE-A_2161 entspricht der in der SMTP-Authentifizierung
anzugebende Benutzername der E-Mail-Adresse des KOM-LE-Teilnehmers.

A_23422 - Sicherstellung Absenderintegritiat einer KOM-LE-Nachricht
Der Fachdienst KOM-LE MUSS vor der Verarbeitung einer KOM-LE-Nachricht folgende
Prifregeln umsetzen:

1. Der Fachdienst KOM-LE MUSS die Verarbeitung eine KOM-LE-Nachricht mit einem
SMTP-Fehler ablehnen, wenn eines der folgenden Merkmale der ,originator" Header-
Elemente (RFC 5322) zutrifft, zu beachten ist die unter (2) formulierte Ausnahme:

a. Es wurde keine Adresse im Header-Element , from"™ angegeben

b. Es ist genau eine Adresse im Header-Element , from" angegeben und diese
stimmt nicht mit der Adresse aus dem SMTP-Protokollschritt ,MATL. FROM" Uberein
(RFC 5322 ,,addr-spec")

c. Es ist mehr als genau eine Adresse im Header-Element ,from™ angegeben und
die Adressen stimmen nicht mit der Adresse aus dem SMTP-Protokollschritt ,MATL
FROM" Ubereinstimmen (RFC 5322 ,addr-spec")

d. Ein ,sender"“-Header wurde angegeben und dessen Inhalt entspricht nicht der
Adresse (RFC 5322 ,addr-spec") aus dem SMTP-Protokollschritt ,MATL FrROM"

e. Es sind Adressdaten im Header-Element ,reply-to" angegeben und diese
enden nicht mit den definierten KIM-Domainparts ,,.kim.telematik™ (PU) bzw.
“.kim.telematik-test" (RU/TU) (RFC 5322 ,addr-spec"). Da heiB3t, es MUSS
sichergestellt werden, dass die Angabe, an welche KIM-Adresse eine Antwort
gerichtet werden soll, weiterhin mdglich ist und dass dies nur fir KIM-Adressen
erlaubt ist.

2. Der Fachdienst KOM-LE DARF die Verarbeitung einer empfangenen KOM-LE-Nachricht
gemadB (1) NICHT ablehnen, wenn genau eine Adresse im SMTP-Protokoll ,rRcpT TO"
Ubermittelt wurde und diese Adresse der Absender Adresse aus dem SMTP-
Protokollschritt ,MAT1L, FrROM" (RFC 5322 ,addr-spec") entspricht.

[<=1

Hinweis: Item (2) entspricht dem Anwendungsfall Versand/Weiterleitung ,an sich selbst".
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1.3 Anderungen in Steckbriefen

Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT_...]. Alle
Anforderungen der Tabelle des Originaldokuments, die in der folgenden Tabelle nicht
ausgewiesen sind, bleiben unverandert bestehenden.

Anderungen in gemProdT_CM_KOMLE

Table 1 Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender Test

Afo-ID

A=23169

A_23174

KOM-LE-
A_2047-02

KOM-LE-
A—2650-64

KOM-LE-
A_2050-05

A_23165

KOM-LE-
A—2064

KOM-LE-
A_2004-01

A_23171

Afo-Bezeichnung Quelle (Referenz)
Sicl cell or Al orintearitt Spec_CM
Sicherstellung der Empfangeradressen gemSpec_CM

Fehlertexte bei fehlgeschlagener Entschlisselung gemSpec_CM

: : i} _
u.eunelzlsse”dIeEs FEllgeIIs_mlsses ger-Sighaturprifung gemSpec—Ch

Verhalten bei positiver Integritatspriifung gemSpec_CM
Verhalten bei fehlerhafter Integritatspriifung gemSpec_CM
Verarbeitung einer Client-Mail bis zu 15 MiB gemSpec_CM
Client-Mail gréBer 15 MiB gemSpec_CM

Anderungen in gemProdT_FD_KOMLE

Table 2 Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender

Test

Afo-ID

A_23421

Afo-Bezeichnung Quelle (Referenz)

Uberpriifung der Absenderadresse gemSpec_FD_KOMLE
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A_23422 Sicherstellung Absenderintegritat einer KOM-LE- gemSpec_FD_KOMLE
Nachricht
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2 KIM 1.5.2-2

2.1 Anderung in gemSpec_CM_KOMLE

2. Systemiiberblick

[...]

Die im Clientmodul zu bearbeitenden originalen MIME-Nachrichten von einem
Clientsystem, die ven kleiner oder gleich 25 15 MiB sind, werden beim Senden
entsprechend dem KOM-LE-S/MIME-Profil gemaB [gemSMIME_KOMLE] digital signiert
und verschlisselt und beim im Empfangen empfangenden Clientmodul entschlisselt und
deren Signatur gepriift. Die originale MIME-Nachrichten die von einem Clientsystem an
das Clientmodul Gbergeben wird, wird im KIM-Kontext als Client-Mail bezeichnet. Bei E-
Mail-Nachrichten Client-Mails groBer als25 15 MiB wird-der-Anhangaus-derE-Mal
extrahiertond wird die gesamte Client-Mail auf einem separaten Speicherort (Fachdienst)
verschlisselt abgelegt (E-Mail-Daten). Das KOM-LE-S/MIME-Profil konkretisiert die
S/MIME-Spezifikation und stellt sicher, dass die Interoperabilitdt zwischen den
verschiedenen KOM-LE-Komponenten sowie der Schutz von Integritat und Vertraulichkeit
fur alle personenbezogenen medizinischen Daten gewahrleistet werden.

Jede dem KOM-LE-S/MIME-Profil entsprechende Nachricht hat die in Abbildung 3
dargestellte Struktur. Die auBere Nachricht ist eine entsprechend dem S/MIME-Standard
signierte und verschlisselte E-Mail-Nachricht. Die innere Nachricht ist die vom
Clientmodul verarbeitete Client-Mail (signiert und verschliisselt) die eire-im-Clientsystem
erzeugte E-Mail-Nachrichtdie Nutzdatenenthdltund-als gemaB message/rfc822 als
Anhang in die duBere Nachricht verpaektist angehangen wird. Die so erzeugte Mail wird
im KIM-Kontext als KOM-LE-Nachricht bezeichnet.

[...]

C_11313_Anlage.docx Seite 13 von 48
Version: 1.0.0 © gematik - offentlich Stand:



C_11313_Anlage = gematik
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Abbildung 1: Administrationsmodul fiir die Kommunikation mit dem Account Manager

3.1 Aligemeine Anforderungen

KOM-LE-A_2004-01 - Verarbeitung einer Client-Mail bis zu 15 MiB

Das KOM-LE-Clientmodul MUSS eine decodierte MIME-Message (Client-Mail) mit einer
GroéBe von bis zu 15 MiB verarbeiten kénnen.

[<=1]

Hinweis:

e Durch die Limitierung des Konnektors ist die Client-Mail Verarbeitung nur bis zu
einer GréBe von 15 MiB sinnvoll méglich.

e FEs jst zu beachten dass durch die base64-Kodierung der (ibersendeten Client-Mail
die empfangene MailgréBe am Clientmodul durch die Transportkodierung um den
Faktor 1,37 erhéht ist.

o Wenn der Empfénger ein Clientmodul ab Version 1.5 nutzt, kbnnen mit der in Kap.
3.2 beschriebenen Vorgehensweise auch groBe Client-Mails iber 15 MiB versendet
werden.
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A_20650-05 - Ubermittlung von Fehlernachrichten

Das KOM-LE-Clientmodul MUSS bei der Ubertragung von Fehlernachrichten ein Mail-
Header-Attribut Xx-KIM-Fehlermeldung mit dem Wert aus der Tabelle
"Tab_Fehlercodes_KOMLE-Clientmodule" befiillen. Treten weitere Fehler auf, die nicht in
der Tabelle "Tab_Fehlercodes_ KOMLE-Clientmodul" definierte sind, MUSS das
Clientmodul fir diese Fehler das Mail-Header-Attributx-KIM-Fehlermeldung mit einem
herstellerspezifischen Fehlercode befillen, welcher mit "x" beginnt.

[<=1
Tabelle 1:Tab_Fehlercodes_ KOMLE-Clientmodul

Fehler Wert

Fehlermeldungen beim Senden einer KEM-Nachricht
KOM-LE-Nachricht

Empfanger entfernt, wegen falscher KIM-Version 4001

Anhang Verschllsselte E-Mail-Daten konnten nicht zum KOM- 4002
LE-Attachment-Service lbertragen werden

keine eindeutige Telematik-ID mit Verschliisselungszertifikat 4003
gefunden

Nachricht nicht fiir alle Empfanger verschlisselbar 4004
Fir einen Empfanger existieren mehrere 4005
Verschllisselungszertifikate mit unterschiedlichen Telematik-

IDs

Fehlermeldungen beim Empfangen einer KEM-Nachricht
KOM-LE-Nachricht

Anhang Verschllsselte E-Mail-Daten konnten nicht vom KOM- | 4006
LE-Attachment-Service geladen werden

Beim Entschliisseln eires-Anhanrgs der E-Mail-Daten ist ein 4007
Fehler aufgetreten
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Das verwendete Clientmodul unterstiitzt die in der Mail
verwendete Version nicht

Die KIM-KOM-LE-Nachricht konnte auf Grund eines nicht
verfligbaren Schllssels nicht entschlisselt werden

Die KIM-KOM-LE-Nachricht konnte aufgrund des falschen
Formats nicht entschliisselt werden

Der Konnektor steht fiir die Entschliisselung nicht zur
Verfiigung

Die Prifsumme des-Anhangs der E-Mail-Daten stimmt nicht
mit der dem-Arhang beigefligten Priifsumme UGberein. Ber-Die
empfangene Arhang aufbereitete Client-Mail entspricht
eventuell nicht dem der eriginaten-Anhang vom Sender auf
dem KAS hinterlegten aufbereiteten Client-Mail.

Arhang-Verschllisselte E-Mail-Daten konnten nicht
heruntergeladen werden, da durch zu haufigen Zugriff der
KOM-LE-Attachment-Service den Abruf verweigert.

Die Prifung der Nachricht hat ergeben, dass die Nachricht
nach dem Verschlisseln manipuliert wurde. Méglicherweise
wurde die verschlisselte Nachricht auch an einen nicht
empfangsberechtigten Personenkreis versendet.

Die Prifung der Signatur der Nachricht hat ergeben, dass die
Nachricht manipuliert wurde, um einem anderen Nutzer das
Entschliisseln der Nachricht mit einem Schlissel, der nicht in
seinem Besitz ist, zu ermdglichen.

Sonstige Fehlermeldungen

Bei der Aktualisierung der PKCS#12-Datei ist ein Fehler
aufgetreten

Die KIM-Version des Clientmoduls ist kleiner als die im
Verzeichnisdienst zu seinem Eintrag hinterlegte Version

= gematik

4008

4009

4010

4011

4012

4013

4014

4015

4016

4017

H
D
T
)]
(0N

i

Hinweis: Sollten mehrere negative Ergebnisse auftreten KANN das Mail-Header-Attribut

X-KIM-Fehlermeldung mehrmals verwendet werden.

Beispiel:
X-KIM-Fehlermeldung: 4001
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X-KIM-Fehlermeldung: 4004
X-KIM-Fehlermeldung: X99

[...]

Die Anforderung A_22412-01 wird in das Kapitel 3.2.2 Empfang von Nachrichten mit
groBen Anhangen verschoben

A_22412-01 - Behandlung von Zugriffs-Limitierung

Das Clientmodul MUSS bei Aufruf der Operation read_Attachment bei der Rickgabe des
HTTP-Fehlercodes 429, das Mail-Header-Attribut Xx-KIM-Fehlermeldung mit dem Wert
gemadB Tabelle ,Tab_Fehlercodes_ KOMLE-Clientmodule®™ 4013 in die empfangene KOM-
LE-Nachricht beftllen.

Ebenfalls MUSS das KOM-LE-Clientmodul die empfangene, dem KOM-LE-S/MIME-Profil
entsprechende Nachricht, als eine message/rfc822 MIME-Einheit in einer neuen
multipart/mixed MIME-Nachricht dem Clientsystem Ubermitteln. Zusatzlich muss diese
neue multipart/mixed MIME-Nachricht eine text/plain MIME-Einheit mit dem
Fehlertext gemaB der Tabelle "Tab_Fehlercodes_KOMLE-Clientmodule" enthalten.
Dieorig-date, from, sender, reply-to, to und cc Header-Elemente der neuen
multipart/mixed Nachricht werden aus der empfangenen Nachricht ibernommen. Das
subject Header-Element der neuen multipart/mixed Nachricht erhalt den Wert ,Die E-
Mail-Daten konnten nicht abgerufen werden®.

[<=]

Bei einer solchen Fehlernachricht gibt es folgende Optionen:

e Wenn die empfangene Nachricht vom Server geléscht wurde, hat der Nutzer die
Mdoglichkeit, durch das Senden an die eigene E-Mail-Adresse und das
anschlieBende Abholen die Aufbereitung Verarbeitung zu wiederholen.

e Wenn die empfangene Nachricht nicht vom Server geléscht wurde, wird beim
nachsten Abholen die Verarbeitung wiederholt.

Tabelle "Tab_Fehlercodes_ KOMLE-Clientmodule" enthalt den Fehlertext, der in die
Nachricht eingefligt wird, wenn der Abruf von E-Mail-Daten zu haufig ausgefihrt wurde.

3.2 Umgang mit groBen Anhangen-Client-Mails

Dieses Kapitel beschreibt die Verarbeitung von Client-Mails, welche die NettegGréBe von
25 15 MiB lberschreiten. Die GréBenbeschrankung auf 25 15 MiB basiert auf
den Limitierungen der Konnektoroperationen zum Signieren und Verschliisseln. Fardiese

- . hert eine-CroBenbesehrint 25 MB ( N

Client-Mails E-Ma#ts mit einer GesamtgrdBe bis zu 25 15 MiB werden entsprechend den
Festlegungen im KOM-LE 1.0 behandelt. Ubersteigt die GroBe einer Client-Mail die 25 15-
MiB-Grenze, wird die gesamte Client-Mail (E-Mail-Daten)E-Mail-werdenateAnhdnge
durch das KOM-LE-Clientmodul aus-derMail-entremmen—und auf einem Speicher des
KOM-LE-Fachdienstes (KAS) abgelegt. Das KOM-LE-Clientmodul erganzt ersetzt die KOM-
LE-Nachricht Maium mit den Metadaten der auf dem KAS abgelegten E-Mail-Daten-die
Linksauf-die- Arhdnge und versendet sie alsdie signierte und verschliisselte KOM-LE-
MaitNachricht. Das KOM-LE-Clientmodul des Empfangers erkennt anhand der im Mail
Header Ubergebenen x-KOM-LE-Version, dass es sich um eine KOM-LE 1.5 Nachricht
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handelt. Es nutzt die im Ma|I Body enthaltene Informatlon um d|e verschlusselten E-Mail-
Daten vom S KOM-LE-
Fachdienst (KAS) abzurufen setzt—s+e—w+edeﬁm—d+e—|=4aﬂ—e+n Zu entschlusseln und zu einer
Client-Mail zusammenzufligen.

In [gemSpec_FD_KOMLE] Kapitel "Schnittstelle I_Attachment_Services" wird der
Umgang mit groBenArhdngen-Client-Mails in einem Sequenzdiagramm erlautert.

3.2.1 Senden von groBBen Nachrichten Client-Mailsmit-groefien
A

In diesem Kapitel werden Anforderungen an das Clientmodul formuliert, die es erlauben,
NaehriehtenClient-Mails von Uber 25 15 MiB inklusiver-Arhdnge zu versenden.

[...]

A_19356-05 - Priifen der Version des Empfangers

Das KOM-LE-Clientmodul MUSS die vom Empfanger verwendete KOM-LE-Version prifen.
Das KOM-LE-Clientmodul MUSS dazu die KOM-LE-Version mittels des LDAP-Directory
Attributs: xomLeData aus dem Verzeichnisdienst [gemSpec_VZD#5] abfragen. Ist das
LDAP-Directory Attribut: komLeData flir den Empfanger undefiniert, dann muss ein KOM-
LE-Clientmodul mit einer Version 1.0 angenommen werden.

Wenn eine Client-Mail gréBer als 15 MiB an einen Empfanger mit KOM-LE-Version < 1.5
versendet werden soll, MUSS das KOM-LE-Clientmodul diesen Empfanger aus der Mail
entfernen. Beim Entfernen eines Empfangers MUSS das KOM-LE-Clientmodul den
Absender mit einer E-Mail Gber den Fehlerfall informieren. Aus dem Inhalt der
Fehlernachricht miissen alle aus der Mail entfernten Empfanger hervorgehen. Die
Fehlernachricht ist weder zu signieren noch zu verschlisseln und entsprichtder Delivery
Status Notification gemaB [RFC3461-3464]. Kann die Mail fliir keinen der Empfdnger
versendet werden, wird das Senden der Nachricht abgebrochen. Dabei wird dem MTA das
RSET-Kommando gesendet und das Clientsystem wird mit dem SMTP-Antwortcode "451"
Uber den Fehlerfall informiert.

[<=1]

[...]

A_19357-02 - Verarbeitung einer Client-Mail groBer 15 MiB

Das KOM-LE-Clientmodul MUSS gewahrleisten, dass die von einem Clientsystem
ibergebene Client-Mail vor der Ubergabe an den Konnektor 15 MiB nicht iberschreitet.
Ubersteigt die GréBe einer Client-Mail die 15 MiB-Grenze MUSS das Clientmodul die
gesamte Client-Mail verschllisselt auf einem Speicher des KOM-LE-Fachdienstes (KAS)
abgelegen und die Metadaten der auf dem KAS abgelegten Client-Mail in die zu
versendende KOM-LE-Mail einbetten.

[<=1]

A_19358-01 - Erzeugung symmetrischer Schliissel
Das KOM-LE-Clientmodul MUSS fir die Verschliisselung der auf dem KAS abzulegenden
E-Mail-Daten einen symmetrischen Schllissel generieren. Hierbei MUSS das KOM-LE-
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Clientmodul die Kriterien gemdB [gemSpec_Krypt] einhalten.
[<=]

Hinweis: Der Initialisierungsvektor muss vom Sender pro Nachricht zuféllig erzeugt
werden. Dieser wird nach Konvention dem Chiffrat (=> ersten 12 Byte) vorangestellt:
[IV + Chiffrat].

A_19364-02 - Freigabelink in die Mail aufnehmen

Das KOM-LE-Clientmodul MUSS das Ergebnis der Operation add_Attachment
[gemSpec_FD_KOMLE] prifen. Bei einem HTTP-Status 201 MUSS das KOM-LE-
Clientmodul den zuriickgelieferten Freigabelink in die KIM-Attachment-Datenstruktur im
Mail-Body der zu versendenden KOM-LE-Nachricht aufnehmen.

[<=]

A_19359-07 - Einbetten von Informationen groBer Nachrichten

Das KOM-LE-Clientmodul MUSS fir die auf dem KAS abgelegten E-Mail-Daten folgende
KIM-Attachment-Datenstruktur gemafB [Attachment_Schema] im Mail-Bod befillen und
als einziges Body-Element in den Mail-Body der vorverarbeiteten originalen Client-Mail
durch den MIME-Part Content-Disposition: x-kas ersetzen.

Tabelle 3 KIM-Attachment-Datenstruktur

Attribut in KIM-Attachment-  Wert

Datenstruktur

link Freigabelink der verschllsselten E-Mail-
Daten gemaB [A_19364]

k AES-GCM Key der E-Mail-Daten
(symmetrischer Schlissel) im Base64
Format

hash Hashwert der E-Mail-Daten
(entsprechend A_19644
[gemSpec_Krypt] zu bilden) im Base64
Format

size GroBe der E-Mail-Daten in Byte

Vor der KIM-Attachment-Datenstruktur MUSS ein MIME konformer Content Header mit
Content-Type: text/plain; charset=utf-8 sowie ein Content-Disposition: x-kas
eingefligt werden.

[<=]

Hinweis: Bei den E-Mail-Daten handet es sich um die verschliisselte Client-Mail die auf
dem KAS abgelegt wurde und (ber den Freigabelink eindeutig zuordbar ist. In der zu
erzeugenden KOM-LE-Nachricht wird der Mail-Header der Client-Mail ibernommen und
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der Mail-Body mit der KIM-Attachment-Datenstruktur ersetzt. Das folgende Beispiel soll
die Verarbeitung verdeutlichen:

Beispiel fiir eine Client-Mail mit zwei Anhdngen die 15 MiB iliberschreitet verder
Entnahme-derAnhange:

From: "Sender" <sender@maildomain.de>

To: <empfaenger@maildomain.de>

Message-Id: <II8HEDLEUEU4.EGOB98QUZNPM2@STST-TEST>
Subject: Mail mit zwei Anhé&ngen

Mime-Version: 1.0

[.]

Bie-aleiche-Client-Mail-nach-E I et ARBARGa:

Die zu erzeugende KOM-LE-Nachricht mit der KIM-Attachment-Datenstruktur vor der
Verarbeitung durch den Konnektor:

From: "Sender" <sender@maildomain.de>

To: <empfaenger@maildomain.de>

Message-Id: <II8HEDLEUEU4.EGOB98QUZNPM2@STST-TEST>
Subject: Mail mit zwei Anhé&ngen

Mime-Version: 1.0

X-KIM-Dienstkennung: KIM-Mail;Default;V1.0
X-KIM-CMVersion: [VendorID] 2.1.2-8

X-KIM-PTVersion: 1.5.0-2

X-KIM-KONVersion: <secunet konnektor 2.0.0><Konnektor
PTV4P1lus><4.80.3><2.0.0><4.10.1>

X-KIM-Sendersystem: Beispiel-PVS;V2.81

Content-Type: muttipart/mixed;—boundary="bodypart—beoundary™ text/plain;
charset=utf-8
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ceorntent-Typer—text/plain;—~charset=ut£-8
Content-Disposition: x-kas
{
"namells UMR-2020-04-0)—svzdoe;
"link": "HTTPS://KIM-
FDl.telematik.de/CXFDTE82346dfzwr7634dfs76sd76sdtzg376e3tzsd",
"k": "RzVEY3MOMzkmNGZkc2RneCVoX2tkdFQINXczZnZDdDM22GZ22eGZzJIDYxXITIndmR1VW
pzKGk=",
"hash": "Z6A6522dasI2I00mM7uxtQjLsEwwl+WLMnDw8eLntaA="",
"size": 4327+ 25525700,
Wi g o 1T LIS I a1 ot~ AN
i spptication/msword
}
hed nar+ PO~ NS
body—partboundary
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A_19360-02 - Verschliisselung der E-Mail-Daten

Das KOM-LE-Clientmodul MUSS die E-Mail-Daten, welche auf dem KAS abgelegt werden,
mit dem erzeugten symmetrischen Schllissel gemaB GS-A_5016 [gemSpec_Krypt]
verschlisseln.

[<=1

[...]

A_19363-03 - Ubertragung von E-Mail-Daten
Das KOM-LE-Clientmodul MUSS flir die Ubertragung von E-Mail-Daten, die vom KAS des
Fachdienstes bereitgestellte Operation add_Attachment aufrufen.

Im Fehlerfall MUSS das Clientmodul das Clientsystem mit dem SMTP-Antwortcode "451"
(gemaB [RFC3463]) benachrichtigen und den Versandt zum MTA mit demRSET-
Kommando abbrechen, da die Nachricht nicht Gbertragen werden konnte.
Verarbeitungsschritte des Clientmoduls, welche die originale Nachricht betreffen (z. B.
Anpassung Headerinformationen) MUSSEN vor der Ubertragung der originalen E-Mail-
Daten zum KAS erfolgen.

[<=]

A_19365-02 - Senden der KOM-LE-Nachricht

Das KOM-LE-Clientmodul MUSS die KOM-LE-Nachricht, welche das Body-Element der
KIM-Attachment-Datenstruktur beinhaltet, entsprechend den Festlegungen fir Mails
kleiner oder gleich 15 MiB senden.[<=]

A_22419-01 - Behandlung von Quota-Uberschreitung

Wenn das Clientmodul bei der Ubertragung von E-Mail-Daten einen Fehlercode 507 vom
KAS erhalt, MUSS es den Mailversand abbrechen und dem KOM-LE-Client den SMTP-
Fehlercode 521 gemaB [RFC3463] zurlickgeben und den Versandt zum MTA mit dem
RSET-Kommando abbrechen.

[<=1]

A_22427-01 - I_Attachment_Services - Content-Length

Das KOM-LE-Clientmodul MUSS bei der Ubertragung der E-Mail-Daten das HTTP-Header-
Element "Content-Length" immer mit der Gesamt-Lange des Request-Bodys befllen.

[<=1

3.2.2 Empfangen von groBB3en Client-Mails Nachrichten-mitgrefien
Ak
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In diesem Kapitel werden Anforderungen an das Clientmodul formuliert, die es erlauben,
groBe Arhdnge Client-Mails zu empfangen.

A_19369-02 - Ermittlung von Informationen der auf dem KAS abgelegten E-
Mail-Daten

Das KOM-LE-Clientmodul MUSS den Hash-Wert, den Freigabelink sowie den
symmetrischen Schllssel aus der KIM-Attachment-Datenstruktur, aus dem Body-Element
der abgerufenen KOM-LE-Nachricht entnehmen. Das KOM-LE-Clientmodul DARF KOM-LE-
Nachrichten NICHT verarbeiten, die mehr als eine KIM-Attachment-Datenstruktur geman
[A_19359] beinhalten.

Ist mehr als eine KIM-Attachment-Datenstruktur in der abgerufenen KOM-LE-Nachrichten
enthalten, MUSS das Clientmodul den Nutzer Gber den Fehlerfall informieren. Hierflr
MUSS das Clientmodul den Mail-Body der entschliisselten originalen Nachricht durch den
folgenden Inhalt "Nachricht konnte aufgrund uneindeutiger Informationen nicht
abgerufen werden" als text/plain MIME-Einheit ersetzen.

[<=]

A_19370-04 - Download von E-Mail-Daten

Das KOM-LE-Clientmodul MUSS die E-Mail-Daten anhand des entnommenen
Freigabelinks via der Operation read_Attachment am KAS des Fachdienstes
herunterladen.

Wenn beim Herunterladen der E-Mail-Daten ein Fehler auftritt, dann MUSS das KOM-LE-
Clientmodul die empfangene, dem KOM-LE-S/MIME-Profil entsprechende Nachricht, als
eine message/rfc822 MIME-Einheit in einer neuen multipart/mixed MIME-Nachricht
dem Clientsystem Gbermitteln. Zusatzlich muss diese neue multipart/mixed MIME-
Nachricht eine text/plain MIME-Einheit mit dem Fehlertext [Tab_Fehlertext_Download]
enthalten. Die orig-date, from, sender, reply-to, to und cc Header-Elemente der
neuen multipart/mixed Nachricht werden aus der empfangenen Nachricht
Ubernommen. Das subject Header-Element der neuen multipart/mixed Nachricht
erhélt den Wert ,,Die E-Mail-Daten konnten nicht abgerufen werden".

Minde an ain-Anhana de
S

» Bei einer solchen Fehle

N hiicht et A e hio \
d G to =
\\ H

rnachrich
gibt es folgende Optionen:

e Wenn die empfangene Nachricht vom Server geléscht wurde, hat der Nutzer die
Méglichkeit, durch das Senden an die eigene E-Mail-Adresse und das
anschlieBende Abholen die Aufbereitung Verarbeitung zu wiederholen.

e Wenn die empfangene Nachricht nicht vom Server geléscht wurde, wird beim
nachsten Abholen dieAufbereitung Verarbeitung wiederholt.
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Tabelle "Tab_Fehlertext_Download Fehlertext beim Download vonAnhdngen E-Mail-
Daten" enthalt den Fehlertext, der in die Nachricht eingefihrt wird, wenn der Download
vonArhangen E-Mail-Daten nicht durchgefiihrt werden konnte.

Tabelle 4 Tab_Fehlertext_Download Fehlertext beim Download von E-Mail-Daten

Bedingung Fehlertext

Mindestens—ein-Arhang-derNachrieht Niehtale-Arhdanrge E-Mail-Daten dieser
kenntenicht-heruntergeladenwerden: Nachricht konnten nicht heruntergeladen

E-Mail-Daten konnten nicht werden. Bitte leiten Sie diese Nachricht nach

heruntergeladen werden. einer angemessenen Zeit an Ihre eigene E-
Mail-Adresse (<Email Adresse>) weiter. Beim
nachsten Abholen wird der Download

wiederholt.
E-Mail-Daten konnten nicht E-Mail-Daten dieser Nachricht konnten nicht
entschlisselt werden. entschlisselt werden, bitte kontaktieren Sie

den Absender der Nachricht. Bitteteiten-Sie

diese-Nachrichtnach-eirerangemessenen
Zeitan-thre m_gellne E.I Ia|I__; aresse-{<Emar
nd_lelssl € E) ”e'Ele' IBE'HHIHaI Ell'SEe“l’ :Is_llslen

£ hlissel I
uhternommens

A_19371-04 - Entschliisselung vom KAS abgerufener E-Mail-Daten
Das KOM-LE-Clientmodul MUSS die heruntergeladenen E-Mail-Daten mit dem
symmetrischen Schlissel entschllisseln.

Wenn beim Entschlisseln der E-Mail-Daten ein Fehler auftritt, MUSS das KOM-LE-
Clientmodul den Mail-Body der entschliisselten originalen Nachricht durch den folgenden
Inhalt "Abgerufene E-Mail-Daten konnten nicht entschliisselt werden" alstext/plain
MIME-Einheit ersetzen. Zusatzlich MUSS das Clientmodul das Mail-Header-Attribut x-
KIM-Fehlermeldung mit dem Wert "4007" gemaB Tabelle ,Tab_Fehlercodes_ KOMLE-
Clientmodule™ beftillen.

A_19372-03 - Priifen der E-Mail-Daten
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Das KOM-LE-Clientmodul MUSS den Hash-Wert der entschliisselten E-Mail-Daten
entsprechend [A_19644] bilden und mit dem Hash-Wert aus der abgerufenene KIM-
Attachment-Datenstruktur vergleichen. Bei einer Nichtibereinstimmung MUSS das KOM-
LE-Clientmodul den Mail-Body der entschliisselten originalen Nachricht durch den
folgenden Inhalt als text/plain MIME-Einheit ersetzen und an den Empfanger
weiterleiten:

"Beim Empfang dieser KIM-Nachricht wurde eine Sicherheitsverletzung erkannt. Dies
kann eine technisches Ursache haben oder auf eine missbrduchliche Nutzung des KIM-
Dienstes hinweisen. Zu Ihrem Schutz wurde der Inhalt dieser Nachricht durch diesen
Text ausgetauscht. Bitte antworten Sie nicht auf diese Nachricht. Sie kénnen diese
Nachricht I6schen. [+ optionaler Freitext der Anbieter]".

Zusatzlich MUSS das Clientmodul das Mail-Header-Attribut x-KIM-Fehlermeldung mit
dem Wert 4012 gemaB Tabelle ,Tab_Fehlercodes_KOMLE-Clientmodule" befiillen.
[<=]

A_19374-03 - Zusammensetzen der Mail

Das KOM-LE-Clientmodul MUSS die vom KAS abgerufenen und entschlisselten E-Mail-
Daten, als originale Nachricht (Client-Mail) wiederherstellen und ergéanzt um den Vermerk
der erfolgreichen Verarbeitung (Entschliisselung und Integritatsprifung) an das
Clientsystem Ubermitteln.

[<=1

3.3.1 Uberblick

Beim Senden von KOM-LE-Nachrichten sorgt das Clientmodul daflir, dass die gesendeten
E-Mail-KOM-LE-Nachrichten digital signiert und verschlisselt dem MailTransfer Agent des
KOM-LE-Fachdienstes (weiter im Text als MTA bezeichnet), bei dem der Sender
registriert ist, Ubermittelt werden. Bei i Client-Mails gréBer 25 15 MiB

Fachdienstabgespeiehert: wird die Client-Mail symmetrisch verschliisselt und auf dem
KAS des Fachdienstes abgespeichert.

3.3.4.1.1 Bearbeiten einer ungeschiitzten Nachricht

Um die Vertraulichkeit und die Integritat einer Naehrieht Client-Mail zu schitzen wird die
Naehrieht diese entsprechend dem KOM-LE-S/MIME-Profil signiert und verschlisselt. Fur
das Signieren und die Verschlisselung nutzt das Clientmodul die Dienste der TI-
Plattform. Die folgende Abbildung stellt den prinzipiellen Ablauf und die Aktivitaten des
Clientmoduls beim Erzeugen einer dem KOM-LE-S/MIME-Profil entsprechenden KOM-LE-
Nachricht dar. Hierbei wird von einer E-Mai-Nachricht Client-Mail GroBe wen kleiner oder
gleich 25 15 MiB ausgegangen.
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A_23174 - Sicherstellung der Empfangeradressen

Das Clientmodul MUSS sicherstellen, dass nur die vom Clientsystem an das Clientmodul
Ubergebenen E-Mail-Adressen die zuvor im SMTP-Kommando RCPT TO gemal [KOM-LE-
A_2176] gepriift wurden im Mail Header to, cc und bec in der KOM-LE-Nachricht
verbleiben.

3.4.1 Ubersicht

Beim Abholen von Nachrichten findet die Kommunikation zwischen dem Clientsystem,
dem Clientmodul und dem POP3-Server Gber POP3 statt. Das Clientmodul fungiert als
POP3-Proxy, der das Clientsystem mit dem POP3-Server verbindet, die Entschliisselung
und Signaturprifung flir die abgeholten KOM-LE-Nachrichten durchfihrt und die
entschlusselten Nachnchten an das Cllentsystem Ilefert D+e—EFgebmsse—deF

mitgetelt: Bei einer fehlgeschlagenen Integritatspriifung wird der Empfanger der KOM-
LE-Nachricht mit einer Fehlernachricht informiert. Die Weiterleitung der Client-Mail an
das Clientsystem des Empfangers wird in diesem Fall durch das Clientmodul
unterbunden.

Fehler, die bei der Entschlisselung oder Sigraturprifung Integritatsplfung einer
Nachricht auftreten, werden anders behandelt:

e Kann die Nachricht nicht entschllisselt werden (z.B. weil der entsprechende HBA
nicht zu Verfligung steht), wird durch das Clientmodul eine Fehlernachricht
generiert, die die verschlisselte Nachricht als Anhang enthalt. Um die Nachricht
nachtraglich zu entschllisseln und ihre Signatur zu priifen, kann der Nutzer die
Nachricht an seine eigene E-Mail-Adresse senden, MaBnahmen treffen damit beim
nachsten Abholen der entsprechende Schliissel gefunden wird und den
Abholvorgang wiederholen.

e Wenn die Sighraturprifung Integritatspifung der entschlisselten KOM-LE-
Nachricht fehlschlagt (z. B. weil die Integritat der Nachricht verletzt wurde) wird

die entschlisselte Nachricht demClienrtsystemmit dem-entsprechendenVermerk
dbergeben verworfen und eine Fehlernachricht an der-Serdersewie den

Empfanger der KOM-LE-Nachricht gesendet.
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3.4.4 PROCESS-Zustand

[...]

Im PROZESS-Zustand nimmt das Clientmodul die Inhalte der vom POP3-Server
abgerufenen KOM LE-Nachricht entgegen entschllsselt d|e Nachricht, pruft deren

S+g-ﬁ6%H-F|9-FHF&Hg—I—H—d+e—N-aeh-HehFe+H und Ieltet die aufbere|tete Naehﬁehfe Cllent Mail dem

Clientsystem weiter. Im Erfolgsfall wird in die aufbereitete Client-Mail ein Vermerk
hinzugefligt und das Clientsystem (ber das erfolgreiche Abholen der Nachricht informiert.
Im Fehlerfall wird das Clientsystem mit dem entsprechenden Antwortcode bzw.
Fehlernachricht tber den Fehler informiert.

3.4.4.2.1 Entschliisselung

Tabelle 5: Tab_Fehlertext_Entschl Fehlertexte fiir Entschliisselungsfehler

ID* Bedingung Fehlertexte

00 | Die KOM-LE-Nachricht wurde Die KOM-LE-Nachricht wurde erfolgreich
erfolgreich entschlisselt. entschlisselt.

01 | Die KOM-LE-Nachricht konnte auf Der flr die Entschliisselung der Nachricht
Grund eines nicht verfligbaren bendtigte Schllssel wurde nicht gefunden.
Schliissels nicht entschliisselt Uberprifen Sie ob die entsprechende Karte
werden. gesteckt ist und leiten Sie diese Nachricht

an Ihre eigene E-Mail-Adresse (<Email
Adresse>) weiter. Beim nachsten Abholen
wird der Entschliisselungsvorgang
wiederholt.

02 Die KOM-LE-Nachricht konnte Die Nachricht wurde als eine verschlisselte
aufgrund des falschen Formats nicht ' KIM-Nachricht gekennzeichnet, konnte
entschlisselt werden (z.B. enthalt die aber auf Grund des falschen Formats nicht

Nachricht das X-KOM-LE-Version entschlisselt werden. Die Verschlisselte
Header-Element, entspricht aber Nachricht befindet sich im Anhang. Bitte
nicht dem KOM-LE-S/MIME-Profil). kontaktieren Sie den Absender der
Nachricht.
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03 | Der Konnektor steht flr die Die Entschlisselung konnte nicht erfolgen,
Entschlisselung nicht zur Verfiigung. weil der Konnektor nicht antwortet. Stellen

Sie sicher, dass der Konnektor wieder zur
Verfligung steht und leiten Sie diese
Nachricht an Ihre eigene E-Mail-Adresse
(<Email Adresse>) weiter. Beim nachsten
Abholen wird der Entschliisselungsvorgang
wiederholt.

KOM-LE-A_2047-02 - Fehlertexte bei fehlgeschlagener Entschliisselung

Das Clientmodul MUSS bei fehlgeschlagener Entschliisselung entsprechend der jeweiligen
Bedingung die den in Tabelle Tab_Fehlertext_Entschl definierten Fehlertexte in die
text/plain MIME-Einheit der multipart/mixed MIME-Fehlernachricht aufnehmen.
Zusatzlich MUSS das Clientmodul ein Mail-Header-Attribut X-KIM-DecryptionResult mit
der dazugehdrigen ID aus der Tabelle "Tab_Fehlertext_Entschl" Fehlercode beftllen.
Treten im Entschllisselungsprozess Fehler auf, die nicht in der Tabelle
"Tab_Fehlertext_Entschl" definierte sind, MUSS das Clientmodul fiir diese Fehler das
Mail-Header-Attribut X-KIM-DecryptionResult mit einem herstellerspezifischen Fehlercode
beflillen, welcher mit "X" beginnt.

Hinweis: Sollten mehrere negative Ergebnisse bei der Entschliisselung einer KOM-LE
Nachricht hervorgehen KANN das Mail-Header-Attribut x-KIM-DecryptionResult
mehrmals verwendet werden.

Beispiel:
X-KIM-DecryptionResult: 01
X-KIM-DecryptionResult: 02
X-KIM-DecryptionResult: X99

3.4.4.2.2 Integritatspriifung
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Wenn die Integritatsprifung der entschlisselten KOM-LE-Nachricht fehlschlagt, dann wird
eine Fehlernachricht gemaB [A_23165] generiert und das X-KIM-IntegrityCheckResult
Header-Element mit der jeweiligen ID gemaB der Tabelle "Tab_Verm_Sig_Prif" befillt.

Tabelle 6: Tab_Verm_Sig_Priif Vermerke mit Ergebnissen der Signaturpriifung
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ID* Prifergebnis

01

02

03

04

05

06

VALID
true

false

false

false

false

INVALID
false

Fehlercode

4115

4253

4112

4206

[Fehlercode]

Ergebnis

Die Signatur der
Nachricht wurde
erfolgreich geprift.

Die Integritat der
Nachricht wurde
verletzt.

Die digitale Signatur
ist nicht vorhanden.

Die digitale Signatur
konnte aufgrund des
falschen Formats nicht
geprift werden.

Der Zertifizierungspfad
des Signaturzertifikats
kann nicht validiert
werden{abgelaufenes
Zertifikatder
kenntenicht
aufgebaut-werden
HSW).

Die digitale Signatur
konnte aufgrund eines
nicht zuordenbaren
Fehlercodes des
Konnektors nicht
geprift werden.

= gematik

Vermerk

Die Signatur wurde
erfolgreich geprift.
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07 INCONCLUSIVE 4264 Die digitale Signatur Die Signaturder
true ist mathematisch Nachricht-wurdegeprift:
korrekt, der Die-dabei-durchgefithrte

Zertifikatsstatus des Integritdtsprifung-der
Signaturzertifikats Nachricht-war-erfolgreieh-
konnte aber nicht PerStatusdeszur

geprift werden. Sighaturverwendeten

Die Signatur wurde
erfolgreich geprift.

08 VALID - Die digitale Signatur Die Signaturder
false ist mathematisch Nachricht-wurdegeprift:
korrekt und der Pie-Prifung-hatergeben;
Zertifikatsstatus des dass-die Nachrichtnach
Signaturzertifikats dem-Versehlisseln

konnte erfolgreich manipoliertwurdes

geprift werden, aber  Méglicherweise-wurde-die
beim Vergleich der versehlisselte Nachricht

Header-Elemente atehan-eenrnieht
from, sender, reply-to, | empfangsberechtigten
to und cc der duBeren Persenenkreis—versendet
Nachricht mit denen -

der inneren Nachricht

wurden Abweichungen

festgestellt.

09 VALID - Die digitale Signatur Die Signaturder
false ist mathematisch Nachricht-wurdegeprift:
korrekt und der BiePritfung-hatergeben;

Zertifikatsstatus des dass-dieNachricht
Signaturzertifikats manipuliertworde;om
konnte erfolgreich einrem—anderenNutzer
geprift werden, aber  dasEntsehlisseln-der
das recipient-emails-  Nachricht-miteirem
Attribut aus Sehtissel-dernichtin
signerInfos enthalt seirem-Besitzistzu
nicht die gleichen erméglichen:

Werte wie das =

recipient-emails-

Attribut aus dem

enveloped-data CMS-

Objekt.
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KOM-LE-A_2050-05 - Verhalten bei positiver Integritatspriifung

Das Clientmodul MUSS nach einer vatiden-abhangig-vemErgebnis-der Signaturpriifung
Integritatsprifung einer KOM-LE-Nachricht mit positivem Priifergebnis (true) gie den in

Tabelle "Tab_Verm_Sig_Prif" definierten Vermerke an den Nachrichtentext der KOM-LE-
Nachricht anfiigen. Es ist dabei das Format des TextParts zu beachten (mediatype
text/html oder text/plain) und der Vermerk diesem Format anzupassen. Zusatzlich
MUSS das Clientmodul ein Mail-Header-Attribut X-KIM-IntegrityCheckResult mit der
dazugehoérigen ID=86% aus der Tabelle "Tab_Verm_Sig_Prif"Fekllereede befiillen.

A_23165 - Verhalten bei fehlgeschlagener Integrititspriifung

Das Clientmodul MUSS nach einer fehlgeschlagenen Integritatspriifung den Mail-Body die
der entschllsselten originalen Nachricht KOM-LE-Nach+icht mit dem folgenden Fext Inhalt
als text/plain MIME-Einheit ersetzen und an den Empfanger weiterleiten:

"Beim Empfang dieser KIM Nachricht wurde eine Sicherheitsverletzung erkannt. Dies
kann eine technisches Ursache haben oder auf eine missbrduchliche Nutzung des KIM
Dienstes hinweisen. Zu Ihrem Schutz wurde der Inhalt dieser Nachricht durch diesen
Text ausgetauscht. Zusdtzlieh-wurde-der-Absender-derurspringlichenNaehricht
automatisch-tber-diesenYorfat-nformiert"Bitte kontaktieren Sie den Absender und/oder
Ihren Administrator."

Alternativ MUSS es mdglich sein Uber eine Konfiguration im Clientmodul die originale
Nachricht trotz fehlgeschlagener Integritatspriifung dem Empfanger weiterzuleiten.

Alternativ MUSS es mdglich sein, Gber eine Konfiguration im Clientmodul, die
entschlisselte (originale) Nachricht trotz fehlgeschlagener Integritatsprifung und
Beachtung nachfolgender Anforderungen dem Empfanger weiterzuleiten.

InbeidenNachrichten Zusatzlich MUSS das Clientmodul das Mail-Header-Attribut Xx-KIM-
IntegrityCheckResult mit der dazugehdrigen ID aus der Tabelle "Tab_Verm_Sig_Pruf"
Fehlercode befilillen. Kommt es bei der Integritatspriifung zu Fehlern, die nicht in der
Tabelle "Tab_Verm_Sig_Prif" definierte sind, MUSS das Clientmodul fir diese Fehler das
Mail-Header-Attributx-KIM-IntegrityCheckResult mit einem herstellerspezifischen
Fehlercode befillen, welcher mit "X" beginnt.

Hinweis:
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e Es muss sichergestellt werden, dass das Verhalten bei fehlgeschlagener
Integritdtspriifung konfigurierbar ist. Dies gewédhrleistet, dass z. B. keine durch
die Krankenkasse beim Leistungserbringer bestétigte eAU (signalisiert durch eine
DSN) verworfen wird.

e Sollten mehrere negative Ergebnisse aus der Integritdtsprifung hervorgehen
KANN das Mail-Header-Attribut X-KIM-IntegrityCheckResult mehrmals verwendet
werden.

Beispiel:
X-KIM-IntegrityCheckResult: 08
X-KIM-IntegrityCheckResult: X99

3.7.3 Deregistrierung KOM-LE-Teilnehmer

[...]

A_19464-03 - Deregistrierungsdialog KOM-LE-Teilnehmer Administrationsmodul
Das Administrationsmodul MUSS die Deregistrierung des KOM-LE-Teilnehmers im Dialog
durchftihren. Im Verlauf der Deregistrierung MUSS der KOM-LE-Teilnehmer in geeigneter
Form informiert werden, dass nach der Deregistrierung diese zunachst nur temporar fur
30 Tage umgesetzt wird. Nach Ablauf dieses Zeitraumes ist kein weiterer Zugriff auf den
E-Mail-Account mdglich und der geléschte Account kann nicht wiederhergestellt

werden. Innerhalb der 30 Tage ist der Zugriff auf das E-Mail-Konto zum Abholen von
Nachrichten weiterhin mdglich. Das Administrationsmodul MUSS die Ricknahme der
Deregistrierung innerhalb der 30 Tage ermdglichen, um die E-Mail-Adresse wieder nutzen
zu kénnen. Hierfir MUSS das Administrationsmodul die

Operation revokeDeregistration am Account Manager aufrufen.

[<=1]

2.2 Anderung in gemSpec_FD_KOMLE

2. Systemiiberblick

[...]

Die Teilkomponente KOM-LE Attachment Service stellt dem Clientmodul eine Schnittstelle
zum Ablegen bzw. Herunterladen von Arhdngen verschlisselten E-Mail-Daten zur
Verfligung.

3.1 Funktionen des Mail Servers
[..]
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A_23421 - Uberpriifung der Absenderadresse

Der Fachdienst KOM-LE MUSS den bei der Authentisierung vom Clientmodule
Ubermittelten Username (SMTP AUTH) mit der Adresse im MATIL. FROMKommando
vergleichen. Sollte bei dem Vergleich ein Unterschied festgestellt werden (RFC 5322
,addr-spec"), MUSS der Fachdienst die Verarbeitung der KOM-LE-Mail ablehnen und das
Clientmodule mit einem SMTP Fehler informieren.

<=

Hinweis: GemalBl KOM-LE-A_2161 entspricht der in der SMTP-Authentifizierung
anzugebende Benutzername der E-Mail-Adresse des KOM-LE-Teilnehmers.

A_23422 - Sicherstellung Absenderintegritit einer KOM-LE-Nachricht

Der Fachdienst KOM-LE MUSS vor der Verarbeitung einer KOM-LE-Nachricht folgende
Prifregeln umsetzen:

1. Der Fachdienst KOM-LE MUSS die Verarbeitung eine KOM-LE-Nachricht mit einem
SMTP-Fehler ablehnen, wenn eines der folgenden Merkmale der ,originator" Header-
Elemente (RFC 5322) zutrifft, zu beachten ist die unter (2) formulierte Ausnahme:

a. Es wurde keine Adresse im Header-Element ,,from“ angegeben

b. Es ist genau eine Adresse im Header-Element , from" angegeben und diese
stimmt nicht mit der Adresse aus dem SMTP-Protokollschritt ,MATL. FROM" Uberein
(RFC 5322 ,,addr-spec")

c. Es ist mehr als genau eine Adresse im Header-Element ,,from™ angegeben und
die Adressen stimmen nicht mit der Adresse aus dem SMTP-Protokollschritt ,MATL
FROM" Ubereinstimmen (RFC 5322 ,addr-spec")

d. Ein ,sender"“-Header wurde angegeben und dessen Inhalt entspricht nicht der
Adresse (RFC 5322 ,addr-spec") aus dem SMTP-Protokollschritt ,MATL FrROM"

e. Es sind Adressdaten im Header-Element ,reply-to" angegeben und diese
enden nicht mit den definierten KIM-Domainparts ,,.kim.telematik™ (PU) bzw.
“.kim.telematik-test" (RU/TU) (RFC 5322 ,addr-spec"). Da heiB3t, es MUSS
sichergestellt werden, dass die Angabe, an welche KIM-Adresse eine Antwort
gerichtet werden soll, weiterhin mdglich ist und dass dies nur fir KIM-Adressen
erlaubt ist.

2. Der Fachdienst KOM-LE DARF die Verarbeitung einer empfangenen KOM-LE-
Nachricht gemaB (1) NICHT ablehnen, wenn genau eine Adresse im SMTP-
Protokoll ,rRcPT TO"“ Ubermittelt wurde und diese Adresse der Absender Adresse
aus dem SMTP-Protokollschritt ,MATL. FrROM" (RFC 5322 ,addr-spec") entspricht.
<=

Hinweis: Item (2) entspricht dem Anwendungsfall Versand/Weiterleitung ,an sich selbst".
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3.2 Funktionen des Account Managers

Uber die Teilkomponente Accout Manager des Fachdienstes wird die Kontoverwaltung
eines KOM-LE-Teilnehmers durchgefihrt. Zu dem Funktionsumfang gehdéren:

e die Verwaltung des Nutzer-Accounts

e Registrierung,

e Deregistrierung,

e Kennwortanderung,

e Wechsel der Telematik-ID,

e LOschfrist von Arhdnrgen E-Mail-Daten,

e Wechsel der eingesetzten KIM-Version
e die Verwaltung von Abwesenheitsnotizen
e die Bereitstellung der PKCS#12-Dateien

3.3 Funktionen des KOM-LE Attachment Services

Die Teilkomponente KAS des Fachdienstes dient als Speicherort flir
verschlisselteArnhdanrgevon-Mails E-Mail-Daten, die durch Clientmodule aus Client-Mails
extrahiert wurden. Damit wird die Ubertragung von gre8en Mails gréBer 15 MiB
ermadglicht. Das sendende KOM-LE Clientmodul legt die greBen-Arhdnge E-Mail-Daten in
verschlisselter Form auf derm KAS ab. Das empfangende KOM-LE Clientmodul ladt die
verschlisselten E-Mail-Daten Arhdrge- nach dem beim Empfang der KOM-LE-Nachricht
Mail und stellt sie dem Clientsystem in entschllsselter Form zusammen mit der Mait
KOM-LE-Nachricht zur Verfligung. In der folgenden Abbildung wird die Funktionsweise
des KAS gezeigt.

Consumer Zone Provider Zone

Primarsystem \
gmm—————

Fachdienst Fachdienst

E-Mail- YR E-Mail- R
Gl G I8
Mail Mail
Server Server

Abbildung 2: Abb_FD_KAS Funktionsweise des Attachment Service

Das sendende KOM-LE Clientmodul legt die greBen-Anhange verschlisselten E-Mail-
Daten auf dem KAS seines Fachdiensts A ab. Das empfangende KOM-LE Clientmodul ladt
die-Anhdnge verschlisselten E-Mail-Daten der Mail vom KAS des Fachdiensts A, auch
wenn der Empfanger einen anderen Fachdienst (z. B. Fachdienst B) nutzt. Zur
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Kommunikation der Clientmodule mit den KAS Servern werden flr TLS die TI Zertifikate
analog zu Schnittstelle I_Message_Service genutzt, was die Kommunikation tber
Anbietergrenzen hinaus ermadglicht.

Die maximale GesamtgroBe einer zu lbermittelnden Client-Mail wird durch den
Fachdienst definiert und dem Clientmodul zur Verfiigung gestellt. Das Clientmodul prift
die GesamtgroBe der im Client erzeugten Mail —rklusive-allerArkhdnrge— vor dem
Versenden mit dem vom Fachdienst Gbermittelten Wert. Beim Hochladen derArkdnge
verschlisselten E-Mail-Daten auf den KAS prift dieser den vorhandenen Speicherplatz
gemdB dem mit dem Anbieter vereinbarten Speichervolumen fiir den Nutzeraccount
(Quota). Die Gestaltung der jeweiligen Quota-Regelung bleibt dem Anbieter lGiberlassen
(Marktmodell).

4.2 Schnittstelle I_Attachment_Services

Der KAS ermdglicht das Hoch- und Herunterladen von verschlisselten Arhdnrgen E-Mail-
Daten, die durch Clientmodule aus Client-Mails extrahiert wurdenven-Mais. Zum
Bereitstellen der Funktionen wird die REST-Schnittstelle I_Attachment_Services definiert.
Der Aufruf der Schnittstelle ist ausschlieBlich vom Clientmodul zuldssig. Die
Schnittstellenbeschreibung ist in [AttachmentServices.yaml] definiert.

[...]

Tabelle 7: Operationen vom KAS

Operation URI Metho | Request Response Beschreibun
de g
add_Attachme /attachment/ POST recipient string Flgt eiren
nt S <Freigabelin verschlissel
message k> ten
ID Arhang E-
expires Mail-Daten
binary im KAS
<File> hinzu
read_Attachm /attachment/{attachme GET recipient binary Ladt eiren
ent ntld} <File> die unter
einem
Freigabelink

erreichbaren
verschlissel
ten Arhang
E-Mail-
Daten
herunter

A_19375-04 - KAS - Implementierung der Schnittstelle

Der KAS MUSS die Schnittstelle I_Attachment_Services als REST-Webservices Uber
HTTPS gemaB [AttachmentServices.yaml] in der Version 2.3.0 implementieren. Des
Weiteren MUSS der KAS fir alle in der [AttachmentServices.yaml] definierten
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Operationen den Zeichensatz UTF-8 unterstiitzen.

[<=1
[...]

A_19378-01 - KAS - priifen der GroBBe der verschliisselten E-Mail-Daten

Der KAS MUSS die DateigrdBe der verschliisselten E-Mail-Daten ermitteln, bevor diese
gespeichert werden. Der KAS MUSS die Verarbeitung ablehnen, wenn die GesamtgroBe
der verschlisselten E-Mail-Daten den Konfigurationswert des KAS Ubersteigt.

[<=1]
A_19379-01 - KAS - Priifung Zugriff auf E-Mail-Daten

Der KAS MUSS sicherstellen, dass nur Gber den dazugehdérigen Freigabelink auf die
verschlisselten E-Mail-Daten zugegriffen werden kann.

[<=]

Erzeugung des Freigabelinks

Der KAS generiert fir jeden Upload eires-Arkhanges der E-Mail-Daten einen zufalligen
und eindeutigen Freigabelink und sendet diesen als Antwort an den Client zurlick. Durch
Verwendung des Freigabelinks kanr kénnen die verschlisselten E-Mail-Daten derAnrhang
vom KAS heruntergeladen werden.
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9

Pan Primarsystem;/

Leistu ngserbringer Mail Client Clientmodul Account Manager KAS Mail Server

i Eine E-Mail mit groBen
| Anhidngen erzeugen() _ |
>,

E-Mail weiterleiten()

Prifen der MailgroBe()

Priifen der KIM-Version des Empfangers()

opt / [MailgroBe >= 15MB]
Extrahieren der E-Mail-Daten aus dem Mail-Body()

getlLimits()

Limits(}

Erzeugung eines symetrischen
Schliissels fir die E-Mail-Daten()

« 1

Bildung des Hashwertes()

Verschliisselung der E-Mail-Daten
mit sym. Schlissel()

add_Attachment(recipients, messagelD, expires, versthlisselte E-Mail-Daten)

Berechtigung prifen()

DateigroBe priifen()
Freigabelink erzeugen()
E-Mail-Daten ablegen()
Freigabelink()
KIM-Attachement-Datenstruktur an die Position
der extrahierten E-Mail-Daten im Mail-Body einfigen() !
E-Mail signieren und asymetrisch verschlisseln()
send_Message()
statu:st)
status()
| tat |
g SRRSO
Leistu ngse\rb”nger Primarsystem/ Clientmodul Account Manager KAS Mail Server

) Mail Client

AN

Abbildung 3 Abb_Anw_Dokument auf dem KAS hochladen

A_19380-01 - KAS - Erzeugung Freigabelink

Der KAS MUSS bei Aufruf der REST-Operation add_Attachment einen Freigabelink
erzeugen, die aus dem FQDN der Teilkomponente KAS und einer zufédlligen und
eindeutigen ID der Ressource z. B. einer UUID [RFC4122] besteht und diesen an den
aufrufenden Client zuriickgeben.

[<=]

A_22410-01 - KAS - Priifung: Aufruf des Empfangers
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Der KAS MUSS das Herunterladen der E-Mail-Daten mit dem HTTP-Fehlercode 403
ablehnen, wenn beim Abruf der E-Mail-Daten die Empfanger-Adresse (recipient) nicht mit
einem flr diese E-Mail-Daten beim KAS hinterlegten Empfanger (recipients)
Ubereinstimmt.

[<=1
[...]

A_22411-01 - KAS - Zugriffs-Limitierung

Der KAS KANN den Zugriff mit dem HTTP-Fehlercode 429 verweigern, wenn eine
Ressource zu oft von einem Client angefragt wird. Der KAS KANN fir die Bestimmung der
zulassigen Zugriffsrate folgende Faktoren berilcksichtigen: Subject-DN des Clientmodul-
Zertifikats, Freigabelink-URL, Anzahl der Empféanger der Ressource (E-Mail-Daten),
Empfanger E-Mail-Adresse und Anzahl versuchter und erfolgreicher Downloads.

[<=1
[...]

A_22428-01 - KAS - Content-Length beim Download

Der KAS des KOM-LE-Fachdienstes MUSS bei der Ubertragung der E-Mail-Daten, das
HTTP-Header-Element "Content-Length" immer mit der Gesamt-Lange des Bodys
befillen.

[<=1
[...]

A_19385-02 - KAS - Loschen von Ressource
Der Anbieter des KAS MUSS sicherstellen, dass alle gespeicherten E-Mail-Daten, mit
abgelaufener Glltigkeit (Expires) geléscht werden.

[<=1]
Der Wert Expires (RFC822 date-time) entspricht dem Ablaufdatum des-Arhanrgesder E-

Mail-Daten, der beim Aufruf der Operation add_Attachement() vom Clientmodule
Ubergeben wird.

4.3 Schnittstelle I_AccountManager_Service

[...]

Tabelle 8: Operationen vom Account Manager

Operation URI Meth Request Respon | Beschreibung
ode se
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registerAcco
unt

createCert

setAccount

getAccount

revokeDeregi
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getOTP

J/account

/account/{username}/cert

/account/{username}

/account/{username}

POST

POST

PUT

GET

/account/{username}/revo GET

keDeregistration

/account/{username}/OTP
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username
password
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ID
iniPasswo
rd
kimVersio
n

<IWT>

username
password
certPassw
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<IWT>
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password
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kimVersio
n
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password
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password
<JWT>
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<IJWT>
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regStat
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s>
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Mail Adresse
ein One-Time-
Passwort
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setTID

updateOutOfO
ffice

getOutOfOffi
ce

deregisterAc
count

J/account/{username}/tele
matikID

POST username <Statu

/account/{username}/outof | PUT

office

/account/{username}/outof GET

office

/account/{username}

DELE

password s>
<JWT>
OTP

username
password s>
startDate
endDate
message
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<JWT>

username
password s>
<JWT>

te

endDat

e

messag

e

active

username
password s>
<JWT>

<Statu

<Statu

startDa

<Statu

= gematik

mit dem die
E-Mail-
Adresse zu
einer
Telematik-ID
(Karte)
portiert
werden kann.

Entfernt die
E-Mail-
Adresse vom
bisherigen
VZD-Eintrag
und tragt die
flr den
aktuellen
VZD-Eintrag
(der den
Authentisieru
ngsdaten
dieser
Operation
setTID
entspricht)
ein.

Einstellung
der
Abwesenheits
notiz fur den
Account
aktualisieren

Einstellung
der
Abwesenheits
notiz fur den
Account lesen

Deregistrierun
g des
Teilnehmers
am KOM-LE-
Fachdienst.

A_20063-03 - Account Manager - Implementierung der Schnittstelle
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Die Teilkomponente Account Manager des Fachdienstes MUSS die Schnittstelle
I_AccountManager_Service als REST-Webservice tiber HTTPS gemaf
[AccountManager.yaml] in der Version 2.3.0 implementieren. Des Weiteren MUSS der
Account Manager fir alle in der [AccountManager.yaml] definierten Operationen den
Zeichensatz UTF-8 unterstitzen.

[<=]
[...]

KOM-LE-A_2187-04 - Authentifizierung des KOM-LE-Teilnehmers iiber AUT-
Zertifikat am AccountManager

Zur Pflege der Basisdaten des Verzeichnisdienstes und bei der Registrierung und
Deregistrierung MUSS der Fachdienst die Authentizitdt des KOM-LE-Teilnehmers lber
das AUT-Zertifikat des HBA bzw. der SM-B lUber das vom Clientmodul Gibergebene Token
prufen. Hierzu MUSS der Fachdienst folgende Prifschritte durchfiihren:

e st das Token korrekt (mit Validierung der erzeugten Signatur),

e st das Token zeitlich giltig (also die Verarbeitung zwischen nbf und
nbf + konfigurierter Ablaufzeitspanne erfolgt),

e sind Username und Passwort korrekt

Fur die Operationen gilt:

e bei Aufruf der Operation registerAccount und revokeDeregistration:
Die Fachdaten des KOM-LE-Teilnehmers miissen wahrend der Registrierung bzw.
bei der Rliicknahme einer Deregistrierung in den VZD-Datensatz mit der
Telematik-ID des AUT-Zertifikats aus dem Token eingetragen werden.

e bei Aufruf aller anderen Operationen:
Der - in der Operation angegebene - Parameter username (E-Mail Adresse) muss
in dem VZD-Datensatz mit der Telematik-ID des AUT-Zertifikats aus dem Token
im mail Attribut der Fachdaten vorhanden sein.

Ist einer dieser Prifschritte nicht erfolgreich MUSS die Nachricht zuriickgewiesen werden.
Sind alle Prifungen erfolgreich, ist die Nachricht valide und MUSS vom Account
Manager verarbeitet werden.

[<=1

A_23175 - Account Manager - Priifen des Zeitraumes fiir die Riicknahme der
Deregistrierung

Der KOM-LE Fachdienst MUSS bei Aufruf der Operation revokeDeregistration durch das
Administrationsmodul priifen, ob fiir den Benutzer-Account das deregbDate Uberschritten
wurde. Bei Uberschreitung des deregDate ist eine Riicknahme der Deregistrierung zu
unterbinden.

[<=]

4.4 Schnittstelle I_AccountLimit_Services
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A_22413-01 - Account Manager - Implementierung der Schnittstelle

Die Teilkomponente Account Manager des Fachdienstes MUSS die Schnittstelle
I_AccountLimit_Service als REST-Webservice iber HTTPS gemaB [AccountLimit.yaml] in
der Version 1.1.0 implementieren. Des Weiteren MUSS der Account Manager fir alle in
der [AccountLimit.yaml] definierten Operationen den Zeichensatz UTF-8 unterstlitzen.

[<=]

2.3 Anpassung - I_AccountManager_Service

Neue Operation revokeDeregistration fur die Ricknahme einer Deregistrierung

/account/revokeDeregistration/{username}:
get:
tags:
- Email-Account
summary: Deregistrierung des Accounts zuriicknehmen
operationId: revokeDeregistration
parameters:
- name: username
in: path
description: Username/E-Mail des Accounts
required: true
schema:
type: string
format: email
- in: header
name: password
description: Passwort fiir den Email-Account
required: true
schema:
type: string
format: password

responses:
204:
description: Deregistrierung erfolgreich zuriickgenommen
401:
description: Authentifizierung fehlgeschlagen
content:
application/json:
schema:
Sref: '#/components/schemas/Error'
404:
description: Mail Account nicht vorhanden
content:
application/json:
schema:
Sref: '#/components/schemas/Error’
500:
description: Internal Server Error
content:
application/json:
schema:
Sref: '#/components/schemas/Error'
502:
description: VZD nicht erreichbar bzw. liefert Fehler
content:
application/json:
schema:
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Sref: '#/components/schemas/Error’

2.4 Anpassung - Attachment_schema

"title": "Structure of Attachment",
"type": "object",
"properties":
{
W o 11 . [ Wi szl . Hmds ond e 1
Aar - Yevo strinpg’™
"link": { "type": "string" 1},
"l . { "type": "string" },
"hash": { "type": "string" 1},
"size'": { "type": "integer" }+
W g 1T [ Wi szl . Wmde ond ca =0 1
Evp - "eypes Msbring™ )
b
"required": [Ymame "link"

"password", "hash",

2.5 Anderungen in Steckbriefen

= gematik

"SiZe", "tflﬁe"]

Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT_...]. Alle
Anforderungen der Tabelle des Originaldokuments, die in der folgenden Tabelle nicht
ausgewiesen sind, bleiben unverandert bestehenden.

Anderungen in gemProdT_CM_KOMLE

Table 3 Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender

Test

Afo-ID

A—23169

A_23174

KOM-LE-
A_2047-02

KOM—LE-
A—2050-64

Afo-Bezeichnung

et " or AL ori

Sicherstellung der Empfangeradressen

Quelle (Referenz)

gemSpee_EM

gemSpec_CM

Fehlertexte bei fehlgeschlagener Entschliisselung gemSpec_CM

: : B, _
“.e”“e'Elfe”deEs FElgelb_mlsses CERSguauptitny | gemhoReesChl
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KOM-LE- Verhalten bei positiver Integritatspriifung gemSpec_CM
A_2050-05

A_23165 Verhalten bei fehlgeschlagener gemSpec_CM

Integritatsprifung

KOM-LE SrsBeci E_Mail-Nachrichtbi 25 MB Spec—cM
A—2004

KOM-LE- Verarbeitung einer Client-Mail bis zu 15 MiB gemSpec_CM
A_2004-01

\_10366-02  GroBeeinerE-Mail-Nachricht ariBer 25-ME Spec_CM

A_20650-05 Ubermittlung von Fehlernachrichten gemSpec_CM
A_22412-01 Behandlung von Zugriffs-Limitierung gemSpec_CM
A_19356-05 Prifen der Version des Empfangers gemSpec_CM
A—19357-81  Extrahieren-desAnhanges gemSpee—CtM
A_19357-02 Verarbeitung einer Client-Mail gréBer 15 MiB gemSpec_CM
A_19358-01 Erzeugung symmetrischer Schllssel gemSpec_CM
A_19364-02 Freigabelink in die Mail aufnehmen gemSpec_CM

A_19359-07 Einbetten von Informationen groBer Nachrichten gemSpec_CM

A-19360-01 m hlissel or E-Mail Spec_CM
A_19360-02 | Verschliisselung der E-Mail-Daten gemSpec_CM
A_19363-03 Ubertragung von E-Mail-Daten gemSpec_CM
A—19365-01+  Senden-derNachrieht gemSpee—EM
A_19365-02 Senden der KOM-LE-Nachricht gemSpec_CM
A_22419-01 Behandlung von Quota-Uberschreitung gemSpec_CM
A_22427-01 I_Attachment_Services - Content-Length gemSpec_CM

A 1036901  Ermitt ot Inf : bordie AnkS Soec_CM
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A_19369-02

A—19376-03

A_19370-04
A—19371-03

A_19371-04

A—19372-02

A_19372-03

A_19374-03

A_19464-03

Ermittlung von Informationen der auf dem KAS
abgelegten E-Mail-Daten

e load ARR
Download von E-Mail-Daten

Ertschitssel terAnh

Entschlisselung vom KAS abgerufener E-Mail-
Daten

Priifen-desAnd

Pifen der E-Mail-Daten

Zusammensetzen der Mail

Deregistrierungsdialog KOM-LE-Teilnehmer
Administrationsmodul

Anderungen in gemProdT_Basis-Consumer

Table 4 Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender

Test

Afo-ID

A—23169

A_23174

KOM-LE-
A_2047-02

KOM—LE-
A—2050-64

KOM-LE-
A_2050-05

A_23165

KOM-LE-
A—2064

Afo-Bezeichnung
Sicl tell or Al erintegritst
Sicherstellung der Empféangeradressen

Fehlertexte bei fehlgeschlagener
Entschliisselung

u_ennel 'Elfe! IdleES IElgelb_mlsses SERSlgRa iR

Verhalten bei positiver Integritatsprifung
Verhalten bei fehlgeschlagener

Integritatsprifung

CréBeei E_Mail-Nachrichtbi 25 MB

= gematik

gemSpec_CM

gemSpee—EM

gemSpec_CM

gemSpee—EM

gemSpec_CM

gemSpee—EM

gemSpec_CM

gemSpec_CM

gemSpec_CM

Quelle (Referenz)

gemSpee—CM
gemSpec_CM

gemSpec_CM

gemSpee_EM

gemSpec_CM

gemSpec_CM

gemSpee—EM
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KOM-LE-
A_2004-01

A—19366-02

A_20650-05
A_19356-05

A—19357-06%+

A_19357-02
A_19358-01
A_19364-02
A_19359-07
A—19366-01
A_19360-02
A—19363-62

A_19363-03

A—19365-61

A_19365-02

A—19369-61

A_19369-02

A—19376-03

A_19370-04
A—19371-03

A_19371-04

Verarbeitung einer Client-Mail bis zu 15 MiB

- roBecinerE_Mail—NachrehbaroBer25 MM

Ubermittlung von Fehlernachrichten

Prifen der Version des Empfangers
BExtrahieren-desArhanges

Verarbeitung einer Client-Mail gréBer 15 MiB
Erzeugung symmetrischer Schllssel
Freigabelink in die Mail aufnehmen

Einbetten von Informationen groBer Nachrichten
Verschllsselung der E-Mail-Daten

l"ll | ! I e

Ubertragung von E-Mail-Daten

Senden-derNachrieht
Senden der KOM-LE-Nachricht

e or Inf : iberdie AnkA

Ermittlung von Informationen der auf dem KAS
abgelegten E-Mail-Daten

. load ARR
Download von E-Mail-Daten

Entschitissel rer Anha

Entschlisselung vom KAS abgerufener E-Mail-
Daten

Priifen-desAn

= gematik

gemSpec_CM

gemSpee—CM
gemSpec_CM
gemSpec_CM
gemSpee—CM
gemSpec_CM
gemSpec_CM
gemSpec_CM
gemSpec_CM
gemSpee—CM
gemSpec_CM

gemSpee_EM

gemSpec_CM

gemSpee_EM

gemSpec_CM

gemSpee_EM

gemSpec_CM

gemSpee—EM

gemSpec_CM

gemSpee—EM

gemSpec_CM

gemSpee—EM
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A_19372-03

A_19374-03

Pifen der E-Mail-Daten

Zusammensetzen der Mail

Anderungen in gemProdT_FD_KOMLE

Table 5 Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender

Test

Afo-ID

A—19378

A_19375-04

A_19378-01

A—19379

A_19379-01
A_19380-01
A_22410-01
A_22411-01
A_22428-01

A_19385-02

A_20063-03

KOM-LE-

A_2187-04

A_23175

A_22413-01

A_23421

Afo-Bezeichnung

AS— Dol 5Bepri

Implementierung der Schnittstelle

KAS - prifen der GréBe der verschllisselten E-

Mail-Daten

KAS—Deokumentenzugriff

KAS - Prifung Zugriff auf E-Mail-Daten

KAS - Erzeugung Freigabelink

KAS - Prifung: Aufruf des Empfangers

KAS - Zugriffs-Limitierung

KAS - Content-Length beim Download

KAS - Ldoschen von Ressource

Account Manager - Implementierung der

Schnittstelle

Authentifizierung des KOM-LE-Teilnehmers Gber

AUT-Zertifikat am AccountManager

Account Manager - prifen des Zeitraumes flr die

Riicknahme der Deregistrierung

Account Manager - Implementierung der

Schnittstelle

Uberpriifung der Absenderadresse

= gematik

gemSpec_CM

gemSpec_CM

Quelle (Referenz)

gemSpec_FD_KOMLE

gemSpec_FD_KOMLE

gemSpec_FD_KOMLE

gemSpec_FD_KOMLE

gemSpec_FD_KOMLE
gemSpec_FD_KOMLE
gemSpec_FD_KOMLE
gemSpec_FD_KOMLE
gemSpec_FD_KOMLE
gemSpec_FD_KOMLE

gemSpec_FD_KOMLE
gemSpec_FD_KOMLE
gemSpec_FD_KOMLE
gemSpec_FD_KOMLE

gemSpec_FD_KOMLE

C_11313_Anlage.docx

Version: 1.0.0

© gematik - offentlich

Seite 47 von 48
Stand:



C_11313_Anlage = gematik

A_23422 Sicherstellung Absenderintegritat einer KOM-LE- gemSpec_FD_KOMLE
Nachricht

Abbildung 4: xxx
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