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Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der
nachfolgenden Tabelle entnehmen.

Bitte beachten Sie die Hinweise zur Einfihrung der Benennungen 'WANDA Basic' und
'WANDA Smart' (siehe Dokumentenhistorie).

Dokumentenhistorie

Version Datum Kap./ Grund der Anderung, besondere Bearbeitung
Seite Hinweise
Ubernahme Version 1.6.0 aus ORS1
1.6.5 12.02.16 Anpassungen zum Online- gematik
Produktivbetrieb (Stufe 1)
1.7.0 03.05.16 freigegeben gematik
1.8.0 24.08.16 Einarbeitung weiterer Kommentare gematik
1.9.0 28.10.16 Anpassungen gemaB Anderungsliste gematik
1.10.0 24.04.17 Anpassungen gemaB Anderungsliste gematik
2.0.0 14.05.18 Uberarbeitung des Testkonzepts gematik
Anderungen aus P14.4 (Addendum),
Anderungen, die sich aus den
Erkenntnissen von OPB1 motivieren
2.1.0 26.10.18 Anderungen aus P15.9 gematik
2.2.0 18.12.18 Anpassungen ePA gematik
2.3.0 15.05.19 Anpassung gemaB P18.1 gematik
2.4.0 28.06.19 Einarbeitung P 19.1 gematik
2.5.0 02.10.19 Einarbeitung P 20.1 gematik
2.6.0 02.03.20 Einarbeitung P 21.1 gematik
2.6.1 26.05.20 Einarbeitung P 21.3 gematik
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1 Einordnung des Dokuments

1.1 Zielsetzung

Das Testkonzept der Telematikinfrastruktur (TI) definiert die Anforderungen an die
notwendigen TestmaBnahmen und Rahmenbedingungen fiir neue oder gednderte
Komponenten und Dienste (nachfolgend Produkte) der Telematikinfrastruktur (TI) im
Produktivbetrieb.

Uber diese TestmaBnahmen miissen die Hersteller der Produkte ihre spezifizierte
Funktionalitat nachweisen, bevor schrittweise die Integration und Gbergreifende Nutzung
weiterer Produkte vorgenommen wird.

Daher werden die Produkte auf definierte Schnittstellenleistung und Funktionalitat
getestet sowie Interoperabilitdtstests aus Anwendungs- und Gesamtprozesssicht
durchgefiihrt. Diese dienen der vollstandigen Abnahme der jeweiligen Produkte und
Fachanwendungen.

Das Testkonzept folgt dem Standard des International Software Testing Qualifications
Board (ISTQB).

1.2 Zielgruppe

Das Dokument richtet sich an Zulassungs- bzw. Bestatigungsnehmer (Hersteller und
Anbieter) von Produkten der TI sowie an die korrespondierenden testspezifischen Rollen.
Die Zulassungs- bzw. Bestatigungsnehmer werden in diesem Dokument einheitlich als
Zulassungsnehmer bezeichnet. Zu den Anbietern von Produkten zahlen hier auch die
Betreiber von Fachanwendungsspezifischen Diensten.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zu TestmaBnahmen der
Telematikinfrastruktur des deutschen Gesundheitswesens. Der Giltigkeitszeitraum der
vorliegenden Version und deren Anwendung in Zulassungsverfahren werden durch die
gematik GmbH in gesonderten Dokumenten (z.B. Dokumentenlandkarte,
Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und bekannt gegeben.

1.4 Abgrenzungen

Normative Vorgaben zu Themen, welche nicht nur den Test betreffen, wie z. B.
Releasemanagement, Migration, Zulassung und Betrieb, sind nicht Bestandteil dieses
Konzepts.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
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deutschen Schliisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung
[<=]
Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke
[<=] angefihrten Inhalte.
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2 Allgemeine Testvorgehensweise

2.1 Einleitung

Das Ziel der Testaktivitaten ist es, den Nachweis zu erbringen, dass zuzulassende
Produkte alle aus den jeweiligen Produkttypsteckbriefen gestellten funktionalen und
nichtfunktionalen Anforderungen erfiillen. Schwerpunkt sind hier Funktionalitat,
Sicherheit und Interoperabilitat. Die Strukturierung in Testphasen soll die Testprozesse
bis in den Produktivbetrieb der Komponenten unterstitzen. Um das zu erreichen, wird
das Testen in zwei Testphasen (siehe Kapitel 2.4) eingeteilt, die aufeinander aufbauen:

o Eigenverantwortliche Tests der Zulassungsnehmer (Hersteller und Anbieter)

e Zulassungs- bzw. Bestiatigungstests der gematik (im Folgenden einheitlich als
Zulassungstests bezeichnet)

Die jeweiligen Aktivitdten der Testphasen finden in eigenen Systemumgebungen (siehe
Kapitel 3) statt:

o Referenzumgebung: Eigenverantwortliche Tests
e Testumgebung: Zulassungstests der gematik

Durch den Aufbau unterschiedlicher Systemumgebungen werden die
Rahmenbedingungen geschaffen, die die einzelnen Teststufen unterstlitzen (siehe Kapitel
4.5).

Zur Verbesserung der Produktreife im Rahmen der Zulassungstests wird die
Eigenverantwortung der Industrie durch Produkttests und produktiibergreifende Tests
gefordert. Eine Uberpriifung der Produktreife erfolgt im Rahmen der Eingangspriifung in
der Testumgebung.

Hersteller und Anbieter von Produkten tragen zur Ende-zu-Ende-Funktionalitat bei, da
reine Tests der Produktschnittstellen nicht ausreichen, um Interoperabilitat zu
gewdhrleisten. Zur Wahrnehmung dieser Verantwortung ist es notwendig, den
Herstellern und Anbietern die Mdglichkeit zu geben, koordinierte Ende-zu-Ende-Tests
durchzufihren.

Die genannten Zusammenhange werden in der nachfolgenden Abbildung dargestellt.
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ber-
greifender

Test

Teststufen

Funktionstest

Interoperabilitatstest
Testarten Leistungstest

Giitepriifung Testkonzept /

Testfallspezifikation

Gitepriifung Testbericht
Funklionstest
Interoperabilitatstest
Leistungstest

Zulassung/Bestatigung zum Produktivbetrieb/Feldtest

Abbildung 1: Uberblick der Testphasen

2.2 Ablauf fiir den Nachweis der funktionalen Eignung innerhalb
eines Zulassungsverfahrens

In der folgenden Prozessgrafik sind die wesentlichen Prozessschritte beispielhaft
dargestellt, die Gblicherweise bei Neuzulassung eines Produkts durchlaufen werden.
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Antrag auf Einreichen einzelner
Zulassung des 'Y Testfallspezifikationen
Zulassungsobjekts

Einreichen einer
Liste der nicht
umgesetzen
SOLL- bzw.
umgesetzten
KANN-
Anforderungen

Einreichen von
eigenverantwortlichen Ggf.

Tests, des Einreichen

Zulassungsobjekts eines

und der Produkt-
Dokumentation musters

Zulassungsobjekt
gentgt nicht
den Anforderungen

Zulassungsobjekt erfiillt die Anforderungen

Legende: ,./ f .Y
\ 4

. Zulassungsnehmer (RU)

(J gematik (TU)

Abbildung 2: Exemplarischer Ablauf eines Testverfahrens

Die Beschreibung des gesamten Zulassungsverfahrens flir das jeweilige Produkt findet
sich im gematik-Fachportal in der Verfahrensbeschreibung.
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2.3 Testspezifische Rollen

Die betrieblichen Rollen und Akteure werden im spezifischen Betriebskonzept der TI
[gemKPT_Betr] definiert. Darliber hinaus gibt es im Rahmen des Testgeschehens
spezifische Aufgaben, die die allgemeine Definition erganzen. AuBerdem gibt es
zusatzliche Rollen, die nur im Testgeschehen wirksam werden.

Die folgenden Rollen werden im Test wahrgenommen:

Testkoordinierende Instanz (TKI) RU/TU (gematik)
Testintegrator zentrale Plattformdienste (TIZP)
Testbetriebsinstanz (TBI) (Anbieter bereits zugelassener Dienste)
testdurchfiihrende Instanz (TDI) RU (Zulassungsnehmer)
testdurchflihrende Instanz (TDI) TU (gematik)

Test- & Transitionmanager (TTM) (gematik)

werden im Anschluss definiert.
Der Anbieter zentrale Plattformdienste (AZPD) hat die Rollen TBI und TIZP inne.
Die folgende Abbildung zeigt einen Uberblick des Rollenkonzepts:
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Abbildung 3: Rollen innerhalb der Systemumgebungen

2.3.1 Testkoordinierende Instanz (TKI)

Die testkoordinierende Instanz erflillt den gesetzlichen Testauftrag hinsichtlich § 291b
SGB V und hat die Ubergreifende Koordinationsverantwortung fir alle Test- und
WartungsmaBnahmen in der Referenz- und Testumgebung. Die testkoordinierende
Instanz hat die Ubergreifende Verantwortung zur Sicherstellung der qualitats- und
termingerechten Umsetzung aller geplanten Test- und Wartungsvorhaben an Test- und
Referenzobjekten.

In diesem Zusammenhang vertritt die testkoordinierende Instanz die Interessen der
gematik zur Wahrung des diskriminierungsfreien Zugangs auf die Umgebungen durch
Dritte und der gematik selbst. Die Hauptaufgaben der testkoordinierenden Instanz sind:

e Gewahrleistung des diskriminierungsfreien Zugangs fir alle Zulassungsnehmer
e Koordination von produktiibergreifenden Tests

e Eskalative Instanz bei Termin- und Interessenskonflikten seitens der
Zulassungsnehmer
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e RegelmaBige Abstimmung mit TBI und TDI aller Zulassungsnehmer beziglich
aktueller und geplanter Test- und Wartungsaktivitaten

o Kontrolle der Testbelegungsplanung der Referenzumgebung mittels Test-Kalender

e Bewertung und Kommunikation von Risiken und Problemen an die Beteiligten der
jeweiligen Systemumgebung

e Beauftragung von Services beim Testbetriebsverantwortlichen

2.3.2 Testintegrator zentrale Plattformdienste (TIZP)

Der TIZP ist fiir die Integration von Komponenten, Diensten und weiterer Anwendungen
in RU und TU verantwortlich. Er bietet anderen Zulassungsnehmern die Anbindung an die
TI an und integriert deren Produkte netztechnisch in die jeweilige Testbetriebsumgebung
(RU/TU). Hierzu legt er z.B. IP-Adressen fest und konfiguriert Firewallregeln.

Der AZPD bietet Gber die Rolle TIZP einen Servicekatalog an, Uber die die in den
Systemumgebungen nutzbaren zentralen Services abgerufen werden kénnen.

2.3.3 Testbetriebsinstanz (TBI)

Die Testbetriebsinstanz fiir die Referenz- und Testumgebung gewahrleistet den Betrieb
ihrer jeweiligen Produkte in den Systemumgebungen RU und TU.

Die Verantwortung fiir die dezentrale Zone liegt bei der gematik (TU) bzw. bei einem von
der gematik beauftragten Dienstleister (RU). Die Rolle der TBI wird vom jeweiligen
Anbieter bzw. Hersteller des Dienstes oder der Komponente ausgelbt, wie in Abbildung
3: Rollen innerhalb der Systemumgebungen dargestelit.

Sofern in den jeweiligen Produkttypsteckbriefen gefordert wird, dass Services angeboten
werden mussen, ist die TBI auch hierflir verantwortlich.

2.3.4 Testdurchfiithrende Instanz (TDI) Referenzumgebung (RU)

Die testdurchflihrende Instanz der RU plant, steuert und verantwortet die Durchfiihrung
von TestmaBnahmen im Sinne der Qualitdtssicherung seitens der Zulassungsnehmer.
Diese TestmaBnahmen haben zum Ziel, der gematik die Funktionalitdt, Interoperabilitat
und Sicherheit in Form von eigenverantwortlichen Tests nachzuweisen. Die
testdurchflihrende Instanz in der Referenzumgebung ist in der Regel der
Zulassungsnehmer.

Die testdurchfliihrende Instanz muss eigenverantwortlich die Durchfihrung von
TestmaBnahmen als QualitatssicherungsmaBnahme im Rahmen weiterer Lieferungen und
Leistungen vollziehen (z. B. zur Fehlernachstellung als Wartungsleistung). Sie besitzt die
zentrale Ergebnisverantwortung fir alle eigenen TestmaBnahmen in der RU.

Testinhalte, -umfang und Testtiefe werden auf Grundlage des aktuellen
Produkttypsteckbriefes von der Testdurchflihrenden Instanz mit dem jeweiligen Test &
Transitionmanager der gematik abgestimmt und mussen die funktionalen Anforderungen
zunachst vollumfanglich abdecken. Weitere Testdurchldaufe kénnen im Rahmen eines
Regressionstests in Abstimmung mit dem Test & Transitionmanager der gematik
durchgefihrt werden.

Die TDI RU tragt die Verantwortung zur Einbindung ihres Produkts in alle
Systemumgebungen (RU, TU) als Testobjekt und nach erfolgter Zulassung als
Referenzobjekt in alle Systemumgebungen und die Produktivumgebung. Eine Erklarung
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von Test- und Referenzobjekten folgt in Kapitel 3.2.8 Die Einbringung als Referenzobjekt
in alle Systemumgebungen erfolgt Gber den betrieblichen Changeprozess. Hier kann das
urspringliche Testobjekt als Referenzobjekt genutzt werden, sobald dieses zugelassen
ist.

In der Testphase der Eigenverantwortlichen Tests muss die TDI RU folgende Leistungen
erbringen:

e Herstellung der Testbereitschaft inklusive Testdokumentation

e Durchfihrung der Tests (Gewahrleistung der Durchflihrung aller geforderten
Testarten)

e Erstellung eines schriftlichen Testberichts Uber die eigenverantwortlichen Tests
e Planung aller Testaktivitaten in der RU
e Fachkundige Beratung bei der Planung und Vorbereitung von Tests in der TU

e Unterstitzung beim Nachstellen und Analysieren von auftretenden Fehlern in der
TU

e Behebung von Fehlern seines Produkts

2.3.5 Testdurchfiihrende Instanz (TDI) TU Testumgebung

Die testdurchfiihrende Instanz der TU wird durch den Test- & Transitionmanager der
gematik reprasentiert. Er hat die zentrale Ergebnisverantwortung fir alle
TestmaBnahmen in der TU fir das jeweilige Produkt.

2.3.6 Test- & Transitionmanager (TTM)

Der Test- & Transitionmanager flhrt den Zulassungsnehmer durch den Prozess der
Zulassung und koordiniert die Einbringung der Testobjekte in RU/TU und Bereitstellung
der Konfigurationen. Er stellt durch Koordination der Gltepriifung, der Testberichte der
TDI RU und der gematik-eigenen TestmaBnahmen in der TU die Qualitdt der jeweiligen
Produkte sicher. Folgende Punkte gehdren zu seinen Hauptaufgaben:

e Planung von kostenpflichtigen Diensten oder Konfigurationen flir TestmaBnahmen
mit der TDI RU

e Beteiligung im CAB und Vorgabe der TestmaBnahmen in den Systemumgebungen

e Prifung von produkttypspezifischen Testkonzepten und Testfallspezifikationen des
Zulassungsnehmers

e Planung und Steuerung der Zulassungstests

e Unterstlitzung bei der Einbindung der Testobjekte in die Systemumgebungen
e Koordination und Steuerung von Fehlerabsprachen

e Eskalation von Problemen im Zulassungsprozess

e Begleitung des Changeprozesses zur Einbindung der Referenzobjekte in die
Systemumgebungen in enger Abstimmung mit den Service Delivery Managern
(SDM) der gematik
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2.4 Testphasen

Um den Zweck der Aufteilung in die Testphasen zu verdeutlichen, werden die zwei
Testphasen durch eine kurze Beschreibung charakterisiert. Die Testziele und die
jeweiligen Eingangs- und Ausgangskriterien werden aufgefihrt

Eingangskriterien beschreiben Mindestkriterien fir den Beginn einer Testphase bzw.
deren jeweiligen Teststufen. Erst wenn diese Kriterien erflllt sind, darf mit einer
Testphase begonnen werden. Durch die Definition und Prifung von Eingangskriterien ist
ein effizienter Test in der Testphase gewahrleistet.

Ausgangskriterien beschreiben Mindestkriterien fiir den Abschluss einer Testphase, bzw.
deren jeweiligen Teststufen. Erst wenn diese Kriterien erflllt sind, ist die Testphase
beendet um das geforderte Qualitatsniveau zu erreichen.

Wenn Eingangs- oder Ausgangskriterien nicht wie gefordert erfillt sein sollten, muss
eine Risikobewertung vorgenommen und dokumentiert werden. Darin sollen folgende
Punkte adressiert werden:

e Auswirkung auf den Zeitplan - z.B. kdnnen Teile des Tests erst spater (nach
Vorliegen der Eingangskriterien) durchgeflihrt werden? Was sind die
Auswirkungen auf den Gesamtplan?

e Auswirkung auf die Qualitdt der Testergebnisse und des Tests, z.B. kénnen
bestimmte Testfalle nicht durchgefiihrt werden?

e Auswirkung auf die Kosten des Tests, z.B. missen Testfdlle angepasst werden?
Missen Simulatoren entwickelt und eingesetzt werden? Miissen Testfalle
mehrfach durchgefihrt werden (nach Korrektur von mdoglichen Fehlern aus den
vorigen Testphasen)?

Die Anforderungen flir den jeweiligen Produkttyp sind aus dem Produkttypsteckbrief zu
entnehmen.

In den nachfolgenden Kapiteln werden die Details zu den Teststufen (Kapitel 4.5),
Testarten (Kapitel 2.5), Regressionstest (Kapitel 4.4), Systemumgebungen (Kapitel 3)
und Testdokumentation (Kapitel 4) beschrieben.

2.4.1 Eigenverantwortlicher Test

Tabelle 1: Tab_Test_005 Eigenverantwortlicher Test

Testphase Eigenverantwortlicher Test

Beschreibung In der Testphase ,Eigenverantwortlicher Test" werden die
entwickelten Produkte durch die Hersteller gegen die
Anforderungen aus den zugrundeliegenden Konzepten und
Spezifikationen, welche in dem jeweiligen
Produkttypsteckbrief zusammengefasst sind, geprift. Dies
schlieBt die Erflllung der fachlichen Anforderungen (Ende-
zu-Ende), der funktionalen technischen Anforderungen, der
nicht-funktionalen Anforderungen und der
Sicherheitsanforderungen sowie eine vollstandige
Integration ihres jeweiligen Produkts ein. Die Anforderungen
sind in der Regel der jeweils neusten Version einer
Spezifikation bzw. eines Konzepts zu entnehmen.
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Ziel

Nachweis der Erflillung der an das jeweilige Produkt
gestellten Anforderungen aus den zugrundeliegenden
Konzepten und Spezifikationen.

Nachweis der Durchfiihrbarkeit von den Anwendungsfallen
an welchen die Produkte beteiligt sind.

Eingangskriterien

Die Systemumgebung steht zur Verfliigung.

Die erforderliche Testdokumentation wurde erstellt und
geliefert (Testkonzept, einzelne Testspezifikationen, ggf.
Dokumente zu Produktauspragungen).

Das funktionierende Testobjekt wurde geliefert oder in der
RU bereitgestellt.

Das in Betrieb genommene Testobjekt wurde in der
Referenzumgebung vollstandig installiert und konfiguriert.

Ausgangskriterien

Die erforderliche Testdokumentation inkl. vollstédndiger
Testfallspezifikation wurde erstellt und geliefert (Release
Notes, Produktdokumentation, Testprotokoll, Testbericht)
und von der gematik stichprobenartig geprift.

Es liegen keine zulassungstestverhindernden Probleme vor.
Der vorab zwischen TDI RU und Test- & Transitionmanager
vereinbarte Testabdeckungsgrad und Testumfang wurde
erreicht und dokumentiert.

Testdokumentation/
Leistungsgegenstdande

Testkonzept

Testspezifikation inkl. Testfallspezifikationen
Testprotokoll der Eigenverantwortlichen Tests
Testbericht der Eigenverantwortlichen Tests
Release Notes

Produktdokumentation

Teststufen Produkttest (EvT)
Produktlibergreifender Test (EvT)
Systemumgebung Referenzumgebung

Aufgaben des Test &
Transitionmanagers

Prifen, ob die Ausgangskriterien der Eigenverantwortlichen
Tests erflllt sind. Sind die Testausgangskriterien nicht
erfullt, gilt die Testphase als nicht abgeschlossen.

Aufgaben des TIZP

Anbindung des Testobjekts an das zentrale Netz und
Konfiguration des zentralen Netzes (z.B.
Firewallfreischaltung, IP-Adressvergabe, DNS-Vergabe)

Aufgaben der TBI

Sicherstellung der Verfiigbarkeit des eigenen - am Test
beteiligten - Produkts (Referenzobjekt) (detaillierte
Anforderungen siehe Kapitel 3).

Aufgaben der TDI RU

Durchfiihrung der Tests. Tests dlrfen in Absprache mit dem
Test- und Transitionmanager auch mittels Simulatoren
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durchgefihrt werden.

Bereitstellung der erforderlichen Testdokumentation.

Im Rahmen der TestmaBnahmen die jeweils relevanten
Clientsysteme berticksichtigen und in die TestmaBnahmen
einbinden.

Den Umfang von Regressionstests bei der Planung von
Tests flr neue Versionen der Fachanwendung bzw. der
Produkte in Absprache mit dem Test- & Transitionmanager
der gematik festlegen.

Pflege der eigenen Tests im Testkalender

Pflichten Hersteller Nach Vorgabe der gematik die qualitatssichernden

und Anbieter MaBnahmen unterstitzen und auf Anfrage der gematik
Produktmuster inkl. einer (Vorab-) Version der
Produktdokumentation liefern.

Lieferung oder Anbindung des Testobjekts.

Fur ihren jeweiligen Produkttyp die relevanten Teststufen,
Testarten und Testdaten unterstitzen.

Bereitstellung der erforderlichen Testdokumentation.

Die testdurchfiihrende Instanz kann die benétigten Services zum Anbinden des
Testobjekts beim TIZP (iber den Servicekatalog des AZPD buchen.

TIP1-A_6517-01 - Eigenverantwortlicher Test: TBI
Die TBI der Referenzumgebung MUSS seine Aufgaben gemaB Tabelle Tab_Test_005
Eigenverantwortlicher Test erfillen.[<=]

TIP1-A_6518 - Eigenverantwortlicher Test: TDI
Die TDI der Referenzumgebung MUSS ihre Aufgaben gemaB Tabelle Tab_Test_005
Eigenverantwortlicher Test erfillen.[<=]

TIP1-A_6519 - Eigenverantwortlicher Test: Hersteller und Anbieter
Hersteller und Anbieter MUSSEN im Rahmen der Eigenverantwortlichen Tests ihre
Pflichten gemal Tabelle Tab_Test_005 Eigenverantwortlicher Test erflllen.[<=]

2.4.1.1 Qualitdatssichernde MaBnahmen und Produktmuster

Im Rahmen der eigenverantwortlichen Tests behalt sich die gematik folgende
qualitatssichernde MaBnahmen vor:

e Anlassbezogene Anforderung eines Produktmusters 6 Wochen vor Beginn der
Zulassungstests.

e \Weitere anlassbezogene, vom Hersteller oder Anbieter durchzufiihrende
Workshops zur Klarung von Fragen zur Testdokumentation oder Ergebnissen der
Testdurchfiihrung

e begleitende Stichproben:
e anlassbezogen bei der Durchflihrung Eigenverantwortlicher Tests
e der Entwicklungsfortschritte von Produkten

TIP1-A_7358 - Qualitat des Produktmusters

Das Produktmuster SOLL bereits Uber die vollen Funktionalitdten verfligen. Die noch
nicht vollstéandig oder erfolgreich EvT-getesteten Funktionen SOLLEN vom Hersteller
dokumentiert werden. Abweichungen sind mit dem Test- und Transitionmanager
abzustimmen.

[<=1]
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Produktmuster haben folgende Ziele:
e Aktives Risikomanagement
e Validierung der Testfdlle vor Beginn der Zulassungstest

Die Bereitstellung des Produktmusters erfolgt je nach Auspragung durch Lieferung an die
gematik oder die friihzeitige Integration in die TU.

Im Rahmen der Produktmustervalidierung erfolgt durch die gematik keine Giteprifung,
Abnahme der Produktmuster oder Verantwortungsiibernahme im Sinne der
Produktentwicklung.

2.4.2 Zulassungstest

Tabelle 2: Tab_Test_006 Zulassungstest

Testphase Zulassungstest

Beschreibung Nachweis von Funktionalitdt und Interoperabilitat durch den
Test der gematik. Die gematik behalt sich vor, das Produkt
ggf. weitgehender zu testen als dies Uber die urspriingliche
im Testkonzept beschriebene Anforderungslage an die
eigenverantwortlichen Tests gefordert wird.

Ziel Sicherstellung, dass die an die Produkte gestellten
Anforderungen zur funktionalen Eignung
(Produkttest/Produktiibergreifender Test) aus den
zugrundeliegenden Konzepten und Spezifikationen erfillt
werden.

Sicherstellung, der Durchfiihrbarkeit der Anwendungsfalle
an denen das Produkt beteiligt ist.

Eingangskriterien e Abschluss des Eigenverantwortlichen Tests.
e Die Testumgebung steht zur Verfligung.

o Die erforderliche Testdokumentation (siehe
Ausgangskriterien der EvT) wurde erstellt und
geliefert.

e Das Testobjekt wurde komplett erstellt und geliefert.

e Testdaten, Testkarten und alle Konfigurationsdaten
(inkl. Bereitstellung von Zertifikaten) liegen vor.

e Hersteller und Anbieter haben fir jede Version ihrer
Produkte, fir die eine Zulassung beantragt wurde,
die fur den Test erforderliche Anzahl von Exemplaren
bereitgestellt.

e Das Testobjekt wurde in der Testumgebung
vollsténdig installiert und konfiguriert.

Ausgangskriterien o Die erforderliche Testdokumentation (Testprotokoll,
Testbericht) wurde erstellt.

e Es liegen keine zulassungsverhindernden Probleme
vor.
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o Der erforderliche Testabdeckungsgrad und
Testumfang wurde erreicht und dokumentiert.

Testdokumentation/
Leistungsgegenstinde

e Testprotokoll des Zulassungstests
e Testbericht des Zulassungstests
e Release Notes

e Produktdokumentation

Teststufen e Eingangsprifung (ZulT)

e Produkttest (ZulT)

e Produktibergreifender Test (ZulT)
Systemumgebung Testumgebung

Aufgaben der Test- &
Transitionmanager

Priifen, ob die Eingangskriterien der Zulassungstests erfillt
sind. Sind die Eingangskriterien nicht erflillt, kann der
Zulassungstest in der TU nicht gestartet werden.

Bei positivem Ausgang der Eingangsprifung das jeweilige
Produkt dem Produkttest zuflihren.

Bei positivem Ausgang des Produkttests das jeweilige
Produkt dem produktibergreifenden Test zufihren.

Die Testdurchfiihrung trotz ermittelter Probleme eines
Produkts fortsetzen, sofern die ermittelten Probleme es
qualitativ und/oder quantitativ nicht verhindern.

Ermittelte Probleme eines Produkts zeitnah und klassifiziert
nach Schweregrad an den Hersteller bzw. Anbieter
Ubermitteln.

Gewahrleisten, dass Probleme entsprechend nachfolgenden
Kategorien zugeordnet werden: ,Sehr schwer", ,Schwer",
~Mittel“, , Leicht".

Prifen, ob die Ausgangskriterien der Zulassungstests erfiillt
sind. Sind die Testausgangskriterien nicht erflllt, gilt die
Testphase als nicht abgeschlossen.

Aufgaben des TIZP

Installation und Konfiguration des Testobjekts an das
zentrale Netz (z.B. Firewallfreischaltung, IP-Adressvergabe,
DNS-Vergabe)

Aufgaben der TBI

Sicherstellung der Verfligbarkeit des eigenen - am Test
beteiligten - Produkts (Referenzobjekt) (detaillierte
Anforderungen siehe Kapitel 3).

Aufgaben der TDI TU

Bereitstellung der erforderlichen Testdokumentation.
Vorbereitung und Durchflihrung des Zulassungstests

Pflichten Hersteller
und Anbieter

Die Testaktivitaten in der Testumgebung gemaBi den
Mitwirkungspflichten im jeweiligen Zulassungsverfahren
unterstitzen.

Erstellung und Lieferung des Testobjekts. Nach Vorgabe der
gematik die qualitatssichernden MaBnahmen unterstitzen
und bei Bedarf Produktmuster sowie Testdaten bzw.
Testkarten liefern/bereitstellen.

Fir ihren jeweiligen Produkttyp die relevanten Teststufen
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und Testarten in unterstitzen.

Keine eigenstandigen Tests durchfihren.

Einen Ansprechpartner fir Riickfragen bei den
Zulassungstests benennen.

Anderungen am TU-Testobjekt nur in Absprache mit dem
Test- & Transitionmanager der gematik durchfihren.

TIP1-A_6521 - Zulassungstest: TBI
Die TBI der Testumgebung MUSS ihre Aufgaben gemaB Tabelle Tab_Test_006
Zulassungstest erfillen.[<=]

TIP1-A_6523 - Zulassungstest: Hersteller und Anbieter
Hersteller und Anbieter MUSSEN im Rahmen der Zulassungstests ihre Pflichten gemanB
Tabelle Tab_Test_006 Zulassungstest erfiillen.[<=]

2.4.2.1 Fehlerschweregrade
Die gematik verwendet flr die Klassifizierung von Fehlern die folgenden Schweregrade:

Schweregrad ,,Sehr schwer": Das betroffene Testobjekt oder eine wesentliche
Funktionalitat sind nicht nutzbar. Es gibt keine Problemumgehung, um die fehlende oder
fehlerhafte Funktion auszuiiben. Das Testobjekt kann nicht eingesetzt werden.

Schweregrad ,,Schwer": Das betroffene Testobjekt oder eine wesentliche Funktionalitat
ist nur mit groBen Einschrankungen nutzbar. Es besteht die Gefahr von Datenverlust,
Speicher- und Performanzproblemen. Es ist jedoch mdglich, durch eine
Problemumgehung die Funktionalitdat zur Verfligung zu haben. Das Testobjekt kénnte
auch dann nur mit Einschréankungen flr die Nutzer eingesetzt werden.

Schweregrad ,Mittel™: Das betroffene Testobjekt oder eine wesentliche Funktionalitat ist
nur mit geringfiigigen Einschrankungen, welche nicht den Nutzer betreffen, einsetzbar.

Schweregrad ,Leicht®: Die gefundenen Mangel haben keine Auswirkungen auf die
Funktionalitat oder Leistungsféhigkeit des Testobjekts. Das betroffene Testobjekt ist
ohne Einschrankungen nutzbar. Es handelt sich um geringfligige Abweichungen, wie z. B.
Rechtschreibfehler in Meldungstexten.

A_20061 - Beschreibung Art und Umfang der Fehlerkorrektur

Der Hersteller eines Produktes MUSS auf Anfrage der gematik bei Fehlern, die im
Zulassungstests festgestellt worden sind, vor der Fehlerbehebung eine kurze
Beschreibung hinsichtlich Art und Umfang der Fehlerkorrektur an die gematik liefern und
mit ihr abstimmen.

[<=]

2.4.2.2 Testabbruch

Der Zulassungstest kann grundsatzlich in jeder Testphase bzw. Teststufe sowohl durch
den Antragsteller als auch durch die gematik abgebrochen werden.

Die gematik behalt sich einen Abbruch der Zulassungstests insbesondere vor, wenn
abweichende Ergebnisse gegenliber den dokumentierten Ergebnissen zu
Eigenverantwortlichen Tests in der RU ermittelt werden oder aus den Ergebnissen der
bereits durchgefihrten Testfalle hinreichend und objektiv ersichtlich ist, dass das
Testobjekt Fehler enthalt, aufgrund derer eine Zulassung nicht erteilt werden kann.

Dies ist vor allem dann gegeben, wenn wesentliche Funktionalitédten bzw. Anforderungen
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nicht, nicht vollstandig oder fehlerhaft umgesetzt wurden.

Die gematik wird dem Antragsteller Gber das Vorliegen von Griinden fir einen
Testabbruch, einschlieBlich der Auswertung bis dahin festgestellter Fehler, schriftlich
informieren.

2.5 Testarten

Die folgende Abbildung zeigt die Zuordnung der in diesem Kapitel beschriebenen
Testarten zu den jeweiligen Testphasen und Teststufen.

Testphasen Eigenverantwortlicher Test (EvT)

Zulassungstest (gematik)

Teststufen Produkttest Produktiiber- Eingangsprifung Produkttest Produktiiber-
greifender Test greifender Test

Abbildung 4: Zuordnung Testarten

2.5.1 Gitepriifung

Die Guteprifung ist eine statische Testart der gematik, in welcher die
Testdokumentationen der eigenverantwortlichen Tests hinsichtlich Vollstandigkeit,
formaler und inhaltlicher Korrektheit, Konsistenz und Widerspruchsfreiheit und
Nachvollziehbarkeit gepriift werden. Die Ergebnisse werden in einem
Guteprifungsprotokoll dokumentiert. Eine abgeschlossene Glitepriifung ist eine
Voraussetzung fir den Abschluss der Zulassungstests der gematik.

2.5.2 Funktionstest

Der Funktionstest liberprift, ob die Fachanwendung bzw. die Produkte den funktionalen
Anforderungen genligen.

Fir die Tests muss es einen definierten Ausgangszustand geben (Testdaten,
Systemumgebungseinstellungen). Dieser muss nach einer Anzahl von durchgefiihrten
Tests wiederhergestellt werden kdnnen, um eine verldssliche Ausgangsbasis flir die Tests
zu haben.

2.5.3 Interoperabilititstest

Das Testziel des Interoperabilitatstests ist der Nachweis der korrekten funktionalen
Interaktion der Produkte untereinander. Die Integration erfolgt stufenweise. Fiir den
Interoperabilitatstest werden speziell vier Hauptkategorien unterschieden:

e Ende-zu-Ende-Tests der Anwendungsfalle (Use Cases)

e Fehlersituationen - unter anderem Tests von Fehlercodes, Zeittests,
unspezifizierte Fehler
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e Ausfalltests — mdgliche Auswirkungen von Ausfallen von Produkten auf andere
Produkte

e Tests der Public-Key-Infrastructure (PKI) (z.B. Zertifikatsmanagement, Wechsel
Vertrauensanker)

2.5.4 Leistungstest

Der Leistungstest beinhaltet die Uberpriifung des geforderten Antwortzeit- und
Durchsatzverhaltens der in [gemSpec_Perf] definierten Anwendungsfalle. AuBerdem wird
getestet, ob sich Produkte unter Last beim Ausfall von aufgerufenen Produkten robust
verhalten. Im Rahmen des Leistungstests werden Einzelinstanzen oder integrierte
Teilsysteme einem Leistungstest unterzogen. Beim Leistungstest des Gesamtsystems
unter Einbeziehung der dezentralen Komponenten wird Last auf die zentralen Dienste
gelegt und parallel dazu Ende-zu-Ende-Antwortzeiten von Anwendungsféallen an der
Schnittstelle Clientsystem - TI gemessen.
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3 Systemumgebungen

Fir die Tests der Zulassungsobjekte sind die Systemumgebungen , Referenzumgebung®
und ,Testumgebung" vorgesehen. Hierbei wird in einen zentralen und einen dezentralen

Bereich unterschieden.

Die folgende Tabelle listet auf, was die Systemumgebungen fiir die Tests leisten sollen.

Tabelle 3: Tab_Test_001 Uberblick Systemumgebungen im Rahmen von Test

Systemumgebung

Ziele

Teststufe

Referenzumgebung

Erganzung der
Entwicklungsumgebungen
der Hersteller und
Anbieter von Produkten

Dauerhafte Einrichtung
fir die Unterstlitzung der
Entwicklung neuer
Anwendungen

Dauerhafte Einrichtung
fur die Unterstlitzung der
Entwicklung neuer
Produktversionen oder
Releases

Ermoglicht den Nachweis
der Erflllung der
fachlichen und
funktionalen
Anforderungen im
Rahmen einer (Teil-)
Integration

Unterstitzt die
Wahrnehmung der Ende-
zu-Ende-Verantwortung
der Hersteller und
Anbieter von
Anwendungen

Prifung der
Interoperabilitat

Anbietern und Herstellern wird
Zugang zur RU in Abstimmung
mit der gematik gewahrt, sofern
diese relevante Produkte
anpassen und bereitstellen.

e Produkttest (EvT)

e Produktibergreifender

Test (EVT)

Testumgebung

Separate
Systemumgebung (zur
ausschlieBlichen Nutzung
durch die gematik) fir die
Durchfihrung von
Zulassungstests

e Eingangsprifung
(ZulT)

e Produkttest (ZulT)

e Produktibergreifender

Test (ZulT)
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e Nachstellung von Fehlern

e Prifung der
Interoperabilitat

e Dauerhafte Einrichtung
fir die Durchfiilhrung von
Zulassungstests neuer
Anwendungen

e Dauerhafte Einrichtung
fur die Durchfihrung von
Zulassungstests von
neuen Produktversionen
oder Releases

e Dauerhafte Einrichtung
zur Nachstellung von
Fehlern aus der
Produktivumgebung
(Begrindung: Stabilere
Systemumgebung als RU;
steht auBerhalb von
Zulassungstests
einschrankungsfrei zur
Verfligung)

e Ermdglicht den Nachweis
der Erflllung der
fachlichen, funktionalen,
nicht-funktionalen,
sicherheitstechnischen im
Rahmen von
Zulassungstests

Die strikte Trennung von Produktivbetrieb und Testbetrieb beziglich der Verwendung
von Daten ist essentiell. Einerseits muss sichergestellt werden, dass in der
Referenzumgebung und in der Testumgebung keine Echtdaten verwendet werden. Es
diarfen nur Testdaten und entsprechend auch Testkarten [gemSpec_TK] verwendet
werden.

Die Einhaltung dieser strikten Trennung wird durch technische MaBnahmen (z. B.
physikalische Trennung der Netze, Einbau von Prifroutinen fiir Testkarten) und
organisatorische MaBnahmen (z. B. Vorschreiben der Verwendung von Testkarten)
sichergestellt.

Produkte miissen im Sinne dieser Trennung ebenfalls fiir jede Systemumgebung separat
bereitgestellt werden. Hierbei sind grundsatzlich folgende Quellen fiir Mengengeriste zu
beachten:

RU: Anzahl der Produkte wird von den Herstellern und Anbietern bzw. der
testdurchfihrenden Instanz der RU verantwortet

TU: Anzahl der Produkte ergibt sich aus der Spezifikation bzw. flir dezentrale Produkte
aus der Verfahrensbeschreibung der Zulassung

Alle TestmaBnahmen in der Referenz- und Testumgebung werden mit Testdaten
durchgefihrt. Diese werden von Herstellern, Anbietern und Kartenherausgebern zur
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Verfligung gestellt, sofern es sich um einen Produkttyp handelt, der Daten in die TI
liefert. Das Einbringen von Echtdaten ist in diese Systemumgebungen nicht erlaubt.

Testkarten fir die eigenverantwortlichen Tests eines Zulassungsnehmers kénnen tber
die gematik-Website bestellt werden.

TIP1-A_4923 - Dauerhafte Verfiigbarkeit RU und TU
Die jeweilige Testbetriebsinstanz (TBI) der Referenzumgebung und der Testumgebung
MUSS sicherstellen, dass ihre Produkte dauerhaft zur Verfiigung stehen.[<=]

TIP1-A_2724 - TBI verantwortet Betrieb RU und TU

Die jeweilige Testbetriebsinstanz MUSS den technischen Betrieb in der
Referenzumgebung und in der Testumgebung fir ihr jeweiliges Referenzobjekt
verantworten.[<=]

3.1 Testobjekte

Die folgende Grafik gibt eine Ubersicht des Gesamtsystems TI und der Verteilung der
Produkttypen der TI:
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Abbildung 5: Ubersicht des Gesamtsystems Telematikinfrastruktur gemis
[gemKPT_Arch_TIP]
Tabelle 4: Tab_Test_019 Produkttypen der TI
TI-Plattform zentral Bereitstellung
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CVC-Root

gematik Root-CA

Konfigurationsdienst

Namensdienst

OCSP-Responder Proxy

Sicherheitsgateway Bestandsnetze

Stérungsampel

TSL-Dienst

VPN-Zugangsdienst

Zeitdienst

Zentrales Netz

Zentraler Verzeichnisdienst

Service Monitoring

Schlisselgenerierungsdienst

= gematik

1x fir RU/TU
1x fir RU/TU

1x fir RU, 1x flr
TU

1x fir RU, 1x flr
TU

1x fur RU, 1x fir
TU

1x far RU/TU

1x fir RU, 1x flr
TU

1x fir RU, 1x flr
TU

1x fir TU
1x fir RU/TU

1x fur RU, 1x far
TU

1x far RU, 1x fir
TU

1x fur RU, 1x flr
TU

1x fur RU, 1x flr
TU
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Trust Service Provider zentral

TSP X.509
nonQES

Trust Service
Provider CVC

OCSP-Responder Komponenten

CA-Instanz Komponenten (inkl.

Datenbank)

Komponenten

Trust Service Provider dezentral

TSP X.509
nonQES

Trust Service
Provider CVC

Trust Service

Provider X.509

OCSP-Responder eGK

CA-Instanz eGK (inkl.
Datenbank)

OCSP-Responder HBA

CA-Instanz HBA (inkl.
Datenbank)

OCSP-Responder SMC-B

CA-Instanz SMC-B (inkl.
Datenbank)

HBA

SMC-B

OCSP-Responder HBA

1x fir RU, 1x flr

TU

1x far RU/TU

1x fir RU/TU

1x far RU/TU

1x far RU/TU

1x far RU/TU

1x far RU/TU

1x fir RU/TU

1x fur RU/TU

1x fir RU/TU

1x fir RU/TU

1x fur RU/TU

= gematik

ES
CA-Instanz HBA (inkl. 1x fir RU/TU
Datenbank)
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TI-Plattform dezentral

eGK

eHealth-Kartenterminal

gSMC-K

gSMC-KT

HBA

Konnektor

Mobiles Kartenterminal

SMC-B

KTR-Consumer
KTR-AdV

Sichere Ubermittlungsverfahren

KOM-LE Clientmodul KOM-LE

Fachdienst KOM-LE

Fachanwendungen

VSDM Intermediar VSDM

Fachdienst UFS

= gematik

1x far TU

1x far TU

1x far TU

1x TU

1x TU

1x fur TU

1x fur RU, 1x far
TU

1x fur TU

1x fur RU, 1x flr
TU
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Fachdienst VSDD 1x fur RU, 1x flr
TU

Fachdienst CMS 1x far RU, 1x fir
TU

ePA ePA-Aktensystem 1x fir RU, 1x flr
TU

ePA-Frontend des Versicherten 1x far TU

Signaturdienst 1x fur RU, 1x fir
TU
Schliisselgenerierungsdienst 1x fur RU, 1x flr
TU
E-Rezept E-Rezept-Fachdienst 1x fir RU, 1x flr
TU
IDP 1x fir RU, 1x flr
TU
Apothekenverzeichnis 1x fir RU/TU

TIP1-A_6526 - Produkttypen: Bereitstellung
Die Hersteller oder Anbieter eines Produkttyps MUSSEN ihr Produkt pro Version gemaB
Tabelle Tab_Test_019 Produkttypen der TI vorsehen.[<=]

TIP1-A_5053 - Nutzbarkeit Konnektor in RU/TU und PU

Der Hersteller / Anbieter eines Konnektors MUSS sicherstellen, dass dieser in allen
Systemumgebungen (RU/TU und PU) betreibbar ist. Hierbei MUSS der Wechsel des
Vertrauensankers und die Erkennung der unterschiedlichen Systemumgebung
bericksichtigt werden.[<=]

TIP1-A_6527 - Testkarten

Die jeweiligen testdurchfiihrenden Instanzen (TDI) der Referenzumgebung und der
Testumgebung MUSSEN sicherstellen, dass fiir den Testbetrieb nur die Testkarten
verwendet werden, die gemaB der [gemSpec_TK] befiillt sind.[<=]

Neben den Produkttypen der TI-Plattform sind fir die Tests der TI-Plattform ggf.
Clientsysteme erforderlich, insbesondere flir den Produktiibergreifenden Test.
Clientsysteme sind dezentrale Systeme (mit Hard- und/oder Software-Bestandteilen),
die als Clients mit der TI interagieren, aber selbst nicht als Bestandteil der TI betrachtet
werden (z. B. PVS, AVS, KIS, E-Mail- Clients).
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3.2 Anforderungen an die Systemumgebungen

In den folgenden Kapiteln sind nach Themengebieten geordnet die Anforderungen
aufgeflihrt, die die Systemumgebungen bzw. die jeweiligen Zulassungsnehmer erfiillen
massen.

3.2.1 Trennung der Netzwerke

TIP1-A_3194 - Informationstechnische Trennung PU von RU/TU

Der TIZP MUSS sicherstellen, dass die RU und die TU von der PU dadurch
informationstechnisch getrennt werden, dass unterschiedliche Namensrdaume,
Vertrauensraume und Kommunikationspfade eingerichtet werden.[<=]

TIP1-A_3195 - Logische Trennung RU und TU
Der TIZP MUSS sicherstellen, dass die Referenzumgebung von der Testumgebung bis zu
den Zugangspunkten des Zentralen Netzes logisch separiert ist.[<=]

TIP1-A_2710 - Netzwerktechnologie Testumgebung
Der TIZP MUSS fir die Testumgebung die identische Netzwerktechnologie wie in der
Produktivumgebung verwenden.[<=]

3.2.2 Trennung der Vertrauensraume

TIP1-A_2713 - Separate Vertrauensraume

Der TIZP MUSS sicherstellen, dass neben dem Vertrauensraum der Produktivumgebung
genau ein davon vollig separierter und riickwirkungsfreier Vertrauensraum fir die
Referenzumgebung und die Testumgebung eingerichtet werden (Nicht-Produktiv-
Vertrauensraum).[<=]

TIP1-A_3016 - Nutzung Nicht-Produktiv-Vertrauensraum fiir RU und TU

Der TIZP MUSS sicherstellen, dass der fiir die Testsysteme definierte Vertrauensraum
gleichermaBen fiir die Referenzumgebung und Testumgebung genutzt werden
kann.[<=]

TIP1-A_4191 - Keine Echtdaten in RU und TU

Die jeweiligen testdurchfiihrenden Instanzen (TDI) der Referenzumgebung und der
Testumgebung MUSSEN sicherstellen, dass keine Echtdaten in die Referenzumgebung
und in die Testumgebung eingebracht werden.[<=]

TIP1-A_4928 - Testidentitdten fiir RU und TU

Der TIZP MUSS sicherstellen, dass nicht smartcard-basierte Testidentitaten (z. B.
Softwarezertifikate) fir Gerdte in der Referenzumgebung und der Testumgebung
bereitgestellt werden.[<=]

GS-A_2162 - Kryptographisches Material in Entwicklungs- und
Testumgebungen

Die jeweiligen testdurchfihrenden Instanzen (TDI) und die jeweilige Testbetriebsinstanz
(TBI) der Referenzumgebung und der Testumgebung MUSSEN sicherstellen, dass in
diesen Umgebungen keine kryptographischen Identitaten bzw. Schlissel der
Produktivumgebung der TI (Umgebungen mit Echtdaten) genutzt werden.[<=]

3.2.3 Gemeinsame Eigenschaften fiir alle Systemumgebungen

TIP1-A_5049 - Betriebliche Umsetzung von Teststufen
Der TIZP MUSS die Durchflihrbarkeit einzelner Teststufen in der jeweiligen
Systemumgebung sicherstellen.[<=]
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3.2.4 Gemeinsame Eigenschaften der Referenz- und
Testumgebung

TIP1-A_2718 - Betriebliche Zielstellungen in RU und TU

Der TIZP MUSS sicherstellen, dass alle Systemumgebungen entsprechend der Vorgaben
aus den Ubergreifenden Richtlinien zum Betrieb der TI [gemRL_Betr_TI] ausgepragt
sind.[<=]

TIP1-A_4930 - Automatisierung von Tests
Die testdurchfiihrenden Instanzen der Referenzumgebung und der Testumgebung
SOLLEN Tests automatisieren.[<=]

TIP1-A_3360 - Zentraler Anlaufpunkt fiir Anfragen und Probleme in RU und TU
Der TIZP MUSS sicherstellen, dass in der Referenzumgebung und in der Testumgebung
ein zentraler Anlaufpunkt fiir Anfragen und Probleme hinsichtlich Bereitstellung sowie
Integration von Produkten und des Betriebs der RU oder TU eingerichtet wird.[<=]

TIP1-A_2720 - RU/TU: Funktionales Abbild der Produktivumgebung

Die jeweilige TBI MUSS sicherstellen, dass die Produkte der Referenzumgebung und
Testumgebung bei laufendem Produktivbetrieb ein funktionales Abbild (Produkte und
Konfigurationen) der Produkte der Produktivumgebung sind.[<=]

TIP1-A_2726 - Bestandteile RU und TU

Die jeweilige TBI MUSS sicherstellen, dass ihre zugelassenen Produkte (Referenzobjekte)
in der Referenzumgebung und der Testumgebung enthalten sind, die durch die
Architekturen der TI-Plattform und der Fachprojekte festgelegt wurden.[<=]

TIP1-A_2727 - Sicherstellung der Kommunikation in RU und TU
Der TIZP MUSS sicherstellen, dass in der Referenzumgebung und in der Testumgebung
die gleiche Netzwerkarchitektur wie in der Produktivumgebung genutzt wird.[<=]

TIP1-A_2722-01 - TBI integriert die Produkttypen in seine Systemumgebung
Die jeweilige TBI MUSS Testobjekte und Referenzobjekte in die Referenzumgebung und
die Testumgebung integrieren.[<=]

TIP1-A_3017 - Systemumgebungsmanagement RU sowie TU

Die jeweilige TBI MUSS sicherstellen, dass das Systemumgebungsmanagement
unterschiedliche Konfigurationen und Wiederherstellungspunkte fir die
Referenzumgebung und Testumgebung erméglicht (Testdatenbestand,
Konfigurationseinstellungen, Versionen).

Die Fachdienstbetreiber VSDM missen keine alteren Konfigurationseinstellungen und
Versionen bereitstellen.[<=]

TIP1-A_3361 - Dokumentation fiir den Betrieb in der RU und TU bereitstellen
Die TBI MUSS sicherstellen, dass alle erforderlichen Dokumente (z.B. der Netzplan) fur
den Betrieb der Referenzumgebung und der Testumgebung den Beteiligten vor
Testbeginn zur Verfligung gestellt werden.[<=]

TIP1-A_6083 - Anzahl der Fachdienste als Referenzobjekte

Es SOLLEN mindestens zwei Fachdienste VSDM in TU und RU permanent als
Referenzobjekt zur Verfligung stehen. Eine Abstimmung und die Koordination findet tUber
den Test & Transitionmanager der gematik statt. Ausnahmen fiir die Verfligbarkeit von
weniger als zwei Fachdiensten als Referenzobjekte SOLLEN mit dem Test &
Transitionmanager der gematik abgestimmt werden.[<=]
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3.2.5 Exklusiver Zugriff

TIP1-A_2737 - Exklusiver Zugriff bestimmter Akteure

Der TIZP MUSS sicherstellen, dass auf Anfrage der jeweiligen testdurchfiihrenden
Instanz (Zulassungsnehmer) der jeweiligen Systemumgebung ein zeitlich exklusiver und
diskriminierungsfreier Zugriff auf Produkte, Fachdienstschnittstellen und
Kommunikationspfade in der Referenzumgebung bzw. in der Testumgebung in
Abstimmung mit der TKI der gematik bereit gestellt werden kann.[<=]

TIP1-A_2738 - Exklusiver Zugriff organisatorisch

Die jeweilige TBI SOLL den zeitlich exklusiven Zugriff fir bestimmte Akteure (Personen,
Produkte, Testwerkzeuge) in der Referenzumgebung und in der Testumgebung durch
organisatorische MaBnahmen unterstitzen.[<=]

TIP1-A_2739 - Exklusiver Zugriff technisch unterstiitzt

Der TIZP SOLL den zeitlich exklusiven Zugriff fir bestimmte Akteure (Personen,
Produkte, Testwerkzeuge) in der Referenzumgebung und in der Testumgebung durch
technische Mittel unterstitzen.[<=]

3.2.6 Logging

Die in diesem Kapitel beschriebenen Anforderungen an ein Logging beziehen sich auf die
RU und TU. In diesen Systemumgebungen werden keine Echtdaten verarbeitet.
Grundsatzlich sind alle Logging-Daten vertraulich. Eine Weitergabe und die Festlegung
der Form der Weitergabe erfolgt ausschlieBlich durch die gematik.

TIP1-A_2740 - Logging von ProduktauBenaktivitaten

Der TIZP MUSS fiir ein detailliertes Logging von Aktivitaten an AuBenschnittstellen aller
am Test beteiligten Produkte mit Hilfe geeigneter Testwerkzeuge in der
Referenzumgebung und Testumgebung sorgen (Produkte als Black-Box).[<=]

TIP1-A_2745 - AuBenlogging zeitgleich mit Produktbereitstellung

Der TIZP MUSS sicherstellen, dass zeitgleich mit der Bereitstellung von Produkten fir die
TI das Loggen an den AuBenschnittstellen der betreffenden Produkte in der
Referenzumgebung und Testumgebung erfolgen kann.[<=]

TIP1-A_2741 - Logging auf Applikationsebene

Der TIZP MUSS sicherstellen, dass AuBenaktivitdten von allen am Test beteiligten
Produkten in der Referenzumgebung und Testumgebung auf Applikationsebene
protokolliert werden.[<=]

TIP1-A_2742 - Logging von Aktivitidten auf Transportebene

Der TIZP MUSS sicherstellen, dass AuBenaktivitdten von allen am Test beteiligten
Produkten in der Referenzumgebung und Testumgebung auf Transportebene
protokolliert werden.[<=]

TIP1-A_2743 - Logging von Aktivitdaten auf Netzwerkebene

Der TIZP MUSS sicherstellen, dass AuBenaktivitdten von allen am Test beteiligten
Produkten in der Referenzumgebung und Testumgebung auf Netzwerkebene protokolliert
werden.[<=]

TIP1-A_3362 - Bereitstellung Logdaten in RU und TU

Der TIZP MUSS sicherstellen, dass die Logdaten der am Test beteiligten Produkte sofort
nach deren Erzeugung der testdurchfiihrenden Instanz der betreffenden
Systemumgebung zur Verfliigung gestellt werden.[<=]

TIP1-A_7330 - Tracedaten von echten AuBBenschnittstellen
Die Testdurchfiihrende Instanz SOLL seine eigenverantwortlichen Tests an den
AuBenschnittstellen des Testobjekts und nicht an internen Loopback Devices
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durchfihren.
[<=1]

TIP1-A_7331 - Bereitstellung von Tracedaten an AuBBenschnittstelle

Die Testdurchfiihrende Instanz SOLL bei eigenverantwortlichen Tests an denen an der
AuBenschnittstellen des Produkts Daten transferiert werden der Gematik einen Mitschnitt
zur Verfigung stellen, der die folgenden Punkte erfullt:

¢ vollstandig sein (komplette PaketgréoBe und gesamte MTU-Size)

e tatsachlichen Daten (insbesondere Messdaten, wie z. B. Zeitstempel) enthalten

e ein auswertbares Format, (z. B. pcap oder pcapng) haben

e und bei Mitschnitt verschliisselter Protocol-Layer (z.B. TLS-Layer) und Nutzung eines
Simulators als Peer, das Mastersecret als separate Datei bereitstellen.

[<=1]

Sollte das in der Anforderung TIP1-A_7331 angegebene Format nicht verwendbar sein,
kann in Absprache mit dem TTM auch ein anderes Format verwendet werden.

3.2.7 Testwerkzeuge

TIP1-A_2731 - Integration von Testwerkzeugen in RU und TU

Der TIZP MUSS in der Referenzumgebung und in der Testumgebung die Méglichkeit
bieten, Testwerkzeuge hardware- und softwaremaBig zu integrieren. Der TIZP MUSS den
Zugriff und die Nutzung dieser Testwerkzeuge der jeweiligen testdurchfiihrenden Instanz
jederzeit gewdhren und sicherstellen. Der TIZP MUSS der testdurchfiihrenden Instanz die
entsprechenden Rechte auf dem Testwerkzeug gewdhren.[<=]

TIP1-A_2735 - Testwerkzeug Netzwerk-Sniffer

Der TIZP MUSS sicherstellen, dass er den Netzwerkverkehr auf allen Netzwerkmedien bis
zu den Zugangspunkten des Zentralen Netzes der TI durch Netzwerk-Sniffer ohne
Paketverluste und rickwirkungsfrei in Referenz- und Testumgebung mitschneiden kann.

Der Mitschnitt MUSS vollstandig (komplette PaketgroBe und gesamte MTU-Size), mit
tatsachlichen Daten (insbesondere Messdaten, wie z. B. Zeitstempel) und in einem
auswertbaren Format (pcap) erfolgen.[<=]

TIP1-A_7332 - Bereitstellung Remotezugang zu Netzwerksniffer
Der TIZP MUSS der testdurchfihrenden Instanz einen sicheren Zugang (z.B. SSH) zum
Steuern der Netzwerksniffer bereitstellen.

[<=]

A_13505 - Bereitstellung von Log- und Tracedaten
Der TIZP MUSS Log- und Trace-Daten der jeweiligen testdurchfiihrenden Instanz
unmittelbar nach deren Generierung bereitstellen.[<=]

TIP1-A_2751 - Flexibel einstellbarer Sniffing-Detaillierungsgrad

Der TIZP MUSS sicherstellen, dass der Detaillierungsgrad der durch Netzwerk-Sniffer
mitgeschnittenen Netzwerkdaten aller am Test beteiligten Produkte in der
Referenzumgebung und Testumgebung flexibel (Dauer, Detailierung und Umfang)
einstellbar ist.[<=]

TIP1-A_2736 - Testwerkzeug Man-in-the-Middle-Box

Der TIZP MUSS sicherstellen, dass die Referenzumgebung und Testumgebung die
Moéglichkeit bieten, zeitlich begrenzt den Netzwerkverkehr auf allen Netzwerkmedien
durch Man-in-the-Middle-Boxen hindurchzuleiten, um Netzwerkpakete gezielt zu
unterdricken, umzuordnen oder zu modifizieren sowie Replay-Attacken und
Penetrationstests durchzufthren.[<=]
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TIP1-A_2732 - Zentrale Sammelstelle fiir Logdaten
Der TIZP MUSS sicherstellen, dass fiir die Referenzumgebung und fir die Testumgebung
je eine zentrale Speichermdglichkeit bereitgestellt wird fir:

e Logdaten von ProduktauBenaktivitaten aller am Test beteiligten Produkte fiir 10
Werktage

e Mitschnitte gemafB [TIP1-A_2735]

e Monitoring Daten (SOAP), die an die Stérungsampel geschickt werden.

[<=1]

TIP1-A_2734 - Separate Netzwerkanbindung fiir Test

Der TIZP MUSS fir die Referenzumgebung und fir die Testumgebung separate
Netzwerkanschliisse flir Testwerkzeuge bereitstellen. Die gematik wird liber diese
Anschlisse eigene Laborumgebungen anbinden.

[<=1]

A_15593 - Ersatz bei defekten dezentralen Produkten

Bei Schaden am Geréat, die lUblicherweise Uber Garantie- bzw. Gewahrleistungen geregelt
werden, MUSS der Hersteller von dezentralen Komponenten diese reparieren oder
ersetzen. Ebenso MUSS der Hersteller die regelmdBigen Wartungsarbeiten (wie z.B.
Batteriewechsel oder Zertifikatstausch) ermdglichen/unterstiitzen, so dass die gematik
die Testbereitschaft aufrechterhalten kann.[<=]

A_15594 - Vorhalten testbereiter dezentraler Komponenten

Ein Hersteller eines zugelassenen dezentralen Produktes (auBer AdV-Server) MUSS der
gematik fir die Tests im Rahmen der Zulassungsverfahren von jeder zugelassenen
Produktversion auf Aufforderung der gematik innerhalb von einer Woche unentgeltlich
fur einen von der gematik festgelegten Zeitraum zwei Gerate zur Verfligung stellen.
Daruber hinaus kann der Hersteller fir angeforderte Gerate einen marktiblichen Preis
verlangen.

[<=]

3.2.8 Test- und Referenzobjekte

Referenzobjekte

Als Basis flr eigenverantwortliche Tests (RU) und Zulassungstests (TU) sind Abbilder der
in der PU vorhandenen Komponenten der TI erforderlich (gleiche Produkttypversion).
Diese werden als Referenzobjekte bezeichnet. Gegen sie wird das aktuelle Testobjekt des
Zulassungsnehmers getestet. Deren vollstédndigen Betrieb und die Erbringung des
zugehorigen Service Levels verantwortet der jeweilige Anbieter entsprechend
[gemRL_Betr_TI]. Referenzobjekte unterliegen den Vorgaben des betrieblichen
Changeprozesses und kénnen Uber den TI-Servicekatalog konfiguriert werden. Anfragen
zu Konfigurationen an Fachdienste werden Uber den Test- und Transitionmanager der
gematik gesteuert.

Referenzobjekte kdnnen nur in Absprache mit der gematik Simulatoren sein.
Testobjekte

Testobjekte sind Produkte eines Zulassungsnehmers, welche Uber die Tests in RU und TU
eine Zulassung, Bestatigung oder Freigabe der gematik erhalten sollen. Das Einbringen
und Herausnehmen aus der jeweiligen Betriebsumgebung (RU/TU) erfolgt Gber das
betriebliche Change Management. In der Referenzumgebung kann ein Testobjekt
jederzeit durch den Zulassungsnehmer konfiguriert und/oder angepasst werden.
Eigenverantwortliche Tests mussen flr alle Beteiligten der RU im Testkalender der
gematik sichtbar gemacht werden. In der Testumgebung unterliegt das Testobjekt den
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Vorgaben des Test- und Transitionmanagers der gematik. Jegliche Anpassungen miissen
mit ihm abgestimmt werden.

TIP1-A_6084 - Konfigurationen und Dienste im Servicekatalog

Anbieter des VPN-Zugangsdienstes MUSSEN fiir ihr Referenzobjekt in der TU
Konfigurationen und Dienste, welche fir den Test der gematik genutzt werden, in einem
Servicekatalog zu marktiblichen Konditionen anbieten. Der Mindestumfang ist in der
Tabelle ,Inhalte und Bedingungen des Servicekatalogs"™ beschrieben.

Tabelle 5: Inhalte und Bedingungen des Servicekatalogs

Service-Beschreibung

Remote-Anbindung via Internet im Rahmen des Zulassungstests
in der TU im gematik-Zulassungsverfahren. Beinhaltet die
Nutzung, Bereitstellung von Registrierungsinformationen und
Dokumentation fir die Remote-Anbindung an den VPN-
Zugangsdienst der TU.

Testunterstiitzung ,,Remote"™ im Rahmen des in der TU
fUr die gematik. Allgemeine Test- und
Problemlésungsunterstitzung, insb. das Bereitstellen von Log und
Debug-Informationen im Rahmen des Tests in der TU. Beinhaltet
die Nutzung, Bereitstellung von Registrierungsinformationen und
Dokumentationen flir die Remote-Anbindung an den VPN-
Zugangsdienst der TU.

Testunterstitzung der gematik.

Datenlieferung fir die zentrale Stérungsampel im Rahmen des
Betriebs in der TU fiir Serviceprovider SPZD in der Haupt- und
Nebenzeit.

[<=]

TIP1-A_6079 - Updates von Referenzobjekten
Die Hersteller bzw. Anbieter von Referenzobjekten MUSSEN Hotfixes, Patches und
Updates fur die Systemumgebungen einspielen oder zur Verfligung stellen.

[<=]

TIP1-A_6080 - Softwarestand von Referenzobjekten

Die Hersteller bzw. Anbieter von Referenzobjekten SOLLEN daflr sorgen, dass der
Software-Stand bzw. Versions- oder Patchstand dem der Komponenten der PU
entspricht.

[<=]

TIP1-A_6081 - Bereitstellung der Referenzobjekte

Hersteller und Anbieter von Komponenten der TI-Plattform Zone zentral und der Provider
Zone MUSSEN in RU und TU Referenzobjekte bereitstellen, welche ein funktionales
Abbild der PU-Komponente sind.

[<=]

TIP1-A_6093 - Auspriagung der Referenzobjekte

Méchte ein Hersteller oder Anbieter von Komponenten der TI-Plattform Zone zentral und
der Provider Zone die Auspragung seines Referenzobjektes anpassen, so MUSS dies in
Abstimmung mit dem Test- und Transition-Manager der gematik geschehen.

[<=1]
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TIP1-A_6082 - Versionen der Referenzobjekte

Sollten mehrere Versionen eines Produkts der TI-Plattform Zone dezentral bzw. der
Personal Zone in der PU betrieben werden, so MUSS der Hersteller bzw. Anbieter dafir
sorgen, dass alle Versionen als Referenzobjekte in RU und TU zur Verfiigung stehen. Von
der Anforderung unberthrt gelten die Festlegungen in Tab_Test_019. So muss
beispielsweise keine Version des ePA-Frontend des Versicherten in der RU bereitgestellt
werden.

[<=1]

TIP1-A_6088 - Unterstiitzung bei Fehlernachstellung
Der Zulassungsnehmer eines Produkts MUSS bei der Fehlernachstellung, an denen sein
Produkt beteiligt ist, die gematik bzw. einen Dritten unterstitzen.[<=]

A_20059 - Festlegung von Konfiguration von Produktinstanzen durch die
gematik

Ein Hersteller MUSS fir den Zeitraum des Zulassungstests auf Anfrage der gematik die
Konfiguration seiner Produktinstanz auf von der gematik festgelegte Werte
anpassen.[<=]

A_20060 - Versionierung der Konfiguration von Produktinstanzen

Der Hersteller MUSS fiir den Zeitraum des Zulassungstests die Konfigurationen seiner
Produktinstanz versionieren und riickspielbar ablegen sowie auf Anfrage der TDI TU
jederzeit eine detaillierte Auskunft Gber die verwendete Konfiguration bereitstellen.

[<=1
3.2.9 Referenzumgebung

3.2.9.1 QualitatssicherungsmaBnahmen der Hersteller und Anbieter

TIP1-A_2757 - QualitatssicherungsmaBnahmen der Hersteller und Anbieter
Der TIZP MUSS in der Referenzumgebung die QualitatssicherungsmaBnahmen der
Hersteller und Anbieter zur Erzielung einer Zulassungseignung fir die durch die
Hersteller und Anbieter umzusetzenden Produkte der TI ermdglichen.[<=]

TIP1-A_4124 - Aufbau RU
Der TIZP MUSS sicherstellen, dass alle erforderlichen Testobjekte, Testwerkzeuge und
Kommunikationspfade bereitgestellt und verfliigbar gehalten werden.[<=]

TIP1-A_2758 - Erméglichen von Tests im Rahmen einer (Teil-)Integration (RU)
Der TIZP MUSS in der Referenzumgebung Tests im Rahmen einer (Teil-)Integration
ermadglichen.[<=]

TIP1-A_2760 - Performance

Die TBI KANN die Performance (Durchsatz, Bearbeitungszeit) seiner Dienste in der
Referenzumgebung in Abstimmung mit der testkoordinierenden Instanz auch
abweichend von der Performance der Produktivumgebung vorgeben.[<=]

3.2.9.2 Weiterentwicklung der Referenzumgebung

TIP1-A_5052 - Dauerhafte Verfiigbarkeit in der RU

Hersteller und Anbieter von Produkten der TI MUSSEN mindestens eine konkrete
Auspragung von jedem Produkttyp dauerhaft in der Referenzumgebung zur Verfligung
stellen.[<=]
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3.2.9.3 Nutzung der Referenzumgebung

TIP1-A_2766 - Zugang zur Referenzumgebung durch gematik

Der TIZP MUSS der gematik Zugang zur Referenzumgebung gewahren, um ihre
Testwerkzeuge einzubringen und diese flir den Einsatz in der Testumgebung weiter
entwickeln zu kénnen.[<=]

TIP1-A_2767 - Splittung der Referenzumgebung
Der TIZP KANN die Referenzumgebung auf der Ebene von Instanzen von Produkten der
TI oder durch Virtualisierung in eine oder mehrere Referenzumgebungen splitten.[<=]

3.2.9.4 Instanzen der Referenzumgebung

TIP1-A_2768 - Zweck von Instanzen der Referenzumgebung

Der TIZP SOLL in der Referenzumgebung durch Bereitstellung von Instanzen von
Komponenten der TI die ungestorte, selbstandige und unabhdngige Testdurchflihrung fir
die Entwicklung und Herstellung von TI-Produkten durch die Hersteller und Anbieter
ermadglichen.[<=]

TIP1-A_6538 - Durchfiihrung von Produkttests
Der TIZP MUSS in der Referenzumgebung die Durchfiihrung von Produkttests
ermaoglichen.[<=]

TIP1-A_6539 - Durchfiihrung von Produktiibergreifenden Tests
Der TIZP MUSS in der Referenzumgebung die Durchfiihrung von Produktiibergreifenden
Tests ermoglichen.[<=]

TIP1-A_2773 - Simulatoren als Ersatz fiir Dienste
Die TDI KANN zentrale Dienste und fachanwendungsspezifische Dienste flir EvT in den
Produkttests durch Simulatoren ersetzen.[<=]

TIP1-A_2775 - Performance in RU

Die testdurchfiihrende Instanz der Referenzumgebung SOLL in der Referenzumgebung
das Leistungsverhalten der zuzulassenden Komponente simulieren und die Einhaltung
der Leistungsanforderungen prifen.[<=]

3.2.10 Testumgebung

3.2.10.1 Bestandteile der Testumgebung

TIP1-A_6085 - Referenzobjekte eines Produkts

Nach Zulassung eines Produkts der TI-Plattform Zone zentral sowie des Intermediars
VSDM und der Fachdienste ePA MUSS der Hersteller oder Anbieter dieses als
Referenzobjekt in der TU bereitstellen. Die Bereitstellung bezieht sich auf den Zeitraum,
in dem das Produkt in der TI (PU) eingesetzt wird.[<=]

TIP1-A_6086 - Unterstiitzung bei Anbindung eines Produktes

Der Zulassungsnehmer MUSS nach erfolgter Zulassung die Anbindung der
Referenzobjekte produktseitig unterstitzen. Dies entféllt, wenn das bereits vorhandene
Testobjekt zum Referenzobjekt wird.[<=]

TIP1-A_2783 - Marktiibliche Testwerkzeuge
Der TIZP MUSS marktlbliche Testwerkzeuge und Testtreiber dauerhaft in der
Testumgebung zur Verfigung stellen. Hierzu gehért z. B. Wireshark.[<=]

TIP1-A_2785 - Simulatoren fiir Fehleranalyse
Der TIZP MUSS in der Testumgebung sicherstellen, dass Simulatoren, die er flir eigene
Tests genutzt hat, erhalten bleiben.

[<=1]
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TIP1-A_6087 - Zugang zur Adminschnittstelle bei dezentralen Produkten

Der Hersteller von dezentralen Produkten MUSS der gematik Zugang zur administrativen
Schnittstelle fir Referenzobjekte bereitstellen. Der Hersteller MUSS ein
Benutzerhandbuch fir diese Produkte bereitstellen.[<=]

3.2.10.2 Weiterentwicklung der Testumgebung

TIP1-A_3363 - Nutzung von Produkt-Schnittstellen in der TU
Die TBI MUSS der testdurchfiihrenden Instanz ermdéglichen, alle AuBenschnittstellen
eines in die Testumgebung integrierten Produkts zu nutzen.[<=]

TIP1-A_3364 - Produktspezifische Parameter in der TU
Der TIZP MUSS vor Testbeginn produktspezifische Anbindungsparameter fir die
Integration des jeweiligen Produkts in die Testumgebung definieren.[<=]

TIP1-A_3365 - Publikation Produktspezifische Parameter in der TU

Der TIZP MUSS vor Testbeginn die definierten produktspezifischen Parameter fir die
Integration des jeweiligen Produkts in die Testumgebung den Herstellern und Anbietern
Ubermitteln.[<=]

3.2.10.3 Dimensionierung der Testumgebung

TIP1-A_2790 - Leistungstest

Die TBI MUSS sicherstellen, dass im Rahmen von Leistungstests temporar die
Testumgebung stufenweise skaliert werden kann, um das Verhalten des Systems bei
Laststeigerungen und Systemausbau zu lberprifen.[<=]

TIP1-A_4192 - Dimensionierung TU fiir PU-Fehlernachstellung
Die TBI MUSS sicherstellen, dass die Testumgebung ausreichend dimensioniert ist, um
eine Fehlernachstellung fir die Produktivumgebung zu ermdéglichen.[<=]

TIP1-A_2792 - Splitten der Testumgebung
Der TIZP KANN in Abstimmung mit der TDI der gematik die Testumgebung splitten,
wenn:

e der Ausnahmefall eintritt, dass funktionale Produkttests flir zu viele Produkte
durchzufihren sind und damit produktiibergreifende Tests behindert werden,

e es sich um eine tempordr begrenzte Instanziierung oder Virtualisierung handelt
oder wenn nicht virtualisierbare Produkte dediziert bereitgestellt werden missen.

[<=1]

TIP1-A_2795 - Parallele Tests

Die TBI MUSS, auf Anfrage der TDI der gematik, zwecks paralleler Durchfiihrung von
Tests bei unterschiedlichen Versionsstanden die Testumgebung in mehreren Instanzen
auspragen, sofern die Produkte die Auspréagung mehrerer Instanzen in unterschiedlichen
Versionen unterstlitzen.[<=]

TIP1-A_2797 - Ortliche Verteilung von Testobjekten und Testtreibern
Der TIZP MUSS die Méglichkeit der Verteilung von Testobjekten und Testtreibern tber
Standortgrenzen hinweg schaffen.[<=]

TIP1-A_2800 - Nachweis der Anforderungserfiillung

Der TIZP MUSS, auf Anfrage der TDI der gematik, die Testumgebung so gestalten, dass
in einer verteilten und produktivhahen Umgebung der Nachweis der Erflillung von
funktionalen und nicht-funktionalen sowie der Sicherheitsanforderungen an einzelne
Produkte erbracht werden kann.[<=]
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TIP1-A_2802 - Integration und produktiibergreifende Tests

Der TIZP MUSS die Integration von Produkten und produktiibergreifende Tests in
mehreren Ausbaustufen, angefangen von der Integration der TI-Plattform bis zur
vollstandigen Abbildung der Funktionalitat der Produktivumgebung, ermdglichen.[<=]

TIP1-A_2805 - Zeitnahe Anpassung von Produktkonfigurationen

Der Hersteller oder Anbieter von Produkten MUSS sicherstellen, dass in der
Testumgebung die Produkte (auBer Smartcards) sich in ihren Konfigurationen zeitnah
(moglichst kleiner 1 Arbeitstag) anpassen lassen.[<=]

TIP1-A_2806 - Zeitnahe Anpassung der Konfiguration der Testumgebung
Die TBI MUSS sicherstellen, dass die Testumgebung sich in ihren Konfigurationen zeitnah
anpassen lasst.[<=]

TIP1-A_2807 - Zentrale Steuerung paralleler Tests
Der TIZP MUSS in Zusammenarbeit mit der testdurchflihrenden Instanz TDI in der
Testumgebung parallele Testaktivitaten erméglichen.[<=]

TIP1-A_2808 - Produkttests
Der TIZP MUSS in der Testumgebung die Unterstlitzung von Produkttests
ermadglichen.[<=]

TIP1-A_2810 - Produktiibergreifende Tests
Der TIZP MUSS in der Testumgebung die Unterstliitzung von produktiibergreifenden
Tests (schrittweise Integration aller Produkte) ermdéglichen.[<=]

3.2.10.4 Betrieb der Testumgebung

3.2.10.5 Nachstellen von PU-Fehlern in TU

TIP1-A_2803-01 - Nachstellen von PU-Fehlern in der TU
Die Testbetriebsinstanz (TBI) der Testumgebung MUSS das Nachstellen von Fehlern, die
in der Produktivumgebung auftreten, in der Testumgebung ermdglichen.[<=]
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4 Szenarien

4.1 Einleitung

In diesem Kapitel werden zunachst die verschiedenen Szenarien identifiziert unter denen
TestmaBnahmen durchgefiihrt werden mussen. AnschlieBend werden flir jedes Szenario
die Rahmenbedingungen und konkrete Anwendung der in Kapitel 2 beschriebenen
allgemeinen Testvorgehensweise beschrieben.

Die Unterscheidung nach zentralen und dezentralen Produkten sowie Fachanwendungen
erfolgt gemaB Kapitel 3.1.

4.2 Testvorgehensweise im Rahmen der Zulassung eines neuen
Produkts

Tabelle 6: Tab_Test_021 Szenario: Zulassung eines neuen Produkts

Szenario Zulassung eines neuen Produkts
Beschreibung Ein Hersteller oder Anbieter méchte ein Produkt erstmalig
zulassen.
Testziele e Nachweis der Erflillung aller an das Produkt
gestellten Anforderungen geman
Produkttypsteckbrief.

e Nachweis der Interoperabilitat des Produkts geman
Tab_Test_033 Mindestumfang der Interoperabilitats-
prifung.

e Nachweis der Durchfihrbarkeit der
Anwendungsfalle, an denen das Produkt beteiligt ist.

e Nachweis der Erfullung der Vorgaben aus der ISO
25000 oder vergleichbarer Norm.

Testobjekt(e) Das zuzulassende Produkt

Testbasis e Produkttypsteckbrief

e Liste der Anwendungsfalle (vom Zulassungsnehmer
zu erstellen)

e Normen (z.B. ISO 25000)

e Ggf. weitere Konzepte

Besetzung der Rollen e TKI (RU): gematik
e TKI (TU): gematik
e TDI (RU): Hersteller und Anbieter
e TDI (TU): gematik
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e TBI: Anbieter der beteiligten Produkte
e TIZP: AZPD

Systemumgebung e Referenzumgebung

e Testumgebung

Testphasen und e Eigenverantwortlicher Test (gemaB Tab_Test_005
Teststufen Eigenverantwortlicher Test)
e Produkttest (gemaB Tab_Test 008 Produkttest
(EvT))

e Produktibergreifender Test (gemaB
Tab_Test_009 Produktiibergreifender Test (EvT))

e Zulassungstest (gemaB Tab_Test 006
Zulassungstest)

e Eingangsprifung (gemaB Tab_Test_010
Eingangsprifung (ZulT))

e Produkttest (gemaB Tab_Test 011 Produkttest
(ZulT))

e Produktibergreifender Test (gemaB
Tab_Test_012 Produktiibergreifender Test

(ZulT))
Zusatzliche keine
Eingangskriterien EvT
Zusatzliche e \Vollstédndige Testabdeckung der Anforderungen mit
Ausgangskriterien EvT mindestens einem Testfall pro Anforderung.

e Vollstédndige Testabdeckung der Anwendungsfélle
mit mindestens einem Testfall pro Anwendungsfall.

e Vollstédndige Testabdeckung der Interoperabilitat.

Zusatzliche keine
Eingangskriterien ZulT

Zusatzliche keine
Ausgangskriterien
ZulT

TIP1-A_6532 - Zulassung eines neuen Produkts: Aufgaben der TDI
Die jeweilige TDI MUSS flr die Zulassung eines neuen Produkts ihre Testvorgehensweise
gemaB Tabelle Tab_Test_021 Szenario: Zulassung eines neuen Produkts umsetzen.[<=]

TIP1-A_6533 - Zulassung eines neuen Produkts: Aufgaben der Hersteller und
Anbieter

Die Hersteller und Anbieter von Produkten MUSSEN fiir die Zulassung eines neuen
Produkts ihre Testvorgehensweise gemaB Tabelle Tab_Test 021 Szenario: Zulassung
eines neuen Produkts umsetzen.[<=]
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4.3 Testvorgehensweise im Rahmen der Zulassung eines

geadanderten Produkts

Tabelle 7: Tab_Test_022 Szenario: Zulassung eines gedanderten Produkts

Szenario Zulassung eines geanderten Produkts
Beschreibung Ein Hersteller oder Anbieter mochte ein Produkt éndern und
erneut zulassen.
Testziele e Nachweis der Erflillung der gednderten
Anforderungen des Produkts gemaR
Produkttypsteckbrief.
* Nachweis der korrekten Umsetzung sonstiger
Anderungen.
¢ Nachweis der Interoperabilitat des Produkts gemaf
Tab_Test_033 Mindestumfang der Interoperabilitats-
prifung.
¢ Nachweis der Durchfiihrbarkeit der
Anwendungsfélle, an denen das Produkt beteiligt ist.
e Nachweis der Erfillung der Vorgaben aus der ISO
25000 oder vergleichbarer Norm.
e Nachweis, dass die Anderungen keine Auswirkungen
auf nicht gednderte Teile haben (Regressionstest auf
Basis der Auswirkungsanalyse der Anderungen).
Testobjekt(e) Das zuzulassende Produkt
Testbasis e Auswirkungsanalyse der Anderungen (Release

Notes)
e Produkttypsteckbrief
e Liste der Anwendungsfélle
e Normen (z.B. ISO 25000)

e Ggf. weitere Konzepte

Besetzung der Rollen

e TKI (RU): gematik

e TKI (TU): gematik

e TDI (RU): Hersteller und Anbieter

e TDI (TU): gematik

e TBI: Anbieter der beteiligten Produkte
e TIZP: AZPD

Systemumgebung

e Referenzumgebung

e Testumgebung
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Testphasen und e Eigenverantwortlicher Test (gemaB Tab_Test_005
Teststufen Eigenverantwortlicher Test)
e Produkttest (gemaB Tab_Test 008 Produkttest
(EvT))

e Produktibergreifender Test (gemaB
Tab_Test_009 Produktiibergreifender Test (EvT))

e Zulassungstest (gemaB Tab_Test 006
Zulassungstest)

e Eingangsprifung (gemaB Tab_Test_010
Eingangsprifung (ZulT))

e Produkttest (gemaB Tab_Test 011 Produkttest
(ZulT))

e Produktibergreifender Test (gemaB
Tab_Test_012 Produktiibergreifender Test

(ZulT))
Zusatzliche keine
Eingangskriterien EvVT
Zusatzliche e Vollstandige Testabdeckung der geanderten
Ausgangskriterien EvT Anforderungen mit mindestens einem Testfall pro
Anforderung.

e Vollstédndige Testabdeckung der fir den
Regressionstest ermittelten Testfélle.

e Vollstédndige Testabdeckung der Anwendungsfaélle
mit mindestens einem Testfall pro Anwendungsfall.

e Vollstédndige Testabdeckung der Interoperabilitat.

Zusatzliche keine
Eingangskriterien ZulT

Zusatzliche keine
Ausgangskriterien
ZulT

TIP1-A_6536 - Zulassung eines gednderten Produkts: Aufgaben der TDI

Die jeweilige TDI MUSS fir die Zulassung eines geanderten Produkts ihre
Testvorgehensweise gemaB Tabelle Tab_Test 022 Szenario: Zulassung eines geanderten
Produkts umsetzen.[<=]

TIP1-A_6537 - Zulassung eines gedanderten Produkts: Aufgaben der Hersteller
und Anbieter

Die Hersteller und Anbieter von Produkten MUSSEN fiir die Zulassung eines gednderten
Produkts ihre Testvorgehensweise gemaB Tabelle Tab_Test_022 Szenario: Zulassung
eines geanderten Produkts umsetzen.[<=]
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4.4 Regressionstest

Ein Regressionstest stellt fest, ob durch eine durchgefiihrte Modifikation neue Fehler
erzeugt oder (bisher maskierte) Fehler freigelegt wurden und ob bisher positiv
durchgefiihrte Tests weiterhin positiv durchgefiihrt werden kénnen. Eine Modifikation
kann die Installation einer neuen Fachanwendungsversion nach einer Fehlerbehebung,
eine Aktualisierung von Produkten (z. B. Datenbank-Updates) sein oder auch
Anderungen in den Testtools (Verdnderungen an Testtreibern oder Simulatoren)
bewirken.

Die fiir den Regressionstest verwendeten Testfalle sind eine Teilmenge der fir das
jeweilige Testobjekt geplanten (funktionalen) Testfdlle und sollen weitgehend
automatisiert durchgefiihrt werden. Dabei liegt der Schwerpunkt nicht nur auf der
funktionalen Verifikation, sondern auch auf der Sicherstellung der richtigen Installation
und Konfiguration einer Fachanwendung in der Systemumgebung. Der Regressionstest
beinhaltet damit die anderen Testarten Funktionstest, Interoperabilitatstest und
Leistungstest.

Nicht geanderte Produkttypen werden gepriift, wenn sie an einem Anwendungsfall
beteiligt sind, an dem mindestens ein neuer oder geanderter Produkttyp beteiligt ist. Der
Umfang eines Regressionstests richtet sich dabei nach Art, Umfang und Kritikalitat der
Anderungen. Der Regressionstest muss nicht notwendigerweise alle bereits vorhandenen
Testféalle beinhalten, er muss aber mindestens sicherstellen, dass Anderungen keine
unerwinschten Auswirkungen auf nicht geanderte Komponenten haben. Daflr ist es
notwendig, dass die jeweils verantwortliche testdurchfiihrende Instanz eine
entsprechende Auswirkungsanalyse als Grundlage der Regressionstests durchfihrt.

4.5 Teststufen

Die Teststufen laufen sequentiell ab. Eine Teststufe beginnt erst, wenn die vorherige
Teststufe erfolgreich abgeschlossen ist. Dieses Vorgehen erfolgt sowohl bei den
Eigenverantwortlichen Tests (EvT) wie auch bei den Zulassungstests (ZulT).

4.5.1 Produkttest (EvT)

Tabelle 8: Tab_Test_008 Produkttest (EvT)

Teststufe Produkttest (EvT)

Beschreibung Im Rahmen des Produkttests (EvT) werden Produkte einzeln
getestet.

Ziel Nachweis der Erflllung der funktionalen und nicht-funktionalen
Anforderungen.

Testarten Funktionstest
Leistungstest

4.5.2 Produktiibergreifender Test (EvT)

Tabelle 9: Tab_Test_009 Produktiibergreifender Test (EvT)

Teststufe Produktiibergreifender Test (EvT)
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Beschreibung Im Rahmen des Produktiibergreifenden Tests (EvT) werden
Produkte im Zusammenspiel getestet.

Ziel Nachweis, dass Implementierungen von Produkten verschiedenen
Typs zueinander interoperabel sind.
Nachweis der Erfillung der Anwendungsfalle.

Testarten Interoperabilitatstest

4.5.3 Eingangspriifung (ZulT)

Tabelle 10: Tab_Test_010 Eingangspriifung (ZulT)

Teststufe Eingangsprifung (ZulT)

Beschreibung Die Eingangsprifung prift exemplarisch, ob das Testobjekt zur
Entlastung der Zulassungstests geeignet ist.
Erkennbar ungeeignete Produkte werden zurtick an die Hersteller
bzw. Anbieter verwiesen.

Ziel Nachweis (durch exemplarische Prifung), dass das Testobjekt
geeignet ist, die Zulassungstests erfolgreich zu durchlaufen.

Testarten Guteprifung
Funktionstest

4.5.4 Produkttest (ZulT)

Tabelle 11: Tab_Test_011 Produkttest (ZulT)

Teststufe

Produkttest (ZulT)

Beschreibung

Der Produkttest prift auf der Grundlage von Vorgaben durch die
testkoordinierende Instanz, ob das Produkt, als konkrete
Auspragung eines Produkttyps, die geforderten Funktionen und
Schnittstellen spezifikationskonform realisiert hat und ob es die
Leistungsanforderungen erflllt. Im Gegensatz zum EvT, werden
die interne Struktur und das interne Verhalten eines Produkts
nicht berticksichtigt. Es wird lediglich das Verhalten der Produkte
an ihren AuBenschnittstellen geprift.

Ziel

Nachweis der Erfillung aller an das Produkt gestellten
Anforderungen der Prifart Produkttest gemaf
Produkttypsteckbrief.

Nachweis, dass die an die Produkte gestellten Anforderungen
hinsichtlich [ISO25000 oder vergleichbarer Norm] Funktion,
Interoperabilitét, Benutzbarkeit und Sicherheit.

Testarten

Funktionstest
Leistungstest
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4.5.5 Produktiibergreifender Test (ZulT)

Tabelle 12: Tab_Test_012 Produktiibergreifender Test (ZulT)

Teststufe Produktlibergreifender Test (ZulT)

Beschreibung Erganzend zum Produkttest, der sich jeweils auf ein einzelnes
Produkt bezieht, miissen Produkte auch integriert getestet
werden.

Ziel Nachweis, (durch Integrationstests der einzelnen Produkte) des

Zusammenwirkens von Produkten und Fachanwendungen.
Nachweis dass die Ende-zu-Ende-Funktionalitaten der Produkte
und Fachanwendungen erfillt werden und die fachlichen Ablaufe
der Anwendung in die Geschaftsprozesse der Endanwender
integriert werden kénnen.

Testarten Interoperabilitatstest
Leistungstest

4.6 Interoperabilitat

Um die korrekte funktionale Zusammenarbeit der Produkte untereinander nachzuweisen,
mussen im Rahmen der Interoperabilitdtstests die anwendungsfallbasierten Tests mit
vielen verschiedenen Produktkombinationen durchgefiihrt werden. Allerdings wiirde die
Abdeckung aller moéglichen Produktkombinationen zu einer zeitlich und wirtschaftlich
nicht vertretbaren Menge von Tests fihren. Somit muss die Interoperabilitat mit einer
begrenzten, aber fachlich ausreichenden Mindestanzahl von Produkten der beteiligten
Produkttypen und anderer am Anwendungsfall beteiligter Komponenten nachgewiesen
werden. Nachfolgende Tabelle zeigt flir die zuzulassenden oder freizugebenden Produkte
die Mindestanzahl der Interoperabilitatspartner. Zum Beispiel missen fir den Konnektor
(VSDM) die VSDM-Anwendungsfalle mit mindestens drei verschiedenen eHealth-
Kartenterminals und drei Fachdiensten nachgewiesen werden. Es muss dabei aber nicht
jedes Kartenterminal mit jedem Fachdienst kombiniert werden.

TIP1-A_7333 - Parallelbetrieb von Release oder Produkttypversion

In der Ubergangsphase von Dokumentenreleases in welcher mehrere
Produkttypversionen parallel Glltigkeit haben SOLL die testdurchfihrende Instanz die
Interoperabilitatstests immer gegen die aktuell hochste verfligbare
Produktversionsnummer des bzw. der jeweiligen Hersteller durchfihren (je nach Anzahl
in Tabelle 13: Tab_Test_033 Mindestumfang der Interoperabilitatsprifung). Fir alle
weiteren, zum Zeitpunkt der Inbetriebnahme in der PU vorhandenen,
Produktversionsnummern SOLLEN, in Abstimmung mit dem Test- und Transitionmanager
der gematik, angemessene Regressionstests im Rahmen der Interoperabilitatstests
durchgefiihrt werden.

Eventuell zu beachtende Integrations- bzw. Testreihenfolgen gehen aus der von der
gematik veréffentlichten Migrationsstrategie des jeweiligen Releases hervor.

[<=1]

TIP1-A_7334 - Risikoabschatzung beziiglich der Interoperabilitait

Die testdurchflihrende Instanz MUSS eine Risikoabschatzung fiir eventuelle
Interoperabilitatsprobleme mit Komponenten, welche in einer neuen Produkttypversion
noch nicht oder gemaB Tab_Test_033 Mindestumfang der Interoperabilitatsprifung nicht
in ausreichender Anzahl verfligbar sind, auf Grundlage der Migrationsstrategie
durchfihren und der gematik vorlegen.

[<=]
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TIP1-A_6772 - Partnerprodukte bei Interoperabilitatstests

Der Zulassungsnehmer MUSS die Interoperabilitdtstests gegen Referenzobjekte
durchfihren. Sind Referenzobjekte nicht verfligbar, ist in Abstimmung mit der gematik
die Nutzung von geeigneten Testobjekten mdglich.[<=]

Die Nutzung von geeigneten Testobjekten kann notwendig sein, wenn zeitgleich
Anderungen an mehreren Produkten der TI vorliegen. Grundvoraussetzung fir ein
geeignetes Testobjekt ist, dass zumindest die korrekte Umsetzung der flir den jeweiligen
Interoperabilitatstest benétigten Funktionalitat(en) im Rahmen von Produkttests
erfolgreich nachgewiesen wurde.

TIP1-A_6529 - Produkttypen: Mindestumfang der Interoperabilitatspriifung
Die testdurchfiihrende Instanz (TDI) MUSS zum Nachweis der Interoperabilitat alle flr
das jeweilige Produkt relevanten anwendungsfallbasierten Tests mit der Mindestanzahl
von Produkten gemaB Tabelle 13: Tab_Test_033 Mindestumfang der
Interoperabilitatsprifung durchfihren.[<=]

Die Angabe der Mindestanzahl geht davon aus, dass ausreichend viele Referenzobjekte
bzw. geeignete Testobjekte vorhanden sind. Sollte die geforderte Anzahl nicht zur
Verfligung stehen, kann in Abstimmung mit dem TTM gegen eine verringerte Zahl
getestet werden.
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Tabelle 13: Tab_Test_033 Mindestumfang der Interoperabilitiatspriifung
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1 soweit noch verfugbar

* eGK mil VSD-Updale und eGK mit