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Kartenherausgabeprozesses inkl.
Schaffung definierter Vorgaben fir die
Herausgabe von Austausch- und

Ersatzkarten;

ab Release "Konnektor PTV 5.0.2:

= gematik

Maintenance 21.5" (Sept. 2021) fihrt die

gematik eine stufenweise Umbenennung
folgender Begriffe durch:

aus "aAdG-NetG" wird "WANDA Basic",
aus "aAdG" und "aAdG-NetG-TI" wird

"WANDA Smart"

(ndhere Informationen finden Sie unter
https://fachportal.gematik.de/)

2.10.1 21.01.22 Einarbeitung CI_Maintenance_21.2: Im

gematik

Kap. 12.4.2 wird [ALGCAT] durch SOGIS-

Kryptokatalog ersetzt.

gemRL_TSL_SP_CP_Vv2.10.1 Ubergreifende Spezifikation
Version: 2.10.1 © gematik - offentlich

Seite 3 von 77
Stand: 21.01.2022


https://fachportal.gematik.de/

Certificate Policy Gemeinsame = gematik
Zertifizierungsrichtlinie fiir Teilnehmer der
gematik-TSL

Inhaltsverzeichnis

1 Einordnung des Dokumentes ......cccccvvcmviemrmiessrsssssssssssssssnsssnnsens 10

3 AT FoT = o U T 10
1.2 ZielgrUP P cieciiiiiie i s ra s ra s ra s ra s rra s EEE A REEEEEEEEEEREEENAEENAR RN EEESEEESEEESEEEREES 10
1.3 Geltungsbereich ......icciiciiiciiicirir s v s s s s s s r s ra s ra s nannannnnannna 10
1.4 Abgrenzung des Dokuments ........cccivrimirimna s s s s snns 10
1.5 MethodiK ..icuieieiieiiiirinein s r s r s r s r e r v r s r s n s n s nr 11

2 Einleitung fachlicher Teil.....ccccciiciiiicsricsnrs s sns s srs s s s nnnnnse 1.2

2.1 UDEIDIICK «uruuruuseuseusassnssassassassassassassassassesssssssssssssssssssssnssnsssssnssnssnssnssnssnnsnns 12
2.1.1 Teilnehmer in der PRI ....uiiiiiiiii i i e it et r e rr e e s aae e raneeeranees 12
2.1.2 Ziel dieser RiChtlinie .ouviiiiiiii i e a et eranees 12
2.1.3 Rahmen dieser RICHE I NIE . .iiiiiiiii i i i i s s e e ra e e raar e raa e e ranees 12

3 Allgemeine MaBnahmen.....cccivimresmsnsssssssssnsssnnsssnnsssnnssnnssnnnsnnas 14

3.1 VerzeiChNiSSe ..uiiuirieursissianasiasasussesrssesrs s s sas s s s s s s s s ssnansnnnnsnnnnsnnnnss 14
3.2 Verdffentlichung von Zertifikaten........cioiciiiiiiisiins i e e s e 14
3.3 Zeitpunkt und Haufigkeit von Veroffentlichungen .........ccccviciiiicivecnie e 14
3.4 Zugriffskontrollen auf Verzeichnisse ........cicciciiiiiiiisinsiiessnss s snnnnsans 14

4 Identifizierung und Authentifizierung........ccccvveciiieciiiccncseeee e 15

4.1 NameNnSregeln iciiiiiircrssrassrassras s srassrasssasssassssnsssnssnnsannsanssanssnnsnnnnss 15
L I AN o T o I o o A =1 1= 15
o I T 0 =T 0 1 (o] o o T PR 15
4.1.3 Aussagekraft VON NamEN ..o i e e e e e e 15
4.1.4 Notwendigkeit fir aussagefahige und eindeutige Namen ...............cccoievnenene. 15
4.1.5 Anonymitat oder Pseudonyme von Zertifikatsnehmern.........ccoooviiiiiiiiinns 16
4.1.6 Regeln fir die Interpretation verschiedener Namensformen...........cooovevviennns 16

4.2 Uberpriifung der Identitit .....cccceuirreenirreensrrmnssrremsssrrnsssersnsssrsnnssessnsssssnnnes 16
4.2.1 Methoden zur Uberpriifung bzgl. Besitz des privaten Schlissels ................... 16
4.2.2 Authentifizierung von Organisationszugehorigkeiten ..o, 17
4.2.3 Anforderungen zur Identifizierung und Authentifizierung des
Zertifikatsantragstellers .o 17
4.2.4 Ungepriifte Angaben zum Zertifikatsnehmer........coooiiiiiniiiiii 17
4.2.5 Prifung der Berechtigung zur Antragstellung........c.cooiiiiiiiii e, 17
4.2.6 Kriterien fur den Einsatz interoperabler Systeme........cccooiiiiiiiiiiiiiiin i 17
4.2.7 Sicherheit der Herausgabeprozesse flir Karten sowie Personen- und
Organisations-Zertifikate ..o 18

4.3 Identifizierung und Authentifizierung von Antragen auf

Schliisselerneuerung (ReKeyiNg) ..iciicririmrimramrmrnssnssnssnssnssnssnssnssnssnssnssnssnsnnnas 22
4.3.1 Identifizierung und Authentifizierung von routinemaBigen Antragen zur
Yo a1 11T 1<) o a L= LU =] B o o T R 22

gemRL_TSL_SP_CP_Vv2.10.1 Ubergreifende Spezifikation Seite 4 von 77

Version: 2.10.1 © gematik - offentlich Stand: 21.01.2022



Certificate Policy Gemeinsame = gematik
Zertifizierungsrichtlinie fiir Teilnehmer der
gematik-TSL

4.3.2 Identifizierung und Authentifizierung zur Schllisselerneuerung nach Sperrungen

5 Betriebliche MaBnahmen ....ccveeiiieeiicssesesssanssssssnnssnnsnnssnnnnsnnnnnns 23

5.1 Zertifikatsantrag durch TSP-X.509 ....cccivitrmmrnmmsammsammsasmsesssnsssnsssnsssnssannnas 23
5.1.1 Autorisierung flr die Beantragung von Zertifikaten..............coioiiiiiiiins 23
5.1.2 Registrierungsprozess und Zustandigkeiten ..o 23

5.2 Verarbeitung des Zertifikatsantrags..........coccvivimminnnnmnnnsnn s s snass 23
5.2.1 Durchflihrung der Identifizierung und Authentifizierung ..........cccovvviiininnn. 23
5.2.2 Annahme oder Ablehnung von Zertifikatsantragen ..........ccccoviiviiiiiiiinnnnns. 24
5.2.3 Fristen flr die Bearbeitung von Zertifikatsantragen ..........c.cooviviiiiiiiiinnnnn, 24

5.3 Zertifikatsausgabe......c.ciicieiiiiiiie i 24
5.3.1 Ausgabe eines Zertifikats fir einen nachgeordneten TSP (TSP-X.509 nonQES)
.................................................................................................................... 24
5.3.2 Erstellen eines TSP-Zertifikats (self signed ROOt).......ccvvvviviiiiiiiiiiiiie e, 25
5.3.3 Ausgabe eines Zertifikats flr Zertifikatsnehmer (an Endnutzer) ................... 25
5.3.4 Aktionen des TSP-X.509 nonQES bei der Ausgabe von Zertifikaten............... 25
5.3.5 Benachrichtigung des Zertifikatsnehmers (ber die Ausgabe des Zertifikats....25

5.4 Zertifikatsannahme .......c.cciieriririie i ine i rsrsr s s s s s s s s s s nanas 26
5.4.1 Verhalten fir eine Zertifikatsannahme ... 26
5.4.2 Verodffentlichung des TSP-Zertifikats ....c.oooviiiiiiiiiii 26
5.4.3 Benachrichtigung anderer Zertifikatsnutzer Uber die Zertifikatsausgabe......... 26

5.5 Verwendung des Schliisselpaars und des Zertifikats .........ccccvivivivannannes 26
5.5.1 Verwendung des privaten Schlissels und des Zertifikats durch den
ZertifiKatsNenmMIEr ... e 26
5.5.2 Verwendung des o6ffentlichen Schllissels und des Zertifikats durch
Zertifi KAt S NUEZEr . e 27

5.6 ZertifikatSerneUerUNg...c.icvcriirimre s s s s s s s s s aa s nansnnnnss 27

5.7 Zertifizierung nach Schliisselerneuerung.......c.ccvcvirrirsrs s s s s snnsnnses 27

5.8 Zertifikatsanderung.....cuvcciiesiiesinsmsesms s s s s s ssasssanssanssanssanssansnnnsnns 28
5.8.1 Bedingungen flr eine Zertifikatsanderung ..o 28
5.8.2 Autorisierung einer Zertifikatsanderung .........ccooieiiiiiiii i 28
5.8.3 Bearbeitung eines Antrags auf Zertifikatsanderung...........c.cooviiiiiiiniin, 28
5.8.4 Benachrichtigung des Zertifikatsnehmers Uber die Ausgabe eines neuen
A= ) = 1P 28
5.8.5 Verhalten fir die Annahme einer Zertifikatsanderung ...........ccoooviiiiiiienne, 28
5.8.6 Verodffentlichung der Zertifikatsanderung..........ooooviieiiii i 28
5.8.7 Benachrichtigung anderer Zertifikatsnutzer Uber die Ausgabe eines neuen
=] o o 1= 1 28
5.8.8 Sperrung und Suspendierung von Zertifikaten ..........ccoeiiiiiiiiiiiiin 29
5.8.9 Bedingungen flr €iNE SPeITUNG ...iiuiiiiii i 29
5.8.10 Autorisierung der Sperrung eines Endanwenderzertifikats......................... 31
5.8.11 Verfahren flr einen Sperrantrag........coovoeiiiiiiii i 31
5.8.12 Fristen flr @inen SPerrantrag ...coociiiiiiiiiiiii i e 32
5.8.13 Fristen/Zeitspanne flir die Bearbeitung des Sperrantrags.............ccooveevninens 32
5.8.14 Verfligbare Methoden zum Priifen von Sperrinformationen ........................ 32
5.8.15 Aktualisierung und Verdéffentlichung von Sperrlisten (CRL).......c.ccvvvieiinennnn. 32

gemRL_TSL_SP_CP_Vv2.10.1 Ubergreifende Spezifikation Seite 5 von 77

Version: 2.10.1 © gematik - offentlich Stand: 21.01.2022



Certificate Policy Gemeinsame = gematik
Zertifizierungsrichtlinie fiir Teilnehmer der

gematik-TSL
5.8.16 Giultigkeitsdauer von Sperrlisten (CRL).....coviiiiiiiii i aea e 32
5.8.17 Online-Verfligbarkeit von Sperrinformationen ........c.ccooiiiiiiiiiiiiiin i 32
5.8.18 Anforderungen zur Online-Priifung von Sperrinformationen ....................... 32
5.8.19 Andere Formen zur Anzeige von Sperrinformationen...........c.oooviiiiiiiienne, 33
5.8.20 Spezielle Anforderungen bei Kompromittierung des privaten Schllssels ...... 33
5.8.21 Bedingungen flr eine Suspendierung (Endanwender) .......ccooevivviiiiniinnnnnn. 33
5.8.22 Autorisierung flr eine SUSPeNdierung ......ccviiiiiiiiiiiii i 33
5.8.23 Verfahren fir Antrdage auf Suspendierung......c.cccvviiiiiiiiiiiiiiiiici e 34
5.8.24 Begrenzungen fir die Dauer von Suspendierungen (Endanwender)............. 34
5.9 Statusabfragedienst fiir Zertifikate .......cccvviiiiiiiiisrresirs s s s e 34
5.9.1 Funktionsweise des Statusabfragedienstes ..o 34
5.9.2 Verfligbarkeit des Statusabfragedienstes..........c.oiiiiiiiii i 34
5.9.3 Optionale LeistUNgen ....ciiuiiiiiii i 34
5.10 Kiindigung durch den Zertifikatsnehmer .......c.ccvciiiiiiiciiic i e e e 35
5.11 Schliisselhinterlegung und Wiederherstellung........ccccvivmvvvva v nnannes 35
5.11.1 Bedingungen und Verfahren fur die Hinterlegung und Wiederherstellung
privater CA-SChIUSSEl ... ..uiriiiiii i e e 35
5.11.2 Bedingungen und Verfahren fir die Hinterlegung und Wiederherstellung von
SIZUNGSSCNIUSSEIN. .t 35
5.12 Grundlagen fiir die Sicherheit der Zertifikatserstellung...............cccuv.ueee 35
5.12.1 Technische Vorgaben ... ..o 35
5.12.2 Organisatorische Vorgaben ... 36
5.12.3 Betriebliche Vorgaben ... ..o 36

6 Allgemeine SicherheitsmaBnahmen........ccieciviicniesnn s snnn e 38

6.1 Bauliche SicherheitsmaBnahmen.........coccviiimnrsrnrsa s s ss s snnsas 38
6.2 Verfahrensvorschriften......ccccviviisisnsn s sr v s s s s s s s s r s r s rarannas 39
6.2.1 ROHENKONZEDE . it 39
6.2.2 Involvierte Mitarbeiter pro Arbeitsschritt .......ccooviiiiiiiii i 41
6.2.3 ROIENAUSSCHIUSSE vttt e e s e s e e nannans 43
6.3 Personalkontrolle ......ccccvevimmmemsamsassassassansassassassassansansansansansansansansansannas 44
6.3.1 Anforderungen an Qualifikation, Erfahrung und Zuverlassigkeit.................... 44
6.3.2 Methoden zur Uberpriifung der Rahmenbedingungen .............cccoeeevneeennnnnnn.. 44
6.3.3 Anforderungen an SChulUNGeN ... ..ot 44
6.3.4 Haufigkeit von Schulungen und Belehrungen .........c.coooiiiiiiiiiiiiiieeee 44
6.3.5 Haufigkeit und Folge von Job-Rotation.......ccooviiiiiiii i 44
6.3.6 MaBnahmen bei unerlaubten Handlungen...........ccooiii i 44
6.3.7 Anforderungen an freie Mitarbeiter.......c.cooeiiiiiii i 44
6.3.8 Einsicht in Dokumente flr Mitarbeiter.......coviiii i e 44
6.4 UberwachungsmaBnahmen .......ccccoveeeeiireessrrmessrremsssrsmsssersnsssesnnssssnnsssssnns 45
6.4.1 Arten von aufgezeichneten EreigniSSen .....ccoviiiiiiiiiiiiiiii e 45
6.4.2 Haufigkeit der Bearbeitung der Aufzeichnungen ...........ccoooiiiiiin e, 46
6.4.3 Aufbewahrungszeit von Aufzeichnungen..........coooiiiiiiii e 46
6.4.4 Schutz der AUfZEIChNUNGEN ... 46
6.4.5 Datensicherung der Aufzeichnungen ... 46
6.4.6 Speicherung der Aufzeichnungen (intern/extern) ........ccooiiiiiiiiiiiiiiiiiiinnas 46
6.4.7 Benachrichtigung der EreignisauslOser.......ccviiiiiiiiiiii i i e 46
6.4.8 Verwundbarkeitsabschatzungen ..o 46
gemRL_TSL_SP_CP_Vv2.10.1 Ubergreifende Spezifikation Seite 6 von 77

Version: 2.10.1 © gematik - offentlich Stand: 21.01.2022



Certificate Policy Gemeinsame = gematik
Zertifizierungsrichtlinie fiir Teilnehmer der

gematik-TSL
6.5 Archivierung von AufzeichNUNQgen .......c.ccicimirsimrsims i s e s rass 47
6.5.1 Arten von archivierten AufzeichnNuNgen ......ccooii i 47
6.5.2 Aufbewahrungsfristen fir archivierte Daten.........ccoviiiii i 47
6.5.3 Sicherung des ArCNiVS. i i e 47
6.5.4 Datensicherung des ArChiVs. . ..oiii i i i e 47
6.5.5 Anforderungen zum Zeitstempeln von Aufzeichnungen .........c.covviviiiiiniinnns 47
6.5.6 Archivierung (iNterN/eXEaIM ) cui it i i e e 47
6.5.7 Verfahren zur Beschaffung und Verifikation von Archivinformationen............ 47
6.6 Schliisselwechsel beim TSP ...icciiiiirirrsr s s s s s s s s nsnnnas 47
6.7 Kompromittierung und Geschaftsweiterfilhrung........ccccvevmvmvmsvmnannases 48
6.8 SchlieBung eines TSP oder einer Registrierungsstelle ..........cccicvciiiiianns 48

7 Technische SicherheitsmaBnahmen.........cccccceeeeeeesssssssssnnnnes: 50

7.1 Erzeugung und Installation von Schliisselpaaren ........ccvicvrvervrvansnanses 50
7.1.1 Erzeugung von Schllisselpaaren und Zertifikaten..........ccoooviiiiiiiin e, 50
7.1.2 Ubergabe privater Schliissel an Zertifikatsnehmer............c.ccoeveeiieiiieiinnnn. 52
7.1.3 Ubergabe 6ffentlicher Schliissel an Zertifikatsherausgeber ............covevvevvennns 52
7.1.4 Lieferung offentlicher Schliissel des TSP an Zertifikatsnutzer....................... 52
7.1.5 SChIUSSElANGEN ..t 52
7.1.6 Festlegung der Parameter der 6ffentlichen Schliissel und Qualitdtskontrolle...52
7.1.7 SchlUsselverWwendUNGEN .. .. ettt e e e e e eaaaens 53

7.2 Sicherung des privaten Schliissels und Anforderungen an

kryptographische Module ........ccciiiiiiiicsinesnssr s srs s s s s s s s s s s nnannnas 53
7.2.1 Standards und SicherheitsmaBnahmen fir kryptographische Module ............ 54
7.2.2 Mehrpersonen-Zugriffssicherung zu privaten Schlisseln (n von m)............... 54
7.2.3 Hinterlegung privater SChIUSSel......coiiiiiiiii 54
7.2.4 Sicherung privater SChIUSSEl......c.oeiii e 54
7.2.5 Archivierung privater SChIUssel ......cooiiiiiiii 54
7.2.6 Transfer privater Schllssel in oder aus kryptographischen Modulen.............. 55
7.2.7 Speicherung privater Schllssel in kryptographischen Modulen ..................... 55
7.2.8 Aktivierung privater SChlUssel......c.ccviiiiiiii 55
7.2.9 Deaktivierung privater SChlUsSel ...... ..o e 55
7.2.10 Vernichtung privater SChllssel ........c.cooiii i e 55
7.2.11 Beurteilung kryptographischer Module ........ccooiiiiiiiiiiiii 55

7.3 Andere Aspekte des Managements von Schliisselpaaren ......ccccvievumvannannas 56
7.3.1 Archivierung offentlicher SChIUSSel .......cviviiii e 56
7.3.2 Glltigkeitsperioden von Zertifikaten und Schllsselpaaren .........ccocevvvvininnnnn. 56

7.4 Aktivierungsdaten ......ccciiiciiiiiiie i 57
7.4.1 AKEIVIErUNGSAateN (v 57
7.4.2 Schutz von Aktivierungsdaten.... ..o 57
7.4.3 Andere Aspekte von Aktivierungsdaten ... 57

7.5 SicherheitsmaBnahmen in den Rechneranlagen ........cccvevmvmvamsassansansanses 58
7.5.1 Spezifische technische Sicherheitsanforderungen in den Rechneranlagen ...... 58
7.5.2 Beurteilung der Systemsicherheit..........ccooiiiiii i 58

7.6 Technische MaBnahmen wahrend des Lebenszyklus........ccvicvuervncrnannnanses 58
7.6.1 SicherheitsmaBnahmen bei der Entwicklung ........ccoooiiiiiiii s 58
7.6.2 SicherheitsmaBnahmen beim Systemmanagement...........ccccoiiiiiiiiieienne, 58
7.6.3 SicherheitsmaBnahmen wahrend der Lebenszyklus..........cccoiiiiiiiiiiiiiinnnn, 58

gemRL_TSL_SP_CP_Vv2.10.1 Ubergreifende Spezifikation Seite 7 von 77

Version: 2.10.1 © gematik - offentlich Stand: 21.01.2022



Certificate Policy Gemeinsame = gematik
Zertifizierungsrichtlinie fiir Teilnehmer der

gematik-TSL
7.7 SicherheitsmaBnahmen fiir Netze.......cccvvvrnnmmeressssnnnss s ssssssnnsssssssssnnnnnssnnnns 59
7.8 Zeitstempel ..occciiiiiiiiiiir s s r s r s Ea s rE s rEa s rEEEEEnREnRRnEnE 59

8 Format der Zertifikate.......ccccciiviissssssssssssssssnssssnnnsnnnnnnnnnnnns 60

9 Weitere finanzielle und rechtliche Angelegenheiten..................61

1 A L= o T 3T =T o P 61
9.2 Finanzielle Zustandigkeiten .....cuccvivinnissmsssssssss s s s ssssassnssnssnsnnnas 61

9.2.1 VersicherungSAECKUNG ... .c.uei it e e e e e e e e e e eeaeenes 61

1 B A A AN Lo 1= < o 013 o =T o PR 61

9.2.3 Versicherung oder Gewahrleistung flr Endnutzer ..........oovviiiiiiiiieninninninnns 61
9.3 Vertraulichkeitsgrad von Geschiftsdaten........ccocicvirimicie i ncsnne v snnnes 61

9.3.1 Definition von vertraulichen Informationen..........ccooviiiiiiiiiiii s 62

9.3.2 Informationen, die nicht zu den vertraulichen Informationen gehéren........... 62

9.3.3 Zustandigkeiten flir den Schutz vertraulicher Informationen..................c.e.i. 62
9.4 Datenschutz von Personendaten .........cuicvmmmmnmmmssmssmssnssnssassnssnssnssnsnnsnnsas 62
9.5 Geistiges Eigentumsrecht ........ccciiiiiiiiiis i s s s s e 62
9.6 Zusicherungen und GarantieN....ciiciricrresrresrresrre s rre s e s r s rannnanna 62
9.7 HaftungsaussChliliiSSe .....uiiiimimmrmrmressr s sss s s s s s ssanssansnnnnnnnnns 63
9.8 Haftungsbeschrankungen.......cciciiiiiiisinssiessnes s s s s s s s s 63
9.9 Schadenersatz.......ccccvevmmmmmrmmmm s s s s s s s s s s s sansansnnsansansansannas 63
9.10 Giiltigkeitsdauer und BeendiguUNg......cicciiumimramimssimssimsesnnsesnnsnsansnsansnsass 63
9.11 Individuelle Absprachen zwischen Vertragspartnern..........cocuvvcrmiaranens 64
9.12 ErgaANZUNGEN 1uuuuueraemrasmrssmsss s smsssssssmssssssssssssssssssssssssssssssssssssssssssssanssnnssn 64
9.13 Verfahren zur Schlichtung von Streitfallen .........ccociiiiiiiiiisicns i e 64
9.14 Zugrunde liegendes Recht .......c.cciiiiiiiis i s s e s e r s 64
9.15 Einhaltung geltenden Rechts ......cciiciiiiimimresnressressr s s s s ssnnsnnnnns 64
9.16 Sonstige BestimmMuUNQGeN ......c..cciciuiiimiersimr s sis s s s s sansasnnnnss 64

10 Anhang A - Certificate Policy fiir Komponentenzertifikate......66

11 Anhang B - Certificate Policy fiir Testzertifikate...........ccv00000.. 69

11.1 Geltungsbereich .....c.iciiiiiiiiii i s s 69
11.2 Aligemeine MaBnahmen .....cciciiveriierine s s s s s s nmnanns 69
1 A = a1 g =T o T [=T ol oo o) PP 69
11.2.2 Verzeichnisse und Veroéffentlichungen ..., 70
11.3 Identifizierung und Authentifizierung .........ccociiiiiiicisis s 70
1 G A N\ =T 0 g =T 0 Y <Y 1= [ o PP 70
B T O A Vg =T IRV Y o I A= T 1 = 70

B G 0 B |- T g 1= X7 0 ) o o 70
11.3.1.3 Aussagekraft vOn NGMEN .......c.ouuei ittt ettt ie i aiaeaaes 70
11.3.1.4 Notwendigkeit fiir aussagefdhige und eindeutige Namen...................... 71
gemRL_TSL_SP_CP_Vv2.10.1 Ubergreifende Spezifikation Seite 8 von 77

Version: 2.10.1 © gematik - offentlich Stand: 21.01.2022



Certificate Policy Gemeinsame = gematik
Zertifizierungsrichtlinie fiir Teilnehmer der

gematik-TSL

11.3.2 Erstmalige Uberpru_fung der Identitat.......cooiiiii 71
11.3.2.1 Methoden zur Uberpriifung bzgl. Besitz des privaten Schliissels............ 71

11.4 Betriebliche MaBnahmen ....ccvciiiisr s s s v v s s s s s r s rrrmnann 72
11.4.1 ZertifiKatsausgabe . ..ot e 72
11.4.2 Sperrung und Suspendierung von Testzertifikaten (Endanwender).............. 72
11.4.3 Statusabfragedienst flr Testzertifikate........cooooiiiiiii e, 72
11.5 Allgemeine SicherheitsmaBnahmen......cccciiciiiciiisirrre s rre s s s s s s s sne s nna s 73
11.6 Technische SicherheitsmaBnahmen..........coccviimimirnrna s 73
11.7 Formate der Zertifikate ......ccocviiiiiirsr v v v v v s 73

12 Anhang C — VerzeichnisSe ....cuvicriirisssmmsssmsssssnssssnssssnsssnnssnnnsns 74

12.1 ABKUFZUNQGEeN ticciiiiise i s ra s ra s s sra s s sra s ssassaasssanssnnssnnssnnsanssanssnnsnnness 74

0 2 A ] [ Y1 - 1 75
12.3 TabellenverzeiChNis .uuiii i csiiiin s sssnssns s nnsan s anaaa s saaaann s ssannnnnnnnnnnn 75
12.4 Referenzierte Dokumente . ...iiiicsiiinnnns s sssnssnnss s ssnssnnsssssanssnnnsssssnnnnnnnnnnnn 75
12.4.1 Dokumente der gematiK......c.oooniieii i 75
12.4.2 Weitere DOKUM BN . ittt i i st i it e s e tae et s sainarreessannnnns 76

|

gemRL_TSL_SP_CP_Vv2.10.1 Ubergreifende Spezifikation Seite 9 von 77

Version: 2.10.1 © gematik - offentlich Stand: 21.01.2022



Certificate Policy Gemeinsame = gematik
Zertifizierungsrichtlinie fiir Teilnehmer der
gematik-TSL

1 Einordnung des Dokumentes

1.1 Zielsetzung

Dieses Dokument definiert die Anforderungen an die Aussteller von nicht-qualifizierten
X.509-Zertifikaten (gematik Root-CA und TSP-X.509 nonQES). Hierbei werden die
Sicherheitsanforderungen hinsichtlich der Erzeugung, Verwaltung und Sperrung von
Zertifikaten definiert.

Die Dokumentenstruktur lehnt sich dabei an [RFC3647] an.

1.2 Zielgruppe

Das Dokument richtet sich an die Trust Service Provider.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewédhrleistungen.

1.4 Abgrenzung des Dokuments

Als fihrende Certificate Policy fir HBAs gilt weiterhin die ,Gemeinsame Policy fir die
Ausgabe der HPC" [CP-HPC]. Einzelne lbergeordnete Anforderungen zum
Herausgabeprozess fir HBAs sind zusatzlich in dem vorliegenden Dokument geregelt.

Fir samtliche Zertifikate der HBA (nonQES, Pseudo-QES) in der Test- und
Referenzumgebung gelten die Festlegungen dieser Certificate Policy gemaB Anhang B.
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Anforderungen an den Anbieter des TSL-Dienstes (in Vorversionen des Dokumentes als
,TSL-SP" bezeichnet) werden in der Spezifikation des TSL-Dienstes [gemSpec_TSL]
beschrieben.

Anforderungen an die Vertrauensdiensteanbieter (VDA) qualifizierter X.509-Zertifikate
(TSP-X.509 QES) werden in [eIDAS] festgelegt.

Anforderungen an die Anbieter von CV-Zertifikaten (TSP-CVC) werden in der
Spezifikation des TSP CVC beschrieben [gemSpec_CVC_TSP]

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
und die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schliisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=1]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angefihrten Inhalte.
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2 Einleitung fachlicher Teil

2.1 Uberblick

Alle an der Telematikinfrastruktur (TI) beteiligten Trustcenter, die nicht-qualifizierte
X.509-Zertifikate fir Aussteller oder Endbenutzer erstellen (gematik Root-CA und TSP-
X.509 nonQES), missen aus Grinden der Informationssicherheit ein
Mindestsicherheitsniveau einhalten.

Der Nachweis dieses Sicherheitsniveaus erfolgt u. a. durch die Umsetzung der
Anforderungen aus dieser Richtlinie (vgl. Abschnitt 2.1.1). Zum Nachweis der Umsetzung
erstellen die Anbieter ein betreiberspezifisches Sicherheitskonzept.

Die Erflllung der Mindestanforderungen muss gegeniber der gematik durch die Vorlage
eines Sicherheitsgutachtens bestatigt werden. Das Gutachten muss die Wirksamkeit des
betreiberspezifischen Sicherheitskonzepts bestatigen.

Diese Bestatigung durch einen Gutachter und die Vorlage des Gutachtens bei der gematik
stellen die Voraussetzung fir die Aufnahme der gematik Root-CA oder eines TSP-X.509
nonQES in den TI-Vertrauensraum dar, der durch eine Trust-Service Status List (TSL)
abgebildet wird (vgl. [gemKPT_PKI_TIP#2.3.3, 7.2.1]).

Die Vorlage des Gutachtens ist im Regelfall im Rahmen eines Zulassungsverfahrens oder
einer Abnahme relevant. Der Ablauf des Zulassungs- oder Abnahmeverfahrens wird
durch das Zulassungskonzept beschrieben.

2.1.1 Teilnehmer in der PKI

Die Definition und Abgrenzung der Teilnehmer in der PKI erfolgt im Rahmen von
[gemKPT_PKI_TIP#2.7.1], [gemSpec_PKI#8.1]. Die in diesem Dokument definierten
Teilnehmer werden im Rahmen dieser Richtlinie als Adressaten fiir Anforderungen
verwendet.

2.1.2 Ziel dieser Richtlinie
Der Prozess der Aufnahme der gematik Root-CA oder eines TSP-X.509 nonQES in die
gematik-TSL orientiert sich grundsatzlich an den WertmaBstaben

e technische Konformitat und

e angemessener und vergleichbarer Sicherheitslevel.

Das vorliegende Dokument adressiert vorrangig den zweiten WertmaBstab, da die
entsprechenden Vorgaben zur technischen Konformitat durch andere Dokumente
vorgegeben werden.

2.1.3 Rahmen dieser Richtlinie

Diese Richtlinie trifft Vorgaben sowohl flr TSPs, die als Root-Instanz (gematik Root-CA)
fungieren, als auch fir TSPs, die innerhalb einer Zertifizierungshierarchie nachgeordnet
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sind (TSP-X.509 nonQES). Fir den TSP-X509 nonQES werden zudem Anforderungen
bzgl. der Erstellung von Endnutzer-Zertifikaten gestellt.

Sofern in dieser Richtlinie Anforderungen an einzelne SicherheitsmaBnahmen nicht
spezifiziert werden und nicht durch andere normative Dokumente der gematik gefordert
werden, sind diese mindestens an die entsprechenden MaBnahmenkataloge des
[BSI_2020] und der internationalen Rahmenwerke [ISO27001] und [ISO027002]
anzulehnen.
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3 Allgemeine MaBnahmen

Die Verzeichnisdienstleistungen und Veroéffentlichung von Verzeichnisinformationen
stehen im Verantwortungsbereich der gematik Root-CA oder eines TSP-X.509 nonQES.

3.1 Verzeichnisse

GS-A_4173 - Erbringung von Verzeichnisdienstleistungen

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN eine ordnungsgeméaBe
Erbringung der Verzeichnisdienstleistungen im Rahmen ihres Sicherheitskonzepts
gewahrleisten und sich am aktuellen Stand der Technik orientieren.

[<=]

Die Bereitstellung eines Zugriffs auf den Verzeichnisdienst, z. B. fir die Suche nach
Zertifikaten, wird ggf. durch die Fachanwendungen motiviert. Ein Zugriff auf die
Verzeichnisdienste soll perspektivisch realisiert werden.

3.2 Veroffentlichung von Zertifikaten

GS-A_4174 - Veroffentlichung von CA- und Signer-Zertifikaten

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN einer Veréffentlichung ihrer
Teilnahme an der TSL der TI und der Weitergabe seines Ausstellerzertifikats, im Rahmen
der Vorgaben der gematik, zustimmen.

[<=1

3.3 Zeitpunkt und Haufigkeit von Veroffentlichungen

GS-A_4175 - Veroffentlichungspflicht fiir k[itische Informationen

Die gematik Root-CA und TSP-X.509 nonQES MUSSEN kritische Informationen, wie eine
Betriebseinstellung oder Stérungen des Betriebsablaufes, unverziglich der gematik
anzeigen.

[<=1

GS-A_4176 - Mitteilungspflicht bei Anderungen

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN rechtzeitig Anderungen an der
Architektur und den organisatorischen Abldufen der PKI gegeniiber der gematik bekannt
geben, sofern die Sicherheit verringert oder das AuBenverhalten verandert wird.

[<=]

3.4 Zugriffskontrollen auf Verzeichnisse

GS-A_4177 - Zugriffskontrolle auf Verzeichnisse
Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN eine geeignete
Zugriffskontrolle auf die entsprechenden Verzeichnisse gewahrleisten.

[<=]
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4 Identifizierung und Authentifizierung

4.1 Namensregeln

4.1.1 Arten von Namen

GS-A_4178 - Standardkonforme Namensvergabe in Zertifikaten

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN fiir die Namensvergabe in
Zertifikaten den Standard [X.501] beachten. Die Angabe eines
subject.distinguishedName ist obligatorisch.

[<=]

GS-A_4179 - Format von E-Mail-Adressen in Zertifikaten

Die gematik Root-CA und ein TSP-X.509 nonQES SOLLEN E-Mail-Adressen in Zertifikaten
unter der X.509-Extension subjectAltNames im Format nach [RFC822] hinterlegen,
sofern die Angabe einer E-Mail-Adresse im jeweiligen Profil vorgesehen ist.

[<=1]

4.1.2 Namensform

GS-A_4180 - Gestaltung der Struktur der Verzeichnisdienste

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN die Namensform der jeweiligen
Zertifikate bei der Gestaltung der Struktur der Verzeichnisdienste beachten und
sicherstellen, dass der Aufbau des distinguishedName im Feld Subject und die Struktur
des Verzeichnisdienstes zueinander konsistent sind.

[<=]

4.1.3 Aussagekraft von Namen

Vorgaben fir die Zertifikate der eGK und fir Zertifikate der SMC sind im Dokument
~Spezifikation PKI der TI-Plattform™ [gemSpec_PKI] beschrieben.

4.1.4 Notwendigkeit fiir aussagefahige und eindeutige Namen

GS-A_4181 - Eindeutigkeit der Namensform des Zertifikatsnehmers

Die ausstellende gematik Root-CA und ein ausstellender TSP-X.509 nonQES MUSSEN bei
der Vergabe von Namen (Endnutzer- oder CA-Zertifikate) die Eindeutigkeit der gewahlten
distinguishedName des Zertifikatshnehmers umsetzen und sicherstellen, dass die Daten
spezifikationsgemaB aufbereitet werden.

[<=1

Siehe auch Kapitel 4.1.2. Die Integritat und Vollstandigkeit der Daten liegt in der Hoheit
der Herausgeber der Zertifikate.

GS-A_4182 - Kennzeichnung von personen- bzw. organisationsbezogenen
Zertifikaten
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Ein TSP-X.509 nonQES MUSS personen- bzw. organisationsbezogene Zertifikate
entsprechend den Zertifikatsprofilen eindeutig als solche kenntlich machen.

[<=]

GS-A_4183 - Kennzeichnung von maschinen-, rollenbezogenen oder
pseudonymisierten (nicht personenbezogenen) Zertifikaten

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN maschinen-, rollenbezogene
oder pseudonymisierte (nicht personenbezogene) Zertifikate als solche kenntlich machen,
um Verwechslungsfreiheit zu garantieren.

[<=]

4.1.5 Anonymitat oder Pseudonyme von Zertifikatsnehmern

GS-A_4184 - Eindeutigkeit von pseudonymen Zertifikaten
Der Kartenherausgeber MUSS die Eindeutigkeit der pseudonymen Zertifikate
sicherstellen.

[<=1

4.1.6 Regeln fiir die Interpretation verschiedener Namensformen

GS-A_4185 - Unterscheidung von Zertifikaten
Ein TSP-X.509 nonQES MUSS zur Unterscheidung von Zertifikaten die Kennzeichnung des
Zertifikattyps in die ExtensioncertificatePolicies schreiben.

[<=1]
Der Inhalt des Kennzeichens wird definiert in [gemSpec_OID#3.5.3].

4.2 Uberpriifung der Identitit

4.2.1 Methoden zur Uberpriifung bzgl. Besitz des privaten
Schliissels

GS-A_4186 - Priifung auf den Besitz des privaten Schliissels bei dem
Zertifikatsnehmer

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN Prozesse und Vorgaben
entsprechend des betreiberspezifischen Sicherheitskonzepts definieren, die eine Prifung
auf den Besitz des privaten Schlissels bei dem Zertifikatsnehmer gewahrleisten, bevor
das jeweilige Zertifikat im Verzeichnisdienst freigeschaltet und verdéffentlicht wird.

[<=1

Bei Authentisierungs- und VerschlUsselungszertifikaten der Endanwender (Versicherte)
des TSP-X.509 nonQES kdnnen die bestehenden Vorgaben bezliglich der Ubermittlung
der Karten beibehalten werden.

GS-A_4187 - Nutzung bestehender SGB-Datensitze bei Registrierung fiir
Endanwender (Versicherte)

Der TSP-X.509 nonQES (eGK) SOLL fir die Registrierung der Endanwender die
bestehenden Datensatze der Endanwender (Versicherte) beim Kostentrager verwenden,
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so wie sie im Rahmen der Vorgaben des Sozialgesetzbuches erhoben wurden.
[<=1]

Der Kostentrager verantwortet die Korrektheit dieser Daten. Eine erneute Identifizierung
der Versicherten, nur flir die Erstellung von AUT- und ENC-Zertifikaten der eGK bzw. von
AUT_ALT-Zertifikaten der alternativen Versichertenidentitaten , ist aufgrund der
datenschutzrechtlichen Vorgaben nicht geboten.

Diese Anforderung wird fir eine Prifkarte eGK nicht erflllt, da sie keinem Versicherten
zugeordnet werden kann.

4.2.2 Authentifizierung von Organisationszugehorigkeiten

Keine Vorgaben

4.2.3 Anforderungen zur Identifizierung und Authentifizierung des
Zertifikatsantragstellers

GS-A_4188 - Zuverlassige Identifizierung und vollstéandige Priifung der
Antragsdaten

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN die technischen und
organisatorischen MaBnahmen treffen, die erforderlich sind, um den Antragsteller gemanB
Herausgeber-Policy zu identifizieren und den Schutz der Antragsdaten zu gewahrleisten.

[<=]

4.2.4 Ungepriifte Angaben zum Zertifikatsnehmer

GS-A_4189 - Priifungspflicht fiir Person, Schliisselpaar,
Schliisselaktivierungsdaten und Name

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN gewéhrleisten, dass
ungeprifte Angaben nicht die Verbindung der Person zu Schliisselpaar,
Schlisselaktivierungsdaten und Name betreffen.

[<=1

4.2.5 Priifung der Berechtigung zur Antragstellung

GS-A_4190 - Regelung fiir die Berechtigung zur Antragstellung

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN konkrete Priifregeln fiir die
Berechtigung zur Antragstellung in ihrem CP (bzw. CPS) definieren und diese konsistent
zu den Anforderungen der zustdndigen Kartenherausgeber gestalten, sofern die
Antragstellung durch diesen bzw. durch einen verantwortlichen Mitarbeiter des
Kartenherausgebers erfolgt.

[<=]

4.2.6 Kriterien fiir den Einsatz interoperabler Systeme

GS-A_4191 - Einsatz interoperabler Systeme durch einen externen Dienstleister
Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN sicherstellen, dass bei der
Interoperation von Diensten, die Integritats-, Authentizitats- und
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Vertraulichkeitsanforderungen erfillt bleiben.
[<=1

Siehe auch Kapitel 5.3. Dies gilt insbesondere, wenn die Registrierung durch einen
externen Dienstleister erfolgt, wéhrend andere PKI-Betriebsprozesse ganz oder teilweise
im Hause der gematik Root-CA oder eines TSP-X.509 nonQES stattfinden (so kann z. B.
die inkonsistente Umwandlung von deutschen Umlauten verhindert werden).

4.2.7 Sicherheit der Herausgabeprozesse fiir Karten sowie
Personen- und Organisations-Zertifikate

A_20112-03 - Sichere Identifizierung von Zertifikatsnehmern

Ein Anbieter HBA und Anbieter SMC-B MUSS die Herausgabeprozesse derart gestalten,
dass die Prozessschritte der Antragstellung, Identifikation, Ubergabe und Aktivierung nur
von eindeutig und sicher identifizierten und autorisierten Personen durchlaufen werden
koénnen. Hierbei MUSS der Anbieter sicherstellen, dass ein HBA nur vom
Zertifikatsinhaber beantragt und aktiviert werden kann. Fir eine SMC-B MUSS der
Anbieter sicherstellen, dass durch den Herausgeber eine Priifung der Berechtigung des
Antragsstellers auf Beantragung einer SMC-B fir die zugehdrige Organisation erfolgt.
Hierbei MUSS der Anbieter sich vom Herausgeber schriftlich zusichern lassen, dass der
Herausgeber eine Herausgaberichtlinie umsetzt und bei der Priifung sicherstellt, dass
eine Berechtigung zur Beantragung einer SMC-B ausschlieBlich durch einen
Vertretungsberechtigten der Organisation erfolgte.

Als Identmedien sind

e amtliche Lichtbildausweise gemaB PAuswG, PaBG oder AufenthG oder

e international vergleichbare Dokumente zur Identitatsfeststellung, wie etwa
Reisepdsse nach Verordnung 2252/20041 bzw. ICAO Doc 93032

zu verwenden.

Der Prozessschritt der Identifikation MUSS bei Antragstellung oder alternativ bei
Ubergabe nach A_20979-01 erfolgen. Der Identifikationsprozess MUSS derart gestaltet
werden, dass typischen Angriffen, wie etwa

e Verwendung anderer, abgelaufener, gefalschter oder fremder Identmedien oder

e Manipulationen von digitalen Ubertragungswegen bei der Priifung der natirlichen
Person oder des Identmediums,

von Angreifern mit hohem Angriffspotential (vgl. z.B. ISO 18045 Annex B oder
vergleichbare Einstufung/Aquivalenzen) standgehalten werden kann. Bestehende
Zertifizierungen von Prozessen oder Prozessbestandteilen, z.B. nach eIDAS LoA "High",
BSI TR-03107-1 "Hoch", ETSI oder vergleichbar, kénnen nachgenutzt werden. Der
Einsatz derart notifizierter, zertifizierter oder von der gematik im Vorfeld zugelassener
Identifikationsprozesse MUSS ausschlieBlich bzgl. der Integration in den
Herausgabeprozess begutachtet werden.

[<=1

Die Identifikation bei Antragstellung erfolgt stets als natlirliche Person. Im Falle der
SMC-B ist eine Prifung auf Berechtigung der Antragstellung der natlrlichen Person flr
die juristische Person gemaB Herausgaberichtlinie des Herausgebers durchzufiihren.

Die genannten Normen und Standards sind beispielhaft zur Verdeutlichung des
erwarteten Angriffspotentials eines Angreifers. Das BSI empfiehlt dringend den Einsatz
zertifizierter Identifikationsverfahren, gleichwohl missen die Herausgabeprozesse nicht
zertifiziert, noch zertifizierte Identifikationsverfahren eingesetzt, werden. Auf Grund des
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sehr hohen Schutzbedarfs der Daten, auf welche mit HBA und/oder SMC-B zugegriffen
werden kann, ist davon auszugehen, dass Angreifer ein hohes MaB3 an Zeit und Material
aufwenden und gegebenenfalls Expertenwissen aufweisen. Auch der Einsatz
spezialisierter oder maBgefertigter Hardware kann nicht ausgeschlossen werden. Der
Einsatz der Videoldent-Verfahren, mit Operator oder automatische Verfahren ohne
Operator, ist als Identifizierungsverfahren nicht zuldssig.

Vertretungsberechtigt im Sinne der Anforderung sind satzungsmaBig zur
Geschaftsfihrung bevollmachtigte (Geschaftsflihrer, Prokuristen oder ahnliches)
Personen (nachgewiesen durch Registerauszug oder Satzung). Vertretungsberechtigt im
Sinne der Anforderung sind darliber hinaus natlrliche Personen, welche eine SMC-B fir
sich selbst beantragen.

A_20971-01 - Nachverfolgbarkeit beim Versand von Karten und PIN-Briefen
Ein Anbieter HBA und Anbieter SMC-B MUSS die Nachverfolgbarkeit beim Versand von
Karten und PIN-Briefen sicherstellen. Eine bevollmachtigte Entgegenahme ist zulassig,
eine bevollmédchtigte Abholung beim Postdienstleister MUSS ausgeschlossen
werden.[<=]

Nachverfolgbarkeit bedeutet unter anderem, dass die Zustellung dokumentiert und fir
den Versender auch nachvollziehbar ist. Eine persodnliche Identifikation des Empfangers
kann gegeben sein, ist jedoch nicht erforderlich, wenn der Zertifikatsinhaber bereits bei
Antragstellung identifiziert wurde. Die Verwendung eines dokumentierten Einwurfs bzw.
dokumentierte Ubergabe von Karten und PIN-Briefen wird préferiert (z.B. Einschreiben
Einwurf).

A_20979-01 - Alternative Identifikation des Antragstellers bei Ubergabe

Ein Anbieter HBA und ein Anbieter SMC-B DARF von der Identifikation des Antragstellers
bei Antragstellung gemaB Anforderung A_20112-03 abweichen und die Identifikation des
Antragstellers, unter Einhaltung der Anforderungen an eine sichere, eindeutige
Identifikation des Antragstellers, ausschlieBlich bei der Ubergabe durchfiihren.[<=]

Es sind durch den Anbieter technische und/oder organisatorische MaBnahmen zur
Unterbindung massenhafter, unberechtigter Ausgaben zu implementieren. Die
Anforderungen an die Sicherheit und Eindeutigkeit der Identifikation gelten aquivalent zu
Anforderung A_20112-03.

A_20972 - Keine Nachsendung von Karten und PIN-Briefen

Ein Anbieter HBA und ein Anbieter SMC-B MUSS sicherstellen, dass Karten und PIN-Briefe
nicht durch z.B. Nachsendeauftrage an andere Adressen, als die in der Antragstellung
angegebene, Ubermittelt werden.[<=]

A_20973 - Unveranderbarkeit der Versandadresse

Ein Anbieter HBA und ein Anbieter SMC-B MUSS sicherstellen, dass wahrend des
Gesamtprozesses der Kartenherausgabe eine Veranderung der Versandadresse, welche
im Rahmen der Antragstellung angegeben wurde, ausgeschlossen ist.[<=]

Sollte eine Zustellung nach A_20971-01 fehlschlagen, darf der Anbieter zur Vermeidung
eines Neustarts des Prozesses (inkl. Sperrung und Vernichtung der nicht zugestellten
Karte) auf eine ihm bereits bekannte, verifizierte und eindeutig zum Antragsteller
zugehdrige Adresse ausweichen. Dies kann unter anderem die Meldeadresse (gemaR
Ausweisdokument) bei HBA oder die Betriebsanschrift (z.B.
Krankenhaus/Apotheke/Praxis) bei SMC-B sein.

A_21956 - Beschrinkung der Versandadresse
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Ein Anbieter HBA und ein Anbieter SMC-B KANN in Abstimmung mit dem
Kartenherausgeber die Versandadresse auf spezifische Adresstypen, wie z.B.
Meldeadresse, Praxisadresse etc., beschranken. Die Verifikation der Adresse erfolgt dabei
in einem zwischen Anbieter und Herausgeber abgestimmten Verfahren.[<=]

Wird von der Beschrankung der Versandadresse Gebrauch gemacht, so gilt diese
Beschrankung auch fir das Ausweichen auf eine verifizierte Adresse gemaB A_20973.

A_21957 - Explizite Aktivierung

Ein Anbieter HBA und ein Anbieter SMC-B MUSS sicherstellen, dass ein HBA oder eine
SMC-B nur aktiviert werden kann, wenn der Empfanger Kenntnis eines Shared Secrets
hat, welche ausschlieBlich im Antragsprozess erlangt werden kann. [<=]

Der Anbieter muss sicherstellen, dass das Shared Secret nicht aus anderen Daten des
Antragsprozesses oder aus Offentlichen Daten errechnet oder auf andere Weise
abgeleitet werden kann.

A_20966 - Sicherheit des Gesamtprozesses

Im Gesamtprozess der Kartenherausgabe MUSS ein Anbieter HBA und Anbieter SMC-
B sicherstellen, dass private Schllissel vor der Verwendung durch unberechtigte Dritte
geschiitzt werden. [<=]

Die abschlieBende Bewertung der Sicherheit des Gesamtprozesses durch das
Zusammenwirken der Identifikationsverfahren in den Teil-Prozessschritten erfolgt dabei
mittels eines Sicherheitsgutachtens im Rahmen der Anbieterzulassung.

A_20116-01 - Sicherung eines Beantragungs-Portals

Wenn der Anbieter HBA und Anbieter SMC-B ein Online-Portal zur Beantragung,
Freischaltung und Sperrung von Zertifikaten und Karten verwendet, MUSS er dieses
gesichert und nach dem Stand der Technik bereitstellen.[<=]

A_21958 - Uberschreitung des Giiltigkeitsdatums einer Identifikation

Eine Identifikation des Zertifikatsinhabers nach A_20112-03 MUSS spatestens nach 5
Jahren wiederholt werden. Ein Anbieter HBA und Anbieter SMC-B MUSS sicherstellen,
dass eine im Feld befindliche Karte, deren Gultigkeitszeitraum die 5 Jahre nach
Identifikation um mehr als 3 Monate lbersteigt, entweder gesperrt oder der
Zertifikatsinhaber erneut identifiziert wird.[<=]

Insbesondere bei Ausgabe von Ersatz- und Austauschkarten, mit einer erneuten
Gliltigkeit von 5 Jahren, kann die Giiltigkeit der Karte die Wiederholungsfrist der
Identifikation Utbersteigen. Eine erneute Identifikation gemaB A_20112-03 ohne erneute
Ausstellung bzw. Zusendung einer neuen Karte wird explizit vorgesehen. Auch bei
reguldren Nachfolgekarten kann eine Uberschreitung des Giiltigkeitszeitraums der
Identifikation auftreten.

A_21478 - Ausgabe von Ersatzkarten

Bei Verlust, Defekt oder Kompromittierung eines HBA oder einer SMC-B DARF der
Anbieter HBA oder Anbieter SMC-B eine Ersatzkarte auf Basis der urspringlichen
Antragsdaten und der urspriinglich erteilten Produktionsfreigabe und Bestatigung des
Berufsgruppenattributes und somit anhand der identischen Personenstammdaten,
Adressdaten und Berufsattributen ausstellen. Ein Anbieter HBA oder Anbieter SMC-B
informiert den Kartenherausgeber anhand einer eindeutigen Referenz der urspriinglichen
Bestellung (z.B. Vorgangsnummer oder Bestellnummer) lber die Produktion der
Ersatzkarte. [<=]

Ersatzkarten bezeichnet alle Karten, welche als Ersatz im Falle von Verlust, Defekt oder
Kompromittierung herausgegeben werden. Ersatzkarten werden fallbasiert auf Antrag
herausgegeben.
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Insbesondere bei Verlust oder Kompromittierung der urspriinglichen Karte darf der
Sperrprozess des Anbieters fir die urspriingliche Karte von der Ausgabe einer
Ersatzkarte nicht beriihrt werden, alle X.509 Zertifikate einer ersetzten Karte missen
gesperrt werden.

Die Ausgabe von mehreren Karten pro Antragstellung ist zuldssig. In diesem Fall darf
eine einzelne Ersatzkarte ausgegeben werden, wenn dies flir eine der initial
ausgegebenen Karten erforderlich ist. Ein zusammenhangender Ersatz aller Karten,
welche initial beantragt und ausgegeben wurden, ist nicht erforderlich.

A_21480 - Attribute von Ersatzkarten

Ein Anbieter HBA und Anbieter SMC-B MUSS sicherstellen, dass Ersatzkarten
ausschlieBlich in den folgenden Antragsteller-bezogenen Attributen von der urspriinglich
ausgegebenen Karte abweichen:

e neue Referenznummer,
e neue Passworte,
e neue ICCSN,
e neues Ausstellungsdatum,
e neues Ablaufdatum,
e neue SubjectDN Serialnumber,
e neue Seriennummern der Zertifikate,
e neues Schllisselmaterial,
¢ neue PIN- und PUK-Werte.
[<=1

Sollte seit der Ausstellung der urspriinglichen Karte ein Wechsel der ausstellenden CA
des Anbieters bzw. Anderungen der Eigenschaften der CA des Anbieters erfolgt sein, so
durfen die Zertifikate der Ersatzkarte bzgl. dieser Anderungen von der urspriinglichen
Karte abweichen.

A_21959 - Ausgabe von Austauschkarten

Im Falle der Notwendigkeit des koordinierten Austausches von mehr als 500 Karten
(Massenaustausch), z.B. auf Grund von kryptografischen Schwachen, DARF der Anbieter
HBA und Anbieter SMC-B von den Prozessen nach A_20112-03, A_20979-01 und
A_21958 abweichen und Austauschkarten herausgeben, soweit das notwendige Vorgehen
mit der gematik vorab abgestimmt wurde. [<=]

Austauschkarten bezeichnen Karten, welche im Rahmen eines koordinierten Austausches
fir eine groBe Anzahl von Karteninhabern ausgegeben werden. Einzelfélle von Verlust,
Beschadigung etc. werden hiervon nicht umfasst.
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4.3 Identifizierung und Authentifizierung von Antragen auf
Schliisselerneuerung (Rekeying)

4.3.1 Identifizierung und Authentifizierung von routinemagigen
Antragen zur Schliisselerneuerung

GS-A_4192 - Priifung der Berechtigung zur Antragstellung auf
Schliisselerneuerung

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN konkrete Priifregeln fir die
Berechtigung zur Antragstellung auf Schllisselerneuerung in ihrer Certificate Policy (CP)
bzw. ihrem Certification Practice Statement (CPS) definieren.

[<=]

4.3.2 Identifizierung und Authentifizierung zur
Schliisselerneuerung nach Sperrungen

Siehe Abschnitt 4.2.3

4.4 Identifizierung und Autorisierung von Sperrantragen

GS-A_4193 - Zuverlassige Identifizierung und Autorisierung des
Sperrantragstellers

Die Registrierungsstellen der gematik Root-CA und eines TSP-X.509 nonQES MUSSEN
eine zuverldssige Identifizierung und Autorisierung des Sperrantragstellers
gewahrleisten, die sich an den Vorgaben des betreiberspezifischen Sicherheitskonzepts
orientiert.

[<=1]

gemRL_TSL_SP_CP_Vv2.10.1 Ubergreifende Spezifikation Seite 22 von 77
Version: 2.10.1 © gematik - offentlich Stand: 21.01.2022



Certificate Policy Gemeinsame = gematik
Zertifizierungsrichtlinie fiir Teilnehmer der
gematik-TSL

5 Betriebliche MaBnahmen

5.1 Zertifikatsantrag durch TSP-X.509

GS-A_4194 - Identifikation des Antragstellers und Dokumentation bei der
Beantragung eines CA-Zertifikats

Die gematik Root-CA MUSS sicherstellen, dass der Zertifikatsantrag eines TSP-X.509
nonQES die zweifelsfreie Identifizierung des Antragstellers unterstiitzt und das Ergebnis
des Antragsprozesses dokumentieren.

[<=]

GS-A_4195 - Schriftform fiir Aufnahme eines Zertifikats in die TSL

TSP-X.509 nonQES MUSSEN schriftlich die Aufnahme ihres CA-Zertifikats in die TSL
beantragen.

[<=]

5.1.1 Autorisierung fiir die Beantragung von Zertifikaten

GS-A_4199 - Berechtigung fiir Beantragung von CA-Zertifikaten
Ein TSP-X.509 nonQES MUSS festlegen, wer in seinem Namen einen Zertifikatsantrag
stellen darf und benennt diese Personen gegenliber der gematik Root-CA.

[<=]

5.1.2 Registrierungsprozess und Zustandigkeiten

GS-A_4201 - Dokumentation des Registrierungsprozesses

Die Registrierungsstellen einer gematik Root-CA und eines TSP-X.509 nonQES MUSSEN
den Registrierungsprozess dokumentieren, der die Anforderungen der Identifikation des
Antragstellers erflllt.

[<=1
Siehe Abschnitt 4.2.

5.2 Verarbeitung des Zertifikatsantrags

5.2.1 Durchfiihrung der Identifizierung und Authentifizierung

GS-A_4202 - Identifikation des Zertifikatsnehmers im Rahmen der
Registrierung

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN den Zertifikatsnehmer und den
Antragsteller vor der Registrierung nach einem dokumentierten Prozess gemaf
Herausgeber-Policy identifizieren.

[<=]

GS-A_5083 - Zertifikatsantragstellung im Vier-Augen-Prinzip
Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN sicherstellen, dass die
Zertifikatseingangsdaten im Vier-Augen-Prinzip entgegengenommen werden und die
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durchgeflhrten Prozessschritte bei der Antragstellung (z. B. Identifizierung und
Authentifizierung von Zertifikatsantragstellern und Priifung der Autorisierung)
protokolliert werden.

[<=1

5.2.2 Annahme oder Ablehnung von Zertifikatsantragen

GS-A_4203 - Dokumentationspflichten fiir die Beantragung von Zertifikaten

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN sicherstellen, dass das
Vorgehen zur Annahme oder Ablehnung eines Zertifikatsantrages vollsténdig
dokumentiert wird und eine Annahme nur fir identifizierte Antragsteller mit berechtigtem
Antrag erfolgen darf.

[<=1

5.2.3 Fristen fiir die Bearbeitung von Zertifikatsantragen

Keine Vorgaben

5.3 Zertifikatsausgabe

Ausgabe- und Ausstellungsprozess flr ein TSP-Zertifikat sind unmittelbar miteinander
verbunden. Fir Zertifikate flr Zertifikatsnehmer sind dieses getrennte Prozesse.

5.3.1 Ausgabe eines Zertifikats fiir einen nachgeordneten TSP
(TSP-X.509 nonQES)

Die gematik Root-CA erzeugt im Rahmen ihrer Verpflichtungen, nach Vorliegen eines
vollstéandigen und gepriiften Antrags und nach erfolgter Identifizierung Zertifikate fir ihre
nachgeordneten TSP-X.509 nonQES.

GS-A_4204 - Bearbeitung von Zertifikatsantragen eines TSP-X.509 nonQES
durch die gematik Root-CA

Die gematik Root-CA MUSS bei der Bearbeitung eines durch den nachgeordneten TSP-
X.509 nonQES korrekt signierten Zertifikatsantrages sicherstellen, dass

(a) der Antrag hinsichtlich der Vollstandigkeit kontrolliert und die Integritat mit dem
vorgelegten 6ffentlichen Signaturschlissel geprift wird,

(b) die vertretende Person des TSP-X.509 nonQES sicher authentifiziert wird; hierftr
kommt alternativ ein persdnliches Erscheinen, das Postident-Verfahren oder eine
qualifizierte Signatur in Betracht.

[<=1]

GS-A_4206 - Priifung auf Korrektheit des Schliisselpaares eines TSP-X.509
nonQES

Die gematik Root-CA MUSS bei der Erzeugung von Zertifikaten fiir einen TSP-X.509
nonQES sicherstellen, dass

(a) der dabei zertifizierte 6ffentliche Schllissel authentisch ist und

(b) der TSP-X.509 nonQES den zugehdrigen privaten Schllssel besitzt.

[<=]
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5.3.2 Erstellen eines TSP-Zertifikats (self signed Root)

Flr die Ausgabe gelten die gleichen Sicherheitsbedingungen wie flir die Ausgabe von
TSP-X.509 nonQES-Zertifikaten.

5.3.3 Ausgabe eines Zertifikats fiir Zertifikatsnehmer (an
Endnutzer)

GS-A_4207 - Vorgaben fiir die Ausgabe von Endnutzerzertifikaten
Ein TSP-X.509 nonQES MUSS die Anforderungen an die Ausgabe von Zertifikaten flr
Zertifikatsnehmer in seinem CPS beschreiben.

[<=1]

5.3.4 Aktionen des TSP-X.509 nonQES bei der Ausgabe von
Zertifikaten

GS-A_4208 - Ausgabe von Zertifikaten )
Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN sicherstellen, dass eine
Ausgabe eines Zertifikats nur dann erfolgen kann, wenn der Zertifikatsantrag gltig ist.

[<=1]

GS-A_4209 - Sicherstellung der Verbindung von Zertifikatsnehmer und privatem
Schliissel

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN die eindeutige Verbindung von
Zertifikatsnehmer und privatem Schllssel sicherstellen.

[<=]

GS-A_4394 - Dokumentation der Zertifikatsausgabeprozesse

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN die Aktionen bei den
Zertifikatsausgabeprozessen und die Benachrichtigung des Zertifikatsnehmers iber die
Ausgabe seiner Zertifikate dokumentieren.

[<=]

GS-A_4906 - Zuordnung von Schliisseln zu Identititen

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN sicherstellen, dass ein
Schlissel nicht zwei verschiedenen Identitdten zugeordnet wird.

[<=1]

5.3.5 Benachrichtigung des Zertifikatsnehmers liber die Ausgabe
des Zertifikats

GS-A_4395 - Benachrichtigung des Zertifikatsnehmer
Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN den Zertifikatsnehmer Uber die
Ausgabe seiner Zertifikate informieren.

[<=1]
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5.4 Zertifikatsannahme

Ein Zertifikat gilt als angenommen, wenn der gesamte Prozess fir Antragstellung,
Ausstellung des Zertifikats und Zertifikatsausgabe erfolgreich durchlaufen und von der
gematik Root-CA oder vom TSP-X.509 nonQES gepriift ist.

5.4.1 Verhalten fiir eine Zertifikatsannahme

GS-A_4210 - Dokumentation der Annahme eines Zertifikatsantrags und der
sicheren Ausgabe des Zertifikats

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN den Prozess fiir die sichere
Ausgabe und die Bedingungen, die zu einer Annahme des Zertifikats fihren,
dokumentieren.

[<=1

5.4.2 Veroffentlichung des TSP-Zertifikats

GS-A_4211 - Bereitstellung von CA-Zertifikaten bei Aufnahme in die TSL
Der TSP-X.509 nonQES MUSS seine CA-Zertifikate im Rahmen der Aufnahme in die TSL
dem Anbieter des TSL-Dienstes zur Verfiigung stellen.

[<=]

5.4.3 Benachrichtigung anderer Zertifikatsnutzer iiber die
Zertifikatsausgabe

Keine Vorgaben

5.5 Verwendung des Schliisselpaars und des Zertifikats

5.5.1 Verwendung des privaten Schliissels und des Zertifikats
durch den Zertifikatsnehmer

GS-A_4212 - Verwendung des privaten Schliissels durch den Zertifikatsnehmer
Ein TSP-X.509 nonQES MUSS die Verantwortlichkeiten des Zertifikatsnehmers
dokumentieren und dem Zertifikatsnehmer mitteilen, dass der private Schlissel nur fir
Anwendungen benutzt werden darf, die in Ubereinstimmung mit den im
Endnutzerzertifikat angegebenen Nutzungsarten (keyUsage) stehen.

[<=]

GS-A_4213 - Zulassige Nutzungsarten

Ein TSP-X.509 nonQES DARF NICHT andere Nutzungsarten fiir Endbenutzerzertifikate als
die nachfolgend aufgefiihrten unterstitzen:

(@) Authentifizierung von Benutzer- oder Anwendungsdaten (Nutzungsart
digitalSignature),

(b) Entschlisselung von Benutzer- oder Anwendungsdaten oder von symmetrischen
Schliisseln, welche in dem so genannten Hybridverfahren fir die Verschlisselung solcher
Daten dienen (Nutzungsarten dataEncipherment und keyEncipherment flr

RSA), (Nutzungsart keyAgreement flir ECDSA)
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(c) Kennzeichnung der Verbindlichkeit (Nutzungsart nonRepudiation) einer elektronischen
Signatur durch den Zertifikatsnehmer

(d) Authentifizierung und Verschlisselung von symmetrischen Schllsseln fiir AUT- oder
AUT_ALT-Zertifikate im Anwendungskontext TLS (Nutzungsarten digitalSignature und
keyEncipherment flir RSA), (Nutzungsart digitalSignature fir ECDSA).[<=]

5.5.2 Verwendung des offentlichen Schliissels und des Zertifikats
durch Zertifikatsnutzer

GS-A_4214 - Veroffentlichung der d6ffentlichen Schliissel durch den TSP-X.509
nonQES

Der TSP-X.509 nonQES DARF NICHT den Schliissel eines Zertifikatsnehmers
veroffentlichen, sofern der Zertifikatsnehmer der Veréffentlichung nicht zugestimmt hat.

[<=]

5.6 Zertifikatserneuerung

Die Erneuerung von Zertifikaten ist in der Telematikinfrastruktur nicht vorgesehen.

GS-A_4348 - Verbot der Erneuerung von Zertif_ikaten
Die gematik Root-CA und ein TSP-X.509 nonQES DURFEN NICHT Zertifikate erneuern.
[<=1]

5.7 Zertifizierung nach Schliisselerneuerung

GS-A_4215 - Bedingungen fiir eine Zertifizierung nach Schliisselerneuerung

Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN Bedingungen beschreiben,
unter welchen Umsténden ein neu erzeugtes Schliisselpaar zusammen mit den bisherigen
Nutzerdaten zertifiziert wird. Mdgliche Voraussetzungen sind:

a) Zertifikatsricknahme aufgrund einer Schlisselkompromittierung,

b) Ablauf des bestehenden Zertifikats,

¢) Ablauf des Schliissels, oder der Schllsselparameter.

[<=]

Keine Vorgaben bestehen fir die Abschnitte
e Autorisierung von Zertifikatsantragen fir Schlisselerneuerungen
e Bearbeitung von Zertifikatsantragen flir Schliisselerneuerungen

e Benachrichtigung des Zertifikatsnehmers tber die Ausgabe eines
Nachfolgezertifikats

e Verhalten fir die Annahme von Zertifikaten fiir Schllisselerneuerungen
e Veroffentlichung von Zertifikaten fir Schlisselerneuerungen

e Benachrichtigung anderer Zertifikatsnehmer Uber die Ausgabe eines
Nachfolgezertifikats
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5.8 Zertifikatsdanderung

5.8.1 Bedingungen fiir eine Zertifikatsanderung

In der TI ist eine Zertifikatsanderung nicht vorgesehen. Die Kapitel 5.8.1 bis 5.8.7 sind
hier aufgeflihrt um die Vorgaben aus RFC3647 zu erfiillen und die dort vorgegebene
Struktur nicht zu brechen.

5.8.2 Autorisierung einer Zertifikatsanderung

In der TI ist eine Zertifikatsanderung nicht vorgesehen. Die Kapitel 5.8.1 bis 5.8.7 sind
hier aufgefiihrt um die Vorgaben aus RFC3647 zu erfiillen und die dort vorgegebene
Struktur nicht zu brechen.

5.8.3 Bearbeitung eines Antrags auf Zertifikatsanderung

In der TI ist eine Zertifikatsanderung nicht vorgesehen. Die Kapitel 5.8.1 bis 5.8.7 sind
hier aufgefiihrt um die Vorgaben aus RFC3647 zu e