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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb des Produkttyps Konnektor.

Dieses Dokument beschreibt die dezentrale Komponente zur sicheren Anbindung von
Clientsystemen der Institutionen und Organisationen des Gesundheitswesens an die
Telematikinfrastruktur i den Konnektor . Der Konnektor ist einerseits verantwortlich fur
den Zugriff auf die in der Einsatzumgebung befindlichen Kartenterminals sowie Karten

und andererseits fur die Kommunikation mit den zentralen Diensten der Tl - Plattform und
fachanwendungsspezifischen Dienste n. Aus den Kommunikationsbeziehungen mit
Clientsystem, Kartenterminals, Karten und zentralen Diensten der TI - Plattform und
fachanwendungsspezifischen Diensten resultieren vom Konnektor anzubietende
Schnittstellen, die gemeinsam in diesem Dokument sowie den

fachanwendungsspezifischen Fachmodulspezifikationen normativ geregelt werden. Vom
Konnektor genutzte Schnittstellen liegen zumeist in anderen Verantwortungsbereichen
(zentrale Tl -Plattform aber auch Schnittstellen der Kartenterminals und Karten). Diese
werden in den Ubergreifenden Spezifikationen der Tl sowie den Produkttypspezifikationen
definiert.

Dieses Dokument regelt somit nur einen Teil des Konnektors (wenngleich auch den

Wesentlichen). Fir die Implementierung eines Konnektors ist entsprechend die Ke nntnis
aller weiteren Spezifikationen erforderlich. Die Gesamtheit aller fir den Konnektor

relevanten Dokumente wird im Produkttypsteckbrief des Konnektors erhoben.

1.2 Zielgruppe

Das Dokument richtet sich an Konnektorhersteller sowie Hersteller und Anbieter v on
Produkttypen (dies beinhaltet auch die Anbieter zur G2 -Ausschreibung), die hierzu eine
Schnittstelle besitzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des

Deutschen Gesundheitswesens. Der Gultigkeitszeit raum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in

gesonderten Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Wichtiger Schutzrechts - /Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen

Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass

die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete Malinahmen dafiir Sorge zu

tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder

Leistungen nicht gegen Schutzrechte Dritter verstof3en und sich ggf. die er forderlichen
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Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH tbernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzung des Dokuments

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
Spezifikation desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt.
Auf die entsprechenden Dokumente wird referenziert.

Die vollstandige Anforderungslage fir den Produkttyp ergibt sich aus weiteren Konzept -
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
Konnektor verzeichnet.

1.5 Methodik

1.5.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeut ige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in Gro3buchstaben geschriebenen
deutschen Schlusselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN

gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO -ID> - <Titel der Afo>

Text / Beschr eibung

[<=]

Dabei umfasst die Anforderung séamtliche innerhalb der Afo -ID und der Textmarke
angefiihrten Inhalte.

<AFO -ID> - *

Das Zeichen "' steht hierbei fur den Suffix der Anforderung. Es gilt der im
Dokumentenpaket giltige Suffix.

1.5.2 Offene Punkte

Zum Zeit punkt der Spezifikationserstellung konnten nicht alle Details abschlie3end

geklart werden, insbesondere, da Abstimmungsbedarf mit der umsetzenden Industrie

besteht. Details, die keine produkttyplbergreifenden Auswirkungen haben und die im

Rahmen des Verhan dlungsverfahrens mit der Industrie besprochen werden missen,

werden als AOffene Punktefd ausgewiesen und wie

Die XYZ mussen noch definiert werden.

1.5.3 Erlauterungen zur Spezifikation des Auf3enverhaltens

Der Konnektor stellt einen vergleichsweise komplexen Produkttyp dar, dessen
Beschreibung eine Herausforderung darstellt und somit in vielen verschiedenen Varianten
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moglich ware. An dieser Stelle folgen daher wesentliche Informationen, die das korrekte
Verstehen der Spezifikation férdern:

Die Spezifikation des Konnektors ist eine Black - Box - Spezifikation, das heil3t alle
Festlegungen dienen ausschlieBlich der Beschreibung des von der Komponente
verlangten Verhaltens an der AuB3enschnittstelle.

Normative Festleg ungen, die eine Festlegung des inneren Verhalten vermuten lassen
(beispielsweise die Definitionen der Technischen Use Cases - TUCs) sind nur in so weit
normativ, wie ihre Festlegungen auf die Au3enschnittstelle wirken. Sie legen explizit nicht

die intern z u verwendende Implementierung fest. Die Notwendigkeit fur diese Art der

Ascheinbaren internen Beschreibungfi ergibt sich aus d
Gesamtkomponente, sowie dem Bedarf, wiederholt &hnlich Verhaltensweisen in
AuRenschnittstellen darstellen zu mus sen. In diesem Fall werden die sich wiederholenden

Verhaltensanteile in internen TUCs zur editoriellen Wiederverwendung gekapselt. Die
konkrete konnektorinterne Modularisierung bleibt dem Hersteller freigestellt.
Insbesondere bleibt es dem Hersteller freig estellt, intern bereits Mechanismen fir
kommende Releases zu realisieren, sofern diese an der Aul3enschnittstelle keine
Auswirkung zeigen.

Die einzige Abweichung von dieser Vorgehensweise ergibt sich fur Sicherheitsaspekte.

Hier kdnnen interne Vorgange normativ gefordert sein, die sich an der AuRenschnittstelle

nicht manifestieren (Beispiel AVerpflichtung auf sich
Schl ¢ssels nach Gebrauchin). I n diesem Fall erfol gt di
Anforderungen im Rahmen der CC - Evaluierung.

1.5.4 Erlauterungen zur Dokumentenstruktur und
ADokumentenmechani smenf

1.5.4.1 Modulare Spezifikation tber Funktionsmerkmale

Die Beschreibung des Konnektors erfolgt soweit wie méglich modular, d. h. alle Aspekte,
die fiir einen logischen Bereich relev ant sind, werden in einem Kapitel beschrieben. Diese
logischen Bereiche werden als Funktionsmerkmal bezeichnet.

Funktionsmerkmale kennzeichnet ein eigener Verantwortungsbereich. In diesen

Verantwortungsbereich greifen keine anderen Funktionsmerkmale ein. S o kann ein

logischer Bereich vollstandig durchdrungen werden, ohne dass in anderen Kapiteln

Anforderungen zu erwarten waren, die das Verhalten des Funktionsmerkmals

beeinflussen. Da zwischen Funktionsmerkmalen Wechselwirkungen bestehen (Die

Erkennung einer  gesteckten Karte im Kartenterminaldienst I6st eine Reaktion im

Kartendienst aus), wurden zur Adokumententechnischen
Funktionsmerkmalen ein interner Event -Mechanismus sowie Konfigurationsparameter

und Zustandswerte eingefiihrt (siehe F olgekapitel).

Funktionsmerkmale bestehen (bis auf wenige Ausnahmen) immer aus folgenden
Unterkapiteln:

1. Funktionsmerkmalweite Aspekte

Durch Ereignisse ausgeldste Reaktionen

Interne TUCs, nicht durch Fachmodule nutzbar
Interne TUCs, auch durch Fachmodule nutzbar

Operationen an der Auf3enschnittstelle

o g~ e

Betriebsaspekte
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Die Unterkapitel 1 -5 dienen der funktionalen Beschreibung des Funktionsmerkmals.

Punkte, die zum Funktionieren des Funktionsmerkmals relevant sind:
Initialisierungsaspekte, dur ch den Administrator festzulegenden Konfigurationsparameter
etc., werden im Unterkapitel Betriebsaspekte erfasst.

In jedem Funktionsmerkmal sind immer alle Unterkapitel enthalten, auch wenn es im
konkreten Einzelfall dort keine Inhalte gibt. Diese feste St ruktur innerhalb der
Funktionsmerkmale erleichtert die Orientierung und erhéht somit die Lesbarkeit.

1.5.4.2 Technische Use Cases - TUCs

Innerhalb der Funktionsmerkmale in Kapitel 4 erfolgt eine Unterscheidung der TUCs in
solche, die nur durch die Basisdienste des Konnektors aufgerufen werden dirfen (rein
interne TUCs) und solche die neben den Basisdiensten auch durch Fachmodule genutzt
werden dirfen. Diese Unterteilung ergibt sich ausschlief3lich aus dem Bedarf der
editoriellen Steuerung der verschiedenen Spezifika tionen (Konnektor - und
Fachmodulspezifikationen). Es besteht im Rahmen der Implementierung des Konnektors
keine Anforderung diese Trennung intern durchzusetzen.

Die Beschreibung der TUCs erfolgt nach folgendem Muster:
A TuC-Tabelle
A Aktivitats - oder Sequenzdi agramm (optional)
A Fehlercodetabelle

Dabei wird innerhalboder TUC -Tabel l e in der Zeile AStandardabl aufd
Gut - Durchlauf beschrieben. Fehler, die innerhalb dieses Ablaufs auftreten kénnen,

werden in der Zeile AFehl| ed®audieljewdligesSchnitmbmener. Dabei wi r
innerhalb des Ablaufs referenziert. In dieser Tabellenzeile werden nur Fehlercodes

erhoben, die im jeweiligen Fehlerfall geworfen werden missen. Die genauen

Festlegungen zu den Fehlern, neben Fehlercode auch: ErrorType, Se verity und

Fehlertext, werden in der Fehlercodetabelle festgelegt.

Die Spezifikation, in der ein TUC definiert wird, ist an den mittleren drei Buchstaben der
TUC-Referenz zu erkennen:

A TUC_KON_xxx entsprechend in dieser Konnektorspezifikation
A TUC_PKI_xx xin der PKI -Spezifikation [gemSpec_PKI]

A TUC_VPN_ZD -xxxx in der Spezifikation des VPN -Zugangsdienstes
[gemSpec_VPN_ZugD]

A TUC_VvzZD_xxx in der Spezifikation des Verzeichnisdienstes [gemSpec_VZD]
Festlegungen zur Schreibweise von Eingangs - und Ausgangsdaten vo n TUCs
a) Eingangs - und Ausgangsparameter werden in TUC - Tabellen wie folgt beschrieben:
Name des Eingangs - bzw. Ausgangsparameters

gefolgt von  (falls definiert) :[Datentyp]
gefolgt von _ (falls zutreffend):
- optional; default: <Defaultwert> bzw.

- optional;/ <erklarender Text>
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Hierbei bedeuten:

- optional; kennzeichnet optionale Ein - und Ausgangsparameter

default: <Defaultwert> definiert den Defaultwert fur den Fall, dass der
Eingangsparameter leer ist bzw. nicht Gibergeben wurde

/ <erklarender Text> beschreibt Bedingungen, unter denen der
Eingangsparameter optional ist

gefolgt von  (falls vorhanden) :(<erklarender Text>)

b) Namen mit kleinem Anfangsbuchstaben bezeichnen Ein - und Ausgangsparameter;
Namen mit groRem Anfangsbuchstaben bezeichnen Date ntypen.
Beispiel:
Eingangsdaten A mandantld
A allworkplaces [Boolean] 1 optional; default:
false

(Dieser Schalter gibt an, ob eine
mandantenweite Zugriffsberechtigung zum
Tragen kommt é)

A userld - optionallverpflichtend, wenn
cardType = HBAX

Ausgangsdaten A pinStatus [PinStatus]

A leftTries i optional/iverpflichtend, wenn
pinStatus = VERIFYABLE
(Anzahl der verbleibenden Versuche fir die
Verifikation der PIN)

Die im Dokument verwendeten Datentypen sind definiert in [Anhang L 1 Datentypen von
Eingangs - und Ausgangsdaten].

Festlegungen zur Schreibweise des Aufrufs von TUCs
Ein TUC - Aufruf erfolgt nach folgendem Muster:
<TUC -Bezeichner> {

<TUC -Eingangsparameter Name> = <TUC Eingangsparameter Wert>;

e }
Beispiel:
TUC_KON_256 {
topic = ACT/ DI SCONNECTEDH

eventType = Op;
severity = Info;
parameters = (ACtID=$CT.CTI D, Hostname=$CT. HOSTNAME|

Vereinfachung:
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Ist <TUC -Eingangsparameter Name> des aufzurufenden TUCs gleich der Variablen, die
als < TUC Eingangsparameter Wert> gesetzt wird, so kann dieser Bezeichner ohne
Zuweisung geschrieben werden.

Beispiel: (cardSession und pinRef sind Eingangsdaten des aufrufenden TUCSs):

TUC_KON_022 AlLiSefaerus iPl{MardSession=cardSession; pinRe
vereinfachte Schreibweise:

TUC_KON_022 RINiSeéfag¢mues i {cardSession; pinRef}

1.5.4.3 Event -Mechanismus

Der in Kapitel 4.1.6 spezifizierte Event  -Mechanismus zur Unterrichtung von
Clientsystemen wird innerhalb dieser Spezifikation auch zur internen Verzahnung der

einzelnen Funktionsmerkmale eingesetzt. So wi rd ein Ereignis, das in der
Managementschnittstelle durch Anderung eines Konfigurationsparameters ausgeldst wird,
innerhalb des DHCP -Kapitels als Trigger fur eine Lease - Erneuerung verwendet. Dies
bedeutet nicht, dass im Rahmen der Implementierung intern ei n Event - Mechanismus
zwischen den Modulen verwendet werden muss. Auch hier dient die Form der Darstellung
(Events) lediglich der editoriellen Kopplung verschiedener Verhaltensbeschreibungen.

Um den Ursprung eines Events erkennen zu kénnen, verwenden alle Ev ents ein Haupt -
Topic passend zum Funktionsmer kmal: ADHCP/ LAN_CLI ENT/
Funkti onsmer kmal DHCP ausgel°st, ACARD/INSERTEDO wird

Kartendienst ausgeldst usw.

1.5.4.4 Konfigurationsparameter und Zustandswerte

Werte die der Administra  tor des Konnektors einsehen oder verandern kbnnen muss,

werden zusatzlich zu den Festlegungen in Kapitel 4.3 Konnektormanagement auch pro

Funkti onsmer kmal in den jeweiligen Unterkapiteln ABet
Konfigurationsparameter werden Uber eine ReferenzID definiert. Definierte

Konfigurationsparameter kdnnen in allen Kapiteln der Spezifikation referenziert werden.

Den Ort, an welchem ein solcher Konfigurationsparameter definiert/erhoben und somit

dessen Bedeutung beschrieben wird , lasst sich Uber den Prafix der ReferenzID erkennen:
CERT_CRL_DOWNLOAD ADDRESS so AcCertd) wird im Zertifikatsd]

MGM_LU ONLINE al so AMGMfAi) wird im Konnektormanagement de

Die ReferenzIDs der Konfigurationsparameter besitzen in ihrer Schreibweise nur
innerhalb des Dokuments Giiltigkeit. In der Umsetzung kdnnen fir die
Konfigurationswerte herstellerspezifische Beschreibungen und Labels verwendet werden.

Vergleichbar zu diesen Konfigurationsparametern, sind Zustandswerte. Auch dies e
werden Uber ReferenzIDs definiert, nur kdnnen sie nicht durch den Administrator

verandert oder eingesehen werden. Sie finden nur konnektorintern Verwendung und sind

fur die Beschreibung der Verhaltensweise notwendig, Beispiele sind CTM_CT_LIST fur
die Li ste der durch den Konnektor verwalteten Kartenterminals oder CM_CARD_LISTfir
die Liste der aktuell erreichbaren Karten. Zustandswerte verwenden die gleichen Préafixe

wie Konfigurationsparameter.
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2 Systemuberblick

Der Konnektor ist ein Produkttyp der Tl geman [gemKPT_Arch_TIP#5.3.9].

Er bietet seine Basisdienste sowohl intern den in ihm laufenden Fachmodulen an, als
auch externen Clientsystemen Uber die Konnektorau3enschnittstellen.

Im lokalen Netz der Einsatzumgebung kommuniziert das Clientsystem mit dem

Konn ektor Uber dessen LAN  -seitiges Ethernet -Interface. Alleinig der Konnektor
kommuniziert mit den in lokalen Netzen angeschlossenen Kartenterminals und Karten.
Auch die Kommunikation mit den zentralen Diensten der TI - Plattform und
fachanwendungsspezifischen D iensten erfolgt ausschlief3lich tber den Konnektor tiber
dessen WAN -seitiges Ethernet - Interface.

Abbildung PIC_KON_116 stellt die Schnittstellen im Umfeld des Konnektors dar.
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custom Kontextdiagramm /

Leistungserbripger Administrator
|_Fascade_Access Configurstion, |_Fascade_PrivAccess_Configuration,
I_SAK_Self Test (SAK Self Test) |_KSRC_local_Management, |_KSRC_Management,

I_K.TW_Management, |_Change_5System_Time {Konnektormanagement),
|_Local_IDP_Service_Administration (tokenbasierte Authentisierung)

Clientsystem {ServiceDirectory)
s
RS Konnektor
|_Crypt_Operations | KSAS Download
[EnoryptionService) - —sownies Keonfigurationsdienst
e s
= =
|_Sign_0Operations,
|_SAK_Cpersticns
[SignatureService
{ ) . R —
CertificateService) l—D”E?GW—“‘UEW Verzeichnisdienst
N
=
|_Directery_Query I_TSL_Download
(C 7
W .
|_DNS_Nsme_Resclution |_OCSP_Status_Information TSL-Dienst
{Mamensdienst) =
=
RS
|_KN_Card_Handling.
I_K\-"_Cs_r:l_Unl:m-:ing |_OCSP_Status_Information | OCSP-Responder
{KEHEI‘I;I_EI'ISI.' s Proxy, Trust Service
{ b= Provider X.509 QGES
|_NTP_Time_Informaticon

(Zeitdienst)

-
b= " )
|_Reg_Mctification, |_OC5P_5Status_Information
I_Paoll_System_Information s
{EventService) b Trust Service
iy |_CF{L?DC}'.\|'FI|[}EI:| Prowider X509
nonGE S
|_Maotification e
[Ereignissenke)
Qj |_DMS_Mame_Resclution
|_IDP_Auth_Active_Client, F
I_IDP_Auth_Passive_Client, e VPN-Zugangsdienst
|_Local_IDF_Service |_DNS_Service_Localization
(tokenbasierte Authentisierung) 7
L=y
I_KT_C:mmuhtinn. . .
|_NTP_Time_Informaticn
|_K5R_Update, 7
Kartenterminal |_Poll_System_|nformation th
- (eHealth-KT / SICCT)
) |_Secure_Channel_Tunnel
|_Motification C
I L |_Secure_|nternet_Tunnel
I_ICC_Contacts
| |_Smartcard_Operations, N
Karte I_KWK_Read
o O
=4
Abbildung  1:PIC_KON_116 Schnittstellen des Konnektors von und zu anderen

Produkttypen

Die logischen AufRenschnittstellen aus [gemKPT_Arch_TIP] werden im Konnektor
technisch vorrangig als SOAP  -Schnittstellen ausgepréagt. Von dieser Regel wird
insbesondere bei Netzwerkschnittstellen abgewichen, wenn bereits etablierte
Schnittstellenstandards fur Basisdienste existieren (IPsec, TLS, NTP, DNS etc.). Eine
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'bersicht der Zuordnung ARdeichmh es chaeeh rSicthtnsttelsited | en i
in Anhang H.

Zum Nachweis der Sicherheit miissen Konnektoren im Rahmen der Zulassung nach
Common Criteria gegen die Schutzprofile [PP_NK] und [PP_KON] evaluiert und zertifiziert
werden.

Die zu verwendenden kryptographischen Verfahren und zugehérige Parameter (z. B.

Schlussellangen) fir alle kryptographischen Operati onen innerhalb der

Telemati kinfrastruktur, werden durch das Dokument AVe
Al gorithmen in der Telematikinfrastrukturid [gemSpec _K

2.1 Logische Struktur

Der Produkttyp Konnektor besitzt eine Vielzahl verschiedenste r Operationen und
Verhaltensweisen an seiner Auf3enschnittstelle. Um sein komplexes Gesamtverhalten

sinnvoll beschreiben zu kénnen, wird der Konnektor innerhalb dieser Spezifikation logisch
unterteilt und strukturiert. Es wird primar zwischen Anwendungs - und Netzkonnektor
unterschieden, begleitet von Mechanismen, die blocklibergreifend beschrieben werden.

Der logische Aufbau des Konnektors ist in Abbildung PIC_KON_117 dargestellt.

A Der Anwendungskonnektor bietet anwendungsnahe Basisdienste (inklusive
Signaturd ienst) und Fachmodule zur Nutzung durch ein Clientsystem an.

A Der Netzkonnektor bietet transportnahe Basisdienste und verbindet das lokale
Netz der Nutzer mit der zentralen Tl - Plattform.

A Die gSMC -K ist zwar ein eigenstandiger Produkityp innerhalb der TI, w ird im
Konnektor jedoch als Verbaukomponente betrachtet. Sie enthalt die
kryptographischen Identitédten des Konnektors, sowie Steuerdaten
(Umgebungsinformationen TU/RU/PU, zugehdrige Adressbereiche,
herstellerspezifische Konfigurationsdaten), die aus Sicher heitsgriinden
unveranderlich in den Konnektor eingebracht werden mussen.

A Das Konnektormanagement dient der administrativen Verwaltung und Steuerung
des gesamten Konnektors.

A Der Sichere Datenspeicher dient der integeren, vertraulichen und authentischen
Persi stierung von veréanderlichen Daten (siehe auch Kapitel 2.2).
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cmp Zerlegung des Produkttyps /

Konnektor E

Konnektor- @ Sicherer {I ESMC-K @

management Datenspeicher

i Anwendungskonnektor i
| gmeeemeeeeeeecsccceececccecceseseeesecetsesccesseceesecesetseeseceseseetey o iceceeeeneeana- - i
b Basisdienste | | Fachmodule | 1
] ' 1 1 | !
] 1 ] 1 ] !
] ' ] ] 1 !
. Authentisierung E Systeminformationsdienst @ Dienstverzeichnisdienst %] ! ! VSDM E ' )
. Clientsystem ! ! ' ]
I [ [

] ] ] !
o o o
i ! i | ' |
Vo v Lo
rot Signaturdienst und SAK E Verschliisselungsdienst gl Zertifikatsdienst @ E ' NEDM {I ' !
b . b
Lo Lo Lo
o b b
P P b
b Lo ol
. Kartenterminaldienst %:I Kartendienst gl TLS-Dienst gl - AMTS @ ol
[ [ i !
P . i
Do o P
b P b
' ! 1 ' ' |
P o !
Vo T | !
Lo Protokollierungsdienst E Zugriffsberechtigungs- E Dokumentenvalidierungs- E \ | ePA @ | 1
. dienst dienst v ! i
b Lo b
b P Lo
P Lo Lo
o i ' 1 |
i ' LDAP-Proxy E Authentisierungsdienst {I ! ! i '
b Lo b
b b b
o b b
] ' ] ] ] !
L S SRR i
i !
i i
N m e e e e eeeeamemeee e ee———— e e s ee. e eeeeeses e eeeSeeeeemeseeeeeeseeeeemesesemseseseeseeseas i

Netzkonnektor
Anbindung @ DHCP Server %:I DHCP Client E VPN Client $] Zeitdienst $]
LAN/WAN

Namensdienst und Dienstlokalisierung E

Abbildung  2: PIC_KON_117 Logische Zerlegung des Konnektors in Anwendungs - und
Netzkonnektor
Diese logische Unterteilung schreibt in keiner Art und Weise die spatere Implementierung

durch den Hersteller vor. Der Hersteller kann seine interne Modularisierung des

Konnektors frei wahlen. Normativ wirksam ist ausschlie3lich das durch die

Detailfestlegungen in Summe beschriebene Verhalten an den AuRenschnittstellen des
Konnektors als Ganzes.
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2.2 Sicherer Datenspeicher

Wie im vorherigen Kapitel dargestellt, wird fir den Konnektor ein Datenspeicher

angenommen, in welchem der Konnektor alle sicherheitskritischen, veranderlichen Daten
dauerhaft speichert, die fir seinen Betr ieb relevant sind. Dieser Datenspeicher sichert die
Integritat, Authentizitat und Vertraulichkeit der in ihm hinterlegten Daten bzw. der aus

ihm entnommenen Daten. Alleinig der Konnektor hat auf diesen Datenspeicher Zugriff.

Fir folgende, im weiteren Verla uf der Spezifikation anfallende Daten wird angenommen,
dass diese im Sicheren Datenspeicher persistiert werden:

A Der Trust Store des Zertifikatsdienstes
A Die Konfigurationsdaten des Konnektormanagements
A Die Konfigurationsdaten aller Funktionsmerkmale

Ferner stellt der Konnektor den in ihm laufenden Fachmodulen ebenfalls eine Nutzung
dieses Datenspeichers fur ihre sensiblen Daten zur Verfligung.

Da es sich bei dem Sicheren Datenspeicher um ein internes Modul handelt, welches an

der Auf3enschnittstelle nicht test bar ist, werden an dieses Modul im Rahmen dieser
Spezifikation keine Anforderungen erhoben. Da dieses logische Modul aber essenzielle
Sicherheitsfunktionen bietet, ohne die ein Konnektor nicht sicher betrieben werden kann,

werden die Funktionen, die ein He rsteller fir sein Konnektormodell real umsetzt, um die
notwendigen sicheren Speicherfunktionen zu realisieren, im Rahmen der CC - Evaluierung
gepruft werden. Naheres hierzu regeln die Schutzprofile des Konnektors.

2.3 Uberblick Konnektoridentitat

Die Gerateident itat des Konnektors (Konnektoridentitat) teilt sich in drei Identitaten auf:

A ID.NK.VPN fiir den Netzkonnektor
Die Identitat des Netzkonnektors dient der Authentisierung gegeniber den
zentralen Netzwerkdiensten und wird fur die Anmeldung an den VPN -Konze ntrator
genutzt.

A ID.AK.AUT fur den Anwendungskonnektor
Die Identitat des Anwendungskonnektors dient der Authentisierung gegentber
den Clientsystemen im Rahmen von TLS -Verbindungen.

A ID.SAK.AUT fiir die im Anwendungskonnektor enthaltene
Signaturanwendungs komponente
Die Identitat des Signaturdienstes dient zur Authentisierung gegeniber den
Kartenterminals. Dartber hinaus muss sich der Signaturdienst des Konnektors
gegentber dem Heilberufsausweis mittels eines kartenverifizierbaren Zertifikats
(C.SAK.AUTD_CV C) mit entsprechendem Profil ausweisen, um Stapelsignaturen
durchfiihren zu kénnen.

In der Regel ergibt sich aus dem Kontext, welche Identitéat gemeint ist, sodass in diesen
Fallen nur kurz von der Konnektoridentitat geschrieben wird.

Die Geréateidentitaten  werden durch asymmetrische Schlissel und X.509 - Zertifikate
umgesetzt. In Abhéangigkeit vom gewahlten kryptographischen Verfahren werden RSA -
Schlussel bzw. ECC -Schlissel verwendet.
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2.4 Mandantenfahigkeit

Den Anforderungen aus [gemKPT_Arch_TIP#TIP1 -A_2200] folge nd, wird die
Mandantenfahigkeit innerhalb des Konnektors nicht durch eine einzelne Funktion,
sondern durch Bertlicksichtigung in einer Reihe von Funktionsmerkmalen umgesetzt.

Die Mandantenfahigkeit wirkt dabei auf:

A Zugriffsberechtigungsdienst: Kapitel 4.1.1
(und Uber diesen auf alle Karten - und Kartenterminaloperationen)

A Systeminformationsdienst: Kapitel 4.1.6

2.5 Versionierung

Gemal [gemSpec_OM] missen Konnektor und Kartenterminals Giber eine Versionierung
verfuigen. Die relevanten Versionsinformationen sind d urch das O&M -Schema
Productinformation.xsd definiert. Ferner definiert [gemSpec_OM], dass Konnektor und
Kartenterminal das Konzept der Firmware - Gruppe verwenden mussen. Daher verfligen
die beiden Produkttypen auch Uber eine aktuelle Firmware - Gruppenversion.

Versionsinformationen werden innerhalb des Konnektor an folgenden Stellen ver - und
bearbeitet:

A Dienstverzeichnisdienst (Kapitel 4.1.3): Ausgabe der Konnektorversion iiber SOAP

A Kartenterminaldienst (Kapitel 4.1.4): Anzeige der Versionsinformationen der
verwalteten Kartenterminals

A Konnektormanagement (Kapitel 4.3):
A Anzeige der Versionsinformationen des Konnektors (Kapitel 4.3.2)

A Software -Aktualisierung (KSR -Client) fiir Konnektor und Kartenterminals
(Kapitel 4.3.9)

2.6 Fachanwendungen

Der Konnektor ist als Pla  ttformkomponente der Tl fiir die Erbringung von Basisdiensten
verantwortlich. Fachliche Funktionalitdten werden tber die Fachmodule bereitgestellt.

Das Fachmodul wird dabei als integraler Bestandteil des Konnektors verstanden
(Konnektor als Monolith), d. h. , die Spezifikationen zu Konnektor (als
Plattformkomponente) und dem Fachmodul sind zwar getrennt, werden aber von einem
Hersteller in einer Gesamtkomponente umgesetzt. Die inneren Schnittstellen zwischen
Fachmodul und Konnektor sind von auf3en nicht erkenn bar.

In dieser Ausbaustufe unterstitzt der Konnektor die Fachanwendungen VSDM,
AMTS, NFDM und ePA uber jeweils ein Fachmodul.

Neben Fachanwendungen, die tber ihr Fachmodul mit einem gesicherten Fachdienst
kommunizieren, unterstiitzt der Konnektor einen Zugr iff von Clientsystemen auf offene
Fachdienste.
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2.7 Netzseitige Einsatzszenarien

Der Konnektor unterstiitzt unterschiedliche netzseitige Einsatzszenarien, die in Anhang K
beispielhaft dargestellt sind.

Der Konnektor bietet hierzu Konfigurations -Parameter, die je  nach netzseitigem
Einsatzszenario konfiguriert werden missen.

2.7.1 Parameter ANLW_ANBINDUNGS_MODUS

Konfiguration 1: Konnektor als Gateway (ANLW_ANBINDUNGS_MODUS =

InReihe):
Diese Konfiguration ist geeignet fiir Szenarien, in denen der Konnektor zwischen das
lok ale Netz und das Internet Access Gateway (IAG) (z. B. Router mit DSL  -/Kabelmodem)

geschaltet wird. (vgl. Anhang K, Szenario 1)

Konfiguration 2: Konnektor eingebettet in existierende Infrastruktur
(ANLW_ANBINDUNGS_MODUS = Parallel): Diese Konfiguration ist ~ geeignet flr
Szenarien, in denen der Konnektor als weiteres Gerat in die bestehende
Netzwerkinfrastruktur integriert wird. (vgl. Anhang K, Szenario 3)

Aus Sicherheitsgriinden soll die Kommunikation der Clientsysteme mit dem Konnektor
hierbei verschlisselt e  rfolgen (ANCL_TLS_MANDATORY=Enabled). Falls diese
Kommunikation unverschlisselt erfolgt (ANCL_TLS_MANDATORY=Disabled), ibernimmt
der Nutzer die Verantwortung fiir die Sicherstellung der vertraulichen Ubertragung.

Fur den Einsatz und die Nutzung von DHCP gib t es im Zusammenhang mit diesem
Konfigurationsparameter folgende Moglichkeiten:

A Die Netzwerkinfrastruktur der Einsatzumgebung verwendet den DHCP -Server des
Konnektors (siehe Kap. 4.2.2).

A Ein bestehender DHCP -Server im Netz der Einsatzumgebung wird weiter
verwendet und derart konfiguriert, dass als Default Gateway und DNS -Server
entweder bestehende Infrastruktur oder der Konnektor verwendet wird.

A Es kommt kein DHCP -Server zum Einsatz. Bei allen Clients im Netz der
Einsatzumgebung werden das Default Gateway und der DNS -Server statisch auf
den Konnektor gesetzt.

Die DHCP -Konfiguration ist in Konfiguration 1 in aller Regel die folgende: Die WAN - Seite
des Konnektors verwendet den DHCP -Server des bestehenden IAG. An der LAN - Seite
stellt der Konnektor einen DHCP - Server fiir alle Clients zur Verfugung.

2.7.2 Parameter ANLW_INTERNET_MODUS

Grundsatzlich routet der Konnektor im Modus ANLW_INTERNET_MODUS=SIS alle fur das
Internet bestimmten Pakete von Clients, die ihn als Default Gateway verwenden, in den
VPN-Tunnel zum SIS, w &hrend er im Modus ANLW_INTERNET_MODUS=Keiner diese
Pakete verwirft.

Im Unterschied zu (ANLW_ANBINDUNGS_MODUS = InReihe) ist die Nutzung des SIS bei
(ANLW_ANBINDUNGS_MODUS = Parallel) optional. Alternativ kdnnen auch die Clients,
die den Konnektor als  Default Gateway verwenden, per Redirect direkt ins Internet
verwiesen werden ( ANLW_INTERNET_MODUS=IAG ).
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2.8 Lokale und entfernte Kartenterminals

Gemal3 [gemKPT_Arch_TIP] ermdglicht die Telematikinfrastruktur dem Anwender die

PIN-Eingabe zur Freischaltung eines HBAs oder einer SMC -B wahlweise lokal oder tber

das Remote -PIN-Eingabeverfahren durchzufiihren. Deshalb unterscheidet auch der

Konnektor zwischen einem lokalen Kartenterminal ir2umlich (Ain Sichtweitef)
Arbeitsplatz zugeordnet T und einem entfernten Ka  rtenterminal.

Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von diesem

aus genutzt werden. Hingegen ist das entfernte Kartenterminal einem entfernten oder

auch 1 fur zentral steckende Karten T keinem Arbeitsplatz fest zugewi esen. Ein lokales
Kartenterminal kann als sogenanntes Remote -PIN-KT verwendet werden, um die PIN fur
eine in einem entfernten Kartenterminal steckende Karte einzugeben.

2.9 Standalone -Szenario

GemaR § 291 Absatz2b SGB V m¢ssen ADi ese DiAkinaslisieeundderur Onl i ne
Versichertendaten auf der eGK] [ ] auch ohne Netzanhbi
Praxi sverwal tungssysteme der Leistungserbringer onlin

Dies bedeutet, dass der Konnektor ohne ein steuerndes Clientsystem ereignisgetrieben

Fachanwendun gen ausf¢c¢hren k°nnen muss. Aus Fachsicht Aste
ohne Clientsysteme. Die konkreten Aktionen, die Fachanwendungen in diesen Fallen

ausfihren, sowie deren Ausléser werden in den jeweiligen Fachmodulspezifikationen

beschrieben.

Ein solc her alleinstehender Konnektor mit Zugang zur Tl muss zur Durchfiihrung der
Fachanwendungen durch einen weiteren Konnektor unterstitzt werden, der in direkter
Verbindung zum Clientsystem steht, selbst aber keine Online - Anbindung besitzt.
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3 Ubergreifende Festle gungen

F¢r die folgenden Inhalte bitte die Hinweise |
Spezifikation des AuRenverhaltens” sowie Kapitel 1.5.4 Erlauterungen zur
Dokumentenstruktur und ADokumentenmechani smenih

In diesem Kapitel werden die Aspekte d es Konnektors behandelt, die
Funktionsmerkmaluibergreifend geregelt werden mussen.

Die Managementschnittelle/Administrationsoberflache des Konnektors wird dabei nicht
als ubergreifender Aspekt, sondern als eigenes Funktionsmerkmal gewertet. Die
Festlegungen hierzu finden sich entsprechend in Kapitel 4.3.

3.1 Allgemeine Ubergreifende Festlegungen

3.1.1 Dokumentformate

Mit dem Aufruf einer Operation, die Dokumente verarbeitet, muss durch den Aufrufer

festgelegt werden kdénnen, um welches Dokumentenformat es sich handelt, damit die

unterschiedlichen Formate zur Verarbeitung und etwaigen Anzeige unterschieden werden

konnen. Die nicht - XML-Formate werden dabei nach MIME  -Typ -Klassen unterschieden:
A APDF/ A0 f <Iry pMIAMB p | i caadt i goenm2pQ@ f[ | SO 19005] ,
A AText o f ¢gTyp MlewEt / pl ai no,
A ATI FFA f ¢glry pMIAMEnage/ ti ff0 gem2C [TI FF6]
A ABin2arfd f¢r al l-@ypenbri gen MI ME

Folgende Bezeichner werden verwendet:

Alle_DocFormate : XML, PDF/A, Text, TIFF, Binar

nonQES_DocFormate : XML, PDF/A, Text, TIFF, Binar

QES_DocFormate : XML, PDF/A, Text, TIFF

Fir nonQES_DocFormate wird, trotz Gleichheit zu Alle_DocFormate, ein eigener
Referenzbezeichner verwendet, da sich diese Liste noch &ndern kénnte. TIFF wird durch
[gemKPT_Arch_TIP] nicht fur die nonQES verlangt. Die Untersttitz ung dieses Formats fir
nonQES bedeutet jedoch keinen Mehraufwand, da die Routinen durch QES bereits

implementiert sind und nachgenutzt werden kénnen.

TIP1 -A 4500 -02 - DokumentgréfRen von 25 MB

Der Konnektor MUSS fiir alle Aul3en schnittstellen, in denen ein Dokument verarbeitet
wird, Dokumente mit einer Grol3e <= 25 MB (26.214.400 Byte) unterstiutzen. Der
Konnektor DARF NICHT Dokumente mit einer Gré3e > 25 MB (26.214.400 Byte)
unterstitzen. [<=]

A 19052 -01 - Mindestanforderungen an Dokumente und Nachrichten
Der Konnektor MUSS bei der Verarbeitung von Dokumenten und Nachrichten die

Mindestanforderungen aus TAB_KON_775 erfiillen. Wenn vom Aufrufer ibergebene
Dokumente oder Nachrichten die vom K onnektor unterstutzte Dimensionierung
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Uberschreiten, MUSS der Konnektor die Verarbeitung mit Fehler 4280 abweisen.

Tabelle 1 Fehlercodes TAB_KON_890 Mindestanforderungen an Dokumente und
Nachrichten

Fehlercode ErrorType  Severity  Fehlertext

4280 Security Error Dimensionierung des Dokuments nicht unterstutzt

[<=]

A 22673 - Unerlaubte Inhalte in Dokumenten und Nachrichten

Der Konnektor MUSS bei der Verarbeitung von Dokumenten und Nachrichten die
Einhaltung der Vorgaben aus TAB_KON_889 sicherstellen. Wenn vom Aufrufer an den
Konnektor Ubergebene Dokumente oder Nachrichten gegen Vorgaben aus
TAB_KON_778 verstoRen, MUSS der Konnektor die Verarbeitung mit Fehler 4281
abbrechen.

Tabelle 2 Fehlercodes TAB_KON_891 Unerlaubte Inhalte in Dokumenten und Nachrichten
Fehlercode ErrorType Severity Fehlertext
4281 Security Error Dokument enthalt unzulassige Inhalte

[<=1]

A 22923 - XML -Attribute  schemalLocation und noNamespaceSchemalocation
nicht auswerten

Der Konnektor DARF in XML -Dokumenten - und Nachrichten enthaltene Attribute
schemalLocation und noNamespaceSchemalocation NICHT auswerten. [<=1]

TIP1 -A_4502 - Zeic hensatzcodierungen UTF -8und ISO -8859 -15

Der Konnektor MUSS bei der Verarbeitung von Dokumenten der Formate XML und Text
die Zeichensatzkodierungen UTF -8 und ISO -8859 -15 unterstutzen. Das verarbeitete
Dokument MUSS der Konnektor mit demselben Zeichensatz kodieren, in dem das
Eingangsdokument kodiert war. [<=]

TIP1 -A_5541 -01 - Referenzen in Dokumenten nicht dynamisch auflésen

Der Konnektor DARF in Dokumenten eventuell vorhandene Referenzen auf externe

Ressourcen NICHT au flésen, es sei denn es sind Verweise auf im Konnektor sicher

eingebrachte vorliegende Schemata oder dies wird im Einzelfall normativ gefordert. [<=1]

3.1.2 Kartentypen

Der Konnektor unterstitzt eine Reihe von Kartentypen. Die folgende Tabelle enthalt die

Liste der Referenzbezeichner fir die verschiedenen Kartentypen, wie sie im weiteren

Verlauf verwendet werden. Die Unterstlitzung von Karten der Generation 2 (G2.x: G2.0,

G2.1 und héher) beschrénkt sich bei diesen auf die Datenstrukturen und Schliissel, die

aus Grunden der Abwartskompatibilitdt zu den Karten der Generation 1+ vorhanden sind.

Eine Ausnahme hiervon bilden die Gerate -CVCs, die bereits fir dieses Release basierend
auf ECC verwendet werden.
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Tabelle 3: TAB_KON_500 Wertetabe lle Kartentypen

Referenzl Karten - Beschreibung

D generatio

Kartentyp n

EGK Gi+ Die elektronische Gesundheitskarte geman
[gemSpec_eGK_P1] und [gemSpec_eGK_P2]

EGK G2 Die elektronische Gesundheitskarte geman
[gemSpec_COS] und
[gemSpec_eGK_ObjSys] bzw. [gemSpec_eGK_ObjSys_G2.
1]

HBA qSig - HBA-Vorlauferkarte gemaR [HPC ~ -P1] und [HPC -P2]

HBA G2 Der elektronische Heilberufsausweis (HBA) gemaf
[gemSpec_COS] und [gemSpec_HBA_ObjSys]

SMCGB G2 Die Institutionskarte Typ B (Secure Modu le Card) gemaR
[gemSpec_COS] und [gemSpec_SMC -B_ObjSys]

HSMB HSM-Variante einer SM  -B.
Das HSM -B wird in dieser Fassung als ein oder mehrere
virtuelle Kartenterminals verstanden, in denen virtuelle
Karten stecken.

SMCGKT G2 Die Karte Typ KT (Secure ~ Module Card) gemafR
[gemSpec_COS] und [gemSpec_gSMC -KT_ObjSys]

KVK - Die Krankenversichertenkarte gemaf der Spezifikation
[KVK]

Z0D_2.0 - HBA-Vorlauferkarte gemaR [HPC  -P1] und [HPC -P2]

UNKNOWN Eine nicht erkannte Karte oder nicht lesbare Karte
Zusammenfassende ReferenzIDs

HBA VK Adressiert die HBA -Vorlauferkarten HBA  -gSig und
Z0OD_2.0.
Wird dieser Referenzbezeichner verwendet, gelten die
zugehorigen Aussagen und Festlegungen fir beide
Kartentypen.

HBAX Adressiert sowohl den HBA, als auch die HBA -
Vorlauferkarten (HBA -VK)
Wird dieser Referenzbezeichner verwendet, gelten die
zugehorigen Aussagen und Festlegungen fir alle drei
Kartentypen.

SM B Adressiert sowohl eine echte SMC  -B als auch eine in einem
HSM-B enthaltene virtuelle SMC  -B.
Wird dieser Referenzbezeichner verwendet, gelten die
zugehorigen Aussagen und Festlegungen fir beide Typen.

gemSpec_Kon_V5.18.0.docx

Version: 5.18.0

Spezifikation Seite 30 von 647
© gematik i offentlich Stand: 28.11.2022



Spezifikation Konnektor — gemati k

3.1.3 Ubergreifende Festlegungen zum Aufbau von sicheren
Verbindungen

TIP1 -A 7254 - Reaktion auf OCSP - Abfrage beim TLS -Verbindu ngsaufbau

Der Konnektor MUSS beim Aufbau von TLS -gesicherten Verbindungen zu einem zentralen
Dienst der Tl -Plattform oder zu einem fachanwendungsspezifischen Dienst, bei denen
eine OCSP -Abfrage des Serverzertifikats nach TUC_PKI_006 erfolgt, neben Fehler fallen

bei folgenden Warnungen gemal [gemSpec_PKI#Tab_PKI_274]
A CERT_REVOKED
A CERT_UNKNOWN
A OCSP_CHECK_REVOCATION_FAILED

mit Abbruch des Verbindungsaufbaus reagieren. [<=1]

In [gemSpec_Krypt#6] wird das Kommunikationsprotokoll zwischen einem Client und
einer Vertrauenswurdigen Ausfuhrungsumgebung (VAU) spezifiziert. Dabei wird ein
sicherer Kanal auf HTTP - Anwendungsschicht zwischen dem Client und der VAU (Server)
aufgebaut. Der Client ist hier ein Fachmodul des Konnektors; der Server ist ein

Fachdienst.

A 17225 -01 - Aufbau einer sicheren Verbindung zur Vertrauenswurdige
Ausfiihrungsumgebung (VAU)
Der Konnektor MUSS fur Fachmodule den Aufbau einer sicheren Verbindung zur
Vertrauenswiurdigen Ausfiihrungsumgebung (VAU) gemaf Kommun ikationsprotokoll
[gemSpec_Krypt#6] unterstiitzen und das vom Server Gibergebene Zertifikat wie folgt
prifen:
TUC_KON_037 AZerti{fi kat pr¢feni

certificate = C.FD.AUT,;

qualifiedCheck = not_required;

offlineAllowNoCheck = false;

policyList = oid_fd_aut;

intendedKeyUsage= intendedKeyUsage(C.FD.AUT);

validationMode = OCSP}
Der Konnektor MUSS die vom Fachmodul Gibergebene Rolle gegen die aus dem Zertifikat
ermittelte Rolle prufen. [<=]

A 1 7777 - sicherheitstechnische Festlegungen zum Abruf von

kryptographischen Schlisseln von einem Schliisselgenerierungsdienst

Der Konnektor MUSS fur Fachmodule fur die Nutzung der

Schlisselableitungsfunktionalitat die sicherheitstechnischen Festlegungen gemar
[gemSpec_Krypt#3.15.5 Schllsselableitungsfunktionalitat ePA] und [gemSpec_SGD]
bereitstellen. [<=]

Der Gesamtablauf der Schliusselableitungsfunktionalitat gemaf [gemSpec_SGD#2.3] fur

den Konnektor als Client ist aufgeteilt zwischen Basiskonnektor und Fachmodul. Die
kryptographischen Vorgaben (u.a. Durchfuhrung des ECDH, Schlusselerzeugung, Ver -
und Entschliisselung, Signaturerzeugung und -prufung) werden dabei durch den

Basiskonnektor realisiert.
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3.2 Konnektoridentitdt und gSMC -K

TIP1 -A 4503 - Verpflichtung zur Nutzung von gSMC -K

Der Konnektor MUSS das geheime Schlisselmaterial zur Gerateidentitat (ID.NK.VPN,
ID.AK.AUT, ID.SAK.AUT) und der Rolle SAK (C.SAK.AUTD_CVC) Uber Smartcards des

Typs gSMC -K gemal [gemSp ec_gSMC -K_ObjSys] nutzen. Der Konnektor MUSS mit einer
gSMC-K bestlickt sein. Er KANN mit mehr als einer gSMC -K bestiickt sein.

[<=1]
Die Notwendigkeit, den Konnektor mit mehr als einer gsSMC -K zu bestlicken, kann sich
aus den Lastanforderungen aus [gem Spec_Perf#4.1.2] ergeben.

TIP1 -A_4504 - Keine Administratorinteraktion bei Einsatz mehrerer gSMC -Ks
Verwendet der Konnektor mehrere gSMC -Ks, DARF eine Administratorinteraktion flr
diese Belange NICHT erforderlich sein.

[<=1]

TIP1 -A 5543 - Keine manuelle PIN -Eingabe fur gSMC  -K

Der Konnektor DARF Anwender und Administratoren auf3er bei der Inbetriebnahme
(erstmalig oder nach Werksreset) NICHT auffordern, eine PIN fir eine gSMC -K
einzugeben.

[<=1]

TIP1 -A_4505 - Schutz vor physischer Manipulation gSMC -K (Sichere
Verbundenheit der gSMC -K)

Die gSMC -K des Konnektors MUSSEN durch den Einsatz physikalischer Sperren oder
manipulationssicherer Siegel so mit dem Konnek tor verbunden sein, dass physischer
Missbrauch oder physische Manipulation erkennbar ist.

[<=]

gSMC-Ks gemal [gemSpec_gSMC -K_ObjSys] verfligen tber die Mdglichkeit zur
nachtraglichen Generierung von Schliisselpaaren und dem Nachladen der zugehérigen
Zertifikate. Dieser Mechanismus wird erst in kommenden Releases durch den Konnektor
unterstitzt. Initial sind alle Identitaten bereits einmal auf der gSMC -K vorhanden.

TIP1 -A_4506 - Initiale Identitaten der gSMC -K
In Abhé&ngigkeit vom kryptographischen Verfahren MUSS der Konnektor folgende Objekte
der gSMC -K als Quelle seiner Identitaten verwenden:

Tabelle 4: TAB_KON_856: Identitdten des Konnektors auf der gSMC -K

Objekt der gSMC -K in Abhangikeit vom

Identifier Verzeichnis kryptographischen Verfahren
RSA ECC

ID.NK.VPN MF/DF.NK EF.C.NK.VPN.R2048 EF.C.NK.VPN2.XXXX

ID.AK.AUT MF/DF.AK EF.C.AK.AUT.R2048 EF.C.AK.AUT2.XXXX
ID.SAK.AUT MF/DF.SAK EF.C.SAK.AUT.R2048 EF.C.SAK.AUT2.XXXX
C.SAK.AUTD_CVC MF/DF.SAK - EF.C.SAK.AUTD_CVC.E256
[<=]
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A 21849 - Anzeige verwendeter Zertifikate

Der Konnektor MUSS dem Administrator anzeigen, welche Zertifikate aktuell verwendet

werden. Dies gilt fir diese Strecken bzw. Anwendungsfalle: VPN -Tunnel (C.NK.VPN), TLS
zum PS (C.AK.AUT oder lokales Zertifikat), TLS zum KT (C.SAK.AUT) und C2C fur SUK
(C.SAK.AUTD_CVC und C.CA_SAK.CS). [<=]

3.2.1 Organisatorische Anforderungen und Sperrprozesse

TIP1 -A 5392 - gSMC -K-Verantwortung durch den Hersteller des Konnektors

Der Hersteller des Konnektors MUSS die Rolle des Kartenherausgebers fiir in seinen
Konnektoren verbauten gSMC  -Ks einnehmen.

Der Hersteller des Konnektors KANN die von ihm verantwo rtete Personalisierung der
gSMC-K durch einen von ihm zu beauftragenden Dienstleister in seinem Namen

vornehmen lassen.

[<=]

TIP1 -A 5696 - Prufung der personalisierten gSMC -K
Der Hersteller des Konnektors MUSS sich von der korrekten Personalisierung der
herausgegebenen gSMC -K Uberzeugen.

[<=1]

A 18928 - Ausstattung mit dual - personalisierten gSMC -K-X.509 - Zertifikaten
Der Hersteller des Konnektors MUSS die Konnektoren mit einer gSMC -K mit
personalisierten RSA - und ECC - Zertifikaten geméaR TAB_KON_856 ausstatten. [<=]
A _ 18930 - Unterstitzung von gSMC - K Personalisierungsvarianten

Der Konnektor MUSS unterschiedliche gSMC-K-Personalisierungsvarianten sowohl mit als auch ohne
ECC-Zertifikate fur ID.NK.VPN, ID.AK.AUT und ID.SAK.AUT unterstitzen.[ <= ]

Die Anforderung ist fuir die Anwendungsfélle Registrierung, IPsec - Authentisierung und
Autorisierung beim VPN  -Zugangsdienst, TLS -Authentisierung zum  eHealth -
Kartenterminal, TLS - Authentisierung zum Primérsystem nachzuweisen. Wenn RSA -2048

in der Tl abgekindigt wird, entféallt dadurch die Anforderung.

TIP1 -A_ 5393 - Dokumentation der Konnektorzertifikatszuordnungen

Der Hers teller des Konnektors MUSS die Zuordnung von Konnektor und jeweils

eingebrachtem C.NK.VPN -Zertifikat mit dem Ziel dokumentieren, anhand eines
Sperrauftrages fur einen Konnektor, das zu sperrende C.NK.VPN - Zertifikat identifizieren
zu kénnen.

[<=]

Das bedeutet, dass der Konnektorhersteller je Konnektor die fur die Identifikation des
C.NK.VPN - Zertifikates relevanten Daten wie z. B. Seriennummer des Konnektors und Art

der verbauten Komponenten, Seriennummer der gSMC -K, etc. flr seinen Sperrprozesse
doku mentieren muss.

TIP1 -A 5394 - Bereitstellen eines Konnektorsperrprozesses

Der Hersteller des Konnektors MUSS fir die von ihm verantworteten Konnektoren einen
Sperrprozess etablieren, unterhalten und der gematik zugénglich mach en.

Der Hersteller des Konnektors KANN die operative Durchfiihrung des Sperrprozesses an
Dritte delegieren.

[<=1]
Sperrberechtigt ist die gematik im Rahmen des Change -Verfahrens (siehe
[gemRL_Betr_TI#5.4).

gemSpec_Kon_V5.18.0.docx Spezifikation Seite 33 von 647
Version: 5.18.0 © gematik i offentlich Stand: 28.11.2022



Spezifikation Konnektor — gemati k

TIP1 -A 5395 - Sperrberechtigung der gematik gegeniiber Konnektorhersteller

Der Hersteller des Konnektors MUSS im Rahmen der Change -Durchfiihrung erteilte
Sperrauftrdge der gematik fristgeman (gemaf Change - Auftrag) bei dem TSP X.509
nonQES (Zertifikatsaussteller) umsetzen.

[<=]

Dazu bedient er die standardmafige Schnittstelle zum TSP (siehe
[gemSpec_X.509 TSP#TIP1 -A_3643]).

TIP1 -A 5396 - Prifung des Sperrauftrages fiir Konnektoren

Der Hersteller des Konnektors MUSS vor der Umsetzung des Sperrauftrages fur einen
Konnektor die Sperrberechtigung des Beauftragenden prifen und verhindern, dass
Konnektoren missbrauchlich gesperrt werden.

[<=1]

TIP1 -A 5397 - Umsetzung von Sperrauftragen flir Konnektoren

Der Hersteller des Konnektors MUSS nach erfolgreicher Prifung der Sperrberechtigung

des Beauftragenden die Sperrung der entsprechenden C.NK.VPN - Zertifikate unverziglich

bei dem TSP X.509 nonQES (Zertifikatsaussteller) beauftragen.

[<=1]

TIP1 -A 5398 - Beschrankung der Sperrberechtigung des Konnektorherstellers

Der Hersteller des Konnektors DARF NICHT die Sperrung von C.NK.VPN - Zertifikaten bei
dem TSP X.509 nonQES (Zertifikatsaussteller) beauftragen, wenn er nicht durch einen far
den Konnektor Sperrberechtigten dazu beauftragt wurde.

[<=1]

TIP1 -A 5399 - Protokollierung der Sperrung von Konnektoren

Der Hersteller des Konnektors MUSS die Durchflihrung der Sperrung eines Konnektors
protokolliere n und der gematik auf Anfrage tGbermitteln.

Dabei MUSSEN folgende Informationen protokolliert werden:

A Zeitpunkt der Beantragung und Umsetzung der Sperrung
A Grund der Sperrung

A Konnektoridentifikation
[<=]

Der Hersteller des Konnektors tbernimmt im Rahme n der organisatorischen Sperrung die
Aufgabe der Anwenderkommunikation gegentiber den betroffenen Anwendern. Die

Eckpunkte zur Kommunikation sind Bestandteil des Beschlusses zur AulRerbetriebnahme

einer Konnektor -Baureihe und im Rahmen des Change -Verfahrens zwischen den
Beteiligten abgestimmt.

TIP1 -A 5400 - Fortfuhren des Konnektor - Sperrprozesses
Der Hersteller des Konnektors MUSS die Fortfilhrung des Sperrprozesses Uber die
Einstellung seiner Geschaftstatigkeit hinaus gewahrleist en.

[<=]

Dies kann bspw. durch Ubertragung der Aufgabe an einen Dritten realisiert werden.
Dabei sind die Zuordnungen Konnektor zu Zertifikat ge
der Konnektorzertifikatszuordnungeni zur Verfgigung zu

Bei der Sc hlisselerzeugung fur die gSMC  -K muss insbesondere auch mit technischen
MalRnahmen die Vertraulichkeit der relevanten Schliissel sichergestellt werden:
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TIP1 -A 7225 - Schlisselerzeugung bei einer Schlisselspeicherpersonalisierung

Der Hersteller des Konnektors, der Schlissel fir die gSMC -K erzeugt, MUSS diese
Schlissel mittels eines technischen Sicherheitsmoduls (HSM, Chipkarte, TPM etc.)
erzeugen, welches

1. {ber einen Zugriffsschutz verfiigt, sodass nur Berechtigte Schlussel darauf nu tzen
kénnen,

2. in einem zutrittsgeschutzten Bereich aufbewahrt wird und

3. mindestens nach FIPS 140 -2 Level 3 oder [COS -G2] (CC -zertifizierte Chipkarte
der TI) zertifiziert ist.

Wird fur die Schliisselerzeugung eine Schliisselableitung verwendet, so MUSS die

Schl lisselableitung die fachlichen Anforderungen aus GS -A 5386 erflllen.

Es ist zul&ssig, dass asymmetrische Schliissel bei der Personalisierung auf der gSMC -K
selbst erzeugt werden und symmetrische Schltssel mittels einer Schliisselableitung

erzeugt werden, bei  dem sich der Ableitungsschlissel (Masterkey) innerhalb eines nach

3. zulassigen Hardwaresicherheitsmoduls befindet.

Es ist zulassig, sicherheitstechnisch geeignete MalRnahmen zur Sicherstellung der

Verfligbarkeit der Ableitungsschliissel (Masterkey) umzusetze n (bspw. Shamir Secret -
Sharing - Verfahren).

Der Hersteller des Konnektors MUSS die Schlusselerzeugung und die Schlisselverwaltung

in einem Konzept darstellen, das die technischen und organisatorischen Maf3hahmen

beschreibt, die den Schutzbedarf der verarbeit eten Informationsobjekte befriedigen. Der
Hersteller des Konnektors MUSS dieses Konzept der gematik zur Verfigung stellen. [<=]

TIP1 -A 5703 - Geschiitzte Ubertragung von Daten zum Kartenpersonalisierer

Der Hersteller des K onnektors, der Daten fir die gSMC -K erzeugt (bspw. Schlissel),
MUSS diese Daten bei der Ubertragung zum Kartenpersonalisierer hinsichtlich
Vertraulichkeit, Authentizitat und Integritat mit einem Verfahren nach [gemSpec_Krypt]
schitzen.

[<=]

3.3 Bootup -Phase

TIP1 -A_4507 - Isolation wahrend der Bootup -Phase

Da wahrend der Bootup  -Phase des Konnektors noch nicht alle Sicherheitsmechanismen
ihre Leistung erbringen konnen, DURFEN die Dienste des Konnektors wahrend dem
Bootup Uber physikalische Schnittstellen von auf3en NICHT erreichbar sein.

[<=]

TIP1 -A_4508 - Konnektorzustand nach Bootup
Der Konnektor MUSS nach Beendigung der Bootup -Phase die Initialisierung der
Funktionsmerkmale durchlaufen h aben. Die Startreihenfolge der Funktionsmerkmale
kann unter Berlcksichtigung von TIP1 -A_4507 herstellerspezifisch gestaltet werden.
Im Rahmen der Bootup  -Phase MUSSEN folgende TUCs ausgefiihrt werden:
TUC_KON_025, TUC_KON_035, TUC_KON_272, TUC_KON_341, TUC_K ON_343,
TUC_KON_352 (die Reihenfolge der TUC - Ausfuhrung ist herstellerspezifisch).
Treten wahrend der Bootup  -Phase Fehler auf, so MUSS die Bootup  -Phase, sofern
mdglich, abgeschlossen werden.
Sobald die Bootup -Phase abgeschl ossen ist, MUenEreighWC_KON_256 A
absetzenfi mit folgenden Parameter aufgerufen werden:
TUC_KON_256 {
topic = "BOOTUP/BOOTUP_COMPLETE";
eventType = Op;
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severity = Info;

}
[<=1]
Die hier gelisteten TUCs bilden nicht die abschlieBende Menge der wahrend der Bo otup -
Phase zu erfullenden Anforderungen. In den einzelnen Funktionsmerkmalen werden
weitere Einzelanforderungen erhoben, die als Ausfiihrungszeitpunkt die Bootup -Phase
benennen (siehe Unterkapitel ABetriebsaspektef der ei

Kapiteln, s owie Kapitel 4.3 Konnektormanagement).

3.4 Betriebszustand

TIP1 -A 4509 - Betriebszustand erfassen
Der Konnektor MUSS seinen Betriebszustand gemaf Tabelle TAB_KON_503

Betriebszustand_Fehlerzustandsliste (iber Fehlerzustande $EC erfassen.

Tritt die in Spalte ABeschreibungfi charakterisierte F
$EC ein, wird sein Wert $EC.value = true. Sobald die Fehlersituation beendet ist, springt

der Wert auf $EC.value = false. Die Fehlerzustdnde missen dabei in nerhalb der Amax.
Feststellungszeitf (Tabellenspalte) erfasst werden. E
einen Tag (1 day) verlangt, dass einmal am Tag der Zustand geprift werden muss,

unabhéangig davon, welche TUCs aufgerufen werden. Eine maximale Festste llungszeit von

1 sec, 10 sec, 1 min und 300 sec verlangt, dass nach der Feststellung einer Fehlfunktion
innerhalb eines TUCs die Zustandsanderung innerhalb der angegebenen Zeit stattfinden

muss.
Nach Abschluss des Boot -Vorgangs missen samtliche Fehlerzusta nde mit einer Amax.
Feststellungszeitida von Al dayin erfasst worden sein.

[<=]

TIP1 -A_ 4597 - Unterstltzung von Missbrauchserkennungen

Der Konnektor MUSS zur Unterstiitzung von Missbrauchserkennungen fir alle
Operationen, die in EVT_MONITOR_OPERATIONS gelistet sind und deren Alarmwert > 0
ist, kontinuierlich folgende Aktivitaten durchlaufen:

1. Mindtlich gleitende 10 -Minuten - Summe je in EVT_MONITOR_OPERATIONS
gelistete Operation berechnen. Dazu gehen

A erfolgreiche Abschliisse de  r Operation mit dem OK_Val der Operation ein
A eine fehlerhaft beendete Operation mit dem NOK_Val der Operation ein

2. Uberschreitet der gleitende 10 -Minuten -Summenwert einer in
EVT_MONITOR_OPERATIONS gelisteten Operation den zugehdrigen Alarmwert, so
setze EC_ CRYPTOPERATION_ALARM auf True.

[<=1]

Erkl2arung AMi ng¢gt | iMnlteng$ lermmeefm:deF ¢lr0 di e jeweilige Opera
Summe aller OK_Val und NOK_Val der letzten 10 Minuten gebildet. Diese Summe wird
jede Minute neu berechnet.

TIP1 -A 4512 -04 - Ereignis bei Anderung des Betriebszustandes

Der Konnektor MUSS per Ereignisdienst TUC_KON_256 (iber Anderungen des
Betriebszustandes (Tabelle TAB_KON_503 Betriebszustand_Fehlerzustandsliste)
informieren.

Der Konnektor muss da  zu fiur jeden Fehlerzustand $EC mit Error Condition
$EC.errorcondition mit verandertem Wert $EC.value den technischen Anwendungsfall

gemSpec_Kon_V5.18.0.docx Spezifikation Seite 36 von 647
Version: 5.18.0 © gematik i offentlich Stand: 28.11.2022



Spezifikation Konnektor

TUC_KON_256
TUC_KON_256 {

ASystemereignis

topic = "OPERATIONAL_STATE/$E C.errorcondition";

eventType = $EC.type;

severity = $EC.severity;

parameters

= (AValue=$E

Tabelle 5: TAB_KON_503 Betriebszustand_Fehlerzustandsliste

ErrorCondition
(siehe Hinweis 1)

EC_CardTerminal _
Software_Out_Of_
Date ($ctld)

EC_CardTerminal _
gSMC-KT_Certificate_
Expires_Soon ($ctld)

EC_Connector_
Software_Out_
Of Date

EC_FW_Update_Availabl
e

Beschreibung

Software auf
Kartenterminal($ctld)
ist nicht aktuell

Das Zertifikat der gSMC -
KT im

Kartenterminal($ctld)

lauft in weniger als 5
Wochen ab

I_KSRS_Download::list_
Updates

liefert mindestens eine
Updatelnformation mit
einer
Updatelnformation/Firmwa
re/

FWVersion > aktuelle
Version

der Konnektorsoftware,
deren
Updatelnformation/Firmwa
re/

FWPriority =

|_KSRS_Download::list_
Updates

liefert mindestens eine
Updatelnformation mit
einer
Updatelnformation/Firmwa
re/

FWVersion > aktuelle
Version

der Konnektor - oder
Kartenterminalsoftware

C.value, $EC.parameterlisto)
Type Seve max Parameterlist
rity (siehe Hinweis 2)

Fest
stell
ung
S_
zeit

Op Info 1 CtID=$%ctld;
day Bedeutung=

Op Info 7
day

Op Info 1
day

I

Op Info 1
day

absetzenn mit

= gematik

$EC.description

CtID=$ctld;
Bedeutung=
$EC.description

Bedeutung=
$EC.descri ption

Bedeutung=
$EC.description

fol genden
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EC_FW_Not_
Valid_Status_
Blocked

EC_Time_Sync_
Not_Successful

EC_TSL_Update_
Not_Successful

EC_TSL_Expiring

EC_BNetzA VL_
Update_
Not_Successful

EC_ BNetzA_VL_
not_valid

EC_TSL_Trust_
Anchor_Expiring

Konnektor Firmware muss
aktualisiert werden.
Zugang zur

Tl momentan nicht
erlaubt.

der letzte
Synchronisationsversuch
der Systemzeit war nicht
erfolgreich.

das letzte Update der TSL
war nicht erfolgreich.

Systemzeit t mit
t > NextUpdate
der

TSLi 7 Tage und
t <= NextUpdate
der TSL

-Element

-Element

Das letzte Update der
BNetzA - VL war nicht
erfolgreich

Systemzeit t mit
t > NextUpdate
der

BNetzA -VL

-Element

Gultigkeit des
Vertrauensankers

ist noch nicht abgelaufen,
lauft

aber innerhalb von 30
Tagen ab.

Sec

Op

Op

Sec

Op

Sec

Sec

Fatal

Info

Info

Info

Info

War
ning

Info

1
day

sec

sec

day

sec

day

day

= gematik

Bedeutung=
$EC.description

LastSyncAttempt=
$lastSyncAttempt
Timestamp;
LastSyncSuccess
=$lastSyncSuccess
Timestamp;
Bedeutung=
$EC.description

Bedeutung=
$EC.description;
LastUpdateTSL=
$lastUpdateTSL
Timestamp

NextUpdateTSL
=$NextUpdate -
Element der TSL;
Bedeutung=
$EC.description

LastUpdateBNetz
AVL=
$lastUpdateBNetz
AVLTimestamp;
Bedeutung=
$EC.description

NextUpdateBNetz
AVL
=$NextUpdate -
Element

der BNetzA -VL;
Bedeutung=
$EC.description

ExpiringDateTrust
Anchor=
Ablaufdatum der
Vertrauensanker
glltigkeit;
Bedeutung=
$EC.description
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EC_LOG_
OVERFLOW

EC_CRL_Expiring

EC_Time_Sync_
Pending_Warning

Wenn im Rahmen der Op
Regeln

fur die rollierende
Speicherung

von Logging -Eintragen
Eintrage

geléscht werden, die nicht
alter

als
SECURITY_LOG_DXS, LOG
_DAYS bzw. FM_
<fmName>_LOG_DAYS
sind,

tritt der Fehlerzustand ein.
Der Fehlerzustand kann
nur

durch einen Administrator
wieder zuriickgesetzt
werden.

Unter Protokoll wird die
Liste der auslésenden
Protokolle angegeben.

Systemzeit t > Sec
NextUpdate

der CRL i 3 Tage
MGM_LU_ONLINE=Enable Sec

dund

keine erfolgreiche
Synchronisation

der Systemzeit seit d
Tagen und

d > NTP_WARN_PERIOD
und

d<=
NTP_GRACE_PERIOD.
Nach einer Korrektur oder
Bestéatigung der
Systemzeit

durch einen Administrator
muss

der Konnektor wie nach
einer

erfolgreichen
Zeitsynchronisation
verfahren, d. h., der
Tagezéhler

wird auf O zurlickgesetzt.

War
ning

War
ning

War
ning

sec

day

day

= gematik

Protokoll=$ Protokoll

Bedeutung=
$EC.description

ExpiringDateCRL=
NextUpdate der
CRL;

Bedeutung=
$EC.description

LastSyncSuccess=
$lastSyncSuccess
Timestamp;
Bedeutung=
$EC.description
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EC_TSL_Out_
Of _Date_Within_
Grace_Period

EC_CardTerminal_
Not_Available
($ctld)

EC No VPN_TI_
Connection

EC_No_VPN_
SIS_Connection

EC_No_Online_
Connection

EC_IP_Adresses__
Not_Auvailable

Systemzeit t mit Sec
t > NextUpdate
der TSL

und

t <= NextUpdate -Element
der TSL + CERT_TSL_
DEFAULT_GRACE_
PERIOD_DAYS

und eine neue TSL ist

nicht

verfligbar

-Element

Kartenterminal($ctld) ist Op
nicht

verfugbar. Dieser

Betriebszustand

bezieht sich auf die als

Aakti vah

gekennzeichneten KTs.

Kein sicherer Kanal (VPN) Op
in die

Telematikinfrastruktur

aufgebaut.

Der Wert 300 sec ist

abgeleitet

aus der maximalen
Verbindungsaufbauzeit bei

einem Standortausfall des
VPN-Zugangsdienstes.

Kein sicherer Kanal (VPN ) | Op
Zu

den Sicheren Internet
Services

aufgebaut.

Der Wert 300 sec ist
abgeleitet

aus der maximalen
Verbindungsaufbauzeit
bei einem
Standortausfall des
VPN-Zugangsdienstes.

Konnektor kann  Dienste Op
im

Transportnetz nicht

erreichen.

Die IP -Adressen des Sec
Netzkonnektors sind nicht
oder

falsch gesetzt.

War 1
ning day
Error 1
sec
Error 300
sec
Error 300
sec
Error 10
sec
Error 1
sec

= gematik

NextUpdateTSL
=$NextUpdate -
Element der TSL;
GracePeriodTSL
=CERT_TSL_
DEFAULT_
GRACE_PERIOD_
DAYS;
Bedeutung=
$EC.description

CtID=$ctld;
Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description
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EC_CRL_Out_Of_
Date

EC_Firewall_Not_
Reliable

EC_Random_
Generator_
Not_Reliable

EC_Secure_
KeyStore
Not_Available

EC_Security_
Log_
Not_Writable

EC_Software_
Integrity
Check_Failed

EC_Time_
Difference_
Intolerable

Systemzeit t > Next Sec
Update

der CRL

Firewall -Regeln konnten Sec
nicht

fehlerfrei generiert werden

oder

beim Laden der Firewall -

Regeln

ist ein Fehler aufgetreten.

Der Sec
Zufallszahlengenerator

kann

die Anforderungen an die

zu

erzeugende Entropie

nicht erfillen.

Sicherer Zertifikats - und Sec
Schliisselspeicher des

Konnektors

(gSMC -K oder Truststore)

nicht verfiigbar

Das Sicherheitslog kann Op
nicht
geschrieben werden.

Eine oder mehrere Sec
konnektorinterne
Integritatsprifungen der

aktiven

Konnektorbestandteile

sind fehlgeschlagen.

Abweichung zwischen Sec
der lokalen Zeit und der
per NTP empfangenen
Zeit bei der
Zeitsynchronisation
groRRer als NTP_MAX_
TIMEDIFFERENCE.
Nach einer Korrektur oder
Bestéatigung der
Systemzeit

durch einen Administrator
muss der Konnektor den
Fehlerzustand

zuriick setzen.

Fatal

Fatal

Fatal

Fatal

Fatal

Fatal

Fatal

day

sec

sec

sec

sec

day

sec

= gematik

NextUpdateCRL=
$NextUpdate der
CRL;

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

NtpTimedifference=
Zeitabweichung;
NtpMaxAllowed
Timedifference
=NTP_MAX_
TIMEDIFFERENCE;
Bedeutung=
$EC.description
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EC_Time_Sync_ MGM_LU_ONLINE= Sec  Fatal 1 LastSyncSuccess
Pending_Critical Enabled und day | =$lastSync
keine erfolgreiche SuccessTimestamp;
Synchronisation NtpGracePeriod=
der Systemzeit seit d NTP_GRACE_
Tagen PERIOD;
und Bedeutung=
d > NTP_GRACE_PERIOD $EC.description

Nach einer Korrektur oder
Bestéatigung der
Systemzeit

durch einen Administrator
muss

der Konnektor wie nach
einer

erfolgreichen
Zeitsynchronisation
verfahren, d.h., der
Tagezahler

wird auf 0 zuriickgesetzt.

EC_TSL_Trust_ Glultigkeit des Sec  Fatal 1 ExpiringDateTrust

Anchor_ Vertrauensankers day  Anchor=

Out_Of Date ist abgelaufen Ablaufdatum der
Vertrauensanker
gultigkeit;
Bedeutung=

$EC.description

EC_TSL Out_ Systemzeit t mit Sec  Fatal 1 NextUpdateTSL
Of Date_ t > NextUpdate -Element day @ =$N extUpdate -
Beyond_Grace_ der TSL + Element der TSL;
Period CERT_TSL_DEFAULT_ GracePeriodTSL
GRACE_ PERIOD_DAYS =CERT_TSL_
und eine neue TSL ist DEFAULT _
nicht verflgbar GRACE_PERIOD_
DAYS;
Bedeutung=

$EC.description
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EC_
CRYPTOP
ERATION_
ALARM

EC_OTHER_
ERROR_
STATE($no)

EC_NK_Certificate_Ex
piring

EC_NK_Certificate_Ex
pired

EC_TLS_Client_Certifi
cate Security

Gemal TIP1 -A_4597 Sec
wurde ein

potentieller Missbrauch

einer

Kryptooperation erkannt.

Nur der Administrator

kann die

Alarmmeldung

zurlicksetzen.

War
ning

Herstellerspezifische $Typ
Fehlerzustéande, die per e
$no

(von 1 aufsteigend

nummeriert)

identifiziert werden.

$Type, $Severity und

$ParameterList legt

der Hersteller

nach Bedarf fest.

Das C.NK.VPN -Zertifikat = Sec
lauft bald ab. ng
Systemzeit t >

(Ablaufdatum

von C.NK.VPN i 180

Tage)

Das C.NK.VPN - Zertifikat
ist abgelaufen.
Systemzeit t >
Ablaufdatum

von C.NK.VPN

Sec

Das fur die Sec | Info
Authentifizierung
gegeniber dem
Clientsystem

konfigurierte Zertifikat

hat ein

Sicherheitsniveau von
weniger als 120bit. Zu
verwenden ist ein RSA -
Zertifikat mit

mindestens 3000 bit
Schlissellange oder ein
ECC Zertifikat.

Erlauterungen zu TAB_KON_503:

$Sev
erity

Warni

Fatal

min

<=
1
day

1
day

day

day

= gematik

Operation=
$Operationsname;
Count=$Summenwe
rt;

Arbeitsplatz=
$<Liste
operationsaufrufend
en

workplacelDs>;
Meldung=

6Auf fallige
von
Operationsaufrufen
in den

|l etzten 10

Bedeutung=
$EC.description

Iccsn=$lccsn;
Serial=$Serialnu
mber;
Bedeutung=
$EC.description

Iccsn=$lccsn;
Serial=$Serialnu
mber;
Bedeutung=
$EC.description

Bedeutung=
$EC.description
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Hinweis 1:

Jeder Fehlerzustand wird  durch einen eindeutigen ErrorCondition identifiziert. Dieser kann

einen Parameter enthalten. Sind etwa die Kartenterminals mit ctld=47 und das mit ctld=93

nicht erreichbar, so | auten die ErrorCondition
AEC_Car dmdr_Mion Avail able(93)id.

Hinweis 2:

AEC_Car ¢

EC.description referenziert den Text, der in der

spezifiziert wurde.

[<=]

Unter Akartenbasiertfi sind nicht nur L°sungen
HSMs (Hardware Sec urity Modules) zu verstehen.

A 17085 - Bedingung fur den Fehlerzustand EC_No_VPN_TI_Connection
Wenn MGM_LU_ONLINE=Enabled nicht erflllt ist, DARF der Konnektor den
Zustand EC_No_VPN_TI_Connection NICHT annehmen. [<=]

A 17086 - Bedingung fur den Fehlerzustand EC_No_VPN_SIS_Connection
Wenn MGM_LU_ONLINE=Enabled oder ANLW_INTERNET_MODUS=SIS nicht erfillt ist,
DARF der Konnektor den Zustand EC_No_VPN_SIS_Connection NICHT annehmen. [<=]

A 17087 - Bedingung fur den Fehlerzustand EC_No_Online_Connection
Wenn MGM_LU_ONLINE=Enabled nicht erfiillt ist, DARF der Konnektor den
Zustand EC_No_Online_Connection NICHT annehmen. [<=]

A_ 22970 - Bedingung fir den Betriebszustand EC_NK_ Certificate_Expiring

Der Konnektor MUSS 180 Tage vor Ablauf des aktuell verwendeten C.NK.VPN - Zertifikats
in den Zustand EC_NK_ Certificate_Expiring wechseln.

[<=1]

A 22971 - Bedingung fir den Betriebszustand EC_NK_Certificate_Expired

Der Konnektor MUSS mit dem Ablauf des aktuell verwendeten C.NK.VPN - Zertifikats in
den Zustand EC_NK_ Certificate_Expired wechseln.

[<=1]

Tabelle 6: TAB_KON_50 4 Ausfuhrungserlaubnis fur Dienste in kritischen
Fehlerzusténden

EC_ EC_ EC_ EC_ EC E EC_ EC EC_ EC EC_
Soft Rand Sec Tim _ C TSL _ Sec _ NK_
war om_ urit e Ti @ _ TSL ure_ FW Certi
e_ Gene y_ Syn m C Out _ Key ficat
Inte rator Log cC_ e R _ Tru Stor Not e_
grity _ _ Pen Dif L Of st e_ _ Expir
_ Not Not din fe _ Dat Anc Not_ Val ed
Che Relia _ g re O e_ hor Ava id_
ck_ble Writ Criti nc ut Bey lable Sta
Faile able cal e ond Out tus
d Int Of _ _ _

ole _  Gra Of_ Blo

r D ce_ Dat cke

abl at Peri e d

e e od
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Technische Use Cases (TUCs) der Basisdienste

relevant  fir Fachanwendung und die Kommunikation mit Weiteren

Anwendungen und SIS

Zugriffsberechtigungsdie
nst

TUC_KON_000 Priife
Zugriffsberechtigung

Dienstverzeichnisdienst

TUC_KON_041
Einbringen

der Endpunktinformatio

nen wahrend der
Bootup -Phase

Kartenterminaldienst

TUC_KON_051 Mit
Anwender Uber
Kartenterminal
interagieren

Kartendienst

TUC_KON_005 Card-

to - Card authentisieren

TUC_KON_006 Datenz

ugriffsaudit eGK
schreiben

TUC_KON_018 eGK -

Sperrung prifen

TUC_KON_024 Karte
zurlicksetzen

TUC_KON_026 Liefere

CardSession

TUC_KON_200
SendeAPDU

TUC_KON_202
LeseDatei

= gematik
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TUC_KON_203 - - - - - X X X - X -
SchreibeDatei

TUC_KON_209 - - - - - X X X - X -
LeseRecord

Systeminformationsdienst
TUC_KON_256 - X X X X X X X X X X
Systemereignis
absetzen

Verschlisselungsdienst

TUC_KON_072 Daten - - - X X X X X - X -
symmetrisch
verschlusseln

TUC_KON_073 Daten - - - X X X X X - X -
symmetrisch
entschliisseln

Zertifikatsdienst

'

'

'
x
x
x
x
x

'
x
x

TUC_KON_034 Zertifik
atsinformationen  extra
hieren

Protokollierungsdienst

TUC_KON_271 Schreib
e Protokolleintrag

'
x
x
x
x
x
x
x
x
x
x

TLS-Dienst

TUC_KON_110 Kartenb
asierte TLS -
Verbindung aufbauen

Verbindung zum VPN -
Konzentrator

TUC_VPN-ZD_0001 - - = = = - - - - - -
Al Psec Tunnel
auf baueno

TUC_VPN-ZD_0002 - ; A e - -
Al Psec Tunnel
auf baueno
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Operationen der Basisdienste

Kartendienst
VerifyPin
UnblockPin
ChangePin
GetPinStatus

Systeminformationsdiens
t

Schnittstelle der
Ereignissenke

GetCardTerminals
GetCards

GetResourcelnformatio
n

Subscribe
RenewSubscription
Unsubscribe
GetSubscription
Verschlisselungsdienst
EncryptDocument
DecryptDocument
Signaturdienst
SignDocument
VerifyDocument
GetJobNumber

StopSignature

= gematik
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ActivateComfortSignat - - - - - X X X - X -
ure

DeactivateComfortSign - - - - - X X X - X -
ature

GetSignatureMode - - - - - X X X - X -

Authentifizierungsdienst
ExternalAuthenticate - - - - - X X X - X -

Zertifikatsdienst

ReadCardCertificate - - - - - X X X X X -
_CheckCertificateExpirat - - - - - X X X X X -
ion
VerifyCertificate - - - - - X - X X X -
Zeitdienst
I_NTP_Time_Informati - - - - - X X X X - -
on
Konnektormanagement
Softwareaktualisierung X X X X X X X X X X X
Protokolleinsicht X X X X X X X X X X X
Werksreset X X X X X X X X X X X
Sonstiges - X X X X X X X X X X
In den kritischen Fehlerzustanden, in denen keine TLS -Verbindung ins LAN aufgebaut

werden (EC_Random_Generator_Not_Reliable, EC_Software_Integrity Check Failed,
EC_Security_Log_Not_Writable, EC_Time_Sync_Pending_Critical,
EC_Time_Difference_lIntolerable, EC_NK_Certificate_Expired), kann keine Verbindung zu
den Kartenterminals aufgebaut werden. Infolge sind hier keine Kartenoperationen
zugelassen.

Wenn keine Verbind ung zum VPN -Konzentrator des SIS aufgebaut werden kann, ist
dadurch das Internet nicht iber den Konnektor erreichbar. Wenn keine Verbindung zum
VPN- Konzentrator der Tl aufgebaut werden kann, sind Bestandsnetze nicht erreichbar.

Bezlglich der Administration des Konnektors im Zustand EC_FIREWALL_NOT_RELIABLE
ist eine Abstimmung mit der Prifstelle und der Zertifizierungsstelle notwendig.
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A 16203 - Nutzbarkeit im Zustand EC_FIREWALL_NOT_RELIABLE
Im Zustand EC_Firewall_Not_Reliable DARF der Konnektor NICHT nutzbar sein.
Mdglichkeiten zur Behebung des Zustandes EC_Firewall _Not_Reliable sind mit dem CC -

Evaluierer und Zertifizierer abzustimmen. [<=1]

Die Architektur der Tl ist so angelegt, dass die Fehlerzustande mit Severity=Fata l'in den
Tabellen TAB_KON_504 und TAB_KON_503 mit vernachlassigbarer Wahrscheinlichkeit

von externen Einflissen abhangen. Die SLAs fur Dienste der zentralen Tl - Plattform sind

so gefasst, dass diese schwerwiegend verletzt werden miissten, um dadurch einen

Konnektor in einen solchen kritischen Zustand zu bringen (externer Fehler aus Sicht des
Konnektors). Dass beispielsweise der TSL -Dienst Uber den Zeitraum der Grace -Period -
TSL (typisch: 7 Tage) nicht erreichbar ist (ErrorCondition EC_TSL_Out_Of Date

_Beyond_G race_Period), kann nur bei massiver Verletzung der fir zentrale Dienste

festgelegten SLAs eintreten.

Um die konnektorinternen Fehlerquellen zu erfassen, die dazu fiihren, dass ein
Fehlerzustand mit Severity=Fatal eintritt oder ein anderer Zustand, in dem de r
Konnektor nicht verwendbar ist, wird Folgendes gefordert:

TIP1 -A_ 5148 - Performance - Konnektor - Mittlerer Abstand zwischen Ausfallen

Der Konnektorhersteller MUSS den mittleren Zeitabstand zwischen Ausféllen (MTBF) als

Prod ukteigenschaft ausweisen. Der Konnektor soll einen mittleren Zeitabstand zwischen

Ausfallen (MTBF) von mindestens 50 Jahren haben.

Ein AAusfallid gilt dann als eingetreten, wenn

A der Konnektor nicht mehr gebootet werden kann, d. h. kein
ABOOTUP/ BOOTUPTEGMENENt ausgel°st wird, und dies
externen Fehler zurtickzufihren ist,

A oder sich der Konnektor in einem Fehlerzustand mit Severity=Fatal befindet, der
nicht auf einen externen Fehler zurtickzufihren ist,

A oder Funktionen des Konnektors ausgef allen sind, ohne dass dies auf externe
Fehler zuriickzufuhren ist.

[<=]

Bei einem mittleren Zeitabstand zwischen Ausfallen (MTBF) von 50 Jahren ist die
Wahrscheinlichkeit, dass ein Fehlerzustand mit Severity=Fatal auftritt, kleiner 2 % pro
Jahr.

TIP1 -A 4510 -04 - Sicherheitskritische Fehlerzustande

Der Konnektor MUSS bei eingetretenem Fehlerzustand aus Tabelle Tab_ Kon_503
Betriebszustand_Fehlerzustandsliste mit Severity=Fatal daflr sorgen, dass von den

Operationen der Bas isdienste und Technische Use Cases (TUCs) der Basisdienste, die

relevant fir Fachanwendungen sind, nur erlaubte Operationen und TUCs gestartet und

ausgefihrt werden.

Welche Operationen und TUCs je eingetretenem Fehlerzustand ausgefiihrt werden

dirfen,legt Tabel l e ATAB_KON_504 Ausf¢hrungserl aubnis fg¢r
Fehl erzust2ndeni fest: Jede Erl aubnis ist dort durch
Abweichend zu Angaben in der Tabelle TAB_KON_504 DURFEN folgende Operationen und

TUCs NICHT im Zustand EC_Firewall_N ot_Reliable ausgefuhrt werden:

A TUC_KON_000 PriifeAufrufkontext

A TUC_KON_041 Einbringen der Endpunktinformationen wahrend der Bootup -Phase
A GetCardTerminals

A GetCards
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GetResourcelnformation
Subscribe
RenewSubscription
Unsubscribe
GetSubscription
ReadCardCertificate
CheckCertificateExpiration
VerifyCertificate

o Do o Do Bo B Do P>

Sind mehrere Fehlerzustande gleichzeitig eingetreten, diirfen nur die Operationen und
TUCs ausgefuhrt werden, die fiir alle eingetretenen Fehlerzustande erlaubt sind. Der
Konnektor MUSS Anfrage n, die auf Grund eines kritischen Fehlerzustandes nicht
ausgefuhrt oder abgebrochen werden, mit einem Fehler (Fehlercode 4002) beantworten.

Tabelle 7: TAB_KON_502 Fehlercodes ABetriebszustandif

Fehlercode ErrorType Severity Fehlertext

4002 Security Fatal Der Konnektor befindet sich in einem
kritischen Betriebszustand

[<=]

3.4.1 Betriebsaspekte

Der Konnektor soll per Signaleinrichtung am Konnektor die Fehlerzustande mit Severity
AErrorfi und AFatal [TIPA+Az4843]pen (si ehe

TIP1 -A 4513 - Betriebszustéande anzeigen und Fehlerzustande zurlicksetzen

Der Konnektor MUSS es dem Administrator erméglichen, den aktuellen Betriebszustand

einzusehen und Fehlerzustande zurtickzusetzen, soweit di ese Mdglichkeit in Tabelle
ATAB_KON_503 Betriebszustand_ Fehlerzustandslisted fg¢r
festgelegt ist.

Ferner MUSS es die Managementschnittstelle dem Administrator erméglichen,

Konfigurationséanderungen geman Tabelle TAB_KON_505 vorzu nehmen:

Tabelle 8: TAB_KON_505 Konfigurationswerte Missbrauchserkennung

ReferenzID Belegung Bedeutung und Administrator -
Interaktion
EVT_MONITOR_OPERATION] Liste von: Der Administrator MUSS in der Liste der
- ) zur Missbrauchserkennung
Operationsname tiberwachbaren Operationen alle
- OK_Vval

Listeneintrage einsehen kénnen. Er

fNL’J\lrgnlle?/al MUSS den jeweiligen Alarmwert
(Nummgr) editieren kénnen (0 -9999,
- Alarmwert O=deaktiviert).
OK_VAL und NOK_VAL DURFEN durch
(Nummer) e
den Administrator NICHT veranderbar
sein.
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[<=]

3.5 Fachliche Anbindung der Clientsysteme

Fir die Schnittstellen des Konnektors zu den Clientsystemen kann gesteuert werden:

A ob die Kommunikation zwischen Konnektor und Clientsystemen hinsichtlich
Vertraul ichkeit, Integritdt und Authentizitat zwingend durch TLS gesichert
werden muss

A ob sich Clientsysteme zwingend authentisieren miissen
A welche Clientsysteme auf den Konnektor zugreifen diirfen
Dabei werden die folgenden zwei Nutzungsszenarien nicht unterschieden:
A Nutzung von Fachanwendungen (in Form von Fachmodulen)
A Nutzung von Basisdiensten des Konnektors

Sowohl die Anbindung zur Administration des Konnektors, als auch die Anbindung zur
Nutzung von Bestandsnetzen oder dem gesicherten Internetzugang sind nicht
Gegenstand dieser Schnittstellenfestlegungen. Fir die Anbindung zu Administration wird
diese im Kapitel Konnektormanagement beschrieben, fur die Anbindung von
Bestandsnetzen bzw. dem gesicherten Internetzugang ist diese Art der Regelung nicht
erforderlich, da es sich dort um Routing - Funktionen handelt.

Die seitens des Administrators einstellbaren Werte und Listen sind, der allgemeinen
Struktur dieses Dokuments folgend, im Unterkapitel 3.4.1 Betriebsaspekte beschrieben.

TIP1 -A_4514 - Verfugbarkeit einer TLS - Schnittstelle
Der Konnektor MUSS TLS in Richtung der Clientsysteme fiir alle Auf3enschnittstellen der
Basisdienste:

A Dienstverzeichnisdienst
Kartenterminaldienst
Systeminformationsdienst
Verschlisselungsdienst
Sign aturdienst

Zertifikatsdienst

o o o Do o Do

Kartendienst
A LDAP-Proxy

unterstutzen.

Ferner MUSS der Konnektor fur die SOAP - Endpunkte der Fachmodule TLS unterstitzen.
Der Konnektor MUSS sich mittels ID.AK.AUT gegeniiber dem Client authentisieren.

[<=]

TIP1 -A_4515 - Verpflichtung zur Nutzung der TLS -Verbindung

Der Konnektor MUSS immer TLS  -Verbindungsanfragen von Clientsystemen annehmen.
Der Konnektor MUSS bei gesetzter Variable ANCL_TLS MANDATORY = Enabled den
Verbindungsver such von Clientsystemen ohne TLS ablehnen. Ausgenommen hiervon sind
Anfragen an den Dienstverzeichnisdienst bei gesetzter Variable ANCL_DVD_OPEN =
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Enabled.

[<=1]

TIP1 -A 4516 - Authentifizierung der Clients Uiber Basic -Auth und X.509 -
Zertifikate

Der Konnektor MUSS zur Client - Authentifizierung die Verfahren Basic Authentication
(Username/Password) [RFC2617] Uber HTTP/TLS [RFC2818] und zertifikatsbasierte

Client - Authentifizierung (X.509) [gemSpec_PKI#8.3.1.4] Gber TLS anbiet en.
Dabei MUSS fir eine erfolgreiche Priifung bei Basic Authentication:

A das seitens des Clientsystems prasentierte Credential in ANCL_CUP_LIST
enthalten sein

Fur eine erfolgreiche Priifung mit zertifikatsbasierter Client - Authentifizierung MUSS:

A das seitens des Clientsystems préasentierte Zertifikat in ANCL_CCERT_LIST
enthalten sein

A die Zertifikatspre¢gfung (nur Pregfung auf Amat hems
AG¢l tigkeit nicht abgelaufeni) erfolgreich durcl

Schlagt die Prifung fehl, MUSS der Verbindungs versuch des Clientsystem abgelehnt
werden. [ <= ]

Bei der Authentisierung des Clientsystems geht es um eine Authentisierung in zwei
Richtungen:

1. Authentisierung des Clientsystems in der Rolle eines Clients gegenliber dem
Konnektor fiir die Ubertragung von SOAP-Requests.

2. Authentisierung des Clientsystems in der Rolle eines Servers gegeniber dem
Konnektor zum Empfang von CETP  -Ereignismitteillungen des
Systeminformationsdienstes.

Fur beide Richtungen kann das Clientsystem dasselbe Zertifikat verwenden.

TIP1 -A_5009 - Authentifizierungsvarianten fur Verbindungen zwischen

Konnektor und Clientsystemen

Der Konnektor MUSS fiir Verbindungen zu Clientsystemen als Authentifizierungsmethode
ausschliel3lich folgende Varianten erlauben:

1. FUr Verb indungen mit dem Konnektor in der Rolle des Servers (SOAP -Requests):

A TLS-Server -Authentifizierung des Konnektors und TLS - Client - Authentifizierung
des Clientsystems

A TLS-Server - Authentifizierung des Konnektors und BasicAuthentifizierung des
Clientsystems

A TLS-Server - Authentifizierung des Konnektors ohne TLS -Client -
Authentifizierung des Clientsystems

A Keine Authentifizierung des Konnektors und des Clientsystems
2. Fur Verbindungen mit dem Konnektor in der Rolle des Clients (CETP - Protokoll):

A TLS-Server -Authentifizie rung des Clientsystems und TLS ~ -Client -
Authentifizierung des Konnektors

A TLS-Server -Authentifizierung des Clientsystems ohne TLS -Client -
Authentifizierung des Konnektors

A Keine Authentifizierung des Konnektors und des Clientsystems
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Alle anderen Verbindungsversuche von Clientsystemen MUSSEN vom Konnektor
abgelehnt werden.

[<=]

Fur die Anbindung der Clientsysteme ergeben sich verschiedene Konfigurationsvarianten
beziglich der Absicherung der Verbindungen zwischen Konnektor und Clientsysteme n.
Tabelle TAB_KON_852 listet die Varianten fir die Verbindungen zum Aufruf der

WebService -Schnittstellen (Varianten SOAP1 bis SOAP4), fir die Verbindungen zum

Senden von Events (Varianten CETP1 und CETP2) und fiir Verbindungen zum Abruf des
Dienstverzeichn isses (Varianten DVD1, DVD2 und DVD3).

Tabelle 9: TAB_KON_852 Konfigurationsvarianten der Verbindungen zwischen Konnektor
und Clientsystemen

Konfig ANCL ANCL ANCL ANCL Bedeutung
u- TLS CAUT _ CAUT _ DVD_
rations MAN- MAN- MODE OPEN
- DATORY | DATORY
variant
e
CETP1 Enabled Irreleva Irrelevant Irreleva Der Konnektor sendet Events
nt nt ausschlief3lich Gber TLS.
Er authentisiert sich, wenn ihn
das Clientsystem im Rahmen
des TLS -Handshakes dazu
auffordert.
CETP2 Disabled Irreleva Irrelevant Irreleva Der Konnektor sendet Events
nt nt immer Uber eine TCP -

Verbindung ohne TLS.

SOAP1 | Enabled Enabled CERTIFICA | Irreleva Der Konnektor akzeptiert vom
TE nt Clientsystem nur Aufrufe Uber
TLS. Der Konnektor verlangt
beim TLS -Handshake die
Authentisierung des
Clientsystems per Zertifikat.

SOAP2 | Enabled Enabled | PASSWORD | Irreleva Der Konnektor akzeptiert vom

nt Clientsystem nur Aufrufe Uber
TLS. Der Konnektor prift auf
Anwendungsebene, dass
Aufrufer sich per
Username/Password  [RFC261
7] authentisieren.

SOAP3 | Enabled | Disabled Irrelevant Irreleva Der Konnektor akzeptiert vom
nt Clientsystem nur Aufrufe Uber
TLS. Der Konnektor nimmt
keine Clientauthentifizierung
VOr.
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SOAP4 | Disabled Irreleva Irrelevant Irreleva Der Konnektor akzeptiert vom
nt nt Clientsystem sowohl Aufrufe

ohne TLS als auch tber TLS.

Im zweiten Fall sollte der
Konnektor das Clientsystem

nicht authentifizieren, wenn er

es aber fur den Sonderfall
ANCL_CAUT_MANDATORY=Ena
bled aktuell tut, sehen wir das
nicht als Fehler.

DVD1 Irreleva Irreleva Irrelevant Enabled | Zugriff auf
nt nt Dienstverzeichnisdienst kann
Uber HTTP und HTTPS
erfolgen.
DVvD2 Enabled | * * Disabled | Zugriff auf

Dienstverzeichnisdienst kann
nur tber HTTPS erfolgen.

*) Bzgl. Clientauthentisierung
wirken die Schalter  wie in
SOAP 1, SOAP 2, SOAP 3

DVvD3 Disabled Irreleva Irrelevant Disabled | Zugriff auf
nt Dienstverzeichnisdienst kann

Uber HTTP und HTTPS
erfolgen.

Client - Authentisierung bei Nutzung des LDAP - Proxy

Fur die Nutzung des LDAP  -Proxy gelten abweichende Festlegungen, da viele Standard

LDAP- / Mail -Clients grundsatzlich keine Funktion zur Client - Authentisierung anbieten.

Um die Nutzung des LDAP  -Proxy und somit des VZD der Tl dennoch zu ermdglichen,

ohne dabei auf eine verpflichtende Client -Authentisierung  fur SOAP - Aufrufe zu

verzichten, werden fiir LDAP gesonderte Regelungen getroffen.

A 21224 -01 - Authentifizierung fir Verbindungen zwischen Konnektor und

Clientsystemen bei LDAP

Bei der Verwendung des LDAP -Proxies im Konnektor, MUSS sich der Konnektor abhangig
von der Stellung der Schalter ANCL_TLS_MANDATORY, ANCL_CAUT_MANDATORY,
ANCL_CAUT_MODE und ANCL_CAUT_LDAP gemaR der Tabelle TAB_KON_860 verhalten.

Tabelle 10: TAB_KON_865 -01 Konfiguration svarianten der Verbindungen zwischen
Konnektor und Clientsystemen bei LDAP

Konfigu ANCL_  ANCL_ ANCL _ ANCL _ Bedeutung
- TLS CAUT _ CAUT _ CAUT _

rations - MAN- MAN- MODE LDAP

variant DATOR DATORY

e Y

LDAP1 Enabled Enabled Irrelevan @ CERTIFICAT Der Konnektor akzeptiert vom
t E Clientsystem nur Aufrufe Uber
TLS. Der Konnektor verlangt
beim TLS -Handshake bei Nutzung
des LDAP -Proxy die

gemSpec_Kon_V5.18.0.docx Spezifikation Seite 54 von 647
Version: 5.18.0 © gematik i offentlich Stand: 28.11.2022



Spezifikation Konnektor — gemati k

Authentisierung des
Clientsystems per Zertifikat.

LDAP2 Enabled Enabled Irrelevan | None Der Konnektor akzeptiert vom
t Clientsystem nur Aufrufe Gber
TLS. Der Konnektor nimmt bei
Nutzung des LDAP -Proxy keine
Clientauthentifizierung vor.

LDAP3 Enabled Disabled Irrelevan  Irrelevant Der Konnektor akzeptiert vom
t Clientsystem nur Aufrufe Uber
TLS. Der Konnektor nimmt keine
Clientauthentifizierung vor.

LDAP4 Disable Irrelevan  Irrelevan  Irrelevant Der Konnektor akzeptiert vom
d t t Clientsystem sowohl Aufrufe ohne

TLS als auch tber TLS. Im
zweiten Fall sollte der Konnektor
das Clientsystem nicht
authentifizieren, wenn er es aber
fir den Sonderfall
ANCL_CAUT_MANDATORY=Enabl
ed,
ANCL_CAUT_LDAP=CERTIFICATE
aktuell tut, sehen wir das nicht

als Fehler.
[<=1]
Aus A 21224 resultiert direkt, dass als Client - Authentisierung fir LDAPS nur Client -
Zertifikate unterstiitzt werden missen. Die Authentisierung mit Username/Passwort wird

bei LDAPS nicht unterstiitzt.

Es sei noch einmal betont, dass TIP1 -A 5009 sich nur auf SOAP und CETP bezieht und
TIP1-A_4516 das Basic -Authentication Verfahren nur fur HTTP fordert

3.5.1 Betriebsaspekte

Damit sich e in Clientsystem mittels X.509 authentisieren kann, muss es Uber ein
entsprechendes Zertifikat verfigen. Diese Zertifikate kann der Administrator entweder
mit seinen lokalen Mitteln selbst oder mittels des Konnektors erzeugen. In beiden Fallen
mussen diese Zertifikate sowohl im Clientsystemen (hier zusammen mit ihren privaten
Schlisseln), als auch im Konnektor vorhanden sein.

Da es sich um eine lokal begrenzte Authentisierung im Verantwortungsbereich des

Betreibers des lokalen Netzes handelt, werden keine we iteren Vorgaben zu den
Schlisselspeichern auf Clientsystemseite erhoben. Auch hinsichtlich der auRRerhalb des

Konnektors erzeugten Zertifikate gelten keine weiteren Vorgaben. Ferner ist eine Online -
Prufung dieser Zertifikate nicht erforderlich.
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TIP1 -A 4517 - Schlissel und X.509 - Zertifikate fUr die Authentisierung des
Clientsystems erzeugen und exportieren sowie X.509 - Zertifikate importieren
Der Konnektor MUSS die Erstellung und den Export von X.509 - Zertifikaten fir
Clientsysteme und der zugehdrigen privaten Schlissel durch den Administrator Uber das
Managementinterface ermdglichen. Hierbei MUSS der Konnektor dem Administrator die
Maoglichkeit geben, das kryptographische Verfahren RSA -2048 oder ECC -256
auszuwaéhlen. Als Exportformat MUSS PKCS#12 verwendet werden. Die so erstellten
Zertifikate werden zu ANCL_CCERT_LIST angefiigt.

Der Konnektor MUSS dem Administrator ferner den Import von konnektorfremden X.509
Zertifikaten fur Clientsysteme Uber das Managementinterface ermdglichen. Di e so
importierten Zertifikate werden zu ANCL_CCERT_LIST angefiigt.

[<=1]

TIP1 -A 4518 -02 - Konfiguration der Anbindung Clientsysteme

Der Administrator MUSS in der Managementoberflache die in TAB_KON_506 genannten
Paramet er im Managementinterface konfigurieren kénnen.

Wird ANCL_TLS_MANDATORY auf ENABLED gewechselt, MUSSEN alle nicht per TLS
gesicherten http  -Verbindungen geschlossen werden, sobald die in den Verbindungen
jeweils aktuell laufenden Auf3enschnittstelle -Operatio nen abgeschlossen wurden, mit
Ausnahme von http  -Verbindungen zum Dienstverzeichnisdienst.

Der Konnektor MUSS den Administrator geeignet und verstandlich auf seine
Verantwortung fir die Sicherung der Kommunikation hinweisen.

Tabelle 11:TAB_KON_506 -01 Konfigurationsparameter der Clientsystem -
Authentisierung

ReferenzID Belegung Bedeutung und Administrator -
Interaktion
ANCL_TLS_MANDATORY| Enabled/Disabled Der Administrator MUSS die

verpflichtende Verwendung eines TLS
gesicherten Kanals an - und abschalten
kénnen.

Wenn ANLW_ANBINDUNGS_MODUS =
Parallel MUSS der Administrator vor
dem Disablen von
ANCL_TLS_MANDATORY einen
Warnhinweis bestétigen, der ihn tUber
die mit der Abschaltung verbundenen
Risiken informiert und darlegt, dass in
diesem Fall der Nutzer die
Verantwortung fur die Sicherstellung

der vertraulichen Ubertragung
Ubernimmt.

Default -Wert: Enabled

ANCL_CAUT_MANDATOH Enabled/Disabled Der Administrator MUSS die
verpflichtende Authentifizierung der
Clientsysteme an - und abschal ten

kénnen.
Default -Wert: Enabled
ANCL_CAUT_MODE CERTIFICATE/ Der Administrator MUSS konfigurieren
PASSWORD konnen, welcher Client

Authentifizierungsmodus genutzt
werden kann bzw. genutzt werden
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Mmuss.
Default -Wert: CERTIFICATE

ANCL_CAUT_LDAP

Enabled/Disabled

Der Administrator MUSS die
verpflichtende Authentifizierung der
Clientsysteme flr die Nutzung des
LDAP-Proxy an - und abschalten
kénnen.

Default -Wert: Enabled

ANCL_CCERT_LIST

Liste von
X.509 -
Zertifikaten
zugeordnet zu
ClientID

Liste von im portierten oder vom
Konnektor erzeugten X.509 -
Zertifikaten und dazugehérenden
Clientsystem IDs. Der Administrator
MUSS die Liste der Zertifikate und den
zugehorenden Clientsystemen
verwalten kénnen, der Inhalt der
Zertifikate MUSS menschlich lesbar
dargest ellt werden.

Es muss fur den Administrator
erkennbar sein, welches
kryptographische Verfahren (RSA
oder ECC -256) dem jeweiligen
Zertifikat zugrunde liegt.

-2048

ANCL_CUP_LIST

Liste von
Benutzer/Passwort
Kombinationen,
zugeordnet zu
ClientID

Liste von User Credentials und
dazugehorenden Clientsystem IDs. Der
Administrator MUSS eine Liste von
Credentials und zugehdrendem
Clientsystem verwalten kdnnen. Bei
diesen Benutzer -
/Passwortkombinationen handelt es
sich nicht um personenbezogene
Credentials, sondern um
clientbezogene.

ANCL_DVD_OPEN

Enabled/Disabled

Der Administrator MUSS konfigurieren
kénnen, ob der Zugriff auf den
Dienstverzeichnisdienst auch dann

Uber einen ungesicherten http -Kanal
erfolgen kann (ENABLED), wenn
ANCL_TLS_MANDATORY = ENABLED
ist.

Defaul t-Wert: Enabled

[<=]

Damit sich der Konnektor mittels X.509 gegenuber Clientsystemen authentisieren kann,
muss er Uber ein entsprechendes Zertifikat und dazu passendes Schliisselmaterial

verfigen. Dieses Zertifikat und Schlisselmaterial befinden sich auf der gSMC -K
(ID.AK.AUT). Der Administrator hat neben der Konfiguration zur Nutzung des erneuerten
C.AK.AUT , welches vom Konnektor heruntergeladen wurde, auch mehrere Moglichkeiten,

die ID.AK.AUT von der gSMC  -K fiir die Authentisierung gegeniber den Clientsystemen zu
ersetzen:
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A er kann ein Zertifikat und das dazugehérige Schliisselmaterial Konnektor -extern
mit seinen lokalen Mitteln erzeugen und in den Konnektor importieren oder

A erkann ein Zertifikat und das dazugehérige Schliisselmaterial im Konnektor
erzeugen und das Zertifikat ggf. aus dem Konnektor exportieren.

Da es sich um eine lokal begrenzte Authentisierung im Verantwortungsbereich des

Betreibers des lokalen Netzes handelt, werden keine weiteren Vorgaben zur Erstellung

und Handhabung in der LE  -Umgebung der auf3erhalb des Konnektors erzeugten

Zertifikate und Schlussel erhoben. Eine Online -Status -Priifung dieser Zertifikate ist nicht
erforderlich und nicht vorgesehen.

A 21811 -01 - Vorgaben fir generierte und importierte S chlissel und Zertifikate
entsprechend gemSpec_Krypt

Der Konnektor MUSS bezuglich selbst generierter und importierter Schlissel und

Zertifikate fir die TLS - Authentisierung gegentiber Primarsystemen die kryptographischen
Vorgaben aus gemSpec_Krypt durchsetz en und bezlglich ECC sowohl Brainpool - als auch
NIST - Kurven unterstitzen.

[<=1]

A 21697 - Schlisselpaar und dazugehdriges X.509 - Zertifikat fur

Authentisierung des Konnektors gegeniiber Clientsystemen importieren

Der Kon nektor MUSS dem Administrator den Import eines extern generierten

Schlusselpaars und des dazugehérigen X.509 - Zertifikats fur die Authentisierung des
Konnektors im Rahmen von TLS  -Verbindungen gegentber Clientsystemen Uber das
Managementinterface ermoglichen I<=1]

A 21698 - Importiertes Schlisselpaar und dazugehdriges X.509 - Zertifikat fur
Authentisierung des Konnektors gegeniber Clientsystemen verwenden

Der Konnektor MUSS dem Administrator das Einschalten der Verwendung von

importiertem Schlisselpaar und dazugehdrigem X.509 - Zertifikat fur die Authentisierung
des Konnektors gegeniber Clientsystemen lber das Managementinterface

ermdglichen. [<=]

A 21699 -01 - Schlissel und X.509 - Zertifikate fur Authentisierung des

Konnektors gegenlber Clientsystemen erzeugen

Der Konnektor MUSS die Erstellung eines Schliisselpaars und eines dazugehdrigen X.509 -
Zertifikats fur die Authentisierung des Konnektors im Rahmen von TLS -Verbindungen
gegenuber den Clients  ystemen durch den Administrator Giber das Managementinterface
ermoglichen. Hierbei MUSS der Konnektor dem Administrator die Méglichkeit geben, das
kryptographische Verfahren RSA -2048, RSA-3072 oder ECC -256 auszuwahlen. Ferner

MUSS der Konnektor dem Administ rator die Moglichkeit geben, den Hostnamen des

Konnektors im Zertifikat zu vergeben.

[<=1]

A 21701 - X.509 -Zertifikate fir Authentisierung des Konnektors gegeniiber

Clientsystemen exportieren

Der Konnektor MUSS dem  Administrator den Export von intern generierten X.509 -
Zertifikaten, die fur die Authentisierung des Konnektors im Rahmen von TLS -
Verbindungen gegeniiber den Clientsystemen verwendet werden, Uber das
Managementinterface ermdglichen. Der private Schlissel ve  rbleibt im Konnektor. [<=]

A 21702 - Intern generierte Schliissel und X.509 - Zertifikate fir

Authentisierung des Konnektors gegeniiber Clientsystemen verwenden

Der Konnektor MUSS dem Administrator das Einschalten der Verwen dung von intern
generierten Schlisseln und X.509 - Zertifikaten fir die Authentisierung des Konnektors
gegeniber den Clientsystemen Uber das Managementinterface ermdglichen. [<=]
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A 21760 -01 - ID.AK.AUT auf gSMC -K fur Authent  isierung des Konnektors
gegeniber Clientsystemen verwenden

Der Konnektor MUSS dem Administrator das Einschalten der Verwendung von ID.AK.AUT

auf der gSMC -K fir die Authentisierung des Konnektors gegentiber den Clientsystemen

Uber das Managementinterface e rmoglichen. Der Konnektor MUSS dabei zur Auswahl das
RSA- Zertifikat C.AK.AUT.R2048 und (falls personalisiert) das ECC - Zertifikat
C.AK.AUT2.XXXX anbieten.  Das ausgewahlte Zertifikat MUSS sowohl fur die

Serveridentitat an der SOAP  -Schnittstelle als auch fur die Clientidentitat an der CETP -
Schnittstelle verwendet werden.

[<=]

A 22894 - Handbuch Erlauterungen zur Zertifikatsauswabhl

Der Hersteller des Konnektors MUSS im Administratorhandbuch erlautern, welche
Abhéngigkeiten die unterschiedlichen Konfigurationen zur Authentifizierung gegeniber
den Clientsystemen zu beachten sind. [<=1]

3.6 Clientsystemschnittstelle

TIP1 -A 5401 - Parallele Nutzbarkeit Clientsystemschnittstelle
Alle Schnittstellen, die der Konnektor den Clientsystemen zur Verfiigung stellt, MUSSEN
parallel durch mehrere Aufrufer nutzbar sein.

[<=1]

3.6.1 SOAP -Schnittstelle

Fir die Beschreibung der SOAP - Schnittstelle zum Clientsystem wird in dieser
Spezifikation WSDL V  ersion 1.1 [WSDL1.1] eingesetzt. Die Interoperabilitat zwischen

verschiedenen SOAP -Implementierungen wird durch die Vorgaben des WS -1 Basic Profile
erreicht.

A 15601 - SOAP fir Web -Services der Basisdienste

Der Konnektor MUSS  fir die an der Clientsystemschnittstelle definierten Web -Services

der Basisdienste [SOAP1.1] verwenden. [<=1]

TIP1 -A_ 4519 - Web - Services konform zu [BasicProfile1.2]

Der Konnektor MUSS die fir die Clientsystemschnittstelle definierten Web -Services
konform zu [BasicProfilel.2] anbieten.

Abweichend von R1012 in [BasicProfilel.2] MUSS der Konnektor nur das Character
Encoding UTF -8 unterstitzen. Andere Kodierungen MUSS der Konnektor mit einem Fehler
beantworten. [<=]

TIP1 -A 4519 -01 - ab PTV4: Web - Services konform zu [BasicProfilel.2]

Der Konnektor MUSS die fiir die Clientsystemschnittstelle definierten Web - Services der
Basisdienste konform zu [BasicProfilel.2] anbieten.

[<=1]

A 15606 - Character Encoding fur Web - Services

Abweichend von R1012 in [BasicProfile1.2] und [BasicProfile2.0] MUSS der Konnektor

nur das Character Encoding UTF -8 unterstiitzen. Andere Kodierungen MUSS der

Konnektor mit einem Fehler beantworten. [<=]

Da der Konnektor UTF  -16 nicht unterstiitzt, muss das Clientsystem den Request in UTF -8
kodieren. Diese Festlegungen gelten nur fir die eigentliche SOAP -Nachricht. Sind in der
SOAP-Nachricht base64 -encodierte XML -Elemente vorhanden, so  kdnnen diese XML -
Elemente andere Zeichencodierungen aufweisen.
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Fachmodule

Fachmodule kénnen fir Web  -Services, die Clientsystemen bereitgestellt werden,
entweder [SOAP1.1] mit [BasicProfile1.2] oder [SOAP1.2] mit [BasicProfile2.0]

verwenden. Die genaue Aus  préagung erfolgt in der jeweiligen Interfacebeschreibung des
Web - Services fir das Fachmodul.

A 15607 - SOAP fur Web - Services der Fachmodule

Der Konnektor MUSS fur die an der Clientsystemschnittstelle definierten Web -Services
der Fachmodule [SOAP1.1] und [SOAP1.2] unterstiitzen. Die SOAP -Version pro Web -
Service Endpunkt wird durch die WSDL des jeweiligen Web -Service definiert. [<=]

A 15608 - Web -Services der Fachmodule konform zu [BasicProfilel.2]

Der Konnektor MUSS fiir die an der Clientsystemschnittstelle definierten Web -Services

der Fachmodule bei [SOAP1.1] die Profilierung konform zu [BasicProfile1.2]
anbieten. [<=]

A 15609 - Web -Services der Fachmodule konform zu [BasicProfile2.0]

Der Konnektor MUSS fiir die an der Clientsystemschnittstelle definierten Web -Services
der Fachmodule bei [SOAPL1.2] die Profilierung konform zu

[BasicProfile2.0]  anbieten. [<=]

3.6.2 Statusruckmeldung und Fehlerbehandlung

Der Konnek tor bietet Operationen an der Aul3enschnittstelle iber SOAP -Webservices an.
Treten bei der Ausfihrung einer Operation Fehler auf, so werden diese an das aufrufende

System gemeldet.  Die von den Basisdiensten des Konnektors angebotenen SOAP -
Webservices melden  Fehler, die bei der Ausfihrung einer Operation auftreten, Uiber eine
SOAP-Fault - Nachricht (siehe auch [gemSpec_OM#3.2.3)).

TIP1 -A 5058 - Fehleribermittlung durch gematik -SOAP - Fault

Der Konnektor MUSS Fehlermeldungen, die im Ra hmen einer Gber die AuBenschnittstelle
aufgerufenen Operation auftreten, an das Clientsystem mittels gematik - SOAP-Faults
melden.

[<=1]

TIP1 -A 5058 -01 - ab PTV4: Fehleribermittlung durch gematik -SOAP -Fault
Der Konnektor MUSS Fehlermeldungen, die im Rahmen einer tUber die Aul3enschnittstelle
aufgerufenen Operation eines Basisdienst -SOAP-Webservices auftreten, an das
Clientsystem mittels gematik - SOAP- Faults melden.

[<=1]

Treten bei konnektorinternen Operationen (TUCS) Fehler auf, so werden diese an den

Aufrufer (aufrufender TUC oder aufrufende Operation) zuriickgegeben. Der Aufrufer kann

den aufgetretenen Fehler in seinem Kontext neu interpretieren. Das bedeutet

inshesondere, dass ein Error eines aufgerufenen TUCs nicht zwingend zum Abbruch des
aufrufenden TUCs bzw. der aufrufenden Operation fihren muss. So ist es dem Aufrufer

moglich, einen Error als Warnung zu interpretieren und an den eigenen internen oder

externen Aufrufer zuriickzumelden. Diese dabei erzeugte Fehlerke tte wird in Form einer
Fehler - Trace - Struktur abgebildet, um eine Nachverfolgung von Fehlern zu ermdglichen.

Operationen an der AuRenschnittstelle kénnen die Fehlerkette zu Informationszwecken in
der SOAP - Antwort an das Clientsystem senden. Dazu enthélt jed e SOAP-Antwort das
Element Status, dass gemafl dem XML -Schema [ConnectorCommon.xsd] aufgebaut ist
(siehe auch Abbildung PIC_KON_107 XML - Struktur des Status  -Elements einer SOAP -
Antwort).
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Abbildung  3: PIC_KON_107 XML -Struktur  des Status -Elements einer SOAP - Antwort

Schlagt eine Operation fehl, so wird eine SOAP - Fault -Meldung an das Clientsystem
versendet. Im Erfolgsfall wird das Status -Element in die Antwortnachricht an das
Clientsystem aufgenommen. Ist der Fehler -Trace leer (E lement GERROR:Error ist nicht
vorhanden), so wird CONN:Result auf OK gesetzt. Andernfalls, d. h. wenn in
GERROR:Trace Fehler der Schwere Info oder Warning (zu Informationszwecken)

enthalten sind, wird CONN:Result auf Warning gesetzt.

TIP1 -A_4521 - Protokollierung von Fehlern inkl. Trace - Struktur

Der Konnektor MUSS Fehler protokollieren, die in fachlichen und technischen Ablaufen

von der gematik spezifiziert oder herstellerspezifisch definiert sind und den Schweregrad
(Severity) Warning, Error oder Fatal haben. Zur Nachvollziehbarkeit des Fehlers MUSSEN
Fehlerursache, fachliche und technische Ausldser des Fehlverhaltens aus den
Protokolleintragen erkennbar sein.

[<=1]

A_ 14159 - Rickgabe von Feh lermeldungen an der AuRenschnittstelle

Der Konnektor MUSS bei der Riickgabe von Fehlermeldungen an der Auf3enschnittstelle
sicherstellen, dass i m I|-ElementdenGERRORR-Bt@Rur dirvancder i
gematik spezifizierter Fehler steht. Die GERROR - Struktur kann weitere gematik - und
herstellerspezifische Fehler enthalten.

[<=1]

In der Regel ist es ausreichend, wenn die GERROR - Struktur an der AuRRenschnittstelle nur
ein Element AGERROR: Tr ac e-fehlarierithdlei nem gemat i k

Wenn fir eine  Fehlersituation kein Fehlercode spezifiziert ist, kann ein
herstellerspezifischer Fehler zur Detaillierung verwendet werden. In diesem Fall muss ein

passender gematik -Fehler als letztes GERROR:Trace -Element gewahlt werden. Bei
Fehlern in technischen Ablau  fen kann Fehlercode 4001 als letztes GERROR:Trace -Element
verwendet werden. Die Wahl des letzten GERROR:Trace - Elements ist mit der gematik

abzustimmen.
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Zur Struktur von Fehlermeldungen siehe auch [gemSpec_OM#GS -A_3856 -*].

3.6.3 Transport grol3er Dokumente

SOAP Message Transmission Optimization Mechanism (MTOM) ermdéglicht den direkten
Transport von bindren Daten in Webservices, d.h. ohne dass eine zur Laufzeit aufwandige
Verpackung der binaren Daten in ein Base64 - XML- Element notwendig wird. Auf die
Definition der W  ebservices und ihre Funktionalitat hat dieser Optimierungsmechanismus
keinen Einfluss. Der Einsatz von MTOM dient der Verbesserung des Performance -
Verhaltens firr grof3e Dokumente.

Das Clientsystem kann die Optimierung des Transports grof3er Dokumente per SOA P
Message Transmission Optimization Mechanism (MTOM) anstol3en. In den WSDL -Dateien
werden keine MTOM Serialization Policy Assertion [WS -MTOMPolicy] eingebettet.

TIP1 -A 5694 - SOAP Message Transmission Optimization Mechanism fir

Basisdienste

Der Konnektor KANN SOAP Message Transmission Optimization Mechanism (MTOM)

gemal [MTOM] unterstitzen.

Wenn der Konnektor MTOM unterstitzt, MUSS er MTOM flr Signatur - und
Verschlisselungsdienst unterstitzen, DARF aber NICHT MTOM fir andere Di enste
unterstutzen.

Wenn der Konnektor MTOM unterstltzt, MUSS er, vergleichbar dem Einsatz des Attributs
wsp:Optional="true" einer MTOM Serialization Policy Assertion [WS -MTOMPolicy], genau
dann MTOM fir die Antwortnachricht verwenden, wenn entweder

A die Au frufnachricht eine  application/xop+xml Nachricht ist

A oderder Accept HTTP header der Aufrufnachricht folgenden Wert hat:
multipart/related; type=application/xop+xml

[<=1]

TIP1 -A 5694 -02 - ab PTV4: SOAP Message Transmission Optimization
Mechanism flr Basisdienste

Der Konnektor KANN SOAP Message Transmission Optimization Mechanism (MTOM)
gemal [MTOM -SOAP1.1] fur Basisdienste unterstiitzen. [<=1]

TIP1 -A 5694 -03 - ab PTV5: SOAP Message Transmiss ion Optimization
Mechanism fur Basisdienste

Der Konnektor MUSS SOAP Message Transmission Optimization Mechanism (MTOM)
gemal [MTOM -SOAPL1.1] fur Basisdienste unterstitzen.

[<=1]

A 15786 - SOAP Message Transmission Optimization Mechanism fir

Basisdienste - Einschrankung

Wenn der Konnektor MTOM firr Basisdienste unterstiitzt, MUSS er MTOM fir Signatur -
und Verschlisselungsdienst unterstitzen, DARF aber NICHT MTOM fiir andere Dienste
unterstitzen. [<=]

A 15610 - Verwendung von MTOM fir Antwortnachricht

Wenn der Konnektor MTOM unterstitzt, MUSS er, vergleichbar dem Einsatz des Attributs
wsp:Optional="true" einer MTOM Serialization Policy Assertion [WS -MTOMPolicy], genau
dann MTOM fiir die  Antwortnachricht verwenden, wenn entweder

A die Aufrufnachricht eine application/xop+xml Nachricht ist

A oder der Accept HTTP header der Aufrufnachricht folgenden Wert hat:
multipart/related ; type=application/xop+xml
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