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Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kdnnen Sie der
nachfolgenden Tabelle entnehmen.

Dokumentenhistorie

VersionStand Kap./ |Grund der Anderung, besondere Hinweise Bearbeitung
Seite

1.0 13.07.2023 erste Version des Dokumentes akquinet

1.1 17.08.2023 Korrekturen gemag Priifprotokoll fir Version 1.0: akquinet

HINWEISE:

e Die 2FA-Funktionalitat ist noch in der
Entwicklung und wird in der nachsten Version
eingefligt.

e Es ist noch abzustimmen, inwieweit den
Anwendern der 3 Komponenten
(Registrierungsdienst, Org-Admin-Client,
Messenger-Client) Supportkanale zur Verfiigung
gestellt werden und dann hier entsprechend
angepasst werden miussen.

1.2 26.09.2023 Hinzufiigen der O-Auth Anmeldung durch das SSO jakquinet
und die entsprechende Nutzerverwaltung fir O-
Auth Nutzer.

1.3 11.10.2023 SPOC hinzugefligt akquinet

1.4 30.04.2024 Fall-Referenz Rdume akquinet

1.5 10.06.2024 Test flr Lesebestatigung und akquinet
Tippbenachrichtigung hinzugefligt

1.6 28.08.2024 Hinweis auf Notwendigkeit von Callback Handler [akquinet

fir FHIR Aktualisierung unter Windows
hinzugefligt
1.7 02.12.2024 Hinzufiigen der neuen Funktionalitaten flir das akquinet
Berechtigungskonzept nach gemSpec_TI-
M_Basis_1.1.0
e Umschaltung des Berechtigungskonzepts
"alt" und "neu"
e Konfiguration der Default-Basiseinstellung
"Allow all" oder "Block all"
e Anpassen der Berechtigungskonfiguration
des Nutzers

1.8 20.01.2025 Umstellung auf internen Testtreiber: akquinet
e Konfigurierung der eigenen HBA-Daten
1.9 03.02.2025 Variantenmanagement: akquinet

e Auswahl der Tim-Varianten Uber
Registrierungsdienst bei Instanzerstellung
1.10 [24.02.2025 Erweiterung der HBA-Konfigurationsbeschreibung |akquinet
1.11 ]06.03.2025 Beschreibung hinzugefligt, wie man akquinet
Supportadressen des Org-Admin im
Registrierungsdienst hinterlegt
1.12  106.10.2025 Erweiterung Dehydrated Devices akquinet
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1 Einleitung

Der TI-Messenger ermdglicht eine digitale Ad-hoc-Kommunikation im Krankenhaus, in der
Arztpraxis oder Pflegeeinrichtungen.

Als Referenzsystem flir Unternehmen, die selbst TI-Messenger entwickeln und anbieten
wollen, hat die gematik die Entwicklung einer TI-M Referenzimplementierung beauftragt.

Die Referenzimplementierung ist zur Unterstlitzung von TI-Messenger Herstellern und
Anbietern entsprechend der Services der Leistungsbeschreibung vorgesehen. Die
Anwenderdokumentation dient dabei als Handbuch.

1.1 Zielsetzung

Diese Anwenderdokumentation beschreibt die Nutzung der Komponenten der
Referenzimplementierung des TI-Messenger.

1.2 Zielgruppe

Dieses Dokument richtet sich an technisch versierte Menschen, die die Komponenten der
Referenzimplementierung des TI-Messengers testen und nutzen wollen.

1.3 Abgrenzungen

Dieses Dokument setzt Grundwissen Uber die verwendeten Technologien und
grundlegendes Verstandnis von Messengern und der Telematikinfrastuktur voraus. Es
ersetzt nicht die technischen Dokumentationen der Hersteller.

Folgende Themen werden in diesem Dokument nicht behandelt:

e Technische Konzepte und Funktionsweise von Messengern im Allgemeinen und TI-
Messengern im Speziellen

e Beschreibung der Telematikinfrastruktur
e Einrichtung und Nutzung des Authenticators

e Einrichtung und Nutzung von Konnektoren und Kartenterminals

1.4 Supportanfragen (SPOC)

Fir jegliche Support Anfragen stehen das TI-ITSM Portal der gematik sowie folgende
Kontaktmdglichkeiten zur Verfiigung:

e E-Mail Anfragen: ehealth-servicedesk@akquinet.de
e Telefonischer Support: 040-88173-3000
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1.5 Methodik
1.5.1 Hinweis auf offene Punkte
Das Kapitel wird in einer spateren Version des Dokumentes erganzt. Diese Feinspezifikation

stellt ein lebendiges Dokument dar, das im Zuge der Weiterentwicklung der
Referenzimplementierung begleitend weiter erganzt, geandert oder verfeinert wird.
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2 Uberblick

2.1 TI-Messenger-Fachdienst

Der Messenger-Fachdienst besteht aus mehreren interagierenden Komponenten.

2.1.1 Registrierungsdienst

Der Registrierungsdienst integriert die Schnittstellen des VZD-FHIR-Directorys. Die
Implementierung bietet ein Frontend fiir Akteure der Rolle Org-Admin, um einen (oder
mehrere) Messenger-Service fir eine Organisation zu registrieren und zu verwalten und
initiiert die Instanziierung von Messenger Services fir die jeweilige Organisation.

2.1.2 Messenger-Service

Ein Messenger-Service wird jeweils fir eine Organisation bereitgestellt, wobei eine
Organisation mehrere Messenger-Service bestellen kann. Er fungiert als reine
Serverkomponente ohne Benutzeroberflaiche und wird mithilfe des Org-Admin-Clients
verwaltet.

Dieser Service fuhrt eine automatische serverseitige Léschung von Matrix-Events
durch, welche initial auf sechs Monate ab letzter Aktivitat innerhalb eines Raums
eingestellt ist. Der Zeitraum bis zu dieser Lé6schung kann vom Server-Administrator
konfiguriert werden.

2.2 TI-Messenger Clients
2.2.1 Org-Admin-Client

Zur Administration eines Messenger-Services einer Organisation dient der Org-Admin-
Client. Der Org-Admin-Client wird als Web-Anwendung bereitgestellt. Durch die
Bereitstellung einer dedizierten Applikation wird sichergestellt, dass ein Akteur, der sowohl
die Rolle User-HBA als auch die Rolle Org-Admin besitzt, immer bewusst zwischen TI
Messenger Benutzer-Aktivitdten und Administrationsaktivitdten unterscheidet. Ebenso wird
eine erneute Authentifizierung sichergestellt.

Der Org-Admin-Client dient der Verwaltung von Nutzern eines Messenger-Services und der
Verwaltung der Organisation mit ihren Nutzern und Healthcare-Services im
Verzeichnisdienst (VZD).

2.2.2 TI-Messenger-Client

Der TI-Messenger Client ist die zentrale Benutzerschnittstelle zur Kommunikation zwischen
den Akteuren.

2.2.3 Messenger-Client-Testtreiber

Der Messenger-Client-Testtreiber dient zur Ausfiihrung der Gematik Testsuite. Es wird eine
Referenz-Instanz zur Verfligung gestellt, die fir die Zulassung verwendet wird.
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3 Registrierungsdienst

3.1 Voraussetzungen

Der Registrierungsdienst ist nur als Webanwendung verfligbar. Vorausgesetzt wird ein
Chrome Browser (Version 112.0.5615.49).

Nach einer Bestellung Uber die TI-ITSM wird ein Benutzerkonto erstellt und bereitgestellt.

Benutzerkontos sind immer an eine telematikID gebunden. Uber diese Verbindung sind
auch die Instanzen und das dazugehérige Org-Admin-Client Benutzerkonto an die
telematikID gebunden.

Hinweis: Sollten Sie keine Anmeldedaten fiir ein Benutzerkonto haben, wenden Sie sich
bitte an Ihren IT-Verantwortlichen fir den TI-Messenger. Bei schwerwiegenden Problemen
kdénnen Sie sich auch an den SPOC des TI-ITSM wenden.

3.2 Anmelden am Registrierungsdienst (Login)

Navigieren Sie im Browser auf die folgende URL: https://registrierungs-
dienst.ru.timref.akquinet.nx2.dev/. Auf dieser Seite missen dann Benutzername und
Passwort eingegeben und mit Klick auf "Anmelden" bestatigt werden.

TIMREF

Abbildung 1 Anmeldung RD

Nach erfolgreichem Login wird die Liste der eigenen Homeserver angezeigt:
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Instanzen

i Hortzor
axTIV Servermame Basis-UAL etigraton Loglevs! Pronglogs  Homeserver-Logs Pl Hutzerverwaltung Support laformationen  Instanz Lschen

Abbildung 2 Liste Homeserver RD

3.3 Erstellen einer Messenger-Instanz

Der Button oben rechts mit dem Label "Instanz erstellen" erstellt eine Messenger-Instanz.

Nach Drucken des Buttons o6ffnet sich ein Fenster, wo die zu erstellende TI-M Variante
ausgewahlt werden muss. Derzeit werden 3 Varianten unterstiitzt:

1. Ref 1 - TI-M Classic (1.1.2) (*eingefrorene Version, unterstlitzt Matrix 1.3 und die
Spezifikation TI-M Client 1.1.2)

2. Ref 2 - TI-M Basis (1.1.2) & TIM-Pro (1.0.2) (*eingefrorene Version, unterstitzt
Matrix 1.11 und die Spezifikationen TI-M Basis 1.1.2 und TI-M Pro 1.02)

3. Ref 3 - TI-M Basis (1.2.0+) & TIM-Pro (1.1.0+) (*default, bekommt neue Updates,
unterstitzt Matrix 1.11 und die Spezifikationen TI-M Basis und TI-M Pro 1.1.0)

Uber den Button "Instanz Anfragen" wird die entsprechende Variante erstellt, dies kann
einige Minuten dauern.

Ein wechseln der Variante einer existierenden Instanz ist nicht moéglich. Dazu muss eine
neue Instanz erstellt werden, wobei die bestellte Anzahl an Instanzen insgesamt nicht
Uberschritten werden kann.

. F. F.

Auswahl der TIM Variante

TIM Variante: Ref 3 - TI-M Basis (1.2.0+) & TIM-Pro (1.1.0+) ¢

© Instanz anfragen

SchlieBen

Abbildung 3 Auswahl TIM Variante

Die Domain der Instanz ist in der Spalte Basis-URL zu finden, nachdem die Instanz erstellt
wurde.
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Abbildung 4 Erstellen Messenger Instanz

3.4 Erstellen eines Matrix-Homeserver-Adminaccounts

Um einen Admin-Nutzer zu erstellen, missen Sie das rote Ausweis Icon in der "Admin-
Nutzer erstellen" Spalte dricken.

Danach 6ffnet sich ein Dialog, in welchem Ihnen Admin-Nutzername und das dazugehdérige
Passwort genannt wird:

= gematik okt b Reguirieningsmenst-Instsmamanagement

Instanzen

axmv ‘Servamame

e 4654, Base-

T9267bbS-GeS-

ansa-a3e6:
1028043652

270201067
true Adta-nifi- Ml B0AG
anocazesnent deviimred sanuinet.n
w2den

A Admin-Nutzer Erstelt: Ussrmame Syt PaSSWord Gae-F-OIZAIYNEY

Abbildung 5 Erstellen Admin Account

Mit den generierten Nutzerdaten kénnen Sie sich unter https://org-admin-
client.ru.timref.akquinet.nx2.dev/ als Homeserver-Admin einloggen.

Fir die dort zur Verfligung stehenden Funktionen sehen Sie die entsprechende
Anwenderdokumentation ein.

Bitte merken Sie sich unbedingt die Nutzerdaten, da ein wiederholtes Aufrufen der
Anmeldedaten nicht mdglich ist.
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Ein doppeltes Erstellen oder das Erstellen eines zweiten Admin-Accounts ist nicht méglich.

So sieht die entsprechende Fehlermeldung beim wiederholten Versuch der Erstellung eines
Homeserver-Admins aus:

A Admin-Nutzer existiert bereits X

Abbildung 6 Fehlermeldung Admin Account

3.5 Umschalten des Berechtigungskonzepts

Beim Anlegen einer Messenger-Instanz wird standesgemaf das Berechtigungskonzept
nach gemSpec_TI-M_Basis_1.1.0 gesetzt. Bei Bedarf kann dies auf das
Berechtigungskonzept nach gemSpec_TI-Messenger-Dienst_1.1.1 umgestellt werden.

Fur das Umstellen des Berechtigungskonzepts muss auf das rote Info Icon (roter Kreis mit
"i") in der Spalte "Berechtigungs-Konfiguration" der jeweiligen Instanz gedriickt werden:

LR

nnnnnnnn

v Logteuel ProsyLags  Mamessruer Legt

....

Abbildung 7 Info Icon Berechtigungs-Konfiguration

Es offnet sich folgender Dialog:
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Berechtigungs-Konfiguration

Berechtigungskonzept: Pro - TI-M Basis v
Default-Basiseinstellung: Alle erlauben +
© Speichern

SchlieBen

Abbildung 8 Dialog Berechtigungs-Konfiguration

Unter dem Punkt "Berechtigungskonzept" kann Uber das Dropdown-Meni das gewiinschte
Konzept ausgewahlt werden. "Classic - TI-Messenger Dienst" entspricht gemSpec_TI-
Messenger-Dienst_1.1.1 , und "Pro - TI-M Basis" entspricht gemSpec_TI-M_Basis_1.1.0.

Classic - TI-Messenger Dienst

Berechtigungskonzept + Pro - TI-M Basis #
Default-Basiseinstellung: Alle erlauben +
© Speichern

SchlieBen

Abbildung 9 Auswahl Berechtigungskonzept

Mit einem Klick auf den Button "Speichern", wird die Anderung tibernommen und der Dialog
schlieBt sich. Die Ubernahme wird Uber eine Benachrichtigung im unteren Bereich des
Fensters bestatigt.

Durch die Umstellung des Berechtigungskonzepts wird der Messenger-Proxy konfiguriert
und neu gestartet, was bis zu finf Minuten dauern kann.

Hinweis: In einem anderen Kapitel wurde das Hochladen eigener HBA-Daten beschrieben.
Wenn das Berechtigungskonzept umgestellt wird, gehen die hochgeladenen Daten
verloren, und sie missen erneut hochgeladen werden. Dies betrifft auch die im folgenden
beschriebene Default-Basiseinstellung.
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3.6 Umschalten der Default-Basiseinstellung fiir das Berechtigungs-
Management

Beim Anlegen einer Messenger-Instanz mit dem neuen Berechtigungskonzept wird
standesgemaB die Basiseinstellung "Allow All" fir die Berechtigungskonfiguration gesetzt.
Bei Bedarf kann dies auf "Block All" umgestellt werden. "Block All" bedeutet, dass alle
eingehenden Anfragen an einen Nutzer automatisch abgelehnt werden, auBBer diejenigen,
die explizit erlaubt wurden. "Allow All" bedeutet, dass standesgemaB alle Anfragen erlaubt
sind, auBer von den Nutzern oder Domanen, die auf der Ausnahmeliste stehen.

Die Basiseinstellung andert den Initialwert fir die Berechtigungskonfiguration der Nutzer
einer Messenger-Instanz. Diese Einstellung betrifft nur Benutzer, die ihre Basiseinstellung
selbst nicht verandert haben.

Fir das Umstellen der Basiseinstellung, driicken Sie auf das rote Info Icon (roter Kreis mit
"i") in der Spalte "Berechtigungs-Konfiguration".

Es 6ffnet sich dann folgender Dialog:

Berechtigungs-Konfiguration

Berechtigungskonzept: Pro - TI-M Basis =
Default-Basiseinstellung: Alle erlauben %
© Speichern

SchlieBen

Abbildung 10 Dialog Berechtigungs-Konfiguration

Unter dem Punkt "Berechtigungskonzept" kann lGber das Dropdown-Menl das gewlnschte
Konzept ausgewahlt werden.

Berechtigungs-Konfiguration

Berechtigungskonzept: Pro - TI-M Basis v
Default-Basiseinstellung: v Alle erlauben v
Alle blockieren
© Speichern
SchlieBen

Abbildung 11 Auswahl Default-Basiseinstellung
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Mit einem Klick auf den Button "Speichern”, wird die Anderung tibernommen und der Dialog
schlieBt sich. Die Ubernahme wird Uber eine Benachrichtigung im unteren Bereich des
Fensters bestatigt.

Durch die Umstellung des Berechtigungskonzepts wird der Messenger-Proxy konfiguriert
und neu gestartet, was bis zu finf Minuten dauern kann.

3.7 Erhohen des Loglevels

Im Normalfall ist das Loglevel fir den Proxy und Homesever auf INFO gesetzt. Dieses kann
temporar auf DEBUG mit erweitertem Request-Logging erhdht werden.

Dann werden deutlich mehr und detaillierte Logeintrage generiert. Im Proxy werden beim
Loglevel DEBUG auch Body und Header der Requests geloggt.

Fir das Hochsetzen des Loglevels, driicken Sie auf das rote Info Icon (roter Kreis mit "i")
in der Spalte "Loglevel".

Es offnet sich folgender Dialog:

= gematik et Rogstrarungsdionst-instanzmanagament P

Abbildung 12 Loglevel &ndern

Wenn dieser nun bestatigt wird, wird fir die nachsten 30 Minuten das Loglevel erhéht. Dies
wird auch unten in einer Benachrichtigung erwahnt.

Das Hochsetzen des Loglevels kann bis zu finf Minuten dauern, dabei wird sowohl der
Synapse-Homeserver als auch der dazugehoérige Proxy neu gestartet.

Loglevel fiir 30 Minuten hoch gestuft. Das Hochstufen dauert bis zu 5
Minuten.

Abbildung 13 Bestédtigung Loglevel erhéhen

3.8 Herunterladen von Logs

Zum Herunterladen der Logs, dricken Sie den das rote Info Icon (roter Kreis mit "i") in
der Spalte "Proxy- oder Homeserver-Logs".

Danach offnet sich ein Dialog, mit dem der Startzeitpunkt sowie der Zeitraum der
herunterzuladenden Logs gewahlt werden kénnen.
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Es kann maximal ein Zeitraum von 4320 Minuten (72 Stunden) ausgewahlt werden.

= gematik skt b 2206

Suppart
enstelen. "ESerRID Informationen PO,

Abbildung 14 Download Logs

Nachdem beide Felder geflllt sind, kann mit dem "Herunterladen"-Button das Log
heruntergeladen werden.

Mit dem "SchlieBen"-Button wird das Dialog-Fenster geschlossen und der Download
abgebrochen.

3.9 Hinterlegen von Kontakt Informationen des Organisations-
Administrators

Um Kontaktinformationen zum Org-Admin entsprechend der Matrix Spezifikation zu
hinterlegen, driicken Sie den Menipunkt an einer Instanz unter Support Informationen.

= gematik  cmin b

L0

Berechiigurgs-
,,,,,,,,,,

Abbildung 15 Support Informationen Org-Admin

Es offnet sich ein Dialog, fur den pro Instanz eine Support URL, sowie konkrete
Kontaktmadglichkeiten hinterlegt werden kdénnen. Sofern eine konkrete Kontaktmadglichkeit
eingetragen wird, muss mindestens eine E-Mail, oder Matrix-ID eingetragen werden.
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Support Informationen

Support Seite

[ |

Kontaktdaten

[ © Kontakt hinzufiigen ]

B Speichern

Abbildung 16 Support Informationen Dialog

- - - - =
tn

n Support Informationen

[ Support Seite ] Eintrége pro

Kontaktdaten

Rolle

[E—Mail ” Matrix-1D l

m.role.admin - ] ]

[ © Kontakt hinzufiigen ]

@ Speichern

SchlieBen

3.10 Loschen einer Instanz

Eine Instanz kénnen Sie durch Klicken das rote Milltonnen Icon in der Spalte "Instanz
I6schen" l6schen.

Dabei 6ffnet sich ein Bestatigungsfenster, um sicherzustellen, dass Sie die Instanz wirklich
I6schen wollen.

ACHTUNG: Eine geldschte Instanz ist nicht wiederherstellbar, und samtlicher Inhalt der
Chats sowie alle Nutzer gehen verloren.
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Abbildung 17 léschen einer Homeserver Instanz
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4 Messenger-Testtreiber

In der Bereitstellung einer Testinstanz in der Referenz-Umgebung fir den Besteller befindet
sich eine Instanz des Referenz-Testtreibers.

Dieser kann benutzt werden um in Durchlaufen der TestSuite den Testtreiber des Bestellers
Zu testen.

TestSuite

| HBA fur Device 1 <~ l l

3 ; T g
: HBA fiir Device 2 «-- 4 ————— Ref-Testtreiber Testtreiber > 3 HBAs

' HBA fiir Device 3 «---'

zu testende Komponenten
Ref-Umgebung

zu erganzende Daten

Abbildung 18 Komponenteniibersicht Messenger-Testtreiber

4.1 Voraussetzungen
4.1.1 Upload von HBA-Karten

Der gelieferte Referenz-Testtreiber muss hierfir im Vorfeld mit eigenem Kartenmaterial

angereichert werden. Die daflir benétigten Karten kénnen beim Gematik Fachportal bestellt
werden.

Hierflr bietet der Referenz-Testtreiber eine dedizierte HTTP-Schnittstelle an. Das folgende
Beispiel demonstriert den Aufruf mit curl. Fir den Zugriff werden ebenfalls die selben Client
Zertifikate benétigt, die fir den Org-Admin Testtreiber verwendet werden.

curl --cert ClientCert.pem:<password> --key ClientKey.pem --cacert
gemTimRootCert.pem \

https://ctdpub-<instance_number>.ru.timref.akquinet.nx2.dev/devices/1/card \

-F "display _name=Appler, Steffi" \
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-F private_key=@80276883110000138652-C_HP_AUT_E256.prv \

-F certificate=@80276883110000138652-C_HP_AUT_E256.crt
Der Ref-Testtreiber benutzt Zertifikate, welche auf einer HBA gespeichert werden. Fr
jedes virtuelle Device (devices/1/card, devices/2/card und devices/3/card) missen hierfiir
der private und o6ffentliche Schliissel geladen werden.

Dies geschieht Uber die Verwendung von Form Data. Hierbei sind die 3 Pflichtfelder:
e display_name: der Name des HBA-Kartentragers (<Nachname>, <Vorname>)

e private_key: die Datei, welche den privaten Schlissel der HBA enthalt

o certificate: die Datei, welche den 6ffentlichen Schlissel der HBA enthalt

Es mUssen die ECC Zertifikate verwendet werden (HP_AUT_E256). Ein erfolgreicher Aufruf
wird mit dem HTTP Code 200 - OK quittiert. Die Schnittstelle liefert Fehler im Bereich 400-
499, falls die Zertifikate unglltig sind, nicht zueinander passen oder Pflichtfelder nicht
bereitgestellt wurden.

Die URLs fir die Testtreiber werden immer nach dem Schema ctdpub-
<instance_number>.ru.timref.akquinet.nx2.dev fir Messenger Testtreiber und oapub-
<instance_number>.ru.timref.akquinet.nx2.dev fir den Org-Admin Testtreiber gebildet.
Beide werden fiir Testsuite Runs bendétigt.

Hinweis: In manchen Umgebungen (z.B. in einem Windows Shell) kam es zu Problemen
bei Ubernahme von Sonderzeichen im Display Namens des HBA-Nutzers. Folgender
Workaround funktioniert beim Upload in diesen Fallen:

echo -n "<name>" | curl --cert ClientCert.pem:<password> --key ClientKey.pem --cacert
gemTimRootCert.pem \
https://ctdpub-<instance number>.ru.timref.akquinet.nx2.dev/devices/1/card \

-F "display _name=<-;type=text/plain;,charset=UTF-8" \
-F private_key=@<HBA>-C_HP_AUT_E256.prv \

-F certificate=@<HBA>-C_HP_AUT_EZ256.crt
Hinweis: Nach Umstellung des Berechtigungskonzeptes wird der Testtreiber entsprechend
mit der neuen Konfiguration neu deployed, was ein Verlust der hochgeladenen HBA-Daten
mit sich zieht. Wir empfehlen, das Hochladen der HBA-Karten zu automatisieren, und vor
jedem Start der Testsuite mit auszufiihren.

4.1.2 Durchfiihrung von Testdurchlaufen

Eine Durchfihrung eines erfolgreichen Testdurchlaufs der TestSuite kann erst erfolgen,
nachdem alle 3 Devices des Ref-Testtreibers erfolgreich ein gliltiges HBA-Kartenmaterial
erhalten haben.

Die Daten der HBA-Karten werden hierfiir vom Testtreiber aus Sicherheitsgriinden im RAM
verwaltet. Um vor der Durchfihrung eines Testlaufs sicherzugehen, dass das HBA-
Kartenmaterial vollstandig ist, wird empfohlen, die Zertifikate vor jedem TestSuite
Durchlauf erneut der Schnittstelle zu Gbergeben. Es wird empfohlen, das Starten eines
Testdurchlaufes inkl. dem Hochladen der HBA-Daten zu automatisieren, z.B. mithilfe eines
shell Skripts.
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5 Org-Admin-Client

In der Rolle "Org-Admin", also als Administrator Ihrer Organisation, verwalten Sie die
Nutzerkonten und Healthcare-Service Ihrer Organisation im Messenger-Service und FHIR-
VZD.

Dazu nutzen Sie den Org-Admin-Client.

Voraussetzungen

Der Org-Admin Client ist nur als Webanwendung verfligbar. Vorausgesetzt wird ein Chrome
Browser (Version 112.0.5615.49).

Um den Org-Admin-Client benutzen zu kénnen, wird ein Org-Admin-Konto benétigt,
welches Uber den Registrierungsdienst erstellt wird.

Dabei wird dem Org-Admin-Client (und dem dazugehérigen Messenger-Service) die
TelematikID Ihrer Organisation hinterlegt.

Hinweis: Sollten Sie keine Anmeldedaten fir den Org-Admin-Client haben, wenden Sie
sich bitte an Ihren IT-Verantwortlichen flir den TI-Messenger. Bei schwerwiegenden
Problemen kénnen Sie auch den SPOC des TI-ITSM der gematik kontaktieren.

5.1 Login / Logout
5.1.1 Login

¢ Navigieren Sie im Browser auf die URL des Org-Admin-Clients: https://org-admin-
client.ru.timref.akquinet.nx2.dev. Geben Sie anschlieBend die Nutzerdaten des
Homeserver-Admins (vgl. "Erstellen eines Matrix-Homeserver-Adminaccounts")
ein. Geben Sie auBerdem die URL des Homeservers ein, den Sie administrieren
mochten. Klicken Sie dann auf den Button "Anmeldung mit SSO".

&)

Deutsch

Nutzername
admin

Heimserver URY
hitps://matrix.org

T

Abbildung 19 Benutzerdaten hinterlegen

e Geben Sie in der erscheinenden Maske Ihren Benutzernamen und Ihr Passwort ein.
Klicken Sie anschlieBend auf "Anmelden".
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Deutsch ¥

Bei Ihrem Konto anmelden

Benutzername oder E-Mail

Passwort

Passwort vergessen?

Abbildung 20 Benutzerdaten hinterlegen O-Auth

e Bestatigen Sie Ihre Anmeldung in dem neuen Fenster mit einem Klick auf
"Continue".

matrix|

Continue to your account
Test Nutzer

b ing will tim-
client.rutimref.akquinet.nx2.dev

Abbildung 21 Benutzerdaten hinterlegen confirm
5.1.2 Logout

Um sich vom Org-Admin-Client abzumelden, klicken Sie oben rechts auf das Benutzer-
Icon. Das Benutzer-Meni 6ffnet sich. Klicken Sie nun auf Abmelden, um sich abzumelden.

5.2 Nutzerverwaltung
5.2.1 Login

Fir die Verwaltung der Nutzer des Homeservers wird sich unter folgendem Link
angemeldet: "https://auth.ru.timref.akquinet.nx2.dev/admin/{Servername}/console/".
Als Servername wird hier der Servername der Instanz erwartet. Dieser wird im Frontend
des Registrierungsdienstes entsprechend angezeigt.
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= gematik

Instanzen

AKTIV Servername

b09da97b-e51
true d4e2c-9d0d-

Abbildung 22 Servername Frontend des Registrierungsdiensts

Der Login geschieht mit den Nutzerdaten des Homeserver-Admins (vgl. "Erstellen eines
Matrix-Homeserver-Adminaccounts").

Die Nutzerverwaltung ist nicht Gber den Org-Admin-Client mdglich.

5.2.2 Nutzererstellung

Klicken Sie auf den Menlpunkt "Benutzer" und anschlieBend auf den Button
"Benutzer hinzufiigen".

Benutzer

Benutzer in diesem Realm. Mehr erfahren (£

Benutzerliste

Realm-Rollen

[ Benutzername E-Mail Status
Benutzer

Abbildung 23 Benutzer hinzufiigen

Flllen Sie dann die Informationen Uber den Benutzer aus und klicken Sie auf
"Erstellen"
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enutzer > Create user

Create user

Verlangte MRS
Benutzeraktionen &)
Rollen

Benutzer Benutzername * 5

Gruppen

E-Mail 3.
E-Mail verifiziert (3 o Ne

Vorname A
Nachname 5.
Gruppen @ ‘ Join Groups ‘

User federation —_ 6.
@ Abbrechen

Abbildung 24 Benutzer erstellen

e Klicken Sie nach der Erstellung des Nutzers auf den Reiter "Passwdrter" und dann
auf den Button "Zugang zurticksetzen"

User details

@ nav Aktion =

etal Attritf{ite olgmapping  Gruppen  Einwilligungen  Identity provider links ~ Sessions 2.
o ‘ Zugang zuriicksetzen '
Realm-Rollen o
Benutzer B
No credentials
Gruppen
This user does not have any credentials. You can set password for this user
Zugang zuriicksetzen

Abbildung 25 Benutzer Passwort

e Der neu erstellte Nutzer erhdlt nach Ausflihrung dieser Schritte eine E-Mail zur
Einrichtung seines Accounts (Passwort setzen, 2-Faktor-Authentifizierung
einrichten und E-Mail-Adresse verifizieren). Wahlen Sie im Dialog die Zurlicksetzen-
Aktionen "Configure OTP", "Update Password" und "Verify Email" aus. Wahlen Sie
die Dauer der Giltigkeit des Links in der E-Mail aus. Klicken Sie anschlieBend auf
den Button "E-Mail senden". Der Nutzer wurde fertig erstellt.
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Credentials Reset

Zuriicksetz-Aktione Configure OTP X  Update Password X Verify Emal X
(0]

Liuftabin © C Stunden v
3.
. E-Mail senden ' "

Abbildung 26 Passwort Optionen
5.2.3 Nutzerléschung

e Klicken Sie auf den Menupunkt "Benutzer" und anschlieBend auf den
Benutzernamen des Nutzers, den Sie I6schen méchten.

Benutzer
Benutzer in diesem Realm. Mehr erfahren (£

Benutzerliste

Q e Benutzer hinzufiigen Benutzer léschen -1 -

[l Benutzermame E-Mail Nachname Vorname Status

Abbildung 27 Nutzer l6schen

e Kilicken Sie oben rechts auf das Dropdown "Aktion". Klicken Sie anschlieBend auf
"Léschen". Bestatigen Sie im dann im erscheinenden Dialog mit dem Klick auf den
Button "Ldschen".
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Realm-Rollen (LI

Benutzer
Erstelltam *

Gruppen

Verlangte

Benutzeraktionen @

Benutzername *

Einwilligungen

236aa465-c710-4653-9ble-c32702082c3f

26.9.2023,15:43:24

test

Identity provider links

©
[
Sessions

Impersonate

Abbildung 28 Nutzer l6schen 2

5.3 Healthcare Services

Healthcare Services sind im FHIR-VZD gespeichert und kénnen tber den Org-Admin-Client
verwaltet werden.

Es kdnnen nur Healthcare Services verwaltet werden, die mit der im Registrierungsdienst
hinterlegten TelematikID verknipft sind.

Daher werden auch nur solche Healthcare Services angezeigt, die zur TelematikID Ihrer
Organisation gehoéren, und alle neu angelegten Healthcare Services werden automatisch
mit dieser TelematikID verknipft.

5.3.1 Liste anzeigen

=» Benutzer

i= Raume

i1 Dateien je Benutzer
A\ Ereignisberichte

B Raumverzeichnis
B Registrierungstoken

Healthcare services

Abbildung 29 Menii

Um die Liste der Healthcare Services anzuzeigen, klicken Sie links im Navigations-Menu
auf “Healthcare services”.

5.3.2 Suchen

Um einen Healthcare Service in der Healthcare Service-Liste zu suchen, geben Sie einen
Suchbegriff in das Suchfeld oben links ein.
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= Healthcare services

= Benutzer Name:contains

- ) test|
i= Raume

Abbildung 30 Suche nach Healthcare Services

In der Liste werden Healthcare Services angezeigt, deren Namen auf den Suchbegriff
passen. Falls kein Healthcare Service gefunden werden kann, wird “Keine Resultate
gefunden” angezeigt.

0O« Name 4 Encoonts

Organizaten rame Organization I

Encpont Endpoint name Endpont acdress

[ 50d00899-726-4263- 006t 829138623374 test healtr service-OctgOguTteisn ® octgam T 267059e0-87-4233-0985-67681104b40c
Encpoet Endport rame Endpoint adress

| 84303670.2000-457-ce7-670c20de 1800 tost health service-0ct5n3237pgig 8430e0ec-2c11-4290-8ea7 22001708879 op0crSn3z3Tpoh 8 aSting-0csndz3Tpg aSring-0ctSn3z37pgk Arzeigenamen 2a705000-£67-4233-6086 87681104400

1CE345-317-434-4503 663500407961 opSazaTpgn BaSting Dctsn327pgin aSting Cersa3raTpgip
Encpont Endgort rame Endpart socess

[ 0es79as-0054773-0904- 500262740584 test health service-Oeqnvet2wiecd 5-6528-447¢-D1bY- SaSting: 2wSecs aSting Jogrvel2nSect 1 70598 3 78811040000
5204607145430 8abe-SaTdeee 12 epdoqmeidesed? BaSting OoarvetwSecd aSting ogrvetinsecd

Abbildung 31 Liste der Healthcare Services
5.3.3 Erstellen

Klicken Sie oben rechts auf "+ Erstellen” um einen neuen Healthcare Service zu erstellen:
+ ERSTELLEN

Der Dialog zum Erstellen des Healthcare Services wird angezeigt.

Healthcareservice name

Endpoints

® NEU

Service provision code v

J» Appointment required

Abbildung 32 Healthcare Service erstellen

Geben Sie im Feld “Healthcareservice name” einen Namen fir den Healthcare Service ein.
Der Speichern-Button wird nicht mehr grau, sondern blau ausgefillt dargestellt.

Um Endpoints hinzuzufiigen, klicken Sie auf “+ Neu”. Der Endpoint-Dialog wird
eingeblendet.
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Healthcareservice name

1 Endpoint Name

Endpoint Address

Abbildung 33 Endpoint

Im Endpoint-Dialog tragen Sie Endpoint-Name und Endpoint-Adresse in die dazugehérigen
Formularfelder ein. Der Endpoint-Name kann frei gewdhlt werden, die Endpoint-Adresse
muss dem Matrix-ID-Schema entsprechen (@Nutzer:Servername).

Um mehrere Endpoints zu einem Healthcare Service hinzuzufligen, kénnen Sie den “+
Neu”-Button mehrmals anklicken.

Um einen Endpoint zu entfernen, kénnen Sie rechts den “- Entfernen”-Button anklicken:

@ ENTFERNEN

Der dazugehdérige Endpoint wird ausgeblendet.

Im Dropdown-Select-Meni “Service provision code”, kénnen Sie die Eigenschaften “free”,
“disc” und “cost” wahlen, um den Service Provision Code des Healthcare Service
festzulegen. Mehrfachauswahl ist moglich. Die ausgewahlten Eigenschaften werden im Feld
“Service provision code” angezeigt.

Nutzen Sie den Knopf “Appointment required”, um die Appointment-Required-Eigenschaft
des Healthcare Services auszuwdhlen (true/false). Der Knopf ist blau hinterlegt, wenn die
Eigenschaft ausgewahlt wurde (true), und wird grau dargestellt, wenn die Eigenschaft nicht
ausgewahlt wurde (false).

Klicken Sie im Dialog zum Erstellen des Healthcare Services unten auf “Speichern”, um den
Healthcare Service zu erstellen. Die Healthcare-Service-Detailseite des neu erstellten
Healthcare Services wird angezeigt.

5.3.4 Bearbeiten

Um einen Healthcare Service zu bearbeiten, klicken Sie in der Healthcare-Service-Liste den
Healthcare Service an, den Sie bearbeiten méchten. Die Healthcare-Service-Detailseite
wird angezeigt.

Auf der Healthcare-Service-Detailseite werden die Details eines Healthcare Services
angezeigt. Felder, die nicht bearbeitet werden kénnen (z.B. die Organisations-ID), werden
mit grauem Text angezeigt.

Sie kdnnen die Eigenschaften und die Liste der Endpoints eines Healthcare Services
bearbeiten, siehe dazu [4.3. Erstellen]. Zusatzlich zu den oben beschriebenen
Eigenschaften, kénnen Sie auf der Healthcare-Service-Detailseite noch die Eigenschaften
“Available time”, “Availability” und “Location ID” pflegen. Geben Sie die Werte der
Eigenschaften in die entsprechenden Eingabefelder ein und klicken Sie unten auf
“Speichern”, um die Anderungen am Healthcare Service im FHIR-VZD zu speichern.

Die Healthcare-Service-Liste wird angezeigt
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5.3.5 Loschen

Um einen oder mehrere Healthcare Services zu l6schen, wahlen Sie in der Healthcare-
Service-Liste alle Healthcare Services aus, die geléscht werden sollen, indem Sie links in
der Liste die zugehoérigen Checkboxen anklicken. Der Léschen-Button wird eingeblendet.

Abbildung 34 Healthcare Service loschen

Klicken Sie dann oben rechts auf "Loschen", um die ausgewdahlten Healthcare Services zu
I6schen. Der Hinweis “Element wurde geldscht” wird flir zwei Sekunden eingeblendet.
Wahrend dieser Zeit haben Sie die Méglichkeit das Loschen abzubrechen, indem Sie auf
“Zurlcksetzen” klicken.

Ubrigens: Wenn Sie Healthcare Services im FHIR-VZD I8schen, werden die mit ihnen
verknipften Endpoints ebenfalls aus dem FHIR-VZD geldscht.

5.4 Weitere Funktionen

Der Org-Admin-Client enthalt noch weitere Funktionen, die hier beschrieben werden
kdénnen.

5.4.1 Servernachricht versenden

Uber die User-Verwaltung kénnen Servernachrichten an ausgewéhlte Nutzer versendet
werden.

X Ein Blament setgewd [ SERVERNACHFRCHT VERSENDEN

BANionAl SSERATINNT s bened akquiont s s pres % v

Abbildung 35 Servernachricht versenden

Wahlen Sie dazu die Nutzer aus, welche die Nachricht erhalten sollen, und klicken Sie oben
rechts auf “"Servernachricht versenden”. Der Servernachricht-Versenden-Dialog 6ffnet sich.
Im Servernachricht-Versenden-Dialog kdnnen Sie eine Nachricht eingeben und durch einen
Klick auf “Sende Nachricht” versenden.
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6 Messenger Client

Der TIM-Ref Messenger Client (im Folgenden Messenger Client) ist ein auf dem Matrix
Protokoll basierter Instant-Messenger.

Der Messenger Client ermdéglicht es, sich mit der TIM-Infrastruktur zu verbinden, sowie mit
einem oder mehreren Benutzern zu chatten. Auch ist es mdglich auf Ressourcen des FHIR-
VZDs zuzugreifen, sowie Teile davon zu bearbeiten.

e Der Messenger Client kann als Android, iOS oder Webanwendung genutzt werden.

6.1 Voraussetzungen

Als Hersteller/Anbieter eines TI-Messenger Fachdienst haben Sie den TIM-Ref Messenger
Client zur Uberprifung Ihres Fachdienstes bestellt. Um den Messenger Client nun zu
nutzen, muissen folgende Voraussetzungen erfillt sein:

e Versichern Sie sich, dass vom Org-Admin (dem Administrator Ihrer Organisation fur
Ihren TI-Messenger) ein Benutzerkonto erzeugt wurde und Sie die Zugangsdaten
erhalten haben.

e Zudem ist eine aktive Verbindung zur TIM-Infrastruktur erforderlich.
Betriebssystemvoraussetzungen Messenger-Client:

e iOS-Version: min 11

e Android-Version: min 4.0.3

¢ Webanwendung: Chrome Browser (Version 112.0.5615.49).

6.2 Anmelden am TIM-Fachdienst (Login)

Im ersten Schritt miissen Sie die Adresse des Homeservers hinterlegen.

e Geben Sie den Pfad zum Homeserver an und bestatigen diesen mit ,,Los geht’s™.

Seite 31 von 71
Version: 1.14 © AKQUINET - Offentlich Stand: 12.03.2026



akquinet = Anwenderdokumentation = gematik
confidential ~ TI-Messenger
Referenzimplementierung

akquinet =

Homeserver: https:;’fdcchaea—O[] 11-4654-bd66-63f0: Q

About, Legal Notice and Source Code
Privatsphére

Aus Sicherungsdatei wiederherstellen

|- Los geht's

Wabhle eine TI-Messenger-Version

(O Classic - TI-Messenger Dienst

® Pro-TI-M Basis

Abbildung 36 Hinterlegen des Pfades zum Homeserver

e Kilicken Sie auf den Button "Keycloak SingleSignOn"

B0 Keycloak SingleSignOn

-»] Anmelden

Abbildung 37 Benutzerdaten hinterlegen

e Geben Sie in der erscheinenden Maske Ihren Benutzernamen und Ihr Passwort ein.
Klicken Sie anschlieBend auf "Anmelden".
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Deutsch ¥

Bei Ihrem Konto anmelden

Benutzername oder E-Mail

Passwort

Passwort vergessen?

Abbildung 38 Benutzerdaten hinterlegen

e Bestatigen Sie Ihre Anmeldung in dem neuen Fenster mit einem Klick auf
"Continue".

matrix|

Continue to your account
Test Nutzer
411 k351 D01 nutimrel akguinet.nx2.

Continuing will grant tim-
client.ru.timref.akquinet.nx2.dev

Abbildung 39 Benutzerdaten hinterlegen

e Nach dem ersten erfolgreichem Login werden Sie mdoglicherweise aufgefordert,
ihren Wiederherstellungsschliissel zu speichern (flir weitere Informationen siehe
Dehydrated Devices)
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3:16 T -

X  Wiederherstellungs-Schlissel

Deine alten Nachrichten sind mit einem
Wiederherstellungsschlissel gesichert. Bitte @
stellen sicher, dass du ihn nicht verlierst.

EsU1 hQTY LonD ebxc tQCw tQnT
eESY yFSr ePJX aBAi kCkF ryJg

Im Apple KeyChain speichern
Speicher den Wiederherstellungsschlussel im [:]
sicheren Speicher dieses Gerats.

In Zwischenablage kopieren

Speicher diesen Schlussel manuell, indem du
den Systemfreigabedialog oder die

Zwischenablage auslost.

v/ Weiter
Abbildung 40 Schliissel speichern

e Danach wird die (leere) Chatliste angezeigt.

114 = -

Q_ v Suchen @

-+ Starte deinen ersten Chat

Abbildung 41 Leere Chatliste

6.3 Chatpartner finden

Um eine Suche auszufiihren, missen Sie sich zundachst am Homeserver einloggen (vgl. 2.
Anmelden am TIM-Fachdienst).

6.3.1 Suche auf dem Homeserver

¢ Um auf dem Homeserver zu suchen, geben Sie ein Suchbegriff in das Suchfeld ein.

e Die Ergebnisliste wird sofort angezeigt. Die Suchergebnisse sind in vier Bereiche
aufgeteilt.

e ,Public Rooms" zeigt 6ffentliche Raume, deren Name oder Thema zur Suche
passt.

o ,Users™ zeigt Nutzer, deren Displayname oder Matrix-ID zur Suche passt.
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er eingeladen wurde.
6.3.2 Suche im VZD

= gematik
~Chats" zeigt die Chats, an denen der eingeloggte Akteur teilnimmt, oder zu denen
Um im FHIR-VZD zu suchen, gehen Sie wie folgt vor:

.

1:31

Q, v Suchen

o~
-

Klicken Sie auf das Suchauswahlsymbol und anschlieBend auf ,,FHIR Suche".

Abbildung 42 VZD Suche

1:35

9)

FHIR Suche

<+ Starte deinen ersten Chat

Abbildung 43 Suchfenster mit "FHIR Suche" Auswahl

114

Mit einem Klick auf das kleine V rechts kann zwischen der Suche nach ,,Personen" und
~Healthcare Services"™ umgeschaltet werden.

<

-
-

Suche Healthcare Service v

Name des Healthcare Services

Abbildung 44 Suchfenster weitere Auswahl
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115 7T ==

< Suche Healtt

Person

Name des Healthcare peaithcare Service

Abbildung 45 Auswahimdglichkeiten
6.3.2.1 Practitioner

Ein Practitioner ist ein DatenTyp im FHIR-VZD, der eine Person beschreibt. Dies kann ein
Arzt oder ein Pfleger sein.

e Um einen Practitioner im FHIR-VZD zu suchen, klicken Sie auf das
Suchauswahlsymbol und anschlieBend auf ,,FHIR Suche™.

e Achten Sie darauf, dass die Personensuche ausgewahlt ist. Ist dies nicht der Fall,
andern Sie die Auswahl in dem Sie rechts das Dropdown-Meni 6ffnen und
~Person™ auswahlen.

e Um eine Suche im FHIR-VZD auszulésen, tragen Sie die gewlinschten
Suchbedingungen (z.B. Name) in die Eingabefelder ein.

e Klicken Sie auf den Such-Button.
e Die Ergebnisliste wird angezeigt.
6.3.2.2 Healthcare Services

¢ Um einen Healthcare Service im FHIR-VZD zu suchen, klicken Sie auf das
Suchauswahlsymbol und anschlieBend auf “FHIR Suche”.

e Achten Sie darauf, dass die Suchoption ,,Healthcare Services" ausgewdhlt ist. Ist
noch die Personensuche aktiv, andern Sie die Auswahl, indem Sie rechts das
Dropdown-Men( 6ffnen und ,Healthcare Services" auswahlen.

e Tragen Sie die gewlinschten Suchbedingungen (z.B. Healthcare Service Name) in
die Eingabefelder ein.

e Auf den Such-Button klicken.

e Die Ergebnisliste wird angezeigt.

6.4 Berechtigungs-Management

Das Berechtigungs-Management regelt die Kontaktaufnahme der Nutzer im TI-M Umfeld.
Es gibt aktuell zwei unterschiedliche Konzepte des Berechtigungs-Management, zum einen
das aus der gemSpec_TI-Messenger_Dienst_1.1.1 und zum anderen aus der gemSpec_TI-
M_Basis_1.1.0. Der Messenger-Client unterstitzt diese beiden Berechtigungskonzepte.

6.4.1 Auswahl des Berechtigungskonzepts

Sie kdénnen das Berechtigungskonzept auf der Startseite, unter dem Login-Formular
auswahlen.
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Das Berechtigungskonzept muss vom Homeserver unterstitzt werden. Wie ein Org-

Admin das Konzept des Homeservers umstellen kann, finden Sie unter Umschalten
des Berechtigungskonzepts.

akquinet =

Gib Deinen Homeserver ein Q

About, Legal Notice and Source Code
Privatsphare

Aus Sicherungsdatei wiederherstellen

I-> Los geht's

Wahle eine Tl-Messenger-Version

(O Classic- TI-Messenger Dienst

@® Pro-TI-M Basis

Abbildung 46 Auswahl Berechtigungskonzept auf Startseite

"Classic - TI-Messenger Dienst" entspricht gemSpec_TI-Messenger-Dienst_1.1.1

, und
"Pro - TI-M Basis" entspricht gemSpec_TI-M_Basis_1.1.0

6.4.2 Anpassen der Berechtigungskonfiguration

Uber die Berechtigungskonfiguration kénnen Sie einzelnen Benutzern und Organisationen
verbieten bzw. erlauben Sie zu kontaktieren.

Offnen Sie mit einem Klick auf ihr Benutzer-Icon das Mend.

Q, v Suchen @

Empty chat Mittwoch
Admin hat den Chat-Namen geandert zu:

Abbildung 47 Avatar Symbol zum Offnen des Meniis

Wadhlen Sie dort den Punkt "Einstellungen" aus.
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~

2+ Neue Gruppe
&% NeuerSpace
Freigaben

|'1'| Kontakt einladen

& Archiv
(@ Einstellungen )
S -

Abbildung 48 Menii Auswahl - Einstellungen

In Settings 6ffnen Sie den Punkt "Sicherheit".

2 FHIR Konto >
@ Sicherheit ))
(@ Hilfe A

Abbildung 49 Einstellungen Auswahl - Sicherheit

Unter "Sicherheit" 6ffnen Sie die "Kontaktaufnahme Berechtigungen".

= Sicherheit

4 Kontaktaufnahme Berechtigungen

L

.F'i-)!. lam mriart s Marsmse e

Abbildung 50 Sicherheitseinstellungen Auswahl - Kontakt Berechtigungen

Es offnet sich die Seite zur Einstellung der Berechtigungskonfiguration.
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¢ Kontaktaufnahme Berechtigungen

Basiseinstellung

@®  Alle erlauben
O  Alle blockieren

Ausnahmen

Matrix ID oder Domane ‘

Zur Liste hinzufiigen

Blockierte Doménen und Nutzer B

testdomain.de B

Abbildung 51 Seite zur Einstellung der Berechtigungskonfiguration

Ihre Berechtigungskonfiguration wird auf Inrem Homeserver gespeichert, und fir all
Ihre Clients angewandt.

6.4.3 Umstellen der Basiseinstellung

Die initiale Basiseinstellung wird von ihrer Organisation vorgegeben. Ihre Basiseinstellung
regelt, wie mit Chat-Anfragen verfahren werden soll.

Wahlen Sie auf der Seite zur Einstellung der Berechtigungskonfiguration unter dem Punkt
Basiseinstellung die gewlinschte Option aus.

e "Alle erlauben" — Lasst alle Chat-Anfragen zu, die nicht in der Liste zu blockierender
Domaénen und Nutzer genannt sind.

e "Alle blockieren" — Blockiert alle Chat-Anfragen, die nicht in der Liste erlaubter
Domaénen und Nutzer genannt sind.

< Kontaktaufnahme Berechtigungen

Basiseinstellung

®  Alle erlauben

O  Alle blockieren

Abbildung 52 Auswahl Basiseinstellung Berechtigungskonfiguration
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Sie kdnnen die Basiseinstellung andern und wieder zuriick andern ohne eingetragene
Benutzer und Domanen zu verlieren, solange Sie diese Konfigurationsseite und die
App zwischenzeitlich nicht verlassen.

6.4.4 Hinzufiigen von Ausnahmen

Als Ausnahmen gelten Nutzer und Domanen, die entgegen der gewahlten Basiseinstellung
behandelt werden: also blockierte Nutzer und Domanen bei der Basiseinstellung "Alle
erlauben" und zugelassene Nutzer und Domanen bei "Alle blockieren".

Um eine Ausnahme hinzuzufiigen, o6ffnen Sie zunachst die Seite zur Einstellung der
Berechtigungskonfiguration.

Tragen Sie dort in das Textfeld "Matrix ID oder Domane" die Matrix ID des Nutzers oder
den Namen der Domane/des Homeservers ein.

Ausnahmen

Matrix |0 oder Doméne

[@nutzer’ :testserveri

Zur Liste hinzufiigen

Abbildung 53 Eingabefeld Matrix ID und Doméanen

Ubernehmen Sie die Ausnahme (iber den Button "Zur Liste hinzufligen".

Zur Liste hinzufiigen

Abbildung 54 Button - Zur Liste hinzufiigen

Ein Eintrag fir den Nutzer oder die Domane wird in der Listen-Ansicht "Blockierte/Erlaubte
Domanen und Nutzer" angezeigt.

.'-’ i i \.

Blockierte Domanen und Nutzer 5]

testdomain.de

(E3]

(@nutzer1:testserver

Abbildung 55 Listen-Ansicht Ausnahmen enthilt neuen Eintrag
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6.4.5 Entfernen von Ausnahmen

Um eine Ausnahme aus ihrer Berechtigungskonfiguration zu entfernen, 6ffnen Sie zunachst
die Seite zur Einstellung der Berechtigungskonfiguration.

Suchen Sie dort in der Listen-Ansicht "Blockierte/Erlaubte Domanen und Nutzer" den zu
entfernenden Eintrag und klicken Sie auf das Léschen-Icon.

.'-’ i

Blockierte Domanen und Nutzer o]

B3]

testdomain.de

{@nutzerl:iestserver

Abbildung 56 Listen-Ansicht Icon - Entfernen einzelner Eintrag

Alternativ kénnen Sie alle Eintrage Uber das Ldschen-Icon in der Kopfzeile der Listen-
Ansicht entfernen.

Blockierte Domanen und Nutzer

testdomain.de

.\-

=

@nutzerl:testserver

Abbildung 57 Listen-Ansicht Icon - alle Ausnahmen entfernen

6.5 Freigabeliste

Die Freigabeliste ermdglicht es Akteuren von unterschiedlichen Homeservern miteinander
zu kommunizieren. Sie kann Uber das Avatar-Symbol erreicht werden. Die Freigabeliste ist
ein Feature des alten Berechtigungskonzeptes. Wenn Uber den Registrierungsdienst das
neue Berechtigungskonzept konfiguriert ist, wird das Erlauben und Verbieten der
Kommunikation zwischen Akteuren Uber deren Block, bzw. Allow-Listen geregelt.

e Kilicken Sie auf das Avatar-Symbol
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1:31 = ()

Q, v Suchen @

Abbildung 58 Suchfenster mit Avatar-Symbol rechts

e Es offnet sich ein Men(.

e Eintrag ,,Freigaben™ auswahlen.

Qv s A

@ Deine Story

2+  Neue Gruppe

oo Neuer Space

Freigaben

ﬂ] Kontakt einladen
Archiv

®
i@i Einstellungen

@ Peter Pepper ya

+2  Konto hinzufiigen

Abbildung 59 Menii
6.5.1 Freigabe erteilen

Um einem anderen Nutzer eine Chat-Freigabe zu erteilen, gibt es zwei mdgliche Optionen.
e Klicken Sie im Freigabe-Screen den Button ,,+ Kontaktfreigabe erteilen™.

e Es 6ffnet sich ein neuer Screen mit QR-Code.

4+ Kontaktfreigabe erteilen

Abbildung 60 Button Kontaktfreigabe erteilen
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Peter Pepper
@ppepper:456356234002.eu.timref.akquinet @
-nx2.dev

+ Kontakt freigeben?

Abbildung 61 Kontaktfreigabe

2:43 T -

< Kontaktfreigabe erteilen

LT] Teile deinen Einladungslink

QR-Code scannen

Einladungslink oder Matrix-1D eing... +

Abbildung 62 Kontaktfreigabe erteilen

= gematik
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e Tragen Sie die Matrix-ID des Akteurs ein, dem Sie eine Freigabe erteilen wollen
oder scannen Sie dessen QR-Code.
(HINWEIS: Zum Scannen des QR-Codes ist der Zugriff auf die Kamera nétig.)

e Es offnet sich ein Panel, in dem Sie die Freigabe des Kontaktes bestdtigen
mauassen.

e Die Freigabeliste wird neu geladen und der freigegebene Kontakt erscheint.

Alternativ kdnnen Sie eine neue Direktnachricht erstellen (siehe Direktnachricht senden).
e Kilicken Sie in Ihrem Homescreen auf ,Neuer Chat".
e Geben Sie die Matrix-ID des gewlinschten Gesprachspartners ein.

e Sofern bereitgestellt, koénnen Sie auch den QR-Code des gewilnschten
Gesprachspartners einscannen. (Dies erfordert Zugriff auf die Kamera).

e Daraufhin 6ffnet sich ein Panel, Uber das Sie den gewlinschten Gesprachspartner in
die Freigabeliste aufnehmen und eine neue Unterhaltung beginnen kénnen.

e Dieser Gesprachspartner muss Ihnen ebenfalls eine Freigabe erteilt haben, damit
die Unterhaltung stattfinden kann.

6.5.2 Freigabe bearbeiten

e Um Freigaben zu bearbeiten, navigieren Sie auf den Freigabe-Screen (siehe
Freigabeliste).

e Sollten Sie anderen Akteuren bereits eine Freigabe erteilt haben, so sind diese hier
aufgefihrt.

3:57 T
< Freigaben

@ Peter Pepper
20.06.2023 -

Abbildung 63 Auflistung bisheriger Freigaben

e Um die Freigabe des jeweiligen Akteurs zu bearbeiten, klicken Sie auf die drei
Punkte rechts neben dem Namen.

e Es offnet sich ein Kontextmend.

e Auf ,Freigabe bearbeiten™
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@ HerbasasSasmaines

6.0 Herbert Gemeiner

Heit / Freigabe bearbeiten

21.01
Kontaktfreigabe entfernen

Abbildung 64 Kontextmenii "Freigaben"

e Sie werden auf einen Screen weitergeleitet, auf dem Sie die Freigabe bearbeiten

kdénnen.

e Stellen Sie die gewlinschte Freigabefrist ein und bestatigen mit ,Annehmen".

4:07 T -

< Freigaben
Peter Pepper

() Freigabe erteilen bis

Annehmen

Abbildung 65 Freigabefrist bearbeiten
6.5.3 Freigabe entziehen

¢ Navigieren Sie auf den Freigabe-Screen (siehe Freigabeliste).
o Offnen Sie das Kontext-Menii des Akteurs, dessen Freigabe Sie entziehen wollen
(siehe Freigabe bearbeiten).

¢ Auf , Freigabe entfernen" klicken
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6.6 Dehydrated Devices

Das Konzept der Dehydrated Devices erméglicht es IThnen, Nachrichten zu entschlisseln,
die Sie erhalten haben, wahrend Sie in keinem Client angemeldet waren. Damit dies
funktioniert, milssen Sie das Chat-Backup aktiviert und den erhaltenen
Wiederherstellungsschliissel gesichert haben.

Bei einem neuen Account werden Sie dazu aufgefordert, das Chat-Backup einzurichten.
Bei bestehenden Accounts kdnnen Sie diese Funktion Uber die Einstellungen aktivieren.

Melden Sie sich anschlieBend mit Ihrem Account an und geben Sie den Generalschliissel
ein. Alle Nachrichten werden daraufhin entschlisselt - einschlieBlich der Nachrichten, die
wahrend Ihrer Abwesenheit gesendet wurden.

Abbildung 66 Chat-Backup Einstellung

6.7 Unterhaltungen

Es gibt zwei verschiedene Formen von Unterhaltungen (Chats); Direktnachrichten und
Raume.

e Direktnachrichten kénnen (direkt) zwischen zwei Akteuren versendet werden.
Hierfir miissen die notwendigen Berechtigungen gesetzt werden. (siehe
Freigabeliste und Sichtbarkeit im VZD aktualisieren).

e Raume koénnen erstellt werden, um die gemeinsame Kommunikation mehrerer
Akteure zu ermdglichen. Erstellen Sie hierzu den Raum und legen die Eigenschaften
fest. AnschlieBend kénnen Akteure in den Raum eingeladen werden. Diese kénnen,
sobald Sie den Raum betreten haben, Nachrichten an alle Nutzer im Raum
versenden.

e Sie koénnen die Chatansicht jederzeit verlassen. Dadurch wird lediglich die
Chatansicht geschlossen, Sie verlassen damit nicht den Chatraum.

e Um die Chatansicht zu verlassen, klicken Sie links oben auf den Pfeil nach links.
¢ Die Chatansicht wird geschlossen und die Chatibersicht wird angezeigt.

¢ Die Chatansicht zeigt eine Liste aller Chatraume, denen Sie beigetreten sind, sowie
alle Nutzer, mit denen Sie Direktnachrichten ausgetauscht haben.

e Um die Chatansicht zu einem Chat (-Raum) zu 6ffnen, klicken Sie kurz auf den
jeweiligen Raum.
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6.7.1 Direktnachricht senden

Um eine Direktnachricht zu versenden, suchen Sie einen Chatpartner Uber die Suche (vgl.
Suche auf dem Homeserver bzw. Suche im VZD).

e Kilicken Sie auf das Suchergebnis und klicken dann auf ,,+ Neuer Chat".
e Der andere Teilnehmer wir eingeladen und der direkte Chat wird aufgebaut.

e Alternativ kénnen Sie auch auf den Button ,,+ Neuer Chat" klicken, und einen
Teilnehmer Uber dessen Matrix-ID bzw. einen Einladungslink einladen. Dazu geben
Sie die Matrix-ID des gewlinschten Teilnehmers in das Eingabefeld ein und klicken
auf den Pfeil nach rechts.

6.7.2 Gruppenchat

Gruppenchats sind Raume, in denen mehrere Teilnehmer kommunizieren kdnnen. Jeder
Nutzer, der sich in einem Raum befindet, kann die Nachrichten lesen, die im Raum
versendet werden.

Ein Raum kann privat oder offentlich sein. Offentliche Rdume kénnen anhand ihres
Namens Uber die Suche auf dem Homeserver gefunden werden. Jeder Nutzer kann einen
Offentlichen Raum betreten.

Private Raume kdénnen nur von Nutzern betreten werden, die explizit durch andere Nutzer
im Raum eingeladen wurden.

6.7.2.1 Raum erstellen
Um einen Gruppenchat zu beginnen, erstellen Sie zunéchst einen Raum.
e Klicken Sie dazu auf ,,+ Neuer Chat".
e Die Einladungsseite 6ffnet sich.
e Klicken Sie rechts oben auf ,Neue Gruppe".
e Die Seite ,Neue Gruppe" 6ffnet sich.

e Hier kdénnen Sie festlegen, ob der neue Raum o6ffentlich oder privat sein soll.
AuBerdem kdnnen Sie einen Namen fir den Raum angeben.

e Um die neue Gruppe zu erstellen, klicken Sie auf den Pfeil nach rechts.
e Der Einladungsdialog 6ffnet sich (vgl. Chatpartner einladen).

e Falls Sie keine weiteren Nutzer einladen mochten, klicken Sie auf das ,X" in der
linken oberen Ecke.

e Das Chatfenster wird angezeigt.
6.7.2.2 Chatpartner einladen

Wenn Sie einen neuen Raum erstellen, oder einen Raum betreten haben, kénnen Sie
weitere Teilnehmer einladen.

e Klicken Sie dazu in der Chatansicht auf die drei Punkte oben rechts.
e Das Chatmeni 6ffnet sich.

e Klicken Sie auf ,,Gruppeninfo™.

¢ Die Raumdetails werden angezeigt.

e Klicken Sie auf den ,,+" Button (Kontakt einladen).

¢ Der Einladungsdialog o6ffnet sich.
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Um weitere Teilnehmer zu finden, nutzen Sie das Suchfeld im Einladungsdialog.
Um einen Teilnehmer in den Raum einzuladen, klicken Sie auf das Nutzericon.

Bestatigen Sie Ihre Wahl mit ,, Ja".

6.7.2.3 Lesebestitigung und Tippbenachrichtigung verwenden

)

Die Lesebestatigung und Tippbenachrichtigungen sind standesgemal ausgeschaltet
und missen zundchst in den Einstellungen aktiviert werden.

Klicken Sie dazu auf das Avatar-Symbol auf dem Homescreen und Navigieren Sie
in die Einstellungen.

Klicken Sie dort auf ,,Chat".

Scrollen Sie zu den Einstellungen fir ,Schreibhinweise senden™ und
~Lesebestidtigungen senden".

Fihren Sie diese obigen Anweisung auf 2 Testgerdte aus.
Offnen Sie jetzt einen Direktchat oder Gruppenchat, zwischen den 2 Testgeréaten.

Tippen Sie nun eine beliebige Nachricht auf einem der Gerate und dem anderen der
Gerate werden 3 Punkte angezeigt, die ein "tippen" symbolisieren

Navigieren Sie nun auf Testgerat 1 zurlick ins Hauptmend, indem Sie auf den Pfeil
in der linken oberen Ecke klicken.

Versenden Sie nun eine Nachricht auf Testgerat 2.

Betreten Sie nun auf Testgerat 1 wieder den Chat mit Testgerat 2, indem Sie auf
den Chat klicken.

Jetzt ist auf Testgerat 2, an der eben verschickten Nachricht, das Profilbild von
Testgerdt 1 zu sehen. Das bedeutet, dass die Nachricht von Testgerat 1 gelesen
wurde.

X Settings e

Abbildung 67 Lesebestitigung testen Ablauf
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6.7.3 Fall-Referenz Raume

Bei der Erstellung von Raumen und bei Direktnachrichten, kann die Option einer Fall-
Referenz durch einen Schalter eingeschaltet werden. Dadurch ist es mdglich, Patienten-
Fall spezifische Daten anzuhdngen. Dieser Raumtyp muss beim Offnen des Raumes
festgelegt werden, und kann nicht im Nachhinein geandert werden.

Rdume mit dieser Fall-Referenz erkennt man in der Chat Ubersichtsliste anhand von einem
Buroklammer-Icon. Wenn man sich in der Raum-Chat Ansicht (von einem Raum mit Fall-
Referenz) befindet, sieht man das gleiche Icon in der App-Leiste. Bei Tap auf das Icon
offnet sich eine Ansicht, die die mitgelieferten Daten anzeigt.

Seite 50 von 71
Version: 1.14 © AKQUINET - Offentlich Stand: 12.03.2026



-
-_—
—

akquinet = Anwenderdokumentation = gematik
confidential™ TI-Messenger
Referenzimplementierung

arztl
@arzt1:456356234001 eu.timref.akquinet.nx2.dev

Create room with case reference @ ‘

B> New chat

Abbildung 68 Ablauf Fall-Referenz Rdume

147 2 @@ A7l |

Q v Search o
Admin Manda:
Admin changed the chat name to:

test Manday
Could not decrypt message: This can happen |

TIM Testraum 1 0326
Admin changed the chat name to: TIM Testrau

+ New chat

= Admin created the chat
£ Admin joined the chat
¥ Admin activated end to end encryption
¥ Admin activated end to end encryption
& You have been invited by Admin

You accepted the invitation

+ © wiiteamessage

&
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Case Reference Info

{
‘resourceType”.
EncounterCaseReference -
"id": "324534708",
‘meta” {

“profile”: [

“hitp://gematik de/fhir/ TIM/
CaseReference/ /Structurel Definition/
EncounterCaseReference’

6.7.4 Einladungen ignorieren

e Um eine Einladung zu ignorieren, kénnen Sie die Einladung in der Chatliste durch
langeres Driicken auswahlen und anschlieBend mit dem Miilleimersymbol oben
rechts I6schen.

e Bestatigen Sie den Léschvorgang (= Ignorieren) im darauffolgenden Dialog.

6.7.5 Dateien Versenden

e Um Dateien zu versenden, klicken Sie im Chatfenster unten links auf das ,,+"“
Symbol und anschlieBend auf ,,Datei senden".

e Wenn nicht definiert, bestatigen Sie, dass die Messenger-Client-App Zugriff auf
lokale Dateien erhalt (vgl. App-Berechtigungen).

e Jetzt kdnnen Sie mithilfe des Dateimanagers die Datei auswdhlen, die Sie versenden
modchten.

e Die Bedienung des Dateimanagers ist abhdngig vom verwendeten Betriebssystem
und Geratetyp und wird an dieser Stelle nicht ndher beschrieben.

e Bestatigen Sie Ihre Wahl, nachdem Sie eine Datei zum Versand ausgewahlt haben.

e Sollten Sie eine Bilddatei ausgewahlt haben, kénnen Sie auBerdem festlegen, ob
Sie eine komprimierte Version, oder die Originaldatei versenden méchten.

6.7.6 Nachrichten archivieren

e Um Nachrichten auf Ihrem Gerat zu archivieren, klicken Sie in der Chatansicht oben
rechts auf die drei Punkte.

e Das Chat-Menu offnet sich.

¢ Um den gesamten Chatverlauf auf Ihrem Gerat zu speichern, klicken Sie auf
~Archiv™,

e Beachten Sie auch hier, dass die Messenger-Client-App Zugriff auf lokale Dateien
erhalt (vgl. App-Berechtigungen).

e Die Nachrichten und Events aus dem Chat (-Raum) werden in komprimierter Form
auf Threm Gerat gespeichert (Dateiname tim-archive_zip).
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6.7.7 Nachrichten bearbeiten

e Um Nachrichten nachtraglich zu bearbeiten, klicken Sie fir einen etwas langeren
Zeitraum auf die entsprechende Nachricht.

e Das Nachrichten MenU 6ffnet sich.
¢ Kilicken Sie oben auf das Stift-Symbol.

e Das Nachrichten Meni schlieBt sich und das Eingabefeld andert sich. Sie sehen
oberhalb des Eingabe Feldes den bisherigen Inhalt der Nachricht.

e Geben Sie Ihre gewiinschte Anderung in das Eingabefeld.
¢ Senden Sie diese wie gewohnt ab.
e Der Nachrichteninhalt wird angepasst.

e Sie sehen unterhalb der Nachricht ein Stiftsymbol und die Uhrzeit der Anderungen.

|0 Es ist mdglich Nachrichten mehrfach zu bearbeiten.

’0 Mit einem leeren Inhalt kdnnen Nachrichteninhalte gel6scht werden. Die Nachricht
wird dabei nicht richtig geldéscht und die Anderungen kénnen nachvollzogen werden.

x 1 oo ;...

0851 am

Abbildung 69 Ablauf Nachrichten bearbeiten
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t beigetreten
Arzt 1 hat Ende-2u Ende Versehilsselung aktiviert
Arzt 1 hat Ende-zu-Ende Verschiasselung sktiviert

" Dy

st Al 3 eingeladen

A1zt 3 hat die Einladung angenammen

]
0.
X | knnst du mor helfn?
© Kannst du mir helfen? Eg
|- »
¢ @ w3 %,

° Halle
Kannst du mir helfen?
P
+ @ schvelbee

>

4

6.7.8 Nachrichtenianderungen anzeigen

Klicken Sie bei der geanderten Nachricht auf Stiftsymbol.
sortiert.

Es 6ffnet sich ein Dialog in dem die Nachrichtendnderungen, mit Uhrzeit und Datum
der Anderung, angezeigt werden. Die Nachrichten sind von Neu zu Alt absteigend
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Abbildung 70 Ablauf Nachrichtendanderungen anzeigen

Nachrichtenédnderungen

Kannst du mir helfen? - 08:53 am
Knnst du mor helfn? - 08:51 am

Schliefen

6.7.9 Nachrichten loschen

Es gibt zwei verschiedene Mdglichkeiten Nachrichten zu I6schen.
6.7.9.1 Nachrichten mit leeren Inhalt ersetzen

Bei der ersten wird der Inhalt durch einen leeren Inhalt ersetzt, dabei sind die Anderungen
und vorherigen Inhalten weiterhin nachvollziehbar.

e Um eine Nachricht mit leeren Inhalt zu ersetzen, folgen Sie den Anweisungen in
#Nachrichten bearbeiten.

e Lassen Sie dabei das Eingabefeld leer und senden die Anderung ab.

e Der Nachrichteninhalt wird entsprechend gedndert und eine leere Nachricht wird
angezeigt.
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© Azt 1 hat den Chat ecstellt
Du bist dem Chat beigetreten
1t Ende-zu-Ende Verschlasselung aktiviert

t Ende-zu-Ende Verschlsselung akti

Du hast Arzt 3 eingeladen

Arzt 3 hat die Einlacung angenommen

o Hallo

0851 am

Knnst du mor helfn?
%

o v L L]

=
-

Abbildung 71 Ablauf
¢ @ rus

Nachrichten mit leeren Inhalt ersetzen
\. e

§3 Arzt 1 hat den Chat erstellt

e Arzt 1 hat Ende-zu-Ende Vers

@ Azt 1 hat Ende-zuEnde Verse

* Duhast At 3 eingeladen

Arzt3 hat die Eintadung angenommer

° Hallo

Kannst du mir helfen?
’
X | Kannst du mir helfen?

+ @ Pchreibe eine Nachricht

 sercen |
>

& Qmm

9 Arzt 1 hat den Chat erstelit
Du bist dem Chat beigetreten

& Arzt 1 hat Ende-zu-Ende

& Azt 1 hat Ende-

Du hast Arzt 3 eingelad:

|
As21 3 hat e Einledung angenommen

o Hallo

4+ @© Schreibe eine Nachricht >J
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Nachrichtendnderungen

-08:55am
Kannst du mir helfen? - 08:53 am
Knnst du mor helfn? - 08:57 am

SchlieBen

6.7.9.2 Nachrichten volistindig l6schen

Die andere Mdoglichkeit I6scht die Nachricht fast vollstandig. Dabei werden auch alle
Anderungen der Nachricht geldscht. Lediglich der Absender und Zeitstempel der
urspriinglichen Nachricht und aller Anderungen bleiben erhalten.

Um eine Nachricht vollstdandig zu léschen, klicken Sie flir einen etwas langeren
Zeitraum auf die entsprechende Nachricht.

Das Nachrichten MenU 6ffnet sich.
Klicken Sie oben auf das Papierkorb-Symbol.

Ein Dialog mit Warnhinweis erscheint. Dieser weist daraufhin, dass der Vorgang
nicht rickgangig gemacht werden kann.

Wenn Sie sich sicher sind, bestatigen Sie den Dialog mit "Entfernen".
Die Nachricht wird als geléscht dargestellt.

Durch einen Klick auf die Nachricht erhalten Sie weiter Informationen zu: Absender,
wann die Nachricht erstellt und wann sie geldéscht wurde.

’0 Fir Nachrichten die bearbeitet wurden, wird jede Bearbeitung einzeln geldscht. Aus
diesem Grund sehen Sie mehrere Nachrichten untereinander die geldscht wurden.
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x 1 rﬁmg ;o

©) Arzt 1 hat den Chat erstellt
Du bist dem Chat beigetreten
@ Aczt 1 hat Ende-zu-Ende Verschlisselung sktiviert
@ Azt 1 hat Ende-zu-Ende Verschlsselung aktiviert
* Duhast Arzt 3 eingeladen

& Ar22 3 hat die Einlacung angenommen

° Hallo

tOo0Ve GaE e

< Weiterleiten Antworten >

Abbildung 72 Ablauf Nachrichten vollstdndig l6schen

e @ wms B -

3 Arzt 1 hat den Chat erstellt
Du bist dem Chat beigetreten
A Arzt 1 hat Ende-2u-Ende Verschiusselung aktiviert
@0 Arzt 1 hat Ende-2u-Ende Verschilsselung sktiviert
*. Du hast Arzt 3 eingeladen

& Azt 3 hat die Elnladung angenammen

° Hallo

+ @ Schreibe eine Nachricht .. >

Seite 58 von 71
Version: 1.14 © AKQUINET - Offentlich Stand: 12.03.2026



akquinet & Anwenderdokumentation — gematik
confidential

TI-Messenger
Referenzimplementierung

+ Nachrichten-Info

licode: |
i |

L oo )
6.7.10 Chat verlassen

Um einen Chat zu verlassen, nutzen Sie wieder das Chat-Menl (drei Punkte oben rechts).
e Miuilleimersymbol im Chat-Meni anklicken und bestatigen.

e Alternativ wahlen Sie den Raum in der Raumliste durch langeres Driicken aus und
klicken anschlieBend auf das Milleimersymbol.

e Verlassen des Chat (-Raums) bestatigen.

6.8 Sichtbarkeit im VZD aktualisieren

Um TIhre Sichtbarkeit im VZD zu verwalten, missen Sie sich mittels ihres HBA
authentifizieren. Dies ist Voraussetzung daflr, dass der am Messenger-Client angemeldete
Akteur sichtbar ist sowie die entsprechende Sichtbarkeit im FHIR aktualisiert werden kann.

e Stellen Sie sicher, dass der Messenger-Client auf einem Windows-Rechner betrieben
wird, auf dem auch der gematik-Authenticator installiert ist.

e Zusatzlich zum Authenticator wird auf dem Windows-Rechner ein Callback-Handler
bendtigt. Folgen Sie daflir den Callback-Handler-Installationsanweisungen im tim-
ref/messenger-client Repository (https://github.com/tim-ref/messenger-
client/blob/v1.23.0/README-HBA-auth.md#callback-handler-installation-and-

registration).

e Vergewissern Sie sich, dass der gematik-Authenticator richtig konfiguriert und tber
einen Konnektor Zugriff auf ein Kartenterminal hat, in das Sie Ihren HBA stecken
wollen.

(HINWEIS: Falls Sie nicht sicher sind, ob alles korrekt installiert ist, wenden Sie
sich bitte an Ihre IT-Verantwortlichen)

6.8.1 Sichtbarkeit aktualisieren

Sie finden den Screen zum Aktualisieren der eigenen FHIR-Sichtbarkeit in den
Einstellungen im Bereich ,,FHIR-Konto".

e Klicken Sie dazu auf das Avatar-Symbol auf dem Homescreen und Navigieren Sie
in die Einstellungen.
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| X Einstellungen [» Abmelden
Admin
(| 0 @pudkzyp7:40f007e2-7903-4417-a270-90810fe4363a.
©
¢@y Chat-Backup

P Andere Deinen Style >
Benachrichtigungen >
[0 Gerdte >
By Chat >
I8 FHIR Konto >
| O sicherheit >
@ Hilfe ]
@ Privatsphire ]
(@ About, Legal Notice and Source Code >

Abbildung 73 Konto-Einstellungen

e Kilicken Sie auf ,,FHIR Konto™
e Es offnet sich ein neuer Tab mit einem Bestatigungsdialog.

e Bestatigen Sie, dass der ,,gematik-Authenticator™ ausgefihrt werden kann.
x D Urbenans x .

athenticator//Tchalienge_path=hetpe/idp-refapp ti-dienste.de/authiresponse _type = codelichent id =GEMoemnFHISHEPrd8SREAscOpe = hr -vad « openidiiredirect_un=hatpsN3ANZF

Diese Website versucht, g S Authents 2u SMnen
ML/ Dn-Clen o imret Ahgunet 2l dev MOCHTe Suse ANwenc.ng Cfnen
{ | tmchent eusmeet skquinetral dev immer eriacben, Links deter At o der Sugehdrigen App 2y Snen

Abbildung 74 neuer Tab mit Bestdtigungsdialog

e Folgen Sie ggf. den Anweisungen des gematik-Authenticators.
e Sobald die Identitat am IDP bestatigt wurde, wird ein Script ausgefihrt.
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° logrens -

Veriion & L0-Apne
[ ]

Abbildung 75 Script des gematik-Authenticators

AnschlieBend gelangen Sie zuriick in den Browser.

© AKQUINET - Offentlich

Seite 61 von 71
Stand: 12.03.2026

= gematik



akquinet = Anwenderdokumentation = gematik
confidential ~ TI-Messenger
Referenzimplementierung

@ FluffyChat x =+

mref.akquinet.n2.dev

gematik Authenticator - a X |

m authel

Anmeldung Einstellungen = gematik

gematik

Authenticator

Sichere Anmeldung in der Telematikinfrastruktur

0]

Nutzen Sie die Mock-Version nicht in der Produktivumgebung, da sonst vertrauliche Informationen geloggt werden

Die Produktiv-Version finden Sie im gematik SharePoint

© Impressum Version 4.1.0-Alpha

Abbildung 76 erfolgreich ausgefiihrter gematik Authenticator

e SchlieBen Sie den Tab.

e Auf dem urspringlichen Tab sehen Sie nun den ,,FHIR Konto Screen".

B & naon x| B Rttt x|+ o x

e« C im-chent e imre{akouinet a2 dev,

€  Einstellungen € FHIR Konto

9
8
B OoRE B e

Abbildung 77 FHIR Konto Screen

e Sind Sie bereits im FHIR-Verzeichnisdienst sichtbar, ist der Button eingeschaltet.

e Sind Sie noch nicht sichtbar, ist der Button ausgeschaltet.
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e Ein Klick auf den Button setzt dann die gewlinschte Sichtbarkeit. Verfiigen Sie nicht
Uber die bendtigten Berechtigungen, erscheinen der Button und das Label
ausgegraut.

6.9 Abmelden vom TIM-Fachdienst (Logout)

e Zum Abmelden klicken Sie auf das Avatar-Icon (oben rechts).

e Daraufhin 6ffnet sich das Benutzer-Mend.

Qv s A

@ Deine Story

Neue Gruppe

o Neuer Space

Freigaben

[1] Kontakt einladen
E Archiv

i§3 Einstellungen

@ Peter Pepper ya

+2  Konto hinzufiigen
Abbildung 78 Benutzermenii

e Auf ,Einstellungen® klicken.

¢ Das Einstellungsmen 6ffnet sich.
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X Einstellungen [» Abmelden

Peter Pepper

D @ppepper:45635623
@ Chat-Backup
? Andere Deinen Style >
A Benachrichtigungen >
[0 Gerite >
By chat >
B FHIR Konto >
O Sicherheit >
@ Hilfe 2]

. Privatsphare

(Y

Abbildung 79 Einstellungen

e Auf “Abmelden” klicken.:

e Um sich vom TIM-Messenger-Fachdienst abzumelden, bestatigen Sie mit ,Ja”.
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4:29 T -

X Einstellungen [ Abmelden

Peter Pepper

T @ppepper:45635623...

& ¢ x S
Willst du dich wirklich
abmelden?
Achtung! Ohne Aktivierung des Chat-
T | Backups verlierst du den Zugriff auf >
deine verschlusselten Nachrichten.
Vor dem Ausloggen wird dringend
Q I empfohlen den Chat-Backup zu >
aktivieren.
Lo« >
Abbrechen Abmelden
By Chat >
I FHIR Konto >
QO sicherheit >
@ Hilfe (24
® Privatsphire V4]

Abbildung 80 Abmeldung Bestitigungsdialog

e Nach erfolgreichem Logout wird wieder die Eingabemaske zur Auswahl des
Homeservers angezeigt.
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akquinet =

Gib Deinen Homeserver ein Q,

About, Legal Notice and Source Code
Privatsphare

Aus Sicherungsdatei wiederherstellen

|- Los geht's

Wahle eine TI-Messenger-Version

(O Classic - TI-Messenger Dienst
® Pro-TI-M Basis
Abbildung 81 Login-Screen

6.10 App-Berechtigungen

= gematik

Zum Verwenden gewisser Funktionen der App (des Messenger Clients), bendtigt diese

bestimmte Berechtigungen. Diese sind nachfolgend aufgefihrt.

6.10.1 Zugriff auf die Kamera

e Stellen Sie sicher, dass der Messenger Client Zugriff auf die Kamera-App hat. Dies
ist erforderlich zum Scannen von QR-Codes und zum Versenden von Bildern direkt

aus der Kamera-App.
6.10.2 Zugriff auf das Dateisystem

e Der Messenger Client bendtigt Zugriff auf das Dateisystem. Dies ist relevant zum
Versenden von Dateien und ggf. zum Archivieren von Unterhaltungen.
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Anhang A - Verzeichnisse

Al - Abkiirzungen

Kiirzel Erlauterung
AG Auftraggeber
AN Auftragnehmer
API Application Programming Interface
AU Administrationsumgebung
CI/CD Continuous Integration/Continuous Deployment
EU Entwicklungsumgebung
FHIR Fast Healthcare Interoperability Resource
HBA Heilberufsausweis
IDP Identity Provider
ITSM IT Service Management
LG Liefergegenstand
MS Meilenstein
RU Referenzumgebung
SGB V Sozialgesetzbuch Flinftes Buch
SLA Service Level Agreement
SMC-B Institutionskarte (Security Module Card Type B)
SN Servicenehmer
TI Telematikinfrastruktur
TI-ITSM IT-Service-Management der TI
TU Testumgebung
VzZD Verzeichnisdienst
A2 - Glossar

Begriff |[Erldauterung

das im TI-M verwendet wird

Matrix Kommunikationsprotokoll flir Chat-Anwendungen der Matrix.org-Foundation,

Admin Service

Org- Rolle eines Nutzers: Verantwortlich flir die Administration des Messenger-

SPOC Single Point Of Contact
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A5.1 - Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen
wird pro Release in einer Dokumentenlandkarte definiert; Version und Stand der
referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefiihrt. Deren
zu diesem Dokument jeweils gliltige Versionsnummer ist in der aktuellen, von der gematik
veroffentlichten Dokumentenlandkarte enthalten, in der die vorliegende Version aufgeflihrt
wird.
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