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1 Einleitung

Dieses Dokument beschreibt das Zulassungsobjekt mit seinen Auspragungen und regelt
die besonderen Priifbereiche und Nachweispflichten des Antragstellers in diesem Verfah-
ren. Es ist der Ubergeordneten Verfahrensbeschreibung fiir Zulassungs- und Bestatigungs-
verfahren [gemZul_ubergrVerf] in der jeweils geltenden Fassung nachgeordnet. Die dort
enthaltenen Regelungen gelten vollumféanglich fir dieses Zulassungsverfahren. Die Uber-
geordnete Verfahrensbeschreibung [gemZul_ilbergrVerf] kann der Internetprasenz der ge-
matik enthommen werden (siehe https://fachportal.gematik.de/downloadcenter/zulas-
sungs-bestaetigungsantraege-verfahrensbeschreibungen).
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2 Zulassungsobjekt Sektoraler Identity Provider

Der Produkttyp Sektoraler Identity Provider stellt durch gesicherte JISON Web Token (JWT)
attestierte Identitdten aus. Gegen Vorlage eines "ACCESS_TOKEN" erhalten Anwendungs-
frontends - entsprechend der im Token attestierten professionOID und ID-Nummer- Zu-
griff auf die Inhalte der Fachdienste. Der Sektorale Identity Provider Gbernimmt fir den
Fachdienst die Aufgabe der Identifikation und Authentifizierung des Nutzers. Fachdienste
miissen somit selbst keine Uberpriifung des Nutzers implementieren, sondern kénnen sich
darauf verlassen, dass der Besitzer des bei ihnen vorgelegten "ACCESS_TOKEN" bereits
identifiziert wurde. Des Weiteren stellt der Sektorale Identity Provider sicher, dass die vom
Nutzer vorgetragenen Attribute giiltig sind. In der ersten Phase der Anbindung an das E-
Rezept wird der zentrale IDP-Dienst als Mittler zwischen dem Fachdienst und dem sektora-
len Identity Provider agieren.

Das Zulassungsobjekt ist ein Produkt, das der Zulassungsstelle vom Antragsteller beizu-
stellen ist.

Der Antragsteller muss sicherstellen, dass sich das Zulassungsobjekt eindeutig identifizie-
ren lasst. Dazu gehoéren insbesondere

e die detaillierte und vollstandige Bezeichnung des Zulassungsobjekts sowie
e die Abbildung samtlicher Versionsnummern gemaB [gemSpec_OM].

Ferner muss der Antragsteller sicherstellen, dass allen Prifinstanzen dieselben Versionen
des Zulassungsobjekts vorliegen.

2.1 Zulassungen von Teilen des Zulassungsobjekts

Flr dieses Zulassungsobjekt gibt es nur die Gesamtzulassung und keine Teilzulassung.
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3 Priifbereiche und Rollen

3.1 Priifbereiche

Im Rahmen des Zulassungsverfahrens sind folgende Priifbereiche gemaf

[gemProdT_IDP_Sek] zu durchlaufen:

= gematik

Nachweis
Funktionale Eignung /
Interoperabilitat

Nachweis
Sicherheitstechnische Eighung

= Herstellererklérung

Intreoperablilitdtstests

= Herstellererklarung

Antragsteller und/oder
gematik Testlabor

Antragsteller

Zulassung

Abbildung 1: Priifbereiche

3.2 Rollen

Folgende Rollen gemaB [gemZul_ubergrVerf] werden in diesem Zulassungsverfahren be-

nétigt:
e Antragsteller (Hersteller),
e Zulassungsstelle,
o Testmanager,

e Testlabor
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4 Zulassungsverfahren

Der folgende Verfahrensablauf umfasst die Antragstellung, das Zulassungsobjekt, notwen-
dige Nachweise sowie die Zulassungserteilung.

Das Zulassungsverfahren Sektoraler Identity Provider steht in Abhangigkeit zu weiteren
Verfahren. Die zwingende Reihenfolge bei der Durchfiihrung ist:

vorausgesetzte gegenwartiges anschlieBende
Verfahren Verfahren Verfahren
keine Zulassung Anbieterzulassung
Sektoraler Identity Sektoraler Identity
= Provider = Provider
Zul_Prod_IDP
Lgem us_ekr? - [gemZul_Anbieter]

Abbildung 2: Reihenfolge Zulassungsverfahren
Die folgende Verfahrensibersicht umfasst die Antragstellung, das Zulassungsobjekt, not-
wendige Nachweise sowie die Zulassungserteilung.

4.1 Verfahrensiibersicht

Nachfolgend die schematische Darstellung des Zulassungsverfahrens.

gematik
elgenverantw Testlabor

o -

Zulassungs- Zulassungs- 1
antrag objekt

Hersteller-
erklarung

% i > Bescheid
Funkfion Sicherheit i

¢ \

gematik gematik
Zulassungsstelle Zulassungsstelle

ot Bearoetng e -

Abbildung 3: Schema Zulassungsverfahren

r
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Das Zulassungsverfahren beginnt mit der Antragstellung bei der Zulassungsstelle. Die Zu-
lassungsstelle prift den Zulassungsantrag auf Vollstandigkeit und Korrektheit der Anga-
ben. Im Positivfall beauftragt die Zulassungsstelle das Testlabor mit der Durchflihrung des
Interoperabilitatstests.

Die Zulassungsstelle prift die erforderlichen Nachweise gemaB Kapitel 5.1 auf Gultigkeit,
Vollstandigkeit und Korrektheit.

Ist das Prifergebnis positiv, erteilt die Zulassungsstelle per Bescheid die Zulassung. Bei
einem negativen Prifergebnis wird der Antragsteller unter Angabe der Griinde informiert
und kann nachbessern.

4.2 Beibringung der Elemente des Zulassungsobjekts

Far die Durchfiihrung des funktionalen Zulassungstests sind die zum Zulassungsobjekt ge-
hérenden Dateien sowie das Zubehér durch den Antragsteller bereitzustellen:

e Austausch der Zugangsinformation fiir den Test des Dienstes erfolgt Gber den
technischen Ansprechpartner gema Angaben im Antrag.

o Der Antragsteller wird im Rahmen eines Interoperabilitdtstests gemeinsam mit
dem gematik-Testlabor eine erfolgreiche Authentisierung am E-Rezept-Fach-
dienst mit einer Identitat vom sektoralen Identity Provider und das anschlie-
Bende erfolgreiche Herunterladen eines E-Rezepts beim Fachdienst mit der E-
Rezept-App (i0OS und Android) durchfiihren.
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5 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller die durchgefiihrte
bzw. geplante Umsetzung und Beachtung der im Produkttypsteckbrief in den Kapiteln der
Herstellererklarungen (funktionale und sicherheitstechnische Eignung) gelisteten Anforde-
rungen an das Produkt und die Prozesse des Antragstellers.

5.1 Beibringung der Nachweise

Die Zulassung des Produkts fir die TI erfordert einen Nachweis
e der funktionalen Eignung sowie

e der sicherheitstechnischen Eignung

5.2 Nachweis der funktionalen Eighung:

Das Zulassungsverfahren erfordert einen Zulassungstest auf funktionale Eignung. Hierbei
werden die Funktionalitat und Interoperabilitat geprift.

Der Antragsteller fiihrt die Produkttests und nach Ubermittlung der Zugangsinformationen
gemdB [gemZul_ubergrVerf] die produktiibergreifenden Tests gemaB [gem-
ProdT_IDP_Sek] eigenverantwortlich durch.

Der [gemProdT_IDP_Sek] wird lber die Internetprasenz der gematik veréffentlicht (siehe
https://fachportal.gematik.de/dokumentensuche/#c2849).

Der Antragsteller muss eigenverantwortlich testen, bis sein entwickeltes Zulassungsobjekt
die 100%ige Testabdeckung gemaB [gemProdT_IDP_Sek] erfillt.

Das Zulassungsverfahren erfordert weiterhin einen Nachweis der erfolgreichen Interope-
rabilitat durch den Antragsteller. Der Testmanager der gematik unterstitzt den Antragstel-
ler bei der Durchfiihrung dieser Tests. Die fiir diese Tests erforderlichen Use Cases werden
durch die gematik festgelegt. Die gematik behalt sich vor, ebenfalls Interoperabilitatstests
durchzufihren.

Der Antragsteller hat nach Ende seiner Tests dem Testmanager eine Liste Uber die im
eigenverantwortlichen Test gefundenen Fehler oder Abweichungen in einer geeigneten
Form! zu Ubermitteln. Auch fir den Fall, dass der Antragsteller keine Fehler oder Abwei-
chungen im eigenverantwortlichen Test gefunden hat, ist dies dem Testmanager schriftlich
mitzuteilen.?

Das Testlabor begleitet die Durchfihrung der produktiibergreifenden Tests und fasst die
Ergebnisse in einem Testbericht zusammen.

! Die Liste kann in Form einer Excel-, Word- oder PDF-Datei iibermittelt werden. Screenshots oder
Fotos hingegen sind nicht erlaubt.

2 Die Testung kann erst dann erfolgreich abgeschlossen werden, wenn alle Informationen dem
Testmanager vor dem Testende vorliegen.
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5.3 Nachweis der sicherheitstechnischen Eignhung
Ein Nachweis der sicherheitstechnischen Eignung des Herstellers des Produktes durch ein
Gutachten ist nicht erforderlich.

Der Hersteller erklart im Rahmen der Produktzulassung, dass sein Produkt die geforderte
Sicherheit erfullt.

Der Nachweis durch ein Sicherheitsgutachten erfolgt im Rahmen der Anbieterzulassung.
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Anhang A

Al - Abkiirzungen

Kiirzel Erlduterung

IDP Sek Sektoraler Identity Provider
TI Telematikinfrastruktur

ZLS Verfahrensschlissel

Das Ubergreifende Glossar der gematik [gemGlossar] wird als eigenstéandiges Dokument

zu Verfligung gestellt.

Kiirzel Erlauterung

Produkttest Das Produkt soll, als konkrete Auspragung eines Produkttyps, die ge-
forderten Funktionen und Schnittstellen spezifikationskonform reali-
sieren und die Leistungsanforderungen erfiillen. Es wird das Verhal-
ten eines Produkts an der AuBenschnittstelle geprift.

produktiber- | Erganzend zum Produkttest, der sich jeweils auf ein einzelnes Pro-

greifender dukt bezieht, missen Produkte auch integriert getestet werden.

Test

JSON Web Ein auf JSON basiertes und nach [REC7519] (JWT) genormtes Ac-

Token cess-Token. Das JWT ermdglicht den Austausch von verifizierbaren
Claims innerhalb seines Payloads.

Access To- Ein Access Token (nach [REC6749 # section-1.4]) wird vom Client

ken (Anwendungsfrontend) bendétigt, um auf geschiitzte Daten eines Re-
source Servers zuzugreifen. Die Reprasentation kann als JSON Web
Token erfolgen.

Claim Ein Key/Value-Paar im Payload eines JSON Web Token.

A2 - Abbildungsverzeichnis

Abbildung 1: Prifbereiche
Abbildung 2: Reihenfolge Zulassungsverfahren

Abbildung 3: Schema Zulassungsverfahren

gemZul_Prod_IDP_Sek_V1.0.0.docx

Version: 1.0.0

© gematik - o6ffentlich

Seite 11 von 13
Stand: 08.02.2022


https://tools.ietf.org/html/rfc7519
https://tools.ietf.org/html/rfc6749#section-1.4

Zulassung Produkte der Telematikinfrastruktur = gemati k
hier: Sektoraler Identity Provider

A3 - Referenzierte Dokumente

A3.1 - Dokumente der gematik

Der mit der vorliegenden Version korrelierende Entwicklungsstand der Konzepte und
Spezifikationen wird je Produkttyp in Produkttypsteckbriefen konfiguriert. Die nachfol-
gende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument referenzierten
Dokumente der gematik zur TI, die nicht bereits in den Produkttypsteckbriefen referen-
ziert sind. Version und Stand der referenzierten Dokumente sind dabei in der Tabelle
nicht aufgeflihrt. Die gultigen Versionen der Produkttypsteckbriefe und ihre Zulassungs-
relevanz werden in der Ubersicht ,Festlegung der zulassungsféhigen Versionssténde, Pro-
dukttypen, Anbietertypen und weitere Anwendungen' definiert Die zu dem vorliegenden
Dokument passende(n) giltige(n) Versionsnummer(n) sind den Produkttypsteckbriefen
zu entnehmen, in denen diese Dokumentenversion aufgefihrt wird (siehe https://fach-
portal.gematik.de/dokumentensuche/#c2849).

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemProdT_IDP_Sek] gematik: Produkttypsteckbrief Sektoraler Identity Provider

[gemSpec_OM] gematik: Spezifikation Operations und Maintenance (Feh-
lermanagement, Versionierung, Monitoring)

[gemZul_ubergrVerf] gematik: Ubergeordnete Verfahrensbeschreibung fir Zulas-
sungs- und Bestatigungsverfahren

A4 - Antragsformular und Mustervorlagen

Bei der Antragstellung sind die Formulare und Muster der gematik im Zusammenhang mit
dem hier beschriebenen Zulassungsverfahren in der jeweils geltenden Version zu verwen-
den (siehe https://fachportal.gematik.de/downloadcenter/zulassungs-bestaetigungsan-
traege-verfahrensbeschreibungen):

¢ ,Antrag auf Zulassung eines Produktes der TI — Sektoraler Identity Provider"
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A5 - Checkliste zur Antragstellung

Die folgende Checkliste soll als Hilfestellung flir die Beantragung einer Zulassung dienen.
Sie erhebt keinen Anspruch auf Vollstandigkeit.

Ifd.
Nr. Aktion erledigt

1 Verfahrensbeschreibung vom Fachportal der gematik downloaden.

2 Zulassungsantrag vom Fachportal der gematik laden und ausftllen.

3 Ggf. offene Fragen mit der Zulassungsstelle kldren: zulassung@gematik.de.

4 Zulassungsantrag rechtsglltig unterschreiben und an die Zulassungsstelle
als PDF-Datei versenden.

5 Durchfiihrung der eigenverantwortlichen Tests.

9 Nachweis der sicherheitstechnischen Eignung gemaB Definition im Zulas-
sungsverfahren erklaren.
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