= gematik

Verfahrensbeschreibung

Zulassung Produkte der
Telematikinfrastruktur
hier: ePA-Frontend des
Versicherten und Her-

stellerzulassung ePA-FdV

Version: 1.5.0

Revision: 29

Stand: 28.11.2024

Status: freigegeben
Klassifizierung: o6ffentlich

Referenzie- [gemZul_Prod_ePA_FdV]
rung:

gemZul_Prod_ePA_FdV_V1.5.0 Seite 1 von 21
Version: 1.5.0 © gematik - offentlich Stand: 28.11.2024



Zulassung Produkte der Telematikinfrastruktur
hier: ePA-Frontend des Versicherten und Herstel-

lerzulassung ePA-FdV

= gematik

Dokumentinformationen

Anderungen zur Vorversion

Anpassungen entnehmen Sie bitte der folgenden Tabelle.

Dokumentenhistorie

Version

Stand

Kapitel

Grund der Anderung, besondere Hinweise

Bearbeiter

1.0.0

27.04.20

Ersterstellung und Abstimmung

gematik

1.1.0

17.12.20

5.3.1.1

Aktualisierung

gematik

1.2.0

14.07.21

5.2,

5.3.1

Entfernung verpflichtende Nutzung Aktensys-
tem-Simulator

Beriicksichtigung der BSI-Prifvorschrift fiir den
Produktgutachter des ,, ePA-Frontend des Versi-
cherten" und des , E-Rezept-Frontend des Versi-
cherten

Erganzung einer Erlduterung zum Kriterium JAn-
derung von Funktionen, die den Anforderungen
des Steckbriefs [gem-ProdT_ePA_FdV], sicher-
heitstechnische Eignung - Produktgutachten un-
terliegen.®

Erganzung, das fir das Produkt ePA-Frontend
des Versicherten keine Delta-Gutachten mdglich
sind.

gematik

1.3.0

19.03.24

Uberarbeitung Dokument und Ergénzung Her-
stellerzulassung und kontrollierte Inbetrieb-
nahme

gematik

1.4.0

18.10.24

4.3.2

Aufnahme Sonderfall: Folgezulassung ePA-FdV
mit E-Rezept-FdV

gematik

1.5.0

28.11.24

6

Kirzung KIB Passus und Anpassungen TI-
Messenger ePA Client

gematik

gemZul_Prod_ePA_FdV_V1.5.0

Version: 1.5.0

© gematik - offentlich

Seite 2 von 21
Stand: 28.11.2024



Zulassung Produkte der Telematikinfrastruktur —_ gemauk
hier: ePA-Frontend des Versicherten und Herstel-
lerzulassung ePA-FdV

Inhaltsverzeichnis

DokumentinformatioNenN....ccucccveermssensssssnnnsssssnsssnsnnsssnnnssnnnnnnnns 2

ANderungen ZUr VOIVErSION ..iueuiieesiressrrsssresssrnssssnssrsssssnssssnssssssssnssssnsssnsssenss 2
Dokumentenhistorie . .....uiiciiiiisiiin s ssrn s ssrn s ssr s s s aaa s aan s snan s anan s anannnannnnnan 2

INhaltsSVerZeiChNiS oo ciiee i iiiee e insta s ssae s nssa s nasn s asan s nannnnnaannnnnnnns 3
3 ] 0 =T o] 3 T« .

2 Zulassungsobjekte ePA-Frontend des Versicherten und
Herstellerzulassung ePA-FdV.........ccivicminemmnnmssssssssssssssssnnsssnnssas 6

2.1 Auspragungsvarianten und mogliche Kombinationen der
Zulassungsobjekte .....ccciiiiiiiiiii i i i s 6

3 Zulassungsverfahren allgemein......cccicivimirmierrsssssnssansnnsnas 7

4 Zulassungsverfahren Produkt ePA-FdV .........cccvvcviiivvncinnenn 8

4.1 Verfahrensiibersicht Zulassung ePA-FdV.........ccviciiciiicinncinn s s nnnes 8
4.2 Antragstellung.......ccvciiiiiiiiinissss s s 8
4.3 Beibringung der Elemente des Zulassungsobjekts fiir gematik Tests 9
e R - T o] 3 1 =T 1= 10
4.4.1 Nachweis der funktionalen Eignung ........ccooviiiiiiiiiiiiiie e 10
4.4.2 Nachweis der sicherheitstechnischen Eignung ..........cocoviiiiiiiiniinnnns 11
4.4.2.1 ProduktgutacChten..........ooeiiii ettt 11
4.4.2.2 Ggf. IT-Sicherheitsprifung und -zertifizierung ...............c.cooovvunn. 13
4.4.2.3  SicherheitsgutaChten .........c.ouuiieii ittt ittt eiteaeaans 14

5 Zulassungsverfahren Hersteller ePA-FdV ........ccccvviineininnns 15
5.1 Verfahrensiibersicht Zulassung Hersteller ePA-FdV ...........cccveieeeee 15
5.2 Beibringung der Elemente des Zulassungsobjekts.......cccvaververvannass 15
5.3 NAChWEISE . iiuiuiiurrierierie i i i s s s s ssassassanssssssssnsssssnssnssassnnsnnsnnsn 16
5.3.1  Nachweis der betrieblichen Eignung.........ccocoiiiiiiiiiiiiiieeee 16
5.3.1.1 oY =13 o] g U] 0] o e 16

5.4 Wiederholung der Herstellerzulassung ePA-FdV .......cccciververiernnnnasss 16

6 Nachweise der kontrollierten Inbetriebnahme..........cvevveee 17

N 2] 3 1= 11 T« - 18
Al — ADKUFZUNQGEN ..cciicieiiiierimre i snm s snm s s nm s san s sansmsansasnnsasnnnnsnnsnnnns 18
A2 - Abbildungsverzeichnis.......ccccvciiiiinmasnss s s rnnsna s nnannas 18
A3 - Referenzierte DokUmente.....uicciuiiinnnnnnn s nnnnssnsasssnsnnssnsnnssnnnnssnnnnnnn 19

gemZul_Prod_ePA_FdV_V1.5.0 Seite 3 von 21

Version: 1.5.0 © gematik - offentlich Stand: 28.11.2024



Zulassung Produkte der Telematikinfrastruktur
hier: ePA-Frontend des Versicherten und Herstel-
lerzulassung ePA-FdV

A3.1 - Dokumente der gematik........covviiiiiiiiiiiiiniii i,
A3.2 — Weitere DoKUMENtE....covviiiiii i i iaeeas

A4 - Antragsformular......cccvcciiecriesiesie s re s s s s s sr s ra s nas
A5 - Checkliste zur Antragstellung...........ccccviiiiiinaneens

= gematik

gemZul_Prod_ePA_FdV_V1.5.0
Version: 1.5.0 © gematik - offentlich

Seite 4 von 21
Stand: 28.11.2024



Zulassung Produkte der Telematikinfrastruktur — gematik
hier: ePA-Frontend des Versicherten und Herstel-
lerzulassung ePA-FdV

1 Einleitung

Dieses Dokument beschreibt das Zulassungsobjekt mit seinen Auspragungen und regelt
die besonderen Priifbereiche und Nachweispflichten des Antragstellers in diesem Verfah-
ren. Es ist der Ubergeordneten Verfahrensbeschreibung fiir Zulassungs- und Bestatigungs-
verfahren [gemZul_ubergrVerf] in der jeweils geltenden Fassung nachgeordnet. Die dort
enthaltenen Regelungen gelten vollumfanglich fiir dieses Zulassungsverfahren. Die (ber-
geordnete Verfahrensbeschreibung [gemZul_ilbergrVerf] kann der Internetprasenz der ge-
matik enthommen werden (siehe https://fachportal.gematik.de/zulassungen/zulassungs-

antraege).
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2 Zulassungsobjekte ePA-Frontend des Versicherten und
Herstellerzulassung ePA-FdV

Das ePA-Frontend des Versicherten (im Folgenden: ePA-FdV) ermdglicht dem Versicherten,
mittels eigener IT-Gerate (z. B. Smartphone) die Nutzung von Diensten der Telema-
tikinfrastruktur. Hierzu gehéren z. B. die Verwaltung seiner elektronischen Patientenakte
(ePA) und ggf. seiner elektronischen Rezepte (eRp) und die Nutzung des TI-Messengers
Als ePA-FdV wird das Produkt bezeichnet, welches die daflir notwendigen Funktionen ent-
halt.

Das Zulassungsobjekt basiert auf bis zu drei Produkttypen:
e ePA-FdV [gemProdT_ePA_FdV],

e TI-Messenger ePA Client und OrgAdmin Client als separate Softwarekompo-
nente [gemProdT_TI- M_Client_ePA] und

e E-Rezept-FdV (optional) [gemProdT_eRp_FdV].

Flr die Bereitstellung des ePA-FdVs ist zusatzlich eine Herstellerzulassung ePA-FdV not-
wendig. Dafiir sind die Anforderungen gemaB Steckbrief Hersteller Frontend des Versicher-
ten (FdV) [gemVZ_Afo_Herst_FdV] zu erflillen. Die Herstellerzulassung ist dann zu durch-
laufen, wenn der Hersteller im Rahmen seiner ePA-FdV Zulassung auch den Produkttypen
TI-Messenger ePA Client ePA und/oder den Produkttypen E-Rezept-FdV in seiner ePA-FdV
anbietet.

Die Antragstellung der beiden Zulassungen erfolgt in einem Antrag.
Die Zulassungsobjekte sind der Zulassungsstelle vom Antragsteller beizubringen.

Der Antragsteller muss sicherstellen, dass sich die Zulassungsobjekte eindeutig identifizie-
ren lassen. Dazu gehéren insbesondere

e die detaillierte und vollstandige Bezeichnung der Zulassungsobjekte sowie

e die Abbildung samtlicher Versionsnummern gemaB [gemSpec_OM].

Ferner muss der Antragsteller sicherstellen, dass allen Prifinstanzen dieselben Versionen
des Zulassungsobjekts vorliegen.

2.1 Auspragungsvarianten und mogliche Kombinationen der Zu-
lassungsobjekte

Das Zulassungsobjekt ePA-FdV kann in verschiedenen Auspragungen zugelassen werden.
Von der gewahlten Auspragung ist die Notwendigkeit einer Herstellerzulassung abhangig.

Mogliche Varianten:

ePA-FdV ePA-FdV TI-Messenger E-Rezept-FdV Hersteller-
< 3.0.0 >= 3.0.0 Client fur ePA zulassung
X
X
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3 Zulassungsverfahren allgemein

Der folgende Verfahrensablauf umfasst die Antragstellung, das Zulassungsobjekt, notwen-
dige Nachweise sowie die Zulassungserteilung.

Das Zulassungsverfahren ePA-FdV steht in Abhangigkeit zu weiteren Verfahren. Die zwin-
gende Reihenfolge bei der Durchfiihrung ist:

vorausgesetztes gegenwartige anschlieBende
Verfahren Verfahren Verfahren

Zulassung

Bestétigung ‘ ePA-Frontend des
Sicherheitsgutachten

Versicherten und
[gemZul_Best_SiGu] Herstellerzulassung
Keine
als Nachweis fiir das ge- [gemProdT_ePA_FdV],

genwartige Verfahren. [gem-
ProdT_TI- M_Client_ePA],

[gemProdT_eRp_FdV]
[gemVZ_Afo_Herst_FdV]

Abbildung 1: Reihenfolge Zulassungsverfahren

Das Zulassungsverfahren beginnt mit der Antragstellung bei der Zulassungsstelle. Die Zu-
lassungsstelle priift den Zulassungsantrag auf Vollstéandigkeit und Korrektheit der Anga-
ben. Im Positivfall veranlasst die Zulassungsstelle den funktionalen Zulassungstest durch
das Testlabor.

Die Zulassungsstelle pruft die erforderlichen Nachweise gemaB den entsprechenden Pro-
dukttypsteckbriefen bzw. dem Verzeichnis auf Gililtigkeit, Vollstéandigkeit und Korrektheit.

Sind die Prifergebnisse positiv, erteilt die Zulassungsstelle per Bescheid die Zulassung. Bei
einem negativen Prifergebnis wird der Antragsteller unter Angabe der Griinde informiert
und kann nachbessern.
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4 Zulassungsverfahren Produkt ePA-FdV

Die folgende Verfahrensiibersicht umfasst die Antragstellung, das Zulassungsobjekt, not-
wendige Nachweise sowie die Zulassungserteilung.

4.1 Verfahrensiibersicht Zulassung ePA-FdV

Nachfolgend die schematische Darstellung des Zulassungsverfahrens.

Zulassungsantrag Nachweise Zulassungs-
und -objekt bescheid

Abschluss-
Bericht KIB

Eigenverantw. Test

5 ° s
= / APP @ Testbericht gematik E= v—

@ I Produktgutachten I _.g O = Vd
=

l @ Sicherheitsgutachten t l T
@ I Kont. Inbetriebnahmel Zulassung mit

l Nebenbestimmung

I

Aufhebung

fur Durchfuhrung KIB der Nebenbestimmung

= gematik = gematik = gematik

Abbildung 2: Ablauf Zulassung ePA-FdV

4.2 Antragstellung
Der Antragsteller wirkt aktiv am Zulassungsverfahren mit. Insbesondere sind die erforder-
lichen Antragsunterlagen und Nachweise zur Verfligung zu stellen.

Kommt der Antragsteller seiner Mitwirkungspflicht nicht nach, lehnt die gematik den Zu-
lassungsantrag ab.

Der Antrag wird Uber das Fachportal der gematik gestellt (https://accreditation-request).

Die Zulassungsstelle versendet eine schriftliche Eingangsbestdtigung an den Antragsteller.
Ihm wird ein Verfahrensschlissel (VFS) mitgeteilt, der fir die weitere Kommunikation im
Zulassungsverfahren zu verwenden ist.

Der Antragsteller hat den VFS ggf. den Priifstellen zu Gibermitteln, damit die zu erstellenden
Nachweise den korrekten VFS beinhalten.
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4.3 Beibringung der Elemente des Zulassungsobjekts fiir gematik
Tests

Fur die Durchfiihrung des funktionalen Zulassungstests ist dem Testmanager der gematik
bereitzustellen:

Hardware: 1 (ein) Gerat mit dem jeweils unterstlitzenden Betriebssystem mit
aufgespielter Test-App (inklusive Testtreiber) als Leihstellung und samtliche fir
den Betrieb notwendige Anschlusskabel und Zubehor!. Die Bereitstellung der
Hardware bezieht sich auf jedes Modul, was in dem ePA-FdV umgesetzt wird
(separate Hardware flr ePA und E-Rezept-Funktionalitat - sofern umgesetzt) -
siehe [gemKPT_Test].

Ab ePA 3.0: 1 (ein) ePA-FdV in der Umgebung des Herstellers (Remote-Test-
ePA-FdVs) mit einer Testtreiber-Schnittstelle, auf die flir die Zulassungstests
der gematik remote zugegriffen werden kann — gemaB [gemKPT_Test].

Bereitstellung des TI-Messenger_ePA_Clients und OrgAdmin-Clients gemaf den
Angaben im Antrag.

Bereitstellung der Testtreiber-Schnittstelle fiir die zuvor gelisteten beiden Cli-
ents.

Fir die Tests des TI-Messenger ePA Client sind die Links zum automatisierten
TI-Messenger ePA Client mitzuteilen um dieses remote testen zu kénnen.

Bereitstellung des TI-Messenger ePA Fachdienst gemdaB den Angaben im An-
trag.

Bereitstellung des ePA FdV (APK File oder iOS Testflight) fir die manuellen Tests
flr das TI-Messenger ePA Client Modul.

Notwendige Hilfsprogramme (z. B. um ein Firmware-Update einzuspielen, inkl.
Anleitung).

Dokumentation oder Bedienungsanleitung fiir das ePA-FdV.

Bereitstellung eines Kartenlesegerates zur Anbindung der eGK, sofern dieses
durch das Zulassungsobjekt benétigt wird. Wenn bestimmte Modelle von Kar-
tenlesegeraten zur Nutzung vorgegeben werden, dann ist von diesen Modellen
je ein Gerdt bereitzustellen.

Werden vom Antragsteller Soll-/Soll-Nicht-Anforderungen gemaB der relevan-
ten Produkttypsteckbriefe aus den Kapiteln ,Anforderungen zur funktionalen
Eignung, Produkttest/Produktibergreifender Test" an das Zulassungsobjekt
nicht erflllt, so muss der Antragsteller dies fiir jede Anforderung plausibel be-
griinden und dokumentieren.

Liste der umgesetzten Kann-Anforderungen gemaB der flir das Zulassungsver-
fahren relevanten Produkttypsteckbriefe aus dem Kapitel ,Anforderungen zur
funktionalen Eignung, Produkttest/Produktibergreifender Test".

Der unterschriebene Testbericht (EvT) aus der eigenverantwortlichen Testung
ist der Zulassungsstelle beizubringen.

! Pro Plattform muss ein eigenes Zulassungsverfahren durchlaufen werden.
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e Beantragung eines User-Agents fiir das E-Rezept Modul im ePA-FdV (sofern
umgesetzt).

Fir die Durchfihrung der sicherheitstechnischen Prifung ist der Zulassungsstelle bereit-
zustellen:

¢ Werden vom Antragsteller Soll-/Soll-Nicht-Anforderungen gemaB der relevan-
ten Produkttypsteckbriefe aus den Kapiteln ,Anforderungen zur sicherheitstech-
nischen Eignung, Herstellererklarung" an das Zulassungsobjekt nicht erfillt, so
muss der Antragsteller dies flir jede Anforderung plausibel begriinden und do-
kumentieren.

e Liste der umgesetzten Kann-Anforderungen gemaf der flir das Zulassungsver-
fahren relevanten Produkttypsteckbriefen aus den Kapiteln ,Anforderungen zur
sicherheitstechnischen Eignung, Herstellererklarung®.

4.4 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller beziiglich der re-
levanten Produkttypsteckbriefe die durchgefiihrte bzw. geplante Umsetzung und Beach-
tung der in den Kapiteln der Herstellererklarungen zur funktionalen und sicherheitstechni-
schen Eignung gelisteten Anforderungen an das Produkt und die Prozesse des
Antragstellers.

Beibringung der Nachweise

Im Rahmen des Zulassungsverfahrens sind folgende Prifbereiche gemaB [gem-
ProdT_ePA_FdV], ggf. [gemProdT_TI- M_Client_ePA] und ggf. [gemProdT_eRp_FdV] zu
durchlaufen:

Die Zulassung des Produkts fir die TI erfordert Nachweise
e der funktionalen Eignung,
e der sicherheitstechnischen Eignung sowie

e Nachweise der kontrollierten Inbetriebnahme.

4.4.1 Nachweis der funktionalen Eighung

Das Zulassungsverfahren erfordert einen Zulassungstest auf funktionale Eignung durch das
Testlabor. Hierbei werden die Funktionalitdt und Interoperabilitdt geprift.

Der Antragsteller fiihrt die Produkttests und nach Ubermittlung der Zugangsinformationen
die produktiubergreifenden Tests eigenverantwortlich durch. Der Antragsteller muss eigen-
verantwortlich testen, bis sein entwickeltes Zulassungsobjekt die 100%ige Testabdeckung
gemaB den Produkttypsteckbriefen erfillt. Die erfolgreiche Testung fasst der Antragsteller
in dem Testbericht der eigenverantwortlichen Tests (EvT) zusammen, der der Zulassungs-
stelle unterschrieben beizubringen ist.

Vom Antragsteller ist fir die Durchfihrung der eigenverantwortlichen Tests des ePA-FdVs
mit integriertem TI-Messenger ePA Client zwingend auch die TI-Messenger-
Referenzimplementierung zu verwenden.
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Das Testlabor priift den Testbericht EvT. Das Testlabor flhrt die Zulassungstests durch und
fasst die Ergebnisse in einem Testbericht zusammen. Dieser Testbericht dient als Nachweis
des durchgefiihrten funktionalen Tests.

Besonderheit

Nachnutzung eines ePA-FdV-Softwarepaketes eines Antragstellers durch weitere Antrag-
steller

Ein Antragsteller eines ePA-FdV kann weiteren Antragstellern Softwarepakete mit spezifi-
zierten Funktionalitéten zur Nachnutzung zur Verfligung stellen. Ein nachnutzender An-
tragsteller kann dies in seinem ePA-FdV zur Realisierung der entsprechenden Funktionalitat
einbetten bzw. integrieren.

Eine Zulassung des ePA-FdV des nachnutzenden Antragstellers ohne eigenen Testnachweis
ist dann zulassig, wenn die bereitgestellten Schnittstellen auf Ebene der Anwendungsfalle
erfolgt (vergleichbar mit der spezifizierten Testtreiberschnittstelle) und der nachnutzende
Antragsteller keine Mdglichkeit hat, den Ablauf eines Anwendungsfalls auBerhalb der defi-
nierten Schnittstelle zu andern oder zu beeinflussen.

In diesem Fall muss der primare Antragsteller eine Versionierung dieses Paketes durchfiih-
ren (vergleichbar zu einem Produkt) und im Zulassungsantrag mit Namen und Versionie-
rung auffihren. Der nachnutzende Antragsteller muss die genutzte Version in seinem Zu-
lassungsantrag ebenfalls benennen.

Eine Zulassung des Produktes des nachnutzenden Antragstellers kann erst erfolgen, wenn
der Antragsteller, der das Softwarepaket anderen Antragstellern zur Verfligung stellt, eine
Zulassung fir ein ePA-FdV mit diesem Softwarepaket beantragt hat und die daflir erfor-
derlichen Prifnachweise zu dem Softwarepaket mit der entsprechenden Funktionalitat von
der gematik abgenommen wurden.

4.4.2 Nachweis der sicherheitstechnischen Eignung

Die sicherheitstechnische Eignung wird festgestellt durch:

4.4.2.1 Produktgutachten

Das Zulassungsverfahren erfordert die sicherheitstechnische Priifung des Produktes. Daflr
sind in den jeweiligen Produkttypsteckbriefen Anforderungen gelistet, deren Einhaltung
durch Sicherheitsgutachter/Produktgutachter gemaB [gemRL_PruefSichEig_DS] geprift
werden mussen. Hierbei werden die Sicherheitsanforderungen gemaB den Anforderungen
aus den Produkttypsteckbriefen auf Einhaltung bzw. Umsetzung gepriift und bewertet.

Dartber hinaus ist die Priifvorschrift fiir den Produktgutachter des , ePA-Frontend des Ver-
sicherten und des E-Rezept-Frontend des Versicherten" des BSI einzuhalten.

Im Produktgutachten ist die Einhaltung dieser Prifvorschrift durch den Produktgutachter
hierbei ausschlieBlich durch das Ergebnis ,erfullt" oder ,nicht erflllt" zu dokumentieren.

Das Produktgutachten ist gemaB [gemRL_PruefSichEig_DS] zu erstellen. Es gilt als Nach-
weis und hat die Aussage zur sicherheitstechnischen Eignung entsprechend der Prifgrund-
lage zu enthalten.

Die Zulassungsstelle beauftragt die Beurteilung des Produktgutachtens bei der gematik-
Abteilung Sicherheit, ob es vollstédndig, sorgfaltig, objektiv und nachvollziehbar ist. Diese
fuhrt die Prifung auf Basis der jeweiligen Produkttypsteckbriefe vollstandig durch und fasst
die Ergebnisse in einem Prifbericht zusammen. Dieser Prifbericht wird der Zulassungs-
stelle beigebracht.

gemZul_Prod_ePA_FdV_V1.5.0 Seite 11 von 21
Version: 1.5.0 © gematik - offentlich Stand: 28.11.2024



Zulassung Produkte der Telematikinfrastruktur — gematik
hier: ePA-Frontend des Versicherten und Herstel-
lerzulassung ePA-FdV

Zulassung ePA-FdV mit E-Rezept-FdV:

Fir Antragsteller, die im Rahmen der ePA-FdV Zulassung auch die E-Rezept-Funktionalitat
anbieten, ist der gematik eine Bestatigung des BSI gemaB § 360 Absatz 10 SGB V als
Nachweis in Kopie beizubringen.

Die Bestatigung des BSI erfolgt flr das Gutachten des E-Rezept-FdV Anteils auf Grundlage
der Prifvorschrift fir den Produktgutachter des ,ePA-Frontend des Versicherten und des
E-Rezept-Frontend des Versicherten®.

Die Bestdtigung des BSI hat der Antragsteller der Zulassung in Kopie als Nachweis beizu-
bringen.

Die Bestatigungsbescheinigung wird auf Giltigkeit gepruft.

Sonderfall: Folgezulassung ePA-FdV mit E-Rezept-FdV:

Bei einem zugelassenen ePA-FdV mit integriertem E-Rezept-FdV muss bei einer Folgezu-
lassung vom Antragsteller keine erneute BSI-Bestdtigung fiir das E-Rezept-FdV fiir den Fall
beigebracht werden, wenn am E-Rezept-FdV der Folgezulassung - im Vergleich zur bereits
durch das BSI bestatigten E-Rezept-FdV-Version - keine Anderungen vorgenommen wur-
den.

Wiederholung der Priifung

Eine Wiederholung der Prifung flr Produktgutachten wird aus folgenden Griinden notwen-
dig:

e periodische Wiederholung
Die Gliltigkeitsdauer eines Produktgutachtens ist auf drei Jahre begrenzt. Deshalb
ist ein erneutes Produktgutachten noch vor Ablauf der Giltigkeitsdauer einzu-
reichen. Nach positivem Priifungsergebnis durch die Zulassungsstelle wird der neue
Glltigkeitszeitraum von drei Jahren intern vermerkt.

e Wiederholung aufgrund von Anderungen

Beabsichtigt der Zulassungsnehmer Anderungen am Produkt vorzunehmen, die die
Erflllung der Anforderungen des Produkttyps betreffen, ist ggf. ein neues Produkt-
gutachten beizubringen. Der Hersteller des ePA-Frontend des Versicherten ist ver-
pflichtet, fiir jede Anderung am Zulassungsgegenstand bzw. fiir jede gebildete Va-
riante davon in einem Impact-Assessment-Report darzustellen, ob die Anderung
oder Abweichung wesentlich im Sinne der nachfolgend aufgeflihrten Kriterien ist.
Die Anderungen beziehen sich auf die Umsetzung (das Design und die Quellcode-
Implementierung) der Sicherheitsfunktion des Produktes. Der Hersteller muss auf
dieser Grundlage entscheiden, ob eine erneute Produktbegutachtung erforderlich
ist: Ist eines der Kriterien erflillt, muss der Hersteller dies der Zulassungsstelle der
gematik anzeigen und eine Produktbegutachtung durch den Produktgutachter ver-
anlassen. Der Zeitpunkt zum Einreichen des Produktgutachtens, in dem die Ande-
rungen enthalten sind, richtet sich nach den Vorgaben in [gemRL_PruefSich-
Eig_DS].

» Anderungen der Sicherheitsfunktionen zur sicheren Datenspeicherung auf
dem Endgeréat des Versicherten.

> Anderungen der Sicherheitsfunktionen zur Kryptographie (z. B. TLS-Cypher
Suite, Schliisselmanagement.).
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> Anderung der Sicherheitsfunktionen zur Authentifizierung mit Auswirkun-
gen auf das ePA-Frontend des Versicherten.

» Anderung der Sicherheitsfunktionen der Kommunikation mit Diensten.

» Anderung der Sicherheitsfunktionen zur Interaktion mit anderen Apps und
der mobilen Plattform.

> Anderung der Sicherheitsfunktionen zur Manipulationssicherheit/Resilienz
der ePA-App.

» Anderung der Sicherheitsfunktionen zur Autorisierung mit Auswirkungen
auf die ePA-App.

» Anderung von Funktionen, die den Anforderungen der Steckbriefe sicher-
heitstechnische Eignung - Produktgutachten unterliegen.

Anderungen von Funktionen, die den Steckbriefe-Anforderungen der sicherheitstechni-
schen Eignung - Produktgutachten unterliegen, gelten nur als wesentlich, wenn sich die
Anderung auf die Umsetzung in Hinblick auf Datenschutz oder Sicherheit auswirkt.

Der Sicherheitsgutachter/Produktgutachter prift das Produkt und verifiziert somit auch die
Umsetzung der Sicherheitsfunktionen und deren Anderung im Produkt, wenn die Sicher-
heitsfunktion durch die vorgenannten Kriterien adressiert wird. Die Anderung bezieht sich
auf die Umsetzung der Sicherheitsfunktion (bspw. eines Verschliisselungsalgorithmus), je-
doch nicht auf Anderungen der Aufrufparameter bzw. der verarbeiteten Daten (bspw. geht
es nicht um die Daten, die verschlisselt werden) oder die Mehrfachverwendung dieser
Sicherheitsfunktion.

Sicherheitsfunktionen, die personenbezogene Daten Ubertragen, verarbeiten, speichern
oder anzeigen, erfahren besondere Beachtung bei der Umsetzung und Produktbegutach-
tung.

Bei Produktgutachten fur das Produkt ePA-Frontend des Versicherten sind keine Delta-
Gutachten gemaB [gemRL_PruefSichEig_DS] mdglich.

4.4.2.2 Ggf. IT-Sicherheitspriifung und -zertifizierung

Alternativ zum Produktgutachten kann der Antragsteller die Erfiillung dieser Anforderungen
auch Uber eine IT-Sicherheitsprifung und -zertifizierung nachweisen.

Die Anforderungen dieser sicherheitstechnischen Eignung ist durch eine vom BSI flr das
Prifgebiet IT-Sicherheit anerkannte Prifstelle [Prifst] gemaB [gemProdT_ePA_FdV], zu
evaluieren. Die Sicherheitsleistung wird durch das BSI zertifiziert. Eine Ubersicht tiber an-
erkannte [Prifst] ist auf der Internetprasenz des BSI verdffentlicht (siehe
www.bsi.bund.de).

Common Criteria Zertifikate (gemaB [gemProdT_ePA_FdV]) von auslandischen Zertifizie-
rungsstellen kdnnen im Rahmen internationaler Abkommen anerkannt werden. Naheres
hierzu ist in den internationalen CCRA-Abkommen sowie in den europdischen SOGIS-
Abkommen geregelt.

Priifbeauftragung
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Zur Durchfiihrung der IT-Sicherheitspriifung beauftragt der Antragsteller eine von ihm aus-
gewahlte, durch das BSI anerkannte [Prifst]. Diese fuhrt die Prifung durch.

Zertifizierungsbeauftragung

Zur Durchfiuihrung der Zertifizierung stellt der Antragsteller einen Antrag beim BSI. Das
BSI begleitet und Gberwacht im Rahmen der Zertifizierung den Priifprozess. Nach erfolg-
reicher Prifung stellt das BSI ein Zertifikat, einen Bescheid und einen Report aus, die der
Zulassungsstelle beizubringen sind. Das Zertifikat ist auf den von der gematik vergebenen
Verfahrensschlissel [VFS] zu referenzieren.

Die Bestatigung wird auf Glltigkeit gepriift.
Wiederholung von Zertifizierungen

Eine periodische Wiederholung der Zertifizierung des BSI ist notwendig, da die Glltigkeits-
dauer eines BSI-Zertifikats auf flinf Jahre begrenzt ist. Deshalb ist ein erneutes Zertifikat
noch vor Ablauf der Gliltigkeitsdauer bei der Zulassungsstelle einzureichen. Nach positivem
Prifungsergebnis durch die Zulassungsstelle wird der neue Giiltigkeitszeitraum von finf
Jahren intern vermerkt. Die bestehende Zulassung gilt dann fort, d. h., die Beibringung
eines Zertifikats wegen periodischer Wiederholung erfordert keinen neuen Zulassungsan-
trag.

4.4.2.3 Sicherheitsgutachten

Die Erflillung dieser Anforderungen zur sicherheitstechnischen Eignung hat der Antragstel-
ler nachzuweisen. Die Bestdtigungsbescheinigung der diesem Zulassungsverfahren voran-
gehenden Bestatigung "Sicherheitsgutachten" [gemZUL_Best_SiGu] ist der Zulassungs-
stelle als Kopie einzureichen.

Die Bestatigungsbescheinigung wird auf Giltigkeit geprift.
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5 Zulassungsverfahren Hersteller ePA-FdV

Der Hersteller Frontend des Versicherten (ibt generell keine betreibende, sondern eine be-
trieblich mitwirkende Funktion aus. Er hat fir die Erlangung der Herstellerzulassung ePA-
FdV die Anforderungen gemaBl [gemVZ_Afo_Herst_FdV], Kapitel ,Festlegungen zur be-
trieblichen Eignung" zu erfillen.

Die folgende Verfahrensiibersicht umfasst die Antragstellung, das Zulassungsobjekt, not-

wendige Nachweise sowie die Zulassungserteilung.

5.1 Verfahrensiibersicht Zulassung Hersteller ePA-FdV

Nachfolgend die schematische Darstellung des Zulassungsverfahrens.

Zulassungs-
bescheid

Zulassungsantrag Nachweise

Abschluss-

Bericht KIB
iy @ Comrns ) TN
vd
L2
l 1 bt
— gematik ] gematik Zulassung mit .

Nebenbestimmung

fur Durchfithrung KIB der Nebenbestimmung

= gematik

Abbildung 3: Ablauf Herstellerzulassung ePA-FdV

5.2 Beibringung der Elemente des Zulassungsobjekts

Im Rahmen der ,Priifung auf betriebliche Eignung" ist dem Transitionmanager der gematik
bereitzustellen:

Onboarding in das TI-ITSM der gematik.
Benennung der TI-ITSM Teilnehmer.

Werden vom Antragsteller Soll-/Soll-Nicht-Anforderungen gemaB dem Ver-
zeichnis von betrieblichen Anforderungen aus dem Kapitel ,Anforderungen zur
betrieblichen Eignung, Herstellererklarung" an das Zulassungsobjekt nicht er-
fallt, so muss der Antragsteller dies flUr jede Anforderung plausibel begriinden
und dokumentieren.

Liste der umgesetzten Kann-Anforderungen gemaB dem Verzeichnis von be-
trieblichen Anforderungen aus dem Kapitel ,Anforderungen zur betrieblichen
Eignung, Herstellererklarung®.
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5.3 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller die durchgefihrte
bzw. geplante Umsetzung und Beachtung des relevanten Verzeichnisses in den Kapiteln
der Herstellererklarungen zur betrieblichen Eignung gelisteten Anforderungen an den Her-
steller.

Beibringung der Nachweise

Im Rahmen des Zulassungsverfahrens sind folgende Prifbereiche gemaB
[gemVZ_Afo_Herst_FdV] zu durchlaufen:

Die Zulassung des Produkts fir die TI erfordert Nachweise
e der betrieblichen Eignung und

¢ Nachweise der kontrollierten Inbetriebnahme.

5.3.1 Nachweis der betrieblichen Eignung

Die betriebliche Eignung wird festgestellt durch:

5.3.1.1 Prozesspriifung

Die gematik flihrt im Rahmen der Prifung auf betriebliche Eignung eine Prozessprifung
durch, verifiziert die betrieblichen Prozesse des Herstellers und fasst die Ergebnisse in ei-
nem Prifbericht zusammen.

Dieser Prifbericht wird der Zulassungsstelle als Nachweis beigebracht.

5.4 Wiederholung der Herstellerzulassung ePA-FdV

Andern sich betriebliche Rahmenbedingungen, die zur Aufnahme/Anderung von Anforde-
rungen in das [gemVZ_Afo_Herst_FdV] flihren, prift gematik, ob eine erneute Hersteller-
zulassung notwendig ist.

Die gematik teilt dem Hersteller die Notwendigkeit und den Umfang der durchzufiihrenden
Prifungen mit.
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6 Nachweise der kontrollierten Inbetriebnahme

Uber die Priifungen im Testlabor hinaus wird die Funktionalitdt und Interoperabilitit des
ePA-FdV im Zuge der kontrollierten Inbetriebnahme (KIB) Gberprift und kann dann erfol-
gen, wenn die Zulassung mit Nebenbestimmungen erfolgt ist.

Ebenfalls wird im Zuge der KIB Uberprift, dass der Hersteller die Verantwortung flr sein
Produkt in der Produktivumgebung im Rahmen der (ibergreifenden TI-ITSM-Prozesse voll-
standig und anforderungskonform wahrnimmt.

Bevor die Produktzulassung und die Herstellerzulassung erfolgen, muss der Antragsteller
eine Umsetzungsbeschreibung fir die kontrollierte Inbetriebnahme beibringen und den
Startzeitpunt der kontrollierten Inbetriebnahme benennen.

Die Zeitpunkte zur Ubermittlung der Umsetzungsbeschreibung und zur Anzeige des Starts
der kontrollierten Inbetriebnahme sind dem [gemKPT_Inbetriebnahme_ePA-FdV] zu ent-
nehmen.

Der Antragsteller beschreibt in der Umsetzungsbeschreibung die geplante Umsetzung der
kontrollierten Inbetriebnahme [gemKPT_Inbetriebnahme_ePA-FdV] und stimmt diese mit
der gematik ab.

Die gematik prift die Umsetzungsbeschreibung und dokumentiert das Ergebnis in einem
Prifbericht.

Der positive Prifbericht mit der Freigabe der Umsetzungsbeschreibung dient als Nachweis
fur die Produkt- und die Herstellerzulassung.

Die Produkt- und Herstellerzulassung fir die kontrollierte Inbetriebnahme in der Produk-
tivumgebung erfolgt mit der aufschiebenden Bedingung, dass der Antragsteller im Ab-
schlussbericht die Nachweise aus der kontrollierten Inbetriebnahme erbringt.

Die kontrollierte Inbetriebnahme kann erst dann gestartet werden, wenn die Produktzu-
lassung und die Herstellerzulassung mit Nebenbestimmung erteilt sind.

Nach Durchfihrung der kontrollierten Inbetriebnahme erstellt der Antragsteller einen Ab-
schlussbericht. Die gematik priift den Abschlussbericht und dokumentiert das Ergebnis in
einem Prifbericht.

Fallt das Ergebnis des Prifberichtes positiv aus, wird in einem Abschlussmeeting zwischen
dem Antragsteller und der gematik entschieden, ob die im Zulassungsbescheid enthaltenen
einschrankenden Bedingungen zur kontrollierten Inbetriebnahme entfallen. Das Ergebnis
des Abschlussmeetings wird protokolliert.

Wurde die kontrollierte Inbetriebnahme erfolgreich in der Produktivumgebung abgeschlos-
sen und dies von der Zulassungsstelle positiv bestatigt, sind die Nebenbestimmungen er-
flllt. Der Zulassungsnehmer darf das Produkt dann nach den Vorgaben des Zulassungsbe-
scheides bundesweit ausrollen.
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Anhang A

Al - Abkiirzungen

Kiirzel Erldauterung

BSI Bundesamt fiir Sicherheit in der Informationstechnik

CCRA Common Criteria Recognition Arrangement
Zur gegenseitigen Anerkennung von IT-Sicherheitszertifikaten wer-
den internationale Abkommen in Arbeitsgruppen ausgehandelt und
von den entsprechenden Staaten unterzeichnet. Durch diese Abkom-
men wird die Mehrfach-Zertifizierung des gleichen Produktes in ver-
schiedenen Staaten vermieden.

ePA Elektronische Patientenakte

eRp Elektronisches Rezept

FdVv Frontend des Versicherten

KIB Kontrollierte Inbetriebnahme

PTV Produkttypversion

SOGIS Senior Officers Group for Information Systems
siehe CCRA

TI Telematikinfrastruktur

VFS Verfahrensschlissel

Das Ubergreifende Glossar der gematik [gemGlossar] wird als eigenstandiges Dokument
zu Verfugung gestellt.

Kiirzel Erlduterung

Produkttest Das Produkt soll, als konkrete Auspragung eines Produkttyps, die ge-
forderten Funktionen und Schnittstellen spezifikationskonform reali-
sieren und die Leistungsanforderungen erflllen. Es wird das Verhal-
ten eines Produkts an der AuBenschnittstelle geprift.

produktiber- | Erganzend zum Produkttest, der sich jeweils auf ein einzelnes Pro-

greifender dukt bezieht, missen Produkte auch integriert getestet werden.

Produkttest

A2 - Abbildungsverzeichnis

Abbildung 1: Reihenfolge Zulassungsverfahren
Abbildung 2: Ablauf Zulassung ePA-FdV

Abbildung 3: Ablauf Herstellerzulassung ePA-FdV ..........cccooeiiiennnne.

gemZul_Prod_ePA_FdV_V1.5.0

Version: 1.5.0 © gematik - offentlich

Seite 18 von 21
Stand: 28.11.2024



Zulassung Produkte der Telematikinfrastruktur — gematik
hier: ePA-Frontend des Versicherten und Herstel-
lerzulassung ePA-FdV

A3 - Referenzierte Dokumente

A3.1 - Dokumente der gematik

Der mit der vorliegenden Version korrelierende Entwicklungsstand der Konzepte und Spe-
zifikationen wird je Produkttyp in Produkttypsteckbriefen konfiguriert. Die nachfolgende
Tabelle enthélt die Bezeichnung der in dem vorliegenden Dokument referenzierten Doku-
mente der gematik zur TI, die nicht bereits in den Produkttypsteckbriefen referenziert sind.
Version und Stand der referenzierten Dokumente sind dabei in der Tabelle nicht aufgefiihrt.
Die gultigen Versionen der Produkttypsteckbriefe und ihre Zulassungsrelevanz werden in
der Ubersicht ,Festlegung der zulassungsfahigen Versionsstidnde, Produkttypen, Anbieter-
typen und weitere Anwendungen" definiert. Die zu dem vorliegenden Dokument glltigen
Versionsnummern sind den Produkttypsteckbriefen zu enthehmen, in denen diese Doku-
mentenversion aufgefihrt wird (siehe https://gemspec.gematik.de/).

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemKPT_Inbetrieb- gematik: Konzept fir die Kontrollierte Inbetrieb-

nahme_ePA-FdV] nahme Hersteller ePA-Frontend des Versicherten

[gemProdT_ePA_FdV] gematik: Produkttypsteckbrief ePA-Frontend des Ver-
sicherten

[gemProdT_eRp_FdV] gematik: Produkttypsteckbrief E-Rezept-Frontend des

Versicherten

[gemProdT_TI- M_Client_ePA] | gematik: Produkttypsteckbrief TI-Messenger

ePA Client

[gemSpec_OM] gematik: Spezifikation Operations und Maintenance
(Fehlermanagement, Versionierung, Monitoring)

[gemZul_ubergrVerf] gematik: Ubergeordnete Verfahrensbeschreibung fur
Zulassungs- und Bestatigungsverfahren

[gemRL_PruefSichEig_DS] gematik: Richtlinie zur Prifung der Sicherheitseig-
nung

[gemVZ_Afo_Herst_FdV] gematik: Verzeichnis von betrieblichen Anforderun-
gen Prifvorschrift Hersteller eines Frontend des Ver-
sicherten

[gemZUL_Best_SiGu] gematik: Bestatigung Sicherheitsgutachten

[gemKPT_Test] gematik: Testkonzept

A3.2 - Weitere Dokumente

[Quelle] Herausgeber: Titel

[Prifst] Verzeichnisse von anerkannten Prifstellen siehe:
- www.bsi.bund.de
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A4 - Antragsformular

Der Antrag wird Uber das Fachportal der gematik gestellt (https://accreditation-request)
(Antrag auf Zulassung eines Produktes der TI - ePA-Frontend des Versicherten und Her-
stellerzulassung ePA-FdV)
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A5 - Checkliste zur Antragstellung

Die folgende Checkliste soll als Hilfestellung fiir die Beantragung einer Zulassung dienen.
Sie erhebt keinen Anspruch auf Vollstandigkeit.

Ifd.

Nr. | Aktion erledigt

1 Verfahrensbeschreibung vom Fachportal der gematik downloaden

2 Zulassungsantrag im Antragsportal der gematik stellen

3 ggf. offene Fragen mit der Zulassungsstelle kldren (zulassung@ge-
matik.de)

4 Produktidentifikation in das Zulassungsobjekt einarbeiten

5 Durchflihrung der eigenverantwortlichen Tests und Erstellen des un-
terschriebenen Testberichts

6 evtl. Anfragen zur funktionalen Eignung gemaf Definition im Zulas-
sungsverfahren klaren und tUberwachen

7 Zulassungsobjekt gemaB Definition im Zulassungsverfahren zusam-
menstellen und zusammen mit dem unterschriebenen Testbericht an
Zulassungsstelle versenden

8 Nachweise erbringen
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