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1 Einordnung des Dokuments

GemaB § 311 SGB V [SGB V] schafft die gematik eine interoperable und kompatible
Telematikinfrastruktur (TI) und sie Ubernimmt - soweit erforderlich - den Aufbau und
Betrieb bzw. die Betriebsverantwortung. Die gematik stellt sicher, dass die angebotenen
Produkte und Dienstleistungen den Anforderungen zur Interoperabilitdt und Sicherheit
entsprechen. Zur Erflllung dieser Aufgabe ist die gematik gesetzlich verpflichtet,
Komponenten und Dienste der TI sowie fir Anbieter von Betriebsleistungen in der TI
zuzulassen.

Neben den gesetzlichen Zulassungsverfahren fir Produkte und Betriebsdienstleistungen
fuhrt die gematik auf der Grundlage der Beschlisse ihrer Gesellschafter Validierungen der
Personalisierungsdaten auf der elektronischen Gesundheitskarte (eGK), dem
Heilberufsausweis (HBA) und der Security Module Card Typ B (SMC-B) durch. Im Rahmen
der Validierung werden weitere definierte Qualitatseigenschaften der Kartenprodukte der
TI nachgewiesen.

Die Bestdtigung zur Validierung der Personalisierung erfolgt bei positivem Nachweis der
vollstandig und korrekt umgesetzten Anforderungen gemaB dem jeweiligen
Produkttypsteckbrief der gematik.

Die Bestatigung zur Validierung der Personalisierung stellt die gematik in der Form einer
schriftlichen Bescheinigung aus.

Bei der Validierung der Personalisierung handelt es sich um ein zivilrechtliches
Vertragsverhaltnis zwischen dem Auftraggeber und der gematik als Auftragnehmer.

1.1 Ziel dieses Dokuments

Dieses Dokument definiert den allgemeinen Ablauf einer Validierung der Personalisierung
flr Kartenprodukte der TI.

1.2 Zielgruppe

Dieses Dokument richtet sich an Kartenherausgeber und Personalisierungsdienstleister, die
die Validierung der Personalisierung bei der gematik beauftragen.

1.3 Geltungsbereich

Der Leitfaden tritt mit Veroéffentlichung auf der Internetseite der gematik (siehe
https://fachportal.gematik.de/toolkit/personalisierungsvalidierung) in Kraft. Mit der
Vero6ffentlichung verliert die vorherige Version dieses Dokuments ihre Giltigkeit.

1.4 Abgrenzung des Dokuments

Die detaillierten Anforderungen an die Validierung der Personalisierung sind in den
produktspezifischen Leitfaden [gemLleit_Best eGK_Pers] [gemLeit Best_ HBA_SMC-
B_HSM-B_Pers] beschrieben. Diese Dokumente kénnen der Internetprasenz der gematik
entnommen werden (siehe https://fachportal.gematik.de/downloadcenter/zulassungs-
bestaetigungsantraege-verfahrensbeschreibungen).
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1.5 Einordnung des Dokuments

Der Gesamtzusammenhang der flir die Zulassungs- und Bestatigungsverfahren sowie fiir
die Validierung der Personalisierung relevanten Dokumente ist in der nachfolgenden
Abbildung dargestellt:

Verfahrensbeschreibung Verfahrensbeschreibung Verfahrensbeschreibung Ubergeordneter
Zulassung Anbieter Bestdtigung Anwendung ISIK Leitfaden
[gemZul_Anbieter] [gemZul_Best_Anwen [gemLeit_Best Konf PS Personalisierung

dungen] -ISiK] [gemLeit_iibergrPers]

Bestdtigungen Sonstige
[gemBest_Sonst]

Ubergeordnete
Verfahrensbeschreibung
[gemZul_iibergrVerf]

Verfahrensbeschreibung

Verfahrensbeschreibung| Konformitat
Zulassung Produkt Konnektorschnittstelle -
[gemZul_Prod_xoxx] Primarsystem (KOPs)
[gemLeit_Best_KonfPS]

Leitfaden Konformitdt Leitfaden
Primdrsystem-TI Personalisierung
[gemLeit_Best_Konf_PS- Kartenprodukt
TI]

[gemZul_Best xxx]

| . Zulassung von Produkten . Zulassung von Anbietern . Bestatigungen

Abbildung 1: Ubersicht relevanter Dokumente
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2 Rollen und Verantwortlichkeiten

2.1 Auftraggeber

Der Auftraggeber erteilt der gematik den Auftrag zur Validierung der Personalisierung und
stellt das zu prifende Prifobjekt zur Verfligung.

Der Auftraggeber legt die notwendigen Nachweise fur den Erhalt der Bestatigung vor. Er
beauftragt hierzu ggf. extern Prifstellen oder Sicherheitsgutachter.

Der Auftraggeber unterstitzt die erforderlichen Problem- und Fehleranalysen aktiv.

2.2 Akkreditierte Priifstelle

Eine von der Deutschen Akkreditierungsstelle (DAkkS) akkreditierte Prifstelle [Priifst]
prift die elektrische, mechanische und physikalische Eignung des Kartenprodukts. Der
Prifbericht dient als Nachweis.

Die akkreditierte Priifstelle ist eine von der gematik unabhangige juristische Person.
Der Auftraggeber legt den vollstandigen Priifbericht der Zulassungsstelle vor.
Die Zulassung prift den Prifbericht auf Vollstédndigkeit, Sorgfaltigkeit, Objektivitdt und

Nachvollziehbarkeit.

2.3 Qualifizierter Sicherheitsgutachter

Ein  qualifizierter  Sicherheitsgutachter prift die sicherheitstechnische und
datenschutzrechtliche Eignung der Betriebsstatten der Auftraggeber. Er begutachtet auf
Basis des umgesetzten Sicherheitskonzepts und  ggf. des umgesetzten
Datenschutzkonzeptes die Produkt- und Betriebssicherheit gegen die Anforderungen der
gematik und erstellt ein Sicherheitsgutachten.

Eine Ubersicht tiber die Qualifizierten Sicherheitsgutachter ist auf der Internetprésenz der
gematik (siehe https://fachportal.gematik.de/sicherheitsgutachter) verdffentlicht.

Der Sicherheitsgutachter ist eine von der gematik unabh&ngige juristische Person.
Der Auftraggeber legt das vollstandige Sicherheitsgutachten der Zulassungsstelle vor.

Die Abteilung Datenschutz & Informationssicherheit bewertet das Sicherheitsgutachten
gemal [gemRL_PruefSichEig_DS], auf Vollstandigkeit, Sorgfaltigkeit, Objektivitdt und
Nachvollziehbarkeit.

2.4 Testlabor

Das Testlabor der gematik prift die vom Auftraggeber mittels Testsoftware PVTe
durchgefihrten Testfélle auf der Grundlage der Ergebnisse der eingereichten Prifberichte.

Der Auftraggeber legt die vollstéandigen Priifberichte der Zulassungsstelle vor.

Das Testlabor der gematik prift den Prifbericht auf Vollstandigkeit, Korrektheit und
Nachvollziehbarkeit.
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2.5 Zulassungsstelle

Die Zulassungsstelle berat interessierte Auftraggeber hinsichtlich der Voraussetzungen der
Bestdtigung sowie des Ablaufs der Validierung der Personalisierung und bietet daflir u.a.
Vorbesprechungen bei der gematik an.

Die Zulassungsstelle beauftragt die:
e Prifungen beim Testlabor der gematik
e Prifungen bei der Abteilung Datenschutz & Informationssicherheit.

Sie prift die eingereichten Nachweise und die Ergebnisse der Prifungen und stellt bei
positivem Priifergebnis die Bestatigung aus.
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3 Validierung der Personalisierung

Dieses Kapitel umfasst die Erteilung des Auftrages, die Einreichung des Priifobjekts sowie
die Ausstellung der Bestatigung.

Die Validierung der Personalisierung beginnt mit der Auftragserteilung bei der
Zulassungsstelle. Die Zulassungsstelle prift den Auftrag auf Vollstandigkeit und
Korrektheit der Angaben. Im Positivfall beauftragt die Zulassungsstelle die weiteren
Prifungen bei den gematik Organisationseinheiten.

Die Zulassungsstelle prift die erforderlichen Nachweise auf Gliltigkeit, Vollstéandigkeit und
Korrektheit.

Ist das Priifergebnis positiv, stellt die Zulassungsstelle die Bestatigung der Validierung der
Personalisierung aus. Bei negativem Priifergebnis wird der Auftragnehmer unter Angabe
der Grinde informiert.

3.1 Auftragserteilung

Der Auftraggeber beauftragt die Validierung der Personalisierung bei der

gematik

Gesellschaft fiur Telematikanwendungen der Gesundheitskarte mbH
- Zulassungsstelle -

FriedrichstraBe 136

10117 Berlin
Der Auftrag ist schriftlich unter Verwendung des Auftragsformulars einzureichen. Das
Auftragsformular - sowie weitere Formulare und Mustervorlagen - sind auf der
Internetprasenz der gematik verfligbar (siehe

https://fachportal.gematik.de/downloadcenter/zulassungs-bestaetigungsantraege-
verfahrensbeschreibungen).

Damit beauftragt der Auftraggeber die gematik mit der Bestatigung der Validierung einer
Personalisierung gemaB den im Auftrag beigefligten Allgemeinen Geschaftsbedingungen
flr die Bestatigung der Validierung einer Personalisierung von TI-Karten (AGB-PersoV).
Diese kénnen auch unter www.gematik.de/go/agb eingesehen werden.

Mit Vorliegen des vollsténdig ausgeflllten Auftrages beginnt die Zulassungsstelle mit der
Durchflihrung der Validierung der Personalisierung.

Die Zulassungsstelle versendet eine schriftliche Auftragsbestatigung an den Auftraggeber
und bestatigt somit den Vertragsabschluss. Dem Auftraggeber wird ein Verfahrensschliissel
(VLS) mitgeteilt, der fir die weitere Kommunikation bei der Durchflihrung der Validierung
der Personalisierung zu verwenden ist. Ggf. wird dem Auftraggeber eine
Herstelleridentifikationsnummer (Hersteller-ID) mitgeteilt. Mit dem Versand der
schriftlichen Auftragsbestdtigung wird dem Auftraggeber die Testfallspezifikation
Ubersendet, die der aktuell implementierten Testsoftware des PVTe zu Grunde liegt.

Der Auftraggeber Ubermittelt den ZLS ggf. den Prifstellen [Prifst], damit die zu
erstellenden Prifberichte darauf referenzieren kénnen.
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3.2 Einreichung des Priifobjekts

Der Antragsteller hat der Zulassungsstelle das Priifobjekt (gemdB Definition in den
produktspezifischen Leitfaden) zeitnah fir die Prifung zur Verfliigung zu stellen.

3.2.1 Anderungen am Priifobjekt

Der Auftraggeber informiert wahrend der Durchfihrung der Validierung der
Personalisierung die gematik sowie weitere beteiligte [Prufst] unverzuglich ber
Anderungen am Priifobjekt.

3.2.2 Nachbesserungen am Priifobjekt

3.2.2.1 Fehler- und Anderungsverfolgung

Die Zulassungsstelle informiert den Auftraggeber schriftlich (ber die Mangel von
Nachweisen, die bei der Durchfihrung der Validierung erkannt werden und vom
Auftraggeber zu vertreten sind.

3.2.2.2 Beauftragung einer weiteren Validierung

Wurden bei der Validierung der Personalisierung Fehler festgestellt, kann der Auftraggeber
den Fehler beseitigen und eine weitere Validierung beauftragen.

3.3 Nachweise

Die Anforderungen an das Priifobjekt sind im entsprechenden Produkttypsteckbrief gelistet
und bilden die Prifgrundlage fir die Validierung der Personalisierung. Aus den jeweiligen
Produkttypsteckbriefen leiten sich die einzureichenden Nachweise flr die Ausstellung der
Bestatigung zur Validierung der Personalisierung ab.

Der Auftraggeber ist berechtigt, zur Erlangung der Nachweise bereits vor Beauftragung der
gematik mit der Validierung der Personalisierung die notwendigen Prifungen bei externen
Prifstellen zu beauftragen.

Der Auftraggeber reicht alle erforderlichen Nachweise unterzeichnet ein.
Der Auftraggeber kann unvollstédndige oder fehlerhafte Nachweise neu einreichen.
Die Nachweise werden von der Zulassungsstelle nach Ausstellung der Bestdtigung

archiviert.

3.4 Ausstellung der Bestatigungen

Liegen die Nachweise flr die Bestdtigung vollstandig vor und wurden diese mit einem
positiven Ergebnis geprift, bestdtigt die gematik dem Auftraggeber die Validierung der
Personalisierung seines Kartenprodukts schriftlich.

Der konkrete Umfang der Bestatigung ist in den jeweiligen Leitfaden der Validierung der
Personalisierung [gemLeit_Best eGK_Pers] und [gemLeit_Best HBA_SMC-B_HSM-
B_Pers] beschrieben.
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4 Sonstige Regelungen

4.1 Entgelte der Beauftragung und sonstige Vergiitungsanspriiche

Die gematik erhebt Entgelte flir die Durchflihrung der Validierung der Personalisierung.
Die Hohe der Entgelte sind dem Fachportal der (siehe
https://fachportal.gematik.de/downloadcenter/zulassungs-bestaetigungsantraege-
verfahrensbeschreibungen/default-title ) zu entnehmen.

Geblhren oder Entgelte flir Leistungen Dritter, z.B. von [Prifst] sind bei diesen
anzufragen. Ein Erstattungsanspruch gegentliber der gematik fiir Geblihren oder Entgelte
flr Leistungen Dritter ist ausgeschlossen.

4.2 Anfragen zur Priifgrundlage

Lassen Spezifikationen und weitere geltende Dokumente Interpretationsspielrdume zu,
kénnen Anfragen Uber die Internetprasenz der gematik gestellt werden (siehe
https://fachportal.gematik.de/Ansprechpartner). Die gematik wird in Abhangigkeit von
der Dringlichkeit Klarstellungen und Anderungen in ihren Spezifikationen bzw. weiteren
geltenden Dokumenten verdéffentlichen.

4.3 Umgang mit Dokumenten

Die flUr die Validierung der Personalisierung vorgelegten Dokumente werden mindestens
als ,vertraulich" eingestuft und behandelt

(siehe https://fachportal.gematik.de/Vertraulichkeit). Dokumente sind im Format DIN A4,
nicht gebunden und seitennummeriert einzureichen.

Auftraggeber, die eine verschlisselte Kommunikation per E-Mail mit der gematik
durchfihren moéchten, kdénnen sich auf der Internetprdsenz der gematik
https://fachportal.gematik.de/Verschlisselung, = Menipunkt ,Kontakt | Sichere
Kommunikation" Uber die Einrichtung informieren.

4.4 Mitwirkungshandlungen

Der Auftraggeber unterstitzt die gematik bei der Durchflihrung der Validierung der
Personalisierung durch:

e die Aktualisierung seiner Firmenangaben,
e die zeitnahe Einreichung des Priifobjekts,
e die zeitnahe Einreichung von Nachweisen und

o die Neueinreichung unglltig gewordener Nachweise.
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Anhang A
A1l - Abkiirzungen
Kiirzel Erlduterung
SGB Sozialgesetzbuch
TI Telematikinfrastruktur
ZLS Zulassungsschlissel

Das iibergreifende Glossar der gematik [gemGlossar] wird als eigenstandiges Dokument
zu Verfigung gestellt.

A2 - Abbildungsverzeichnis

Abbildung 1: Ubersicht relevanter DOKUMENEE ... .uuiuuiieiiiiiiieieeieet e e eaeeteeaneeaeenas 6

A3 - Referenzierte Dokumente

A 3.1 - Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur TI. Version und Stand der referenzierten
Dokumente sind dabei in der Tabelle nicht aufgefiihrt. Der mit der vorliegenden Version
korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird in
Produkttypsteckbriefen konfiguriert. Die glltigen Versionen dieser Produkttypsteckbriefe
und ihre Zulassungs- bzw. Bestatigungsrelevanz werden in dem Dokument: Ubersicht der
zulassungsfahigen  Versionen von Produkttypen, Anbietertypen und weiteren
Anwendungen, definiert.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemRL_PruefSichEig_DS] gematik: Richtlinie zur Prifung der Sicherheitseignung

[gemZUL_Entgelt] gematik: Entgeltkatalog flr Zulassungen von Produkten
und Anbietern im Rahmen der Telematikinfrastruktur

[gemLeit_Best_eGK_Pers] gematik: Leitfaden Bestatigung der Validierung der
Personalisierung einer eGK

[gemLeit_Best HBA_SMC- gematik: Leitfaden Bestatigung der Validierung der
B_HSM-B_Pers] Personalisierung HBA, SMC-B, HSM-B
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A 3.2 - Weitere Dokumente

[Quelle] Herausgeber: Titel

[Prifst] Verzeichnisse von anerkannten Prifstellen siehe:

- www.bsi.bund.de (Menltpunkt ,Zertifizierung und
Akkreditierung™) und von Bestatigungsstellen

- www.bundesnetzagentur.de (Sachgebiet ,qualifizierte
elektronische Signatur™) und

- www.dar.bam.de (Menlpunkt ,Akkreditierte Stellen™)

[Testfallspezifikation] beinhaltet die aktuell implementierten Testfalle in der
Testsoftware PVTe

[SGB V] Bundesanzeiger bzw. Bundesgesetzblatt: Sozialgesetzbuch
(SGB) Flnftes Buch (V) (siehe www.gesetze-im-internet.de)
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