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1 Einleitung

Dieses Dokument beschreibt das Zulassungsobjekt mit seinen Auspragungen und regelt
die besonderen Priifbereiche und Nachweispflichten des Antragstellers in diesem Ver-
fahren. Es ist der (bergeordneten Verfahrensbeschreibung flir Zulassungs- und
Bestatigungsverfahren [gemZul_UbergrVerf] in der jeweils geltenden Fassung
nachgeordnet. Die dort enthaltenen Regelungen gelten vollumfanglich flir dieses
Zulassungsverfahren. Die Ubergeordnete Verfahrensbeschreibung [gemZul_UbergrVerf]
kann der Internetprasenz der gematik entnommen werden (siehe
https://fachportal.gematik.de/zulassungen/zulassungsantraege).
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2 Zulassungsobjekt Schliisselgenerierungsdienst ePA

Ein ePA-Frontend eines Versicherten oder ein ePA-Fachmodul muss einem Versicherten die
Moglichkeit bieten, den Akten- und den Kontext-Schlissel einer ePA flr ihn mit Hilfe des
"Schliisselgenerierungsdienstes” sicher (als Chiffrat) im ePA-Aktensystem aufzubewahren.
Der Versicherte muss frei wahlen kdénnen, ob er diese Méglichkeit nutzen méchte oder
nicht.

Ein Schlisselgenerierungsdienst ePA ist ein separater Produkttyp und darf nicht von einem
Anbieter eines Aktensystems ePA-Aktensystembetreiber betrieben werden, d.h. es sind
mindestens jeweils eigenstandige Rechtspersdnlichkeiten mit eigenstdndigen operativen
Geschafts- und Betriebsfihrungen und es ist eine strikte Vermeidung von
Personenidentitédten bzw. Doppelrollen in den Funktionen Geschéftsfliihrung, leitende
Mitarbeiter und Zugangsberechtigte zum Betriebsort des Schlisselgenerierungsdienstes
bzw. ePA-Aktensystems gewadhrleistet. Der Schliisselgenerierungsdienst ePA wird von
einem vertrauenswiirdigen Anbieter betrieben, der verschiedene Sicherheitsauflagen
erfillen muss und einer regelmaBigen Kontrolle unterliegt.

Es ist moglich, dass ein Anbieter, der schon als TSP in der TI arbeitet, die Funktionalitat
eines Schlisselgenerierungsdienst ePA umsetzt und so Synergien nutzt, wie z.B.
vorhandene Anbindungen an die TI, sichere Rechenzentrumsumgebung, fachlich
geschultes Personal.

Geht die elektronische Gesundheitskarte des Versicherten verloren oder wird unglltig, so
kann der Versicherte mit seiner Folgekarte und mit Hilfe eines ePA-Frontends des
Versicherten oder eines ePA-Fachmoduls den Akten- und den Kontext-Schllissel vom
Schliisselgenerierungsdienst beziehen.

Das Zulassungsobjekt Schlisselgenerierungsdienst ePA ist ein Produkttyp, der der
Zulassungsstelle in Form von Zugangsinformationen zum Zulassungsobjekt beizubringen
ist.

Der Antragsteller muss sicherstellen, dass sich das Zulassungsobjekt eindeutig
identifizieren lasst. Dazu gehdren insbesondere

e die detaillierte und vollstédndige Bezeichnung des Zulassungsobjekts sowie
e die Abbildung séamtlicher Versionsnummern gemaB [gemSpec_OM].

Ferner muss der Antragsteller sicherstellen, dass allen Priifinstanzen dieselben Versionen
des Zulassungsobjekts vorliegen.

2.1 Zulassungen von Teilen des Zulassungsobjekts

Fir dieses Zulassungsobjekt gibt es nur die Gesamtzulassung und keine Teilzulassung.
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3 Priifbereiche und Rollen

3.1 Priifbereiche

Im Rahmen des Zulassungsverfahrens sind folgende zwei Prifbereiche gemaB
[gemProdT_SGD_ePA] zu durchlaufen:

= gematik

Nachweis
Funktionale Eignung /
Interoperabilitat

Nachweis
Sicherheitstechnische Eignung

= Eigenverantwortliche Tests = Produktgutachten
= Zulassungstests

Antragsteller und/oder

gematik Testlabor Antragsteller

Zulassung

Abbildung 1: Priifbereiche

3.2 Rollen

Folgende Rollen gemaB [gemZul_ubergrVerf] werden in diesem Zulassungsverfahren
bendtigt:

e Antragsteller (Hersteller),

e Zulassungsstelle,

e Test- und Transitionmanager,
e Testlabor,

e Sicherheitsgutachter.
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4 Zulassungsverfahren

Der folgende Verfahrensablauf umfasst die Antragstellung,

notwendige Nachweise sowie die Zulassungserteilung.

das Zulassungsobjekt,

Das Zulassungsverfahren Schlisselgenerierungsdienst ePA steht in Abhdngigkeit zu
weiteren Verfahren. Die zwingende Reihenfolge bei der Durchfiihrung ist:

vorausgesetzte gegenwadrtiges
Verfahren Verfahren
Zulassung
keine ':> Schliisselgenerie-

rungsdienst ePA
[gemZul_Prod_SGD_
ePA]

=

abhangiges
Verfahren

Anbieterzulassung ePA
Aktensystem

Abbildung 2: Reihenfolge Zulassungsverfahren
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4.1 Verfahrensiibersicht

Nachfolgend die schematische Darstellung des Zulassungsverfahrens:

gematik
eigenverantw. Testlabor
Test

!

Zulassungs- Produkt-
Zulassungs- 2 rodul
antrag objekt 1 gutachten

LA
//-] . :‘j’g V‘ “k Urkunde
_\j ‘ ." Bescheid '
T } ) 1

gematik
Zulas: tell 1

gematik
Zulassun

Antragsbgarbeitung Pru*.lng

(st —»A :ﬂ
@ g

Abbildung 3: Schema Zulassungsverfahren

Das Zulassungsverfahren beginnt mit der Antragstellung bei der Zulassungsstelle. Die
Zulassungsstelle prift den Zulassungsantrag auf Vollstandigkeit und Korrektheit der
Angaben. Im Positivfall beauftragt die Zulassungsstelle den funktionalen Zulassungstest
im Testlabor.

Die Zulassungsstelle priift die erforderlichen Nachweise gemaB Kapitel 5.1 auf Gultigkeit,
Vollstéandigkeit und Korrektheit.

Ist das Prifergebnis positiv, erteilt die Zulassungsstelle per Bescheid die Zulassung und
stellt die Zulassungsurkunde aus. Bei einem negativen Priifergebnis wird der Antragsteller
unter Angabe der Griinde informiert und kann nachbessern.

4.2 Beibringung der Elemente des Zulassungsobjekts

Der Antragsteller hat das Zulassungsobjekt flir den funktionalen Test innerhalb von drei
Monaten, beginnend mit der Antragstellung bei der Zulassungsstelle, zur Verfligung zu
stellen. In Ausnahmefallen kann die Frist angemessen — maximal um einen weiteren Monat
- verlangert werden. Die Fristverlangerung bedarf der schriftlichen Bestatigung durch die
Zulassungsstelle.

Zur Durchfliihrung des funktionalen Zulassungstests ist flir das Zulassungsobjekt durch den
Antragsteller folgende Vorbedingung zu erfillen:

e Austausch der Zugangsinformation fiir den Test des Dienstes erfolgt Gber den
technischen Ansprechpartner gemaB Angaben im Antrag.

e Werden vom Antragsteller Soll-/Soll-Nicht-Anforderungen gemaB Produkttyp-
steckbrief aus dem Kapitel , Blattanforderungen, Anforderungen zur funktionalen
Eignung, Produkttest/Produktiibergreifender Test" an das Zulassungsobjekt nicht
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erfullt, so muss der Antragsteller dies fiir jede Anforderung plausibel begriinden
und dokumentieren.

e Bereitstellung einer Liste der umgesetzten Kann-Anforderungen gemaf
Produkttypsteckbrief aus dem Kapitel ,Blattanforderungen, Anforderungen zur
funktionalen Eignung, Produkttest/Produktibergreifender Test".

e Der unterschriebene Testbericht EvVT aus den eigenverantwortlichen Tests ist der
Zulassungsstelle beizubringen.

Alle Dokumente kénnen als PDF-Datei geliefert werden.
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5 Nachweise

Mit der Unterschrift auf dem Zulassungsantrag erklart der Antragsteller die durchgefiihrte
bzw. geplante Umsetzung und Beachtung der im Produkttypsteckbrief in den Kapiteln der
Herstellererkldarungen (funktionale und sicherheitstechnische Eignung) gelisteten Anfor-
derungen an das Produkt und die Prozesse des Antragstellers.

5.1 Beibringung der Nachweise

Die Zulassung des Produkts fir die TI erfordert einen Nachweis
e der funktionalen Eignung sowie
e der sicherheitstechnischen Eignung.

5.2 Nachweis der funktionalen Eignung

Das Zulassungsverfahren erfordert einen Zulassungstest auf funktionale Eignung durch das
Testlabor der gematik. Hierbei werden die Funktionalitdt und Interoperabilitat geprift.

Zur Testung des Zulassungsobjekts hat das Testlabor auf Basis der geltenden technischen
Spezifikationen gemaB [gemProdT_SGD_ePA], Kapitel 3.1, die Testfalle erstellt. Der
[gemProdT_SGD_ePA] wird Uber die Internetprasenz der gematik verdéffentlicht (siehe
https://fachportal.gematik.de/spezifikationen).

Der Antragsteller fiihrt die Produkttests und nach Ubermittlung der Zugangsinformationen
gemaB [gemZul_ubergrVerf] die produktiibergreifenden Tests eigenverantwortlich durch.
Der Antragsteller muss eigenverantwortlich testen, bis sein entwickeltes Zulassungsobjekt
die 100%ige Testabdeckung gemaB [gemProdT_SGD_ePA] erflillt. Die erfolgreiche Testung
fasst der Antragsteller in dem unterschriebenen Testbericht EvT zusammen, der der
Zulassungsstelle beizubringen ist.

Die Zulassungsstelle beauftragt das Testlabor mit der Prifung des Testbericht EVT sowie
der Durchfihrung des Zulassungstests zur funktionalen Eignung. Das Testlabor fiihrt die
Zulassungstests einmal durch und fasst die Ergebnisse unabhangig von ihrem Erfolg in
einem Testbericht zusammen. Dieser Testbericht dient als Nachweis des durchgefiihrten
funktionalen Tests.

Die gematik prift die Umsetzungsbeschreibung und dokumentiert das Ergebnis in einem
Prufbericht.

5.3 Nachweis der sicherheitstechnischen Eighung

Die sicherheitstechnische Eignung wird festgestellt durch:

5.3.1 Produktgutachten

Das Zulassungsverfahren erfordert die sicherheitstechnische Priifung des Produktes. Dafir
sind im Produkttypsteckbrief [gemProdT_SGD_ePA] in Kapitel 3.2. Anforderungen gelistet,
deren Einhaltung durch Sicherheitsgutachter gemaB [gemRL_PruefSichEig_DS] Kapitel
9.2.2 geprift werden missen. Hierbei werden die Sicherheitsanforderungen gemaB den
Anforderungen aus dem Produkttypsteckbrief auf Einhaltung bzw. Umsetzung geprift und
bewertet. Das Produktgutachten ist gemaB [gemRL_PruefSichEig_DS] zu erstellen. Es gilt
als Nachweis und hat die Aussage zur sicherheitstechnischen Eignung entsprechend der
Prifgrundlage zu enthalten.
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Die Zulassungsstelle beauftragt die Beurteilung des Produktgutachtens bei der gematik-
Abteilung Datenschutz & Informationssicherheit, ob es vollstandig, sorgfaltig, objektiv und
nachvollziehbar ist. Sie fuhrt die Prifung einmal auf Basis des jeweiligen
Produkttypsteckbriefes komplett durch und fasst die Ergebnisse in einem Prifbericht
zusammen. Dieser Prifbericht wird der Zulassungsstelle beigebracht.

5.3.1.1 Wiederholung der Priifung

Eine Wiederholung der Prifung fir Produktgutachten wird aus folgenden Griinden
notwendig:

e periodische Wiederholung
Die Gultigkeitsdauer eines Produktgutachtens ist auf drei Jahre begrenzt. Deshalb
ist ein erneutes Produktgutachten noch vor Ablauf der Giltigkeitsdauer
einzureichen. Nach positivem Prifungsergebnis durch die Zulassungsstelle wird der
neue Glltigkeitszeitraum von drei Jahren intern vermerkt.

e Wiederholung aufgrund von Anderungen
Beabsichtigt der Zulassungsnehmer Anderungen am Produkt vorzunehmen, die die
Erflllung der Anforderungen des Produkttyps betreffen, ist ggf. ein neues
Produktgutachten beizubringen. Die Bewertung, ob ein neues Produktgutachten
beizubringen ist, erfolgt nach der Anderungsanzeige durch den Zulassungsnehmer
durch die gematik.
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Anhang A
A1l - Abkiirzungen
Kiirzel Erlduterung
TI Telematikinfrastruktur

Das Ubergreifende Glossar der gematik [gemGlossar] wird als eigenstandiges Dokument
zur Verfligung gestellt.

Begriff Erlduterung

Produkttest Das Produkt soll, als konkrete Auspragung eines Produkttyps, die
geforderten Funktionen und Schnittstellen spezifikationskonform

realisieren und die Leistungsanforderungen erfillen. Es wird das

Verhalten eines Produkts an der AuBenschnittstelle geprift.

produktiiber- | Ergdnzend zum Produkttest, der sich jeweils auf ein einzelnes Produkt
greifender bezieht, miissen Produkte auch integriert getestet werden.
Produkttest

A2 - Abbildungsverzeichnis

Abbildung 1: Prifbereiche ... 6
Abbildung 2: Reihenfolge Zulassungsverfahren ... e 7
Abbildung 3: Schema Zulassungsverfahren ........ccoiiiiiiii e e 8

A3 - Referenzierte Dokumente

A3.1 - Dokumente der gematik

Der mit der vorliegenden Version korrelierende Entwicklungsstand der Konzepte und
Spezifikationen wird je Produkttyp in Produkttypsteckbriefen konfiguriert. Die nach-
folgende Tabelle enthdlt die Bezeichnung der in dem vorliegenden Dokument referen-
zierten Dokumente der gematik zur TI, die nicht bereits in den Produkttypsteckbriefen
referenziert sind. Version und Stand der referenzierten Dokumente sind dabei in der
Tabelle nicht aufgefihrt. Die giltigen Versionen der Produkttypsteckbriefe und ihre
Zulassungsrelevanz werden in einer Dokumentenlandkarte definiert. Die zu dem
vorliegenden Dokument gliltigen Versionsnummern sind den Produkttypsteckbriefen zu
entnehmen, in denen diese Dokumentenversion aufgefihrt wird (siehe
https://fachportal.gematik.de/spezifikationen).

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemProdT_SGD_ePA] gematik: Produkttypsteckbrief
Schlisselgenerierungsdienst ePA

gemZul_Prod_SGD_ePA_V1.0.0.docx Seite 12 von 14
Version: 1.0.0 © gematik - o6ffentlich Stand: 15.05.2019


https://fachportal.gematik.de/spezifikationen/

Zulassung zentrale Produkte der = gematik

Telematikinfrastruktur

hier: Schliisselgenerierungsdienst ePA

[Quelle]

Herausgeber: Titel

[gemRL_PruefSichEig_DS]

gematik: Richtlinie zur Prifung der
Sicherheitseignung

[gemSpec_OM]

gematik: Ubergreifende Spezifikation Operations
und Maintenance

[gemZul_ubergrVerf]

gematik: Ubergeordnete Verfahrensbeschreibung
fir Zulassungs- und Bestatigungsverfahren

A4 - Antragsformular und Mustervoriagen

Bei der Antragstellung sind die Formulare und Muster der gematik im Zusammenhang mit
dem hier beschriebenen Zulassungsverfahren in der jeweils geltenden Version zu

verwenden (siehe https://fachportal.gematik.de/zulassungen/zulassungsantraege):
e ,Antrag auf Zulassung eines Produktes der TI — Schllisselgenerierungsdienst

ePA"
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A5 - Checkliste zur Antragstellung

= gematik

Die folgende Checkliste soll als Hilfestellung fir die Beantragung einer Zulassung dienen.
Sie erhebt keinen Anspruch auf Vollstandigkeit.

Ifd. . .

Nr, | Aktion erledigt

1 Verfahrensbeschreibung vom Fachportal der gematik downloaden.

2 Zulassungsantrag vom Fachportal der gematik laden und
ausfillen.

3 Ggf. offene Fragen mit der Zulassungsstelle klaren
[zulassung@gematik.de]

4 Zulassungsantrag vorab an die Zulassungsstelle per E-Mail
[zulassung@gematik.de] versenden und drucken.

5 Zulassungsantrag rechtsgultig unterschreiben und an die
Zulassungsstelle per Post versenden.

6 Produktidentifikation in das Zulassungsobjekt einarbeiten.

7 Durchfiihrung der eigenverantwortlichen Tests und Erstellen des
unterschriebenen Testberichts.

8 Zulassungsobjekt gemaB Definition im Zulassungsverfahren
zusammenstellen und die Zugangsinformationen zum
Zulassungsobjekt zusammen mit dem unterschriebenen
Testbericht an Zulassungsstelle versenden.

9 Evtl. Anfragen zur funktionalen Eignung gemaB Definition im
Zulassungsverfahren klaren und liberwachen.
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