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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Ubergreifende Spezifikation definiert Anforderungen fir den
Themenbereich PKI, die bei der Realisierung (bzw. dem Betrieb) von Produkttypen der Tl
zu beachten sind. Diese Anforderungen sind als Ubergreifende Regelungen relevant fur
Interoperabilitat und Verfahrenssicherheit.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI, die
Zertifikate verwalten oder nutzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MaRnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstofRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH tbernimmt insofern keinerlei
Gewahrleistungen.

1.4 Abgrenzungen

Im vorliegenden Dokument werden Verfahren und Profile fir digitale Zertifikate (X.509,
CVC fur die Generation G2), beschrieben. Nicht beschrieben werden die Prozesse und
Verfahren zur Personalisierung der Karten selbst.

Die normativen Vorgaben bzgl. verwendbarer kryptographischer Algorithmen trifft das
Dokument [gemSpec_Krypt].
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroRRbuchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke
[<=] angefuhrten Inhalte.

Folgende Namenskonvention gilt fir TSP als Adressaten fiir spezifische Anforderungen,
die im vorliegenden Konzept definiert werden:

¢ TSP-X.509
Ubergreifende Bezeichnung fur alle Herausgeber von X.509-Zertifikaten, dies
sind die Produkttypen TSP-X.509 QES, TSP-X.509 nonQES und gematik Root-
CA
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2 Notation kryptographischer Objekte

2.1 Basis-Bezeichner

Folgende Notation wird verwendet, um Schliissel und Zertifikate einheitlich zu benennen
und zu identifizieren. Die Notation besteht aus drei durch einen Punkt ,.“ getrennten
Teilen mit folgender Bedeutung:

<Objekttyp>.<Objektbesitzer>.<Objektverwendung>
Im weiteren Dokument werden dafiir die kiirzeren englischen Begriffe verwendet:
<type>.<holder>.<usage>

Fur den Objekttyp wird eine zusammenfassende Ebene mit dem Kirzel ,ID* eingefiihrt.
Alle Notationen zu einem Objekt (Schlussel, Zertifikate) werden unter diesem Kurzel ,|D*
zusammengefasst, wobei die Bezeichner in allen Teilen Gbereinstimmen.

Mittels dieser Notation wird jeweils ein Typ eines Objektes, wie z. B. der
Verschlisselungsschlissel einer eGK, benannt, nicht ein einzelnes spezifisches Objekt.
Deshalb beschreibt diese Notation keine Laufzeiten konkreter Objekte oder deren
Zuordnung zu spezifischen Anwendungsschichten oder Kartengenerationen.

2.2 Optionale Bezeichnung der technischen Auspragung

Kann ein bestimmtes Objekt in verschiedenen technischen Auspragungen auftreten, wird
das o. g. dreistufige Bezeichnungsschema um ein 4. Element mit der Bezeichnung der
technischen Auspréagung (Algorithmen, Schlissellange) erganzt (siehe Kapitel 2.9).

Im weiteren Dokument ist das 4. Element, soweit aufgefihrt, jeweils kursiv dargestellt.
<Objekttyp>.<Objektbesitzer>.<Objektverwendung><Ifd. Nummer>.<Auspragung>
<type>.<holder>.<usage><n>.<instance>

Auf diese Weise werden z. B. bei mehreren in einer Karte angelegten Schlisseln die
Schlussel- und korrespondierenden Zertifikatsreferenzen eindeutig hergestellt.

2.3 Optionales Unterscheidungsmerkmal bei gleicher technischer
Auspragung

Zur Differenzierung von Krypto-Objekten — bei sonst identischer technischer Auspragung
— kann im Element ,Objektverwendung” (Usage) zum eigentlichen Verwendungskiirzel
eine laufende Nummer erganzt werden.

Beispiel:
PrK.CH.ENCn.R2048, wobei n mit 1 beginnt und fortlaufend nummeriert wird
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Ein Anwendungsfall ist bspw., dass Objekte auf Karten in Vorbereitung bzw. zur
Unterstitzung kommender Kartengenerationen bereits vorgesehen werden und diese in
der gleichen technischen Auspragung implementiert werden.

2.4 Allgemeine Notationsvorschrift

Die Benennung kryptographischer Objekte erfolgt gemanR der Notationsvorschrift in
Tab_PKI_201.

Tabelle 1: Tab_PKI_201 Allgemeine Notationsvorschrift fur kryptographische Objekte

<Objektbezeichner> ::=<type>.<holder>.<usage><n>.<instance>

Die Verwendung von instance (Auspragung) bzw. von n (laufende Nummer) ist jeweils optional
und wird anhand der Notwendigkeit der Unterscheidung verschiedener technischer Auspragungen
bzw. bei gleicher technischer Auspragung entschieden.

2.5 Type (Objekttyp)

Der Objekttyp (type) wird bei der Benennung kryptographischer Objekte entsprechend
Tab_PKI_202 gekennzeichnet.

Tabelle 2: Tab_PKI_202: Notationsvorgaben fiir Objekttyp

<type> ;= <key> | <certificate> | <ID>

<key> ::= <private key> | <public key> | <secret key> | <individual key> | <shared secret>

<certificate> ::= <X.509v3 certificate> | <card verifiable certificate>

<ID> ::= <X.509v3 ID> | <card verifiable ID>

Wertebereich von <key>

<private key> n= Prk (asym.)
<public key> = PuK (asym.)
<secret key> n= SK (sym.)

<individual key> IK (sym.)

<shared secret> ShS (sym.) (Pairing Geheimnis)

Wertebereich von <certificate>
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Die Differenzierung von X.509- und CV-Zertifikaten wird im jeweiligen
Verwendungszweck (,Usage") vorgenommen. Somit entféllt die Notwendigkeit nach
getrennten Bezeichnern fir das Feld ,certificate”.

<X.509v3 certificate> = C
<card verifiable = C
certificate>

Wertebereich von <ID>

Die Differenzierung von X.509- und CV-Identitaten wird analog der Vorgehensweise bei
Zertifikaten im jeweiligen Verwendungszweck (,Usage") vorgenommen. Es entfallt die
Notwendigkeit nach getrennten Bezeichnern fiir ,ID".

<X.509v3 ID> = ID
<card verifiable ID> = ID

2.6 Holder (Objektbesitzer)

Die Definition der Holder unterscheidet zwischen X.509- und CVC-Objekten. Die
madglichen Holder fir symmetrische Objekte entsprechen i. A. den X.509-Objekten. Dabei
versteht sich die Liste als Aufzéhlung aller méglichen, nicht aller erlaubten Holder.
Welche im Falle der einzelnen Objekte sinnvoll sind und verwendet werden, wird durch
die Definition der Objekte in den jeweiligen Architekturen und Spezifikationen bestimmt.

Objektbesitzer (im technischen Sinne) kdnnen Personen, Organisationen, Chipkarten
oder auch Sicherheitsmodule sowie unterschiedliche Dienste im Rahmen der Tl sein.

Wahrend des Lebenszyklus eines Objektes kdnnen sich die Holder &ndern. Im
vorliegenden Dokument ist mit dem Holder immer der Holder wéahrend der Betriebsphase
gemeint.

Bei der Benennung von kryptographischen Objekten wird der Objektbesitzer (holder)
gemanR Tab_PKI_203 gekennzeichnet. Holder MUSS fir alle drei Bereiche Schlissel,
Zertifikat und ID einheitlich verwendet werden.

Tabelle 3: Tab_PKI_203 Notationsvorgaben fur Objektbesitzer

<holder> ::= <holder X.509 | SK> | <holder CVC>

<holder X.509 | SK> ::=

<root certification authority> | <health professional> | <card holder> | <Clientmodul>| <health care
institution> | <security module Kartenterminal> | <Anwendungskonnektor> | <Netzkonnektor> |
<VPN Zugangsdienst> | <gematik Trust-service Status List> | <Trust Service Provider> |
<Signatur Anwendungs Komponente> | <Fachanwendungsspezifischer Dienst> | <Zentraler
Dienst> | <Generischer Holder>

<holder CVC> ::=

<root certification authority> | <certification authority> | <certification authority eGK> | <certification
authority HPC> | <certification authority SMC> | <certification authority SAK> | <health
professional card> | <health professional card role> | <health professional card device> |
<electronic health card> | <security module card> | <security module card role> | <security module
card device> | <certification authority CAMS HPC> | <certification authority CAMS SMC> |
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<CAMS of HPC> | <CAMS of SMC> | <Kostentrager AdV>

Zu beachten bei kartenrelevanten Objekten, wie eGK und HBA sind unterschiedliche
Bezeichnung der Holder in der X.509-Welt gegeniiber CVC: bspw. wird bei der eGK der
Holder fur X.509 als ,card holder" bezeichnet (da es sich um eine Person handelt),
wahrend der Holder fir CVC bei der gleichen Karte als ,,eGK" bezeichnet wird (da der
Holder nicht die Person, sondern die Karte selbst ist).

Wertebereich von <holder X.509 | SK>

<root certification authority> = RCA

<health professional> = HP

<card holder> = CH (Versicherte)

<Clientmodul> = CM

<health care institution> = HCI

<security module Kartenterminal> := SMKT
<Anwendungskonnektor> = AK

<Netzkonnektor> ©= NK

<VPN Zugangsdienst> =  VPNK

<gematik Trust-service Status List> := TSL

<Signatur Anwendungs Komponente>::= SAK

<TLS> = TLS

<Fachdienst VSD> = VSD

<Zentraler Dienst> = ZD

<Trust Service Provider> .= <Generischer Holder>| <tsp>
<Generischer Holder> == GEM (anbieter- u. diensteunabhéngig)

<tsp> (<tsp> wird hier nicht weiter formal beschrieben. Dieser Platzhalter steht fiir einen
mit der gematik vereinbarten Bezeichner fir einen spezifischen TSP-X.509. Der
Bezeichner kann bis zu 40 Zeichen enthalten, bzw. die Konkatenation <tsp>.<usage>-
CA<n> darf nicht mehr als 64 Zeichen [im UTF-8-Format] enthalten, da sie in den
Common Name von CA-Zertifikaten eingetragen wird. S. a. Tab_PKI_229.)

Wertebereich von <holder CVC>

<root certification authority> m= RCA

<certification authority> = CA

<certification authority eGK> n= CA _eGK

<certification authority HPC> n= CA _HPC

<certification authority SMC> n= CA_SMC

<certification authority SAK> = CA_SAK
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<certification authority for CAMS of HPC> ::= CA_CAMS_HPC (opt.)
<certification authority for CAMS of SMC> ::= CA_CAMS_SMC (opt.)
<CAMS of HPC> ;= CAMS_HPC (opt.)

<CAMS of SMC> = CAMS_SMC (opt.)

<health professional card> = HPC

<health professional card role> ::= HPC_Role

<health professional card device> := HPC_Device

<electronic health card> == eGK (elektronische Gesundheitskarte)
<security module card> n=  SMC

<security module card role> n= SMC role

<security module card device> := SMC_device

<Signatur Anwendungs Komponente>::= SAK

<Komfort-Merkmal> = KM (RFID-Token)

<Kostentrager AdV> = KTRADV

2.7 Usage (Objektverwendung)

Bei der Benennung von kryptographischen Objekten wird die Objektverwendung (usage)
gemaR des vorgesehenen Einsatzzweckes anhand Tab_PKI_204 bezeichnet. Usage wird
dabei fur alle drei Bereiche Schlissel, Zertifikat und ID einheitlich verwendet.

Tabelle 4: Tab_PKI_204 Notationsvorgaben fiir Objektverwendung

<usage> .= <usage X.509 | SK> | <usage CVC>

<usage X.509 | SK> ::=

<qualified electronic signature> | <electronic signature> | <electronic signature of an organization
> | <encipherment> | <authentication X509> | <authentication X509 alternative-id> | <certsign
X509> | <VPN Tunnel> | <VPN-Tunnel secure internet service> | <TLS> | <TLS-Client> | <TLS-
Server> | <TLS-Clientmodul> | <authentication message X509> | <authentication X509
organisation> | <encipherment prescription> | <OCSP> | <CRL> | <calculation message auth.
code> | <key generation>| <certification authority component> | <certification authority
VPNSservice> | <certification authority SMC-B> | <certification authority HBA> |

usage CVC> ::=

<authentication CVC> | <authentication role CVC> | <authentication device CVC> | <certsign
CVC> | <authentication device CVC RPE> | <authentication device CVC RPS> | <authentication
device CVC SUK>

Schlussel, Zertifikate und IDs zu CVC werden grundsatzlich mit einem Suffix ,_CVC" im
Feld ,Objektverwendung” (usage) versehen. Implikation daraus: ist kein ,_ CVC" in usage
angehéngt, handelt es sich um ein Objekt im X.509-Kontext. Beispiel:
Prk.SAK.AUTD_CVC

Wertebereich von <usage X.509 | SK>
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<qualified electronic signature> := QES
<electronic signature> n= SIG

<electronic signature of an organization>::= OSIG
<encipherment> = ENC
<encipherment prescription> = ENCV
<authentication X509> m=  AUT
<authentication X509 organisation>

AUTO (opt.)
<authentication message X509> := AUTN
<authentication X509 alternative-id> n=  AUT_ALT
<certsign X509> 2= CA
<VPN-Tunnel> ©= VPN
<VPN-Tunnel secure internet service>::
<TLS> o= TLS
<TLS-Client> n=  TLS-C
<TLS-Server> m=  TLS-S
<TLS-Clientmodul> = TLS-CS
<OCSP> 2= OCSP

<calculation message auth. code> := MAC

VPN-SIS

<key generation> n= KG

<CRL> = CRL

<certification authority component> := KOMP
<certification authority VPNservice> VPNK
<certification authority SMC-B> ::= SMCB
<certification authority HBA> = HBA

Wertebereich von <usage CVC>

<certsign CVC> 2= CS

<authentication CVC> = AUT_CVC
AUTR_CVC
<authentication device CVC> := AUTD _CVC

<authentication device CVC AKS> AUTD_AKS_CVC (Auslésung
Komfortsignatur)

<authentication role CVC>

<authentication device CVC RPE>

AUTD_RPE_CVC (Remote-PIN-Empfanger)

<authentication device CVC RPS> AUTD_RPS_CVC (Remote-PIN-Sender)
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<authentication device CVC SUK> := AUTD_SUK_CVC (Stapel- und komfortfahige
SSEE)

2.8 n (Ifd. Nummer)

Bei der Benennung von kryptographischen Objekten erfolgt bei Gleichartigkeit eine
Unterscheidung durch Durchnummerieren der Elemente mittels laufender Nummer. Die
laufende Nummer wird fUr alle drei Bereiche Schlissel, Zertifikat und 1D einheitlich
verwendet.

Wertebereich von <Ifd. Nummer>

n ist eine positive nattrliche Zahl grosser 0 und ohne vorangestellte 0. n ist auf 4 Stellen
begrenzt.

2.9 Instance (Auspragung)

Besteht die Notwendigkeit der Unterscheidung kryptographischer Objekte anhand deren
technischer Auspragung, wird in der Notation dieser Objekte das jeweilige Kryptosystem
mit der Schlissellange geman Tab_PKI_205 angegeben.

Tabelle 5: Tab_PKI_205 Notationsvorgaben fir Auspragung

<instance>::= <instance X.509> | <instance CVC> | <instance SYM>

Asymmetrische <instance X.509>::=
Objekte <X.509 RSA 2048 > | <X.509 RSA 3072 >| <X.509 ECC 256 > | <X.509 ECC
384 > | <X.509 ECC 512 >

<instance CVC> ;.=
<CVC RSA 2048 > | <CVC ECC 256> | <CVC ECC 384> | <CVC ECC 512 >

Symmetrische Bei symmetrischen Objekten wird das verwendete Verfahren genannt, wenn
Objekte die Bedingungen aus Abschnitt 2.2 vorliegen.

<instance SYM> ::=
<2KeyTripleDES> | <3KeyTripleDES> | <AES mit 128 Bit> | <AES mit 256
Bit>

Hinweis: Die normativen Vorgaben bzgl. verwendbarer kryptographischer Algorithmen trifft das
Dokument [gemSpec_Krypt]. Die nachfolgenden Listen fir Wertebereiche geben deren
Verwendung im Kontext der Notation kryptographischer Objekte an.

Wertebereich von <instance X.509>

<X.509 RSA 2048 > := R2048

<X.509 RSA 3072 > := R3072

<X.509 ECC 256 > := E256

<X.509 ECC 384> .= E384
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<X.509 ECC 512> := E512

Wertebereich von <instance CVC>
<CVC RSA 2048 > := R2048

<CVCECC 256 > 1= E256
<CVCECC 384> := E384
<CVCECC512> 1= E512

Wertebereich von <instance SYM>

<2KeyTripleDES> = 2DES
<3KeyTripleDES> = 3DES
<AES mit 128 Bit> = AES128
<AES mit 256 Bit> = AES256

2.10 Beispiele zur Umsetzung

2.10.1 Beispiele fur asymmetrische Objekte

Tabelle 6: Tab_PKI_206 Beispiele fir asymmetrische Objekte

Komp- Fachliche Name des Name des Name des 6ffentlichen
onente Beschreibung Zertifikats privaten Schlissels mit einer
Schllssels konkreten technischen
Auspragung
eGK X.509- C.CH.ENC Prk.CH.ENC PuK.CH.ENC2.R2048

Zertifikat/Schlissel
des Versicherten

fur die
Verschlisselung
CV-Zertifikat der C.eGK.AUT | PrKk.eGK.AUT_C | PuK.eGK.AUT_CVC.E256
eGK zur C2C- _ \%
Authentisierung CcvC C
HBA X.509- C.HP.QES Prk.HP.QES PuK.HP.QES.R2048

Zertifikat/Schlissel
des Heilberuflers

fur eine QES
CV-Zertifikat des C.HPC.AUT | PrK.HPC.AUTD_ | PuK.HPC.AUTD_SUK_CV
HBA zur C2C- D SUK CV |S C.R2048
Gerateauthentisierun | C UK_CVC
g

SMC X.509- C.HCI.OSIG | PrK.HCI.OSIG PuK.HCI.OSIG.E256

Zertifikat/Schlissel
der Institution fir
eine elektronische
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Geseltuchaft fir Telematikanwendungen der Gesundheltekarte mbH

Signatur
CV-Zertifikat der C.SMC.AUT | PrK.SMC.AUTR_ | PuK.SMC.AUTR_CVC.E2
SMC zur C2C- R_CvVC C 56
Rollenauthentisierun VC
g
VPN- X.509- C.VPNK.VP | PrK.VPNK.VPN PuK.VPNK.VPN.R2048
Zugangs | Zertifikat/Schlissel N
- des VPN-
dienst Zugangsdienstes
Fachanw | X.509- C.FD.TLS-S | PrK.FD.TLS-S PuK.FD.TLS-S.R2048
. Zertifikat/Schlissel
spez. eines
Dienst Fachanwendungs-
allgem. spez. Dienstes als
Server fur TLS-
Verbindung
Fach- X.509- C.VSD.AUT | PrK.VSD.AUT PuK.VSD.AUT R2048
dienst Zertifikat/Schlussel
VSD des VSD-
Fachdienstes zum
Signieren einer
Nachricht

2.10.2 Beispiele fur symmetrische Objekte

Tabelle 7: Tab_PKI_207 Beispiele fur symmetrische Objekte

Komponente | Fachliche Name des Name des geheimen
Beschreibung geheimen Schlissels mit einer
Schliissels konkreten technischen
Auspragung
eGK Kartenindividueller SK.CMS.AUT SK.CMS.AUT.3DES
Schlissel fir die
Authentifizierung
zwischen eGK und CMS
Kartenindividueller SK.VSD.ENC SK.VSD.ENC.AES256
Schlussel fur
Verschliisselung
zwischen eGK und VSD
Fachdienst Masterschliissel zur SK.VSD.KG SK.VSD.KG.AES128
VSD Ableitung der
kartenindividuellen
Schlissel SK.VSD.AUT
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3 CA-Strukturen

Fur die Anforderungen aus dem operativen Produktivbetrieb der Tl sowie den davon
verschiedenen Anforderungen fr Entwicklung, Test und Zulassung andererseits werden
in der Tl jeweils getrennte, in sich abgeschlossene PKlen implementiert.

Nachfolgend werden folgende Aspekte der CA-Strukturen der Tl spezifiziert:
» Betriebsumgebungen
» CA-Glltigkeitszeitraume
» Definition der CA-Namen
e flr Produktivumgebung

» Test- und Referenzumgebungen

3.1 Ubergreifende Festlegung fiir CA der TI

In diesem Kapitel werden Aspekte der CA-Strukturen in der Tl beschrieben.

GS-A_4257 - Hauptsitz und Betriebsstatte

Die gematik Root-CA, ein TSP-X.509 nonQES, ein TSP-X.509 QES, ein TSP-CVC die
CVC-Root und der TSL-Dienst MUSSEN ihren Hauptsitz und die Betriebsstéatten fiir den
tatsachlichen Betrieb in einem Land der Europaischen Union haben.

[<=]

3.1.1 Ubersicht der Identitaten/Zertifikate

Fur eine Ubersicht der kryptographischen Identitaten, fiir die entsprechende CA-
Strukturen zu bilden sind, siehe [gemKPT_PKI_TIP#3.1.1].

3.1.2 Laufzeiten der CA

Die zulassigen Gultigkeitszeitraume fir CA-Zertifikate sind in der Policy [gem-
RL_TSL _SP_CP#7.3.2] spezifiziert.

3.1.3 Unterstiutzung verschiedener Schliisselgenerationen

Beim Betrieb der CAs in der Tl werden Zertifikate verschiedener Schliisselgenerationen
parallel unterstttzt (vgl. [gemKPT_PKI_TIP#TIP1-A 6878]). Die Schlisselgeneration
eines Zertifikats wird durch dessen Schlisselalgorithmus und Signaturalgorithmus
festgelegt.

GS-A_5511 - Unterstitzung der Schlisselgeneration RSA durch TSP-X.509 nonQES
Die gematik Root-CA und ein TSP-X.509 nonQES MUSSEN die Schliisselgeneration
RSA (gemafl [gemSpec_Krypt#GS-A_4357]) unterstitzen.

[<=]
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Hinweis: Derzeit existieren fiir die Schliisselgeneration ,RSA" der gematik Root-CA die Zertifikate
C.GEM.RCA1 und C.GEM.RCAZ2. Da letzteres bis Januar 2027 gliltig ist, ist kein weiterer
Schliusselversionswechsel innerhalb dieser Schliisselgeneration vorgesehen.

GS-A_5528 - Unterstiutzung der Schlisselgeneration ECDSA durch TSP-X.509
nonQES

Die gematik Root-CA und ein TSP-X.509 nonQES, der Zertifikate fir die
Kartengeneration G2.1 erstellt oder verwendet, MUSSEN die Schliisselgeneration
ECDSA (geméalR [gemSpec_Krypt#GS-A_4357]) unterstutzen.

[<=]

GS-A_5512 - Unterstutzung der Schlusselgeneration RSA durch TSP-X.509 QES
Ein TSP-X.509 QES MUSS die Schlisselgeneration RSA gemal [gemSpec_Krypt#GS-
A_4358] unterstitzen.

[<=]

GS-A_5529 - Unterstitzung der Schlusselgeneration ECDSA durch TSP-X.509 QES
Ein TSP-X.509 QES, der Zertifikate fir die Kartengeneration G2.1 erstellt oder
verwendet, MUSS die Schliisselgeneration ECDSA gemal3 [gemSpec_Krypt#GS-
A_4358] unterstitzen.

[<=]

GS-A 5513 - Wahl des Signaturalgorithmus fir Zertifikate

Die gematik Root-CA, die TSP-X.509 QES und die TSP-X.509 nonQES MUSSEN
Zertifikate mit dem Signaturalgorithmus der Schliisselgeneration des Zertifikats signieren.
Ausgenommen davon sind die Crosszertifikate der gematik Root-CA.

[<=]

3.2 TI-Betriebsumgebungen

Fur die Anforderungen von Entwicklung, Test, Zulassung und Wirkbetrieb sind folgende
Betriebsumgebungen durch eine PKI zu unterstitzen.

e 1..n Testumgebungen
fur z. B. Produkt- und produktibergreifende Tests im Rahmen der Zulassung von
Komponenten und Diensten.

e 1..n Referenzumgebungen
fur eigenverantwortliche Tests seitens der Hersteller und Diensteanbieter.

*  Produktivumgebung
Es wird genau eine Produktivumgebung fur den Wirkbetrieb implementiert.
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2 PKI-TeRe PKI-Prod
- Referenz Test Produktion
S | Referenz-U-n l Test-U-n Produktiv-
S lReferenz-U-_._ |Tesl-U-_._ Umgebung
o | Referenz-U-2 | Test-U-2
£ - Erprobung
2 Referenz-U-1 Test-U-1 - Vorpilotierung
0 - Pilotierun
2 - Proof of Concept - Eingangspriifung _ |,:bellrieubngahme-
o - Entwicklertest - Produkttest priifung
@ - Fachtest - Produktuber- - Wirkbetrieb
greifender Test
= - Erweiterter Fach- B
- test —

Abbildung 1: Betriebsumgebungen aus Sicht der PKI

3.2.1 PKI-Sicht auf die Produktivumgebung

Grundlagen und Anforderungen der CA-Struktur fur die Produktivumgebung sind in
[gemKPT_PKI_TIP#3] ausgefuhrt.

3.2.2 PKI-Sicht auf Test- u. Referenzumgebung (PKI-TeRe)

Die gemeinsame PKI-TeRe unterstitzt und vereinfacht die abgestuften Test-, Freigabe-
und Zulassungsprozesse Uber diese beiden Umgebungen hinweg, d. h. die verwendeten
Identitdten und die damit ausgestatteten Karten, Gerate und Dienste kdnnen in beiden
Umgebungen gleichermal3en betrieben werden.

Neben den in der PKI-TeRe gemeinsam genutzten Produkttypen (gematik Root-CA, TSP-
X.509 nonQES) werden einige andere Elemente aus Griinden der besseren Abbildbarkeit
von Test-Szenarien fur Test- und Referenzumgebung separat zur Verfligung gestellt.
Dazu gehdrt der TSL-Dienst.

Die PKI-TeRe verfiigt tiber keinerlei Ubergange zur Produktivumgebung - weder
netzwerktechnisch noch hinsichtlich des TI-Vertrauensraumes.

GS-A_4695 - Zentrale Root-CA fiur Test- und Referenzumgebung

Der Anbieter der gematik Root-CA MUSS in der Test- und Referenzumgebung eine
zentrale TeRe-Root-CA bereitstellen und hieraus TeRe-CAs der zweiten Ebene
zertifizieren.

[<=]
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GS-A_4696 - OCSP-Responder fur gematik TeRe-Root-CA im Internet

Der Anbieter der gematik Root-CA MUSS einen OCSP-Responder fiir die CA-Zertifikate
der TeRe-Root-CA im Internet bereitstellen.

[<=]

GS-A_4697 - PKI fur Test- und Referenzumgebung

Der TSP-X.509 nonQES MUSS fir jede von ihm betriebene CA der Produktivumgebung
eine korrespondierende CA fur die Test- und Referenzumgebung implementieren.

[<=]

Die CA-Struktur entspricht insgesamt derjenigen der Produktivumgebung.

3.2.3 Pseudo-QES PKI in Test- u. Referenzumgebung

In der Test- und in der Referenzumgebung werden auch QES-Komponenten getestet, es
wird darum eine zur Produktivumgebung analoge Infrastruktur fir QES-Zertifikate
aufgebaut, die ,Pseudo-QES PKI". Dies beinhaltet:

» Ein Zertifikatsherausgeber fir HBA-Zertifikate muss eine separate Pseudo-QES
PKI zur Ausgabe von Pseudo-QES-Zertifikaten fur HBA-Testkarten und HBA-
Entwicklerkarten aufbauen.

e Zur Abbildung der BNetzA-VL in der Test- und Referenzumgebung wird eine
Pseudo-BNetzA-VL verwendet. Diese ist analog zur BNetzA-VL strukturiert und
enthalt die zusatzlichen CAs, die als funktionales QES-Aquivalent in der Test-
und Referenzumgebung dienen.

GS-A_4698 - Pseudo-QES PKI fur PKI-TeRe

Der TSP-X.509 QES SOLL fir jede von ihm betriebene QES-CA der Produktivumgebung
eine funktional &quivalente CA in der PKI-TeRe implementieren.

[<=]

GS-A 5483 - Aufnahme der Pseudo-QES CA in die Pseudo-BNetzA-VL

Der TSP-X.509 QES MUSS jede von ihm in der PKI-TeRe betriebene CA in die Pseudo-
BNetzA-VL aufnehmen lassen.

[<=]

3.3 Zentrale Aussteller-CAs in der Tl fir nonQES-Zertifikate

Die TI-Plattform stellt zentrale Aussteller-CAs fir nonQES-Zertifikate der verschiedenen
Anwendungsbereiche zur Verfigung.

GS-A_4702 - Zentrale Aussteller-CA fir nonQES-Zertifikate

Der TSP-X.509 nonQES, der eine zentrale Aussteller-CA in der TI fur die Ausgabe von
nonQES-X.509-Zertifikaten fur Komponenten oder Dienste bereitstellt, MUSS (1) die
Zertifikatsstruktur gemaR Tab_PKI_212 und (2) im commonName die <usage> =
KOMP, sowie (3) im organizationalUnitName den <usageName> =
'Komponenten’ umsetzen.

[<=]

Davon ausgenommen ist die Aussteller-CA fiir die Ausgabe von X.509-Zertifikaten fur
VPN-Zugangsdienste.
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GS-A_5212 - Zentrale Aussteller-CA fur VPN-Zugangsdienst-Zertifikate

Der TSP-X.509 nonQES, der eine zentrale Aussteller-CA in der Tl flr die Ausgabe von
nonQES-X.509-Zertifikaten fur VPN-Zugangsdienste bereitstellt, MUSS (1) die
Zertifikatsstruktur gemafR Tab_PKI_212 und (2) im commonName die <usage> = VPNK,
sowie (3) imorganizationalUnitName den <usageName> = 'VPN-Zugangsdienst’
umsetzen.

[<=]

3.4 Spezifische Aussteller-CA in der TI

Alternativ kdnnen TSP-X.509 nonQES auch dienstespezifische Aussteller-CAs, fir
definierte Einsatzbereiche (bspw. Konnektor) betreiben.

GS-A_4703 - CA-Zertifikatsprofil fir nonQES-Zertifikate

Ein TSP-X.509 nonQES und der Anbieter des TSL-Dienstes MUSSEN fiir die
Beantragung einer Aussteller-CA unterhalb der zentralen gematik-Root-CA die
Zertifikatsstruktur gemafR Tab_PKI_212 und einem CA-Namen entsprechend der Tabelle
Tab_PKI_213 umsetzen.

[<=]

GS-A_4704 - Nutzung von CA mit spezifischem Verwendungszweck

Ein TSP-X.509 nonQES, TSP-X.509 QES und der Anbieter des TSL-Dienstes DURFEN
aus einer Aussteller-CA mit einem spezifischen Verwendungszweck NICHT weitere EE-
Zertifikate fir andere Zwecke ausgeben.

[<=]

GS-A_4828 - Vorgaben zur Bildung von nonQES-CA-Namen

Ein TSP-X.509 nonQES MUSS fur eine Aussteller-CA unterhalb der zentralen gematik-
Root-CA (1) die Zertifikatsstruktur gemanR Tab_PKI_212 umsetzen und (2) fur die Bildung
des subjectDN im Feld subject.commonName die Eintrage aus der Spalte <usage> sowie
(3) im Feld organizationalUnitName die korrespondierenden Eintrage aus der Spalte
<usageName> aus der Tabelle Tab_PKI_213 umsetzen.

[<=]

Tabelle 8: Tab_PKI_213 Erlaubte Werte fir <usage> und <usageName>

Spezifischer CA- <usage> im Feld <usageName>im Feld
Einsatzbereich commonName organizationalUnitName
Heilberufsausweis HBA Heilberufsausweis
Berufsausweis BA Berufsausweis
Institutionskarten SMCB Institution des Gesundheitswesens
eHealth-Kartenterminals SMKT Kartenterminal
Konnektor KON Konnektor

NK Netzkonnektor

AK Anwendungskonnektor

SAK SigAnwendKomponente
Zentrale Dienste ZD ZentraleDienste
Fachanwendungsspezif. Dienst FD Fachanwendungsspezifischer Dienst
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OCSP-Dienst OCSP OCSP-Signer

CRL-Dienst CRL CRL-Signer

TSL-Dienst TSL TSL-Signer
VPN-Zugangsdienst VPNK VPN-Zugangsdienst
Elektronische Gesundheitskarte EGK Elektronische Gesundheitskarte
Elektronische Gesundheitskarte EGK-ALVI eGK alternative Vers-ldent
(alternative

Versichertenidentitaten)

Komponenten (Geréte und KOMP Komponenten

Dienste)
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4 Kodierung von X.509-Identitaten

4.1 Namensregeln und -formate

Die Abbildung einer realen Identitat (Person, Dienst, Komponente) in ein X.509-Zertifikat
erfolgt durch den Inhalt der Felder SubjectDN (subject distinguishedName).

4.1.1 Verarbeitung von Sonderzeichen

GS-A_4705 - Verarbeitung von Sonderzeichen in PKI-Komponenten
gematik-Root-CA, TSP-X.509 QES und TSP-X.509 nonQES MUSSEN sicherstellen,
dass von ihnen eingesetzte Komponenten in der Lage sind, Sonderzeichen wie &, i, 6, 3
etc., in den einzelnen Namenselementen zu verarbeiten und darzustellen. Es MUSS dazu
ein Zeichensatz gemaf [Common-PKI#Partl] unterstitzt werden.

[<=]

Distinguished Names kdnnen daher generell mit diesen Sonderzeichen gebildet werden.
Bei Kommunikationspartnern auRerhalb Deutschlands kann die Verwendung von
Umlauten zu Problemen fihren, z. B. bei der Darstellung von Distinguished Names. Die
zustandigen Instanzen fur die Namensgebung missen diese Problematik
beriicksichtigen.

Fir Tl-interne TLS-Server und TLS-Client-Zertifikate kbnnen Umlaute und UTF-8-
Codierungen verwendet werden, da auch fur diese Komponenten eine Unterstitzung
eines Zeichensatzes gemaf [Common-PKI#Part 1] (s. 0.) gefordert ist.

4.1.2 Definition der Subject-DNs fur Personen und Komponenten

» Definition der Versichertenidentitat in Kap 5.1.15.11
» Definition der Organisationsidentitat in Kap 5.3.1
» Definition der Identitaten von Konnektor und SMKT in Kap. 5.5.1 bzw. 5.6.1

« Definition der Identitaten der Zentralen Dienste und
Fachanwendungsspezifischen Dienste in Kap. 5.8.1 und 5.9.1

4.1.3 SubjectDN von CA-Zertifikaten und von OCSP-Responder-Zertifikaten

GS-A_4706 - Vorgaben zu SubjectDN von CA- und OCSP-Zertifikaten
gematik-Root-CA, TSP-X.509 QES und TSP-X.509 nonQES MUSSEN bzgl. Aufbau des
SubjectDN in CA-Zertifikaten und OCSP-Responder-Zertifikaten folgende Vorgaben
umsetzen: (a) Der subjectDN einer CA bzw. eines OCSP-Responders muss diese
eindeutig innerhalb der Tl identifizieren. (b) Das Attribut commonName muss enthalten
sein und den relevanten Namen der CA bzw. des OCSP-Responders enthalten. (c) Das
Attribut organizationName muss enthalten sein und den Namen des TSP enthalten. (d)
Das Attribut countryName muss enthalten sein und das Herkunftsland des TSP (Land der
Anschrift des TSP) enthalten. (e) Die Attribute serialNumber und organizationalUnitName
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kénnen enthalten sein, sollen jedoch nur dann verwendet werden, falls sie fir die
Eindeutigkeit des subjectDN notwendig sind. (f) Das Attribut organizationldentifier kann
enthalten sein. (g) DarUber hinaus sollen keine weiteren Attribute enthalten sein.

[<=]

4.2 Schlussel der Versichertenidentitat (eGK)

Gemal SGB § 290 definieren die Spitzenverbénde der Krankenkassen die Struktur der
Krankenversichertennummer, die aus einem unveranderbaren Teil zur Identifikation des
Versicherten und einem verédnderbaren Teil, der bundeseinheitliche Angaben zur
Kassenzugehdorigkeit enthalt.

In den Zertifikaten C.CH.AUT, C.CH.ENC und C.CH.QES der eGK sowie C.CH.AUT_ALT
der alternativen Versichertenidentitaten , wird in zwei OU-Feldern jeweils ein eindeutiger
Schlussel fur den Versicherten sowie die Versicherungs-Institution aufgenommen:

e OU = unveranderbarer Teil der KV-Nummer

* QOU = Institutionskennzeichen

annnnnnnnn nnnnnnnnn annnnnnnnn N

L Priifziffer

Bezug des Familienangehdrigen zum
Mitglied

Kassenzugehorigkeit —
Institutionskennzeichen

unveranderbarer Teil der
Versicherungsnummer der
versicherten Person

Abbildung 2: Aufbau der Krankenversichertennummer

4.3 Pseudonym der Versichertenidentitat (eGK)

In den Zertifikaten C.CH.AUTN bzw. C.CH.ENCYV der eGK (Schlissel ohne PIN-Eingabe
nutzbar) wird im Feld commonName des SubjectDN anstelle der personenbezogenen

Klartextdaten ein Pseudonym verwendet.

4.3.1 Versicherten-Pseudonym in X.509-Zertifikaten der eGK

GS-A_4572 - Abbildung Pseudonym in X.509-Zertifikaten der eGK
Der TSP-X.509 nonQES (eGK) MUSS im Feld commonName der Zertifikatstypen
C.CH.AUTN bzw. C.CH.ENCV das Pseudonym des Versicherten aufnehmen.

[<=]
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4.3.2 Eindeutigkeit des Pseudonym

Das Pseudonym dient als Ordnungskriterium (Primarschlissel) fur die Ablage von
medizinischen Objekten und muss daher innerhalb der Herausgeber-Domé&ne Uber die
Versicherten hinweg eindeutig sein. In Verbindung mit dem Herausgeber ist das
Pseudonym so innerhalb der gesamten Tl eindeutig.

GS-A_4573 - Eindeutigkeit des Pseudonyms innerhalb Herausgeber-Domaéane
Der TSP-X.509 nonQES (eGK) MUSS das im AUTN- und ENCV-Zertifikat des
Versicherten gespeicherte Pseudonym innerhalb der Herausgeber-Doméane
(IssuerDomain) eindeutig gestalten.

[<=]

4.3.3 Pseudonym-Erstellungsregel

Die Bildung des Pseudonyms erfolgt nach einer Ableitungsregel aus bereits vorliegenden
personenbezogenen Daten (KVNR) sowie durch ein herausgeberspezifisches Geheimnis.
So kann auf den Einsatz eines technisch-organisatorischen Hintergrundsystems zur
Verwaltung der Zuordnung von Pseudonymen zu Klaridentitaten verzichtet werden.

GS-A_4574 - Pseudonym-Erstellungsregel

Der TSP-X.509 nonQES (eGK) MUSS das Pseudonym des Versicherten nach folgender
Regel bilden: SHA-256 Hashwert Uber die Konkatenierung der Datenfelder (1) Nachname
des Versicherten, (2) unverdnderbarer Teil der KVNR des Versicherten und (3) einer vom
Herausgeber (Kostentrager) verwendeten Zusatzinformation (herausgeberspezifischer
Zufallswert).

[<=]

Substring(SHA-256 Hash Uber Datenfelder, 1, 20):

* Inhaber (Nachname des Versicherten)

* unveranderbarer Teil der KVNR des Versicherten

* herausgeberspezifischer Zufallswert (hs-ZW)

Durch Verwendung dieses Verfahrens kann der Nachweis erbracht werden, dass eine
bestimmte KVNR zu einem bestimmten Inhaber und dem entsprechenden
Zertifikatsherausgeber gehort, ohne dass die KVNR in einem (6ffentlichen) Zertifikats-
Verzeichnis gespeichert werden muss.

Bei Kenntnis des Nachnamens sowie der KVNR eines Versicherten und sofern der vom
Herausgeber verwendete Zufallswert zur Verfiigung gestellt wird, kann das Pseudonym
nachgerechnet werden. Dabei ist ein auch im Negativ-Fall zuverlassiges
Prifungsergebnis nur mdglich, wenn die Anzahl der zu verwendenden Iterationsschritte
beschrankt wird.

Beispiel:

Nachname =
JMusternamel”
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KVNR (unverénderlicher Teil, 10-stellig, AN) =
.M331784849"

herausgeberspezifischer Zufallswert (16-stellig, h) =
,A32C93C6946314A9"

Konkatenation =
JMusternamelM331784849A32C93C6946314A9

SHA-256- Hashwert =
“E3F3555165491A7FBE3F355516549E3F3555165902BFAF254518C469E584A793”

Fur den commonName werden die ersten 20 Hex-Zeichen (Variationsbreite 80 Bit)
verwendet:

commonName =
“E3F3555165491A7FBE3F”

GS-A_4575 - Prufung auf Eindeutigkeit des Pseudonyms

Der TSP-X.509 nonQES (eGK) MUSS nach Erzeugung des Pseudonyms prifen, ob
dieses Pseudonym vom Kartenherausgeber bereits vergeben wurde. Ist dies der Fall,
MUSS das Pseudonym mit inkrementiertem hs-ZW neu generiert und erneut auf
Eindeutigkeit gepruft werden.

[<=]

GS-A_4576 - Pseudonym auf eGK-Ersatzkarten

Der TSP-X.509 nonQES (eGK) MUSS bei Ausstellung eines eGK-Ersatzausweises
innerhalb der definierten Verwendungsperiode des herstellerspezifischen Zufallswertes
(hs-ZW) dasselbe Pseudonym verwenden wie auf der vorgangigen Karte.

[<=]

GS-A_4577 - Pseudonym auf eGK-Folgekarten

Der TSP-X.509 nonQES (eGK) MUSS bei Ausstellung eines eGK-Ersatzausweises nach
Ablauf der definierten Verwendungsperiode des hs-ZW oder bei Ausstellung einer
Folgekarte nach Ablauf des Gliltigkeitszeitraums der vorgangigen Karte ein neues
Pseudonym auf Grundlage des geanderten hs-ZW vergeben.

[<=]

4.3.4 Hs-ZW — Herausgeberspezifischer Zufallswert (hs-ZW)

Da der herausgeberspezifische Zufallswert fur alle Versicherten eines Herausgebers
identisch ist, muss dieser periodisch, z. B. jahrlich gewechselt werden.

GS-A_4578 - eGK hs-ZW Bildungsregel

Der eGK-Herausgeber MUSS einen individuellen herausgeberspezifischen Zufallswert
(hs-ZW) aus mindestens 16 Hexadezimal-Ziffern (64 Bit) festlegen, der jeweils
kollisionsfrei zu allen vorherigen hs-ZW dieses eGK-Herausgebers ist.

[<=]

GS-A_4579 - eGK hs-ZW Verwendung/Wechsel

Der eGK-Herausgeber MUSS den aktuellen hs-ZW fiir alle Versichertenzertifikate fir eine
bestimmte Verwendungsperiode verwenden und mindestens einmal jahrlich wechseln.

[<=]
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GS-A_4580 - eGK hs-ZW Archivierung

Der eGK-Herausgeber MUSS alle nicht mehr verwendeten hs-ZW fiir Zwecke der
Rekonstruktion von Pseudonymen fir mindestens 10 Jahre sicher speichern und
berechtigten Teilnehmern der Tl verflighar machen.

[<=]

4.3.5 Kodierung des Pseudonyms

Fiur das eGK-Pseudonym gilt folgende Systematik fur Erstellung und Verwendung.
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Abbildung 3: Pseudonym Kodierung in X.509-Versichertenzertifikaten
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GS-A_4582 - Pseudonym-Personalisierung im X.509-SubjectDN
Der eGK-Herausgeber MUSS das Pseudonym im UTF-8-Zeichensatz codiert in das
Zertifikat der eGK einbringen.

[<=]

4.4 Berufsgruppen-ID der Leistungserbringer

4.4.1 Berufsgruppe des Heilberuflers

Die Admission Extension der HBA beinhaltet die Berufsgruppe des Heilberuflers als Text
und in Form einer maschinenlesbaren OID sowie zusétzlich einen Schlisselwert fur die
einzelne Person in Form der Telematik-1D (s. Abschnitt 4.7.1). Optional kbnnen weitere
Berufsgruppenmerkmale des Heilberuflers in diese Struktur aufgenommen werden.

Die konkreten OID-Werte sind in [gemSpec_OID#3.5.1.1] definiert.

GS-A_4583 - Berufsgruppenkennzeichen fir HBA

Der HBA-Herausgeber MUSS die Berufsgruppe(n) des Heilberuflers in Form einer
textuellen Bezeichnung und einer OID gemalR Tab_PKI_221 in jedes Zertifikat eines HBA
gleichlautend einbringen und dabei die Werte aus [gemSpec_OID#GS-A_4442]
verwenden.

[<=]

GS-A_4584 - Verwendung von Berufsgruppenkennzeichen

TSP-X.509 nonQES und TSP-X.509 QES DURFEN NICHT Berufsgruppenkennzeichen,
fur deren Verwendung sie nicht zugelassen und beauftragt sind, in HBA-Zertifikate
einbringen.

[<=]

Tabelle 9: Tab_PKI_221 Berufsgruppenkennzeichnung

Art der ID Ort X.509 Feldname Forma | Inhalt Beispiel
t

Berufsgrupp | Admissio | Professionltem Text <Berufsgruppe> Arztin/Arzt
e/ Rolle n

ProfessionOID oD oid_<berufsgrupp | 1.2.276.0.76.4.

e> 30

Einzelne Admissio | RegistrationNumb | AN <Telematik-1D> 1-1a25sd-d529
Person n er
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4.5 ID der Organisation/Einrichtung des Gesundheitswesens

4.5.1 Typ und Exemplar der Organisation/Einrichtung des
Gesundheitswesens

Die Admission Extension der SMC-B beinhaltet die Art der Organisation/Einrichtung des
Gesundheitswesens als Text und in Form einer maschinenlesbaren OID sowie zusétzlich
die einzelne Institution in Form der Telematik-ID (s. Abschnitt 4.7.1).

Die konkreten OID-Werte sind in [gemSpec_OID#3.5.1.3] definiert.

GS-A_4585 - Typ der Organisation/Einrichtung des Gesundheitswesens fiir SMC-B
Der SMC-B-Herausgeber MUSS den Typ der Organisation/Einrichtung des
Gesundheitswesens in Form einer textuellen Bezeichnung und einer OID gemaf
Tab_PKI_222 in jedes Zertifikat einer SMC-B gleichlautend einbringen und dabei die
Werte aus [gemSpec_OID#GS-A_4443] verwenden.

[<=]
GS-A_4586 - Verwendung von Institutionskennzeichen

TSP-X.509 nonQES DURFEN Institutskennzeichen, fur deren Verwendung sie nicht
zugelassen und beauftragt sind, NICHT in SMC-B-Zertifikate einbringen.

[<=]

Tabelle 10: Tab_PKI_222 Institutionstypkennzeichnung

Art der ID Ort X.509 Feldname Forma | Inhalt Beispiel
t

Institutionsty [ Admissio [ Professionltem Text <Institutionstyp> Zahnarztpraxis
p n

ProfessionOID OID oid_<institutionsty | 1.2.276.0.76.4.

p> 51

Einzelne Admissio | RegistrationNumb | AN <Telematik-ID> 2- 2a25sd-d529
Institution n er

4.6 Technische Rolle von Komponenten und Diensten

4.6.1 Technische Rolle im Komponentenzertifikat

Die Admission Extension der Komponentenzertifikate beinhaltet die technische Rolle der
Komponente bzw. des Dienstes als Text und in Form einer maschinenlesbaren OID, aber
keine zusétzliche Kennung einer einzelnen Instanz vergleichbar der Telematik-ID.

Die konkreten OID-Werte sind in [gemSpec_OID#3.5.4] definiert.

GS-A_4707 - Kennzeichen fur Technische Rolle fir Komponenten und Dienste
Der Kartenherausgeber MUSS die technische Rolle einer Komponente bzw. eines
Dienstes in Form einer textuellen Bezeichnung und einer OID gemal Tab_PKI_230 in
jedes Zertifikat der Komponente bzw. des Dienstes gleichlautend einbringen und dabei
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die Werte aus [gemSpec_OID#GS-A_4446] verwenden.

[<=]

GS-A_4708 - Verwendung von Kennzeichen fir Technische Rolle
TSP-X.509 nonQES fiir gSMC MUSSEN ausschlieRlich solche Kennzeichen fur

technische Rollen in Komponentenzertifikate einbringen, fir die der Antragsteller
nachweislich berechtigt ist.

[<=]

Tabelle 11: Tab_PKI_230 Kennzeichnung Technische Rolle

Art der ID | Ort X.509 Feldname Format | Inhalt Beispiel
Technische | Admission | Professionltem | Text <Technische Netzkonnektor
Rolle Rolle>
ProfessionOID OoID oid_<Technische | 1.2.276.0.76.4.104
Rolle>

4.7 Telematik-ID

Die Telematik-ID reprasentiert als eineindeutiges Merkmal die Identitat eines
Teilnehmers, also eines Leistungserbringers im HBA respektive einer
Organisation/Einrichtung des Gesundheitswesens in einer SMC-B. Die Telematik-ID
muss daher Uber alle Sektoren hinweg eineindeutig bezogen auf die elektronische
Identitat der betroffenen Teilnehmer in der Telematikinfrastruktur sein. Die Zuordnung
der Telematik-ID zum Teilnehmer wird in [gemKPT_PKI_TIP] beschrieben.

Fur Ersatzkarten und Austauschkarten wird die Telematik-ID der Originalkarte verwendet.

Fur Folgekarten muss die Telematik-ID nicht identisch zur Vorgéngerkarte sein. Der Arzt
und die medizinische Institution kbnnen eine neue Telematik-1D beantragen oder auch
die bisherige in der Folgekarte wieder verwenden.

GS-A_4958 - Neue Telematik-ID bei Folgekarten
Der Kartenherausgeber MUSS bei der Ausgabe von Folgekarten dem Antragsteller die
Moglichkeit bieten, eine neue Telematik-1D zu beziehen.

[<=]

GS-A_4960 - System fur Sektorkennzeichen

Der Gesamtbetriebsverantwortliche der TI MUSS zur Sicherstellung der Eindeutigkeit der
Telematik-1D Uber die verschiedenen Sektoren des Gesundheitswesens hinweg ein
System fur Sektorkennzeichen als Bestandteil (Prafix) der Telematik-1D etablieren und
verwalten.

[<=]

4.7.1 Abbildung der Telematik-ID im X.509-Zertifikat

Die Telematik-ID wird im Feld registrationNumber der Extension Admission
hinterlegt, vgl. Beispiel in Tabelle 12.

GS-A_4709 - Abbildung der Telematik-ID in Admission-Struktur
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TSP-X.509 nonQES MUSSEN zur Abbildung der Telematik-ID in HBA- sowie SMC-B-
Zertifikaten eine Admission Extension aufhehmen, die eine oder mehrere Struktur(en)
~Professioninfo* und darin im Feld ,registrationNumber” die Telematik-ID enthalten muss.
[<=]

GS-A_4901 - Einheitliche Admission in Zertifikaten einer Karte

TSP-X.509 QES und TSP-X.509 nonQES SOLLEN die Admission Extension in allen
X.509-Zertifikaten einer Karte identisch einbringen. In den Herausgabe-Policies kdnnen
Ausnahmen hiervon definiert sein.

[<=]

Tabelle 12: Tab_PKI_224 Telematik-ID-Kennzeichnung

Art der ID Ort X.509 Feldname Forma | Inhalt Beispiel
t

Berufsgrupp | Admissio | Professionltem Text <Berufsgruppe> Arztin/Arzt
e/ Rolle n

ProfessionOID OID oid_<berufsgrupp | 1.2.276.0.76.4.

e> 30

Einzelne Admissio | registrationNumb | AN <Telematik-ID> 1-1a25sd-d529
Person / n er
Institution

4.7.2 Aufbau der Telematik-ID

GS-A_4587 - Gesamtlange der Telematik-1D
Herausgeber von HBA und SMC-B MUSSEN sicherstellen, dass die Gesamtlange der
Telematik-ID (Prafix, Separator und Fortsatz) 128 Zeichen nicht tberschreitet.

[<=]

Tabelle 13: Tab_PKI_223 Aufbau der Telematik-ID

Bestandteil Inhalt Lange Format

Prafix Nummernkreis der jeweiligen Organisation nicht festgelegt N
(Unterscheidung der Sektoren)

Separator Trennzeichen zwischen Prafix und Fortsatz

Fortsatz eindeutige Nummer, sektorspezifisch (z. B. nicht festgelegt AN
Betriebsstatten-Nr. o. &.)

Anmerkung zur Darstellung des Formats: N=numerisch, AN=alphanumerisch

4.7.2.1 Sektoraler Préafix

GS-A_4710 - Prafix der Telematik-ID
Herausgeber von HBA und SMC-B MUSSEN die in Tab_PKI_101 festgelegten Prafixe
der Telematik-1D verwenden.

[<=]

gemSpec_PKI_V2.7.0.docx
Version: 2.7.0

Seite 36 von 283
Stand: 02.10.2019

Ubergreifende Spezifikation
© gematik — ¢ffentlich




Ubergreifende Spezifikation — Spezifikation PKI 3 gema

Tabelle 14: Tab_PKI_101 Normative Festlegung fir das Prafix der Telematik-ID.

Prafix Sektor Zustandige Organisationen
1 Arzteschaft BAEK, KBV

2 Zahnarzteschaft BZAK, KZBV

3 Apothekerschaft BAK

4 Psychotherapeutenschaft BPTK

5 Krankenhaus DKG

6 (Reserved for future use)

7 KTR-AdV

8 Kostentrager GKV-SV

Hinweis: Kassenarztliche Vereinigungen (KVen) geben SMC-Bs fiir die Betriebsstétten ihrer
Mitglieder aus. Dies betrifft neben den Praxen der Kassenarzte auch solche von
Vertragspsychotherapeuten. Als Mitglied der KBV teilt eine KV dabei eine Telematik-ID mit Prafix
»L" zu, auch wenn es sich um die Betriebsstétte eines Psychotherapeuten handelt.

Der Nummernraum des Préafixes wird durch die Gesellschaft fur Telematikanwendungen
der Gesundheitskarte mbH (gematik) verwaltet.

4.7.2.2 Separator

GS-A_4711 - Separator der Telematik-ID

Herausgeber von HBA und SMC-B MUSSEN sicherstellen, dass bei der Abbildung der
Telematik-ID das Prafix vom Rest der Telematik-ID durch einen Separator getrennt wird
und als Separator das Minuszeichen ,-“ mit ASCII-Wert 45 dezimal beziehungsweise
0x2D hexadezimal verwendet wird.

[<=]

4.7.2.3 Fortsatz der Telematik-ID

GS-A_4712 - Definition und Eindeutigkeit der Telematik-1D

Kartenherausgeber von HBA und SMC-B in den jeweiligen Sektoren MUSSEN Syntax,
Semantik und Vergabe des Fortsatzes der Telematik-ID so definieren, dass die
Eindeutigkeit des sektorspezifischen Anteils der Telematik-ID gewéhrleistet ist.

[<=]

Beispiele fiir die weiterfilhrende Unterteilung fiir den Bereich der Arzteschaft:
» Die Telematik-ID beginnt mit 1-1 bei einem eArztausweis (HPC),
» Die Telematik-ID beginnt mit 1-2 bei einem ePraxisausweis (SMC).

GS-A_4713 - Zeichensatz fur den Fortsatz der Telematik-1D
TSP-X.509 QES und TSP-X.509 nonQES MUSSEN den vom jeweiligen Sektor
vorgegebenen Zeichensatz fir den Fortsatz der Telematik-1D verwenden.

[<=]
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4.8 Kodierung der Zertifikate

4.8.1 Kodierung der Attribute

In diesem Kapitel werden die fir alle X.509-Zertifikate einheitlich geltenden Felder und
ihre Kodierung aufgefihrt. Ergénzende profilspezifische Kodierungsvorgaben sind bei
den jeweiligen Profilen ausgeftihrt.

GS-A_4714 - Kodierung der Attribute in X.509-Zertifikaten

TSP-X.509 und der Anbieter des TSL-Dienstes MUSSEN bei der Kodierung der Attribute
in X.509-Zertifikaten die Vorgaben aus Tab_PKI_229 umsetzen. Die Vorgaben sind
unabhéangig davon, ob das jeweilige Attribut innerhalb eines issuer (Typ Name)-, subject
(Typ Name)- oder eines extension (Typ Extension)-Elementes im Zertifikat verwendet
wird.[<=]

Tabelle 15: Tab_PKI_229 Kodierung der Attribute in X.509-Zertifikaten

Attribut / Attribut-OID Kodierung Max.
([Common-PKI], [RFC 5280]) Stringlange
(zeichen)

commonName {id-at 3} UTF8String[RFC3629] *) 64
surName {id-at 4} UTF8String[RFC3629] *) 64
localityName {id-at 7} UTF8String[RFC3629] *) 128
stateOrProvinceName {id-at 8} UTF8String[RFC3629] *) 128
streetAdress {id-at 9} UTF8String[RFC3629] *) 128
organizationName {id-at 10} UTF8String[RFC3629] *) 64
organizationalUnitName {id-at 11} UTF8String[RFC3629] *) 64
title {id-at 12} UTF8String[RFC3629] *) 64
postalCode {id-at 17} UTF8String[RFC3629] *) 40
givenName {id-at 42} UTF8String[RFC3629] *) 64
serialNumber {id-at 5} PrintableString [ REC5280 64
countryName {id-at 6} PrintableString [ REC5280 2

glltiger "ISO 3166-1 alpha-2 country

code" [ISO 3166-1]
organizationldentifier {id-at 97} UTF8String [X.520] -

*) Einschrankung des erlaubten Zeichensatzes auf dedizierte ISO-Subsets gemaR Vorgaben der
jeweiligen Kartenherausgeber

4.8.2 Stringlange der Attribute

GS-A_4715 - Maximale Stringlange der Attribute im SubjectDN

TSP-X.509 und der Anbieter des TSL-Dienstes MUSSEN bzgl. der maximalen
Stringlange der Attribute in X.509-Zertifikaten die Vorgaben aus Tab_PKI_229 umsetzen.
Die Vorgaben sind unabhéngig davon, ob das jeweilige Attribut innerhalb eines issuer
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(Typ Name)-, subject (Typ Name)- oder eines extension (Typ Extension)-Elementes im
Zertifikat verwendet wird.

[<=]

GS-A_4716 - Umgang mit Uberlangen Organisationsnamen im SubjectDN

Der TSP-X.509 nonQES fir Komponenten, die gematik Root-CA und der Anbieter des
TSL-Dienstes MUSSEN fiir den Fall, dass der Wert des Attributs organizationName {id-at
10} in X.509-Zertifikaten eine String-Lange groler als 64 Zeichen hat, sicherstellen, dass
die Angabe im subject auf 64 Zeichen abgekirzt wird und die Extension SubjectAltNames
{2 5 29 17} mit der ungekirzten Angabe in das Zertifikat eingeflgt wird.

[<=]

Hinweis:

Die TSP-X.509 nonQES fiir SMC-B nehmen eine etwaige Beflllung der Extension

SubjectAltNames gemal den Vorgaben des jeweiligen Sektors vor. Diese sind den jeweiligen
sektorspezifischen SMC-B Zertifikatsprofilen zu entnehmen.

4.8.3 Struktur

Fur einige Extensions (Zertifikatserweiterungen) definiert [Common-PKI] mehrere
unterschiedliche Auspragungen der Strukturen. Um die Verwendung von Zertifikaten in
der Tl zu vereinfachen werden spezifisch einschrankende Festlegungen fir Extensions
festgelegt. Dies erfolgt jeweils in Form einer angepassten Common PKI-Tabelle. Die
Spalte ,ASN.1 Definition” beschreibt die ASN.1 Struktur. Die Spalte , TI-spezifische
Vorgaben* trifft Festlegungen fur einzelne Elemente. Fir nicht aufgeflihrte Extensions
stellt die Tl keine tUber die Standarddefinition hinausgehenden Anforderungen.

4.8.3.1 serialNumber

Wird zur Eindeutigkeit von Zertifikaten innerhalb der Tl und zur Identifizierung von
Zertifikaten verschiedener TSPs das Préafix TSP-ID innerhalb der subjectSerialNumber
genutzt, so werden die Werte folgender Tabelle Tab_PKI_109 verwendet.

Tabelle 16: Tab_PKI_109 Werte fiir das Prafix <TSP-ID>

Prafix <TSP-ID> Zertifizierungsdiensteanbieter
10 D-TRUST

11 Signtrust

12 T-Systems Telesec

13 S-Trust

14 TC TrustCenter

15 DGN

16 medisign

19 atos

Der Nummernraum des Préafixes wird durch die Gesellschaft fir Telematikanwendungen
der Gesundheitskarte mbH (gematik) verwaltet.
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Im Falle der Clusterung von Diensten besteht evtl. die Notwendigkeit jeder Instanz ein
eigenes Zertifikat auszustellen. Damit die Eindeutigkeit des SubjectDN im jeweiligen
Zertifikat gewahrleistet ist, kann die Auspragung der Instanz in das Feld serialNumber
Ubernommen werden.

GS-A_4725 - Eindeutiger SubjectDN durch serialNumber

Ein TSP-X.509 nonQES KANN die Eindeutigkeit des SubjectDN in einem X.509-Zertifikat
fur Zentrale Dienste und Fachanwendungsspezifischen Dienste durch die Verwendung
des Attributes serialNumber {id-at-serialNumber} gewahrleisten.

[<=]

GS-A_4726 - Verwendung von serialNumber zur Schaffung eindeutiger SubjectDNs
TSP-X.509 nonQES MUSSEN bei Verwendung des Attributs serialNumber in X.509-
Zertifikaten fur Zentrale Dienste und Fachanwendungsspezifische Dienste den Inhalt
entsprechend dem folgenden Format aufbauen: Instanz (finfstellige Dezimalzahl) + “-* +
Unterscheidung Zertifikat (alphanumerischer Wert).

[<=]

4.8.3.2 Admission

Die Extension Admission enthalt Angaben zur Registrierung und zu der beruflichen
Zulassung (und somit auch zu daraus ableitbaren Autorisierungsinformationen) sowohl
als Text als auch in Form einer maschinenlesbaren OID.

Fur die verschiedenen Zertifikatstypen sind dies jeweils:

» die Berufsgruppen (HBA/BA),

» der Status als Versicherte/-r (eGK und alternative Versichertenidentitaten ),
* der Typ der Organisation/Institution (SMC-B) oder

» die technische Rolle (Komponentenzertifikate).

AulRRerdem konnen die Telematik-1D und die registrierende bzw. zulassende Stelle
(admissionAuthority) in Admission eingetragen werden (in HBA-, BA- und SMC-B-
Zertifikaten).

GS-A_4717 - Tl-spezifische Vorgabe zur Nutzung der Extension Admission
TSP-X.509 nonQES und TSP-X.509 QES MUSSEN bei Verwendung der Extension
Admission {id-commonpki-at 3} die Struktur in X.509-Zertifikaten entsprechend
Tab_PKI_226 erstellen.

[<=]

Tabelle 17: Tab_PKI_226 Struktur Admission

# ASN.1 definition Tl-spezifische Vorgaben
1  id-isismtt-at-admission
OBJECT IDENTIFIER ::= {id-isismtt-at
3}
2  id-isismtt-at-namingAuthorities
OBJECT IDENTIFIER ::= {id-isismtt-at
11}
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Gesellchaft fir Telematikanmendungen der Gesundheltskarte mbH

3  AdmissionSyntax ::= SEQUENCE
{
4  admissionAuthority Angabe (optional) der admissionAuthority auf
GeneralName OPTIONAL, der obersten Ebene der Extension in Form
eines Distinguished Name (directoryName).
In den jeweiligen Zertifikatsprofilen und -
auspragungen wird dieser Distinguished Name
in Textform gemadlR [RFC4514] dargestellt.
5 contentsOfAdmissions Diese Sequenz MUSS genau ein Element vom Typ
SEQUENCE OF Admissions Admissions enthalten.
}
6 Admissions ::= SEQUENCE
{
7  admissionAuthority
[0] EXPLICIT GeneralName OPTIONAL,
8 namingAuthority
[1] EXPLICIT NamingAuthority
OPTIONAL,
9 professioninfos Diese Sequenz MUSS ein Element vom Typ
SEQUENCE OF Professionlinfo ProfessionInfo enthalten.
3
14 Professionlinfo ::= SEQUENCE
{
15 namingAuthority
[0] EXPLICIT NamingAuthority
OPTIONAL,
16 professionltems professionltems enthdlt ein Element von Typ
SEQUENCE OF DirectoryString DirectoryString
(S1ZE(1..128)), Fur DirectoryString MUSS die Kodierung
UTF8String verwendet werden.
17 professionOIDs Dieses Element MUSS eine OID enthalten.
SEQUENCE OF OBJECT IDENTIFIER
OPTIONAL,
18 registrationNumber Wenn dieses optionale Feld enthalten ist,
PrintableString(SIZE(1..128)) enthalt es die Telematik-ID.
OPTIONAL, In QES-HBA-Zertifikaten fir Arzte wird das
Feld registrationNumber nicht gesetzt.
19 addProfessionlnfo

OCTET STRING OPTIONAL

4.8.3.3 CertificatePolicies

Die Extension CertificatePolicies enthalt in X.509-Zertifikaten der Tl zwei unterschiedliche
Informationstypen:
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* es werden ein oder mehrere Bezeichner fir die Policies aufgenommen, die
Festlegungen fir Herausgabe und Einsatz dieser Zertifikate enthalten

» es wird ein Element eingefligt, das den Bezeichner fir den Zertifikatstyp enthalt
(nur bei EE-Zertifikaten).

GS-A_4718 - TI-spezifische Vorgabe zur Nutzung der Extension CertificatePolicies
TSP-X.509 MUSSEN bei Verwendung der Extension CertificatePolicies {2 5 29 32} die
Struktur in X.509-Zertifikaten entsprechend Tab_PKI_227 erstellen.

[<=]

Tabelle 18: Tab_PKI_227 Struktur CertificatePolicies

#  Asn.l Definition Tl-spezifische Vorgaben
1 CertificatePolicies ::= In allen End-Entity-Zertifikaten MUSS
SEQUENCE SIZE (1..MAX) OF genau ein Element dieser Sequenz
Policylnformation enthalten.
2 Policylnformation ::= SEQUENCE
{
3 policyldentifier CertPolicyld, Dieses Element MUSS mindestens zweimal

enthalten sein:

1 — Policy-0ID (einmal oder mehrfach)
2 — Zertifikatstyp-0ID (genau einmal
bei EE-Zertifikaten, nicht bei Signer-
EE-Zertifikaten)

4 policyQualifiers Enthalt das Element Policyldentifier
SEQUENCE SIZE(1..MAX) OF die Zertifikatstyp-0ID, DARF das
PolicyQualifierinfo OPTIONAL Element policyQualifiers NICHT
} verwendet werden
5 CertPolicyld ::= OBJECT IDENTIFIER
6 PolicyQualifierinfo ::= SEQUENCE
7 policyQualifierld PolicyQualifierld,
8 qualifier ANY DEFINED BY policyQualifierld
}
9 id-gt OBJECT IDENTIFIER ::= {id-pkix 2}
10  id-qt-cps OBJECT IDENTIFIER ::= {id-qt 1}
11  id-qgt-unotice OBJECT IDENTIFIER ::= {id-qt 2}
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12  PolicyQualifierld ::= OBJECT IDENTIFIER
{id-qt-cps | id-qt-unotice }

13 CPSUri ::= IA5String
14  UserNotice ::= SEQUENCE
{
15 noticeRef NoticeReference OPTIONAL,
16 explicitText DisplayText OPTIONAL
3
17  NoticeReference ::= SEQUENCE
{
18 organization DisplayText,
19 noticeNumber SEQUENCE OF INTEGER
3
20 DisplayText ::= CHOICE

20a ia5string IA5String (SIZE (1..200)),
21 visibleString VisibleString (SIZE (1..200)),
22 bmpString BMPString (SI1ZE (1..200)),

23 utf8string UTF8String (SIZE (1..200))

4.8.3.4 CRLDistributionPoints

Zertifikate des Zugangsdienstes C.VPNK.VPN und C.VPNK.VPN-SIS konnen im Internet
mittels einer CRL auf ihren Sperrstatus geprift werden. Daneben gibt es die tbliche
Prifbarkeit des Sperrstatus tber einen OCSP-Responder.

GS-A_5074 - Bereitstellung CRL und OCSP fir Zertifikate des VPN-
Zugangsdienstes

Der TSP-X.509 nonQES, der eine Aussteller-CA fur die Ausgabe von C.VPNK.VPN und
C. VPNK.VPN-SIS Zertifikaten betreibt, MUSS fur diese Zertifikate eine CRL im Internet
bereitstellen. Er MUSS ebenfalls fur die Verteilung der Sperrinformationen der eben
genannten Zertifikate tber OCSP im Internet Statusinformationen zur Verfliigung
stellen.[<=]

Innerhalb der Tl sind CRLs fur die Statuspriifung von Zertifikaten nicht vorgesehen.
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GS-A_5516 - Schlusselgenerationen der CRL fiur Zertifikate des VPN-
Zugangsdienstes

Der TSP-X.509 nonQES, der eine Aussteller-CA fir die Ausgabe von C.VPNK.VPN und
C. VPNK.VPN-SIS-Zertifikaten betreibt, MUSS fir jede Schliisselgeneration eine CRL
bereitstellen und mit einem CRL-Signer-Zertifikat derselben Schlisselgeneration (gemaf
[gemSpec_Krypt] #GS-A_4357) bestatigen.

[<=]

4.8.3.5 SubjectAltNames

GS-A_4719 - Tl-spezifische Vorgabe zur Nutzung der Extension SubjectAltNames
TSP-X.509 MUSSEN bei Verwendung der (optionalen) Extension SubjectAltNames {2 5
29 17} die Struktur in X.509-Zertifikaten entsprechend Tab_PKI_228 erstellen.

[<=]

Tabelle 19: Tab_PKI_228 Struktur SubjectAltName

# Asn.l1 Definition Tl-spezifische Vorgaben

1 SubjectAltNames ::= GeneralNames Ein GeneralNames-Feld enthalt eine
Sequenz von GeneralName-Elementen.
Die Typ-Auspragungen in den folgenden
Zeilen sind fur GeneralName zuléassig.

2 rfc822Name [1] IMPLICIT 1A5String, E-Mail-Adresse in der Form rfc822Name

3 dNSName [2] IMPLICIT IA5String, “Domain Name Label” wie in [RFC5280],
Kap. 4.2.1.6. beschrieben

4 otherName [O0] IMPLICIT OtherName,
,type-id“ ist gleich dem OID eines
OtherName : 2= SEQUENCE Attributes im SubjectDN.
Als ,value“ ist ein UTF8-String
type-id OBJECT IDENTIFIER enthalten. Dieser String enthalt

value [0] EXPLICIT ANY DEFINED BY type-id
® den im Attribut enthaltenen
Namen in voller Lange, wenn
er aufgrund der
Langenbeschrankung im
SubjectDN gekiurzt werden
musste

L oder bei Bedarf einen
Alternativnamen oder eine
Erganzung zu diesem Attribut.

Erlauterung:

Uberlange Attribute des Subject Distinguished Name (SubjectDN) werden gekiirzt, um
die fur sie geltenden Langenvorgaben einzuhalten (s. Tab_PKI_229 ,Kodierung der
Attribute in X.509-Zertifikaten"). Sie werden aber in der Extension ,SubjectAltNames" in
voller Lange abgebildet.
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Felder des ,SubjectAltNames” werden als ,GeneralName* gespeichert. Fur die
Verwendung von uberlangen Namen wird der GeneralName-Typ OtherName benutzt.
Dessen Struktur ist wie folgt aufgebaut:

OtherName ::= SEQUENCE {
type-id OBJECT IDENTIFIER,
value [0] EXPLICIT ANY DEFINED BY type-id }

}

Die type-id entspricht der OID des zu verlangernden Feldes:
¢ commonName {id-at 3}
e organizationalUnitName {id-at 11}
e organizationName {id-at 10}

Bei Bedarf kann die beschriebene Struktur auch verwendet werden, um Alternativhamen
oder Erganzungen zum Namen aufzunehmen, welcher im durch ,type-id‘* bezeichneten
Attribut des SubjectDN enthalten ist, auch wenn dieser nicht gekuirzt werden musste.

Fur weitere Informationen, siehe auch ITU-T Rec. X.501 | [ISO/IEC9594-2]. Das Format
des value wird entsprechend demjenigen des Attributes festgelegt, bei den Attributen
commonName, organizationalUnitName und organizationName handelt es sich dabei
immer um UTF8String.

4.9 Erlauterungen zu Zertifikatsprofilen

Dieses Kapitel enthalt eine Reihe von Erlauterungen und Hilfestellungen zum Verstandnis
der in Kapitel 5 dargestellten Zertifikatsprofile samtlicher X.509-Zertifikate.

4.9.1 Allgemeine Erlauterungen

Die Angabe Kardinalitat gibt an, wie oft ein Element in einem Zertifikat enthalten sein
muss. Ein optionales Feld hat so z. B. eine Kardinalitat von 0-1. Eine Kardinalitat von 1
bezeichnet ein Pflichtfeld, das nur ein Mal auftreten darf.

Die Bezeichner ,ZD, FD* werden in den Festlegungen zu X.509-Zertifikaten als
Kurzbezeichnungen fur die Rollen von Zentralen Diensten und
Fachanwendungsspezifischen Diensten verwendet.

Die Attribute einer Berufsgruppe, einer medizinischen Institution oder technischen Rolle
werden in den X.509-Zertifikaten anhand einer maschinenlesbaren OID und einem
textuellen Bezeichner beschrieben. Siehe hierzu auch Kap 4.4 bis 4.6.

Die normative Festlegung der Werte der Felder professionltems und
professionOIDS erfolgt in den Tabellen Tab_PKI_402, Tab_PKI_403 und
Tab_PKI_406 in [gemSpec_OID#3.5].

Fur die Festlegung des Zertifikatstyps in der Extension CertificatePolicies wird eine OID-
Referenz verwendet. Die normative Festlegung der durch diese Referenz dargestellten
OIDs trifft das Dokument [gemSpec_OID# Tab_PKI_405].
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4.9.2 Berufs-/Rollenattribute und Sperrbarkeit

GS-A_4721 - Beantragung Rollenattribute im X.509-Zertifikatsrequest

Der TSP-X.509 nonQES der Komponenten-PKI MUSS bei der Erstellung von X.509-
Zertifikate flr Dienste sicherstellen, dass ein Diensteanbieter nur Zertifikate fur die Rollen
beantragen kann, fiir die dieser Diensteanbieter in der Tl von der gematik zugelassen ist.
[<=]

GS-A_4961 - Verwendung zugewiesener Berufs- und Rollenattribute

Die Kartenherausgeber MUSSEN genau die Berufs- und Rollenattribute verwenden, die
den zertifizierten Identitaten entweder auf gesetzlicher Grundlage oder durch Zuweisung
einer gesetzlich autorisierten Standesvertretung zugewiesen wurden. Fir die codierte
Form dieser Attribute MUSSEN die von der TI-Plattform verwalteten Berufs- und
Rollencodes verwendet werden.

[<=]

GS-A_4722 - Belegung der Felder professioninfos

Der TSP-X.509 nonQES MUSS bei der Erstellung von X.509-Zertifikaten sicherstellen,
dass die Werte professionltems und professionOIDS den Festlegungen fir den
Typ des beantragten Zertifikats entsprechen.

[<=]

GS-A_4724 - Komplettsperrung aller Zertifikate einer Karte

TSP-X.509 nonQES und TSP-X.509 QES MUSSEN sicherstellen, dass alle Zertifikate auf
einem Kartenexemplar durch einen Sperrauftrag gesperrt werden kénnen (sofern fur die
jeweiligen Zertifikatstypen die Statusinformationsbereitstellungen gefordert sind).

[<=]

4.9.3 Benennung der Zertifikatsprofile

Mit den Zertifikatsprofilen sind in den folgenden Unterabschnitten auch einheitliche
Namen fir die Zertifikate genannt. Das Benennungsschema ist in Kap. 2 beschrieben.

4.9.4 Distinguished Name

Die Bezeichnung von Entitaten in X.509-Zertifikaten (in den Feldern ,Subject”, ,Issuer”
oder ,admissionAuthority”) erfolgt Giber eine Datenstruktur, welche ,Distinguished Name*
genannt wird. Beispiel:

“CN=John Smith,0OU=Sales,O=ACME Limited,L=Moab,ST=Utah,C=US"

Ein Distinguished Name diente urspriinglich zur eindeutigen Bezeichnung eines
Eintrages in einem X.500- (bzw. LDAP-) Verzeichnis. Der entsprechende Datentyp wird
deshalb auch als ,directoryName* bezeichnet, und da der Aufbau eines solchen
Verzeichnisses einer hierarchischen Baumstruktur folgt, ist auch ein Distinguished Name
hierarchisch aufgebaut, auch wenn ein Distinguished Name in einem Zertifikat
unabhangig von einem Verzeichnis und dessen Struktur erstellt werden kann.

Distinguished Names werden in X.509-Zertifikaten binar als ,Sequence®, also als
geordnete Folge codiert. Das hierarchisch héchste Element ist das erste in der Sequenz.
Dabei handelt es sich in Distinguished Names gemaR den Zertifikatsprofilen, wie sie in
Kapitel 5 dargestellt werden, tblicherweise um das Element ,countryName=DE" bzw.
,C=DE".
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Die Textdarstellung eines Distinguished Name wird in [RFC4514] (,Lightweight Directory
Access Protocol (LDAP): String Representation of Distinguished Names") standardisiert:
Objekte bzw. Knoten in der Hierarchie werden durch Kommas getrennt, und das
hierarchisch hdchstes Element steht ganz hinten. Das Beispiel im einleitenden Absatz ist
gemalR der RFC4514-Notation dargestellt.

Distinguished Names kénnen auch tabellarisch dargestellt werden. Dabei wird das
hierarchisch hdchste Element zuunterst aufgefiihrt. Die Reihenfolge in den Subject-
Feldern in den Zertifikatsprofilen in Kapitel 5 folgt auch der tabellarischen Darstellung.
Das hierarchisch tiefste Element (commonName bzw. CN) wird jeweils zuoberst notiert,
,C=DE" ganz unten in der Tabelle.

Fur den Aufbau der Hierarchie von Distinguished Names existieren keine starren Regeln.
Es gibt aber eingespielte Best-Practices dazu, und im Annex B von [X.521] werden
Empfehlungen zum Aufbau formuliert. Z. B. soll ein countryName-Element, sofern
vorhanden, als oberstes Element unter der Wurzel des Baumes eingefligt werden,
organizationalUnitName (OU) soll hierarchisch immer unterhalb des organizationName
(O) liegen etc.

Die in diesem Dokument (insbesondere in Kapitel 5) spezifizierten Distinguished Names
sind ausnahmslos gemaf diesen Empfehlungen aufgebaut.

A_15676 - Reihenfolge der Elemente im SubjectDN von X.509-Zertifikaten

Der TSP-X.509 und der TSL-Dienst SOLLEN die Reihenfolge der Elemente im
SubjectDN von erstellten X.509-Zertifikaten gemaf der Zertifikatsprofiltabellen in
[gemSpec_PKI] umsetzen. Dabei sind die Elemente in den Zertifikatsprofiltabellen in
aufsteigender Hierarchie angeordnet. In den X.509-Zertifikaten sind die Elemente in der
Reihenfolge der entsprechenden absteigenden Hierarchie zu realisieren.

[<=]
Beispiel fur einen SubjectDN mit absteigender Hierarchie in einem C.HCI.AUT-Zertifikat
gemal Tab_PKI_238 (dort in aufsteigender Hierarchie aufgelistet):

SubjectDN (String)

C=DE, 0=2-29999999999 NOT-VALID, serialNumber=12.80276002791200027011,
CN=Zahnarztpraxis Prof. Dr. Dr. Dr. med. rer. nat. Dip:PN TEST-ONLY

SubjectDN (ASN.1-Codierung)

SEQUENCE {
SET {
SEQUENCE {
OBJECT IDENTIFIER countryName (2 5 4 6)
PrintableString "DE"
3
ks
SET {
SEQUENCE {
OBJECT IDENTIFIER organizationName (2 5 4 10)
UTF8String "2-29999999999 NOT-VALID*
¥
3
SET {
SEQUENCE {
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OBJECT IDENTIFIER serialNumber (2 5 4 5)
PrintableString "12.80276002791200027011"

}

}
SET {

SEQUENCE {
OBJECT IDENTIFIER commonName (2 5 4 3)
UTF8String
"Zahnarztpraxis Prof. Dr. Dr. Dr. med. rer. nat. *
"Dip:PN TEST-ONLY*"
be
he
}

4.10 Kodierung der Betriebsumgebungen in Zertifikaten

Zertifikate fur Test- und Referenzumgebungen werden je TSP aus genau einer
vollstandig separaten Test-PKI ausgestellt. Siehe hierzu auch Kap 3.

GS-A_4727 - PKI-Separierung von Test- und Produktivumgebung in der Ti

Der TSP-X.509 und der Anbieter des TSL-Dienstes DURFEN fur die Generierung von
EE-Zertifikaten der Produktivumgebung NICHT eine CA der Testumgebung verwenden.
Umgekehrt DURFEN der TSP-X.509 und der Anbieter des TSL-Dienstes fiir die
Generierung von EE-Zertifikaten der Testumgebung NICHT eine CA der
Produktivumgebung verwenden.

[<=]

GS-A 4588 - CA-Namen fur Test-PKI der Ti

Der TSP-X.509 und der Anbieter des TSL-Dienstes MUSSEN die Namen (CN: und O:)
samtlicher CAs in der Test-PKI entsprechend den korrespondierenden CAs der
Produktivumgebung vergeben und diese um den String , TEST-ONLY" im CN-Feld sowie
»,NOT-VALID" im O-Feld erganzen.

[<=]

GS-A_4589 - EE-Namen fur Test-PKI der Tl

TSP-X.509 nonQES (auRer eGK) und TSP-X.509 QES MUSSEN die Namen (CN: und
O:) der EE-Zertifikate in der Test-PKI entsprechend den korrespondierenden
Zertifikatsprofilen der Produktivumgebung verwenden und ergénzen:

(a) fur HBA-, Institutions- und Signer-Zertifikate um den String ,TEST-ONLY* im CN-Feld
sowie um den String ,NOT-VALID* im O-Feld,

(b) fir Komponentenzertifikate um den String "TEST-ONLY - NOT-VALID" im O-Feld.

[<=]

Die Fallunterscheidung in GS-A_4589 riihrt daher, dass die Markierung als Testzertifikat
prominent im Common Name (CN) erfolgen soll, wenn immer dies mdglich ist. Falls dem
Inhalt des Common Name eine funktionale Bedeutung zukommen kann (z. B. bei einem
TLS-Server-Zertifikat mit FQDN im Common Name), muss aber darauf verzichtet werden.
Dies ist bei Zertifikaten fir Komponenten (Dienste und Gerate/gSMC) der Fall.

Die folgende Tabelle dient der Detaillierung dieses Sachverhaltes:
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Tabelle 20: Common Name (CN) der End-Entity-Zertifikate Test-PKI

Zertifikatstyp Halter / Art CN Test-PKI gleich CN
Produktiv-PKI?

C.HCIL.AUT Organisation/Institution Nein
C.HCIL.LENC Organisation/Institution Nein
C.HCIL.OSIG Organisation/Institution Nein
C.HP.AUT Person Nein
C.HP.ENC Person Nein
C.HP.QES Person Nein
C.GEM.OCSP Signer Nein
C.GEM.CRL Signer Nein
C.TSL.SIG Signer Nein
C.SMKT.AUT Gerat Ja
C.NK.VPN Gerat Ja
C.AK.AUT Gerat Ja
C.SAK.AUT Gerat Ja
C.VPNK.VPN Dienst Ja
C.VPNK.VPN-SIS Dienst Ja
C.ZD.TLS-C Dienst Ja
C.ZD.TLS-S Dienst Ja
C.FD.TLS-C Dienst Ja
C.FD.TLS-S Dienst Ja
C.FD.SIG Dienst Ja
C.FD.AUT Dienst Ja
C.FD.ENC Dienst Ja
C.CM.TLS-CS Dienst Ja
C.SGD-HSM.AUT Dienst Ja

GS-A_4590 - Zertifikatsprofile fir Test-PKI

Der TSP-X.509 und der Anbieter des TSL-Dienstes SOLLEN die Feldattribute (auf3er CN:
und O:) fur samtliche Zertifikate in der Test-PKI geman den korrespondierenden Profilen
der Produktivumgebung setzen.

[<=]
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4.11 Kartenverlust und Deaktivierung von Chipkarten

GS-A_4962 - Verhalten bei Kartenverlust und Anderung personlicher Daten

Der Kartenherausgeber MUSS den Zertifikatsnehmer verpflichten, Sperrungen seiner
Karte bzw. seines Sicherheitsmoduls bei dem Kartenherausgeber oder bei einer von ihm
benannten Stelle durchfiihren zu lassen. Sperrgriinde kénnen beispielweise der Verlust
der Karte bzw. des Sicherheitsmoduls sowie Anderungen zu registrierungsrelevanten
personlichen Daten sein (z. B. Anderung der Zugehorigkeit zu einer Berufsgruppe).

[<=]
GS-A_4963 - Deaktivierung von Chipkarten nach Gultigkeitsende
Der Kartenherausgeber MUSS Vorgaben definieren, wie eine Chipkarte sowie die

enthaltenen kryptographischen Schliussel nach Ablauf inrer definierten Gliltigkeitsdauer
dauerhaft unbrauchbar gemacht werden.

[<=]
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5 X.509-Zertifikate

In diesem Kapitel werden die Anforderungen an X.509-Zertifikate formuliert, wobei die
generischen Festlegungen aus Kap. 3 fir alle Zertifikatsprofile gelten, soweit anwendbar.

Die Schreibweise der Termini entspricht [Common-PKI].

Bei Verwendung der keyUsage ,,nonRepudiation“ und ,contentCommitment" wird
technisch dasselbe KeyUsage-Bit gesetzt. In dieser Spezifikation wird einheitlich die
Bezeichnung ,nonRepudiation” verwendet.

Eine Gesamtubersicht aller kryptographischen Identitaten (X.509- und CV-) mit deren
Einsatzfeldern findet sich in [gemKPT_Arch_TIP#AnhB].

GS-A_4965 - Keine Suspendierung von X.509-Zertifikaten (aul3er fir eGK)

Ein TSP-X.509 DAREF fur X.509-Zertifikate — aufRer denen der eGK — eine Suspendierung
NICHT implementieren.

[<=]

Die Bedingungen fiir Sperrung und Suspendierung (nur bei eGK) von Zertifikaten werden
in [gemRL_TSL_SP_CP#5.9] beschrieben.

Fur Zertifikate, die auf Karten gespeichert werden, sind GréRenbeschrankungen zu
beachten.

GS-A_5337 - GroRenbeschréankung von X.509 Zertifikaten auf Karten

Ein TSP X.509 (auRRer ein TSP X.509 fir eGK) MUSS sicherstellen, dass die von ihm
erzeugten Zertifikate, die fir die Speicherung auf Karten vorgesehen sind, die
Maximalgrofe der dafiir vorgesehenen Kartenobjekte - gemal3 der relevanten
Objektsystemspezifikationen - nicht Giberschreiten. Wenn zu lange Eingangsdaten
vorliegen sind diese in Abstimmung mit dem Antragsteller/Kartenherausgeber zu &ndern.

[<=]

5.1 eGK — Versichertenkarte

Die Festlegungen in diesem Kapitel gelten sowohl fir die Zertifikate bzw. Identitdten auf
der eGK selbst als auch fir die alternativen Versichertenidentitaten, die nicht auf der
eGK-Smartcard gespeichert sind.

5.1.1 Definition der Versichertenidentitat

Folgende Datenfelder bilden die Namensidentitat des Versicherten

1. Vorname des Versicherten

2. Familienname des Versicherten
3. Titel des Versicherten
4. Namenszusatz
5. Vorsatzwort
gemSpec_PKI_V2.7.0.docx Ubergreifende Spezifikation Seite 51 von 283

Version: 2.7.0 © gematik — ¢ffentlich Stand: 02.10.2019



Ubergreifende Spezifikation — Spezifikation PKI f gema

Diese Daten werden in den folgenden Feldern des SubjectDN des Versicherten im
Zertifikat abgebildet:

« commonName
- title

* givenName
e surname

GS-A_4966 - Nutzung bestehender Versichertendatenséatze fir eGK-Zertifikate
Fur die Erstellung von Versichertenzertifikaten SOLL der Kartenherausgeber bestehende
Versichertendatensatze fur die Registrierung von Zertifikatsnehmern verwenden.

[<=]

5.1.2 Belegung der Felder im SubjectDN

Die zwei Namenszeilen, die auf die eGK optisch personalisiert werden, bestehen aus
jeweils 28 Zeichen, die beide zusammen mit einem zusatzlichen Leerzeichen als
Trennzeichen den commonName des Versicherten bilden. Die Begrenzung auf 64 Zeichen
wird erfallt.

Fur die Bildung der anderen Felder wird der Name des Versicherten in der natlrlichen
Schreibweise und Reihenfolge herangezogen.

Titel Vorname Namenszusatz Vorsatzwort Familienname

GS-A_4967 - Vergabe und Ubermittlung eindeutiger Versicherten-1D

Die Kostentrager MUSSEN fur den Versicherten eine eindeutige ID vergeben und zur
Zertifikatserstellung an den Zertifikatsherausgeber zur Einbringung in die Zertifikate
Ubermitteln.

[<=]

GS-A_4968 - Erzeugung und Einbringung der KVNR

Der eGK-Kartenherausgeber MUSS als eindeutigen Identifier des Versicherten die KVNR
geman gesetzlicher Vorgaben erzeugen und Festlegungen treffen, welche Anteile der
KVNR in die Versichertenzertifikate einzubringen sind.

[<=]

GS-A_4592 - Bildung des surname im SubjectDN eGK-Zertifikat

Der Kartenherausgeber MUSS fir das Feld surname im SubjectDN der eGK-Zertifikate
das Attribut Familienname verwenden und MUSS bei erforderlichen Kiirzungen bis zur
maximal zulassigen Lange des Feldes folgende Regel anwenden: (a) ein ggf.
vorhandener dritter Familienname ist ggf. bis auf den Anfangsbuchstaben zu kirzen und
die Kurzung durch einen Punkt kenntlich zu machen. Ist die Kiirzung nicht ausreichend,
MUSS zusatzlich gelten: (b) ein zweiter Familienname ist ggf. bis auf den
Anfangsbuchstaben zu kiirzen und die Kiirzung durch einen Punkt kenntlich zu machen.
[<=]

GS-A_4593 - Bildung des givenName im SubjectDN eGK-Zertifikat

Der Kartenherausgeber MUSS fiir das Feld givenName im SubjectDN der eGK-
Zertifikate die Attribute Vorname Namenszusatz Vorsatzwort verwenden und MUSS bei
erforderlichen Kirzungen bis zur maximal zulassigen Lange des Feldes folgende Regel
anwenden: (a) ein ggf. vorhandener dritter Rufname ist auf den Anfangsbuchstaben zu
verklrzen und die Kiirzung durch Punkt kenntlich zu machen. Ist die Kiirzung nicht
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ausreichend, MUSS zusatzlich gelten: (b) ein zweiter Rufname ist ggf. bis auf den
Anfangsbuchstaben zu kiirzen und die Kiirzung durch Punkt kenntlich zu machen.

[<=]
GS-A_4594 - Bildung des title im SubjectDN eGK-Zertifikat
Der Kartenherausgeber MUSS fiir das Feld title im SubjectDN der eGK-Zertifikate das

Attribut Titel verwenden. Kiirzungen kénnen bei Uberschreitung der maximal zulassigen
Lange vorgenommen werden; Kiirzungsregeln sind nicht definiert.

[<=]
Beispielsatz der Feldinhalte
Name: Dr.-Ing. Peter-Wilhelm Markgraf von Meckelburg-Vorpommeln

Im Zertifikat waren folgende Attribute zu verwenden:

Tabelle 21: Tab_PKI_231 Personennamen im subjectDN

Feld Inhalt

commonName Dr. Peter-W. Markgraf von Meckelburg-Vorpommeln
title Dr.-Ing.

givenName Peter-Wilhelm Markgraf von

surname Meckelburg-Vorpommeln

5.1.3 X.509-Zertifikatsprofile der eGK

Nach den Vorgaben des Lastenheftes kann die Suspendierung von nonQES-Zertifikaten
der eGK als unter Bestandsschutz stehend interpretiert werden. Mangels eines
praktischen Nutzens soll die Suspendierung von Zertifikaten in der Tl generell nicht als
obligatorische Anforderung gelten. Bestandssysteme der eGK kénnen ggf. vorhandene
Schnittstellen und Prozesse zur Suspendierung und Desuspendierung fir die nonQES-
Zertifikate der eGK jedoch beibehalten. Dies gilt nicht fur die Zertifikate der alternativen
Versichertenidentitaten.

GS-A_4969 - Suspendierung von eGK-Zertifikaten (nonQES)

Ein Kartenherausgeber SOLL fir die X.509-Zertifikate der eGK eine Suspendierung und
Desuspendierung von nonQES-Zertifikaten NICHT implementieren. Fur das optional auf
der eGK befindliche QES-Zertifikat und die AUT_ALT-Zertifikate ist eine
Suspendierung/Desuspendierung nicht moglich.

[<=]

In den folgenden Unterkapiteln sind die Zertifikatsprofile der Zertifikate auf der eGK und
der alternativen Versichertenidentitaten aufgelistet. Einziger Unterschied der alternativen
Versichertenzertifikate zu den Zertifikaten auf der eGK ist ein abweichender Zertifikatstyp
im Feld CertificatePolicies.

5.1.3.1 C.CH.AUT und C.CH.AUT_ALT - Authentisierung eGK

GS-A_4595 - Umsetzung Zertifikatsprofil C.CH.AUT
Der TSP-X.509 nonQES (eGK) MUSS C.CH.AUT gemaf Tab_PKI_232 umsetzen.

[<=]
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A_17989 - Umsetzung Zertifikatsprofil C.CH.AUT_ALT
Der TSP-X.509 nonQES (eGK) MUSS C.CH.AUT_ALT gemaR Tab_PKI_232 umsetzen.

[<=]
Tabelle 22: Tab_PKI_232 C.CH.AUT und C.CH.AUT_ALT Authentisierung eGK

Element Inhalt Kar.
certificate C.CH.AUT, C.CH.AUT_ALT
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von - bis)
subject
CommonName CN = Aufgedruckte Namenszeilen der Karte 1
title Titel des Versicherten 0-1
givenName Vorname des Versicherten 1
surname Nachname des Versicherten 1
organizationalUnitName | OU = unveranderbarer Teil der KV-Nummer 1
organizationalUnitName | OU = Institutionskennzeichen 1
organizationName O = Herausgeber 1
countryName C=DE 1
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4359] 1
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schliissels des 1 FALSE
{2 529 14} Versicherten
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 0-1
Fir Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames rfc822Name 0-1 | FALSE
{2529 17}
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2 529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
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Fur Zertifikate der eGK: 1
policyldentifier = <oid_egk_aut>
Fur Zertifikate der alternativen 1

Versichertenidentitaten:
policyldentifier = <oid_egk_aut_alt>

CRLDistributionPoints keine Festlegung 0-1 | FALSE
{2529 31}
AuthoritylnfoAccess URL fir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6&ffentlichen Schlussels der 1 FALSE
{2 5 29 35} ausstellenden CA
Admission professionltem = Beschreibung zu 1 FALSE
{1336833} <oid_versicherter> gemal [gemSpec_OID#GS-

A_4442] 1

professionOID = OID <oid_versicherter> gemafi
gemSpec_OID#GS-A_4442

ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 0-1 | FALSE

{2529 37}

andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus

gemal [gemSpec_Krypt#GS-A_4359]

signature Wert der Signatur

5.1.3.2 C.CH.ENC - Verschlisselung eGK

GS-A_4596 - Umsetzung Zertifikatsprofil C.CH.ENC
Der TSP-X.509 nonQES (eGK) MUSS C.CH.ENC gemal Tab_PKI_233 umsetzen.

[<=]
Tabelle 23: Tab_PKI_233 C.CH.ENC Verschlusselung eGK

Element Inhalt Kar.
certificate C.CH.ENC
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt# GS-A_4362]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von - bis)
subject
CommonName CN = Aufgedruckte Namenszeilen der Karte 1
title Titel des Versicherten 0-1
givenName Vorname des Versicherten 1
surname Nachname des Versicherten 1
organizationalUnitName | OU = unveranderbarer Teil der KV-Nummer 1
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organizationalUnitName | OU = Institutionskennzeichen 1
organizationName O = Herausgeber 1
countryName C=DE 1
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4362] 1
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions Erweiterungen critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2 529 14} Versicherten
KeyUsage Fur Schlisselgeneration RSA: TRUE
{2 529 15} keyEncipherment 1
dataEncipherment 1
Fur Schlisselgeneration ECDSA:
keyAgreement 1
SubjectAltNames rfc822Name 0-1 | FALSE
{2529 17}
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
1
policyldentifier = <oid_egk_enc>
CRLDistributionPoints keine Festlegung 0-1 | FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung zu 1 FALSE
{1336833} <oid_versicherter> gemafR [gemSpec_OID#GS-
A _4442] 1
professionOID = OID <oid_versicherter> gemaf
gemSpec_OID#GS-A_4442
ExtendedKeyUsage 0
{2529 37}
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt# GS-A_4362]
signature Wert der Signatur
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5.1.3.3 C.CH.QES - Qualifizierte Signatur eGK (optional)
Tabelle 24: Tab_PKI_234 C.CH.QES Qualifizierte Signatur eGK

Element Inhalt Kar.
certificate C.CH.QES
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt# GS-
A_4358]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von - bis)
subject
CommonName CN = Aufgedruckte Namenszeilen der Karte 1
title Titel des Versicherten 0-1
givenName Vorname des Versicherten 1
surname Nachname des Versicherten 1
organizationalUnitName OU = unveranderbarer Teil der KV-Nummer 1
organizationalUnitName OU = Institutionskennzeichen 1
organizationName O = Herausgeber 1
countryName C=DE 1
subjectPublicKeylnfo Algorithmus gemal [gemSpec_Krypt#GS-A_4358] | 1
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions Erweiterungen critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2 529 14} Versicherten
KeyUsage nonRepudiation 1 TRUE
{2529 15}
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_egk_qes>
CRLDistributionPoints keine Festlegung 0-1 | FALSE
{2529 31}
AuthoritylnfoAccess URL fir OCSP-Statusdienst 1 FALSE
{136155711}
SubjectDirectoryAttributes | Angaben, die den Zertifikatsinhaber zuséatzlich zu 0-1 | FALSE
(2.5.29.9) den Angaben unter 'subject’ eindeutig
identifizieren:
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Titel (optional), Geburtstag (optional), Geburtsort
(optional), Geburtsname (optional)

AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung zu 1 FALSE
{1336833} <oid_versicherter> gemal [gemSpec_OID#GS-

A_4442] 1

professionOID = OID <oid_versicherter> gemaf
gemSpec_OID#GS-A_4442

QCsStatements id-qcs-pkixQCSyntax-v1(1.3.6.1.5.5.7.11.1) 1 FALSE
(1.3.6.1.5.5.7.1.3) Konformitat zu Syntax und Semantik nach
[RFC3739] (optional) 1

id-etsi-qcs-QcCompliance (0.4.0.1862.1.1)
Ausgabe des Zertifikats erfolgte konform zur
Européaischen Richtlinie 1999/93/EG und nach
dem Recht des Landes, nach dem die CA arbeitet.
(obligatorisch)

ExtendedKeyUsage 0
{2529 37}
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt# GS-
A_4358]
signature Wert der Signatur

5.1.3.4 C.CH.AUTN - Technische Authentisierung eGK

GS-A_4598 - Umsetzung Zertifikatsprofil C.CH.AUTN
Der TSP-X.509 nonQES (eGK) MUSS C.CH.AUTN gemal Tab_PKI_235 umsetzen.

[<=]

Tabelle 25: Tab_PKI_235 C.CH.AUTN Technische Authentisierung eGK

Element Inhalt Kar.
certificate C.CH.AUTN
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Glltigkeit des Zertifikats (von - bis)
subject
CommonName CN = Pseudonym der Versichertenidentitéat 1
organizationalUnitName | OU = Institutionskennzeichen 1
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organizationName O = Herausgeber 1
countryName C=DE 1
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4359] 1
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions Erweiterungen critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schliissels des 1 FALSE
{2 529 14} Versicherten
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 0-1
Fur Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames rfc822Name 0-1 | FALSE
{2529 17}
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_egk_autn>
CRLDistributionPoints keine Festlegung 0-1 | FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung zu 1 FALSE
{1336833} <oid_versicherter> gemafR [gemSpec_OID#GS-
A 4442] 1
professionOID = OID <oid_versicherter> gemaf
gemSpec_OID#GS-A_4442
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37}
andere Erweiterungen 0

signatureAlgorithm

zur Signatur des Zertifikats verwendeter Algorithmus

gemal [gemSpec_Krypt#GS-A_4359]

signature

Wert der Signatur

5.1.3.5 C.CH.ENCV - Technische Verschlisselung eGK

GS-A_4599 - Umsetzung Zertifikatsprofil C.CH.ENCV
Der TSP-X.509 nonQES (eGK) MUSS C.CH.ENCV gemalR Tab_PKI_236 umsetzen.

[<=]
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Tabelle 26: Tab_PKI_236 C.CH.ENCV Technische Verschlisselung eGK

Element Inhalt Kar.
certificate C.CH.ENCV
tbsCertificate
version 2 (v3)
serialNumber gemaf [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4362]
issuer DN der ausstellenden CA)
validity Gultigkeit des Zertifikats (von — bis)
subject
CommonName CN = Pseudonym der Versichertenidentitéat 1
organizationalUnitName | OU = Institutionskennzeichen 1
organizationName O = Herausgeber 1
countryName C=DE 1
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt# GS-A_4362] | 1
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions Erweiterungen critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2 529 14} Versicherten
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} keyEncipherment 1
dataEncipherment 1
Fur Schlisselgeneration ECDSA:
keyAgreement 1
SubjectAltNames rfc822Name 0-1 | FALSE
{2529 17}
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2 529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_egk_encv>
CRLDistributionPoints keine Festlegung 0-1 | FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung zu 1 FALSE
{1336833} <oid_versicherter> gemal [gemSpec_OID#GS-
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A_4442] 1
professionOID = OID <oid_versicherter> gemaf
gemSpec_OID#GS-A_4442

ExtendedKeyUsage 0

{2529 37}

andere Erweiterungen 0

signatureAlgorithm

zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4362]

signature

Wert der Signatur

5.2 HBA — Heilberufsausweis

GS-A_5042 - Kodierung der X.509-Zertifikate fur HBA und SMC-B
TSP-X.509 QES und TSP-X.509 nonQES MUSSEN bei der Herausgabe von Zertifikaten
fir HBA und SMC-B die Ubergreifenden Kodierungsvorschriften aus [gemSpec_PKI#4]

umsetzen.

[<=]

5.2.1 X.509 Zertifikatsprofile des HBA

5.2.1.1 C.HP.AUT — Authentisierung HBA
GS-A_5531 - Umsetzung Zertifikatsprofil CHP.AUT

Der TSP-X.509 nonQES MUSS C.HP.AUT gemal Tab_PKI_268 umsetzen.

[<=]

Tabelle 27: Tab_PKI_268 C.HP.AUT Authentisierung HBA

Element Inhalt *) Kar.
certificate C.HP.AUT
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4357]
issuer Distinguished Name (DN) der Aussteller-CA gemafn
[gemSpec_PKI# GS-A_4737]
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName **) Vor- und Nachname des Inhabers (bei Kiirzung ev. 1
Suffix :PN)
title **) nicht gesetzt 0
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givenName **) Vornamen des Inhabers 1
surName **) Nachname des Inhabers 1
serialNumber **) Eindeutige Identifikationsnummer (dieselbe wie in 1
ENC und QES)
organizationalUnitName | nicht gesetzt 0
organizationName nicht gesetzt 0
countryName DE 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus geman [gemSpec_Krypt#GS-A_4359]
und individueller Wert des offentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} Inhabers
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1
Fur Schliisselgeneration ECDSA:
digitalSignature 1
keyAgreement 1
SubjectAltNames rfc822Name = E-Mail-Adresse 0-1 FALSE
{2529 17}
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_hba_cp> geman 1 FALSE
{2529 32} [gemSpec_OID#GS-A_4444]
policyQualifierinfo = <URL zur Publikation der 0-1
Zertifikatsrichtlinie(n)> 1
policyldentifier = <oid_hba_aut> geman
[gemSpec_OID#GS-A_4445] 0-1
policyldentifier =<OID der TSP-spezifischen Policy> 0-1
policyQualifierinfo = URL der TSP-spezifischen 0-1
Zertifikatsrichtlinie
gof. weitere sektorspezifische policyldentifier und
policyQualifierinfo
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission admissionAuthority = {O=< zustandige 1 FALSE
{1336833} Registrierungsstelle gemaf sektorspezifischer
Auspragung*>,C=DE} 1
professionltem = gemaR [gemSpec_OID#GS- 1
A_4442] 1
professionOID = gemaf [gemSpec_OID#GS-
A 4442]
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registrationNumber = Telematik-ID des Inhabers

ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE

{2529 37} keyPurposeld = id-kp- emailProtection 1

ValidityModel nicht gesetzt 0 FALSE

{136141830135}

QCStatements nicht gesetzt 0 FALSE

{136155713}

additionallnformation nicht gesetzt 0 FALSE

{13368315}

Restriction nicht gesetzt 0 FALSE

{1336838}

andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus

gemalf [gemSpec_Krypt#GS-A_4357]

signature Wert der Signatur

*) Sektorspezifische Auspragungen der HBA-Zertifikate sind dem Anhang C zu entnehmen.

**) Kodierung in einem SET als einziges Multivalued Relative Distinguished Name Element
(multivaluedRDN) (siehe Hinweis unten unter Zusatzinformationen)

5.2.1.2 C.HP.ENC — Verschlusselung HBA

GS-A_5532 - Umsetzung Zertifikatsprofil C.HP.ENC
Der TSP-X.509 nonQES MUSS C.HP.ENC gemaf Tab_PKI_269 umsetzen.

[<=]

Tabelle 281: Tab_PKI_269 C.HP.ENC Verschlisselung HBA

Element Inhalt *) Kar.
certificate C.HP.ENC
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemalf [gemSpec_Krypt#GS-A_4357]
issuer Distinguished Name (DN) der Aussteller-CA gemafn
[gemSpec_PKI# GS-A_4737]
validity Glltigkeit des Zertifikats (von - bis)
subject
commonName **) Vor- und Nachname des Inhabers (bei Kiirzung ev. 1
Suffix :PN)
title **) nicht gesetzt 0
givenName **) Vornamen des Inhabers 1
surName **) Nachname des Inhabers 1
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serialNumber **) Eindeutige Identifikationsnummer (dieselbe wie in 1
AUT und QES)
organizationalUnitName | nicht gesetzt 0
organizationName nicht gesetzt 0
countryName DE 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus gemaR [gemSpec_Krypt#GS-A_4362]
und individueller Wert des 6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} Inhabers
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} keyEncipherment 1
dataEncipherment 1
Fur Schliisselgeneration ECDSA:
keyAgreement 1
SubjectAltNames rfc822Name = E-Mail-Adresse 0-1 FALSE
{2529 17}
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_hba_cp> geman 1 FALSE
{2529 32} [gemSpec_OID#GS-A_4444]
policyQualifierinfo = <URL zur Publikation der 0-1
Zertifikatsrichtlinie(n)> 1
policyldentifier = <oid_hba_enc> geman
[gemSpec_OID#GS-A_4445] 0-1
policyldentifier =<OID der TSP-spezifischen Policy> 0-1
policyQualifierinfo = URL der TSP-spezifischen 0-1
Zertifikatsrichtlinie
gof. weitere sektorspezifische policyldentifier und
policyQualifierinfo
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL flir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels der 1 FALSE
{2 529 35} ausstellenden CA
Admission admissionAuthority = {O=< zustéandige 1 FALSE
{1336833} Registrierungsstelle gemaf sektorspezifischer
Ausprégung*>,C=DE} 1
professionltem = gemaR [gemSpec_OID#GS- 1
A_4442] 1
professionOID = gemal [gemSpec_OID#GS-
A_4442]
registrationNumber = Telematik-ID des Inhabers
ExtendedKeyUsage nicht gesetzt 0 FALSE
{2529 37}
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ValidityModel nicht gesetzt 0 FALSE
{136141830135}
QCStatements nicht gesetzt 0 FALSE
{136155713}
additionallnformation nicht gesetzt 0 FALSE
{13368315}
Restriction nicht gesetzt 0 FALSE
{1336838}
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4357]
Wert der Signatur

*) Sektorspezifische Auspragungen der HBA-Zertifikate sind dem Anhang C zu entnehmen.

**) Kodierung in einem SET als einziges Multivalued Relative Distinguished Name Element

(multivaluedRDN) (siehe Hinweis unten unter Zusatzinformationen)

5.2.1.3 C.HP.QES — Qualifizierte Signatur HBA

GS-A_5533 - Umsetzung Zertifikatsprofil C.HP.QES
Der TSP-X.509 QES MUSS C.HP.QES gemal Tab_PKI_270 umsetzen.

[<=]

Tabelle 29: Tab_PKI_270 C.HP.QES Qualifizierte Signatur HBA

Element Inhalt *) Kar.
certificate C.HP.QES
tbsCertificate
version 2 (v3)
serialNumber gemaf [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4358]
issuer Distinguished Name (DN) der Aussteller-CA gemafn
[gemSpec_PKI# GS-A_4948]
validity Glltigkeit des Zertifikats (von — bis)
subject
commonName **) Vor- und Nachname des Inhabers (bei Kiirzung ev. 1
Suffix :PN)
title **) nicht gesetzt 0
givenName **) Vorname des Inhabers 1
surName **) Nachname des Inhabers 1
serialNumber **) Eindeutige Identifikationsnummer (dieselbe wie in 1
AUT und ENC)
organizationalUnitName | nicht gesetzt 0
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organizationName nicht gesetzt 0
countryName DE 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus gemaR [gemSpec_Krypt#GS-A_4358]
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2529 14} Inhabers
KeyUsage nonRepudiation (laut RFC5280 alternative 1 TRUE
{2529 15} Bezeichnung ,contentCommitment®)
SubjectAltNames nicht gesetzt 0 FALSE
{2529 17}
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_hba_cp> geman 1 FALSE
{2529 32} [gemSpec_OID#GS-A_4444]
policyQualifierinfo = <URL zur Publikation der 0-1
Zertifikatsrichtlinie(n)> 1
policyldentifier = <oid_hba_ges> geman
[gemSpec_OID#GS-A_4445] 1
policyldentifier = <id-etsi-qcp-natural-gscd> 0-1
{0.4.0.194112.1.2} 0-1
policyldentifier =<OID der TSP-spezifischen Policy> 0-1
policyQualifierinfo = URL der TSP-spezifischen
Zertifikatsrichtlinie
ggf. weitere sektorspezifische policyldentifier und
policyQualifierinfo
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711} URL des CA-Zertifikats (vgl. EN 319 412-2 Kap. 0-1
4.4.1)
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission admissionAuthority = {O=< zustéandige 1 FALSE
{1336833} Registrierungsstelle gemaf sektorspezifischer
Auspragung*>,C=DE} 1
professionltem = gemanR [gemSpec_OID#GS- 1
A_4442] 0-1
professionOID = gemaR [gemSpec_OID#GS-
A_4442]
registrationNumber : Details dazu jeweils in den
sektorspezifischen Profilen in Anhang C
ExtendedKeyUsage nicht gesetzt 0 FALSE
{2529 37}
ValidityModel id-validity-Model-chain {136 141830135 1} 1 FALSE
{136141830135}
QCsStatements esi4-gcStatement-1 mit id-etsi-qcs- 1 FALSE
{136155713} QcCompliance {0 4 01862 1 1}, statementinfo nicht
gesetzt
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esi4-qcStatement-2 mit id-etsi-qcs-QcLimitValue
{0 4 0 1862 1 2}, statementinfo (currency =
“EUR”, amount (INT), exponent (INT))

esi4-qcStatement-3 mit id-etsi-gqcs-
QcRetentionPeriod {0 4 0 1862 1 3}

esi4-qcStatement-4 mit id-etsi-qcs-QcSSCD {0 4 0
1862 1 4}, statementinfo nicht gesetzt

esi4-qcStatement-5 mit id-etsi-qcs-QcPDS
{0 4 0 186215}

esi4-qcStatement-6 mit id-etsi-gct-esign
{0 4 0186216 1}

0-1

0-1

0-1

additionallnformation
{13368315}

nicht gesetzt

0 FALSE

Restriction
{1336838}

Falls das optionale esi4-qcStatement-2 gesetzt und/
oder hier ein Freitext enthalten ist, muss diese
Erweiterung mindestens die folgende Ergénzung
enthalten:

Jegliche Beschréankungen gelten nicht fur
Anwendungen gemafl § 291a SGB V.

0-1 FALSE

andere Erweiterungen

signatureAlgorithm

zur Signatur des Zertifikats verwendeter Algorithmus
gemalf [gemSpec_Krypt#GS-A_4358]

signature

Wert der Signatur

*) Sektorspezifische Auspragungen der HBA-Zertifikate sind dem Anhang C zu entnehmen.

**) Kodierung in einem SET als einziges Multivalued Relative Distinguished Name Element
(multivaluedRDN) (siehe Hinweis unten unter Zusatzinformationen)

Zusatzinformationen zu einzelnen Feldern:

e SubjectDN

Bildungsregel-Vorschlag gemaf Informationen aus bisherigen Sektor-

Spezifikationen:

CN=[Vollst.Name (:PN)] + GN=[Vornamen]+SN=[Nachname]+SerNr=[int],C=DE

Hinweis: Die Plus- und Komma-Zeichen sind in der Kodierung des SubjectDN nicht
enthalten — dienen hier lediglich als Trenn-Markierung zwischen den Feldinhalten (siehe

auch [RFC4514)).

Kirzungsregel-Hinweis fur den CN (entnommen aus bisheriger Sektor-

Spezifikation):

,Der commonName enthélt den vollstdndigen Namen des Inhabers, ohne
akademische Titel (auch wenn sie im Personalausweis des Antragstellers
eingetragen sind). Die Lange des Attributes ist auf 64 Zeichen beschrénkt. Falls

der vollstandige Name nicht aufgenommen werden kann (z. B. weil er zu lang ist),
dann muss, nur dann, wenn dies aus gesetzlichen Bestimmungen hervorgeht, der
commonName als Pseudonym gekennzeichnet werden. In diesem Fall muss der

Zusatz ,:PN" (ohne Anfuihrungsstriche) aufgenommen werden; die effektive Lange
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reduziert sich damit auf 61 Zeichen. Falls eine Kiirzung vorgenommen werden
soll, entsprechen die Kiirzungsregeln den Regelungen in der eGK-Spezifikation:

* Rufname und Nachname bleiben vollstandig, Vornamen werden auf den
ersten Buchstaben plus Punktzeichen gekuirzt

» falls immer noch >61 bzw. 64 Zeichen: der Nachname wird gekirzt und mit
Punktzeichen gekennzeichnet, so dass die Gesamtlange (ggf. inkl. :PN) 64
Zeichen betragt"

SubjectSerialNumber

Zusatzliche Hinweise gemalf Informationen aus bisherigen Sektor-
Spezifikationen:

Das Attribut serialNumber im ENC und AUT-Zertifikat soll den gleichen Wert wie
im QES-Zertifikat haben. Hiermit soll ermdglicht werden, dass mit einem
prasentierten AUT-Zertifikat leichter das entsprechende ENC-Zertifikat desselben
HBAs, mittels Konstruktion des DN, aufgefunden werden kann.

Bildungs-Vorschlag fur subjectSerialNumber:
subjectSerialNumber = <TSP-ID>.<ICCSN>
(<TSP-ID> gemaR Tab_PKI_109 Werte fir das Préfix <TSP-1D>)

Hinweis: Statt der ICCSN in der Bildungsregel kénnen auch andere TSP-spezifische IDs
verwendet werden, die der Lange der ICCSN entsprechen.

serialNumber, givenName, surname, title und commonName als SET

Die Attribute serialNumber, givenName, surname, ggf. title und commonName
werden in einem SET als ein einziges multivaluedRDN kodiert. Die
entsprechenden Kodierungsregeln von X.690 (Reihenfolge im SET) missen
bertcksichtigt werden.

5.3 SMC-B - Ausweis einer Organisation/Einrichtung des
Gesundheitswesens

Die SMC Typ B definiert die Identitat einer Organisation oder Einrichtung des
Gesundheitswesens (z. B. Arztpraxis, Krankenhaus, Apotheke, Betriebsstétte nicht-
arztlicher Psychotherapeut oder auch Geschéftsstellen von Kostentragern) und wird
deshalb auch ,Institutionenkarte” genannt.

Bzgl. Nutzung bestehender LE-Datensatze fir SMC-B-Zertifikate ist die Anforderung GS-
A_4970 (s. Kap. 5.2) zu bertcksichtigen.

5.3.1 Definition der Organisationsidentitat

Der eindeutige Identitatsname der Organisation wird durch folgende Felder gebildet:

commonName
organizationName

countryName
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Die serialNumber kann weiterhin als technisches Unterscheidungsmerkmal (falls mittels
commonName und organizationName bei einem Issuer keine Eindeutigkeit des Subjects
erreicht werden kann) im SubjectDN dienen.

Der eindeutige Identitatsschliissel der Organisation oder Einrichtung des
Gesundheitswesens wird durch die Telematik-ID in der Zertifikatserweiterung ,,Admission*
abgebildet; s. Abschnitt 4.6.

GS-A_4971 - Zuordnung von SMC-B zur Institution
Die Kartenherausgeber MUSSEN die eindeutige Zuordnung von SMC-B zur berechtigten
Institution sicherstellen.

[<=]
Der Zugriff eines Leistungserbringers auf medizinische Daten von Anwendungen der

elektronischen Gesundheitskarte gemaf3 8291a SGB V mit einer SMC-B darf nur in
Verbindung mit einem HBA erfolgen.

A_15190 - HBA als Grundlage zur Nutzung von medizinischen Anwendungen

Die Kartenherausgeber von SMC-B, welche Leistungserbringern den Zugriff auf Daten
von Anwendungen der elektronischen Gesundheitskarte gemaf §291a SGB V
ermdglicht, MUSSEN mittels organisatorischer oder technischer MaRnahmen
sicherstellen, dass der Nutzer der SMC-B entweder selbst Giber einen HBA verfiigt oder
Zu einer Institution gehdrt, der ein HBA zur Verfligung steht.[<=]

Hinweis 1: Von dieser Regelung sind SM-B flr Gesellschafterorganisationen (ohne CVC)
oder Kostentrager (Zugriffsprofil CHA.8 [gemSpec_PKI#Tab_PKI_254]) nicht betroffen,
da sie keinen Zugriff auf die entsprechenden Daten erlauben. Ebenso sind SM-B mit
Zugriffsprofil CHA.1 [gemSpec_PKI#Tab_PKI_254) nicht betroffen, da sie dem Zugriff
des Versicherten selbst in der KTR-AdV-Umgebung dienen.

Hinweis 2: Ein HBA im Sinne dieser Anforderung ist ein HBA oder eine HBA-
Vorlauferkarte (HBA-qSig und ZOD_2.0).

5.3.2 Aufbau Anschriftzone nach [DIN5008]

Die ersten zwei Zeilen der Anschriftzone werden fiir den Inhalt des commonName
verwendet.

Der commonName beinhaltet somit den ,Kurzname* der Institution, so wie sie sich selbst
auf dem Anschriftenfeld findet. Da dieses Feld von der Institution frei gestaltet werden
kann, ist nachfolgend nur eine exemplarische Variante abgebildet. Die Art der Institution
ist eindeutig in der Admission Extension hinterlegt.
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1.

2. Zusatz-undVermerkzone elektronischeFreimachungsvermerke,
3. Vorausverfugungen,Produkte
1.

2.

3. Anschriftzone Anschrift

4,

5.

6.

Beispiel

1.

2.

3.

1. Kinderarzt

2. Dr.med.KarlMustermann

3.

4

5.

6.

Abbildung 4: Das Anschriftenfeld nach DIN5008

Hinweis: Fur den Sonderfall der ,Berufsausiibungsgemeinschaften“ (ehemals
~.Gemeinschaftspraxen”) gilt die Ausnahme, dass die Zeile 2 der Anschriftzone [DIN5008] optional
ist. Somit ist Zeile 1 Pflichtfeld, die Zeilen 3 und/oder 4 sind wie Zeile 2 optional, um dartber die
Praxisbezeichnung (Bsp. ,Praxis Bulowbogen*) mit aufzunehmen.

5.3.3 Umgang mit Uberlangen Attributen im SubjectDN

Siehe Kapitel 4.8.3.5 ,SubjectAltNames*.

5.3.4 X.509 Zertifikatsprofile der SMC-B

5.3.4.1 C.HCI.AUT — Authentisierung SMC- B

GS-A_4600 - Umsetzung Zertifikatsprofil C.HCI.LAUT
Der TSP-X.509 nonQES MUSS C.HCI.AUT gemal3Tab_PKI_238 umsetzen.
[<=]

Tabelle 30: Tab_PKI_238 C.HCI.AUT Authentisierung SMC-B

Element Inhalt *) Kar.
certificate C.HCLAUT
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tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
issuer Distinguished Name (DN) der Aussteller-CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName Erste zwei Zeilen des Anschriftenfeldes 1
title Titel des Verantwortlichen/Inhabers 0-1
givenName Vorname des Verantwortlichen/Inhabers 0-1
surName Nachname des Verantwortlichen/Inhabers 0-1
serialNumber Ti-weit eindeutige Identifikationsnummer 0-1
organizationalUnitName | Organisationseinheit der Organisation/Einrichtung 0-1
des Gesundheitswesens
organizationName Name der Organisation/Einrichtung des 0-1
Gesundheitswesens
streetAddress Strasse, Hausnummer 0-1
postalCode Postleitzahl 0-1
localityName Stadt 0-1
stateOrProvinceName Bundesland 0-1
countryName DE 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2529 14} Organisation/Einrichtung des Gesundheitswesens
KeyUsage Fur Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1
Fur Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames rfic822Name 0-1 | FALSE
{2529 17} gof. Uberlange Institutionsnamen, Alternativhamen 0-1
oder Ergénzungen
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
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Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_smc_b_aut> 0-1
policyldentifier = <OID d. TSP-spezifischen Policy>
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission admissionAuthority = {O=<zustandige 0-1 FALSE
{1336833} Registrierungsstelle geman sektorspezifischer
Auspragung*)>,C=DE} 1

professionltem = Beschreibung der Institution
gemal [gemSpec_OID#GS-A_4443]

professionOID = OID der Institution geman 1
[gemSpec_OID#GS-A_4443]
registrationNumber = Telematik-ID der Institution 1
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37}
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
signature Wert der Signatur

*) Sektorspezifische Auspragungen der SMC-B Zertifikate sind dem Anhang A zu entnehmen

5.3.4.2 C.HCIL.ENC - Verschllisselung SMC-B

GS-A_4601 - Umsetzung Zertifikatsprofil C.HCI.ENC
Der TSP-X.509 nonQES MUSS C.HCI.ENC gemal Tab Tab_PKI_239 umsetzen.

[<=]

Tabelle 31: Tab_PKI_239 C.HCI.ENC Verschlisselung SMC-B

Element Inhalt *) Kar.
certificate C.HCI.LENC
tbsCertificate
version 2 (v3)
serialNumber gemaf [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus geman [gemSpec_Krypt#GS-A_4362]
issuer Distinguished Name (DN) der Aussteller-CA
validity Glltigkeit des Zertifikats (von — bis)
subject
commonName Erste zwei Zeilen des Anschriftenfeldes 1
title Titel des Verantwortlichen/Inhabers 0-1
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givenName Vorname des Verantwortlichen/Inhabers 0-1
surName Nachname des Verantwortlichen/Inhabers 0-1
serialNumber TI-weit eindeutige Identifikationsnummer 0-1
organizationalUnitName | Organisationseinheit der Organisation/Einrichtung 0-1
des Gesundheitswesens
organizationName Name der Organisation/Einrichtung des 0-1
Gesundheitswesens
streetAddress Strasse, Hausnummer 0-1
postalCode Postleitzahl 0-1
localityName Stadt 0-1
stateOrProvinceName Bundesland 0-1
countryName DE 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus geman [gemSpec_Krypt# GS-A_4362]
und individueller Wert des 6ffentlichen Schlussels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2529 14} Organisation/Einrichtung des Gesundheitswesens
KeyUsage Fur Schlisselgeneration RSA: TRUE
{2529 15} keyEncipherment 1
dataEncipherment 1
Fur Schliisselgeneration ECDSA:
keyAgreement 1
SubjectAltNames rfc822Name 0-1 FALSE
{2529 17} ggf. Uberlange Institutionsnamen, Alternativhamen 0-1
oder Ergénzungen
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_smc_b_enc> 0-1
policyldentifier = <OID d. TSP-spezifischen Policy>
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission admissionAuthority = {O=<zusténdige 0-1 FALSE
{1336833} Registrierungsstelle gemaf sektorspezifischer
Auspragung*)>,C=DE} 1
professionltem = Beschreibung der Institution
gemaf [gemSpec_OID#GS-A_4443] 1
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professionOID = OID der Institution geman

[gemSpec_OID#GS-A_4443] 1
registrationNumber = Telematik-1D der Institution
ExtendedKeyUsage 0
{2529 37}
andere Erweiterungen 0

signatureAlgorithm

zur Signatur des Zertifikats verwendeter
Algorithmus gemanR [gemSpec_Krypt#GS-A_4362]

signature

Wert der Signatur

*) Sektorspezifische Auspragungen der SMC-B Zertifikate sind dem Anhang A zu entnehmen

5.3.4.3 C.HCI.OSIG - Sighatur SMC-B

GS-A_4602 - Umsetzung Zertifikatsprofil C.HCI.OSIG
Der TSP-X.509 nonQES MUSS C.HCI.OSIG gemal Tab_PKI_240 umsetzen.

[<=]

Tabelle 32: Tab_PKI_240 C.HCI.OSIG Signhatur SMC-B

Element Inhalt *) Kar.
certificate C.HCIL.OSIG
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus geman [gemSpec_Krypt#GS-A_4357]
issuer Distinguished Name (DN) der Aussteller-CA
validity Giiltigkeit des Zertifikats (von — bis)
subject
commonName Erste zwei Zeilen des Anschriftenfeldes 1
title Titel des Verantwortlichen/Inhabers 0-1
givenName Vorname des Verantwortlichen/Inhabers 0-1
surName Nachname des Verantwortlichen/Inhabers 0-1
serialNumber Ti-weit eindeutige Identifikationsnummer 0-1
organizationalUnitName | Organisationseinheit der Organisation/Einrichtung 0-1
des Gesundheitswesens
organizationName Name der Organisation/Einrichtung des 0-1
Gesundheitswesens
streetAddress Strasse, Hausnummer 0-1
postalCode Postleitzahl 0-1
localityName Stadt 0-1
stateOrProvinceName Bundesland 0-1
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countryName DE 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemanR [gemSpec_Krypt#GS-A_4357]
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2529 14} Organisation/Einrichtung des Gesundheitswesens
KeyUsage nonRepudiation 1 TRUE
{2 529 15}
SubjectAltNames rfc822Name 0-1 FALSE
{2529 17} ggof. Uberlange Institutionsnamen, Alternativnamen | 0-1
oder Ergénzungen
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_smc_b_osig> 0-1
policyldentifier = <OID d. TSP-spezifischen Policy>
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels der 1 FALSE
{2 529 35} ausstellenden CA
Admission admissionAuthority = {O=<zusténdige 0-1 FALSE
{1336833} Registrierungsstelle gemaf sektorspezifischer
Auspragung*)>,C=DE} 1
professionltem = Beschreibung der Institution
gemaf [gemSpec_OID#GS-A_4443] 1
professionOID = OID der Institution geman
[gemSpec_OID#GS-A_4443]
registrationNumber = Telematik-1D der Institution 1
ExtendedKeyUsage 0
{2529 37}
andere Erweiterungen 0

signatureAlgorithm

zur Signatur des Zertifikats verwendeter
Algorithmus gemaR [gemSpec_Krypt#GS-A_4357]

signature

Wert der Signatur

*) Sektorspezifische Auspragungen der SMC-B Zertifikate sind dem Anhang A zu entnehmen
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5.4 HSM-B — Ausweis einer Organisation/Einrichtung des
Gesundheitswesens

Bestehen héhere Performance-Anforderungen an eine SMC-B (z. B. in Krankenhdusern),
kann als funktionales Aquivalent eine HSM-basierte Losung eingesetzt werden. Geman
Anforderung [gemKPT_PKI_TIP#TIP1-A_2084] sind die X.509-Zertifikate eines HSM-B
entsprechend den Festlegungen der X.509-Zertifikate fur SMC-B auszufihren.

5.5 gSMC-KT - eHealth-Kartenterminal

Fur gSMC-KT ausgestellte Zertifikate werden nicht statusgeprift. Fur diese Zertifikate
muss ein TSP somit keinen Sperrdienst und keine Statusauskinfte bereitstellen.

Siehe dazu auch Anhang A der [gemRL_TSL_SP_CP#AnhA].

Das Zertifikat eines gSMC-KT enthélt nur Informationen Uber die Identitat des SMKT, des
Gerateherstellers sowie des Zertifikateherausgebers. Die Bedeutung des Zertifikats
beschréankt sich auf folgende Aspekte:

» die gSMC-KT basiert auf einer hierfur durch die gematik zugelassenen
Chipkartenplattform

» das Zertifikat wurde durch einen hierfur durch die gematik zugelassenen TSP-
X.509 nonQES an einen KT-Hersteller ausgestellt

Das Zertifikat eines gSMC-KT reprasentiert nach dem Pairing die Identitat eines eHealth-
Kartenterminals.

5.5.1 Definition der Kartenterminalidentitat

Die Identitat einer gSMC-KT ist durch den SubjectDN (subject distinguishedName) des
Zertifikats gegeben mit folgendem Aufbau:

« commonName = [ICCSN des gSMC-KT]
* organizationName = [Name des Kartenterminal-Herstellers],

e« countryName = [Herkunftsland des Kartenterminal-Herstellers]

5.5.2 X.509 Zertifikatsprofile der gSMC-KT

5.5.2.1 C.SMKT.AUT - Identitat der gSMC-KT

GS-A_4604 - Umsetzung Zertifikatsprofil C.SMKT.AUT
Der TSP-X.509 nonQES MUSS C.SMKT.AUT gemalR Tab_PKI_241 umsetzen.

[<=]

Tabelle 33: Tab_PKI_241 C.SMKT.AUT gSMC-KT

Element Inhalt Kar.
certificate C.SMKT.AUT
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tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaR [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName ICCSN der gSMC-KT 1
organizationalUnitName | Relevante Einheit des Kartenterminal-Herstellers 0-1
organizationName Name des Kartenterminal-Herstellers 1
countryName Herkunftsland des Kartenterminal-Herstellers 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaR [gemSpec_Krypt#GS-A_4359]
und individueller Wert des 6ffentlichen Schlussels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2529 14} Kartenterminals
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1
Fir Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei tiberlangem organizationName: 0-1 | FALSE
{2529 17} Langname des Kartenterminal-Herstellers
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
policyldentifier = <oid_smkt_aut> 1
CRLDistributionPoints 0 FALSE
{2529 31}
AuthoritylnfoAccess 0 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2529 35} ausstellenden CA
Admission professionltem = Beschreibung zu <oid_kt> gemafd | 1 FALSE
{1336833} [gemSpec_OID#GS-A_4446]
professionOID = OID <oid_kt> gemaf 1
[gemSpec_OID#GS-A_4446]
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ExtendedKeyUsage keyPurposeld = id-kp-serverAuth 1 FALSE

{2529 37}

andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter

Algorithmus geman [gemSpec_Krypt#GS-A_4359]

signature Wert der Signatur

5.6 gSMC-K — Konnektor

5.6.1 Definition und Zuweisung der Konnektoridentitat

Die Identitat einer gSMC-K wird durch die ICCSN in Verbindung mit dem Datum der
erstmaligen Zertifizierung der gSMC-K gebildet.

GS-A_4605 - Verwendung registrierter Daten fir gSMC-K-Zertifikatsbeantragung
Der Konnektor-Hersteller MUSS sicherstellen, dass bei der Beantragung von X.509-
Zertifikaten fur Konnektoren fur die Felder SubjectDN nur die Werte verwendet werden,
die im Rahmen seiner Zulassung registriert sind.

[<=]

GS-A_4606 - Identischer ICCSN in allen Zertifikaten einer gSMC-K

Der Konnektor-Hersteller MUSS sicherstellen, dass bei der Beantragung der X.509-
Zertifikate fur die zu einer gSMC-K gehdrenden Zertifikate der Wert ICCSN fiir das Feld
commonName in allen drei zu einer gSMC-K gehoérenden Zertifikaten identisch angeben
wird.

[<=]

GS-A_4607 - Zuordnung Konnektorinstanz zu verbauter gSMC-K

Der Konnektorhersteller MUSS den Zusammenhang zwischen Konnektorinstanz sowie
der darin verbauten gSMC-K dokumentieren und hiertiber gegentiber der gematik
jederzeit Auskunft geben koénnen.

[<=]

5.6.2 Aufbau des SubjectDN

Der SubjectDN (subject distinguishedName) des Zertifikats verbindet die ICCSN mit der
Identitat des Herstellers und sichert damit die Rickverfolgbarkeit jeder
Zertifikatsverwendung eines der Konnektorzertifikate:

e« commonName = [ICCSN der gSMC-K] + "'-"" + [ Kartenausgabedatum
in der Form JJJIMMTT]

e organizationName = [Name des Konnektor-Herstellers],

 countryName = [Herkunftsland des Konnektor-Herstellers]

5.6.3 Statusprufung von Konnektorzertifikaten
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GS-A_4608 - Statusprufung von Konnektorzertifikaten

Der TSP-X.509 nonQES MUSS fir die von ihm ausgestellten X.509-Zertifikate des
Konnektors eine Statusprifung per OCSP gemal Tabelle Tab_PKI_237 sowohl in der Tl
als auch im Internet vorsehen.

[<=]

Tabelle 34: Tab_PKI_237 Statusprifung von Konnektorzertifikaten

Konnektorzertifikat

Statusprifung per OCSP

Bereitstellung
Statusinformation

C.NK.VPN Ja MUSS
C.AK.AUT Ja MUSS
C.SAK.AUT Ja MUSS

5.6.4 X.509 Zertifikatsprofile des Konnektors

5.6.4.1 C.NK.VPN — VPN-Authentisierung Netzkonnektor

Die Identitat des Netzkonnektors dient der Authentisierung gegentiber den zentralen
Netzwerkdiensten und wird fur die Anmeldung an den VPN-Konzentratoren genutzt.

GS-A_4609 - Umsetzung Zertifikatsprofil C.NK.VPN
Der TSP-X.509 nonQES MUSS C.NK.VPN gemal Tab_PKI_242 umsetzen.

[<=]

Tabelle 35: Tab_PKI_242 Zertifikatsprofil C.NK.VPN VPN-Authentisierung Netzkonnektor

Element Inhalt Kar.
certificate C.NK.VPN
tbsCertificate
version 2 (v3)

serialNumber

gemaR [RFC5280#4.1.2.2 ]

signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaR [gemSpec_Krypt#GS-A_4360]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName <ICCSN der gSMC-K>-<Kartenausgabedatum in 1
der Form JJJIMMTT >
organizationalUnitName | Relevante Einheit des Konnektor-Herstellers 0-1
organizationName Name des Konnektor-Herstellers 1
streetAddress Anschrift des Konnektor-Herstellers 0-1
postalCode Postleitzahl der Anschrift des Konnektor-Herstellers | 0-1
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localityName Stadt der Anschrift des Konnektor-Herstellers 0-1

stateOrProvinceName Bundesland der Anschrift des Konnektor-Herstellers | 0-1

countryName Herkunftsland des Konnektor-Herstellers 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus geman [gemSpec_Krypt# GS-A_4360]

und individueller Wert des 6ffentlichen Schliissels
des Zertifikatsinhabers

extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} Konnektors
KeyUsage Fir Schliisselgeneration RSA: TRUE
{2 529 15} digitalSignature 1
keyEncipherment 1
Fur Schliisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei Uberlangem organizationName: 0-1 | FALSE
{2529 17} Langname des Konnektor-Herstellers
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
policyldentifier = <oid_nk_vpn> 1
CRLDistributionPoints keine Festlegung 0-1 | FALSE
{2529 31}
AuthoritylnfoAccess URL fuir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung zu <oid_nk> gemafl} | 1 FALSE
{1336833} [gemSpec_OID#GS-A_4446]
professionOID = OID <oid_nk> gemaf} 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37} keyPurposeld = id-kp-serverAuth 1
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter

Algorithmus geman [gemSpec_Krypt#GS-A_4360]

signature Wert der Signatur

5.6.4.2 C.AK.AUT - Authentisierung Anwendungskonnektor

Die Identitat des Anwendungskonnektors dient der Authentisierung fir TLS-Verbindungen
gegenuber dem Primarsystem.
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GS-A_4610 - Umsetzung Zertifikatsprofil C.AK.AUT

Der TSP-X.509 nonQES MUSS C.AK.AUT gemal3 Tab_PKI 243 umsetzen.

[<=]

Tabelle 36: Tab_PKI_243 Zertifikatsprofil C.AK.AUT Authentisierung Anwendungskonnektor

Element Inhalt Kar.
certificate C.AK.AUT
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaR [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Glltigkeit des Zertifikats (von — bis)
subject
commonName <ICCSN der gSMC-K>-< Kartenausgabedatum in 1
der Form JJJIMMTT >
organizationalUnitName | Relevante Einheit des Konnektor-Herstellers 0-1
organizationName Name des Konnektor-Herstellers 1
streetAddress Anschrift des Konnektor-Herstellers 0-1
postalCode Postleitzahl der Anschrift des Konnektor-Herstellers | 0-1
localityName Stadt der Anschrift desKonnektor-Herstellers 0-1
stateOrProvinceName Bundesland der Anschrift des Konnektor-Herstellers | 0-1
countryName Herkunftsland des Konnektor-Herstellers 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaR [gemSpec_Krypt#GS-A_4359]
und individueller Wert des offentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2529 14} Konnektors
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1
Fir Schliisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames dNSName = ,konnektor.konlan* 1 FALSE
{2529 17} bei tiberlangem organizationName: 0-1
Langname des Konnektor-Herstellers
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
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CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
policyldentifier = <oid_ak_aut> 1
CRLDistributionPoints keine Festlegung 0-1 | FALSE
{2529 31}
AuthoritylnfoAccess URL fir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung zu <oid_ak> gemafl} | 1 FALSE
{1336833} [gemSpec_OID#GS-A_4446]
professionOID = OID <oid_ak> gemalf} 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37} keyPurposeld = id-kp-serverAuth 1
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter
Algorithmus geman [gemSpec_Krypt#GS-A_4359]
signature Wert der Signatur

5.6.4.3 C.SAK.AUT - Authentisierung Signaturdienst

Die Identitat des Signaturdienstes dient zur Authentisierung gegentber den
Kartenterminals. Darliber hinaus muss sich der Signaturdienst des Konnektors
gegenuber dem Heilberufsausweis mittels eines CV-Zertifikats (C.SAK.AUTD_CVC) mit
einer spezifischen Rolle (Profil) ausweisen, um Stapelsignaturen durchfiihren zu kénnen.

GS-A_4611 - Umsetzung Zertifikatsprofil C.SAK.AUT
Der TSP-X.509 nonQES MUSS C.SAK.AUT gemal3 Tab_PKI_244 umsetzen.

[<=]

Tabelle 37: Tab_PKI_244 Zertifikatsprofil C.SAK.AUT Authentisierung SAK

Element Inhalt Kar.
certificate C.SAK.AUT
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName <ICCSN der gSMC-K>-< Kartenausgabedatum in 1
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der Form JJJIMMTT >
organizationalUnitName | Relevante Einheit des Konnektor-Herstellers 0-1
organizationName Name des Konnektor-Herstellers 1
streetAddress Anschrift des Konnektor-Herstellers 0-1
postalCode Postleitzahl der Anschrift des Konnektor-Herstellers | 0-1
localityName Stadt der Anschrift des Konnektor-Herstellers 0-1
stateOrProvinceName Bundesland der Anschrift des Konnektor-Herstellers | 0-1
countryName Herkunftsland des Konnektor-Herstellers 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
und individueller Wert des 6¢ffentlichen Schliissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2529 14} Konnektors
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1
Fir Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei Uberlangem organizationName: 0-1 | FALSE
{2529 17} Langname des Konnektor-Herstellers
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_sak_aut>
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6&ffentlichen Schlissels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung zu <oid_sak> gemaf | 1 FALSE
{1336833} [gemSpec_OID#GS-A_4446]
professionOID = OID <oid_sak> gemaf} 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37} keyPurposeld = id-kp-serverAuth 1
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
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signature Wert der Signatur

5.7 VPN-Zugangsdienst

Der VPN-Zugangsdienst erméglicht den Konnektoren einerseits einen IPsec-Tunnel Gber
ein Transportnetz zum VPN-Zugangsdienst und verbindet dartber die Organisationen
des Gesundheitswesens mit dem zentralen Netz der Tl, zuséatzlich ermdglicht er den
Konnektoren den Aufbau eines separaten IPsec-Tunnels Uber das Transportnetz, durch
den der sichere Internetzugang erreichbar ist. Fur diesen Zweck ist eine separate
kryptographische Identitat vorgesehen.

5.7.1 Definition und Zuweisung der Zugangsdienstidentitaten

Die beiden Identitaten des Zugangsdienstes werden durch den jeweiligen FQDN des
Dienstes in Verbindung mit einem zusatzlichen Instanzenkennzeichen gebildet.

Bzgl. Verwendung des FQDN ist die Anforderung GS-A 4720 (s. Kap. 5.9.1) zu
bertcksichtigen.

5.7.2 Aufbau des SubjectDN

Siehe Tab_PKI_245.
5.7.3 X.509-Zertifikatsprofile des Zugangsdienstes

5.7.3.1 C.VPNK.VPN - VPN-Authentisierung Zugangsdienst TI

GS-A_4613 - Umsetzung Zertifikatsprofil C.VPNK.VPN
Der TSP-X.509 nonQES MUSS C.VPNK.VPN gemalR Tab_PKI_245 umsetzen.

[<=]

Tabelle 38: Tab_PKI_245 Zertifikatsprofil C.VPNK.VPN VPN-Authentisierung Zugangsdienst
Tl

Element Inhalt Kar.
certificate C.VPNK.VPN
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4360]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
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commonName FQDN des Zugangsdienstes 1
gemal Festlegung aus Dienstezulassung
serialNumber Zur Unterscheidung gleichartiger Instanzen 0-1
organizationName Name des Zugangsdienstanbieters 1
countryName Land der Anschrift des Zugangsdienstanbieters 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4360]
und individueller Wert des o¢ffentlichen Schliissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schliissels des 1 FALSE
{2529 14} Konzentrators
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2 529 15} digitalSignature 1
keyEncipherment 1
Fir Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei Gberlangem organizationName: 0-1 | FALSE
{2529 17} Langname des Zugangsdienstanbieters
dNSName = FQDN des Dienstes gemafd Zuweisung | 1
(Hinweis: siehe CommonName oben)
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_vpnk_vpn>
CRLDistributionPoints URL fur CRL-Statusdienst 1 FALSE
{2529 31} DN d. CRL-Ausstellers (f. indirekte CRL, s. 1
RFC5280#4.2.1.13)
reasons 0
AuthoritylnfoAccess URL fir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6&ffentlichen Schlissels der 1 FALSE
{2529 35} ausstellenden CA
Admission professionltem = Beschreibung zu <oid_vpnz_ti> 1 FALSE
{1336833} gemal [gemSpec_OID#GS-A_4446]
professionOID = OID <oid_vpnz_ti> geman 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37} keyPurposeld = id-kp-serverAuth 1
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4360]
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signature

Wert der Signatur

5.7.3.2 C.VPNK.VPN-SIS - VPN-Authentisierung Zugangsdienst Sicherer

Internetzugang

GS-A_4830 - Umsetzung Zertifikatsprofil C.VPNK.VPN-SIS
Der TSP-X.509 nonQES MUSS C.VPNK.VPN-SIS gemal Tab_PKI_265 umsetzen.

[<=]

Tabelle 39: Tab_PKI_265 Zertifikatsprofil C.VPNK.VPN-SIS VPN-Authentisierung
Zugangsdienst Sicherer Internetzugang

Element Inhalt Kar.
certificate C.VPNK.VPN-SIS
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4360]
issuer DN der ausstellenden CA
validity Glltigkeit des Zertifikats (von — bis)
subject
commonName FQDN des Zugangsdienstes 1
gemal Festlegung aus Dienstezulassung
serialNumber Zur Unterscheidung gleichartiger Instanzen 0-1
organizationName Name des Zugangsdienstanbieters 1
countryName Land der Anschrift des Zugangsdienstanbieters 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4360]
und individueller Wert des 6¢ffentlichen Schliissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schliissels des 1 FALSE
{2529 14} Konzentrators
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1
Fir Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei Gberlangem organizationName: 0-1 | FALSE
{2529 17} Langname des Zugangsdienstanbieters
dNSName = FQDN des Dienstes geméaf Zuweisung | 1
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signature

(Hinweis: siehe CommonName oben)
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_vpnk_vpn_sis>
CRLDistributionPoints URL fur CRL-Statusdienst 1 FALSE
{2529 31} DN d. CRL-Ausstellers (f. indirekte CRL, s. 1
RFC5280#4.2.1.13) 0
reasons
AuthoritylnfoAccess URL fir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2529 35} ausstellenden CA
Admission professionltem = Beschreibung zu <oid_vpnz_sis> 1 FALSE
{1336833} gemal [gemSpec_OID#GS-A_4446]
professionOID = OID <oid_vpnz_sis> gemaf 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37} keyPurposeld = id-kp-serverAuth 1
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4360]
Wert der Signatur

5.8 ZD — Zentrale Dienste

5.8.1 Definition der Identitat der Zentralen Dienste

Die Identitat des Zentralen Dienstes wird durch den Fully Qualified Domain Name
(FQDN) des Dienstes in Verbindung mit einem zusatzlichen Instanzenkennzeichen

gebildet.

5.8.2 Aufbau des SubjectDN

Siehe Tab_PKI_247.

Die Eindeutigkeit der Identitat des Dienstes innerhalb der Telematikinfrastruktur MUSS
bereits durch den Inhalt der folgenden Attribute innerhalb des SubjectDN gegeben sein:

* subject.commonName

* subject_serialNumber
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5.8.3 X.509 Zertifikatsprofile der Zentralen Dienste

5.8.3.1 C.ZD.TLS-S Server-Authentisierung (ehemals C.SF.SSL-S)

GS-A_4615 - Umsetzung Zertifikatsprofil C.ZD.TLS-S
Der TSP-X.509 nonQES MUSS C.ZD.TLS-S gemal3 Tab_PKI_247 umsetzen.

[<=]

Tabelle 40: Tab_PKI_247 C.ZD.TLS-S Server-Authentisierung Zentrale Dienste

Element Inhalt Kar.
certificate C.ZD.TLS-S
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Glltigkeit des Zertifikats (von — bis)
subject
commonName FQDN des Dienstes 1
geman Zuweisung
serialNumber bei Bedarf zur Unterscheidung gleichartiger 0-1
Instanzen
organizationName Name des verantwortlichen Anbieters 1
countryName Land der Anschrift des verantwortlichen Anbieters 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaR [gemSpec_Krypt#GS-A_4359]

und individueller Wert des 6ffentlichen Schliissels
des Zertifikatsinhabers

extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} Zentralen Dienstes
KeyUsage Fir Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1

Fur Schliisselgeneration ECDSA:

digitalSignature 1
SubjectAltNames bei tiberlangem organizationName: 0-1 | FALSE
{2529 17} Langname des Anbieters

dNSName = FQDN des Dienstes gemafd Zuweisung | 1
(Hinweis: siehe CommonName oben)

BasicConstraints ca = FALSE 1 TRUE
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{2 529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
policyldentifier = <oid_zd_tls_s> 1
CRLDistributionPoints keine Festlegung 0-1 | FALSE
{2 529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels der 1 FALSE
{2529 35} ausstellenden CA
Admission professionltem = Beschreibung der technischen 1 FALSE
{1336833} Rolle gemal [gemSpec_OID#GS-A_4446]
professionOID = OID der technischen Rolle geman 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-serverAuth 1 FALSE
{2 529 37}
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
signature Wert der Signatur

5.9 FD — Fachanwendungsspezifische Dienste

5.9.1 Definition der Identitat der Fachanwendungsspezifischen Dienste

Gemal Ubergreifender Definition beinhaltet der Begriff ,,Fachanwendungsspezifischer
Dienst” die Fachdienste und Intermediare.

Als Erweiterung eines fachanwendungsspezifischen Dienstes gelten weiterhin
Clientmodule, die in der Consumerzone (LE-Umgebung) auf den lokalen Systemen
Teilfunktionalitaten des Dienstes bereitstellen oder unterstitzen (s. a. Kap. 5.10).

Die Identitat des Fachanwendungsspezifischen Dienstes wird durch den Fully Qualified
Domain Name (FQDN) des Dienstes in Verbindung mit einem zusatzlichen
Instanzenkennzeichen gebildet.

GS-A_4720 - Verwendung registrierter Werte flir subjectDN

Anbieter von zentralen und fachanwendungsspezifischen Diensten in der TI MUSSEN bei
der Beantragung von X.509-Zertifikaten fir den FQDN im Sub jectDN ausschlief3lich
einen FQDN aus dem zugehdrigen Namensraum der TI unter Beachtung des
zugewiesenen Domainnamen verwenden. Dabei MUSS der verwendete FQDN mit dem
FQDN der zugewiesenen Komponente Ubereinstimmen.

[<=]
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5.9.2 Aufbau des SubjectDN

Siehe Tab_PKI_249 oder Tab_PKI_250.

Die Eindeutigkeit der Identitat des Dienstes innerhalb der Telematikinfrastruktur MUSS
bereits durch den Inhalt der folgenden Attribute innerhalb des SubjectDN gegeben sein:

* subject.commonName

 subject.serialNumber

5.9.3 X.509 Zertifikatsprofile der Fachanwendungsspezifischen Dienste

5.9.3.1 C.FD.TLS-C Client-Authentisierung (ehemals C.SF.SSL-C)

GS-A_4617 - Umsetzung Zertifikatsprofil C.FD.TLS-C
Der TSP-X.509 nonQES MUSS C.FD.TLS-C gemal Tab_PKI_249 umsetzen.

[<=]

Tabelle 41: Tab_PKI_249 C.FD.TLS-C Client-Authentisierung Fachanwendungsspezifische
Dienste

Element Inhalt Kar.
certificate C.FD.TLS-C
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName FQDN des Dienstes 1
gemaf Zuweisung
serialNumber bei Bedarf zur Unterscheidung gleichartiger 0-1
Instanzen
organizationName Name des verantwortlichen Anbieters 1
countryName Land der Anschrift des verantwortlichen Anbieters 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]

und individueller Wert des 6ffentlichen Schliissels
des Zertifikatsinhabers

extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE

{2529 14} Fachanwendungsspezifischen Dienstes
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KeyUsage Fur Schlisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1
Fur Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei Gberlangem organizationName: 0-1 FALSE
{252917} Langname des Anbieters
dNSName = FQDN des Dienstes gemaf 1
Zuweisung
(Hinweis: siehe CommonName oben)
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_fd_tls_c>
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung der technischen 1 FALSE
{1336833} Rolle gemaf [gemSpec_OID#GS-A_4446]
professionOID = OID der technischen Rolle gemaf? | 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37}
andere Erweiterungen 0

signatureAlgorithm

zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]

signature

Wert der Signatur

5.9.3.2 C.FD.TLS-S Server-Authentisierung (ehemals C.SF.SSL-S)

GS-A_4618 - Umsetzung Zertifikatsprofil C.FD.TLS-S
Der TSP-X.509 nonQES MUSS C.FD.TLS-S gemal3 Tab_PKI_250 umsetzen.

[<=]

Tabelle 42: Tab_PKI_250 C.FD.TLS-S Server-Authentisierung Fachanwendungsspezifische

Dienste
Element Inhalt Kar.
certificate C.FD.TLS-S
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tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Giiltigkeit des Zertifikats (von — bis)
subject
commonName FQDN des Dienstes 1
gemal Zuweisung
serialNumber bei Bedarf zur Unterscheidung gleichartiger 0-1
Instanzen
organizationName Name des verantwortlichen Anbieters 1
countryName Land der Anschrift des verantwortlichen Anbieters 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus gemaR [gemSpec_Krypt#GS-A_4359]
und individueller Wert des offentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2529 14} Fachanwendungsspezifischen Dienstes
KeyUsage Fir Schliisselgeneration RSA: TRUE
{2529 15} digitalSignature 1
keyEncipherment 1
Fir Schliisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei Gberlangem organizationName: 0-1 FALSE
{2529 17} Langname des Anbieters
dNSName = FQDN des Dienstes gemaR Zuweisung | 1
(Hinweis: siehe CommonName oben)
BasicConstraints ca =FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2 529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
policyldentifier = <oid_fd_tls_s> 1
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL flir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 5 29 35} ausstellenden CA
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Admission professionltem = Beschreibung der technischen 1 FALSE
{1336833} Rolle gemal [gemSpec_OID#GS-A_4446]
professionOID = OID der technischen Rolle gemaf 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-serverAuth 1 FALSE
{2529 37}
andere Erweiterungen 0

signatureAlgorithm

zur Signatur des Zertifikats verwendeter Algorithmus

gemal [gemSpec_Krypt#GS-A_4359]

signature

Wert der Signatur

5.9.3.3 C.FD.SIG Signatur Fachdienst

A_15172 - Umsetzung Zertifikatsprofil C.FD.SIG
Der TSP-X.509 nonQES MUSS C.FD.SIG gemaf Tab_PKI_251 umsetzen. [<=]

Tabelle 43: Tab_PKI_251 C.FD.SIG Signatur fachanwendungsspezifische Dienste

Element Inhalt Kar.
certificate C.FD.SIG
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName Name des Dienstes gemal Festlegung aus 1
Dienstezulassung
serialNumber bei Bedarf zur Unterscheidung gleichartiger 0-1
Instanzen
organizationName Name des verantwortlichen Anbieters 1
countryName Land der Anschrift des verantwortlichen Anbieters 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} Fachanwendungsspezifischen Dienstes
KeyUsage digitalSignature 1 TRUE
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{2 529 15}
SubjectAltNames bei Uberlangem organizationName: 0-1 FALSE
{2529 17} Langname des Anbieters
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_fd_sig>
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des &ffentlichen Schlussels der 1 FALSE
{2 5 29 35} ausstellenden CA
Admission professionltem = Beschreibung der technischen 1 FALSE
{1336833} Rolle gemaf [gemSpec_OID#GS-A_4446]
professionOID = OID der technischen Rolle gemaf? | 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage 0 FALSE
{2529 37}
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
signature Wert der Signatur

5.9.3.4 C.FD.AUT Authentisierung Fachdienst

A_15591 - Umsetzung Zertifikatsprofil C.FD.AUT
Der TSP-X.509 nonQES MUSS C.FD.AUT gemal3 Tab_PKI_275 umsetzen.[<=]

Tabelle 44: Tab_PKI_275 C.FD.AUT Authentisierung fachanwendungsspezifische Dienste

Element Inhalt Kar.
certificate C.FD.AUT
tbsCertificate
version 2 (v3)

serialNumber gemaf [RFC5280#4.1.2.2.]

signature zur Signatur des Zertifikats verwendeter Algorithmus
gemalf [gemSpec_Krypt#GS-A_4359]

issuer DN der ausstellenden CA

validity Glltigkeit des Zertifikats (von — bis)

subject
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commonName Name des Dienstes gemal Festlegung aus 1
Dienstezulassung
serialNumber bei Bedarf zur Unterscheidung gleichartiger 0-1
Instanzen
organizationName Name des verantwortlichen Anbieters 1
countryName Land der Anschrift des verantwortlichen Anbieters 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus gemaR [gemSpec_Krypt#GS-A_4359]
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2 529 14} Fachanwendungsspezifischen Dienstes
KeyUsage Fur Schlisselgeneration RSA: TRUE
{2 529 15} digitalSignature 1
keyEncipherment 1
Fir Schliisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei tiberlangem organizationName: 0-1 FALSE
{252917} Langname des Anbieters
BasicConstraints ca =FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2 529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
policyldentifier = <oid_fd_aut> 1
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
Admission professionltem = Beschreibung der technischen 1 FALSE
{1336833} Rolle gemaf [gemSpec_OID#GS-A_4446]
professionOID = OID der technischen Rolle geman 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage 0 FALSE
{2529 37}
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
signature Wert der Signatur
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5.9.3.5 C.FD.ENC Verschlisselung Fachdienst

A_16213 - Umsetzung Zertifikatsprofil C.FD.ENC
Der TSP-X.509 nonQES MUSS C.FD.ENC gemaf Tab_PKI_276 umsetzen.[<=]

Tabelle 45: Tab_PKI_276 C.FD.ENC Verschlusselung fachanwendungsspezifische Dienste

Element Inhalt Kar.
certificate C.FD.ENC
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter Algorithmus
gemal [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Giiltigkeit des Zertifikats (von — bis)
subject
commonName Name des Dienstes gemal Festlegung aus 1
Dienstezulassung
serialNumber bei Bedarf zur Unterscheidung gleichartiger 0-1
Instanzen
organizationName Name des verantwortlichen Anbieters 1
countryName Land der Anschrift des verantwortlichen Anbieters 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus geman [gemSpec_Krypt#GS-A_4359]
und individueller Wert des offentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} Fachanwendungsspezifischen Dienstes
KeyUsage Fur Schlisselgeneration RSA: TRUE
{2 529 15} keyEncipherment 1
dataEncipherment 1
Fur Schliisselgeneration ECDSA:
keyAgreement 1
SubjectAltNames bei Uberlangem organizationName: 0-1 FALSE
{2529 17} Langname des Anbieters
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
policyldentifier = <oid_fd_enc> 1
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CRLDistributionPoints keine Festlegung 0-1 FALSE
{2 529 31}

AuthoritylnfoAccess URL fuir OCSP-Statusdienst 1 FALSE
{136155711}

AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels der 1 FALSE
{2529 35} ausstellenden CA

Admission professionltem = Beschreibung der technischen 1 FALSE
{1336833} Rolle gemal [gemSpec_OID#GS-A_4446]

professionOID = OID der technischen Rolle geman 1
[gemSpec_OID#GS-A_4446]

ExtendedKeyUsage 0 FALSE

{2529 37}

andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter Algorithmus

gemal [gemSpec_Krypt#GS-A_4359]

signature Wert der Signatur

5.10 CM — Clientmodul

5.10.1 Definition der Identitat eines Clientmoduls

Der Identitatsbereich ,Fachanwendungsspezifischer Dienst* umfasst Dienste und
Intermediare innerhalb der Tl sowie zusatzlich damit in funktionalem Zusammenhang
stehende Clientmodule in der Consumerzone (LE-Umgebung).

Die Identitat eines Clientmoduls wird durch den Anbieter des zugehdrigen
Fachanwendungsspezifischen Dienstes nach dessen eigener Systematik festgelegt.
Seitens der TI-Plattform werden hierzu keine Vorgaben definiert, da diese Zertifikate
keine Plattformleistung der TI darstellen, sondern die gegenseitige Authentisierung
zwischen einem spezifischen Dienst und seinem zugehdrigen lokalem Clientmodul
unterstutzen.

Ein berechtigter Antragsteller fir ein C.FD.TLS-* Zertifikat kann auf der Grundlage
derselben Berechtigung zusatzlich auch C.CM.TLS-CS-Zertifikate beziehen.

Ein Clientmodul-Zertifikat wird von der CA fur Fachdienstzertifikate ausgestellt.

Ein Clientmodul-Zertifikat kann als Exemplar- oder Gattungszertifikat ausgestellt werden.

5.10.2 Aufbau des SubjectDN

Siehe Tab_PKI_267.

Die Eindeutigkeit der Identitat des Clientmoduls ist durch den Anbieter des Dienstes nach
eigener Systematik sicher zu stellen:

* subject.commonName

 subject.serialNumber
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5.10.3 X.509 Zertifikatsprofil des Clientmoduls

5.10.3.1 C.CM.TLS-CS Clientmodul-Authentisierung

GS-A_ 5280 - Umsetzung Zertifikatsprofil C.CM.TLS-CS
Der TSP-X.509 nonQES MUSS C.CM.TLS-CS gemal Tab_PKI_267 umsetzen.

[<=]

Tabelle 46: Tab_PKI_267 C.CM.TLS-CS Clientmodul-Authentisierung

Element Inhalt Kar.
certificate C.CM.TLS-CS
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName keine Festlegung 1
serialNumber bei Bedarf zur Unterscheidung gleichartiger 0-1
Instanzen (z.B. Release-Nr.)
organizationName Name des verantwortlichen Anbieters 1
countryName Land der Anschrift des verantwortlichen Anbieters 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
und individueller Wert des o¢ffentlichen Schliissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} Clientmoduls
KeyUsage Fur Schlisselgeneration RSA: TRUE
{2 529 15} digitalSignature 1
keyEncipherment 1
Fur Schlisselgeneration ECDSA:
digitalSignature 1
SubjectAltNames bei Uberlangem organizationName: 0-1 FALSE
{252917} Langname des Anbieters
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
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Publikation der Zertifikatsrichtlinie)
policyldentifier = <oid_cm_tls_c> 1
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess keine Festlegung 0-1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6&ffentlichen Schlissels der 1 FALSE
{2529 35} ausstellenden CA
Admission professionltem = Beschreibung der technischen 1 FALSE
{1336833} Rolle gemaf [gemSpec_OID#GS-A_4446]
professionOID = OID der technischen Rolle gemaf? | 1
[gemSpec_OID#GS-A_4446]
ExtendedKeyUsage keyPurposeld = id-kp-clientAuth 1 FALSE
{2529 37} keyPurposeld = id-kp-serverAuth 1
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
signature Wert der Signatur

5.11 SGD-HSM — Schlisselgenerierungsdienst-HSM

5.11.1 Beschreibung der ldentitat

Ein HSM mit einem speziellen Firmware-Modul ist zentraler Bestandteil eines
Schlisselgenerierungsdienstes [gemSpec_SGD]. Ein solches als SGD-HSM
bezeichnetes HSM muss eine fiir einen Client (bspw. ein ePA-Frontend des Versicherten
(FdV) oder ein FM ePA) priufbare Identitat besitzen. Diese Identitat wird verwendet um
damit offentliche ECDH-Schlissel zu authentisieren, die fur die
Schlisselgenerierungsfunktionalitat bendétigt werden. Dabei ist es wichtig, dass es
verschiedene SGD-HSM gibt, jeweils solche mit einer Identitat entweder vom Typ 1
(oid_sgdl_hsm) und solche vom Typ 2 (oid_sgd2_hsm) (vgl. professionltem in C.SGD-
HSM.AUT und [gemSpec OID#GS-A 4446], und vgl. auch [gemSpec SGD#A 17848]).

Die Identitat wird von der Komponenten-PKI ausgegeben. Ein solches Zertifikat wird
jedoch explizit in der TSL aufgefuhrt (vgl. [gemSpec SGD#A 17846]) und wird daher von
den Clients Uber einen speziellen Weg geprift (vgl. [gemSpec SGD#A 17847]). Durch
die direkte Auffihrung in der TSL ist die Identitat unabhangig von der Sicherheitsleistung
der Komponenten-PKI.

5.11.2 X.509 Zertifikatsprofil der SGD-HSM

A_17844 - Umsetzung Zertifikatsprofil C.SGD-HSM.AUT
Der TSP-X.509 nonQES MUSS das Zertifikatsprofil C.SGD-HSM.AUT nach
Tab_PKI_296 umsetzen.
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[<=]
Tabelle 47: Tab_PKI_296 C.SGD-HSM.AUT Authentisierung SGD-HSM

Element Inhalt Kar.
certificate C.SGD-HSM.AUT
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName <SGD>-<Namensteil des Dienstes (frei wahlbar)> 1
serialNumber bei Bedarf zur Unterscheidung gleichartiger 0-1
Instanzen
organizationName Name des verantwortlichen Anbieters 1
countryName Land der Anschrift des verantwortlichen Anbieters 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]
und individueller Wert des ¢ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} Dienstes
KeyUsage digitalSignature 1 TRUE
{2 529 15}
SubjectAltNames bei Uberlangem organizationName: 0-1 FALSE
{2529 17} Langname des Anbieters
BasicConstraints ca = FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2 529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie) 1
policyldentifier = <oid_sgd_hsm_aut>
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 5 29 35} ausstellenden CA
Admission professionltem = Beschreibung der technischen 1 FALSE
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{1336833} Rolle gemaf [gemSpec_OID#GS-A_4446]
professionOID = OID der technischen Rolle gemaf? | 1
[gemSpec_OID#GS-A_4446]

ExtendedKeyUsage 0 FALSE

{2 529 37}

andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter

Algorithmus gemaf [gemSpec_Krypt#GS-A_4359]

signature Wert der Signatur

5.12 CA - Zertifikatsprofile

GS-A_4730 - Eindeutige Identifizierung der CA-Zertifikate

Der TSP-X.509 nonQES und TSP-X.509 QES MUSS bei der Beantragung von X.509-CA-
Zertifikaten sicherstellen, dass der subjectDN die CA eindeutig innerhalb der Tl
identifiziert.

[<=]

GS-A 4731 - Attribute der CA-Zertifikate

Der TSP-X.509 nonQES und TSP-X.509 QES SOLL bei der Beantragung von X.509-CA-
Zertifikaten nur die Attribute mit der Kardinalitat 1 verwenden.

[<=]

GS-A 4732 - Extension der CA-Zertifikate

Der TSP-X.509 nonQES (eGK) und die gematik Root-CA SOLLEN bei der Erstellung

eines Root- bzw. self-signed CA-Zertifikats die Extension AuthorityKeyldentifier entfallen
lassen.

[<=]
Die eindeutige Benennung der CA-Zertifikate im Feld commonName erfolgt gemaf Kap.
2.2 nach dem Schema:

<holder>.<usage>-CA<n>

(Analog zum Schema <type>.<holder>.<usage><n>, welches in Kap. 2.2 beschrieben
wird.)

Der Suffix <n> kennzeichnet hierbei die fortlaufende Nummerierung innerhalb eines Typs
von CA-Zertifikaten — beginnend ab dem Wert 1. Dabei wird <n> auch bei
Schlisselgenerations-Wechseln fortgesetzt.

GS-A 4735 - Namenskonvention fur CA-Zertifikate

Der TSP-X.509 nonQES und TSP-X.509 QES MUSS fur jede von ihm betriebene CA die
Namenskonventionen gemal [GS-A_4588], [GS-A_4590] umsetzen sowie die
Namensbildung im Feld commonName nach dem Schema <holder>.<usage>-CA<n>
vornehmen.

[<=]
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5.12.1 GEM.RCA<n> - Zentrale Root-CA_nonQES

GS-A_4736 - Umsetzung Zentrale nonQES-Root-CA-Zertifikat

Die gematik-Root-CA MUSS die Namenskonvention und Attributsbelegung der Felder fiir
folgende CA-Zertifikate umsetzen gemaR:

a) Tab_PKI_211 fir gematik-Root-CA,

b) Tab_PKI_212 fur i) Zentrale Aussteller-CA_nonQES, ii) Aussteller-CA_nonQES, iii)
TSL-Signer-CA.[<=]

Tabelle 48: Tab_PKI_211 GEM.R-CA<n> — Zentrale gematik Root-CA_nonQES der TI

Element Inhalt Kar.
certificate C.GEM.RCA<n>
tbsCertificate
version 2 (v3)
CertificateSerialNumber gemaf [RFC5280#4.1.2.2]
signature zur Signatur des Zertifikats verwendeter
Algorithmus geman [gemSpec_Krypt#GS-A_4357]
issuer derselbe DN wie unter "subject" aufgefuhrt
validity Glltigkeit des Zertifikats (von - bis)
subject
commonName GEM.RCA<n> 1
serialNumber Zur Unterscheidung gleichartiger Instanzen 0-1
organizationalUnitName | Zentrale Root-CA der Telematikinfrastruktur 1
organizationName gematik GmbH 1
countryName DE 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemanR [gemSpec_Krypt#GS-A_4357]
und individueller Wert des 6ffentlichen Schlussels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2529 14} Zentralen gematik Root-CA, fir die dieses Zertifikat
ausgestellt wird.
KeyUsage keyCertSign 1 TRUE
{2 529 15} criSign 0-1
SubjectAltNames 0 FALSE
{2529 17}
BasicConstraints ca=TRUE 1 TRUE
{2529 19} pathLength 0
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 1
http://www.gematik.de/go/policies (URL zur
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CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}

AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE
{136155711}

AuthorityKeyldentifier 0 FALSE
{2 529 35}

Admission 0 FALSE
{1336833}

ExtendedKeyUsage 0 FALSE
{2529 37}

andere Erweiterungen 0

signatureAlgorithm

zur Signatur des Zertifikats verwendeter
Algorithmus gemanR [gemSpec_Krypt#GS-A_4357]

signature

Wert der Signatur

5.12.2 <tsp>.<usage>-CA<n> - Aussteller-CA_nonQES

GS-A_4737 - Umsetzung nonQES-CA-Zertifikate
Der TSP-X.509 nonQES MUSS fir die von ihm betriebenen CAs die Attributsbelegung

der Felder gemaf Tab_PKI_212 und die Namenskonvention gemal Tab_PKI_213

umsetzen.

[<=]

Tabelle 49: Tab_PKI_212 <tsp>.<usage>-CA<n> —Aussteller- CA_nonQES der Tl

Element Inhalt Kar.
certificate C.<tsp>.<usage>-CA<n>
tbsCertificate
version 2 (v3)
CertificateSerialNumber gemal [RFC5280#4.1.2.2]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemanR [gemSpec_Krypt#GS-A_4357]
issuer DN der ausstellenden CA
validity Glltigkeit des Zertifikats (von - bis)
subject
commonName <tsp>.<usage>-CA<n> *) **) 1
serialNumber Zur Unterscheidung gleichartiger Instanzen 0-1
organizationalUnitName | <usageName>-CA der Telematikinfrastruktur **) 0-1
organizationName <tspName> *) 1
countryName DE 1
andere Attribute 0
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subjectPublicKeylInfo Algorithmus geman [gemSpec_Krypt#GS-A_4357]
und individueller Wert des 6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2529 14} CA, fur die dieses Zertifikat ausgestellt wird
KeyUsage keyCertSign 1 TRUE
{2 529 15} crlSign 0-1
SubjectAltNames bei Uberlangem organizationName: 0-1 FALSE
{2529 17} Langname des Anbieters
BasicConstraints ca=TRUE 1 TRUE
{2529 19} pathLength =0 1
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
ODER davon abweichend: CAs fur HBA-AUT/ENC- 1
Zertifikate: policyldentifier = <oid_policy_hba_cp> 0-1
policyQualifierinfo = URL der Zertifikatsrichtlinie
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess URL fuir OCSP-Statusdienst 1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels der 1 FALSE
{2 529 35} ausstellenden CA
Admission 0 FALSE
{1336833}
ExtendedKeyUsage 0 FALSE
{2529 37}
andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter
Algorithmus gemaR [gemSpec_Krypt#GS-A_4357]
signature Wert der Signatur

*) Fur CA-Zertifikate der zentralen PKI wird fur <tsp> die Bezeichnung "GEM" und fur
<tspName> "gematik GmbH" eingesetzt; fir von TSPs betriebene Sub-CAs wird das
jeweilige TSP-Kirzel sowie der vollstindige TSP-Name eingefugt.

**) Die erlaubten Werte flr <usage> und <usageName> werden in Tab_PKI_213
aufgefihrt.

5.12.3 <tsp>.HBA-qCA<n> - Aussteller-CA_QES

GS-A_4948 - Umsetzung QES-CA-Zertifikate
Der TSP-X.509 QES MUSS fir die Zertifikate der von ihm betriebenen CAs die
Attributsbelegung der Felder gemaf Tab_PKI 215 umsetzen.

[<=]
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Tabelle 1: Tab_PKI_215 <tsp>.HBA-qCA<n> — Aussteller- CA_QES der TI

Element Inhalt Kar.
certificate C.<tsp>.HBA-qCA<n>
tbsCertificate
version 2 (v3)
CertificateSerialNumber gemal [RFC5280#4.1.2.2]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4358]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von - bis)
subject
commonName <tsp>.HBA-qCA <n> *) 1
organizationalUnitName | Qualifizierter VDA der Telematikinfrastruktur 0-1
organizationldentifier Vom VDA verwendeter organizationldentifier 0-1
gemaf [ETSI EN 319 412-2] und [X.520]
organizationName Name des VDA fir QES 1
countryName DE 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus gemaf [gemSpec_Krypt#GS-A_4358]
und individueller Wert des o6ffentlichen Schlissels
des Zertifikatsinhabers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 14} CA, fur die dieses Zertifikat ausgestellt wird
KeyUsage keyCertSign 1 TRUE
{2 529 15} criSign 0-1
SubjectAltNames 0 FALSE
{2529 17}
BasicConstraints ca=TRUE 1 TRUE
{2529 19} pathLength =0 1
CertificatePolicies policyldentifier = <id-etsi-qcp-natural-gscd> 0-1 FALSE
{2529 32} {0.4.0.194112.1.2}
policyQualifierinfo = URL der Zertifikatsrichtlinie 0-1
policyldentifier = <oid_policy_hba_cp> 1
policyQualifierinfo = URL der Zertifikatsrichtlinie 0-1
Ggf. weitere policyldentifier 0-n
Ggf. weitere policyQualifierInfo 0-n
CRLDistributionPoints CbpP 0-1 | FALSE
{2529 31}
AuthoritylnfoAccess URL fiir OCSP-Statusdienst 0-1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE
{2 529 35} ausstellenden CA
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Admission 0 FALSE
{1336833}
ValidityModel id-validity-Model-chain 1 FALSE
{136141830135} {1361418301 351}
ExtendedKeyUsage 0 FALSE
{2 529 37}
QCStatements <id-etsi-qcs-QcCompliance> {0.4.0.1862.1.1} 0-1 FALSE
{1.3.6.1.5.5.7.1.3} Ggf. weitere Eintrage 0-n
andere Erweiterungen Ggf. weitere Erweiterungen durch die BNetzA
gesetzt, die hier jedoch nicht spezifiziert sind.
signatureAlgorithm zur Signatur des Zertifikats verwendeter
Algorithmus gemaf [gemSpec_Krypt#GS-A_4358]
signature Wert der Signatur

*) Der Name kann mit oder ohne Leerzeichen vor der laufenden Nr. <n> geschrieben werden.

5.13 OCSP - Statusauskunftsdienst

5.13.1 Definition der OCSP-Signer-ldentitat

Die Identitat eines OCSP-Responders wird durch den commonName gebildet, zur
Sicherstellung der Eindeutigkeit bedarfsweise erganzt um ein Merkmal im Feld
subject._serialNumber.

GS-A_4738 - Eindeutige Identifizierung der OCSP-Signer-Zertifikate

Der TSP-X.509 nonQES und der Anbieter des TSL-Dienstes MUSSEN bei der
Beantragung von X.509-OCSP-Signer-Zertifikaten sicherstellen, dass der subjectDN das
OCSP-Signer-Zertifikat eindeutig innerhalb der Tl identifiziert.

[<=]

GS-A_4739 - Attribute der OCSP-Signer-Zertifikate

Der TSP-X.509 nonQES und der Anbieter des TSL-Dienstes SOLLEN bei der
Beantragung von X.509-OCSP-Signer-Zertifikaten nur die Attribute mit der Kardinalitat 1
verwenden.

[<=]

GS-A_5514 - Verwendung separater OCSP-Signer-Zertifikate

Ein TSP-X.509 nonQES, die gematik Root-CA und der Anbieter des TSL-Dienstes
MUSSEN fir jede unterstitzte Schlisselgeneration (gemaf [gemSpec_Krypt#GS-
A_4357]) jeweils ein separates OCSP-Signer-Zertifikat verwenden.

[<=]

Hinweis: Neue OCSP-Signer-Zertifikate sollten gemal [RFC6960] signiert werden.

Zu beachten ist, dass OCSP-Signer-Zertifikate zur Verwendung in der Tl in die TSL eingebracht

werden muissen. (vgl. [gemSpec_TSL#TIP1-A_4084] sowie TUC_PKI_006 ,OCSP-Abfrage",
Schritt 5.)

5.13.2 Aufbau des SubjectDN

Siehe Tab_PKI_253.
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5.13.3 X.509-Profil des OCSP-Signer-Zertifikates

5.13.3.1 C.GEM.OCSP OCSP-Signer-Zertifikat

GS-A_4741 - Umsetzung Zertifikatsprofil C.GEM.OCSP
Der TSP-X.509 nonQES, die gematik-Root-CA und der TSL-Dienst MUSSEN
C.GEM.OCSP gemal Tab_PKI_253 umsetzen.

[<=]

Tabelle 50: Tab_PKI_253 C.GEM.OCSP Zertifikatsprofil OCSP-Signer

Element Inhalt Kar.
certificate C.GEM.OCSP
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemanR [gemSpec_Krypt#GS-A_4357]
issuer DN der ausstellenden CA
validity Giiltigkeit des Zertifikats (von — bis)
subject
commonName Name des OCSP-Responders 1
serialNumber Zur Unterscheidung gleichartiger Instanzen 0-1
organizationalUnitName | Name der Abteilung fiir den Betrieb des OCSP 0-1
organizationName Name des OCSP-Dienstanbieters 1
countryName Land der Anschrift des OCSP-Dienstanbieters 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus geman [gemSpec_Krypt#GS-A_4357]
und individueller Wert des offentlichen Schlissels
des Zertifikatsbesitzers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels des 1 FALSE
{2529 14} OCSP-Signers
KeyUsage nonRepudiation 1 TRUE
{2 529 15}
SubjectAltNames bei tiberlangem organizationName: 0-1 FALSE
{2529 17} Langname des Anbieters
BasicConstraints ca =FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
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http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)

CRLDistributionPoints keine Festlegung 0-1 FALSE

{2529 31}

AuthoritylnfoAccess URL fiir OCSP-Statusdienst 0-1 FALSE

{136155711}

AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE

{2 529 35} ausstellenden CA

ExtendedKeyUsage KeyPurposeld = id-kp-OCSPSigning 1 FALSE

{2529 37}

id-pkix-ocsp-nocheck OCSP-Nocheck = NULL 0-1 FALSE

{1.3.6.1.5.5.7.48.1.5}

andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter

Algorithmus gemaR [gemSpec_Krypt#GS-A_4357]

signature Wert der Signatur

5.14 CRL - Statusauskunftsdienst

GS-A_5066 - Indirekte CRL gemaf? [Common-PKI]

Der TSP-X.509 nonQES fir Komponenten MUSS CRLs fur X.509-Zertifikate als indirekte
CRLs gemal [Common-PKI] und [RFC5280#4.2.1.13] unter Verwendung eines
dedizierten CRL-Signers erzeugen.

[<=]

5.14.1 Definition der CRL-Signer-ldentitat

Die Identitat eines CRL-Signers wird durch den commonName gebildet, zur Sicherstellung
der Eindeutigkeit bedarfsweise erganzt um ein Merkmal im Feld
subject._serialNumber.

GS-A_4935 - Eindeutige Identifizierung der CRL-Signer-Zertifikate

Der TSP-X.509 nonQES MUSS bei der Beantragung von X.509-CRL-Signer-Zertifikaten
sicherstellen, dass der subjectDN das CRL-Signer-Zertifikat eindeutig innerhalb der Tl
identifiziert.

[<=]
GS-A_4936 - Attribute der CRL-Signer-Zertifikate

Der TSP-X.509 nonQES SOLL bei der Beantragung von X.509-CRL-Signer-Zertifikaten
nur die Attribute mit der Kardinalitat 1 verwenden.

[<=]
GS-A_4937 - Ableitung des CRL-Signer-Zertifikates

Ein TSP-X.509 nonQES MUSS das CRL-Signer-Zertifikat der jeweiligen
Schlisselgeneration fir die von ihm be-triebenen CRL-Dienste aus der VPNK-CA
derselben Schliisselgeneration beziehen.

[<=]
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GS-A_5515 - Bezug separater CRL-Signer-Zertifikate
Ein TSP-X.509 nonQES, der CRL-Dienste betreibt, MUSS fir jede unterstitzte
Schlisselgeneration (gemal [gemSpec_Krypt#GS-A_4357]) jeweils ein separates CRL-

Signer-Zertifikat beziehen.

[<=]

5.14.2 Aufbau des SubjectDN

Siehe Tab_PKI_214.

5.14.3 X.509 Profil des CRL-Signer-Zertifikates

5.14.3.1 C.GEM.CRL CRL-Signaturzertifikat

GS-A_4939 - Umsetzung Zertifikatsprofil C.GEM.CRL
Der TSP-X.509 nonQES MUSS C.GEM.CRL gemaf Tab_PKI_214 umsetzen.

[<=]

Tabelle 51: Tab_PKI_214 C.GEM.CRL Zertifikatsprofil CRL-Signer

Element Inhalt Kar.
certificate C.GEM.CRL
tbsCertificate
version 2 (v3)
serialNumber gemal [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaR [gemSpec_Krypt#GS-A_4357]
issuer DN der ausstellenden CA
validity Gultigkeit des Zertifikats (von — bis)
subject
commonName Name des CRL-Signers 1
serialNumber Zur Unterscheidung gleichartiger Instanzen 0-1
organizationalUnitName | Name der Abteilung fir den Betrieb des CRL- 0-1
Signer
organizationName Name des CRL-Dienstanbieters 1
countryName Land der Anschrift des CRL-Dienstanbieters 1
andere Attribute 0
subjectPublicKeylInfo Algorithmus geman [gemSpec_Krypt#GS-A_4357]
und individueller Wert des offentlichen Schlissels
des Zertifikatsbesitzers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
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{2529 14} CRL-Signers
KeyUsage criSign 1 TRUE
{2529 15}
SubjectAltNames bei Giberlangem organizationName: 0-1 FALSE
{2529 17} Langname des Anbieters
BasicConstraints ca =FALSE 1 TRUE
{2529 19}
CertificatePolicies policyldentifier = <oid_policy_gem_or_cp> 1 FALSE
{2529 32} policyQualifierinfo = 0-1
http://www.gematik.de/go/policies (URL zur
Publikation der Zertifikatsrichtlinie)
CRLDistributionPoints keine Festlegung 0-1 FALSE
{2529 31}
AuthoritylnfoAccess keine Festlegung 0-1 FALSE
{136155711}
AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlissels der 1 FALSE
{2 529 35} ausstellenden CA
ExtendedKeyUsage 0 FALSE
{2529 37}
andere Erweiterungen 0

signatureAlgorithm

zur Signatur des Zertifikats verwendeter
Algorithmus geman [gemSpec_Krypt#GS-A_4357]

signature

Wert der Signatur

5.15 TSL - Zertifikatsprofile

5.15.1 Definition der TSL-Signer-Identitat

Die Identitat des TSL-Signers wird durch einen eindeutigen commonName bedarfsweise
erganzt um ein Merkmal im Feld subject._serialNumber gebildet.

GS-A_4742 - Eindeutige Identifizierung der TSL-Signer-Zertifikate

Der Anbieter des TSL-Dienstes MUSS bei der Beantragung von X.509-TSL-Signer-
Zertifikaten sicherstellen, dass der subjectDN das TSL-Signer-Zertifikat eindeutig

innerhalb der Tl identifiziert.

[<=]

GS-A_4743 - Attribute der TSL-Signer-Zertifikate

Der Anbieter des TSL-Dienstes SOLL bei der Beantragung von X.509-TSL-Signer-

Zertifikaten nur die Attribute mit der Kardinalitat 1 verwenden.

[<=]

5.15.2 Aufbau des SubjectDN

Siehe Tab_PKI_252.
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5.15.3 X.509 Zertifikatsprofil der TSL-Signer-CA

GS-A_4744 - Zentrale TSL-Signer-CA-Zertifikate

Der Anbieter des TSL-Dienstes MUSS fir die von ihm betriebenen TSL-Signer-CAs die
Attributsbelegung der Felder gemalf Tab_PKI_212 und die Namenskonvention fir den
TSL-Dienst gemaR Tab_PKI_213 umsetzen.

[<=]

A_17686 - TSL-Signer-CA Cross-Zertifikate (ECC-Migration)

Der TSL-Dienst MUSS fir die TSL-Signer-CA der Schlisselgeneration ECDSA
beidseitige Cross-Zertifikate zu der aktiven TSL-Signer-CA der Schlisselgeneration RSA
bereitstellen und dabei die folgenden Punkte bertcksichtigen:

» das bereits existierende Schliisselmaterial (PublicKey) der TSL-Signer-CA
(ECDSA) wird durch die TSL-Signer-CA (RSA) mit deren PrivateKey signiert und
damit das Cross-Zertifikat mit dem Namen C.GEM.TSL-CA<Index der ECDSA-
CA>-CROSS<Index der RSA-CA> erzeugt

» das bereits existierende Schlisselmaterial (PublicKey) der TSL-Signer-CA (RSA)
wird durch die TSL-Signer-CA (ESCDA) mit deren PrivateKey signiert und damit
das Cross-Zertifikat mit dem Namen C.GEM.TSL-CA<Index der RSA-CA>-
CROSS<Index der ECDSA-CA> erzeugt

[<=]

A_17687 - TSL-Signer-CA Cross-Zertifikate — Attributsbelegung (ECC-Migration)
Der TSL-Dienst MUSS fir die zu erstellenden Cross-Zertifikate die Attributsbelegung der
Felder gemal Tab_PKI_212 umsetzen, wobei Abweichungen bei folgenden Elementen
vorzunehmen sind:

« <certificate> = C.GEM.TSL-CA<X>-CROSS<Y>
¢ <commonName> = GEM.TSL-CA<X>-CROSS<Y>

Dabei ist jeweils <X> der Index des zu signierenden TSL-Signer-CA-Schlissels
(PublicKey) und <Y> der Index des signierenden TSL-Signer-CA-Schliissels
(PrivateKey).

[<=]
Beispiele fur TSL-Signer-CA Cross-Zertifikate:
» C.GEM.TSL-CA1-CROSS3

Erklarung: Das Cross-Zertifikat ist fir TSL-Signer-CA1 (RSA Public Key)
ausgestellt und von TSL-Signer-CA3 (ECDSA) signiert.

» C.GEM.TSL-CA3-CROSS1

Erklarung: Das Cross-Zertifikat ist fir TSL-Signer-CA3 (ECDSA Public Key)
ausgestellt und von TSL-Signer-CAl (RSA) signiert.
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5.15.4 TSL-Signer- Zertifikat

GS-A_4745 - Umsetzung Zertifikatsprofil C.TSL.SIG fur TSL-Dienst

Der TSL-Dienst MUSS das TSL-Signer-Zertifikat C.TSL.SIG gemaR Tab_PKI_252

umsetzen.

[<=]

Tabelle 52: Tab_PKI_252 C.TSL.SIG Zertifikatsprofil TSL-Signer

Element Inhalt Kar.
certificate C.TSL.SIG
tbsCertificate
version 2 (v3)
serialNumber gemaf [RFC5280#4.1.2.2.]
signature zur Signatur des Zertifikats verwendeter
Algorithmus gemaR [gemSpec_Krypt#GS-A_4357]
issuer DN der ausstellenden CA
validity Glltigkeit des Zertifikats (von — bis)
subject
commonName TSL Signing Unit <n> 1
serialNumber Zur Unterscheidung gleichartiger Instanzen 0-1
organizationalUnitName | Name der Abteilung fir den Betrieb des TSL- 0-1
Dienstes
organizationName gematik GmbH 1
countryName DE 1
andere Attribute 0
subjectPublicKeylnfo Algorithmus geman [gemSpec_Krypt#GS-A_4357]
und individueller Wert des offentlichen Schlissels
des Zertifikatsbesitzers
extensions critical
SubjectKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels des 1 FALSE
{2529 14} TSL-Signers
KeyUsage nonRepudiation 1 TRUE
{2 529 15}
SubjectAltNames otherName-Eintrag mit OID = {organizationName} | 1 FALSE
{2529 17} (2.5.4.10), Wert = "gematik Gesellschaft fir
Telematikanwendungen der Gesundheitskarte
mbH"
BasicConstraints ca = FALSE 1 TRUE

{2529 19}
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CertificatePolicies policyldentifier = <oid_policy_gem_tsl_signer> 1 FALSE

{2529 32}

CRLDistributionPoints keine Festlegung 0-1 FALSE

{2529 31}

AuthoritylnfoAccess URL fiir OCSP-Statusdienst 1 FALSE

{136155711}

AuthorityKeyldentifier keyldentifier = ID des 6ffentlichen Schlussels der 1 FALSE

{2529 35} ausstellenden CA

ExtendedKeyUsage KeyPurposeld = id-tsl-kptsISigning 1 FALSE

{2529 37} gemal [ETSI_TS_102_231_v3.1.2#6.2]

andere Erweiterungen 0
signatureAlgorithm zur Signatur des Zertifikats verwendeter

Algorithmus geman [gemSpec_Krypt#GS-A_4357]

signature Wert der Signatur

Hinweis: [ETSI_TS 102 231 V3.1.2], Kap. 6.2 empfiehlt, den Inhalt von
~SchemeOperatorName* (vgl. [gemSpec_TSL]) als ,organzationName" im Subject
Distinguished Name einzutragen. ,SchemeOperatorName* wiederum MUSS gemalf}
[ETSI_TS_102 231 V3.1.2], Kap. 5.3.4 den eingetragenen Namen enthalten. "gematik
Gesellschaft fur Telematikanwendungen der Gesundheitskarte mbH" ist aber zu lang fur

TSL-OCSP-Responder-Zertifikat

GS-A_4747 - Umsetzung Zertifikatsprofil C.GEM.OCSP fiur TSL-Dienst
Der TSL-Dienst MUSS flr die OCSP-Priufung des TSL-Signer-Zertifikats ein OCSP-
Signer-Zertifikat C.GEM.OCSP gemal Tab_PKI_253 umsetzen.

[<=]

GS-A_4918 - Ableitung des OCSP-Signer-Zertifikates fir TSL-Dienst
Der TSL-Dienst MUSS das OCSP-Signer-Zertifikat der jeweiligen Schlisselgeneration
gemanR [RFC6960] von der TSL-Signer-CAderselben Schllisselgeneration beziehen. [<=]
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6 CV-Zertifikate

Dieses Kapitel enthalt Anforderungen an die Profilattribute flr CV-Zertifikate sowie deren
Verwendung. Hierzu gehért auch die Festlegung von Vorgaben zur Identifizierung der
ausgebenden CA bzw. des Zertifikatsinhabers sowie die Definition von Rollen- und
Gerateprofilen mit denen Zugriffsrechte des Karteninhabers bzw. die Verfligbarkeit von
Funktionseinheiten eines Gerétes verbunden sind.

GS-A_4972 - Bezug des CV-Zertifikat
Ein Kartenherausgeber KANN das nicht-personenbezogene CV-Zertifikat nach
entsprechender Registrierung vom TSP-CVC-CA beziehen.

[<=]
GS-A_4973 - Ausstellung aller CV-Zertifikate einer Karte durch gleiche CVC-Sub-CA

Der Kartenherausgeber MUSS sicherstellen, dass alle zu einer Chipkarte gehérenden
CV-Zertifikate durch dieselbe CA der zweiten Ebene erzeugt werden.

[<=]

6.1 Festlegungen zur Abgrenzung

Grundsatzlich sind CV-Zertifikatsprofile zu unterscheiden fur

 CVC-CAs, die als Herausgeber von CV-Zertifikaten fur Endteilnehmer fungieren,
und

* Endteilnehmer, d. h. Kartentypen wie eGK, HBA, SM-B und gSMC.

Der o6ffentliche Root-Schliissel der PKI fiir CV-Zertifikate wird direkt als Datenfeld in den
Karten hinterlegt. Die Bereitstellung des offentlichen Root-Schlissels in Form eines CV-
Zertifikates ist nicht erforderlich.

GS-A_4974 - CV-Ausstattung von Smartcards der Tl

Ein Kartenherausgeber, der Smartcards fir Einsatzbereiche der Tl herausgeben will,
MUSS sicherstellen, dass die Karten Uber folgende CV-Ausstattung verfligen: (a)
mindestens ein CV-Schliisselpaar mit zugeordnetem CV-Zertifikat. Es kdnnen mehrere
Schlisselpaare mit jeweils eigenem CV-Zertifikat und unterschiedlichen Profilattributen
enthalten sein, die die Karte fur unterschiedliche Funktionen in der TI-
Anwendungslandschaft autorisieren kdnnen (b) das CV-CA-Zertifikat der zweiten Ebene
sowie (c) der offentliche Schlissel der CV-Root.

[<=]

6.2 Namensregeln und -formate

Anforderungen an Namensregeln und -formate ergeben sich aus der Identifikation von
Herausgebern von CV-Zertifikaten sowie von Zertifikatsinhabern.

Der Herausgeber eines CV-Zertifikats wird Uber das Datenelement Certificate Authority
Reference (CAR) identifiziert. Anforderungen an die Formatierung und den Inhalt der
CAR sind im Abschnitt 6.4.3.2 beschrieben.
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Der Inhaber eines CV-Zertifikats wird im Datenelement Certificate Holder Reference
(CHR) angegeben. Anforderungen an die Formatierung und den Inhalt der CHR sind im
Abschnitt 6.4.3.4 beschrieben.

6.3 Rollen- und geratebasierte Zugriffsprofile

6.3 Rollen und Profile

In einem CV-Zertifikat einer Chipkarte ist das Zugriffsprofil dieser Chipkarte enthalten.
Dabei wird gemal [gemKPT_PKI_TIP#5.1] unterschieden zwischen einem Zugriffsprofil
fur eine

» Authentisierung einer Rolle (CV-Rollen-Zertifikate) bzw. fir eine
» Authentisierung einer Funktionseinheit eines Gerates (CV-Geratezertifikate).

Die technische Umsetzung der Zuordnung zu Zugriffsprofilen in CV-Zertifikaten erfolgt fur
Karten der Generation 2 Uber eine Flagliste, die die Berechtigungen steuert und im Feld

6.3.1 Rollenauthentisierung

GS-A_4620 - Zugriffsprofil einer eGK
Der Kartenherausgeber MUSS sicherstellen, dass das CV-Rollen-Zertifikat einer eGK als
Zugriffsprofil CHAT.0 den Wert “00 0000 0000 0000 hat.

[<=]

GS-A_4621 - Zugriffsprofil von HBA und SM-B (SMC-B, HSM-B)

Der Kartenherausgeber MUSS sicherstellen, dass bei einem HBA bzw. einer SM-B das
Zugriffsprofil in einem CV-Zertifikat der Rolle des Karteninhabers bzw. der Organisation
geman Tabelle Tab_PKI_254 entspricht.

Eine Ausnahme hiervon ist die SM-B fur Gesellschafterorganisationen, da sie keine CV-
Rollenzertifikate erhélt.

[<=]

A_16179 - Zugriffsprofil einer KTR-AdV

Der Kartenheraugeber fir SM-B KTR-AdV MUSS sicherstellen, dass die CV-Rollen-
Zertifkate fur eine KTR-AdV jeweils das Zugriffsprofil CHAT.1 bzw. CHAT.0 gemanR
[gemSpec_PKI#Tab_PKI_254] besitzen.

[<=]

In der folgenden Tabelle werden die Zugriffsprofile im Kontext der sie nutzenden
fachlichen Akteure dargestellt. Der Kern der Tabelle wurde mit den LEOs, Kostentragern
und dem BMG abgestimmt. Sie bilden die Basis fur die Rechtezuweisung auf den
Smartcards der Generation 2.

Die Tabelle enthélt auch, welche Organisation als sog. ,Qualifizierende Stelle* (vgl.
Tab_PKI_254) die Berechtigung fir die Zugriffsprofile in CV-Zertifikaten vergibt und damit
die Betreiber von CVC-CAs der zweiten Ebene autorisiert, diese Profile in die CV-
Zertifikate einzubringen. Fir derzeit nicht verwendete Profile ist diese Zuordnung offen.
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Es werden die Zugriffsprofile 0 — 9 fiir eine Rollenauthentisierung unterschieden:

Tabelle 53: Tab_PKI_254 Zugriffsprofile fir eine Rollenauthentisierung

Profile / Akteure / Rollen und OID aus gemSpec_PKI

X.509 Admission Extension

Zugriffs | Kartenty | Beschreibung Fachliche | Qualifizie professionlt | OID-Referenz
-profil p fachlicher Akteur | Rolle rende em
Stelle
0
CHAT.0 | eGK Versicherter Versicher- | keine Versicherte/-r | oid_versicherter
ter Qualifizie
rung
CHAT.0 | KTR- KTR-AdV Versichert | gesetzliche | AdV- oid_adv_ktr
AdV er Krankenka | Umgebung
sse bei
Kostentrager
1
CHAT.1 | KTR- KTR-AdV Versicher- | gesetzliche | AdV- oid_adv_ktr
AdV ter Krankenka | Umgebung
sse bei
Kostentrager
2
CHAT.2 | HBA - Arzt in einer Arzt BAEK Arztin/Arzt oid_arzt
A Arzt Institution
(z. B. eigene
Praxis,
Gemeinschaftspra
xis, Krankenhaus).
Auch der &rztliche
Psychotherapeut
fallt
unter diese
Kategorie.
CHAT.2 | HBA - Zahnarzt in einer Zahnarzt BZAK Zahnarztin/Z | oid_zahnarzt
ZA Zahnarzt | Institution ahn
arzt
CHAT.2 | (H)BAflr | Mitarbeiter Nicht Nicht Nicht Nicht definiert
A Mitarbeit | medizinische definiert definiert definiert
er- Institution (z. B. in
(innen) in | Arztpraxis,
Arztpraxi | Krankenhaus).
S, Der ,Mitarbeiter
oder medizinische
Kranken- | Institution"
haus verkérpert
gegenuber der
Tl die Institution
des
Arztes
CHAT.2 | (H)BAflr | Mitarbeiter Nicht Nicht Nicht Nicht definiert
ZA Mitarbeit | medizinische definiert definiert definiert
er- Institution (z. B. in
(innen) in | Zahnarztpraxis).
Zahnarzt | Der ,Mitarbeiter
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praxis

medizinische
Institution”
verkorpert
gegenuber der TI
die

Institution des
Zahnarztes

CHAT.2

SMC-B

Mitarbeiter
medizinische
Institution
Arztpraxis (inkl.
Praxis arztlicher
Psychotherapeut)
mit Autorisierung
und
Protokollierung
geman

§ 291a Abs. 5 Satz
4 SGB V.

Der ,Mitarbeiter
medizinische
Institution”
verkérpert
gegenuber der TI
die

Institution des
Arztes.

Mitarbeiter
Arzt

KV

Betriebsstatt
e
Arzt

oid_praxis_arzt

CHAT.2

SMC-B

Mitarbeiter
medizinische
Institution
Zahnarztpraxis
mit Autorisierung
und
Protokollierung
geman

§ 291a Abs. 5 Satz
4 SGB V.

Der ,Mitarbeiter
medizinische
Institution”
verkorpert
gegenuber der TI
die

Institution des
Zahnarztes.

Mitarbeiter
Zahnarzt

KZBV

Zahnarztprax
is

oid_zahnarztpraxis

CHAT.2

SMC-B

Mitarbeiter
medizinische
Institution
Krankenhaus

mit Autorisierung
und
Protokollierung
geman

§ 291a Abs. 5 Satz
4 SGB V.

Der ,Mitarbeiter
medizinische
Institution”
verkorpert
gegeniber der Tl

Mitarbeiter
Kranken-
haus

DKTIG

Krankenhaus

oid_krankenhaus
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die
Institution des
Arztes.

CHAT.3

HBA —
Apothek
er

Apotheker in einer
offentlichen
Apotheke

oder einer
Krankenhausapoth
eke,

jeweils mit Sitz in
Deutschland.

Apotheker

BAK

Apotheker/in

oid_apotheker

CHAT.3

(H)BA fiir
Mitarbeit
er
(-innen)
der
Apothek
e

Mitarbeiter
Apotheke als
berufsmafiger
Gehilfe

oder Person, die
zur Vorbereitung
auf den

Beruf tatig ist,
geman

§ 291a Abs. 4
[SGB V.

Der ,Mitarbeiter
Apotheke"
verkorpert
gegenuber der
Tl die Institution
des

Apothekers.

Apotheker

BAK

Apotheker-
assistent/in

Pharmazie-
ingenieur/in

Apotheken-
assistent/-in

oid_apotheker
assisten

oid_pharmazie
ingenieur

oid_apotheken
assistent

CHAT.3

SMC-B

Mitarbeiter
Apotheke mit
Autorisierung und
Protokollierung
geman

§ 291a Abs.5 Satz
4 SGB V.

Der ,Mitarbeiter
Apotheke"
verkorpert
gegenuber der
Tl die Institution
des

Apothekers.

Mitarbeiter
Apotheke

Fur den
jeweiligen
Betriebs-
erlaubnis-
inhaber
zustandige
Apotheker-
kammer

Offentliche
Apotheke

oid_offentliche
_apotheke

CHAT.4

HBA —
Psychoth
e_

rapeut

Psychologischer
Psychotherapeut,
Kinder- und
Jugendlichen-
psychotherapeut

Psychothe

rapeut

BPTK

Psychothe-
rapeut/ in

Psycholo-
gischelr
Psychothe-
rapeut/ in

Kinder- und
Jugendlichen

psychothe-

oid_psychotherape
ut

oid_ps_psychothe

rapeut

oid_kuj_psychothe
rapeut
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Gesellchaft fir Telematikarwendungen der Gesundheltsiarte mbH

rapeut/-in

CHAT.4

SMC-B

Institutionskarte
eines
Psychotherapeute
n.
Der mit der Karte
mogliche Zugriff
auf die
medizinischen
Anwendungen der
eGK

ist ausschlieRlich
dem
psychologischen
Psychotherapeute
n und

Kinder- und
Jugendlichen-
psychotherapeuten
selbst gestattet
und

nicht seinen
berufsmafigen
Gehilfen.

Mitarbeiter
Psychothe

rapeut

KV

Betriebsstatt
e Psychothe-
rapeut

oid_praxis_psycho
the
rapeut

CHAT.5

(H)BA
sonstige
Leistung
s_
erbringer

Heilmittelerbringer
mit (H)BA
Hilfsmittelerbringer
mit BA

Sonstige
Leistungs-
erbringer

Nicht
definiert

Nicht
definiert

Nicht definiert

CHA.6

SMC

Kein fachlicher
Akteur -

wird nicht
verwendet

Nicht
definiert

Nicht
definiert

Nicht
definiert

Nicht definiert

CHAT.7

(H)BA

Rettungsassistent
Bei den Akteuren
handelt es sich um
LAngehorige eines
anderen
Heilberufs, die flur
die
Berufsausiibung
oder

die Fuhrung der
Berufsbezeichnun
g eine staatlich
geregelte
Ausbildung® (8
291a Abs. 4 Satz 1
Nr. 2e)

absolviert haben.

Anderer
Heilberuf

Nicht
definiert

Rettungs-
assistent/-in

Notfall-
sanitater/-in

oid_rettungsassist
ent

oid_notfallsanitaet
er

CHAT.7

SMC-B

Mobile Einrichtung
Rettungsdienst

Nicht
definiert

Nicht
definiert

Betriebsstatt
e Mobile
Einrichtung
Rettungsdien

oid_mobile_einrich
tung
_rettungsdienst
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esellschaft fir Telematikanwendungen der Gesundheitsiarts mbH

st
8
CHAT.8 | SMC-B Mitarbeiter von Mitarbeiter | Nicht Nicht Nicht definiert
(ohne Gesundheits- Medizinisc | definiert definiert
Zugriff einrichtungen ohne | he
auf med. | eigenen HBA oder | Institution
Daten) BA
CHAT.8 Mitarbeiter von Mitarbeiter | GKV-SV Betriebsstatt | oid_kostentraeger
Krankenkassen Kostentra e
ger Kostentrager
CHAT.8 Verifikationskarten | Mitarbeiter | GKV-SV n.a. n.a.
Kostentrager Kostentra (Karte enthalt | (Karte enthalt
ger keine X.509) | keine X.509)
9
CHAT.9 | SMC-B a) Mitarbeiter von a) Nicht Nicht Nicht definiert
(mit Gesundheits- Mitarbeiter | definiert definiert
Zugriff einrichtungen ohne | Medizinisc
auf med. | eigenen HBA oder | he
Daten) BA Institution
CHAT.9 b) ohne b) Nicht Nicht Nicht definiert
zugeordneten Versichert | definiert definiert
Akteur, sichere er
Einsatzumgebung
fur Versicherten

6.3.2 Authentisierung einer Funktionseinheit

Es werden die Zugriffsprofile CHAT.51, CHAT.53 — CHAT.55 fir eine Authentisierung
einer Funktionseinheit unterschieden (CV-Geratezertifikate). Es handelt sich dabei um
CV-Zertifikate der Generation 2:

Tabelle 54: Tab_PKI_255 Zugriffsprofile G2 fur eine Authentisierung einer Funktionseinheit

Zugriffsprofil CV-Zertifikate flr Funktionseinheit

CHAT.51 gSMC-K Signaturanwendungskomponente (SAK)

CHAT.53 HBA Stapelfahige SSEE und
Remote-PIN-Empfanger

CHAT.54 gSMC-KT Remote-PIN-Sender

CHAT.55 SM-B Remote-PIN-Empfanger

Hinweis 1: Das Zugriffsprofil CHAT.52 war fir die SMC-RFID vorgesehen, diese wird derzeit nicht

verwendet.

Hinweis 2: Urspriinglich wurden auch Zugriffsprofile bzw. CV-Gerétezertifikate fiir die Generation 1
festgelegt. In der Praxis kommen aber nur CV-Gerétezertifikate der Generation 2 zum Einsatz.
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GS-A_4622 - Zugriffsprofil einer gSMC-K

Der Kartenherausgeber MUSS sicherstellen, dass das CV-Geréatezertifikat einer gSMC-K
als Flagliste den Wert '0000 0000 0001’ hat (Zugriffsprofil 51 fur G2 geman
Tab_PKI_918).

[<=]

GS-A_5126 - Zugriffsprofil einer gSMC-KT

Der Kartenherausgeber MUSS sicherstellen, dass das CV-Geréatezertifikat einer gSMC-
KT als Flagliste den Wert '00 0000 0000 0002’ hat (Zugriffsprofil 54 fur G2 gemal
Tab_PKI_918).

[<=]

GS-A_4623 - Zugriffsprofil eines HBA

Der Kartenherausgeber MUSS sicherstellen, dass das CV-Geratezertifikat eines HBA als
Flagliste den Wert '00 0000 0000 000C’ hat (Zugriffsprofil 53 fur G2 gemaf
Tab_PKI_918).

[<=]

GS-A_4624 - Zugriffsprofil einer SM-B

Der Kartenherausgeber MUSS sicherstellen, dass das CV-Geréatezertifikat einer SM-B als
Flagliste den Wert '00 0000 0000 0004’ hat (Zugriffsprofil 55 flir G2 geman
Tab_PKI_918).

[<=]

GS-A_5335 - Zugriffsprofil einer gSMC-K fir Administrationszwecke

Der Kartenherausgeber MUSS sicherstellen, dass die Flagliste des CV-Zertifikats fir die
Authentisierung einer gSMC-K gegentiiber einem Aktualisierungssystem den Wert '00
0000 0000 0000’ hat (Zugriffsprofil 0 fir G2 gemaR Tab_PKI_918).

[<=]

6.4 CV-Zertifikatsprofile der Generation 2

Fur G2-Karten ist der Einsatz von elliptischen Kurven (ELC) in CV-Zertifikaten
vorgesehen, basierend auf den Festlegungen in [EN 14890-1]. Die CV-Zertifikate erhalten
eine komplett neue Struktur, es erfolgt ein Umstieg von nicht selbstbeschreibenden, RSA-
basierten Zertifikaten auf selbstbeschreibende, ELC-basierte Zertifikate mit Anhang
(Appendix).

Im Gegensatz zu den nicht selbstbeschreibenden Zertifikaten werden die
selbstbeschreibenden Zertifikate durch Konkatenation der Datenobjekte gebildet. Dabei
wird jedem Datenfeld ein Tag und ein Langenfeld vorangestellt, damit jedes Datenfeld
eindeutig interpretiert werden kann (Tag, Length, Value-Prinzip (TLV)). Der zu
signierende Teil ist die Konkatenation der Datenobjekte.

6.4.1 Berechtigung einer CVC-CA zur Zertifikatserstellung

TSP-CVC, die zur Ausstellung von CV-Zertifikaten fur

* genau einen Kartentyp mit einem oder mehreren zugehorigen CV-
Geratezertifikaten

» und genau ein Rollen-Zugriffsprofil (nur bei HBA u. SMC-B)
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berechtigt sind, erhalten ein CV-CA-Zertifikat, in dem nur genau diese Zugriffsprofile Uber
die hinterlegte Flaglist abgebildet sind.

TSP-CVC, die zur Ausstellung von CV-Zertifikaten fir mehrere Kartentypen berechtigt
sind, kdnnen ein CV-CA-Zertifikat mit kombinierten Zugriffsprofilen nach folgendem
Schema beantragen:

e CVC-CA fur eGK
Diese CV-Zertifikate sind immer aus einer dedizierten CVC-CA zu erstellen. Eine
Kombination mit anderen Zugriffsprofilen ist nicht zulassig.

* CVC-CA fur HBA und SMC-B
Die Ausstellung von CV-Zertifikaten dieser Kartentypen in allen
Auspragungsformen kann durch eine einzige CVC-CA mit kombinierten
Zugriffsprofilen (veroderte Flaglist) erfolgen.

 CVC-CA fur gSMC-x
Die Ausstellung von CV-Zertifikaten dieser Kartentypen in allen
Auspragungsformen kann durch eine einzige CVC-CA mit kombinierten
Zugriffsprofilen (veroderte Flaglist) erfolgen.

GS-A_5213 - CA-Flaglist fir CVC-CA eines Profiltyps

Die CVC-Root-CA MUSS bei der Generierung eines CA-Zertifikates

(a) fur eine CVC-CA, welche ausschlie3lich zur Ausstellung von EE-Zertifikaten eines
bestimmten Zugriffsprofils (oder eines spezifischen Tupels aus Geréte- und Rollen-
Zugriffsprofilen) aus Tab_PKI_919, genau die zugeordnete Flaglist aus der Spalte Sub-
CA in das CA-Zertifikat einbringen.

(b) Fur eine CVC-CA mit kombinierten Zugriffsprofilen ist die Veroderung der zugehdrigen
Flaglisten aus Tab_PKI_919 zulassig fir die Zugriffsprofile

(b.1) aller HBA- und SMC-B sowie

(b.2) aller gSMC-K und gSMC-KT.

[<=]

6.4.2 Aufbau und Bestandteile der CV-Zertifikate der Generation 2

Obwohl die Struktur selbstbeschreibend ist, enthalten die CV-Zertifikate einen Certificate
Profile Identifier, der angibt, welche Datenelemente in welcher Reihenfolge in das CV-
Zertifikat einzustellen sind. Im Einzelnen sind das:

1. Certificate Profile Identifier (CPI) gemaR 6.4.3.1

2. Certification Authority Reference (CAR) gemaR 6.4.3.2

3. Offentlicher Schliissel: Das Datenobjekt zum éffentlichen Schliissel enthalt neben
einer OID, welche den Verwendungszweck des offentlichen Schlissels
kennzeichnet, den 6ffentlichen Punkt Q (siehe [EN 14890-1#Table 234]).

Certificate Holder Authorization Template (CHAT): Eine Flagliste
beschreibt gemaf [EN 14890-1#14.9.3.6] die Rechte, die einem
Zertifikatsinhaber nach einer erfolgreichen Authentisierung eingeraumt werden.

6. Certificate Effective Date (CED): Dieses Datenobjekt enthalt das Datum des
Inkrafttretens des Zertifikates.
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7. Certificate Expiration Date (CXD): Dieses Datenobjekt enthalt das Datum mit dem
Glltigkeitsende des Zertifikates.

Berechtigungssteuerung tber die Flagliste im Feld CHAT

Die Zugriffsberechtigung einer Karte auf die Inhalte einer anderen Karte (Bsp. HBA auf
eGK) kann sehr differenziert Uber einzelne Bits der sog. Flagliste im Feld CHAT gesteuert

werden.

* Im CVC-CA-Zertifikat (ausgestellt durch die CVC-Roo0t-CA) steuert die Flagliste,

welche CV-Berechtigungen durch diese CA ausgestellt werden kénnen.

» Im CV-Zertifikat (ausgestellt durch eine CVC-CA) einer Karte steuert die Flagliste,
Uber welche Berechtigung diese Karte (d. h. der Karten- und Zertifikatsinhaber)

gegenuber anderen Karten der Tl verfugt.

6.4.3 Zertifikatsprofil eines CV-Zertifikates fur ELC-Schlussel

Fur ELC-Schlussel ist genau ein Zertifikatsprofil zu berticksichtigen. Dieses
Zertifikatsprofil gilt sowohl fir CV-Zertifikate, welche den 6ffentlichen Schliissel einer CA
transportieren, als auch fur CV-Zertifikate, welche 6ffentliche Schliissel zu
Authentisierungszwecken transportieren.

6.4.3.1 Certificate Profile Identifier (CPI)
Die hier folgenden Anforderungen sind konform zu Table 205 aus [EN 14890-1#14.9.2].

GS-A_4986 - Datenobjekt fur das Feld Card Profile Identifier in G2
Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)

MUSS den Wert fur den CPI in das Datenobjekt "5F29" einstellen.

[<=]

GS-A_4987 - Wert des Card Profile Identifier in G2
Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS als Wert fir den CPI “70” eintragen.

[<=]

6.4.3.2 Certification Authority Reference (CAR)

Die hier folgenden Anforderungen sind konform zu [EN 14890-1#14.7.2].

Tabelle 55: Tab_PKI 266 Aufbau CAR flr Karten der Generation 2

CA Name Service-Indikator | CA- Algorithmen | Datum
spezifische -referenz
Information
Lange 5 Byte 1BCD 1BCD 2BCD 2BCD
zugelassen | Anbieterkennun | Verwendungszwec | zur freien '02’ fur letzte 2
e Werte g geman k des PrK: Verwendung ELC/ECC Ziffern
Registrierung '8’ fur die durch den des
bei Fraunhofer | Ausstellung von Anbieter; dient Jahres
SIT CA-Zertifikaten der der CA-
"1’ fur die Unterscheidun Schlussel
Ausstellung von g -
EE-Zertifikate verschiedener erzeugun
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CA- g
Schliisselpaar
e

Hinweis: Die Anbieterkennung - bestehend aus 5 Buchstaben - wird hier gemaR [EN 14890-1]
auch "CA Name" genannt. Es handelt sich dabei aber nicht um den Namen der CA als technische
Instanz, sondern um den Namen des TSP (TSP-CVC oder CVC-Root). Nur die vollstandige CAR
benennt und referenziert den 6ffentlichen Schliissel einer CVC-CA eindeutig.

GS-A_4988 - Datenobjekt fur das Feld Certificate Authority Reference in G2

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS den Wert fir die CAR in das Datenobjekt “42” einstellen

[<=]

GS-A_4989 - Lange der Certificate Authority Reference in G2

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS fir die CAR ein acht Oktett langes Wertfeld verwenden.

[<=]

GS-A_4990 - Verwendung des Feldes Certificate Authority Reference in G2

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS das Feld CAR weiter unterteilen in die Konkatenation der Datenelemente CA
Name, Service-Indikator, CA-spezifische Information, Algorithmenreferenz und Datum
sowie dabei die Festlegungen bzgl. Lange und zugelassener Werte gemal} Tab_PKI_266
beriicksichtigen.

[<=]

GS-A_4991 - Zuordnung von CAR zu Schliisselpaar des Herausgebers fiur G2

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS sicherstellen, dass die Zuordnung zwischen Certificate Authority Reference (CAR)
und Schllisselpaar eindeutig ist.

[<=]

6.4.3.3 Offentlicher Schliissel

Fur den Aufbau des o6ffentlichen Schliissels gelten die folgenden Anforderungen, konform
zu [BSI-TR-03110#D.3]:

GS-A_4992 - Datenobjekt fiir den 6ffentlichen Schliissel

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS den o&ffentlichen Schliissel in das Datenobjekt “7F49” einstellen.

[<=]

GS-A_4993 - Aufbau eines 6ffentlichen Schlissel

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS in das Wertfeld des Datenobjekt “7F49" des o¢ffentlichen Schliissels genau zwei
Datenobjekte eintragen. Dabei MUSSEN das erste Datenobjekt ein Objektidentifier
OIDPuK gemalf Tabelle Tab_PKI_901 und das zweite Datenobjekt ein Datenobjekt
DO’86" mit dem o6ffentlichen Punkt Q, dessen Wertfeld sich aus Tabelle Tab_PKI_902
ergibt, sein.

[<=]
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Tabelle 56: Tab_PKI_901 Objektidentifier des 6ffentlichen Schliissels eines CV-Zertifikats
der Generation 2

Verwendungszweck Domain- Objektidentifier

des CV-Zertifikats parameter

Transport des offentlichen brainpoolP256r1 OIDpk = "06-Lgs-ecdsa-with-SHA256"
Signaturprifschlissels einer OlIDyexy =06 08 2A8648CE3D040302°
CA OIDpe, = "1.2.840.10045.4.3.2

brainpoolP384r1 OIDpk = "06-Lgs-ecdsa-with-SHA384"
OIDyex = 06 08 2A8648CE3D040303°
OIDpe, = "1.2.840.10045.4.3.3°

brainpoolP512r1 OIDpk = "06-Lgs-ecdsa-with-SHA512"
OIDyex = 06 08 2A8648CE3D040304"
OIDpe, = "1.2.840.10045.4.3.4

Transport eines 6ffentlichen brainpoolP256r1 OIDpy = "06-Log-authS_gemSpec-COS-
Authentisierungsschliissels G2_ecc-with-sha256”

OIDyex = "06 06 2B2403050301°

OIDpe, = "1.3.36.3.5.3.1°

brainpoolP384r1 OIDpy = "06-Log-authS_gemSpec-COS-
G2_ecc-with-sha384”

OIDyex = "06 06 2B2403050302°

OIDpe; = "1.3.36.3.5.3.2°

brainpoolP512r1 | OIDpy = "06-Lee-authS_gemSpec-COS-
G2_ecc-with-sha512”

OIDpex = "06 06 2B2403050303

OIDpe; = "1.3.36.3.5.3.3

Tabelle 57: Tab_PKI_902 Punkt Q des 6ffentlichen Schliissels eines CV-Zertifikats der
Generation 2

Domainparameter Codierung eines 6ffentlichen Punktes Q in DO"86°
brainpoolP256r1 DO'86'="86 — 41 — P20S(Q)’

brainpoolP384r1 DO’86'="86 — 61 — P20S(Q)’

brainpoolP512r1 DO’86'="86 — 8181 — P20S(Q)’

Hinweis: In Tab_PKI_902 beschreibt P20S(Q) die Konvertierung eines Punktes Q in einen
Oktettstring geman ,Uncompressed Encoding” aus [BSI-TR-03111#3.2.1].

6.4.3.4 Certificate Holder Reference (CHR)

Die hier folgenden Anforderungen weichen beziglich der Langenvorgaben von [EN-
14890#14.7.3] ab.

GS-A_4994 - Datenobjekt fur die Certificate Holder Reference

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS die Certificate Holder Reference in das Datenobjekt "5F20" einstellen.

[<=]

GS-A 4995 - Wertfeld der Certificate Holder Reference

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS in das Wertfeld der Certificate Holder Reference eine Schlisselreferenz zum
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offentlichen Schliissel gemaf [GS-A_4629], bei Ausgabe des CV-Zertifikats durch die
CVC-Root-CA, bzw. gemal [GS-A_4630], bei Ausgabe des CV-Zertifikats durch die
CVC- CA, in das CV-Zertifikat der Generation 2 einstellen.

[<=]

GS-A 4629 - CHR des CV-Zertifikats einer CVC-CA
Die CVC-Root-CA MUSS als Wert fur die CHR gemal} Tab_PKI_258 die CAR der CVC-
CA zu dem Schlisselpaar eintragen, fir den das CV-Zertifikat erzeugt wird.

[<=]

GS-A_4630 - CHR des CV-Zertifikats einer Chipkarte
Der TSP-CVC MUSS als Wert fur die CHR gemal Tab_PKI_258 ein Datum eintragen,

das aus der Konkatenation einer zwei Byte langen, innerhalb der Chipkarte eindeutigen
Schlusselidentifikation und der 10 Byte langen ICCSN als weltweit eindeutigen Identifier
der Chipkarte besteht.

[<=]

Bei dem Aufbau und der Belegung des Feldes CHR wird unterschieden zwischen einem
CV-Zertifikat fur eine CVC-CA und einem CV-Zertifikat fur eine Chipkarte:

Tabelle 58: Tab_PKI_258 Aufbau CHR

CV-Zertifikat far

Léange CHR

Inhalt

CVC-CA 8 Bytes siehe Kap. 6.4.3.2 CAR zu dem Schlisselpaar siehe Kap.
6.4.3.2

Chipkarte 12 Bytes 'xx xx' || ICCSN der Chipkarte

Zertifikat CHR Anforderung fir
CHR

eGK C.eGK.AUT_CVC.E256 '00 09' || ICCSN Card-G2-A_2363

HBA C.HPC.AUTR_CVC.R2048 '00 10° || ICCSN Card-G2-A_3385
C.HPC.AUTR_CVC.E256 '00 06' || ICCSN Card-G2-A_3386
C.HPC.AUTD_SUK_CVC.E256 '00 09' || ICCSN Card-G2-A_3387

SMC-B C.SMC.AUTR_CVC.R2048 '00 10° || ICCSN Card-G2-A_3388
C.SMC.AUTR_CVC.E256 '00 06' || ICCSN Card-G2-A_3389
C.SMC.AUTD__RPE_CVC.E256 '00 09' || ICCSN Card-G2-A_3390

gSMC-K C.SMC.AUT_CVC.E256 '00 05" || ICCSN Card-G2-A_3328
C.SMC.AUT_CVC.E384 '00 06' || ICCSN Card-G2-A_3331
C.SAK.AUTD_CVC.E256 '00 OA' || ICCSN Card-G2-A_2638
C.SAK.AUTD_CVC.E384 '00 OF || ICCSN Card-G2-A_2640

gSMC-KT C.SMC.AUTD_RPS_CVC.E256 '00 OA' || ICCSN Card-G2-A_2500
C:SMS.AUTD_RPS_CVC.E384 '00 OF || ICCSN Card-G2-A_2502

KTR-AdV C.KTRADV.AUTR_CVC.E256 '00 05' || ICCSN -

Anmerkung: Die ICCSN der KTR-AdV entspricht der ICCSN der verwendeten SM-B KTR-

AdV.
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Eine Chipkarte kann auch mehrere Schliisselpaare fur eine C2C-Authentisierung (und
damit auch mehrere CV-Zertifikate) enthalten. Uber die konkrete Belegung von 'xx xx'
wird sichergestellt, dass die Zuordnung von CV-Zertifikat zu einem Schlisselpaar der
Chipkarte eindeutig ist. Das genaue Vorgehen hierbei wird durch die einzelnen
Spezifikationen der konkreten Chipkarten der Tl festgelegt.

6.4.3.5 Certificate Holder Authorization Template (CHAT)
Die hier folgenden Anforderungen sind konform zu [EN 14890-1#14.9.3.6].

GS-A_4996 - Wertfeld des Certificate Holder Authorization Templates

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS das Certificate Holder Authorization Template in das Datenobjekt “7F4C”
einstellen.

[<=]

GS-A_4997 - Aufbau der Certificate Holder Authorization Templates

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS in das Wertfeld des Datenobjekt “7F4C” genau zwei Datenobjekte eintragen.
Dabei MUSS das zweite Datenobjekt ein Datenobjekt DO’53" gemaf Tabelle
Tab_PKI_910 (bei Anwendung von oid_cvc_fl_ti) oder Tab_PKI_911 (bei Anwendung von
oid_cvc_fl_cms) sein und das erste Datenobjekt einen Objektidentifier OIDflags geman
Tabelle Tab_PKI_904 enthalten, der angibt, wie die Flags im zweiten Datenobjekt zu
interpretieren sind. Die Umsetzung eines bestimmten Berechtigungsprofils MUSS durch
die Kombination der Einzelflags gemafl? TAB_PKI_918 erfolgen.

[<=]

Tabelle 59: Tab_PKI_904 Mdgliche Objektidentifier OlDy44s in Certificate Holder
Authorization Templates

OIDfIags

OlIDyjags = "06-Lgs-0id_cvc_fl_ti

OlIDyjags = "06-Lgs- 0id_cvc_fl_cms

Hinweis: Die Festlegung der OID erfolgt in der Spezifikation Festlegung von OIDs
[gemSpec_OID#Tab_PKI_408].

6.4.3.6 Certificate Effective Date (CED)
Die hier folgenden Angaben sind konform zu [BSI-TR-03110-3#D.2.1.3].

GS-A_4998 - Datenobjekt des Certificate Effective Date

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS das Certificate Effective Date in das Datenobjekt "5F25 einstellen.

[<=]

GS-A_4999 - Lange des Certificate Effective Date

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS fur das Certificate Effective Date ein Wertfeld der Lange sechs Oktett einstellen.

[<=]
GS-A 5000 - Format des Certificate Effective Date

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS ein Datum in der Form YYMMDD in unkomprimierter BCD Form in das Wertfeld
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des Certificate Effective Date eintragen.

[<=]

6.4.3.7 Certificate Expiration Date (CXD)
Die hier folgenden Angaben sind konform zu [BSI-TR-03110-3#D.2.1.3].

GS-A_5001 - Datenobjekt des Certificate Expiration Date

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS das Certificate Expiration Date in das Datenobjekt "5F24" einstellen.

[<=]

GS-A_5002 - Lange des Certificate Expiration Date

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS flr das Certificate Expiration Date ein Wertfeld der Lange sechs Oktett einstellen.
[<=]

GS-A_5003 - Format des Certificate Expiration Date

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS ein Datum in der Form YYMMDD in unkomprimierter BCD Form in das Wertfeld
des Certificate Expiration Date eintragen.

[<=]

6.4.3.8 Zu signierende Nachricht M eines CV-Zertifikates der Generation 2

GS-A_5004 - Tag der zu signierenden Nachricht M eines CV-Zertifikates

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS die zu signierende Nachricht des CV-Zertifikats in das Datenobjekt “7F4E"
einstellen.

[<=]

GS-A_5005 - Datenstruktur der zu signierenden Nachricht M eines CV-Zertifikates
Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS die zu signierende Nachricht M des CV-Zertifikats gemaf Tabelle Tab_PKI_905
bilden.

[<=]

Tabelle 60: Tab_PKI_905 Zu signierende Nachricht M eines CV-Zertifikates

M = DO'7F4FE’
DO 7FAE" = '7TFAE -L7F4E-(
DO'5F29° || DO42" ||
DO'7F49" || DO’5F20" ||
DO'7F4C" || DO’5F25 ||
DO’5F24°
)
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6.4.4 Struktur und Inhalt eines CV-Zertifikates fiir ELC-Schlissel der
Generation 2

GS-A_5006 - Signatur des Zertifikatsdatenobjekts

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS die Signatur der Nachricht M des CV-Zertifikates in Abhangigkeit vom
Domainparameter des privaten Signaturschliissels PrK des Herausgebers gemal Tabelle
Tab_PKI_906 erzeugen.

[<=]

Tabelle 61: Tab_PKI_906 Signatur der Nachricht M eines CV-Zertifikats

Domainparameter des privaten Signaturformat
Schlissels PrK
brainpoolP256r1 (R, S)=ECDSA( PrK, SHA 256( M))

im Format

ecdsa-plain-SHA256 gemal BSI-TR-03111#5.2.1.1
brainpoolP384r1 (R, S)=ECDSA( PrK, SHA 384(M))

im Format

ecdsa-plain-SHA384 gemal BSI-TR-03111#5.2.1.1
brainpoolP512r1 (R, S)=ECDSA( PrK, SHA 512(M))

im Format

ecdsa-plain-SHA512 gemaR BSI-TR-03111#5.2.1.1

GS-A_5007 - Tag eines Zertifikatsdatenobjekts

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS die Inhalte des Zertifikatsdatenobjekts in das Datenobjekt “7F21" einstellen.

[<=]

GS-A_5008 - Aufbau eines Zertifikatsdatenobjekts

Der Herausgeber eines CV-Zertifikats der Generation 2 (TSP-CVC oder CVC-Root-CA)
MUSS das CV-Zertifikat als zusammengesetztes Datenobjekt gemaf Tabelle
Tab_PKI_907 erzeugen. Er MUSS dabei sicherstellen, dass das zusammengesetzte
Datenelement genau die beiden primitiven Datenobjekte in der dargestellten Reihenfolge
enthalt.

[<=]

Tabelle 62: Tab_PKI_907 Struktur und Inhalt eines CV-Zertifikat

Tag L Wert

“7F21° | L7F21 CV—Zertifikat

Tag L Wert

“7F4E” | L7F4E Nachricht M (gemaR Tabelle 60: Tab_PKI_905 Zu
signierende Nachricht M eines CV-Zertifikates) ohne
Tag und Langenangabe

“5F37° | L5F37 Signatur = R || S (geméaR Tabelle 61: Tab_PKI_906
Signatur der Nachricht M eines CV-Zertifikats)
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6.4.5 Struktur und Inhalt eines CV-Zertifikates fiir ELC-Schlissel der
Generation 2

Die nachfolgenden Strukturdiagramme fassen die zuvor beschriebenen Definitionen und
Festlegungen zu den einzelnen Feldern der CV-Zertifikate Gbersichtlich zusammen,
normativ sind jedoch nur die in den Anforderungen ausgewiesenen Definitionen.

6.4.5.1 Struktur und Inhalt von CA CV-Zertifikaten fiir ELC-Schlissel
Tabelle 63: Tab_PKI_912 CA CV-Zertifikate fiir 256 bit ELC-Schllssel, insgesamt 220 Oktett

Tag L Wert
“7F21” | 781D8” | cv-Zertifikat
Tag L Wert

“7F4E” [ 781917 | Nachricht M

Tag L Wert
“5F29” [ “01” [ cPi="70
“42° “08” [ CAR

“7TF49” | “4D” | offentlicher Schliissel

Tag | L Wert

“06 [ 708" | 2A8648CE3D040302’
“86” | "41” | P20S(Q, 32)

“5F20° | “08" | cHR

“7FACT | 7137 [ cHAT

Tag | L Wert

“06” | "08” | OID aus

{oid_cvc_fl_ti,
oid_cvc_fl_cms}

537 [ 7077 | “XX...XX", Flagliste

“B5F25” | "06” | CED

“BF24” | "06” | CXD

“5F377 | “40” Signatur =R || S

Tabelle 64: Tab_PKI_913 CA CV-Zertifikate fiir 384 bit ELC-Schlissel, insgesamt 285 Oktett

Tag L Wert

“7F21 | “820118 | CVv-Zertifikat

Tag L Wert

“7F4E | “81B1 | Nachricht M

Tag L Wert
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“5F37

60"

“5F29 | “01 | CPI="70
“427 “08 | CAR
“7F49 [ “6D | offentlicher Schlussel
Tag | L Wert
“06 | “08 |["2A8648CE3D04030
. 3
“86 | “61 | P20S(Q, 48)
“5F20 | 08 | CHR
“7F4C | “13 | CHAT
Tag |L Wert
“06 |°08 | OIDaus
- - {oid_cvc_fl_ti,
oid_cvc_fl_cms}
53 | 707 | “XX...XX", Flagliste
“5F25 | 06 | CED
“5F24 | 06 | CXD
Signatur=R || S

Tabelle 65: Tab_PKI_914 CA CV-Zertifikate fir 512 bit ELC-Schlissel, insgesamt 352 Oktett

Tag L

Wert

“7F21 | “82015B

CV—Zertifikat

Tag L Wert
“7F4E | “81D3 | Nachricht M
Tag L Wert
“5F29 | “01” CPI ="70"
42 “08” CAR
“7F49 | “818E | offentlicher Schlussel
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Tag | L Wert
“06 | “08” "2A8648CE3D0403
04
86 | 8181 | P20S(Q, 64)
“BF20 | 08~ CHR
“TFAC | 7137 CHAT
Tag | L Wert
“06 | “08” OID aus
- {oid_cvc_fl_ti,
oid_cvc_fl_cms}
“53 | 07”7 TXX. LU XXT,
i Flagliste
“BF25 | 067 CED
“BF24 | T06”7 CXD

“5F37

~8180

Signatur=R || S

6.4.5.2 Struktur und Inhalt von Cross-CV-Zertifikaten fiir ELC-Schlissel

Ein Cross-CV-Zertifikat ist ein CV-Zertifikat, welches verschiedene Vertrauensraume
verbindet. Eine CVC-Root-CA bestéatigt den 6ffentlichen Schlussel einer anderen CVC-

Root-CA.
Tabelle 66: Tab_PKI_ 937 Cross-CV-Zertifikat fir ELC-Schlissel
Tag L Wert
TTR217 | * CV—Zertifikat
Tag L Wert
TTR4ET | * Nachricht M
Tag L Wert
“B5F29” | 01" | CPI="70
42 “08” | CAR
TTF497 | * offentlicher Schliissel
Tag | L Wert
“06 08" |+
867 | * *
“BF20” | "08” | CHR
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“7FACT [ 7137 [ CHAT
Tag | L Wert
06" | "08” | OID =oid_cvc_fl ti
“53” [ 707" | "FF FFFF FFFF FFFF~
“5F25” [ 706~ | CED
“5F24” [ 706~ | cxD

“BF37°

*

Signatur=R || S

Zertifikatsprofile fiir 256/384/512 bit ELC-Schlissel ermittelt bzw. berechnet werden.

6.4.5.3 Struktur und Inhalt von Endnutzer-CV-Zertifikaten fiir ELC-Schliissel
Tabelle 67: Tab_PKI_915 Endnutzer-CV-Zertifikate fir 256 bit ELC-Schlissel, insgesamt

222 Oktett
Tag L Wert
“7F217 | “81DA” | CV—Zertifikat
Tag L Wert
“7F4E” | “8193” | Nachricht M
Tag L Wert
“5F29” | T01” | CPI="70
42 “08" | CAR
“7F49” | “4B” | offentlicher Schlussel
Tag L Wert
“06 | “06” | "2B2403050301°
867 | 41" | P20S(Q, 32)
“BF20” | "0C” | CHR
“TFACT | 7137 | CHAT
Tag L Wert
“06” | 08" | OID aus
{oid_cvc_fl ti,
oid_cvc_fl_cms}
537 | 7077 | TXX. . XXT,
Flagliste
“BF25” | 06" | CED
“BF24” | 067 | CXD
“BF377 | 7407 Signatur =R || S
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Tabelle 68: Tab_PKI_916 Endnutzer-CV-Zertifikate fiir 384 bit ELC-Schlissel, insgesamt
287 Oktett

Tag L Wert

“7F217 | “82011A" | CV—Zertifikat

Tag L Wert
“7F4AE” | “81B3” | Nachricht M

Tag L Wert

“5F297 | T01” [ CPI="70

“427 “08" | CAR

“7TF49” | “6B” | offentlicher Schlussel
Tag L Wert

“06 | 06 | 2B2403050302°
“86” | 61 | P20S(Q, 48)
“5F20° | 0C_ | CHR

“7F4C” | 13 | CHAT

Tag L Wert
“06” | “08” | OID aus
{oid_cvc_fl_ti,

oid_cvc_fl_cms}

“B37 | 7077 | TXX. . XX,
Flagliste

“BF25° | "06” | CED
“BF24” | "06” | CXD
“BF37° | “60~ Signatur=R || S

Tabelle 69: Tab_PKI_917 Endnutzer-CV-Zertifikate fiir 512 bit ELC-Schlissel, insgesamt
354 Oktett

Tag L Wert

“7F21 | “82015D | CV-Zertifikat

Tag L Wert

“7F4E | “81D5 | Nachricht M

Tag L Wert

“5F29 [ °01° CPI="70

“427 08" CAR
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“7F49 | “818C | offentlicher Schliissel

Tag | L Wert

“06 | 7067 '2B2403050303

“86 | 8181 | P20S(Q, 64)

-

“5F20 [ “0oC” CHR

“7F4C | 713”7 CHAT

Tag |L Wert

“06 | “08” OID aus

- {oid_cvc_fl_ti,
oid_cvc_fl_cms}

“B3 | T07” TXXL L UXXT,

B Flagliste

“5F25 [ 7067 CED

“B5F24 [ 7067 CXD

“5F37 | "8180 | Signatur=R || S

Der Wert fur OIDp ergibt sich dabei entsprechend Tabelle 57: Tab_PKI_901
Objektidentifier des 6ffentlichen Schlissels eines CV-Zertifikats der Generation 2.

6.4.6 Flagliste mit Berechtigungen in CV-Zertifikaten fur ELC-Schlussel

Die Flagliste flagList im DO"53" innerhalb von CHAT eines CV-Zertifikates erfullt zwei
Aufgaben: Zum einen zeigt sie in den oberen beiden Bits an, welche Rolle das CV-
Zertifikat in der PKI-Struktur spielt. Die tbrigen Bits zeigen an, welche Aktionen nach
einer erfolgreichen Authentisierung freigeschaltet werden. Die Festlegungen zur Rolle
sind konform zu [BSI-TR-03110-3#C.4]. Anders als in [BSI-TR-03110-3#C.4] wird im
Folgenden dem hdchstwertigen Bit der Flagliste die Nummer null zugeordnet. In den Bits
b2 bis b55 zeigt ein gesetztes Bit an, dass durch eine erfolgreiche Authentisierung das
Recht erworben wird die zugehorige Aktion durchzufiihren. In den Bits b2 bis b55 zeigt
ein geldschtes Bit an, dass auch nach einer erfolgreichen Authentisierung die zugehdérige
Aktion nicht freigeschaltet ist.

Tabelle 70: Tab_PKI_910 TI-PKI, Bedeutung der Bits innerhalb der Flagliste eines CHAT

Bitnummer | Bedeutung

Rollenkennzeichnung in den Bits bO und b1

b0 bl =11, Rolle = Root-CA-Schliussel (in [BSI-TR-03110-3] als CVCA bezeichnet)
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b0 bl =10, Rolle = CA unterhalb der Root-CA

b0 bl =00, Rolle = CVC enthélt 6ffentlichen Authentisierungsschlissel

Flaglist mit Funktionen, die nach einer erfolgreichen Authentisierung freigeschaltet werden
b02 RFU, im Rahmen dieser Dokumentenversion auf O zu setzen

b03 RFU, im Rahmen dieser Dokumentenversion auf O zu setzen

b04 RFU, im Rahmen dieser Dokumentenversion auf O zu setzen

b05 RFU, im Rahmen dieser Dokumentenversion auf O zu setzen

b06 RFU, im Rahmen dieser Dokumentenversion auf O zu setzen

b07 RFU, im Rahmen dieser Dokumentenversion auf 0 zu setzen

b08 eGK: Verwendung der ESIGN-AUTN-Funktionalitat mit PIN.CH

b09 eGK: Verwendung der ESIGN-AUTN Funktionalitdt ohne PIN

b10 eGK: Verwendung der ESIGN-ENCV Funktionalitat mit PIN.CH

bll eGK: Verwendung der ESIGN-ENCV Funktionalitat ohne PIN

b12 eGK: Verwendung der ESIGN-AUT Funktionalitat

b13 eGK: Verwendung der ESIGN-ENC Funktionalitat

bl4 eGK: Notfalldatensatz verbergen und sichtbar machen

b15 eGK: Notfalldatensatz schreiben, I6schen (hier ,erase”, nicht ,delete*) mit PIN.NFD
bl6 RFU, im Rahmen dieser Dokumentenversion auf 0 zu setzen

b17 eGK: Notfalldatensatz lesen mit MRPIN.NFD

b18 eGK: Notfalldatensatz lesen ohne PIN

b19 eGK: Personliche Erklarungen (DPE) verbergen und sichtbar machen

b20 eGK: DPE schreiben, l6schen (hier ,erase”, nicht ,delete”) mit MRPIN.DPE

b21 RFU, im R