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1 Einordnung des Dokuments

1.1 Zielsetzung

Das Konzept , Systemspezifisches Konzept NFDM* entwirft eine erste architektonische
Losungsskizze der Systemlésung fiir die Fachanwendung NFDM auf Basis der
Anforderungen des Lastenheftes NFDM fir die Leistungsmerkmale ,Basisfunktionalitat
NFDM (Notfalldatensatz)" (NFDM-L_1), ,Persdnliche Erklarungen NFDM* (NFDM-L_2)
und den Leistungsmerkmalen zur Unterstiitzung der TI-Plattform (Scope des Projektes
NFDM fur den Online-Produktivbetrieb.

Das vorliegende Konzept beinhaltet die Beschreibung der essentiellen funktionalen
Ablaufe (Anwendungsfalle) sowie die Identifikation der logischen Komponenten und
deren logische Schnittstellen. Die Systemldsung ermdglicht somit die normative
Systemzerlegung der Fachanwendung NFDM und die Zuweisung der Anforderungen des
Lastenheftes zu den sich aus der Systemzerlegung ergebenden Produkttypen der
Fachanwendung (Anhang B2). Damit dient die Systemldsung als Grundlage fur die
Einheiten der Spezifikationen in der Designphase.

Die in den Anwendungsfallen genutzten Schnittstellen und referenzierten Rollen der TI-
Plattform sowie deren Architektur sind in [gemKPT_Arch_TIP] beschrieben.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter der Produkttypen der
Fachanwendung NFDM.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens fur den Online-Produktivbetrieb. Der Gultigkeitszeitraum
der vorliegenden Version und deren Anwendung in Zulassungs- oder Abnahmeverfahren
wird durch die gematik GmbH in gesonderten Dokumenten (z. B. Dokumentenlandkarte,
Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete Maf3nahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstol3en und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH Ubernimmt insofern keinerlei
Gewabhrleistungen.
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1.4 Abgrenzung des Dokuments

In diesem Dokument wird ausschlieRlich die Systemzerlegung in Komponenten und
deren Verteilung auf Produkttypen der Tl normativ in Form von Anforderungen festgelegt.

Nicht Bestandteil des vorliegenden Dokumentes sind die Festlegungen zum
Themenbereich der Prozesse in Arztpraxen, Krankenhausern oder Apotheken.
Informationen zum fachlichen Gesamtkontext finden sich im Lastenheft NFDM
[gemLH_NFDM].

Das systemspezifische Konzept NFDM enthdlt keine Vorgaben zu Test und Betrieb
dieses Systems. Fachanwendungsspezifische Vorgaben hierzu finden sich in den
entsprechenden Konzepten fur den Online-Produktivbetrieb ([gemKPT_Test],
[gemKPT_Betr].

Spezifische Vorgaben zu Datenschutz und Sicherheit finden sich in einem
fachanwendungsspezifischen Sicherheitskonzept ([gemKPT_Sich_NFDM]) bzw.
Datenschutzkonzept ([gemKPT_DS_NFDM])).

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroRRbuchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
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2 Systemzerlegung

2.1 Ubersicht

NFDM-A_2012 - Komponentendefinition und -verteilung Fachanwendung NFDM
Die Fachanwendung NFDM muss Komponenten und Produkttypen gemani
Abbildung ,Abb_FA _NFDM_001 Systemzerlegung NFDM" bereitstellen und auf
die Produkttypen der Tl verteilen.

deployment Systemzerlegung (Deployment)
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Abbildung 1: Abb_FA NFDM_001 Systemzerlegung NFDM
[<=]

Die Komponente und der Produkttyp, an welchen durch die Fachanwendung NFDM
Anforderungen gestellt werden, sind in dieser Abbildung blau hervorgehoben.

2.2 Produkttyp , Fachmodul NFDM*

Das Fachmodul NFDM stellt dem Primarsystem die externen Schnittstellen aus Kapitel
5.2 zur Verfigung und kapselt auf diese Weise die Ablauflogik der Anwendungsfalle der
Leistungsmerkmale ,Basisfunktionalitat NFDM (Notfalldatensatz)“ (NFDM-L_1) und
~Personliche Erklarungen NFDM* (NFDM-L_2), die in Kapitel 4 beschrieben werden.

Die Zuordnung der Lastenheftanforderungen zu dieser Komponente findet sich im
Anhang B2.1.
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3 Informationsmodell

Das fachliche Informationsmodell fur die Fachanwendung NFDM wurde bereits im
Lastenheft NFDM definiert. Es unterteilt sich in das Modell fiir die notfallrelevanten
medizinischen Informationen und die persénlichen Erklarungen. Die technische
Umsetzung der fachlichen Informationsmodelle wird in diesem Konzept fur den Fall der
notfallrelevanten medizinischen Informationen als ,Notfalldatensatz* (NFD) und fir den
Fall der persodnlichen Erklarungen als ,Datensatz ,Persénliche Erklarungen™ (DPE)
bezeichnet. Die folgende Abbildung verdeutlicht diesen Zusammenhang.

Notfalldatenmanagement
(MNFDM)

VAN

notfallrelevante ersonliche
fachlich medizinische Erklarun en
Informationen “
Datensatz
technisch Motfalldatensatz Fersdnliche
(NFD) Erklarungen”
({DFE)

Abbildung 2: Zusammenhang der Begrifflichkeiten zum Informationsmodell NFDM

Das technische Informationsmodell als normative Vorgabe ist in einem eigenstandigen
Dokument auf Ebene der Spezifikationen spezifiziert [gemSpec_InfoNFDM]. Dabei
wurden auch notwendige Anpassungen des fachlichen Informationsmodells dokumentiert
und eingearbeitet.
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4 Anwendungsfalle

In diesem Kapitel werden die Anwendungsfélle der Fachanwendung NFDM essentiell
beschrieben.

Fur jedes Leistungsmerkmal werden die Anwendungsfélle und deren Zusammenhang
untereinander anhand eines Use-Case-Diagramms dargestellt.

Die Berechtigungen der jeweiligen fachlichen Akteure fur die einzelnen Anwendungsfélle
sind in einer Berechtigungsmatrix aufgefiihrt. Die Rollenbezeichnungen denen die
Berechtigungen zugewiesen werden entsprechen den in [gemKPT_Arch_TIP#Tabelle 4]
definierten. Der Fokus von NFDM beziglich der Rolle ,,Anderer Heilberuf* liegt auf dem
Rettungsassistent und dem Notfallsanitater, andere Heilberufe mit staatlicher Ausbildung
(wie z. B. Hebammen) werden dadurch nicht ausgeschlossen.

Fur jeden Anwendungsfall erfolgt eine Detaillierung mittels einer tabellarischen
Anwendungsfallbeschreibung und eines Sequenzdiagramms.

Die Anwendungsfallbeschreibung beinhaltet neben identifizierenden Eigenschaften (1D,
Name) eine Kurzbeschreibung und die essentiellen Aktivitaten, die den Anwendungsfall
definieren. Darlber hinaus werden der initierende Akteur, Vor- und Nachbedingungen,
Ein- und Ausgangsdaten sowie der fachliche Ausloser angegeben. Betrachtet wird
lediglich der Gutfall. Eine vollstandige Spezifikation der Fehlerfélle inkl. Fehlermeldungen
erfolgt auf Spezifikationsebene in den jeweiligen Produkttypspezifikationen.

Das Sequenzdiagramm lenkt den Blick auf die zur Auslésung des Anwendungsfalls und
Ausfiihrung der essentiellen Aktivitdten an der Systemgrenze der Fachanwendung
angebotenen externen und von der TI-Plattform intern benétigten Schnittstellen. Die
angebotenen externen Schnittstellen der NFDM-Fachmodule sind im Kapitel 5.2, die
verwendeten logischen Schnittstellen der TI-Plattform in [gemKPT_Arch_TIP] detaillierter
beschrieben. Die Diagramme dienen somit in erster Linie der Validierung der von der TI-
Plattform angebotenen externen Schnittstelle aus NFDM-Sicht.

4.1 Ubergreifende Vorbedingungen

Folgende organisatorische Vorbedingungen gelten fir alle Anwendungsfalle der
Leistungsmerkmale:

» Der Versicherte hat seine Einwilligung zur Nutzung der freiwilligen
Fachanwendung NFDM gemaf 8§ 291a Abs. 3 Satz 4 erklart. Die Einwilligung ist
sowohl im NFD als auch im DPE dokumentiert (s. NFDM-A_112). Ist kein NFD
bzw. kein DPE auf der eGK vorhanden, muss der Berechtigte vor der Ausfiihrung
des Anwendungsfalls eine Einwilligung vom Patienten einholen. Dies gilt nur fur
den Berechtigten in der Leistungserbringerumgebung.

» Der Versicherte hat sein Einverstandnis zur Ausfihrung des Anwendungsfalls
gemal § 291a, Abs. 5 Satz 1 gegeben.

» Die fir alle Anwendungsfélle benétigten dezentralen Komponenten sind
betriebsbereit. Dies sind:

+ die eGK des Versicherten,
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e der HBA des Leistungserbringers bzw. die SMC-B der
Leistungserbringerorganisation bzw. der Kostentrager,

¢ ein eHealth-Kartenterminal, ein Konnektor (mit dem Fachmodul NFDM).

» Die in den Anwendungsfallen bendétigten Identifier und der Aufrufkontext geman
[gemKPT_Arch_TIP#4.2] fur HBA bzw. SMC-B und eGK liegen vor.

» Die Gesundheitsanwendung der eGK (DF.HCA) ist nicht gesperrt.
» Die beteiligte LE-Karte (HBA bzw. SMC-B) ist freigeschaltet.
» Die beteiligte eGK hat keine kleinere Versionsnummer als die der Generation 2.

» Die Berechtigungsregeln gemaf relevanter Berechtigungsmatrix fir den
Anwendungsfall sind erfillt.

» Die beteiligten Smartcards sind echt.

» Die Version der fachlichen Speicherstrukturen der beteiligten eGK wird vom
Fachmodul unterstitzt.
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mbH

4.2 Leistungsmerkmal ,Basisfunktionalitdt NFDM (Notfalldatensatz)”
(NFDM-L_1)

4.2.1 Ubersicht

uc Basisfunktionalitit NFOM-L_1 AdV

Fachmodul NFDM
«realizes UG Lastenhefis
NFD auf eGK schreiben | — — — — — = [~~{ NFD auf eGK dndern ({ber
PS)
R N
ainitilerts “
~
.
wrealizes
A
«UC Lastenhefi»
NFD auf eGK schreiben (liber
Primars: PS)
ainitiierts
winitiierts «UC Lastenhefts
NFD von eGK lesen |~~~ 7=
von eGK lesen crealizen NFD von eGK lesen (liber
PS)
winitiierts
«UC Lastenhefts
NFD von eGK léschen | — — — — ——— [~INFD von eGK Idschen (iiber
wrealizew PS)

\ TI-Plattform

«T-Plattforma»
I_SAK_Operations: —_———————
sign_Document_QES «arealize»

«UC Lastenhefts
NFD qualifiziert signieren
(iber PS)

Abbildung 3: Use-Case-Diagramm Leistungsmerkmal , Basisfunktionalitdt NFDM
(Notfalldatensatz)“

Das Signieren des NFD erfolgt direkt durch Nutzung der Operation
»Sign_Document_QES" der logischen Schnittstelle ,| SAK Operations” (s.
[gemKPT_Arch_TIP#5.5.1.3.1]) der TI-Plattform.
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4.2.2 Berechtigungen

Die Berechtigungsregeln fir den Anwendungsfall ,NFD von eGK lesen” sind in Tabelle 1
definiert.

Tabelle 1: Berechtigungsregeln NFDM-UC_101 ,NFD von eGK lesen*®

Berechtigungsregeln fir Anwendungsfall "NFD von eGK R1 R2 RS3 R4
lesen”

Bedingungen

Notfall (Notfallindikator = true) ] n n n
Aktualisierung (Aktualisierungsindikator = true) - ] n n
NFD-PIN-Schutz fir Arztzugriffe eingeschaltet - - ] n

Berechtigungen

Arzt X X XA X
Mitarbeiter Arzt X | X | XA X
Mitarbeiter Krankenhaus X X | XA X
Zahnarzt X | X | XA X
Mitarbeiter Zahnarzt X | X | XA X
Apotheker XA XA
Mitarbeiter Apotheke XA XA
Psychotherapeut XA XA
Anderer Heilberuf X XA XA

(insbes. Rettungsassistent/Notfallsanitater)

Versicherter

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung fir die Berechtigungsregel erfillt
bzw. nicht erflllt, - = Bedingung irrelevant fir die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusétzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere
Zelle = keine Berechtigung

Die Berechtigungsregeln fir den Anwendungsfall ,NFD auf eGK schreiben” sind in der
folgenden Tabelle definiert.

Tabelle 2: Berechtigungsregeln NFDM-UC_100 ,, NFD auf eGK schreiben”
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Berechtigungsregeln fur Anwendungsfall "NFD auf eGK R1 R2
schreiben”

Bedingungen
NFD-PIN-Schutz fir Arztzugriff eingeschaltet ] n

Berechtigungen

Arzt XA X
Mitarbeiter Arzt XA X
Mitarbeiter Krankenhaus XA X
Zahnarzt XA X
Mitarbeiter Zahnarzt XA X
Apotheker

Mitarbeiter Apotheke

Psychotherapeut

Anderer Heilberuf
(insbes. Rettungsassistent/Notfallsanitater)

Versicherter

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung fir die Berechtigungsregel erfillt
bzw. nicht erflllt, - = Bedingung irrelevant fir die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusétzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere
Zelle = keine Berechtigung

Die Berechtigungsregeln fir den Anwendungsfall ,NFD von eGK l6schen® sind in der
folgenden Tabelle definiert.

Tabelle 3: Berechtigungsregeln NFDM-UC_102 ,NFD von eGK |Iéschen*

Berechtigungsregeln fur Anwendungsfall "NFD von eGK R1 R2
l[6schen”

Bedingungen
NFD-PIN-Schutz fur Arztzugriff eingeschaltet j n

Berechtigungen

gemSysL_NFDM_V1.3.0.docx Systemspezifisches Konzept Seite 13 von 48
Version: 1.3.0 © gematik — 6ffentlich Stand:14.05.2018



Systemspezifisches Konzept Notfalldaten-Management (NFDM) ¢ =

Arzt XA X
Mitarbeiter Arzt XA X
Mitarbeiter Krankenhaus XA X
Zahnarzt XA X
Mitarbeiter Zahnarzt XA X
Apotheker

Mitarbeiter Apotheke

Psychotherapeut

Anderer Heilberuf
(insbes. Rettungsassistent/Notfallsanitater)

Versicherter

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung fir die Berechtigungsregel erfillt
bzw. nicht erflllt, - = Bedingung irrelevant fir die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusétzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere
Zelle = keine Berechtigung

Fur die Mitarbeiter Arzt/Zahnarzt/Krankenhaus und Apotheke sowie die anderen
Heilberufe gilt Gber die in den Berechtigungsmatrizen spezifizierten Zugriffsrechte hinaus
die Rahmenbedingung, dass ein Zugriff nur unter Aufsicht bzw. auf Anweisung des
Leistungserbringers erfolgen darf, bei dem der Mitarbeiter tatig ist.

4.2.3 Anwendungsfall ,NFD auf eGK schreiben “ (NFDM-UC_100)

Tabelle 4: Anwendungsfallbeschreibung ,, NFD auf eGK schreiben

ID NFDM-UC_100
Name NFD auf eGK schreiben
Kurzbeschreibung Das Fachmodul NFDM schreibt einen mit einer QES des Arztes

versehenen NFD auf die eGK des Versicherten.

Initilerender Akteur Berechtigter Gber PS
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Vorbedingungen Anwendungsfallibergreifende Vorbedingungen aus Kapitel 4.1
NFD ist valide gegen das Informationsmodell und enthélt eine
gultige QES.

Der NFD ist mit einer mathematisch gultigen Signatur signiert,
die auf einem QES-konformen (qualifizierten) Zertifikat beruht.
Der Versicherte der eGK ist mit dem Versicherten des NFD
identisch.

Der NFD auf der eGK ist nicht verborgen.

Der NFD ist nicht grof3er als der auf der eGK fiir seine
Speicherung zur Verfligung stehende Speicherplatz.

Eingangsdaten NFD mit zugehdriger QES des Arztes
Aufrufkontext gemaf [gemKPT_Arch_TIP#4.2]
Identifikator eGK
Identifikator LE-Karte

Ausldser Das PS ruft die Operation ,WriteNFD" an der externen
Schnittstelle ,|_NFD_Management* des Fachmoduls NFDM
auf.

Nachbedingungen Der giiltige NFD mit giltiger QES ist komprimiert auf der eGK

im vorgesehen Container gespeichert.
Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten Status
Essentielle Aktivitaten
Aktivitat Aufrufe TI-Plattform Details

Sperrung verify_eGK
Gesundheitsanwendung und

Gultigkeit des AUT-Zertifikats

der eGK prifen

Version der eGK prifen read_Card_Data Version von eGK lesen und
prufen
Berechtigungsregel ermitteln | get_PIN_Status Berechtigungsregel gemaf

Berechtigungsmatrix ermitteln

Freischaltung HBA/SMC-B do_C2C
prufen

Authentizitat und Echtheit der
beteiligten Karten durch C2C
prufen

NFD gegen Infomodell
validieren
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Signatur der NFD auf
mathematische Giltigkeit
prifen

Signaturzertifikat des NFD auf
QES-Konformitat prifen

Versicherten-ID des NFD
prufen

NFD komprimieren

Zugriffsprotokolleintrag auf
eGK schreiben

Autorisierung des
Versicherten mittels PIN-
Verifikation einholen

Zugriffsprotokolleintrag auf
eGK schreiben

NFD-Anwendung der eGK auf
Sichtbarkeit prufen

Version der NFD-
Speicherstrukturen der eGK
prifen

GroRe des NFD prifen

NFD auf eGK schreiben

extract_card_data

write_eGK_Protocol

verify PIN

write_eGK_Protocol

read_Card_Data

write_Card_Data

“gema

esellschaft flr Telematikamwendungen der Gesundheltsiarts mbH

Das Fachmodul priift anhand
des unveranderlichen Teils der
KVNR, ob der Versicherte der
eGK mit dem Versicherten im
NFD identisch ist.

Es erfolgt die Protokollierung
des Zugriffs auf der eGK.
Bei G2.0-Karten muss die
Protokollierung vor einer
Eingabe der PIN des
Versicherten erfolgen.

falls die Berechtigungsregel
eine PIN-Verifikation fordert,
PIN-Verifikation durchfiihren

Es erfolgt die Protokollierung
des Zugriffs auf der eGK.

Bei G2.1-Karten erfolgt die
Protokollierung nach einer
eventuellen Eingabe der PIN
des Versicherten. Es wird dann
auch protokolliert, ob eine PIN-
Eingabe stattgefunden hat.

Version von eGK lesen und
prufen
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sd NFD auf eGK schreiben (liber PS}/

Fachmodul NFOM ‘ ‘ TI-Plattform ‘
T " " "
{from Komponenten) |I_KV_Cald_Dpelat|Dns] [ I_KV_Card_Unlodking ] [ |_SAkK_Operations
T T
(from Komponenten) (from Komponenten) (from Komponenten)

|
|
! I
: verify_eGK[ResIDeGK): VerificaticnResult l

|
|
> I
e ~u !
|
|
read_Card_Data(CuRefeGH, EF.Version2, l l
eGKWersRecord ) eGKVersMNo - | |
-
|
|
== ——————— = |
|
get_PIN_Status{CuRefeGK, PINReference): Statusinformation !
I - |
| |
| |
=—-—-————————————————————= = |
| |
| |
do_C2C{eGKCardRef, HPCCardRef, gegenseitig) - l
| = |
| |
NFDM:validateNFD{) | |
| |
| |
| |
MNFDM:extractNFDInsurantl Dy} | |
| |
extract_card_data{CuRefeGK, InsurantlD): InsurantlD l l
> |
|
== ——————— = |
|
MFDM:cheddnsurantldsForEquality() l l
| |
| |
MFDM: compressNFDY) | |
| |
| |
[eGK G 2.0]:write_eGK_Protoccl{CuRefeGHK, accessProtocolEntry) |
[ |
oG i
| |
| |
o : :
Bergchtigungsregel fordert FIN-Verifikation] | |
gungsreg 1
| |
'
verify_PIN[CuRefeGK, PINReference, -, Usagelnformation) :
[ o0 I

|
[eGK. G 2. 1]vwrite_eGH_Protocol{CuRefeGi, sc\:EssF'mt‘acnlEntry:-
-;Li’]
|

read_Card_Data{CuRefeGK, NFD-Statuscontainer, |
NFD? i I}: NFDeGHKC: inerVersionh |

I
I

I

I

I

I

I

I

- I
I

I

e e I
I

I

I

I

I

I

I

I

I

I

I

I

I

MFDM:checNFDeGHKContainerVersion()
C

write_Card_Data{CuRefeGK, NFD-Container,
NFDInfoEl): Status

A 'u

Abbildung 4: Sequenzdiagramm ,NFD auf eGK schreiben”

4.2.4 Anwendungsfall: ,NFD von eGK lesen* (NFDM-UC_101)

Tabelle 5: Anwendungsfallbeschreibung , NFD von eGK lesen”

ID NFDM-UC_101

Name NFDM von eGK lesen
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Kurzbeschreibung

Initiierender Akteur

Vorbedingungen

Eingangsdaten

Ausloser

Nachbedingungen

Ausgangsdaten

Essentielle Aktivitaten

“gema

esellschaft flr Telematikamwendungen der Gesundheltsiarts mbH

Das Fachmodul NFDM liest einen mit einer QES eines Arztes
versehenen NFD von der eGK des Versicherten.

Berechtigter Uber PS

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel 4.1
Es ist ein komprimierter NFD auf der eGK gespeichert.

Der auf der eGK gespeicherte NFD ist valide gegen das
Infomodell.

Der NFD auf der eGK ist nicht verborgen.

Notfallindikator

Aktualisierungsindikator

Aufrufkontext gemafd [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

Das PS ruft die Operation ,ReadNFD" an der externen
Schnittstelle ,|_NFD_Management* des Fachmoduls NFDM auf.

Der NFD steht dem PS dekomprimiert zur weiteren Verarbeitung
zur Verfugung.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

NFD der eGK
Status
QES-Prufprotokoll

Aktivitat Aufrufe TI-Plattform Details

Sperrung verify_eGK

Gesundheitsanwendung der

eGK prifen

Version der eGK prifen read_Card_Data Version von eGK lesen und prifen

Berechtigungsregel get_PIN_Status Berechtigungsregel geman

ermitteln Berechtigungsmatrix ermitteln

Berechtigung fachliche get_Role falls die Berechtigungsregel nicht

Rollen prifen alleine von der eGK durchsetzbar
ist

Freischaltung HBA/SMC-B do_C2C

prufen
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Authentizitat und Echtheit
der beteiligten Karten durch
C2C prifen

Zugriffsprotokolleintrag auf
eGK schreiben

Autorisierung des
Versicherten mittels-PIN-
Verifikation einholen

NFD-Anwendung der eGK
auf Sichtbarkeit prifen

Version der NFD-
Speicherstrukturen der eGK
prufen

Existenz NFD auf eGK
prufen

NFD von eGK lesen
NFD dekomprimieren

QES des NFD prufen

write_eGK_Protocol

verify_PIN

read_Card_Data

read_Card_Data

verify_Document_QES

“gema

Geseltuchaft fir Telematikanwendungen der Gesundheltekarte mbH

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

falls die Berechtigungsregel eine
PIN-Verifikation fordert, PIN-
Verifikation durchfiihren

Ergibt die Prufung keine gultige
QES, darf der Anwendungsfall nicht
abgebrochen werden. Der NFD ist
in jedem Fall zuriickzugeben
inklusive des Prufprotokolls.
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Gesellchaft fir Telematikanmendungen der Gesundheltskarte mbH

=d NFD von eGK lesen [iber P§} /

Fachmodul NFD'M

TI-Plattform

|\_KV_Cald_Ope(aliGns

I_KV_Card

Unlocking

[I_RGIE_Infmmalicn] ’I_SAK_OpeIalians

verify_eGK[Res|DeGK): VerificationResult

|
read_Card_Data{CuRefeGK, EF VersionZ. 1
eGKVersRecord): eGKVersNo !

|
|
|
|
|
|
|
|
|
|
|
I
I
I
I
I
|
|
|
|
| |
| | |
opt /] | | |
| | |
[Berec nicht alleine von eGK durchsstzbar] | | |
| | |
get_Role{ResiDeGH): Roleinfo | | |
t f > |
| | |
b e e b [ |
! ! : !
T T T T
| | : | |
| | | |
do_C2C{=GKCardRef, HPCCardRef, | o | | |
| D ! | |
| | : | |
I I I I
write_e(3K_Protocol(CuRefelk, scosssFrotocolEntry) | H | | |
=D l ! I I
| l : I I
l l I I
| | | I I
opt i i ! i i
i i [ i i
[Berec fordert PIN | | : | |
| | | |
| | ! | |
verify_PIN[CuRefzGEK, ce, - L | Ay | | |
T "D ! | I
| 1 ! | |
| | ! | |
| | ! | |
T T T T
read_Card_DstaCuRefeGK, NFD-Stetuscontainer, | | | | |
NFDVersioninfaEl(): NFDeGKCantainerVersionNo | | ! | |
- | ! | |
| ! | |
| ! | |
S —————————————————————— | ! | |
| ! | |
| | : | |
]4—_| MFDM:chedNFDeGKContainerVersion{) : : I } }
C I I ! I I
l l : I I
resd_Card_Dats(CuRefe@K, NFD-Container, NFDInfoEl NFD_ | : | } }
o | | | |
e | : I I
| | |
| ! | |
NFDM:decompressNFDI) : : : } }
C
| | : | |
verify_Document_QES{NFD, Vertificste, Policies, : : | } }
TWCanfigDsta): VerificationResult, PrintsbleNFD | | | | |
l l T T -
| | |
ettt T T —: —————— T
| | |
| | ! |

Abbildung 5: Sequenzdiagramm ,NFD von eGK lesen”

4.2.5 Anwendungsfall: ,NFD von eGK |6schen* (NFDM-UC_102)

Tabelle 6: Anwendungsfall ,NFD von eGK léschen*

ID

Name

Kurzbe

NFDM-UC_102

NFD von eGK léschen

schreibung

eGK des Versicherten.

Das Fachmodul NFDM |6scht den NFD des Versicherten von der
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Initilerender Akteur Berechtigter Gber PS

Vorbedingungen Anwendungsfalliibergreifende Vorbedingungen aus Kapitel 4.1
Es ist ein NFD auf der eGK gespeichert.
Der NFD auf der eGK ist nicht verborgen.

Eingangsdaten Identifikator eGK
Identifikator LE-Karte
Aufrufkontext gemaf [gemKPT_Arch_TIP#4.2]

Ausldser Das PS ruft die Operation ,EraseNFD" an der externen
Schnittstelle ,|_NFD_Management* des Fachmoduls NFDM auf.

Nachbedingungen Es ist kein NFD mehr auf der eGK des Versicherten gespeichert.
Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten Status

Essentielle Aktivitaten

Aktivitat Aufrufe TI-Plattform Details

Sperrung verify_eGK

Gesundheitsanwendung der

eGK prifen

Version der eGK prifen read_Card_Data Version von eGK lesen und priifen
Berechtigungsregel get_PIN_Status Berechtigungsregel gemafn
ermitteln Berechtigungsmatrix ermitteln

Freischaltung HBA/SMC-B do_C2C
prifen

Authentizitat und Echtheit
der beteiligten Karten durch

C2C prifen

Zugriffsprotokolleintrag auf  write_eGK_Protocol Es erfolgt die Protokollierung des
eGK schreiben Zugriffs auf der eGK.

Autorisierung des verify PIN falls die Berechtigungsregel eine PIN-
Versicherten mittels-PIN- Verifikation fordert, PIN-Verifikation
Verifikation einholen durchfihren

NFD-Anwendung der eGK read_Card_Data
auf Sichtbarkeit prifen

gemSysL_NFDM_V1.3.0.docx Systemspezifisches Konzept Seite 21 von 48
Version: 1.3.0 © gematik — 6ffentlich Stand:14.05.2018



Systemspezifisches Konzept Notfalldaten-Management (NFDM) < gema

Gesellchaft fir Telematikanmendungen der Gesundheltskarte mbH

Version der NFD- Version von eGK lesen und prifen
Speicherstrukturen der eGK
prifen

Existenz NFD auf eGK read_Card_Data
prifen

NFD von eGK léschen erase_Card_Data

sd NFD von eGK ldschen {iber F'Sln/

Fachmodul NFDM ‘ TI-Plattform

(from Komponenten) | I_W_Cald_opaatinns}q |_K¥_Card_Unlodking
|

T T
| (from Komponenten) (from Komponenten)
| £ F

|

|

|

|
|
|
wverify_eGH[ResIDeGHK): VerificationResult |

I |

|
read_Card_Dsta{CuRefeGH, EF Version2, eGK\ersRecord): eGH\VersNo - !
-

et -

get_PIN_Status{CuRefeGK, PINReference): Statusinformation

Y

————————————— gt g

regd_Card_Dats{CuRefeGK, NFD-Statuscontainer,
NFDVersicninfoEl): MFDeGHK ContainerersionNo

T
T |
s ———————————————————————————————— —[5
|
do_C2C{eGKCardRef, HPCCardRef, gegenseitig) : -
) Lt
|
write_eGH_Protocol{CuRefeGH, accessProtocol Entry - I
.
|
'
opt I
|
[Berechtiglingsregel fordert FIN-Verifikation] |
|
verify_PIN[CuRefeGEK, PINReference, -, Usagelnf )] ! -
-
|
|
I
T
|
|
|
1

NFDM:checMNFDeGH ContainerVersion()
C

read_Card_Data{CuRefeGK, NFD-Container,
NFDLengthinfoEl): MFDLengthinfo

erase_Card_Dats{CuRefeGK, MFD-Container)

Abbildung 6: Sequenzdiagramm ,NFD von eGK léschen®

gemSysL_NFDM_V1.3.0.docx Systemspezifisches Konzept Seite 22 von 48
Version: 1.3.0 © gematik — 6ffentlich Stand:14.05.2018


https://polarion.int.gematik.de/polarion/module-attachment/Mainline_OPB1/Konzepte/gemSysL_NFDM/NFD_von_eGK_l%C3%B6schen__%C3%BCber_PS_.bmp?revision=11748

Systemspezifisches Konzept Notfalldaten-Management (NFDM)

' gema

4.3 Leistungsmerkmal ,Personliche Erklarungen NFDM“ (NFDM-L_2)

4.3.1 Ubersicht

uc Persidnliche Erkldrungen NFDM-L_2 AdV

Fachmodul NFDM

«UC Lastenhefts
Persdnliche Erkldrungen auf
- eGK dndern (iber PS)

DPE auf eGK schreiben

winitiiers

~
el -
arealizes
«UC Lastenhefts
Persdnliche Erkldrungen auf
eGK schreiben (iber PS)
Frimirsys ainitiierts
«UC Lastenhefts
DPE von eGK lesen — — — — — { > Persidnliche Erklirungen von
«raalize» eGK lesen (iiber PS)
_ainitiiert»
winitiiert»
Fachmodul AdV
«UC_Lastenhefts
DPE von eGK I6schen = = = — — [ Personliche Erklirungen von
crealizes

eGK Iéschen (iiber PS)

Abbildung 7: Use-Case-Diagramm Leistungsmerkmal , Persénliche Erklarungen NFDM*

4.3.2 Berechtigungen

Die Berechtigungsregeln fir den Anwendungsfall ,DPE von eGK lesen” sind in Tabelle 7
definiert.
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Tabelle 7: Berechtigungsregeln NFDM-UC_201 ,DPE von eGK lesen”

Berechtigungsregeln fir Anwendungsfall Rl R2 RS3 R4
»DPE von eGK lesen*®

Bedingungen

Notfall (Notfallindikator = true) ] n n n
Aktualisierung (Aktualisierungsindikator = true) - i n n
DPE-PIN-Schutz fur Arztzugriff eingeschaltet - - ] n

Berechtigungen

Arzt X X | XA X
Mitarbeiter Arzt X X | XA X
Mitarbeiter Krankenhaus X X XA X
Zahnarzt

Mitarbeiter Zahnarzt

Apotheker

Mitarbeiter Apotheke

Psychotherapeut

Anderer Heilberuf (insbes. Rettungsassistent/Notfallsanitater)

Versicherter

R1, R2, R3,... = Regel 1, 2, 3,...,j bzw. n = Bedingung fiur die Berechtigungsregel erflillt
bzw. nicht erflillt, - = Bedingung irrelevant fur die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusétzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere
Zelle = keine Berechtigung

Die Berechtigungsregeln fir die Anwendungsfélle ,DPE auf eGK schreiben“ und ,DPE
von eGK ldschen * sind in der folgenden Tabelle definiert.

Tabelle 8: Berechtigungsregeln NFDM-UC_200 ,, DPE auf eGK schreiben* und NFDM-
UC 202, DPE von eGK I6schen”

Berechtigungsregeln fir Anwendungsfélle , DPE auf eGK R1 R2
schreiben” und
»,DPE von eGK l6schen*

Bedingungen

DPE-PIN-Schutz fur Arztzugriff eingeschaltet i n
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Berechtigungen

Arzt XA | X
Mitarbeiter Arzt XA X
Mitarbeiter Krankenhaus XA X
Zahnarzt

Mitarbeiter Zahnarzt

Apotheker

Mitarbeiter Apotheke

Psychotherapeut

Anderer Heilberuf (insbes. Rettungsassistent/Notfallsanitater)

Versicherter

R1, R2, R3,... = Regel 1, 2, 3,..., j bzw. n = Bedingung fur die Berechtigungsregel erflillt
bzw. nicht erflillt, - = Bedingung irrelevant fur die Berechtigungsregel, x = berechtigt, XA =
berechtigt mit zusétzlicher Autorisierung (PIN-Eingabe) durch den Versicherten, leere
Zelle = keine Berechtigung

Fur die Mitarbeiter Arzt/Zahnarzt/Krankenhaus und Apotheke sowie die anderen
Heilberufe gilt Gber die in den Berechtigungsmatrizen spezifizierten Zugriffsrechte hinaus
die Rahmenbedingung, dass ein Zugriff nur unter Aufsicht bzw. auf Anweisung des
Leistungserbringers erfolgen darf, bei dem der Mitarbeiter tatig ist.

4.3.3 Anwendungsfall , DPE auf eGK schreiben“ (NFDM-UC_200)

Tabelle 9: Anwendungsfall ,, DPE auf eGK schreiben*®

ID NFDM-UC_200
Name DPE auf eGK schreiben
Kurzbeschreibung Das Fachmodul NFDM schreibt den DPE des Versicherten auf

die eGK des Versicherten.
Initilerender Akteur Berechtigter tiber PS

Vorbedingungen Anwendungsfallibergreifende Vorbedingungen aus Kapitel 4.1
DPE ist valide gegen das Informationsmodell
Der Versicherte der eGK ist mit dem Versicherten des NFD
identisch
Der DPE auf der eGK ist nicht verborgen
Der DPE ist nicht grof3er als der auf der eGK fiir seine
Speicherung zur Verfligung stehende Speicherplatz
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Eingangsdaten

Ausloser

Nachbedingungen

Ausgangsdaten
Essentielle Aktivitaten
Aktivitat

Sperrung
Gesundheitsanwendung und
Gultigkeit des AUT-
Zertifikats der eGK prifen

Version der eGK prifen

Berechtigungsregel ermitteln
Freischaltung HBA/SMC-B
prifen

Authentizitat und Echtheit
der beteiligten Karten durch
C2C prifen

DPE gegen Infomodell
validieren

Versicherten-ID des DPE
prufen

DPE komprimieren

Zugriffsprotokolleintrag auf
eGK schreiben

DPE

“gema

esellschaft flr Telematikamwendungen der Gesundheltsiarts mbH

Aufrufkontext gemal [gemKPT_Arch_TIP#4.2]

Identifikator eGK
Identifikator LE-Karte

Das PS ruft die Operation ,WriteDPE" an der externen
Schnittstelle ,|_DPE_Management* des Fachmoduls NFDM auf.

Der giiltige DPE liegt komprimiert auf der eGK im vorgesehen

Container vor.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Status

Aufrufe TI-Plattform

verify _eGK

read_Card_Data

get_PIN_Status

do_c2C

extract_card_data

write_eGK_Protocol

Details

Version von eGK lesen und priifen

Berechtigungsregel gemaf
Berechtigungsmatrix ermitteln

Das Fachmodul prift anhand des
unveranderlichen Teils der KVNR,
ob der Versicherte der eGK mit dem
Versicherten im NFD identisch ist.

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Bei G2.0-Karten muss die
Protokollierung vor einer Eingabe
der PIN des Versicherten erfolgen.
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Autorisierung des verify_PIN
Versicherten mittels PIN-
Verifikation einholen

Zugriffsprotokolleintrag auf  write_eGK_Protocol
eGK schreiben

DPE-Anwendung der eGK read_Card_Data
auf Sichtbarkeit prifen

Version der DPE-
Speicherstrukturen der eGK
prifen

GrolRe des DPE prifen write_Card_Data

DPE auf eGK schreiben

“gema

Gesellchaft fir Telematikanmendungen der Gesundheltskarte mbH

falls die Berechtigungsregel eine
PIN-Verifikation fordert, PIN-
Verifikation durchfiihren

Es erfolgt die Protokollierung des
Zugriffs auf der eGK.

Bei G2.1-Karten erfolgt die
Protokollierung nach einer
eventuellen Eingabe der PIN des
Versicherten. Es wird dann auch
protokolliert, ob eine PIN-Eingabe
stattgefunden hat.

Version von eGK lesen und prifen
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sd DPE auf eGK schreiben (liber PSI/

Fachmodul NFDM TI-Plattform

T
(from Komponenten) |_KV_Card_Cperations ]p[ |_KV_Card_Unlodking
| |

(from Komponenten) (from Komponenten)

L

|
|
|
| werify_eGK{ResIDeGH: VerificationResult

e - — —— — — ]

[
|
|
|
|
|
[
[
[
read_Card_Data{{CuRefeGK, EF VersionZ, eGKVersRecord). eGKVersNo | :
|
|
|
|
|
[
1
[
|

do_C2C{eGKCardRef, HPCCardRef, gegenseitig

|

|

|

t

|

|

NFDM:validateDPE() !
C ; |
|

|

|

|

|

|

i MNFDM:esxtractMFDInsurant! D{)

C
extract_card_data{CuRefeGH, InsurantID): InsurantlD —
-
eg————-—-—-—--—-—-—- - - - —_—_——————— e ————————
NFDM:chedkinsurantldsForEquality()
NFDM:compressDPE()
[eGHK. G 2.0)write_eGH_Protocol{CuRefeGK, accessProtocolEntry)
-
L

opt
[Berpdgntigungsregel fordert PIN-Verifikation]

verify_PIN{CuRefeGK, PINReference, -, Usagelnformation

Yy
O

[eGK G 2.1]write_eGK_Protocol{CuRefeGH, accessProtocolEntry)

Yy

- -—-—t-4--——a4--—-————-=—-

read_Card_Data{CuRefeGK, DPE-Statuscontainer,
DPEVersicninfoEl): DPEeGKConrtainerVersionNo

Yy

e - -

NFDM:chedDPEeGKContainerVersion{)
C

write_Card_Data{CuRefeGHK, DPE-Container, DPEInfoEl): Status

e - — —— — — ]

Abbildung 8: Sequenzdiagramm ,, DPE auf eGK schreiben”
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4.3.4 Anwendungsfall ,DPE von eGK lesen* (NFDM-UC_201)

Tabelle 10: Anwendungsfall ,DPE von eGK lesen*

ID
Name

Kurzbeschreibung

Initiierender Akteur

Vorbedingungen

Eingangsdaten

Ausloser

Nachbedingung

Ausgangsdaten

Essentielle Aktivitaten
Aktivitat

Sperrung

Gesundheitsanwendung der

eGK prifen
Version der eGK prifen

Berechtigungsregel
ermitteln

Berechtigung fachliche
Rollen prifen

NFDM-UC_201
DPE von eGK lesen

Das Fachmodul NFDM liest den DPE von der eGK des
Versicherten.

Berechtigter Gber PS

Anwendungsfalliibergreifende Vorbedingungen aus Kapitel 4.1
Es ist ein komprimierter DPE auf der eGK gespeichert.

Der auf der eGK gespeicherte DPE ist valide gegen das
Infomodell.

Der DPE auf der eGK ist nicht verborgen.

Notfallindikator

Aktualisierungsindikator

Aufrufkontext gemal [gemKPT_Arch_TIP#4.2]
Identifikator eGK

Identifikator LE-Karte

Das PS ruft die Operation ,ReadDPE" an der externen
Schnittstelle ,|_DPE_Management* des Fachmoduls NFDM auf.

Der DPE steht dem PS dekomprimiert zur weiteren Verarbeitung
zur Verflgung.

Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

DPE
Status

Aufrufe TI-Plattform Details

verify_eGK

read_Card_Data Version von eGK lesen und priifen

get PIN_Status Berechtigungsregel gemaf

Berechtigungsmatrix ermitteln

get_Role falls die Berechtigungsregel nicht

alleine von der eGK durchsetzbar ist
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Freischaltung HBA/SMC-B do_C2C
prifen

Authentizitat und Echtheit
der beteiligten Karten durch

C2C prifen

Zugriffsprotokolleintrag auf  write_eGK_Protocol Es erfolgt die Protokollierung des
eGK schreiben Zugriffs auf der eGK.

Autorisierung des verify PIN falls die Berechtigungsregel eine PIN-
Versicherten mittels-PIN- Verifikation fordert, PIN-Verifikation
Verifikation einholen durchfiihren

DPE-Anwendung der eGK read_Card_Data
auf Sichtbarkeit prifen

Version der DPE-
Speicherstrukturen der eGK
prufen

Existenz DPE auf eGK read_Card_Data
prifen

DPE von eGK lesen
DPE dekomprimieren

DPE gegen Infomodell
validieren
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sd DPE von eGK lesen [iiber P8} /

Fachmodul NFDM

from Komponenten)

verify_eGH[ResIDeGK): VerificationResult i

‘ TI-Flattform ‘

‘ I_KV_Cald_OpElaticns] ’ |_KV_Card_Unlodking

’I_Rcle_l nfclmatian]

T
(from Komponenten) {from Fomg ) (from K

T
[ |
[ |
Lt [ |
|
ST ‘u ¥ |
[ |
| } | |
read_Card_Dsta(CuRefeGK, EF Version2, eGKVersRecord): eGKVersho | | : :
[ |
e e } | |
| |
T } | |
et_PIN_Status(C: . F cel | | |
g - ! I ol |
| 'T |
| |
-~ — ST T T oo o oo oo oo ——— (I |
| } |
| | |
i | i
opt | [ |
—11 . : I X I
I nicht sllzine von eGK durchsetzbar] | I |
| ‘| |
get_Role{ResIDeGK): Rolelnfo | I |
1 I -l
| [ o
| Ll
ittt g B |l
| ‘|
| Il |
] ] ]
| [ |
| [ |
do_C2C{eGKCardRef, HFCCardRef, gegenseitig) | __‘L | |
T -*L[] |
| I |
| [ |
write_eGHK_Frotocsl [CuRefeGK, accessProtocolEntry) o ! I |
5 I |
T [ |
| [ |
| [ |
I } I I
| | |
| 2Pt A | i i
I fordert PIN-Verifikaticn] | } | |
| | |
verify_PIN[CURfeGI, | o=, - L ) Yl |
T Lot |
| lLr] |
T T T
| } | |
read_Card_Dets(CuRefeGK, DPE-Statuscontsiner, : | : :
DPE’ i ): DPEeGKC. inerVersNo -l | | |
- |
| |
b o ‘| |
I |
[ |
| [ |
MFDM:chedkDPEeGKContainerVersion() | } | |
L | | |
| [ |
read_Card_Data{C . DFE-Container, D DFE .| I |
> I |
[ |
et e ———— } i i
| |
| } | |
NFDM:decompressDPE() : | : :
| [ |
| } | |
NFDM:validsteDPE( | i |
| } | |
! ! !

Abbildung

9: Sequenzdiagramm ,DPE von eGK lesen”

4.3.5 Anwendungsfall ,DPE von eGK I6schen” (NFDM-UC_202)

Tabelle 11: Anwendungsfall ,DPE von eGK léschen*

ID
Name

Kurzbeschreibung

NFDM-UC_202
DPE von eGK l6schen

Das Fachmodul NFDM léscht den DPE des Versicherten von
dessen eGK.
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Initilerender Akteur Berechtigter tiber PS

Vorbedingungen Anwendungsfalliibergreifende Vorbedingungen aus Kapitel 4.1
Es ist ein DPE auf der eGK gespeichert.
Der DPE auf der eGK ist nicht verborgen.

Eingangsdaten Identifikator eGK
Identifikator LE-Karte
Aufrufkontext gemal [gemKPT_Arch_TIP#4.2]

Ausldser Das PS ruft die Operation ,EraseDPE" an der externen
Schnittstelle ,|_DPE_Management* des Fachmoduls NFDM auf.

Nachbedingung Es ist kein DPE mehr auf der eGK des Versicherten gespeichert.
Der Zugriffsprotokolleintrag ist auf die eGK des Versicherten in
den vorgesehenen Container geschrieben.

Ausgangsdaten Status- ggf. mit Fehlermeldung
Essentielle Aktivitaten
Aktivitat Aufrufe TI-Plattform Details

Sperrung verify_eGK
Gesundheitsanwendung
der eGK prifen

Version der eGK prifen read_Card_Data Version von eGK lesen und prifen
Berechtigungsregel get_PIN_Status Berechtigungsregel geman
ermitteln Berechtigungsmatrix ermitteln

Freischaltung HBA/SMC-B  do_C2C
prifen

Authentizitat und Echtheit
der beteiligten Karten durch

C2C prifen

Zugriffsprotokolleintrag auf | write_eGK_Protocol Es erfolgt die Protokollierung des
eGK schreiben Zugriffs auf der eGK.

Autorisierung des verify PIN falls die Berechtigungsregel eine PIN-
Versicherten mittels-PIN- Verifikation fordert, PIN-Verifikation
Verifikation einholen durchfuhren

DPE-Anwendung der eGK read_Card_Data
auf Sichtbarkeit prifen

gemSysL_NFDM_V1.3.0.docx Systemspezifisches Konzept Seite 32 von 48
Version: 1.3.0 © gematik — 6ffentlich Stand:14.05.2018



Systemspezifisches Konzept Notfalldaten-Management (NFDM) < gema

Gesellchaft fir Telematikanmendungen der Gesundheltskarte mbH

Version der DPE- Version von eGK lesen und priifen
Speicherstrukturen der eGK
prifen

Existenz DPE auf eGK read_Card_Data
prifen

DPE von eGK léschen erase_Card_Data

sd DPE won eGK lischen [liber P5) /

Fachmodul MFDM ‘ TI-Plattform

| ’ |_KV_Card_Operations [ I_KV_Card_Unlocking ]
| T T T
| | | |
| | | |
| |
| verify_eGH{ResIDeGK): VerificaticnResult - I | :
Ly | |
< ] |
[ : I
| |
read_Card_Data{CuRefeGHK, EF. Version2, eGKVersRecord): eGKVersNe | | |
L | |
! I
==----———"—"—"—"—"—"—"—"—"—"—"—"—"—"—"————- | |
! I
I : I
get_PIMN_Status{CuRefeGK, FIMReference): Statusinformaticn : ] :
I ' >
| |
e — m m Fo———t-—--—
|
do_C2C{eGKCardRef, HFCCardRef, gegenseitig) I .
|
|
write_eGK_Protoool[CuRefeGHK, accessProtocolEntry) . !
>0
|
opt |
[Bereghtigungsregel fordert PIN-Verifikation] :
wverify_PIN[CurefeGH, PINReference, -, Usagelnformaticn
|
|
|
|
|
|

resd_Card_Dats|{CuRefeGK, DPE-Statuscontainer,
DPEVersioninfoEl): DPEeGKContainerVersionMo

NFDM:checDPEeGK ContainerVersion()
C

read_Card_Dats({CuRefeGK, DPE-Containes,
DPELengthinfoEl): NFDLengthinfo

erase_Card_Data{CuRefeGK, DPE-Container)

Y
——————————————— e ————t——— -

|
0O
T |
! I
: I
I
| I
Abbildung 10: Sequenzdiagramm ,, DPE von eGK l6schen*
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5 Schnittstellen

5.1 Uberblick

Die folgende Abbildung zeigt Uberblicksartig die von den Komponenten der
Fachanwendung angebotenen Schnittstellen sowie die von den Komponenten der
Fachanwendung zur Realisierung der Anwendungsfélle genutzten Schnittstellen der TI-

Plattform.

cmp Schnittstellenliberblick NFOM

Primirsystem @

|_DPE_Management

Fachmodul NFDM 8

I_KT_Operations
e

A=
I_KV_Card_Operations
)

=
I_KV_Card_Unlocking

A
N
|_Motification_From_FM
iy

=

I_Sign_Operations
s

("

N
I_SAK_Operations

e

|_Role_Information
'

R

I_Synchronised_System_Time
=

™
h=

Abbildung 11: Schnittstelleniiberblick NFDM

«Konzeptions 8]
Logical View:Tl-
Plattform

In den folgenden Unterkapiteln werden die Schnittstellen zwischen dem Primarsystem
und dem Fachmodul NFDM beschrieben.

5.2 Schnittstellen des Fachmoduls zum Priméarsystem

5.2.1 Uberblick

Das Fachmodul NFDM stellt fir die Anwendungsfalle der Leistungsmerkmale NFDM-L_1
.Basisfunktionalitat NFDM (Notfalldatensatz)“ und NFDM-L_2 ,Persénliche Erklarungen
NFDM" dem Primarsystem jeweils eine Schnittstelle zur Verwaltung von NFD und DPE

zur Verflgung.

Abbildung 13 zeigt die beiden Primarsystemschnittstellen des Fachmoduls und deren
Operationen im Uberblick.
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cmp Schnittstelleniibersicht

Primérsystem

-
Rl

wUSE 0
—"_‘-'
——

LATE--E

ainterface»
|_NFD_Management

“gema
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+ EraseNFIN)
+ ReadNFD()
=7+ WriteNFD()

ainterfaces

= |_DPE_Management

<F-—__ Fachmodul NFOM & |

P
«arealizes -

wrealizen _

‘_/l___.z

+ EraseDPE()
+ ReadDPE()
+  WriteDPE()

Abbildung 12: Externe Primarsystemschnittstellen des Fachmoduls NFDM

Die einzelnen Operationen der Schnittstellen werden im Folgenden detaillierter

beschrieben.

5.3 Schnittstelle ,|_NFD_Management®

Das Interface ,|_NFD_Management” stellt dem Priméarsystem eine Schnittstelle zur
Verwaltung des NFD zur Verfiigung. Uber den Aufruf der Operationen dieser Schnittstelle
kann das Primarsystem die Ausfiihrung der Anwendungsfalle des Leistungsmerkmals
NFDM-L_1 ,Basisfunktionalitit NFDM (Notfalldatensatz)* anstol3en.

5.3.1 Operation ,, WriteNFD*

Die Operation ,WriteNFD" dient der Initiierung des Anwendungsfalls ,NFD auf eGK

schreiben”.

Tabelle 12: Parameter der Operation , WriteNFD*

Parameter
Eingangs- NFD
parameter
Aufrufkontext
Identifier eGK
Identifier HPC
Ausgangs- Status
parameter

Beschreibung

Der auf die eGK des Versicherten zu schreibende
signierte NFD.

Aufrufkontext gemafd [gemKPT_Arch_TIP#4.2]

Ressourceldentifier der eGK (geman
[gemKPT_Arch_TIP#4.1]), auf die der NFD
geschrieben werden soll

Ressourceldentifier HBA/SMC-B (gemaf}
[gemKPT_Arch_TIP#4.1]), die zum Zugriff auf die
eGK verwendet werden soll

Statusinformationen
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5.3.2 Operation ,ReadNFD*

Die Operation ,ReadNFD* dient der Initiierung des Anwendungsfalls ,NFD von eGK
lesen”.

Tabelle 13: Parameter der Operation , ReadNFD*

Parameter Beschreibung

Eingangs-  Notfallindikator Gibt an, ob der Anwendungsfall im Rahmen

parameter eines Notfalls ausgefihrt wird.
Aktualisierungsindikator Gibt an, ob der Anwendungsfall im Rahmen

einer Aktualisierung des NFD aufgerufen wird.
Aufrufkontext Aufrufkontext gemafd [gemKPT_Arch_TIP#4.2]

Identifier eGK Ressourceldentifier der eGK (geman
[gemKPT_Arch_TIP#4.1]), von der der NFD
gelesen werden soll

Identifier HPC Ressourceldentifier HBA/SMC-B (gemaf}
[gemKPT_Arch_TIP#4.1]), die zum Zugriff auf
die eGK verwendet werden soll

Ausgangs- | NFD, Status, QES-Prufprotokoll  von der eGK des Versicherten gelesener,
parameter dekomprimierter NFD, das Protokoll der QES-
Prufung und Statusinformationen

5.3.3 Operation , EraseNFD*

Die Operation ,EraseNFD" dient der Initierung des Anwendungsfalls ,NFD von eGK
[6schen”.

Tabelle 14: Parameter der Operation ,EraseNFD"

Parameter Beschreibung
Eingangs- | Aufrufkontext Aufrufkontext geman
parameter [gemKPT_Arch_TIP#4.2]
Identifier eGK Ressourceldentifier der eGK (geman

[gemKPT_Arch_TIP#4.1]), von der der NFD
geldscht werden soll

Identifier HPC Ressourceldentifier HBA/SMC-B (gemaf3
[gemKPT_Arch_TIP#4.1]), die zum Zugriff auf
die eGK verwendet werden soll

Ausgangs- | Status Statusinformationen
parameter
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5.4 Schnittstelle ,|_DPE_Management®

Das Interface ,|_DPE_Management” stellt dem Primarsystem eine Schnittstelle zur
Verwaltung des DPE zur Verfligung. Uber den Aufruf der Operationen dieser Schnittstelle
kann das Primarsystem die Ausfiihrung der Anwendungsfalle des Leistungsmerkmals
NFDM-L_2 ,Persotnliche Erklarungen NFDM* anstol3en.

5.4.1 Operation , WriteDPE”

Die Operation ,WriteDPE" dient der Initiierung des Anwendungsfalls ,DPE auf eGK
schreiben®”.

Tabelle 15: Parameter der Operation , WriteDPE*"

Parameter Beschreibung
Eingangs- DPE Der auf die eGK zu schreibende DPE
parameter
Aufrufkontext Aufrufkontext gemafd [gemKPT_Arch_TIP#4.2]
Identifier eGK Ressourceldentifier der eGK (gemali

[gemKPT_Arch_TIP#4.1]), auf die der DPE
geschrieben werden soll

Identifier HPC Ressourceldentifier HBA/SMC-B (gemaf
[gemKPT_Arch_TIP#4.1]), die zum Zugriff auf die
eGK verwendet werden soll

Ausgangs-  Status Statusinformationen
parameter

5.4.2 Operation ,ReadDPE”

Die Operation ,ReadDPE" dient der Initiierung des Anwendungsfalls ,DPE von eGK
lesen”.

Tabelle 16: Parameter der Operation , ReadDPE"

Parameter Beschreibung

Eingangs- Notfallindikator Gibt an, ob der Anwendungsfall im Rahmen

parameter eines Notfalls ausgefiihrt wird.
Aktualisierungsindikator Gibt an, ob der Anwendungsfall im Rahmen

einer Aktualisierung des DPE aufgerufen wird.
Aufrufkontext Aufrufkontext gemaf [gemKPT_Arch_TIP#4.1]

Identifier eGK Ressourceldentifier der eGK (geman
[gemKPT_Arch_TIP#4.1]), von der der DPE
gelesen werden soll
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Identifier HPC Ressourceldentifier HBA/SMC-B (gemaf}
[gemKPT_Arch_TIP#4.1]), die zum Zugriff auf
die eGK verwendet werden soll

Ausgangs-  DPE, Status von der eGK des Versicherten gelesener,
parameter dekomprimierter DPE und Statusinformationen

5.4.3 Operation ,EraseDPE”

Die Operation ,EraseDPE" dient der Initierung des Anwendungsfalls ,DPE von eGK
[6schen”.

Tabelle 17: Parameter der Operation ,EraseDPE"

Parameter Beschreibung
Eingangs- Aufrufkontext Aufrufkontext gemaR [gemKPT_Arch_TIP#4.1]
parameter

Identifier eGK Ressourceldentifier der eGK (geman

[gemKPT_Arch_TIP#4.1]), von der der
NFD geléscht werden soll

Identifier HPC Ressourceldentifier HBA/SMC-B (gemaf3
[gemKPT_Arch_TIP#4.1]), die zum Zugriff
auf die eGK verwendet werden soll

Ausgangs- | Statusinformationen Statusinformationen
parameter
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6 Anhang A — Verzeichnisse

6.1 Abklrzungen

Kurzel Erlauterung

DPE Datensatz ,Personliche Erklarungen*®
eGK elektronische Gesundheitskarte
HBA Heilberufsausweis

HPC Health Professional Card

LE Leistungserbringer

KVNR Krankenversichertennummer

NFD Notfalldatensatz

NFDM Notfalldaten-Management

PIN Personal Identification Number

PS Priméarsystem

QES Qualifizierte elektronische Signatur
RFC Request for Comments

SMC Security Module Card

Tl Telematikinfrastruktur

6.2 Glossar

Das Glossar wird als eigenstandiges Dokument [gemGlossar] zur Verfigung gestellt.

6.3 Abbildungsverzeichnis
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7 Anhang B

7.1 Abweichungen vom Lastenheft NFDM

Dieser Anhang gibt einen Uberblick tiber die Anderungen von Anforderungen des
Lastenhefts NFDM.

Anderung 1

Die Forderung nach maximal einmaliger PIN-Eingabe pro Steckzyklus der eGK wird
aufgehoben, die betroffene Anforderung storniert.

Betroffene Anforderung: NFDM-A_125

Begrindung: Mit Nutzung je einer eigenen Multireferenz-PIN fir die Verwaltung des
NFD und des DPE auf eGKs der Generation 2 ist die Anforderung NFDM-A_125, die
maximal eine PIN-Eingabe pro Kartensteckzyklus fordert, nicht mehr erfillbar. Die aus
technischen Grinden erneut notwendige PIN-Eingabe beim Wechsel des Kontextes
(NFD zu DPE und umgekehrt) — selbst wenn die PIN im Steckzyklus bereits einmal
eingegeben wurde — ist dartiber hinaus fachlich gewiinscht.

Anderung 2

Die Forderung neben erfolgreichen Zugriffen auch jeden abgebrochenen Zugriffsversuch
zu protokollieren wird aufgehoben, die betroffene Anforderung entsprechend geandert.

Betroffene Anforderung: NFDM-A_122, NFDM-A_172

Begrindung: Gesetzlich ist nur die Protokollierung erfolgter Zugriffe auf die Daten der
eGK gefordert. Zudem ist aus technischer Sicht die Forderung nicht vollstandig erfullbar,
da ein Protokollschreiben erst nach erfolgreicher C2C-Authentisierung maoglich ist.
Daruber hinaus wuirde ein erfolgreicher Zugriff jeweils zwei Protokolleintrage benétigen,
da man, um jeden Zugriffsversuch vor potentiellem Abbruch auch tatséchlich erfassen zu
koénnen, gleich nach erfolgreicher C2C-Authentisierung einen Zugriffsprotokolleintrag
schreiben muisste. Ob tatséachlich ein Zugriff erfolgte, misste dann vor dem regularen
Beenden des Anwendungsfalls erneut protokolliert werden, da ein Uberschreiben von
Protokolleintragen technisch nicht mdglich ist. Protokolliert man nur Zugriffsversuche,
waren tatsachlich erfolgte Zugriffe nicht unterscheidbar von (gescheiterten)
Zugriffsversuchen. Damit folgt das Projekt zudem einer Empfehlung des BSI.

Anderung 3

Die Forderung der Sicherstellung von quantitativen Auswertungen im Rahmen der
Testmalinahmen beziglich erfolgter PIN-Initialisierungen wird aufgehoben, die betroffene
Anforderung storniert.

Betroffene Anforderung: NFDM-A_267

Begrundung: PIN-Initialisierungen sind nur noch fiir eGKs der Generation G1 relevant,
eGKs der Generation 2 werden nur noch mit Echt-PIN ausgeliefert.

Anderung 4
Die Berechtigungsmatrizen wurden fur die Systemldsung geandert.

Betroffene Anforderungen: NFDM-A_158, NFDM-A_177, NFDM-A_197
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Begrundung: Notwendige Anderungen nach Einfiihrung der Multireferenz-PIN fir eGK
G2, der letzten Gesetzesanderungen des § 291a SGB V im Rahmen von [TPGEntIAndG]
in Bezug auf Personliche Erklarungen des Versicherten sowie die Aufnahme des
Notfallsanitaters als fachlichen Akteur mit den gleichen Berechtigungen wie der
Rettungsassistent. Die Berufsgruppe des Notfallsanitaters wurde durch [NotSanG]
eingefihrt, das am 01.01.2014 in Kraft tritt. Sie fallt unter die gemal § 291a Abs. 4 zum
Zugriff auf die Notfalldaten berechtigten ,Angehdrigen eines anderen Heilberufs, der fur
die Berufsaustibung oder die Fiihrung der Berufsbezeichnung eine staatlich geregelte
Ausbildung erfordert®, ist aber nicht gleichzusetzen mit der Ausbildung des
Rettungsassistenten. Der Fokus von NFDM beziiglich der angefiihrten Heilberufsgruppe
liegt insbesondere auf den Rettungsassistenten und den Notfallsanitatern, andere
Heilberufe (wie z. B. Hebammen) werden jedoch nicht ausgeschlossen und deshalb nun
als ,Andere Heilberufe® in den Berechtigungsmatrizen bericksichtigt.

Anderung 5

Eine Signaturprifung zur Sicherstellung der Authentizitat, Integritét und Verbindlichkeit
erfolgt nur noch beim Lesen, nicht mehr beim Schreiben bzw. Andern des NFD. Die
betroffenen Anforderungen werden geéandert.

Betroffene Anforderungen: NFDM-A 117, NFDM-A_ 118, NFDM-A_119

Begrundung: Da eine Signaturprifung immer beim Lesen erfolgt, also bei der Nutzung
der Daten, ist eine Prifung beim Schreiben nicht zusatzlich nétig und erhéht auch nicht
die Sicherheit. Zudem wiirde der Benutzer im Gesamtprozess des
Aktualisierungsvorgangs mit vorherigem Lesen dann zweimal eine Prifung durchlaufen
mussen.

Anderung 6

Die Forderung nach einer Anderung des Informationsmodells von NFDM ohne
Neuevaluation (in einem Zyklus von 2 Jahren) wird aufgehoben und die betroffene
Anforderung storniert.

Betroffene Anforderung: NFDM-A_106

Begrundung: Diese Anforderung ist im Rahmen der monolithischen Ldsung fur den
Konnektor nicht erfullbar. Die Entwicklung des Informationsmodells im Rahmen der
Fachanwendung ist zudem Gegenstand des Releasemanagements fir die
Fachanwendung.

Anderung 7

Die Unterstitzung fur Attributzertifikate durch die Fachanwendung NFDM wurde
gestrichen. Die betroffene Anforderung wird storniert.

Betroffene Anforderung: NFDM-A_157

Begriundung: Es werden keine HBA-Vorlauferkarten fir NFDM unterstuitzt. Der Fokus
der Unterstiitzung von HBA-Vorlauferkarten liegt auf der Unterstlitzung bereits
bestehender HBA-Anwendungen.

Anderung 8

Die maximal zulassige Bearbeitungszeit fir das Lesen der NFD (exklusive
Bearbeitungszeit fur die Signaturprifung) wurde von 3 auf 5 Sekunden (im Mittel) erh6ht.

Betroffene Anforderung: NFDM-A_126

Begrindung: Gemal Performancemodell der Basis-TI lasst sich die ursprungliche
Anforderungen in Bezug auf den detaillierten Anwendungsfall nicht erfllen.
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7.2 Zuordnung der Lastenheftanforderungen zu Produkttypen

7.2.1 Fachmodul NFDM

AFO-ID

NFDM-A_101

NFDM-A_102

NFDM-A_103

NFDM-A_104

NFDM-A_105

NFDM-A_107

NFDM-A_108

NFDM-A_109

NFDM-A_110

NFDM-A_111

Beschreibung

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den von
einem Arzt qualifiziert signierten Notfalldatensatz des Versicherten liber das
Primarsystem auf die eGK des Versicherten zu schreiben.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den
Notfalldatensatz Giber das Primarsystem inklusive dessen qualifizierter
elektronischer Signatur von der eGK des Versicherten zu lesen.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den
Notfalldatensatz des Versicherten tiber das Primarsystem auf der eGK des
Versicherten zu andern.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen, den
Notfalldatensatz des Versicherten tiber das Primarsystem von der eGK des
Versicherten zu ldschen.

Die Fachanwendung NFDM MUSS das fachliche Informationsmodell fur den
Notfalldatensatz umsetzen.

Die Fachanwendung NFDM MUSS die Arbeitsablaufe zur Nutzung ihrer Daten
unter Beachtung der Rahmenbedingungen des Lastenheftes NFDM (Kapitel 3)
durch Sicherstellung der Benutzbarkeit bestmdglich unterstitzen.

Die Fachanwendung NFDM MUSS sicherstellen, dass zur Speicherung des
Notfalldatensatzes des Versicherten inklusive der Signatur des Arztes und
Zertifikate insgesamt mindestens 8500 Byte Speicherplatz auf der eGK zur
Verfligung stehen.

Die Fachanwendung NFDM MUSS sicherstellen, dass der Berechtigte auch ohne
eine Online-Anbindung den Notfalldatensatz und persodnliche Erklarungen des
Versicherten auf der eGK schreiben, lesen, &ndern und Idschen kann.

Die Fachanwendung NFDM MUSS sicherstellen, dass der Berechtigte den
Notfalldatensatz des Versicherten nur auf explizite Anforderung mit Hilfe des
Priméarsystems von der eGK des Versicherten lesen kann.

Der Auftragnehmer MUSS iiber das Zulassungsverfahren sicherstellen, dass
Daten der Fachanwendung NFDM nur in fur die Fachanwendung NFDM
zugelassenen Systemen gespeichert werden. (Dies bedeutet z. B. dass Daten
der Fachanwendung nicht - auch nicht in verschliisselter Form - in Systemen
eines Kostentragers gespeichert werden durfen.)
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NFDM-A_112

NFDM-A_113

NFDM-A_114

NFDM-A_115

NFDM-A_116

NFDM-A_117

NFDM-A_118

NFDM-A_119

NFDM-A_120

NFDM-A_121

NFDM-A_122
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Die Fachanwendung NFDM MUSS féahig sein, Einwilligungen des Versicherten
zur Nutzung der Fachanwendung NFDM auf der eGK des Versicherten zu
dokumentieren.

(Die Einwilligung zur Nutzung der notfallrelevanten medizinischen Informationen
wird im Notfalldatensatz, die Einwilligung zur Nutzung der persoénlichen
Erklarungen wird im Datensatz ,Personliche Erklarungen® jeweils durch
Aufnahme von Name, Vorname und Adresse des Arztes, bei dem die jeweilige
Einwilligung erteilt wurde, dokumentiert.)

Die Fachanwendung NFDM MUSS sicherstellen, dass Signieren und Schreiben
des Notfalldatensatz auf die eGK eines Versicherten in getrennten
Arbeitsschritten und durch unterschiedliche fir die jeweilige Aktion Berechtigte
durchgefiihrt werden kénnen.

Die Fachanwendung NFDM MUSS es dem Berechtigten ermdglichen, den
Notfalldatensatz des Versicherten tber das Primarsystem qualifiziert elektronisch
zu signieren (Einfachsignatur).

Die Fachanwendung NFDM MUSS es ermdglichen, dass Berechtigte den
Notfalldatensatz alternativ zur Einfachsignatur im Rahmen eines
Stapelsignaturverfahrens Uber das Primérsystem qualifiziert signieren kénnen.

Die Fachanwendung NFDM SOLL es ermdglichen, dass Berechtigte den
Notfalldatensatz im Rahmen eines Komfortsignaturverfahrens Uber das
Primarsystem qualifiziert signieren kénnen.

Die Fachanwendung NFDM MUSS beim Lesen des Notfalldatensatzes von der
eGK des Versicherten sicherstellen, dass die Integritat dieses Notfalldatensatzes
mittels einer qualifizierten elektronischen Signatur des Arztes gesichert ist.

Die Fachanwendung NFDM MUSS beim Lesen des Notfalldatensatz von der
eGK des Versicherten sicherstellen, dass die Authentizitat dieses
Notfalldatensatzes mittels einer qualifizierten elektronischen Signatur des Arztes
gesichert ist.

Die Fachanwendung NFDM MUSS beim Lesen des Notfalldatensatz von der
eGK des Versicherten prifen, ob die Verbindlichkeit dieses Notfalldatensatz
mittels einer qualifizierten elektronischen Signatur des Arztes gesichert ist.

Die Fachanwendung NFDM MUSS den Berechtigten im Offline-Falle im Rahmen
der Signaturprifung des Notfalldatensatzes darauf hinweisen, falls eine
vollstandige Prifung der Gultigkeit des Signaturzertifikats nicht durchgefihrt
werden kann.

Die Fachanwendung NFDM MUSS sicherstellen, dass der Berechtigte den
Notfalldatensatz des Versicherten unabhéngig vom Ergebnis einer
Signaturprifung tber das Priméarsystem von der eGK des Versicherten lesen
kann.

Die Fachanwendung NFDM MUSS alle Zugriffe (Schreiben, Lesen, Andern,
Léschen, Verbergen, Sichtbarmachen) auf den Notfalldatensatz des Versicherten
auf dessen eGK protokollieren.
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NFDM-A_124

NFDM-A_126

NFDM-A_127

NFDM-A_132

NFDM-A_156

NFDM-A_158

NFDM-A_160

NFDM-A_161

NFDM-A_162

NFDM-A_163

NFDM-A_164

NFDM-A_165

NFDM-A_166

NFDM-A_167
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Die Fachanwendung NFDM MUSS sicherstellen, dass in den Protokolleintragen
auf der eGK des Versicherten keine personenbezogenen medizinischen Daten -
auch nicht in verschliisselter Form - gespeichert werden.

Die Fachanwendung NFDM MUSS sicherstellen, dass das Lesen des
Notfalldatensatzes von der bereits im Kartenterminal gesteckten eGK des
Versicherten ohne Signaturpriifung nicht langer als 5 Sekunden im Mittel dauert.

Die Fachanwendung NFDM MUSS sicherstellen, dass die Prifung der
qualifizierten elektronischen Signatur des Notfalldatensatzes des Versicherten
nicht langer als 3 Sekunden dauert.

Die Fachanwendung NFDM MUSS den Notfalldatensatz des Versicherten vor
dem Schreiben auf die eGK des Versicherten komprimieren.

Die Fachanwendung NFDM MUSS im Rahmen einer Signaturpriifung des
Notfalldatensatzes auf explizite Anforderung des Berechtigten den
Notfalldatensatz in einer vertrauenswiirdigen Anzeigekomponente nach
SigG/SigV anzeigen.

Die Fachanwendung NFDM MUSS die Berechtigungsmatrix ,Basisfunktionalitat
NFDM (Notfalldatensatz)* umsetzen.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen,
personliche Erklarungen des Versicherten Uber das Primarsystem auf die eGK
des Versicherten zu schreiben.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen,
personliche Erklarungen des Versicherten Uber das Priméarsystem von der eGK
des Versicherten zu lesen.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen,
personliche Erklarungen des Versicherten Uber das Priméarsystem auf der eGK
des Versicherten zu andern.

Die Fachanwendung NFDM MUSS es dem Berechtigten erméglichen,
personliche Erklarungen des Versicherten tUber das Primarsystem auf der eGK
des Versicherten zu l6schen.

Die Fachanwendung NFDM MUSS das fachliche Informationsmodell fur
personliche Erklarungen umsetzen.

Die Fachanwendung NFDM MUSS die Integritat der personlichen Erklarungen
des Versicherten auf der eGK des Versicherten sicherstellen.

Die Fachanwendung NFDM MUSS die Authentizitat der persénlichen
Erklarungen des Versicherten auf der eGK des Versicherten sicherstellen.

Die Fachanwendung NFDM DARF NICHT die Verbindlichkeit der persénlichen
Erklarungen des Versicherten, z. B. durch eine Signatur, sicherstellen.
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Die Fachanwendung NFDM MUSS sicherstellen, dass ein berechtigter Akteur die
personlichen Erklarungen des Versicherten unabhangig voneinander und vom
Notfalldatensatz einzeln schreiben, lesen, andern und lI6schen sowie en bloc
verbergen und wieder sichtbar machen kann.

Die Fachanwendung NFDM MUSS sicherstellen, dass beim Schreiben, Lesen,
Andern und Léschen von personlichen Erklarungen des Versicherten auf der
eGK des Versicherten die Signatur des auf derselben eGK gespeicherten
Notfalldatensatzes unberihrt bleibt.

Die Fachanwendung NFDM MUSS alle Zugriffe (Schreiben, Lesen, Andern,
Léschen, Verbergen, Sichtbarmachen) auf personliche Erklarungen des
Versicherten auf dessen eGK protokollieren.

Die Fachanwendung NFDM MUSS sicherstellen, dass zur Speicherung der
personlichen Erklarungen des Versicherten mindestens 500 Byte Speicherplatz
auf der eGK zur Verfligung stehen.

Die Fachanwendung NFDM MUSS die persoénlichen Erklarungen des
Versicherten vor dem Schreiben auf die eGK des Versicherten komprimieren.

Die Fachanwendung NFDM MUSS die Berechtigungsmatrix ,,Personliche
Erklarungen NFDM" umsetzen.

In der Fachanwendung NFDM MUSS ein Zugriffsprotokolleintrag durch die
zugreifende Person bzw. Institution, den Typ des Informationsobjekts, auf das
zugegriffen wurde, die Art des Zugriffs (inkl. einer eventuell erfolgten PIN-
Eingabe zur Dokumentation des Einverstandnisses beim Lesen des
Informationsobjektes) und den Zeitpunkt des Zugriffs beschrieben werden.

Die Fachanwendung NFDM MUSS die Prozesse aus Test, Migration und
Zulassung gemaf den Vorgaben aus dem Projekt Basis-TI
umsetzen/unterstiitzen.

Die Fachanwendung NFDM MUSS die Anwendungsspezifika des Datenschutz
gemalf den Vorgaben aus dem Projekt Basis-T| umsetzen/unterstitzen.

Die Fachanwendung NFDM MUSS die Anwendungsspezifika der
Informationssicherheit geméaR den Vorgaben aus dem Projekt Basis-TI
umsetzen/unterstitzen.
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