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1 Einordnung des Dokuments

Nach Inkrafttreten der elIDAS-Verordnung wurde die Anforderungslage der gematik
entsprechend angepasst. Signaturgesetz (SigG) und -verordnung (SigV) sind weiterhin
gultig und finden dort Anwendung, wo sie der elDAS-Verordnung nicht widersprechen.
SigG und SigV sollen zukinftig durch das deutsche Vertrauensdienstegesetz (VDG)
abgeldst werden. Mit Verabschiedung des Vertrauensdienstegesetzes kann es in diesem
Dokument daher zu Anpassungen und Konkretisierungen entsprechend der geanderten
Rechtslage kommen.

1.1 Zielsetzung

Dieses Dokument spezifiziert die anwendungsspezifischen Strukturen der eGK und
beschreibt die Strukturen der Anwendungen, die bei der Initialisierung und
Personalisierung in die eGK geladen werden. AuRerdem werden in diesem Teil die
Zugriffsrechte auf Elemente der eGK festgelegt.

Die Spezifikation behandelt Anwendungen der elektronischen Gesundheitskarte (eGK)
unter den folgenden, rein kartenorientierten Gesichtspunkten:

* Ordnerstruktur,
« Dateien,
» Sicherheitsmechanismen wie Zugriffsregeln.

Somit stellt dieses Dokument auf unterster technischer Ebene eine Reihe von
Datencontainern bereit, die etwa mit Versichertenstammdaten, Notfalldaten etc. beflllbar
sind. Zudem werden hier die Sicherheitsmechanismen fir diese Datencontainer
festgelegt, d. h. es wird festgelegt, welchen Instanzen es unter welchen Voraussetzungen
maglich ist, auf Inhalte der Container zuzugreifen. Die Semantik und die Syntax der
Inhalte in Datencontainern ist dagegen nicht Gegenstand dieses Dokumentes (siehe
dazu auch 1.4).

1.2 Zielgruppe

Das Dokument richtet sich an
» Hersteller, welche die hier spezifizierten Anwendungen herstellerspezifisch fir ein
bestimmtes Chipkartenbetriebssystem umsetzen,

» Kartenherausgeber, die anhand der hier spezifizierten Anwendungen die
elektrische Personalisierung einer eGK planen,

» Hersteller von Systemen, die Programme entwickeln, welche unmittelbar mit der
Chipkarte kommunizieren.
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1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete Ma3nahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstofRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH tbernimmt insofern keinerlei
Gewahrleistungen.

1.4 Abgrenzung des Dokuments

Die Basiskommandos, die Grundfunktionen des Betriebssystems sowie die
grundlegenden Sicherheitsfunktionen und -algorithmen (hard facts) fir alle Karten des
Gesundheitswesens (eGK, HBA, SMC-B, gSMC-K, gSMC-KT) werden in der
Spezifikation des Card Operating System (COS) detailliert beschrieben [gemSpec_COS].
Diese Spezifikation ist Grundlage der Entwicklung der Kommandostrukturen und
Funktionen fiir die Chipkartenbetriebssysteme. Der Teil ,Auere Gestaltung*
[gemSpec_eGK_OPT beschreibt die &uRere Gestaltung der eGK.

1.5 Methodik

1.5.1 Nomenklatur

‘1D’ Hexadezimale Zahlen und Oktettstrings werden in Hochkommata eingeschlossen.

x|y Das Symbol || steht fiir die Konkatenierung von Oktettstrings oder Bitstrings:
‘1234’ || ‘5678 = ‘12345678

In [gemSpec_COS] wurde ein objektorientierter Ansatz fiir die Beschreibung der
Funktionalitat des Betriebssystems gewahlt. Deshalb wurde dort der Begriff
"Passwortobjekt" verwendet, wenn Instanzen fur eine Benutzerverifikation besprochen
wurden. Da in diesem Dokument lediglich numerische Ziffernfolgen als Verifikationsdaten
eines Benutzers verwendet werden, wird hier statt Passwortobjekt vielfach der Begriff PIN
gewahlt, wenn keine Gefahr besteht, dass es zu Verwechslungen kommt zwischen den
Verifikationsdaten und der Instanz des Objektes, in denen sie enthalten sind (zur
Erinnerung: ein Passwortobjekt enthélt neben den Verifikationsdaten auch einen
Identifier, eine Zugriffsregel, eine PUK, ...).

Der Begriff "Wildcard" wird in diesem Dokument im Sinn eines "beliebigen,
herstellerspezifischen Wertes, der nicht anderen Vorgaben widerspricht" verwendet.
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Externe Authentisierung fur CV-Zertifikate der Generation 1 mit einer Rolle CHA
(informativ)

Gemal [gemSpec_COS#10.2] wird die Notwendigkeit einer externen Authentisierung fir
Karten der Generation 1 mit einer Rolle CHA.1 wie folgt dargestellt: AUT(CHA.1). Wegen
der haufigen ODER-Verknipfung von Rollen in Zugriffsregeln, wird in diesem Dokument
abweichend davon, aus Griinden der Ubersichtlichkeit, folgende Notation synonym
verwendet:

* C.1 entspricht Rollenauthentisierung mittels CV-Zertifikaten mit der Rolle CHA.1.

» C.1.2 entspricht Rollenauthentisierung mittels CV-Zertifikaten mit der Rolle CHA.1
oder (boolesches oder) CHA.2. In komplexeren Ausdriicken bindet dieses ODER
genauso wie jedes andere ODER auch und damit schwécher als UND.

Die Zugriffsrechte in dieser Notation werden nur noch informativ in den Tabellen mit den
Zugriffsrechten aufgefuihrt, um deutlich zu machen, welche Profile Zugriffsrechte haben.
Diese Zugriffrechte werden in eGKs der Generation 2 nicht mehr umgesetzt, da
zugreifende Karten (HBA, SMC-B) ausschliel3lich Generation 2-Karten sein werden.

Externe Authentisierung fiur CV-Zertifikate der Generation 2 mit einer Flaglist

Die in diesem Dokument referenzierten Flaglisten cvc_FlagList CMS und
cvc_FlagList_TI sind normativ in [gemSpec_PKI#6.7.5) und die dazugehérenden OIDs
oid_cvc_fl_cms und oid_cvc_fl_ti sind normativ in [gemSpec_OID] definiert.

Gemal [gemSpec_COS#(N022.400)] wird die Notwendigkeit einer externen
Rollenauthentisierung fur Karten der Generation 2 mit einer Flaglist wie folgt dargestellit:
AUT(OID, FlagList) wobei OID stets aus der Menge {oid_cvc_fl_cms, oid_cvc_fl_ti} ist
und FlagList ein sieben Oktett langer String, in welchem im Rahmen dieses Dokumentes
genau ein Bit gesetzt ist. Abkiirzend wird deshalb in diesem Dokument lediglich die
Nummer des gesetzten Bits angegeben in Verbindung mit der OID. Ein gesetztes Bit i in
Verbindung mit der oid_cvc_fl_cms wird im Folgenden mit flagCMS.i angegeben und ein
gesetztes Bit j in Verbindung mit der oid_cvc_fl_ti wird im Folgenden mit flagTl.j
angegeben.

Beispiele:
Langform Kurzform
Informativ: AUT( CHA.1) Cc1
Informativ: AUT( CHA.7) Cc.7
Informativ: AUT(CHA.2) OR AUT(CHA.3) c.23
Informativ: PWD(PIN) AND [AUT(CHA.2 PWD(PIN) AND [C.2.3]
) OR AUT(CHA.3)]
AUT (oid_cvc_fl_cms,’00010000000000°) flagCMS.15
AUT (oid_cvc_fl_ti, ‘00010000000000’) OR flagTI.15 OR flagTI.16
AUT (oid_cvc_fl_ti, ‘00008000000000°)
PWD(PIN) AND PWD(PIN) AND [flagCMS.15
OR flagT1.16)]
AUT (oid_cvc_fl_cms,’00010000000000)
OR
AUT (oid_cvc_fl_ti, ‘00008000000000’)
]
SmMac(oid_cvc_fl_cms, '00800000000000%) SmMac(flagCMS.08)
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Fur die Authentisierung der Zugriffe durch ein CMS oder ein VSDM auf die daftr
vorgesehenen Objekte kbnnen entweder symmetrische Verfahren mit AES-Schlisseln
oder alternativ asymmetrische Verfahren mit CV-Zertifikaten verwendet werden. Fir
beide Verfahren sind die Schliisselobjekte in dieser Spezifikation spezifiziert. Um die
Zugriffsregeln fr administrative Zugriffe in den einzelnen Tabellen tbersichtlich
darstellen zu kdnnen, werden folgende Abklrzungen verwendet:

AUT_CMS {SmMac(SK.CMS.AES128)
OR SmMac(SK.CMS.AES256)
OR SmMac(flagCMS.08)}
AND SmCmdEnc

AND SmRspEnc

AUT_VSD {SmMac(SK.VSD.AES128)
OR SmMac(SK.VSD.AES256)
OR SmMac(flagCMS.09)}
AND SmCmdEnc

AND SmRspEnc

In der obigen Tabelle, wie auch an anderen Stellen im Dokument, werden aus Griinden
der besseren Lesbarkeit haufig mehrere Zugriffsarten zusammengefasst und dafir eine
Zugriffsbedingung angegeben. Beispielsweise (Read, Update) nur, wenn SmMac(CAN)
AND SmCmdEnc AND SmRspEnc. Dabei ist folgendes zu beachten:

1. Fur Kommandonachrichten ohne Kommandodaten ist der Term SmCmdEnc
sinnlos.

2. Fur Antwortnachrichten ohne Antwortdaten ist der Term SmRspEnc sinnlos.
3. Die Spezifikation ist wie folgt zu interpretieren:

a. Falls eine Kommandonachricht keine Kommandodaten enthalt, ist es zulassig
den Term SmCmdEnc zu ignorieren, falls er in der Spezifikation vorhanden
ist.

b. Falls eine Antwortnachricht keine Antwortdaten enthélt, ist es zulassig den
Term SmRspENc zu ignorieren, falls er in der Spezifikation vorhanden ist.

4. Fur die Konformitatsprifung eines Priflings gilt bei der Beurteilung von

Zugriffsbedingungen:

a. Falls fur eine Zugriffsart keine Kommandodaten existieren, ist es fir den
Prifling zuldssig in der zugehdrige Zugriffsregel den Term SmCmdEnc zu
verwenden.

b. Falls fur eine Zugriffsart keine Antwortdaten existieren, ist es fiir den Prifling
zulassig in der zugehorige Zugriffsregel den Term SmRspEnc zu verwenden.

An der Benutzerschnittstelle werden fiir Benutzergeheimnisse andere Bezeichnungen
verwendet, als in technischen Dokumenten. Tab_eGK_ObjSys_001 listet die Zuordnung.

Tabelle 1 Tab_eGK_ObjSys_001: Zuordnung der Bezeichnungen fir PINs

Bezeichnung Bezeichnung in
Benutzerschnittstelle technischen Dokumenten
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Praxis PIN PIN.CH
Privat PIN MRPIN.home
Signatur PIN PIN.QES

1.5.2 Verwendung von Schlusselworten

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroRRbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]
Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.

Abwandlungen von ,MUSS* zu ,MUSSEN* etc. sind der Grammatik geschuldet. Da im
Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen.” die Phrase ,DARF
NICHT" semantisch irrefiihrend ware (wenn nicht ein, dann vielleicht zwei?), wird in
diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen.”
verwendet.

1.5.3 Komponentenspezifische Anforderungen

Da es sich beim vorliegenden Dokument um die Spezifikation einer Schnittstelle
zwischen mehreren Komponenten handelt, ist es méglich, die Anforderungen aus der
Sichtweise jeder Komponente zu betrachten. Die normativen Abschnitte tragen deshalb
eine Kennzeichnung, aus wessen Sichtweise die Anforderung priméar betrachtet wird.

Tabelle 2 Tab_eGK_ObjSys_002: Liste der Komponenten, an welche dieses Dokument
Anforderungen stellt

Komponente Beschreibung

K_Initialisierung Instanz, welche eine Chipkarte im Rahmen der Initialisierung befillt

K_Personalisierung | Instanz, welche eine Chipkarte im Rahmen der Produktion individualisiert

K_COS Betriebssystem einer Smartcard
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2 Optionen

In den Kapiteln 5.3.13 und 5.3.14 sind die Objekte fir die zwei verschiedenen Verfahren
zur Absicherung der Kommunikation zwischen CMS/VSD und einer Karte beschrieben
die bei der Ausgabe der Karte angelegt werden mussen.

Card-G2-A_2973 - K_Personalisierung: Auswahl der Absicherung der
Kartenadministration

Da die eGK Online administriert wird, MUSS ein Kartenherausgeber bei der
Personalisierung Schlissel fir mindestens eines der beiden Verfahren

1. asymmetrische Authentifizierung fir CMS/VSD

2. symmetrische Authentifizierung fir CMS/VSD

in die Karte einbringen und sicherstellen, dass das dazugehérende CMS bzw. der
dazugehorende VSD Uber die entsprechenden Schliissel verfiigt.

[<=]

Card-G2-A_3228 - K_Personalisierung K_lInitialisierung Vorgaben fiur die
Option_Erstellung_von_Testkarten

Die eGK KANN als Testkarte ausgestaltet werden. Soweit in dieser Spezifikation
Anforderungen an Testkarten von den Anforderungen an Produktivkarten abweichen,
wird dies an der entsprechenden Stelle aufgefihrt.

[<=]
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3 Lebenszyklus von Karte und Applikation

Diese Spezifikation gilt nicht fur die Vorbereitungsphase von Applikationen oder deren
Bestandteile. Sie beschreibt lediglich den Zustand des Objektsystems in der
Nutzungsphase.

Die Nutzungsphase einer Applikation oder eines Applikationsbestandteils beginnt, sobald
sich ein derartiges Objekt, wie in der Spezifikation der Anwendung definiert, verwenden
lasst. Die Nutzungsphase einer Applikation oder eines Applikationsbestandteils endet,
wenn das entsprechende Objekt geléscht oder terminiert wird.

Hinweis (1) Die in diesem Kapitel verwendeten Begriffe "Vorbereitungsphase" und
"Nutzungsphase" werden in [gemSpec_COS#4] definiert.
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4 Anwendungsubergreifende Festlegungen

Zur Umsetzung dieses Kartentyps ist ein Betriebssystem hinreichend, welches keine der
in [gemSpec_COS] spezifizierten Optionen umsetzt.

4.1 Unterstltzung optionaler Funktionspakete

4.1.1 USB-Schnittstelle (optional)

Card-G2-A_2861 - K_eGK: USB-Schnittstelle

Falls eine eGK die Option_USB_ Schnittstelle nutzen will, MUSS fiir das Objektsystem ein
COS verwendet werden, das die Option_USB_Schnittstelle implementiert hat.

[<=]

Card-G2-A_2974 - K_eGK: Vorhandensein einer USB-Schnittstelle

Falls eine eGK die Option_USB_ Schnittstelle nicht nutzen will, KANN fur das
Objektsystem ein COS verwendet werden,

a) das die Option_USB_Schnittstelle implementiert hat.

b) das die Option_USB_ Schnittstelle nicht implementiert hat.

[<=]

4.1.2 Kontaktlose Schnittstelle (optional)

Card-G2-A_2975 - K_eGK: Kontaktlose Schnittstelle

Falls eine eGK die Option_kontaktlose_Schnittstelle nutzen will, MUSS fiir das
Objektsystem ein COS verwendet werden, das die Option_kontaktlose Schnittstelle
implementiert hat.

[<=]

Card-G2-A_2976 - K_eGK: Vorhandensein einer Kontaktlosen Schnittstelle
Falls eine eGK die Option_kontaktlose_Schnittstelle nicht nutzen will, KANN fir das
Objektsystem ein COS verwendet werden,

a) das die Option_kontaktlose_Schnittstelle implementiert hat.

b) das die Option_kontaktlose_Schnittstelle nicht implementiert hat.

[<=]

Card-G2-A_2977 - K_eGK: Zusatzanforderungen fur kontaktlose Schnittstelle

Falls eine eGK die Option_kontaktlose Schnittstelle nutzen will, dann MUSSEN
zusatzlich zu allen nicht gekennzeichneten Anforderungen auch alle Anforderungen erfiillt
sein, die mit Option_kontaktlose Schnittstelle gekennzeichnet sind.

[<=]

Card-G2-A_2978 - K_Initialisierung: Kontaktlose Schnittstelle wird nicht genutzt
Will der Kartenherausgeber einer eGK mit einem COS, das

die Option_kontaktlose_Schnittstelle gemaf [gemSpec_COS] implementiert hat, die
Nutzung dieser Schnittstelle verhindern, dann MUSS das Attribut
interfaceDependentAccessRules aller Objekte so gesetzt sein, dass im Rahmen einer
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kontaktlosen Kommunikation die Zugriffsregelauswertung AccessRuleEvaluation (siehe
[gemSpec_COS#10.4] stets den Wert ,False” liefert.

[<=]

Card-G2-A_2979 - K_Initialisierung: Kontaktlose Schnittstelle im COS nicht
vorhanden

Falls das COS fur eine eGK die Option_kontaktlose_Schnittstelle nicht implementiert hat,
MUSS der Teil des Attributes interfaceDependentAccessRules, welcher sich auf die
kontaktlose Kommunikation bezieht, fur alle Objekte irrelevant fur die Zulassung sein.

[<=]

Card-G2-A_2980 - K_Personalisierung: Absicherung der kontaktlosen Schnittstelle
Falls eine eGK die Option_kontaktlose Schnittstelle nutzen will, MUSS die
Kommunikation zwischen Karte und Kartenleser mit einer gegenseitigen Authentifizierung
und Aufbau eines sicheren Kommunikationskanals abgesichert werden. Hierfir MUSS
das PACE-Protokoll genutzt werden.

[<=]

Card-G2-A_2339 - K_Personalisierung: Druck der CAN auf die eGK bei
Verwendung der optionalen kontaktlosen Schnittstelle

Falls eine eGK die Option_kontaktlose_Schnittstelle nutzen will, MUSS das Attribut can

des Objektes SK.CAN mit der Nummer Ubereinstimmen, die gemaf
[gemSpec_eGK_OPT#Card-G2-A 2258] auf die eGK gedruckt ist.

[<=]

Card-G2-A_3204 - K_Personalisierung und K_Initialisierung: Konformitat
kontaktlose Schnittstelle

Eine eGK mit kontaktloser Schnittstelle MUSS in ihrer endgiiltigen Konfiguration
(einschliel3lich Kartenkorper und Antenne) bezlglich der elektrischen Eigenschaften
dieser kontaktlosen Schnittstelle konform zu [ISO-IEC 14443] und [ISO/IEC FCD 10373-
6] sein.

[<=]

4.1.3 Logische Kanéle (optional)

Card-G2-A_2981 - K_eGK: logische_Kanéle
Falls eine eGK die Option_logische_Kanale nutzen will, MUSS flir das Objektsystem ein
COS verwendet werden, das die Option_logische_Kanale implementiert hat.

[<=]
Card-G2-A_2982 - K_Initialisierung: Anzeige von logischen Kanélen
Falls das COS die Option_logische_Kanéle
a. nicht untersttitzt, dann MUSS das dritte Oktett in den Card Capabilities den
Wert ‘EOQ’ besitzen.

b. unterstitzt, dann MUSS das Low Nibble im dritten Oktett der Card
Capabilities die maximal angebotene Anzahl logischer Kandle gemarf
[ISO7816-4] anzeigen. (siehe 5.3.1).

[<=]
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4.1.4 Kryptobox (optional)

Falls eine eGK die Option_Kryptobox nutzen will, MUSS fur das Objektsystem ein COS
verwendet werden, das die Option_Kryptobox implementiert hat.

Card-G2-A_2984 - K_eGK: Vorhandensein Kryptobox

Fur eine eGK KANN fir das Objektsystem ein COS verwendet werden,
a) das die Option_Kryptobox implementiert hat.

b) das die Option_Kryptobox nicht implementiert hat.

[<=]

4.2 Reservierung Speicherplatz

4.2.1 AMTS

Card-G2-A_3272 - K_Initialisierung: Vorgaben fur AMTS
Fur die Anwendung AMTS MUSS eine der beiden folgenden Varianten umgesetzt
werden:

a. AMTS vorbereitet

b. AMTS_angelegt
[<=]
Card-G2-A_3230 - K_Initialisierung: AMTS_ vorbereitet
Falls die Variante AMTS_vorbereitet umgesetzt wird, MUSS ein Speicherbereich in der
GroRRe von 15.360 Byte fiir das nachtragliche Anlegen von DF.AMTS vorhanden sein.
[<=]
Card-G2-A_3279 - K_lInitialisierung: AMTS_angelegt
Falls die Variante AMTS_angelegt umgesetzt wird, MUSSEN alle Anforderungen erfiillt
werden, die mit AMTS_angelegt gekennzeichneten sind.

[<=]

4.2.2 Speicherplatz fur zukinftige Anwendungen

Card-G2-A_3237 - K_Initialisierung: Speicherplatzreservierung fur zukinftige
Anwendungen

Zusatzlich zu den Anforderungen zu AMTS MUSS flr weitere zukinftige Anwendungen
ein Speicherbereich > 0 Byte vorhanden sein. Die GrtRRe dieses zusatzlichen freien
Speicherbereichs MUSS im Zulassungsantrag fiir das Objektsystem angegeben werden.

[<=]

4.2.3 GrolRe der Speicherplatzreservierung fur zukinftige Anwendungen

Card-G2-A_3238 - K_Initialisierung: GroRRe der Speicherplatzreservierung fur
zukinftige Anwendungen

Zusatzlich zu den Anforderungen zu AMTS SOLL fir weitere zukiinftige Anwendungen
ein Speicherbereich in der Grél3e von 10.000 Byte vorhanden sein.

[<=]
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4.3 Attributstabellen

Card-G2-A_ 2333 - K_lInitialisierung: Anderung von Zugriffsregeln
Die in diesem Dokument definierten Zugriffsregeln DURFEN nach Abschluss der
Initialisierungsphase NICHT veranderbar sein.

[<=]
Card-G2-A_2334 - K_Initialisierung: Eigenschaften aller Objekte in SE#1
Alle Objekte MUSSEN sich in SE#1 wie angegeben verwenden lassen.

[<=]

Card-G2-A_2857 - K_Initialisierung: Verwendbarkeit der Objekte in anderen SEs
Jedes Objekt KANN in SE verwendbar sein, die verschieden sind von SE#1.

[<=]
Card-G2-A_2858 - K_lInitialisierung: Eigenschaften der Objekte in anderen SEs

Falls ein Objekt in einem von SE#1 verschiedenen SE verwendbar ist, dann MUSS es
dort dieselben Eigenschaften wie in SE#1 besitzen.

[<=]

Card-G2-A_2335 - K_Initialisierung: Ordnerattribute
Enthélt eine Tabelle mit Ordnerattributen

c. keinen applicationldentifier (AID), so KANN diesem Ordner
herstellerspezifisch ein beliebiger AID zugeordnet werden.

d. einen oder mehrere AID, dann MUSS sich dieser Ordner mittels aller
angegebenen AID selektieren lassen.

e. keinen fileldentifier (FID),

i. so DARF dieser Ordner NICHT mittels eines fileldentifier aus dem
Intervall geméanR [gemSpec_COS#8.1.1] selektierbar sein, es sei denn, es
handelt sich um den Ordner root, dessen optionaler fileldentifier den Wert
‘3F00’ besitzen MUSS.

ii. so KANN diesem Ordner ein beliebiger fileldentifier aul3erhalb des
Intervalls gemal [gemSpec_COS#8.1.1] zugeordnet werden.

[<=]

4.3.1 Attribute einer Datei (EF)

Card-G2-A_2336 - K_Initialisierung: Dateiattribute

Enthéalt eine Tabelle mit Attributen einer Datei keinen shortFileldentifier, so DARF sich
dieses EF NICHT mittels shortFileldentifier aus dem Intervall geman
[gemSpec_COS#8.1.2] selektieren lassen.

[<=]

Card-G2-A_2667 - K_Personalisierung und K_lInitialisierung: Wert von
»positionLogicalEndOfFile”

Fur transparente EFs MUSS der Wert von ,positionLogicalEndOfFile”, soweit nicht
anders spezifiziert, auf die Anzahl der tatsachlich belegten Bytes gesetzt werden.
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[<=]

4.4 Zugriffsregeln fur besondere Kommandos

Card-G2-A_2337 - K_Initialisierung: Zugriffsregeln fur besondere Kommandos
Fur Kommandos, fur die eine Zugriffsregelauswertung gemar [gemSpec_COS] optional
ist, werden nicht in den Attributstabellen, sondern zentral in dieser Anforderung die
Zugriffsbedingungen festgelegt:

1. Fur die kontaktbehaftete Schnittstelle MUSS die Zugriffsbedingung fur die
Kommandos Get Challenge, List Public Key, Manage Security Environment und
Select stets ALWAYS sein.

2. Falls eGK die Option_kontaktlose _Schnittstelle unterstitzt, dann MUSS die
Zugriffsbedingung fir die Kommandos Get Challenge, List Public Key, Manage
Security Environment und Select fur die kontaktlose Schnittstelle stets ALWAYS
sein.

3. Falls ein Kartenherausgeber die Nutzung einer im COS vorhandenen
kontaktlosen Schnittstelle unterbinden will, dann MUSS die Zugriffsbedingung fur
die Kommandos Get Challenge, List Public Key, Manage Security Environment
und Select fir die kontaktlose Schnittstelle herstellerspezifisch stets entweder
ALWAYS oder NEVER sein.

[<=]

4.5 Attributswerte und Personalisierung

Die in diesem Dokument festgelegten Attribute der Objekte berticksichtigen lediglich
fachlich motivierte Use Cases. Zum Zwecke der Personalisierung ist es unter Umstanden
und je nach Personalisierungsstrategie erforderlich, von den in diesem Dokument
festgelegten Attributswerten abzuweichen.

Beispielsweise ist es denkbar, dass fur die Datei EF.GDO das Attribut lifeCycleStatus
nach der Initialisierung auf dem in [gemSpec_COS] nicht normativ geforderten Wert
Lnitialize* steht und fir diesen Wert die Zugriffsregeln etwa ein Update Binary
Kommando erlauben. In diesem Fall wiche nicht nur der Wert des Attributes
lifeCycleStatus, sondern auch der des Attributes interfaceDependentAccessRules von
den Vorgaben dieses Dokumentes ab. Nach Abschluss der Personalisierung wére dann
der Wert des Attributs lifeCycleStatus bei korrekter Personalisierung
spezifikationskonform auf dem Wert ,Operational state (activated)“ aber in
interfaceDependentAccessRules fande sich flr den Zustand ,Initialize” immer noch
»Update Binary“. Im Rahmen einer Sicherheitsbetrachtung ware diese Abweichung als
unkritisch einzustufen, wenn sichergestellt ist, dass der Zustand ,Initialize* unerreichbar
ist.

Denkbar ware auch, dass die Personalisierung so genannte Ini-Tabellen und spezielle
Personalisierungskommandos nutzt, die Daten, die mit dem Kommando ibergeben
werden, an durch die Ini-Tabelle vorgegebene Speicherplatze schreibt. In dieser Variante
waren die Attribute von EF.GDO auf den ersten Blick konform zu dieser Spezifikation,
obwohl durch das Personalisierungskommando ein Zugriff auf das Attribut body
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bestlinde, der so eventuell nicht in den Zugriffsregeln sichtbar wird und damit gegen die
allgemeine Festlegung ,andere (Kommandos) NEVER* verstiel3e. Im Rahmen einer
Sicherheitsbetrachtung ware diese Abweichung als unkritisch einzustufen, wenn
sichergestellt ist, dass die Personalisierungskommandos nach Abschluss der
Personalisierung irreversibel gesperrt sind.

Die folgende Anforderung ermdéglicht herstellerspezifische Personalisierungsprozesse:

Card-G2-A_3242 - K_Initialisierung und K_Personalisierung: Abweichung von

Festlegungen zum Zwecke der Personalisierung
Zur Unterstiitzung herstellerspezifischer Personalisierungsprozessen KONNEN
die Werte von Attributen eines Kartenproduktes von den Festlegungen dieses
Dokumentes abweichen. Hierbei MUSSEN Abweichungen auf solche beschrankt
sein, die hinsichtlich ihrer Wirkung in der personalisierten Karte sowohl fachlich
wie sicherheitstechnisch der in der Spezifikation vorgegebenen Werten
entsprechen.

[<=
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5 Spezifikation grundlegender Applikationen

Zu den grundlegenden Applikationen der elektronischen Gesundheitskarte (eGK) z&hlen:

» Das Wurzelverzeichnis der eGK, auch root oder Master File (MF) genannt,
» die Gesundheitsanwendung DF.HCA (Health Care Application),

» die Krypto-Anwendung DF.ESIGN und

» die Beschreibung kryptographischer Objekte DF.CIA_ESIGN.

Die QES-Anwendung gehort nicht zu den verpflichtenden Anwendungen einer eGK und
wird deshalb in einem eigenen Kapitel 6 behandelt.

5.1 Attribute des Objektsystems

Das Objektsystem gemal [gemSpec_COS#9.1] enthalt folgende Attribute:

Card-G2-A_2341 - K_Initialisierung: Wert des Attributes root
Der Wert des Attributes root MUSS die Anwendung gemaf Tab_eGK_ObjSys 006 sein.

[<=]

Card-G2-A_2342 - K_Personalisierung und K_Initialisierung: Wert des Attributes
answerToReset

Die Werte der Attribute coldAnswerToReset und warmAnswerToReset MUSSEN den
Vorgaben der Anforderungen Card-G2-A_ 2345, Card-G2-A_2346, Card-G2-A_2347 und
Card-G2-A_ 2985 entsprechen.

[<=]
Card-G2-A_2343 - K_Personalisierung: Wert des Attributes iccsn8

Der Wert des Attributes iccsn8 MUSS identisch zu den letzten acht Oktetten im body von
EF.GDO sein.

[<=]

Card-G2-A_2344 - K_Initialisierung: Inhalt persistentPublicKeyList
Das Attribut persistentPublicKeyList MUSS den Schliissel PUK.RCA.CS.E256 enthalten.

[<=]
Card-G2-A_3180 - K_Initialisierung: GroRRe persistentPublicKeyList
Fir das Attribut persistentPublicKeyList MUSS so viel Speicherplatz bereitgestellt

werden, dass mindestens funf weitere Offentliche Signaturprifschlissel einer Root-CA
mittels Linkzertifikaten persistent importierbar sind

[<=]

Card-G2-A_3265 - K_lInitialisierung: Wert von pointInTime
Das Attribut pointinTime MUSS den Wert '0000 0000 0000' = 2000.00.00 haben. Der
Wert MUSS initialisiert werden.

[<=]
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Card-G2-A_3391 - K_Personalisierung: personalisierter Wert von pointinTime

Das Attribut pointinTime MUSS im Rahmen der Personalisierung auf den Wert von CED
eines Endnutzerzertifikates gesetzt werden. Falls es mehrere Endnutzerzertifikate gibt, so
ist das CED mit dem grof3ten Wert zu verwenden.

[<=]

5.1.1 Answer To Reset

Card-G2-A_2345 - K_Personalisierung und K_lInitialisierung: ATR-Codierung
Die ATR-Kodierung MUSS die in Tab_eGK_ObjSys_004 dargestellten Werte besitzen.

Tabelle 3: Tab_eGK_0ObjSys_004 ATR-Codierung

Zeichen | Wert | Bedeutung

TS ‘3B’ Initial Character (direct convention)

TO ‘Ox’ Format Character (TA1/TD1 indication, x = no. of HB)
TAl XX’ Interface Character (FI/DI, erlaubte Werte: siehe [gemSpec_COS#N024.100])
TD1 ‘81 Interface Character, (T=1, TD2 indication)

TD2 ‘B1’ Interface Character, (T=1, TA3/TB3/TD3 indication)
TA3 ‘FE’ Interface Character (IFSC coding)

TB3 ‘45’ Interface Character, (BWI/CWI coding)

TD3 “1F Interface Character, (T=15, TA4 indication)

TA4 XX’ Interface Character (XI/Ul coding)

Ti HB Historical Bytes (HB, imax. = 15)

TCK XOR | Check Character (exclusive OR)

[<=]

Card-G2-A_2346 - K_Personalisierung und K_Initialisierung: TC1 Byte im ATR
Der ATR SOLL ein TC1 Byte mit dem Wert ‘FF’ enthalten. In diesem Fall MUSS TO auf
den Wert ‘Dx’ gesetzt werden.

[<=]
Card-G2-A_2985 - K_Personalisierung und K_Initialisierung: Historical Bytes im

ATR
Das Attribut answerToReset SOLL keine Historical Bytes enthalten.

[<=]
Card-G2-A_2347 - K_Personalisierung und K_lInitialisierung: Vorgaben fir

Historical Bytes
Falls answerToReset Historical Bytes enthélt, dann MUSSEN

1. diese gemaR [ISO7816-4] kodiert sein.
2. die dort getroffenen Angaben konsistent sein zu Angaben im EF.ATR.

[<=]
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5.2 Allgemeine Struktur

Abb_eGK_ObjSys_001 zeigt die allgemeine Struktur der eGK.

mbH

root

=—=DF.CIA.ESIGN

—DF . ESIGN

—DF.HCA

EF.C.CA_eGK.CS.E256 [~ PuK.RCA.CS.E256

EF.C.eGK.AUT_CVC.E256 | Prk.eGK.AUT_CVC.E256

SKCMSAES256 EF Version

EF.ATR

EF.DIR
EF.GDO

— EF Mersion2
PIN.CH
MRPIN.home

Abbildung 1: Abb_eGK_ObjSys_001 Objektstruktur einer eGK auf oberster Ebene

5.3 Root, die Wurzelapplikation (MF)

Das MF der eGK ist ein Ordner (siehe [gemSpec_COS#8.3.1]) mit den in
Tab_eGK_ObjSys 006 gezeigten Eigenschaften.

Card-G2-A_2351 - K_Initialisierung: Initialisierte Attribute von MF
MF MUSS die in Tab_eGK_ObjSys 006 dargestellten initialisierten Attribute besitzen.

Tabelle 4;: Tab_eGK_0ObjSys_006 Initialisierte Attribute von MF

Attribute Wert Bemerkung
Objekttyp Ordner

applicationldentifier ‘D276 0001 4480 00’

fileldentifier ‘3F 00’ falls vorhanden
lifeCycleStatus Loperational state (activated)”

shareable True, falls Option_logische_Kanale vorhanden ist,

sonst herstellerspezifisch
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Zugriffsregeln fur die Kontaktschnittstelle

Zugriffsart Zugriffsbedingung Bemerkung
Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktbehaftet

Fingerprint Wildcard

Load Application AUT_CMS

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregeln fir die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktlos

Load Application AUT_CMS

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktlos

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktlos

alle herstellerspezifisch

[<=]
Hinweis (2) Kommandos, die gemal [gemSpec_COS] mit einem Ordnerobjekt arbeiten, sind:

Activate, Deactivate, Delete, Fingerprint, Get Random, List Public Key, Load Application, Select,
Terminate DF.

Hinweis (3) Da sich weder dieser Ordner noch dartberliegende Ebenen deaktivieren oder
terminieren lassen, sind diese Zustande fur Objekte im 5.3 im Allgemeinen irrelevant.

5.3.1 MF/EF.ATR

Die transparente Datei EF.ATR enthdlt Informationen zur maximalen Gré3e der APDU.
Ferner dient sie zur Versionierung unveranderlicher Elemente einer Karte.

Card-G2-A_2352 - K_Initialisierung: Initialisierte Attribute von MF / EF.ATR
EF.ATR MUSS die in Tab_eGK_ObjSys_007 dargestellten initialisierten Attribute
besitzen.
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sellschaft fir Telematikanwendungen der Gesundheltskarte mbH

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileldentifier ‘2F 01’ siehe Hinweis 5:
shortFileldentifier ‘1D’= 29

lifeCycleStatus ~Operational state (activated)”
flagTransactionMode True

flagChecksum True

numberOfOctet herstellerspezifisch

positionLogicalEndOfFile

Zahl der tatsachlich belegten Oktette

shareable True, falls Option_logische_Kanale vorhanden
ist, sonst herstellerspezifisch
body Inhalt gemaRk [gemSpec_Karten_Fach_TIP]

Zugriffsregeln fur die Kontaktschnittstelle

Zugriffsart Zugriffsbedingung Bemerkung
Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktbehaftet

Read Binary ALWAYS

Write Binary

andere NEVER

Zugriffsregel fur logischen

LCS ,Operational state (deactivated)” kontaktbehaftet

alle

herstellerspezifisch

Zugriffsregel fur logischen

LCS ,Operational state (terminated)” kontaktbehaftet

alle

herstellerspezifisch

Zugriffsregeln fur die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fur logischen

LCS ,Operational state (activated)” kontaktlos

Read Binary
Write Binary

ALWAYS
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andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktlos

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktlos

alle herstellerspezifisch

[<=]
Hinweis (4) Kommandos, die gemal [gemSpec_COS] mit einem transparenten EF arbeiten, sind:

Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Update Binary, Set Logical Eof,
Terminate, Write Binary.

Hinweis (5) Der Wert des Attributs fileldentifier ist in [ISO7816-4] festgelegt.

Card-G2-A_3205 - K_Initialisierung: Initialisiertes Attribut numberOfOctet von MF /
EF.ATR

Das Attribut numberOfOctet MUSS so gewahlt werden, dass nach Abschluss der
Initialisierungsphase entweder

* genau 23 Oktette fur die Artefakte PT_Pers und PI_Personalisierung frei bleiben,
falls PI_Kartenkorper initialisiert wird, oder

* genau 41 Oktette fur die Artefakte P1_Kartenkorper, PT_Pers und
P1_Personalisierung frei bleiben.

[<=]

5.3.2 MF/EF.CardAccess (Option kontaktlose Schnittstelle)

EF.CardAccess wird flr das PACE-Protokoll bei Nutzung der kontaktlosen Schnittstelle
bendtigt.

Card-G2-A_3200 - K_Initialisierung: Initialisierte Attribute von MF / EF.CardAccess
Falls die kontaktlose Schnittstelle fir die eGK genutzt wird, MUSS EF.CardAccess
vorhanden sein und die in Tab_eGK_ObjSys_106 dargestellten initialisierten Attribute
besitzen.

Tabelle 6: Tab_eGK_ObjSys_106 Initialisierte Attribute von MF / EF.CardAccess

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileldentifier ‘01 1C siehe Hinweis 5:
shortFileldentifier ‘1C'= 28

lifeCycleStatus ~Operational state (activated)”
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flagTransactionMode False

flagChecksum True

numberOfOctet passend zum Inhalt

positionLogicalEndOfFile

passend zum Inhalt

shareable True, falls Option_logische_Kanéle vorhanden
ist, sonst herstellerspezifisch
body passend zu den Attributen von SK.CAN gemaf

Zugriffsregeln fur die Kontaktschnittstelle

Zugriffsart

[TR-03110-3]

Zugriffsbedingung

Bemerkung

Zugriffsregel fur logischen

LCS ,Operational state (activated)” kontaktbehaftet

Read Binary

ALWAYS

andere

NEVER

Zugriffsregel fur logischen

LCS ,Operational state (deactivated)” kontaktbehaf

tet

alle

herstellerspezifisch

Zugriffsregel fur logischen

LCS ,Operational state (terminated)” kontaktbehaftet

alle

herstellerspezifisch

Zugriffsregeln fur die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fur logischen

LCS ,Operational state (activated)” kontaktlos

Read Binary

ALWAYS

andere

NEVER

Zugriffsregel fur logischen

LCS ,Operational state (deactivated)” kontaktlos

alle

herstellerspezifisch

Zugriffsregel fur logischen

LCS ,Operational state (terminated)” kontaktlos

alle

herstellerspezifisch

[<=]
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5.3.3 MF/EF.C.CA_eGK.CS.E256

Diese Datei enthalt ein CV-Zertifikat fir die Kryptographie mit elliptischen Kurven

gemal [gemSpec_PKiI, welches den dffentlichen Schlissel PuK.CA eGK.CS.E256 einer
CA enthalt. Dieses Zertifikat I&sst sich mittels des 6ffentlichen Schliissels
PuK.RCA.CS.E256 (siehe Tab_eGK_ObjSys_023) prufen.

Card-G2-A_2359 - K_Initialisierung: Initialisierte Attribute von MF /
EF.C.CA_eGK.CS.E256

EF.C.CA_eGK.CS.E256 MUSS die in Tab_eGK_ObjSys_009 dargestellten initialisierten
Attribute besitzen.

Tabelle 7: Tab_eGK_0ObjSys_009 Initialisierte Attribute von MF / EF.C.CA_eGK.CS.E256

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File
fileldentifier '2F 07’
shortFileldentifier ‘07=7
lifeCycleStatus ~Operational state (activated)”
flagTransactionMode True
flagChecksum False
numberOfOctet ‘00DC’ Oktett = 220 Oktett
positionLogicalEndOfFile | ‘0’
shareable True, falls Option_logische_Kanale vorhanden
ist, sonst herstellerspezifisch
body kein Inhalt wird personalisiert
Zugriffsregeln fur die Kontaktschnittstelle
Zugriffsart Zugriffsbedingung Bemerkung

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktbehaftet

Update Binary AUT_CMS

Read Binary ALWAYS

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktbehaftet
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alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregeln fir die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktlos

Update Binary AUT_CMS

Read Binary AUT_PACE
OR AUT_CMS

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktlos

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktlos

alle herstellerspezifisch

[<=]
Hinweis (6) Kommandos, die gemal [gemSpec_COS] mit einem transparenten EF arbeiten, sind:

Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Update Binary, Set Logical Eof,
Terminate, Write Binary.

Card-G2-A_3207 - K_Personalisierung: Personalisierte Attribute von MF /
EF.C.CA_eGK.CS.E256

Bei der Personalisierung von EF.C.CA_eGK.CS.E256 MUSSEN die in
Tab_eGK_ObjSys_110 angegebenen Attribute mit den dort angegebenen Inhalten
personalisiert werden.

Tabelle 8: Tab_eGK_0bjSys_110 Personalisierte Attribute von MF / EF.C.CA_eGK.CS.E256

Attribute Wert Bemerkung

positionLogicalEndOfFile | ‘00DC’ Oktett = 220 Oktett

body C.CA _eGK.CS.E256 gemal

[gemSpec_PKI#6.7.1]
body C.CA _eGK.CS.E256 gemal Details siehe
Option_Erstellung [gemSpec_PKI#6.7.1] aus Test-CVC-CA [gemSpec_TK#3.1.2]

_von_Testkarten

[<=]
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5.3.4 MF/EF.C.eGK.AUT_CVC.E256

Diese Datei enthalt ein CV-Zertifikat fur die Kryptografie mit elliptischen Kurven geman
[gemSpec_COS, welches den offentlichen Schlissel PuK.eGK.AUT_CVC.E256 zu
Prk.eGK.AUT_CVC.E256 (siehe Tab_eGK_ObjSys_020) enthalt. Dieses Zertifikat lasst
sich mittels des offentlichen Schliissels aus EF.C.CA_eGK.CS.E256 (siehe
Tab_eGK_ObjSys_009) prifen.

Card-G2-A_2363 - K_Personalisierung: CHR in MF / EF.C.eGK.AUT_CVC.E256
Fur die CHR in diesem Zertifikat MUSS CHR = ‘00 09’ || ICCSN gelten, wobei die ICCSN
denselben Wert besitzen MUSS, wie das Wertfeld body aus Card-G2-A_2370.

[<=]

Card-G2-A_2364 - K_Initialisierung: Initialisierte Attribute von MF /
EF.C.eGK.AUT_CVC.E256
EF.C.eGK.AUT_CVC.E256 MUSS die in Tab_eGK_ObjSys_012 dargestellten
initialisierten Attribute besitzen.

Tabelle 9: Tab_eGK_0ObjSys_012 Initialisierte Attribute von MF/EF.C.eGK.AUT_CVC.E256

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileldentifier ‘2F 06’

shortFileldentifier ‘06'=6

lifeCycleStatus ~Operational state (activated)”
flagTransactionMode True

flagChecksum False

numberOfOctet ‘O0ODE’ Oktett = 222 Oktett

positionLogicalEndOfFile

:01

shareable True, falls Option_logische_Kanale vorhanden
ist, sonst herstellerspezifisch
body kein Inhalt wird personalisiert

Zugriffsregeln

accessRules

identisch zu EF.C.CA_eGK.CS.E256

[<=]
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Card-G2-A_3208 - K_Personalisierung: Personalisierte Attribute von MF /
EF.C.eGK.AUT_CVC.E256
Bei der Personalisierung von EF.C.eGK.AUT_CVC.E256 MUSSEN die in

Tab_eGK_ObjSys 112 angegebenen Attribute mit den dort angegebenen Inhalten
personalisiert werden.

Tabelle 10: Tab_eGK_ObjSys_112 Personalisierte Attribute von MF /

EF.C.eGK.AUT_CVC.E256

Attribute

Wert

Bemerkung

positionLogicalEndOfFile

‘OODE’ Oktett = 222 Oktett

body

C.eGK.AUT_CVC.E256 gemaR
[gemSpec_PKI] passend zu dem privaten
Schlissel in Prk.eGK.AUT_CVC.E256

[<=]

5.3.5 MF/EF.DIR

Die Datei EF.DIR enthélt eine Liste mit Anwendungstemplates gemalf [ISO7816-4]. Diese
Liste wird dann angepasst, wenn sich die Applikationsstruktur durch Léschen oder
Anlegen von Anwendungen veréndert.

Card-G2-A_2367 - K_Initialisierung: Initialisierte Attribute von MF / EF.DIR
EF.DIR MUSS die in Tab_eGK_ObjSys_014 dargestellten initialisierten Attribute

besitzen.

Tabelle 11: Tab_eGK_ObjSys_014 Initialisierte Attribute von MF / EF.DIR

Attribute Wert Bemerkung
Objekttyp linear variables Elementary File

fileldentifier ‘2F 0O’

shortFileldentifier ‘1E’'= 30

lifeCycleStatus ~Operational state (activated)”
flagTransactionMode | True

flagChecksum True

maxNumRecords 20 Rekord

maxRecordLength 32 Oktett
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flagRecordLCS False
numberOfOctet ‘00C8'’ Oktett = 200 Oktett
shareable True, falls Option_logische_Kanéle vorhanden ist,
sonst herstellerspezifisch
recordList
Rekord 1 ‘61- 09- (4F 07 D2760001448000)’ MF, 5.3
Rekord 2 ‘61- 08- (4F 06 D27600000102) DF.HCA, 5.4
Rekord 3 ‘61- OC- (4F OA A000000167455349474E) DF.ESIGN, 5.5
Rekord 4 ‘61- 11- (4F OF DF.CIA_ESIGN, 5.6
E828BD080FA000000167455349474E)’
Rekord 5 ‘61- 08- (4F 06 D27600014407) DF.NFD, 5.4.11
Rekord 6 ‘61- 08- (4F 06 D27600014408) DF.DPE, 5.4.12
Rekord 7 ‘61- 08- (4F 06 D2760001440A) DF.GDD, 5.4.13
Fall 1: DF.QES vorhanden, AMTS_angelegt
Rekord 8 “61- 08- (4F 06 D27600006601)’ DF.QES, 6.1,
Rekord 9 "61-08- (4F 06 D276 0001 440C) DF.AMTS, 5.4.14
weitere Rekords nicht vorhanden
Fall 2: DF.QES vorhanden, AMTS_vorbereitet
‘61- 08- (4F 06 D27600006601) DE.OES. 6.1
Rekord 8 weitere Rekords nicht vorhanden QES, 6.1,
Fall 3: DF.QES fehlt, AMTS_angelegt
61-08- (4F 06 D276 0001 440C) DE.AMTS, 5.4.14
Rekord 8

Fall 4: DF.QES fehlt, AMTS_vorbereitet
weitere Rekords nicht vorhanden

Zugriffsregeln fur die Kontaktschnittstelle

Zugriffsart Zugriffsbedingung Bemerkung

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktbehaftet

Append Record AUT_CMS
Delete Record
Update Record

Read Record ALWAYS
Search Record

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregeln fur die kontaktlose Schnittstelle (falls vorhanden)
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Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktlos

Append Record AUT_CMS
Delete Record
Update Record

Read Record SmMac(SK.CAN)
Search Record AND SmRspEnc

OR AUT_CMS
andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktlos

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktlos

alle herstellerspezifisch

[<=]
Hinweis (7) Kommandos, die gemaR [gemSpec_COS] mit einem linear variablen EF arbeiten,
sind: Activate, Activate Record, Append Record, Deactivate, Deactivate Record, Delete, Delete

Record, Erase Record, Read Record, Search Record, Select, Terminate, Update Record, Write
Record.

Hinweis (8) Die Werte von fileldentifier und shortFileldentifier sind in [ISO7816-4] festgelegt.

5.3.6 MF/EF.GDO

In EF.GDO wird das Datenobjekt ICCSN gespeichert, das die Kennnummer der Karte
enthéalt. Die Kennnummer basiert auf [Resolution190].

Card-G2-A_2369 - K_Initialisierung Attribute von MF / EF.GDO
EF.GDO MUSS die in Tab_eGK_ObjSys_015 dargestellten Attribute besitzen.

Tabelle 12: Tab_eGK_ObjSys_015 Initialisierte Attribute von MF / EF.GDO

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileldentifier ‘2F 02’

shortFileldentifier ‘02'=2

lifeCycleStatus ~Operational state (activated)”

flagTransactionMode False

flagChecksum True
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numberOfOctet ‘00 OC’ Oktett = 12 Oktett

positionLogicalEndOfFile | Wildcard

shareable True, falls Option_logische_Kanéle vorhanden
ist, sonst herstellerspezifisch

body Wildcard wird personalisiert

Zugriffsregeln fur die Kontaktschnittstelle

Zugriffsart Zugriffsbedingung Bemerkung

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktbehaftet
Read Binary ALWAYS

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregeln fur die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktlos

Read Binary SmMac(SK.CAN)
AND SmRspEnc

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktlos

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktlos

alle herstellerspezifisch

[<=]
Hinweis (9) Kommandos, die gemal [gemSpec_COS] mit einem transparenten EF arbeiten, sind:

Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Update Binary, Set Logical Eof,
Terminate, Write Binary.

Card-G2-A_2370 - K_Personalisierung: Personalisiertes Attribut von EF.GDO
Bei der Personalisierung von EF.GDO MUSSEN die in Tab_eGK_ObjSys 182
angegebenen Attribute mit den dort angegebenen Inhalten personalisiert werden.
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Tabelle 13: Tab_eGK_0ObjSys_182 Personalisiertes Attribut von MF / EF.GDO

Attribute Wert Bemerkung

positionLogicalEndOfFile | ‘000C’ Oktett = 12 Oktett

body Inhalt gemaR [gemSpec_Karten_Fach_TIP]

[<=]

5.3.7 MF/EF.Version

Diese Datei enthalt pro Rekord die Versionsnummer einer "Schnittstelle”. Dabei werden
folgende "Schnittstellen”, besser gesagt folgende Ebenen unterschieden:

» Betriebssystem: Die "Schnittstelle" des Betriebssystems wird in [gemSpec_COS]
spezifiziert. Dabei werden der grundsétzliche Funktionsumfang und der Aufbau
der Nachrichten von und zur eGK festgelegt.

* Objektsystem: Die Konfiguration des Objektsystems wird in diesem Dokument
spezifiziert. Damit wird fur die fachliche Ebene festgelegt, wo Daten abgelegt sind
und welche Zugriffsrechte die eGK durchsetzt.

» Fachliche Anwendung: Diese "Schnittstelle” beschreibt im Wesentlichen den
Inhalt von Dateien, die im Rahmen fachlicher Anwendungen verwendet werden.

Card-G2-A_2371 - K_Initialisierung: Attribute von MF / EF.Version
EF.Version MUSS die in Tab_eGK_ObjSys_016 dargestellten Attribute besitzen.

Tabelle 14: Tab_eGK_ObjSys_016 Initialisierte Attribute von MF / EF.Version

Attribute Wert Bemerkung
Objekttyp linear fixes Elementary File

fileldentifier ‘2F 10°

shortFileldentifier ‘10'= 16

lifeCycleStatus ~Operational state (activated)”

flagTransactionMode | True

flagChecksum True

maxNumRecords 4 Rekord

maxRecordLength 5 Oktett

flagRecordLCS False
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shareable True, falls Option_logische_Kanéle
vorhanden ist, sonst herstellerspezifisch
recordList Rekordinhalt geman
Rekord 1 XX...YY' [gemSpec_Karten_Fach_TIP]
Rekord 2 XX...YY’
Rekord 3 XX...YY’
Rekord 4 XX...YY
Zugriffsregeln fur die Kontaktschnittstelle
Zugriffsart Zugriffsbedingung Bemerkung

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktbehaftet

Read Record ALWAYS
Search Record

Update Record AUT_CMS

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktbehaftet

alle herstellerspezifisch

Zugriffsregeln fur die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktlos

Read Record ALWAYS
Search Record

Update Record AUT_CMS
andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktlos

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktlos

alle herstellerspezifisch

[<=]
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Hinweis (10) Kommandos, die gemal [gemSpec_COS] mit einem linear fixen EF arbeiten, sind:
Activate, Activate Record, Append Record Deactivate, Deactivate Record, Delete, Delete Record,
Erase Record, Read Record, Search Record, Select, Update Record, Terminate

5.3.8 MF/EF.Version2

Die Datei EF.Version2 enthalt die Versionsnummern sowie Produktidentifikatoren
grundsétzlich veranderlicher Elemente der Karte:

» Version des Produkttyps des aktiven Objektsystems (inkl. Kartenkdrper)

» Herstellerspezifische Produktidentifikation der Objektsystemimplementierung

» Versionen der Beflllvorschriften fir verschiedene Dateien dieses Objektsystems
Die konkrete Befullung ist in [gemSpec_Karten_Fach_TIP] beschrieben.

Elemente, die nach Initialisierung durch Personalisierung oder reine Kartennutzung nicht
veranderlich sind, werden in EF.ATR versioniert.

Card-G2-A_3231 - K_Initialisierung: Initialisierte Attribute von MF / EF.Version2
EF.Version2 MUSS die in Tab_eGK_ObjSys_183 dargestellten initialisierten Attribute
besitzen.

Tabelle 15: Tab_eGK_ObjSys_183 Initialisierte Attribute von MF / EF.Version2

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File
fileldentifier 2F 11
shortFileldentifier 11'=17
lifeCycleStatus ~Operational state (activated)”
flagTransactionMode True
flagChecksum True
numberOfOctet ‘00 3C’ Oktett = 60 Oktett
positionLogicalEndOfFile | passend zum Inhalt geman
[gemSpec_Karten_Fach_TIP]
shareable True, falls Option_logische_Kanéle
vorhanden ist, sonst
herstellerspezifisch
body Inhalt geman
[gemSpec_Karten_Fach_TIP]
Zugriffsregeln fur die Kontaktschnittstelle
Zugriffsart Zugriffsbedingung Bemerkung
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Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktbehaftet

Read Binary ALWAYS
Update Binary AUT_CMS
Set Logical EOF

andere NEVER

Zugriffsregel fur logischen

LCS ,Operational state (deactivated)” kontaktbehaftet

alle

herstellerspezifisch

Zugriffsregel fur logischen

LCS ,Operational state (terminated)” kon

taktbehaftet

alle

herstellerspezifisch

Zugriffsregeln fur die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktlos

Read Binary ALWAYS
Update Binary AUT_CMS
Set Logical EOF

andere NEVER

Zugriffsregel fur logischen

LCS ,Operational state (deactivated)” kontaktlos

alle

herstellerspezifisch

Zugriffsregel fur logischen

LCS ,Operational state (terminated)” kon

taktlos

alle

herstellerspezifisch

[<=]

Hinweis (11) Kommandos, die gemaf [gemSpec_COS] mit einem transparenten EF arbeiten,
sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Update Binary, Set Logical
Eof, Terminate, Write Binary.

5.3.9 MF/PIN.CH

Dieses regulare Passwortobjekt wird zur Freischaltung von Schlusseln und Inhalten der
eGK verwendet. Dieses Passwortobjekt wird nur innerhalb der Tl verwendet.

Card-G2-A_2372 - K_Initialisierung: Initialisierte Attribute von MF / PIN.CH
PIN.CH MUSS die in Tab_eGK_ODbjSys_017 dargestellten initialisierten Attribute

besitzen.

Tabelle 16: Tab_eGK_ObjSys_017 Initialisierte Attribute von MF / PIN.CH
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Attribute Wert Bemerkung
Objekttyp Regulares Passwortobjekt

pwdldentifier

01'=1

lifeCycleStatus ,operational state (activated)”

secret undefiniert wird personalisiert
minimumLength 6

maximumLength 8

startRetryCounter 3

retryCounter 3

transportStatus regularPassword

flagEnabled True

startSsec unendlich

PUK undefiniert wird personalisiert
pukUsage 10

Zugriffsregeln fir die

Kontaktschnittstelle

Zugriffsart

Zugriffsbedingung

Bemerkung

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktbehaftet

Change RD, P1=0 ALWAYS
Get Pin Status ALWAYS
Reset RC. P1 aus ALWAYS
der Menge {0, 1}

Verify ALWAYS
andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktbehaftet

alle

herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktbehaftet

alle

Zugriffsregeln fur die

herstellerspezifisch

kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fur logischen LCS ,Operational state (activated)” kontaktlos

Change RD, P1=0 SmMac(SK.CAN)

AND SmCmdEnc
Get Pin Status SmMac(SK.CAN)
Reset RC. P1 aus SmMac(SK.CAN)
der Menge {0, 1} AND SmCmdEnc
Verify SmMac(SK.CAN)

AND SmCmdEnc
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andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)” kontaktlos

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Operational state (terminated)” kontaktlos

alle herstellerspezifisch

[<=]
Hinweis (12) Kommandos, die gemal [gemSpec_COS] mit einem Passwortobjekt arbeiten, sind:

Activate, Change Reference Data, Deactivate, Delete, Disable Verification Requirement, Enable
Verification Requirement, Get Pin Status, Reset Retry Counter, Verify, Terminate.

Hinweis (13) Die PIN.CH und alle Multireferenz-PINs kénnen ohne Einschrankungen geéndert
werden.

Card-G2-A_3210 - K_Personalisierung: Personalisierte Attribute von MF / PIN.CH
Bei der Personalisierung von PIN.CH MUSSEN die in Tab_eGK_ObjSys_117
angegebenen Attribute mit den dort angegebenen Inhalten personalisiert werden.

Tabelle 17: Tab_eGK_ObjSys_117 Pe