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1 Einordnung des Dokumentes

Nach Inkrafttreten der elIDAS-Verordnung wurde die Anforderungslage der gematik entsprechend angepasst.
Signaturgesetz (SigG) und -verordnung (SigV) sind weiterhin gultig und finden dort Anwendung, wo sie der
elDAS-Verordnung nicht widersprechen. SigG und SigV sollen zukinftig durch das deutsche
Vertrauensdienstegesetz (VDG) abgeldst werden. Mit Verabschiedung des Vertrauensdienstegesetzes kann
es in diesem Dokument daher zu Anpassungen und Konkretisierungen entsprechend der geanderten
Rechtslage kommen.

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und Be-
trieb des Produkttyps Konnektor.

Dieses Dokument beschreibt die dezentrale Komponente zur sicheren Anbindung von
Clientsystemen der Institutionen und Organisationen des Gesundheitswesens an die
Telematikinfrastruktur — den Konnektor. Der Konnektor ist einerseits verantwortlich fur
den Zugriff auf die in der Einsatzumgebung befindlichen Kartenterminals sowie Karten
und andererseits fur die Kommunikation mit den zentralen Diensten der TI-Plattform und
fachanwendungsspezifischen Diensten.Aus den Kommunikationsbeziehungen mit
Clientsystem, Kartenterminals, Karten und zentralen Diensten der TI-Plattform und
fachanwendungsspezifischen Diensten resultieren vom Konnektor anzubietende Schnitt-
stellen, die gemeinsam in diesem Dokument sowie den fachanwendungsspezifischen
Fachmodulspezifikationen normativ geregelt werden. Vom Konnektor genutzte
Schnittstellen liegen zumeist in anderen Verantwortungsbereichen (zentrale TI-Plattform
aber auch Schnittstellen der Kartenterminals und Karten). Diese werden in den
Ubergreifenden Spezifikationen der Tl sowie den Produkttypspezifikationen definiert.

Dieses Dokument regelt somit nur einen Teil des Konnektors (wenngleich auch den We-
sentlichen). Fir die Implementierung eines Konnektors ist entsprechend die Kenntnis
aller weiteren Spezifikationen erforderlich. Die Gesamtheit aller fur den Konnektor rele-
vanten Dokumente wird im Produkttypsteckbrief des Konnektors erhoben.

1.2 Zielgruppe

Das Dokument richtet sich an Konnektorhersteller sowie Hersteller und Anbieter von
Produkttypen (dies beinhaltet auch die Anbieter zur G2-Ausschreibung), die hierzu eine
Schnittstelle besitzen.

1.3 Geltungsbereich

Dieses Dokument enthdlt normative Festlegungen zur Telematikinfrastruktur des
Deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten  Dokumenten  (z.B.  Dokumentenlandkarte, = Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.
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Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MafRRhahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstoRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutz-
rechtsinhabern einzuholen. Die gematik GmbH tGbernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzung des Dokuments

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten (ange-
botenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der Spezifikation
desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf die ent-
sprechenden Dokumente wird referenziert.

Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
Konnektor verzeichnet.

1.5 Methodik

1.5.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige 1D
sowie die dem RFC 2119 [RFC2119] entsprechenden, in Grof3buchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
X> TIP1-A 0000 <Titel der Afo>
Text/Beschreibung<Xl

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.

1.5.2 Offene Punkte

Zum Zeitpunkt der Spezifikationserstellung konnten nicht alle Details abschlie3end ge-
klart werden, insbesondere, da Abstimmungsbedarf mit der umsetzenden Industrie
besteht. Details, die keine produkttypiibergreifenden Auswirkungen haben und die im
Rahmen des Verhandlungsverfahrens mit der Industrie besprochen werden miussen,
werden als ,,Offene Punkte” ausgewiesen und wie folgt im Dokument kenntlich gemacht:

Die XYZ missen noch definiert werden.
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1.5.3 Erlauterungen zur Spezifikation des AulRenverhaltens

Der Konnektor stellt einen vergleichsweise komplexen Produkttyp dar, dessen Be-
schreibung eine Herausforderung darstellt und somit in vielen verschiedenen Varianten
madglich ware. An dieser Stelle folgen daher wesentliche Informationen, die das korrekte
Verstehen der Spezifikation férdern:

Die Spezifikation des Konnektors ist eine Black-Box-Spezifikation, das heil3t alle Festle-
gungen dienen ausschlie3lich der Beschreibung des von der Komponente verlangten
Verhaltens an der Aul3enschnittstelle.

Normative Festlegungen, die eine Festlegung des inneren Verhalten vermuten lassen
(beispielsweise die Definitionen der Technischen Use Cases - TUCs) sind nur in so weit
normativ, wie ihre Festlegungen auf die AuRenschnittstelle wirken. Sie legen explizit nicht
die intern zu verwendende Implementierung fest. Die Notwendigkeit fir diese Art der
»Scheinbaren internen Beschreibung“ ergibt sich aus der Komplexitat der Gesamt-
komponente, sowie dem Bedarf, wiederholt &hnlich Verhaltensweisen in Aul3enschnitt-
stellen darstellen zu missen. In diesem Fall werden die sich wiederholenden Verhaltens-
anteile in internen TUCs zur editoriellen Wiederverwendung gekapselt. Die konkrete kon-
nektorinterne Modularisierung bleibt dem Hersteller freigestellt. Insbesondere bleibt es
dem Hersteller freigestellt, intern bereits Mechanismen fir kommende Releases zu reali-
sieren, sofern diese an der Aul3enschnittstelle keine Auswirkung zeigen (bspw. Vorab-
Implementierung von ELC fur Gen 2-Karten)

Die einzige Abweichung von dieser Vorgehensweise ergibt sich fur Sicherheitsaspekte.
Hier konnen interne Vorgénge normativ gefordert sein, die sich an der Auf3enschnittstelle
nicht manifestieren (Beispiel ,Verpflichtung auf sicheres Léschen eines temporaren
Schlussels nach Gebrauch®). In diesem Fall erfolgt die Uberpriifung der Einhaltung dieser
Anforderungen im Rahmen der CC-Evaluierung.

1.5.4 Erlauterungen zur Dokumentenstruktur und , Dokumenten-
mechanismen

1.5.4.1 Modulare Spezifikation tiber Funktionsmerkmale

Die Beschreibung des Konnektors erfolgt soweit wie mdglich modular, d. h. alle Aspekte,
die fur einen logischen Bereich relevant sind, werden in einem Kapitel beschrieben. Diese
logischen Bereiche werden als Funktionsmerkmal bezeichnet.

Funktionsmerkmale kennzeichnet ein eigener Verantwortungsbereich. In diesen Ver-
antwortungsbereich greifen keine anderen Funktionsmerkmale ein. So kann ein logischer
Bereich vollstdndig durchdrungen werden, ohne dass in anderen Kapiteln Anforderungen
zu erwarten waren, die das Verhalten des Funktionsmerkmals beeinflussen. Da zwischen
Funktionsmerkmalen Wechselwirkungen bestehen (Die Erkennung einer gesteckten
Karte im Kartenterminaldienst 16st eine Reaktion im Kartendienst aus), wurden zur
»-dokumententechnischen Interaktion" zwischen Funktionsmerkmalen ein interner Event-
Mechanismus sowie Konfigurationsparameter und Zustandswerte eingefuhrt (siehe
Folgekapitel).

Funktionsmerkmale bestehen (bis auf wenige Ausnahmen) immer aus folgenden
Unterkapiteln:

1. Funktionsmerkmalweite Aspekte
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2. Durch Ereignisse ausgeltste Reaktionen
3.Interne TUCs, nicht durch Fachmodule nutzbar
4.Interne TUCs, auch durch Fachmodule nutzbar
5. Operationen an der Aul3enschnittstelle
6. Betriebsaspekte
Die Unterkapitel 1-5 dienen der funktionalen Beschreibung des Funktionsmerkmals.

Punkte, die zum Funktionieren des Funktionsmerkmals relevant sind: Initialisierungs-
aspekte, durch den Administrator festzulegenden Konfigurationsparameter etc., werden
im Unterkapitel Betriebsaspekte erfasst.

In jedem Funktionsmerkmal sind immer alle Unterkapitel enthalten, auch wenn es im
konkreten Einzelfall dort keine Inhalte gibt. Diese feste Struktur innerhalb der Funktions-
merkmale erleichtert die Orientierung und erhdht somit die Lesbarkeit.

1.5.4.2 Technische Use Cases - TUCs

Innerhalb der Funktionsmerkmale in Kapitel 4 erfolgt eine Unterscheidung der TUCs in
solche, die nur durch die Basisdienste des Konnektors aufgerufen werden dirfen (rein
interne TUCs) und solche die neben den Basisdiensten auch durch Fachmodule genutzt
werden durfen. Diese Unterteilung ergibt sich ausschlie8lich aus dem Bedarf der
editoriellen Steuerung der verschiedenen Spezifikationen (Konnektor- und Fachmodul-
spezifikationen). Es besteht im Rahmen der Implementierung des Konnektors keine
Anforderung diese Trennung intern durchzusetzen.

Die Beschreibung der TUCs erfolgt nach folgendem Muster:
e TUC-Tabelle
o Aktivitats- oder Sequenzdiagramm (optional)
e Fehlercodetabelle

Dabei wird innerhalb der TUC-Tabelle in der Zeile ,Standardablauf* ausschliel3lich der
Gut-Durchlauf beschrieben. Fehler, die innerhalb dieses Ablaufs auftreten kénnen,
werden in der Zeile ,Fehlerfalle” erhoben. Dabei wird auf die jeweilige Schritthummer
innerhalb des Ablaufs referenziert. In dieser Tabellenzeile werden nur Fehlercodes
erhoben, die im jeweiligen Fehlerfall geworfen werden missen. Die genauen Festle-
gungen zu den Fehlern, neben Fehlercode auch: ErrorType, Severity und Fehlertext,
werden in der Fehlercodetabelle festgelegt.

Die Spezifikation, in der ein TUC definiert wird, ist an den mittleren drei Buchstaben der
TUC-Referenz zu erkennen:

e TUC_KON_xxx entsprechend in dieser Konnektorspezifikation
e TUC_PKI_xxx in der PKI-Spezifikation [gemSpec_PKI]

e TUC_VPN_ZD-xxxx in der Spezifikation des VPN-Zugangsdienstes
[gemSpec_VPN_ZugD]

e TUC_VZD_xxx in der Spezifikation des Verzeichnisdienstes [gemSpec_VZD]
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Festlegungen zur Schreibweise von Eingangs- und Ausgangsdaten von TUCs
a) Eingangs- und Ausgangsparameter werden in TUC-Tabellen wie folgt beschrieben:
Name des Eingangs- bzw. Ausgangsparameters
gefolgt von (falls definiert) - [Datentyp]
gefolgt von (falls zutreffend):
- optional; default: <Defaultwert> bzw.
- optional;/<erklarender Text>

Hierbei bedeuten:

- optional; kennzeichnet optionale Ein- und Ausgangsparameter

default: <Defaultwert> definiert den Defaultwert fir den Fall, dass der
Eingangsparameter leer ist bzw. nicht Gbergeben wurde

/ <erklarender Text> beschreibt Bedingungen, unter denen der
Eingangsparameter optional ist

gefolgt von (falls vorhanden): (<erkl&render Text>)

b) Namen mit kleinem Anfangsbuchstaben bezeichnen Ein- und Ausgangsparameter;
Namen mit grof3em Anfangsbuchstaben bezeichnen Datentypen.

Beispiel:

Eingangsdaten e mandantid

¢ allWorkplaces [Boolean] — optional; default: false
(Dieser Schalter gibt an, ob eine mandantenweite Zugriffsberechtigung
zum Tragen kommt...)

o userld - optional/verpflichtend, wenn cardType = HBAx

Ausgangsdaten ¢ pinStatus [PinStatus]

o leftTries — optional/verpflichtend, wenn pinStatus = VERIFYABLE
(Anzahl der verbleibenden Versuche fir die Verifikation der PIN)

Die im Dokument verwendeten Datentypen sind definiert in [Anhang L — Datentypen von
Eingangs- und Ausgangsdaten].

Festlegungen zur Schreibweise des Aufrufs von TUCs
Ein TUC-Aufruf erfolgt nach folgendem Muster:
<TUC-Bezeichner> {
<TUC-Eingangsparameter Name> = <TUC Eingangsparameter Wert>;

.}

Beispiel:
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TUC_KON_256 {
topic = ,CT/DISCONNECTEDY,
eventType = Op;
severity = Info;
parameters = (,CtID=$CT.CTID, Hostname=$CT.HOSTNAME") }

Vereinfachung:

Ist <TUC-Eingangsparameter Name> des aufzurufenden TUCs gleich der Variablen, die
als < TUC Eingangsparameter Wert> gesetzt wird, so kann dieser Bezeichner ohne
Zuweisung geschrieben werden.

Beispiel: (cardSession und pinRef sind Eingangsdaten des aufrufenden TUCs):
TUC_KON_022 ,Liefere PIN-Status" {cardSession=cardSession; pinRef=pinRef}
vereinfachte Schreibweise:

TUC_KON_022 ,Liefere PIN-Status" {cardSession; pinRef}

1.5.4.3 Event-Mechanismus

Der in Kapitel 4.1.4 spezifizierte Event-Mechanismus zur Unterrichtung von Clientsys-
temen wird innerhalb dieser Spezifikation auch zur internen Verzahnung der einzelnen
Funktionsmerkmale eingesetzt. So wird ein Ereignis, das in der Managementschnittstelle
durch Anderung eines Konfigurationsparameters ausgeldst wird, innerhalb des DHCP-
Kapitels als Trigger fUr eine Lease-Erneuerung verwendet. Dies bedeutet nicht, dass im
Rahmen der Implementierung intern ein Event-Mechanismus zwischen den Modulen
verwendet werden muss. Auch hier dient die Form der Darstellung (Events) lediglich der
editoriellen Kopplung verschiedener Verhaltensbeschreibungen.

Um den Ursprung eines Events erkennen zu kdnnen, verwenden alle Events ein Haupt-
Topic passend zum Funktionsmerkmal: ,DHCP/LAN_CLIENT/RENEW” wird im Funk-
tionsmerkmal DHCP ausgelost, ,CARD/INSERTED” wird im Funktionsmerkmal Karten-
dienst ausgeldst usw.

1.5.4.4 Konfigurationsparameter und Zustandswerte

Werte die der Administrator des Konnektors einsehen oder verdndern kénnen muss,
werden zusatzlich zu den Festlegungen in Kapitel 4.3 Konnektormanagement auch pro
Funktionsmerkmal in den jeweiligen Unterkapiteln ,Betriebsaspekte” erhoben. Diese
Konfigurationsparameter werden Uber eine ReferenzID definiert. Definierte
Konfigurationsparameter kdnnen in allen Kapiteln der Spezifikation referenziert werden.
Den Ort, an welchem ein solcher Konfigurationsparameter definiert/erhoben und somit
dessen Bedeutung beschrieben wird, lasst sich Uber den Préfix der ReferenzID erkennen:
CERT_CRL_DOWNLOAD_ADDRESS (also ,Cert‘) wird im Zertifikatsdienst definiert,
MGM_LU_ONLINE (also ,MGM") wird im Konnektormanagement definiert usw.

Die ReferenzlDs der Konfigurationsparameter besitzen in ihrer Schreibweise nur
innerhalb des Dokuments Glltigkeit. In der Umsetzung koénnen fur die Konfigu-
rationswerte herstellerspezifische Beschreibungen und Labels verwendet werden.

Vergleichbar zu diesen Konfigurationsparametern, sind Zustandswerte. Auch diese
werden Uber ReferenzIDs definiert, nur konnen sie nicht durch den Administrator
verandert oder eingesehen werden. Sie finden nur konnektorintern Verwendung und sind
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fur die Beschreibung der Verhaltensweise notwendig, Beispiele sind CTM_CT_LIST fir
die Liste der durch den Konnektor verwalteten Kartenterminals oder CM_CARD_LIST fur
die Liste der aktuell erreichbaren Karten. Zustandswerte verwenden die gleichen Prafixe
wie Konfigurationsparameter.
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2 Systemiuberblick

Der Konnektor ist ein Produkttyp der TlI gemanR [gemKPT_Arch_TIP#5.3.9].

Er bietet seine Basisdienste sowohl intern den in ihm laufenden Fachmodulen an, als
auch externen Clientsystemen uber die Konnektorauf3enschnittstellen.

Im lokalen Netz der Einsatzumgebung kommuniziert das Clientsystem mit dem Konnektor
Uber dessen LAN-seitiges Ethernet-Interface. Alleinig der Konnektor kommuniziert mit
den in lokalen Netzen angeschlossenen Kartenterminals und Karten. Auch die
Kommunikation mit den zentralen Diensten der TI-Plattform und
fachanwendungsspezifischen Diensten erfolgt ausschlie3lich tGber den Konnektor tber
dessen WAN-seitiges Ethernet-Interface.

Um die lokale Anzeige fir die Signaturerstellung und Signaturprifung zu realisieren, wird
ein  Signaturproxy verwendet, der die Schnittstellen |1_Sign_Operations und
|_SAK_Operations sowie ServiceDirectory kapselt. Der Signaturproxy ist aus Grinden
der Ubersichtlichkeit nicht in der Abbildung 1 dargestellt, seine Spezifikation findet sich in
[gemSpec_Kon_SigProxy].

Abbildung 1 stellt die Schnittstellen im Umfeld des Konnektors dar.
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Abbildung 1: PIC_KON_116 Schnittstellen des Konnektors von und zu anderen
Produkttypen

Die logischen Auf3enschnittstellen aus [gemKPT_Arch_TIP] werden im Konnektor tech-
nisch vorrangig als SOAP-Schnittstellen ausgepragt. Von dieser Regel wird insbesondere
bei Netzwerkschnittstellen abgewichen, wenn bereits etablierte Schnittstellenstandards
fur Basisdienste existieren (IPsec, TLS, NTP, DNS etc.). Eine Ubersicht der Zuordnung
Jlogische Schnittstellen - technische Schnittstellen” findet sich in Anhang H.
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Zum Nachweis der Sicherheit missen Konnektoren im Rahmen der Zulassung nach
Common Criteria gegen die Schutzprofile [PP_NK] und [PP_KON] evaluiert und
zertifiziert werden.

Die zu verwendenden kryptographischen Verfahren und zugehotrige Parameter (z. B.
Schliussellangen) fir alle kryptographischen Operationen innerhalb der Telematikin-
frastruktur, werden durch das Dokument ,Verwendung kryptographischer Algorithmen in
der Telematikinfrastruktur® [gemSpec_Krypt] normativ geregelt.

2.1 Logische Struktur

Der Produkttyp Konnektor besitzt eine Vielzahl verschiedenster Operationen und Ver-
haltsweisen an seiner Au3enschnittstelle. Um sein komplexes Gesamtverhalten sinnvoll
beschreiben zu kénnen, wird der Konnektor innerhalb dieser Spezifikation logisch
unterteilt und strukturiert. Es wird primar zwischen Anwendungs- und Netzkonnektor
unterschieden, begleitet von Mechanismen, die blockiibergreifend beschrieben werden.

Der logische Aufbau des Konnektors ist in Abbildung 2 dargestellt.

o Der Anwendungskonnektor bietet anwendungsnahe Basisdienste (inklusive
Signaturdienst) und Fachmodule zur Nutzung durch ein Clientsystem an.

o Der Anwendungskonnektor bietet zusatzlich zu den in Kap. 4.1
beschriebenen Basisdiensten den Dienst ,tokenbasierte Authentisierung®, der
in [gemSpec_Kon_TBAuth] beschrieben ist.

o Der Netzkonnektor bietet transportnahe Basisdienste und verbindet das lo-
kale Netz der Nutzer mit der zentralen TI-Plattform.

o Die gSMC-K ist zwar ein eigenstandiger Produkttyp innerhalb der TI, wird im
Konnektor jedoch als Verbaukomponente betrachtet. Sie enthélt die krypto-
graphischen ldentitdten des Konnektors, sowie Steuerdaten (Umgebungsin-
formationen TU/RU/PU, zugehorige Adressbereiche, herstellerspezifische
Konfigurationsdaten), die aus Sicherheitsgriinden unveranderlich in den Kon-
nektor eingebracht werden missen.

e Das Konnektormanagement dient der administrativen Verwaltung und
Steuerung des gesamten Konnektors.

e Der Sichere Datenspeicher dient der integeren, vertraulichen und authen-
tischen Persistierung von veranderlichen Daten (siehe auch Kapitel 2.2).

e Der Signaturproxy ist eine Komponente, die zwischengeschaltet auf der
Kommunikationsstrecke zwischen Client-System und Konnektor daftir sorgt,
dass die zu signierenden oder zu prifenden Dokumente dem Nutzer
angezeigt werden. Die Beschreibung des Signaturproxy befindet sich in
[gemSpec_Kon_SigProxy]
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Abbildung 2: PIC_KON_117 Logische Zerlegung des Konnektors in Anwendungs- und
Netzkonnektor

Diese logische Unterteilung schreibt in keiner Art und Weise die spatere Implementierung
durch den Hersteller vor. Der Hersteller kann seine interne Modularisierung des Konnek-
tors frei wahlen. Normativ wirksam ist ausschlief3lich das durch die Detailfestlegungen in
Summe beschriebene Verhalten an den AuRenschnittstellen des Konnektors als Ganzes.

2.2 Sicherer Datenspeicher

Wie im vorherigen Kapitel dargestellt, wird fir den Konnektor ein Datenspeicher
angenommen, in welchem der Konnektor alle sicherheitskritischen, veranderlichen Daten
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dauerhaft speichert, die fir seinen Betrieb relevant sind. Dieser Datenspeicher sichert die
Integritat, Authentizitdt und Vertraulichkeit der in ihm hinterlegten Daten bzw. der aus ihm
entnommenen Daten. Alleinig der Konnektor hat auf diesen Datenspeicher Zugriff. Fur
folgende, im weiteren Verlauf der Spezifikation anfallende Daten wird angenommen, dass
diese im Sicheren Datenspeicher persistiert werden:

o Der Trust Store des Zertifikatsdienstes
¢ Die Konfigurationsdaten des Konnektormanagements
e Die Konfigurationsdaten aller Funktionsmerkmale

Ferner stellt der Konnektor den in ihm laufenden Fachmodulen ebenfalls eine Nutzung
dieses Datenspeichers fir ihre sensiblen Daten zur Verfigung.

Da es sich bei dem Sicheren Datenspeicher um ein internes Modul handelt, welches an
der AuBenschnittstelle nicht testbar ist, werden an dieses Modul im Rahmen dieser
Spezifikation keine Anforderungen erhoben. Da dieses logische Modul aber essenzielle
Sicherheitsfunktionen bietet, ohne die ein Konnektor nicht sicher betrieben werden kann,
werden die Funktionen, die ein Hersteller fir sein Konnektormodell real umsetzt, um die
notwendigen sicheren Speicherfunktionen zu realisieren, im Rahmen der CC-Evaluierung
geprift werden. Naheres hierzu regeln die Schutzprofile des Konnektors.

2.3 Uberblick Konnektoridentitat

Die Gerateidentitat des Konnektors (Konnektoridentitat) teilt sich in drei Identitaten auf:

e |D.NK.VPN fir den Netzkonnektor
Die Identitat des Netzkonnektors dient der Authentisierung gegenlber den
zentralen Netzwerkdiensten und wird fir die Anmeldung an den VPN-
Konzentrator genutzt.

o ID.AK.AUT fur den Anwendungskonnektor
Die ldentitat des Anwendungskonnektors dient der Authentisierung gegen-
Uber den Clientsystemen im Rahmen von TLS-Verbindungen.

o ID.SAK.AUT fur die im Anwendungskonnektor enthaltene Signaturanwen-
dungskomponente
Die Identitdt des Signaturdienstes dient zur Authentisierung gegeniiber den
Kartenterminals. Dariber hinaus muss sich der Signaturdienst des
Konnektors gegeniuber dem Heilberufsausweis mittels eines
kartenverifizierbaren Zertifikats (C.SAK.AUTD_CVC) mit entsprechendem
Profil ausweisen, um Stapelsignaturen durchfiihren zu kénnen.

In der Regel ergibt sich aus dem Kontext, welche Identitat gemeint ist, sodass in diesen
Fallen nur kurz von der Konnektoridentitat geschrieben wird.

Die Geréateidentitaten werden durch asymmetrische Schlussel und X.509-Zertifikate
umgesetzt. Es werden RSA-Schllissel verwendet.
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2.4 Mandantenfahigkeit

Den Anforderungen aus [gemKPT_Arch_TIP#TIP1-A 2200] folgend, wird die Mandan-
tenfahigkeit innerhalb des Konnektors nicht durch eine einzelne Funktion, sondern durch
Berticksichtigung in einer Reihe von Funktionsmerkmalen umgesetzt.

Die Mandantenfahigkeit wirkt dabei auf:

o Zugriffsberechtigungsdienst: Kapitel 4.1.1
(und Uber diesen auf alle Karten- und Kartenterminaloperationen)

¢ Systeminformationsdienst: Kapitel 4.1.4

2.5 Versionierung

Gemal [gemSpec_OM] missen Konnektor und Kartenterminals Uber eine Versionierung
verfiigen. Die relevanten Versionsinformationen sind durch das O&M-Schema Product-
Information.xsd definiert. Ferner definiert [gemSpec_OM], dass Konnektor und Kar-
tenterminal das Konzept der Firmware-Gruppe verwenden muissen. Daher verfligen die
beiden Produkttypen auch Uber eine aktuelle Firmware-Gruppenversion.

Versionsinformationen werden innerhalb des Konnektor an folgenden Stellen ver- und
bearbeitet:

¢ Dienstverzeichnisdienst (Kapitel 4.1.3): Ausgabe der Konnektorversion Uber
SOAP

¢ Kartenterminaldienst (Kapitel 4.1.4): Anzeige der Versionsinformationen der
verwalteten Kartenterminals

o Konnektormanagement (Kapitel 4.3):
o0 Anzeige der Versionsinformationen des Konnektors (Kapitel 4.3.2)

0 Software-Aktualisierung (KSR-Client) fir Konnektor und Kartenterminals
(Kapitel 4.3.9)

2.6 Fachanwendungen

Der Konnektor ist als Plattformkomponente der Tl fur die Erbringung von Basisdiensten
verantwortlich. Fachliche Funktionalitdten werden tber die Fachmodule bereitgestellt.

Das Fachmodul wird dabei als integraler Bestandteil des Konnektors verstanden
(Konnektor als Monolith), d. h., die Spezifikationen zu Konnektor (als Plattformkompo-
nente) und dem Fachmodul sind zwar getrennt, werden aber von einem Hersteller in
einer Gesamtkomponente umgesetzt. Die inneren Schnittstellen zwischen Fachmodul
und Konnektor sind von auf3en nicht erkennbar.

In dieser Ausbaustufe unterstiitzt der Konnektor die Fachanwendungen VSDM, AMTS
und NFDM Uber jeweils ein Fachmodul.
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Neben Fachanwendungen, die dUber ihr Fachmodul mit einem gesicherten Fachdienst
kommunizieren, unterstiitzt der Konnektor einen Zugriff von Clientsystemen auf offene
Fachdienste.

2.7 Netzseitige Einsatzszenarien

Der Konnektor unterstitzt unterschiedliche netzseitige Einsatzszenarien, die in Anhang K
beispielhaft dargestellt sind.

Der Konnektor bietet hierzu Konfigurations-Parameter, die je nach netzseitigem
Einsatzszenario konfiguriert werden missen.

Parameter ANLW_ANBINDUNGS_MODUS

Konfiguration 1: Konnektor als Gateway (ANLW_ANBINDUNGS_MODUS = InReihe):
Diese Konfiguration ist geeignet fir Szenarien, in denen der Konnektor zwischen das
lokale Netz und das Internet Access Gateway (IAG) (z. B. Router mit DSL-/Kabelmodem)
geschaltet wird. (vgl. Anhang K, Szenario 1)

Konfiguration 2: Konnektor eingebettet in existierende Infrastruktur
(ANLW_ANBINDUNGS_MODUS = Parallel): Diese Konfiguration ist geeignet fir
Szenarien, in denen der Konnektor als weiteres Gerat in die bestehende Netz-
werkinfrastruktur integriert wird. (vgl. Anhang K, Szenario 3)

Aus Sicherheitsgrinden soll die Kommunikation der Clientsysteme mit dem Konnektor
hierbei verschlisselt erfolgen (ANCL_TLS MANDATORY=Enabled). Falls diese Kom-
munikation unverschlisselt erfolgt (ANCL_TLS_ MANDATORY=Disabled), tbernimmt der
Nutzer die Verantwortung fiir die Sicherstellung der vertraulichen Ubertragung.

Fir den Einsatz und die Nutzung von DHCP gibt es im Zusammenhang mit diesem
Konfigurationsparameter folgende Moglichkeiten:

¢ Die Netzwerkinfrastruktur der Einsatzumgebung verwendet den DHCP-Server
des Konnektors (siehe Kap. 4.2.2).

o Ein bestehender DHCP-Server im Netz der Einsatzumgebung wird weiter
verwendet und derart konfiguriert, dass als Default Gateway und DNS-Server
entweder bestehende Infrastruktur oder der Konnektor verwendet wird.

o Es kommt kein DHCP-Server zum Einsatz. Bei allen Clients im Netz der
Einsatzumgebung werden das Default Gateway und der DNS-Server statisch
auf den Konnektor gesetzt.

Die DHCP-Konfiguration ist in Konfiguration 1 in aller Regel die folgende: Die WAN-Seite
des Konnektors verwendet den DHCP-Server des bestehenden IAG. An der LAN-Seite
stellt der Konnektor einen DHCP-Server fiir alle Clients zur Verfiigung.

Parameter ANLW_INTERNET_MODUS

Grundsatzlich routet der Konnektor im Modus ANLW_INTERNET_ MODUS=SIS alle fur
das Internet bestimmten Pakete von Clients, die ihn als Default Gateway verwenden, in
den VPN-Tunnel zum SIS, wahrend er im Modus ANLW _INTERNET_ MODUS=Keiner
diese Pakete verwirft.
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Im Unterschied zu (ANLW_ANBINDUNGS_MODUS = InReihe) ist die Nutzung des SIS
bei (ANLW_ANBINDUNGS_MODUS = Parallel) optional. Alternativ kdnnen auch die
Clients, die den Konnektor als Default Gateway verwenden, per Redirect direkt ins
Internet verwiesen werden (ANLW_INTERNET_MODUS=IAG).

2.8 Lokale und entfernte Kartenterminals

Gemall [gemKPT_Arch_TIP] erméglicht die Telematikinfrastruktur dem Anwender die
PIN-Eingabe zur Freischaltung eines HBAs oder einer SMC-B wahlweise lokal oder tber
das Remote-PIN-Eingabeverfahren durchzufiihren. Deshalb unterscheidet auch der Kon-
nektor zwischen einem lokalen Kartenterminal — raumlich (,in Sichtweite*) dem Arbeits-
platz zugeordnet — und einem entfernten Kartenterminal.

Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von diesem
aus genutzt werden. Hingegen ist das entfernte Kartenterminal einem entfernten oder
auch — fir zentral steckende Karten — keinem Arbeitsplatz fest zugewiesen. Ein lokales
Kartenterminal kann als sogenanntes Remote-PIN-KT verwendet werden, um die PIN fur
eine in einem entfernten Kartenterminal steckende Karte einzugeben.

2.9 Standalone-Szenario

GemalR 8§ 291 SGB V Absatz 2b missen ,Diese Dienste [zur Online-Aktualisierung der
Versichertendaten auf der eGK] [...] auch ohne Netzanbindung an die Praxisverwaltungs-
systeme der Leistungserbringer online genutzt werden kénnen."

Dies bedeutet, dass der Konnektor ohne ein steuerndes Clientsystem ereignisgetrieben
Fachanwendungen ausfuhren kdnnen muss. Aus Fachsicht ,steht der Konnektor alleine”,
ohne Clientsysteme. Die konkreten Aktionen, die Fachanwendungen in diesen Fallen
ausfihren, sowie deren Ausléser werden in den jeweiligen Fachmodulspezifikationen be-
schrieben.

Ein solcher alleinstehender Konnektor mit Zugang zur Tl muss zur Durchfiihrung der
Fachanwendungen durch einen weiteren Konnektor unterstiitzt werden, der in direkter
Verbindung zum Clientsystem steht, selbst aber keine Online-Anbindung besitzt. .
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3 Ubergreifende Festlegungen

Fur die folgenden Inhalte bitte die Hinweise in Kapitel 1.5.3 ,Erlauterungen zur
Spezifikation des Aulenverhaltens, sowie Kapitel 1.5.4 Erlauterungen zur
Dokumentenstruktur und ,Dokumentenmechanismen “ beachten.

In diesem Kapitel werden die Aspekte des Konnektors behandelt, die Funktionsmerk-
malubergreifend geregelt werden missen.

Die Managementschnittelle/Administrationsoberflaiche des Konnektors wird dabei nicht
als ubergreifender Aspekt, sondern als eigenes Funktionsmerkmal gewertet. Die Festle-
gungen hierzu finden sich entsprechend in Kapitel 4.3.

Dokumentformate

Mit dem Aufruf einer Operation, die Dokumente verarbeitet, muss durch den Aufrufer
festgelegt werden kdonnen, um welches Dokumentenformat es sich handelt, damit die
unterschiedlichen Formate zur Verarbeitung und etwaigen Anzeige unterschieden werden
kénnen. Die nicht-XML-Formate werden dabei nhach MIME-Typ-Klassen unterschieden:

o PDF/A” fur MIME-Typ ,application/pdf-a” gemaf [ISO 19005],
o Text” fur MIME-Typ ,text/plain”,
o TIFF" fur MIME-Typ ,image/tiff’ geman [TIFF6]
o Binar" fur alle Gbrigen MIME-Typen.
Folgende Bezeichner werden verwendet:
Alle _DocFormate: XML, PDF/A, Text, TIFF, Binar
NonQES_ DocFormate: XML, PDF/A, Text, TIFF, Binar
QES_DocFormate: XML, PDF/A, Text, TIFF

Fur nonQES_DocFormate wird, trotz Gleichheit zu Alle_DocFormate, ein eigener Re-
ferenzbezeichner verwendet, da sich diese Liste noch andern kénnte. TIFF wird durch
[gemKPT_Arch_TIP] nicht fir die nonQES verlangt. Die Unterstiitzung dieses Formats fir
nonQES bedeutet jedoch keinen Mehraufwand, da die Routinen durch QES bereits im-
plementiert sind und nachgenutzt werden kénnen.

X> TIP1-A_4500 DokumentgrdéfRen von 25 MB

Der Konnektor MUSS fir alle AufRenschnittstellen, in denen ein Dokument ver-
arbeitet wird, Dokumente mit einer Grofe <= 25 MB unterstitzen. Der Konnektor
KANN Dokumente mit einer GroRe > 25 MB unterstiitzen. <1

X> TIP1-A_4502 Zeichensatzcodierungen UTF-8 und 1SO-8859-15

Der Konnektor MUSS bei der Verarbeitung von Dokumenten der Formate XML und
Text die Zeichensatzkodierungen UTF-8 und ISO-8859-15 unterstitzen. Das ver-
arbeitete Dokument MUSS der Konnektor mit demselben Zeichensatz kodieren, in
dem das Eingangsdokument kodiert war.<Xl
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X> TIP1-A 5541 Referenzen in Dokumenten nicht dynamisch auflésen

Der Konnektor DARF die in Dokumenten eventuell vorhandenen Referenzen auf
externe Ressourcen NICHT durch Aufrufe Gber Netzwerkverbindungen hinweg
auflésen, es sei denn, dies wird im Einzelfall normativ gefordert.<X]

Kartentypen

Der Konnektor unterstitzt eine Reihe von Kartentypen. Die folgende Tabelle enthalt die
Liste der Referenzbezeichner fir die verschiedenen Kartentypen, wie sie im weiteren
Verlauf verwendet werden. Die Unterstlitzung von Karten der Generation 2 (G2.x: G2.0,
G2.1 und hdher) beschrankt sich bei diesen auf die Datenstrukturen und Schliissel, die
aus Griunden der Abwartskompatibilitat zu den Karten der Generation 1+ vorhanden sind.
Eine Ausnahme hiervon bilden die Gerate-CVCs, die bereits fur dieses Release
basierend auf ELC verwendet werden.

Tabelle 1: TAB_KON_500 Wertetabelle Kartentypen

ReferenzID | Karten- Beschreibung
Kartentyp generation

EGK Gl+ Die elektronische Gesundheitskarte gemal [gemSpec_eGK_P1] und
[gemSpec_eGK_P2]

EGK G2 Die elektronische Gesundheitskarte gemal [gemSpec_COS] und
[gemSpec_eGK_ObjSys]

HBA-qSig - HBA-Vorlauferkarte gemaf [HPC-P1] und [HPC-P2]

HBA G2 Der elektronische Heilberufsausweis (HBA) gemal [gemSpec_COS]
und [gemSpec_HBA ObjSys]

SMC-B G2 Die Institutionskarte Typ B (Secure Module Card) geman
[gemSpec_COS] und [gemSpec_SMC-B_0ObjSys]

HSM-B HSM-Variante einer SM-B.

Das HSM-B wird in dieser Fassung als ein oder mehrere virtuelle
Kartenterminals verstanden, in denen virtuelle Karten stecken.

SMC-KT G2 Die Karte Typ KT (Secure Module Card) gemaR [gemSpec_COS]
und [gemSpec_gSMC-KT_ObjSys]

KVK - Die Krankenversichertenkarte gemaf der Spezifikation [KVK]
Z0D 2.0 - HBA-Vorlauferkarte gemaf [HPC-P1] und [HPC-P2]
UNKNOWN Eine nicht erkannte Karte oder nicht lesbare Karte

Zusammenfassende ReferenzIDs

HBA-VK Adressiert die HBA-Vorlauferkarten HBA-qSig und ZOD_2.0.

Wird dieser Referenzbezeichner verwendet, gelten die zugehdérigen
Aussagen und Festlegungen fir beide Kartentypen.

HBAX Adressiert sowohl den HBA, als auch die HBA-Vorlauferkarten (HBA-
VK)

Wird dieser Referenzbezeichner verwendet, gelten die zugehdérigen
Aussagen und Festlegungen fir alle drei Kartentypen.

SM-B Adressiert sowohl eine echte SMC-B als auch eine in einem HSM-B
enthaltene virtuelle SMC-B.

Wird dieser Referenzbezeichner verwendet, gelten die zugehdérigen
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ReferenzID | Karten- Beschreibung
Kartentyp generation

Aussagen und Festlegungen fir beide Typen.

3.1 Konnektoridentitat und gSMC-K

X> TIP1-A 4503 Verpflichtung zur Nutzung von gSMC-K

Der Konnektor MUSS das geheime Schlusselmaterial zur Gerateidentitat
(ID.NK.VPN, ID.AK.AUT, ID.SAK.AUT) und der Rolle SAK (C.SAK.AUTD_CVC)
Uber Smartcards des Typs gSMC-K gemaf [gemSpec_gSMC-K_ObjSys] nutzen.
Der Konnektor MUSS mit einer gSMC-K bestlickt sein. Er KANN mit mehr als einer
gSMC-K bestlickt sein. <X

Die Notwendigkeit, den Konnektor mit mehr als einer gSMC-K zu bestiicken, kann sich
aus den Lastanforderungen aus [gemSpec_Perf#4.1.2] ergeben.

X> TIP1-A 4504 Keine Administratorinteraktion bei Einsatz mehrerer gSMC-Ks

Verwendet der Konnektor mehrere gSMC-Ks, DARF eine Administratorinteraktion
fur diese Belange NICHT erforderlich sein. <1

X> TIP1-A 5543 Keine manuelle PIN-Eingabe fir gSMC-K

Der Konnektor DARF Anwender und Administratoren auf3er bei der Inbetriebnahme
(erstmalig oder nach Werksreset) NICHT auffordern, eine PIN fir eine gSMC-K
einzugeben. X

X> TIP1-A 4505 Schutz vor physischer Manipulation gSMC-K (Sichere Verbun-
denheit der gSMC-K)

Die gSMC-K des Konnektors MUSSEN durch den Einsatz physikalischer Sperren
oder manipulationssicherer Siegel so mit dem Konnektor verbunden sein, dass
physischer Missbrauch oder physische Manipulation erkennbar ist. <XI

gSMC-Ks gemalR [gemSpec _gSMC-K_ObjSys] verfigen (ber die Moglichkeit zur
nachtraglichen Generierung von Schliisselpaaren und dem Nachladen der zugehdrigen
Zertifikate. Dieser Mechanismus wird erst in kommenden Releases durch den Konnektor
unterstitzt. Initial sind alle Identitaten bereits einmal auf der gSMC-K vorhanden.

X> TIP1-A 4506 Initiale Identitaten der gSMC-K

Der Konnektor MUSS folgende Container der gSMC-K als Quelle seiner ldentitaten
verwenden:

e Fur ID.NK.VPN: MF/DF.NK/EF.C.NK.VPN.<id>

e Fur ID.AK.AUT: MF/DF.AK/EF.C.AK.AUT .<id>

e Fur ID.SAK.AUT: MF/DF.SAK/EF.C.SAK.AUT .<id>

e Fur C.SAK.AUTD_CVC: MF/DF.SAK/EF.C.SAK.AUTD_CVC.E256

Fur die jeweilige Kartengeneration der im Konnektor verbauten gSMC-K wird <id>
erganzt entsprechend der Zuordnung in TAB_KON_846.
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Tabelle 2: TAB_KON_ 846 Zuordnung von <id> zu Kartengenerationen der gSMC-K

Kartengeneration | <id>

G2.0 R2048

G2.1 und héher XXXX

&)

! Die Geratekarte gSMC-K G2.1 ist in Vorbereitung.

3.1.1 Organisatorische Anforderungen und Sperrprozesse

X TIP1-A 5392 gSMC-K-Verantwortung durch den Hersteller des Konnektors

Der Hersteller des Konnektors MUSS die Rolle des Kartenherausgebers fiur in
seinen Konnektoren verbauten gSMC-Ks einnehmen.

Der Hersteller des Konnektors KANN die von ihm verantwortete Personalisierung
der gSMC-K durch einen von ihm zu beauftragenden Dienstleister in seinem
Namen vornehmen lassen.<X]

X> TIP1-A_5696 Prufung der personalisierten gSMC-K

Der Hersteller des Konnektors MUSS sich von der korrekten Personalisierung der
herausgegebenen gSMC-K lberzeugen.<Xl

X> TIP1-A_5393 Dokumentation der Konnektorzertifikatszuordnungen

Der Hersteller des Konnektors MUSS die Zuordnung von Konnektor und jeweils
eingebrachtem C.NK.VPN-Zertifikat mit dem Ziel dokumentieren, anhand eines
Sperrauftrages fir einen Konnektor, das zu sperrende C.NK.VPN-Zertifikat
identifizieren zu kénnen.<X]

Das bedeutet, dass der Konnektorhersteller je Konnektor die fur die ldentifikation des
C.NK.VPN-Zertifikates relevanten Daten wie z. B. Seriennummer des Konnektors und Art
der verbauten Komponenten, Seriennummer der gSMC-K, etc. fiir seinen Sperrprozesse
dokumentieren muss.

X> TIP1-A 5394 Bereitstellen eines Konnektorsperrprozesses

Der Hersteller des Konnektors MUSS flir die von ihm verantworteten Konnektoren
einen Sperrprozess etablieren, unterhalten und der gematik zuganglich machen.

Der Hersteller des Konnektors KANN die operative Durchfihrung des
Sperrprozesses an Dritte delegieren.<X]

Sperrberechtigt ist die gematik im Rahmen des Change-Verfahrens (siehe
[gemRL_Betr_TI#5.4).

X> TIP1-A 5395 Sperrberechtigung der gematik gegentiber Konnektorhersteller

Der Hersteller des Konnektors MUSS im Rahmen der Change-Durchfiihrung erteilte
Sperrauftrage der gematik fristgemanR (gemafd Change-Auftrag) bei dem TSP X.509
nonQES (Zertifikatsaussteller) umsetzen. <Xl
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Dazu Dbedient er die standardmafRige Schnittstelle zum TSP  (siehe
[gemSpec_X.509_TSP#TIP1-A_3643]).

X> TIP1-A 5396 Prufung des Sperrauftrages fur Konnektoren

Der Hersteller des Konnektors MUSS vor der Umsetzung des Sperrauftrages fur
einen Konnektor die Sperrberechtigung des Beauftragenden prifen und verhindern,
dass Konnektoren missbrauchlich gesperrt werden. <X

X> TIP1-A 5397 Umsetzung von Sperrauftragen fir Konnektoren

Der Hersteller des Konnektors MUSS nach erfolgreicher Prifung der Sperr-
berechtigung des Beauftragenden die Sperrung der entsprechenden C.NK.VPN-
Zertifikate unverziglich bei dem TSP X.509 nonQES (Zertifikatsaussteller)
beauftragen. <X

X> TIP1-A_5398 Beschrankung der Sperrberechtigung des Konnektorherstellers

Der Hersteller des Konnektors DARF NICHT die Sperrung von C.NK.VPN-
Zertifikaten bei dem TSP X.509 nonQES (Zertifikatsaussteller) beauftragen, wenn
er nicht durch einen fir den Konnektor Sperrberechtigten dazu beauftragt wurde. <Xl

X> TIP1-A_5399 Protokollierung der Sperrung von Konnektoren

Der Hersteller des Konnektors MUSS die Durchfiihrung der Sperrung eines
Konnektors protokollieren und der gematik auf Anfrage Ubermitteln.

Dabei MUSSEN folgende Informationen protokolliert werden:
e Zeitpunkt der Beantragung und Umsetzung der Sperrung
e Grund der Sperrung
¢ Konnektoridentifikation <XI

Der Hersteller des Konnektors tibernimmt im Rahmen der organisatorischen Sperrung die
Aufgabe der Anwenderkommunikation gegeniber den betroffenen Anwendern. Die
Eckpunkte zur Kommunikation sind Bestandteil des Beschlusses zur Aul3erbetriebnahme
einer Konnektor-Baureihe und im Rahmen des Change-Verfahrens zwischen den
Beteiligten abgestimmt.

> TIP1-A_5400 Fortfihren des Konnektor-Sperrprozesses

Der Hersteller des Konnektors MUSS die Fortfihrung des Sperrprozesses Uber die
Einstellung seiner Geschaftstatigkeit hinaus gewahrleisten.<x]

Dies kann bspw. durch Ubertragung der Aufgabe an einen Dritten realisiert werden.
Dabei sind die Zuordnungen Konnektor zu Zertifikat geman Anforderung ,Dokumentation
der Konnektorzertifikatszuordnungen* zur Verfiigung zu stellen.

x> TIP1-A 7225 Schlisselerzeugung bei einer
Schlisselspeicherpersonalisierung

Der Hersteller des Konnektors, der Schltissel fur die gSMC-K erzeugt, MUSS diese
Schlissel in einem HSM erzeugen, welches a) Uber einen Zugriffsschutz verfugt,
sodass nur Berechtigte den Schlissel nutzen koénnen, b) in einem
zutrittsgeschitzten Bereich aufbewahrt wird und ¢) mindestens nach FIPS 140-2
Level 3 zertifiziert ist. <X
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B TIP1-A_5703 Geschiitzte Ubertragung von Daten zum Kartenpersonalisierer

Der Hersteller des Konnektors, der Daten fir die gSMC-K erzeugt (bspw.
Schlissel), MUSS diese Daten bei der Ubertragung zum Kartenpersonalisierer
hinsichtlich Vertraulichkeit, Authentizitat und Integritat mit einem Verfahren nach
[gemSpec_Krypt] schitzen.<X]

3.2 Bootup-Phase

X> TIP1-A_4507 Isolation wahrend der Bootup-Phase

Da wahrend der Bootup-Phase des Konnektors noch nicht alle Sicherheitsmecha-
nismen ihre Leistung erbringen konnen, DURFEN die Dienste des Konnektors
wahrend dem Bootup Uber physikalische Schnittstellen von aufRen NICHT
erreichbar sein. |

X> TIP1-A 4508 Konnektorzustand nach Bootup

Der Konnektor MUSS nach Beendigung der Bootup-Phase die Initialisierung der
Funktionsmerkmale durchlaufen haben. Die Startreihenfolge der Funktions-
merkmale kann unter Berlcksichtigung von TIP1-A 4507 herstellerspezifisch
gestaltet werden.

Im Rahmen der Bootup-Phase MUSSEN folgende TUCs ausgefiihrt werden:
TUC_KON_025, TUC_KON_035, TUC_KON_272, TUC_KON_341,
TUC_KON_343, TUC_KON_352 (die Reihenfolge der TUC-Ausfihrung ist
herstellerspezifisch).

Treten wahrend der Bootup-Phase Fehler auf, so MUSS die Bootup-Phase, sofern
mdglich, abgeschlossen werden.

Sobald die Bootup-Phase abgeschlossen ist, MUSS TUC_KON_256 ,System-
ereignis absetzen mit folgenden Parameter aufgerufen werden:

TUC_KON_256 {
topic = "BOOTUP/BOOTUP_COMPLETE";
eventType = Op;
severity = Info;
1<

Die hier gelisteten TUCs bilden nicht die abschlieBende Menge der wahrend der Bootup-
Phase zu erfillenden Anforderungen. In den einzelnen Funktionsmerkmalen werden
weitere Einzelanforderungen erhoben, die als Ausfihrungszeitpunkt die Bootup-Phase
benennen (siehe Unterkapitel ,Betriebsaspekte” der einzelnen Funktionsmerkmal-
Kapiteln, sowie Kapitel 4.3 Konnektormanagement).

3.3 Betriebszustand

> TIP1-A 4509 Betriebszustand erfassen

Der Konnektor MUSS seinen Betriebszustand gemald Tabelle TAB_KON_503
Betriebszustand_Fehlerzustandsliste tiber Fehlerzustande $EC erfassen.
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Tritt die in Spalte ,Beschreibung” charakterisierte Fehlersituation eines Fehlerzu-
standes $EC ein, wird sein Wert $EC.value = true. Sobald die Fehlersituation
beendet ist, springt der Wert auf $EC.value = false. Die Fehlerzustdnde mussen
dabei innerhalb der ,max. Feststellungszeit* (Tabellenspalte) erfasst werden. Eine
maximale Feststellungszeit von einen Tag (1 day) verlangt, dass einmal am Tag der
Zustand geprift werden muss, unabhangig davon, welche TUCs aufgerufen wer-
den. Eine maximale Feststellungszeit von 1 sec, 10 sec, 1 min und 300 sec
verlangt, dass nach der Feststellung einer Fehlfunktion innerhalb eines TUCs die
Zustandsanderung innerhalb der angegebenen Zeit stattfinden muss.

Nach Abschluss des Boot-Vorgangs missen samtliche Fehlerzustande mit einer
.max. Feststellungszeit“ von ,1 day" erfasst worden sein. <XI

TIP1-A_ 4597 Unterstltzung von Missbrauchserkennungen

Der Konnektor MUSS zur Unterstitzung von Missbrauchserkennungen fur alle
Operationen, die in EVT_MONITOR_OPERATIONS gelistet sind und deren Alarm-
wert > 0 ist, kontinuierlich folgende Aktivitaten durchlaufen:

Mindtlich gleitende 10-Minuten-Summe je in EVT_MONITOR_OPERATIONS
gelistete Operation berechnen. Dazu gehen

o] erfolgreiche Abschliisse der Operation mit dem OK_Val der Operation
ein

o] eine fehlerhaft beendete Operation mit dem NOK Val der Operation
ein

Uberschreitet der gleitende 10-Minuten-Summenwert einer in EVT_MONI-
TOR_OPERATIONS gelisteten Operation den zugehdrigen Alarmwert, so setze
EC_CRYPTOPERATION_ALARM auf True.<l

Erklarung ,Mindtlich gleitende 10-Minuten-Summe*: Fir die jeweilige Operation wird die
Summe aller OK_Val und NOK_Val der letzten 10 Minuten gebildet. Diese Summe wird
jede Minute neu berechnet.

B>

TIP1-A_4510 Sicherheitskritische Fehlerzustande

Der Konnektor MUSS bei eingetretenem Fehlerzustand aus Tabelle Tab_ Kon_503
Betriebszustand_Fehlerzustandsliste mit Severity=Fatal dafir sorgen, dass von den
Operationen der Basisdienste und Technische Use Cases (TUCs) der Basisdienste,
die relevant fur Fachanwendungen sind, nur erlaubte Operationen und TUCs
gestartet und ausgefihrt werden.

Welche Operationen und TUCs je eingetretenem Fehlerzustand ausgefiihrt werden
durfen, legt Tabelle ,TAB_KON_504 Ausfiihrungserlaubnis fur Dienste in kritischen
Fehlerzustanden* fest: Jede Erlaubnis ist dort durch ein ,x* definiert.

Sind mehrere Fehlerzustande gleichzeitig eingetreten, dirfen nur die Operationen
und TUCs ausgefiihrt werden, die fur alle eingetretenen Fehlerzustinde erlaubt
sind. Der Konnektor muss Anfragen, die auf Grund eines kritischen Fehlerzustan-
des nicht ausgefihrt oder abgebrochen werden, mit einem Fehler (Fehlercode
4002) beantworten.
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Tabelle 3: TAB_KON_ 502 Fehlercodes ,Betriebszustand”

Fehlercode |ErrorType | Severity Fehlertext

Der Konnektor befindet sich in einem kritischen

4002 Security Fatal Betriebszustand

<l
X TIP1-A_4512 Ereignis bei Anderung des Betriebszustandes

Der Konnektor MUSS per Ereignisdienst TUC_KON_256 (iber Anderungen des Be-
triebszustandes (Tabelle TAB_KON_503 Betriebszustand_Fehlerzustandsliste)
informieren.

Der Konnektor muss dazu fir jeden Fehlerzustand $EC mit Error Condition
$EC.errorcondition mit verandertem Wert $EC.value den technischen An-
wendungsfall TUC_KON_256 ,Systemereignis absetzen" mit folgenden Parametern
aufrufen:

TUC_KON_256 {
topic = "OPERATIONAL_STATE/$EC.errorcondition”;
eventType = $EC.type;
severity = $EC.severity;
parameters = (,Value=$EC.value, $EC.parameterlist”)

1 <=
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max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist?
zeit
EC_CardTerminal_Software_Out_Of_ Software auf Kartenterminal($ctld) ist nicht CtID=$ctld;
Date ktuell Op Info 1 day d " d .
($ctld) aktue Bedeutung=$EC.description
|_KSRS_Download::list_Updates liefert
mindestens eine Updatelnformation mit einer
EC_Connector_Software_Out_Of Dat | Updatelnformation/Firmware/FWVersion > _ L
e aktuelle Version der Konnektorsoftware, deren Op Info 1 day Bedeutung=$EC.description
Updatelnformation/Firmware/FWPriority =
LKritisch*
EC_FW_Not_Valid_Status_Blocked Konnektor Firmware muss aktualisiert werden. Sec Fatal 1 day Bedeutung=$EC.description
Zugang zur TI momentan nicht erlaubt.
LastSyncAttempt=
S $lastSyncAttemptTimestamp;
EC_Time_Sync_Not_Successful der Iet;te Synchromsaponsversuch der Op Info 1sec LastSyncSuccess
Systemzeit war nicht erfolgreich. - . )
=$lastSyncSuccessTimestamp;
Bedeutung=$EC.description
Bedeutung=$EC.description;
EC_TSL_Update_Not_Successful das letzte Update der TSL war nicht erfolgreich. Op Info 1sec LastUpdateTSL=$lastUpdate TSLTimesta
mp
Systemzeit t mit NextUpdateTSL
EC_TSL_Expiring t > NextUpdate-Element der TSL — 7 Tage und | Sec Info 1 day =$NextUpdate-Element der TSL;
t <= NextUpdate-Element der TSL Bedeutung=$EC.description
EC_BNetzA_VL_Update_Not_Succes |Das letzte Update der BNetzA-VL war nicht LastU_pdateBNe_tzAVL:$IastUpdateBNetz
Op Info 1 sec AVLTimestamp;

sful

erfolgreich

Bedeutung=$EC.description

1 Jeder Fehlerzustand wird durch einen eindeutigen ErrorCondition identifiziert. Dieser kann einen Parameter enthalten. Sind etwa die Kartenterminals mit ctld=47 und das
mit ctld=93 nicht erreichbar, so lauten die ErrorCondition ,EC_CardTerminal_Not_Available(47)" und ,EC_CardTerminal_Not_Available(93)".

2 EC.description referenziert den Text, der in der Spalte ,Beschreibung” des Zustandes spezifiziert wurde.
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max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist?
zeit
Systemzeit t mit NextUpdateBNetzAVL
EC_ BNetzA_VL_not_valid t > NextUpdate-Element der BNetzA-VL Sec Warning 1 day :$NextUpd_ate-EIemen_t d_er BNetzA-VL;
Bedeutung=$EC.description
Gultigkeit des Vertrauensankers ist noch nicht ExpiringDateTrustAnchor=Ablaufdatum
EC_TSL_Trust_Anchor_Expiring abgelaufen, lauft aber innerhalb von 30 Tagen| Sec Info 1 day der Vertrauensankerguiltigkeit;
ab. Bedeutung=$EC.description
Wenn im Rahmen der Regeln fiir die rollierende
Speicherung von Logging-Eintragen Eintrage
geléscht werden, die nicht alter als LOG_DAYS
EC_LOG_OVERFLOW bzw. FM_<fmName>_LOG_DAYS sind, tritt der| Op Warning 1sec Bedeutung=$EC.description
Fehlerzustand ein.
Der Fehlerzustand kann nur durch einen
Administrator wieder zuriickgesetzt werden.
. . _ . ExpiringDateCRL=NextUpdate der CRL;
EC_CRL_Expiring Systemzeit t > NextUpdate der CRL — 3 Tage Sec Warning 1 day Bedeutung=$EC.description
MGM_LU_ONLINE=Enabled und
keine  erfolgreiche  Synchronisation  der
Systemzeit seit d Tagen und
d > NTP_WARN_PERIOD und LastSyncSuccess
EC_Time_Sync_Pending_Warning d <= NTP_GRACE_PERIOD. Sec Warning 1 day =$lastSyncSuccessTimestamp;

Nach einer Korrektur oder Bestatigung der
Systemzeit durch einen Administrator muss der
Konnektor wie nach einer erfolgreichen
Zeitsynchronisation  verfahren, d.h., der
Tagezahler wird auf 0 zuriickgesetzt.

Bedeutung=$EC.description
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max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist2
zeit
Systemzeit t mit
NextUpdateTSL
Lnd > NextUpdate-Element  der  TSL =$NextUpdate-Element der TSL;
EC_TSL_Out_Of Date . GracePeriodTSL
P t <= NextUpdate-Element der TSL +| Sec Warning 1 day =
_Within_Grace_Period CERT_TSL_DEFAULT GRACE_PERIOD_ DAY E)CE;Q;?I’SL_DEFAU LT_GRACE_PERIO
S — C .
und eine neue TSL ist nicht verfugbar Bedeutung=$EC.description
. . Kartenterminal($ctld) ist nicht verfligbar. Dieser _ .
EC_CardTerminal_Not_Available Betriebszustand bezieht sich auf die als ,aktiv* Op Error 1 sec CtID—$ct|d,_ .
($etid) - Bedeutung=$EC.description
gekennzeichneten KTs.
kein  sicherer Kanal (VPN) in die
Telematikinfrastruktur aufgebaut.
EC_No_VPN_TI_Connection Der Wert 300 sec ist abgeleitet aus der| Op Error 300 sec Bedeutung=$EC.description
maximalen Verbindungsaufbauzeit bei einem
Standortausfall des VPN-Zugangsdienstes.
kein sicherer Kanal (VPN) zu den Sicheren
Internet Services aufgebaut.
EC_No_VPN_SIS_Connection Der Wert 300 sec ist abgeleitet aus der| Op Error 300 sec Bedeutung=$EC.description
maximalen Verbindungsaufbauzeit bei einem
Standortausfall des VPN-Zugangsdienstes.
EC_No_Online_Connection gﬁgir::ehlétgr kann Dienste im Transportnetz nicht Op Error 10 sec Bedeutung=$EC.description
EC_IP_Adresses_Not_Available Die IP-Adressen des Netzkonnektors sind nicht Sec Error 1sec Bedeutung=$EC.description
oder falsch gesetzt.
EC_CRL_Out_Of Date Systemzeit t > Next Update der CRL Sec Fatal 1 day NextUpdate_CRL:$Nex_tUpdate der CRL;
Bedeutung=$EC.description
Firewall-Regeln  konnten  nicht  fehlerfrei
EC_Firewall_Not_Reliable generiert werden oder beim Laden der Firewall-| Sec Fatal 1sec Bedeutung=$EC.description

Regeln ist ein Fehler aufgetreten.
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max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist2
zeit
Der Zufallszahlengenerator kann die
EC_Random_Generator_Not_Reliable | Anforderungen an die zu erzeugende Entropie| Sec Fatal 1sec Bedeutung=%$EC.description
nicht erfillen.
Sicherer Zertifikats- und Schlisselspeicher des
EC_Secure_KeyStore_Not_Available | Konnektors (gSMC-K oder Truststore) nicht| Sec Fatal 1sec Bedeutung=$EC.description
verflgbar
EC_Security_Log_Not_Writable 3:rsde§|cherhe|tslog kann nicht - geschrieben Op Fatal 1sec Bedeutung=$EC.description
Eine oder mehrere konnektorinterne
EC_Software_Integrity Check_Failed | Integritatsprifungen der aktiven| Sec Fatal 1 day Bedeutung=$EC.description
Konnektorbestandteile sind fehlgeschlagen.
Abweichung zwischen der lokalen Zeit und der
per NTP empfangenen Zeit bei der . . o . .
. L - NtpTimedifference=Zeitabweichung;
Zeitsynchronisation gréRer als NtpMaxAllowedTimedifference
EC _Time_Difference_Intolerable NTP_MAX_ TIMEDIFFERENCE. Sec Fatal 1 sec _ .
- - - - = =NTP_MAX_TIMEDIFFERENCE;
Nach einer Korrektur oder Bestatigung der BedeUtung=$EC.description
Systemzeit durch einen Administrator muss der ’
Konnektor den Fehlerzustand zuriicksetzen.
MGM_LU_ONLINE=Enabled und
keine  erfolgreiche  Synchronisation  der
Systemzeit seit d Tagen und LastSyncSuccess
EC_Time_Sync_Pending_Critical Nach einer Korrektur oder” Bestitigung. dor| Fatal 1d =$lastSyncSuccessTimestamp;
_Time_Sync_Pending_Critica ach einer Korrektur oder Bestatigung der ec atal ay NtpGracePeriod=NTP_GRACE. PERIOD;
Systemzeit durch einen Administrator muss der - i
. . : Bedeutung=$EC.description
Konnektor wie nach einer erfolgreichen
Zeitsynchronisation  verfahren, d.h., der
Tagezahler wird auf 0 zuriickgesetzt.
ExpiringDateTrustAnchor=Ablaufdatum
EC_TSL_Trust_Anchor_Out_Of Date | Giltigkeit des Vertrauensankers ist abgelaufen Sec Fatal 1 day der Vertrauensankergltigkeit;
Bedeutung=$EC.description
Systemzeit t mit NextUpdateTSL
EC_TSL_Out_Of Date t > NextUpdate-Element der TSL + Sec Fatal 1 da =$NextUpdate-Element der TSL;
_Beyond_Grace_Period CERT_TSL_DEFAULT_GRACE_PERIOD_DAY y GracePeriodTSL

S

=CERT_TSL_DEFAULT_GRACE_PERIO
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max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist2
zeit
und eine neue TSL ist nicht verfugbar D_DAYS;
Bedeutung=$EC.description
Operation=$Operationsname;
Gemals TIP1-A 4597 wurde ein potentieller ir"b“er;::gifz@geﬂg“;
EC_CRYPTOPERATION_ALARM Missbrauch ener Kryptooperatl_on erkannt, Sec Warning 1 min operationsaufrufenden workplacelDs>;
Nur der Administrator kann die Alarmmeldung > - o
suriicksetzen Meldun_g- Auffallige _ Haufung von
' Operationsaufrufen in den letzten 10
Minuten’
Herstellerspezifische Fehlerzustande, die per
$no (von 1 aufsteigend nummeriert) identifiziert
EC_OTHER_ERROR_STATE($n0) werden. $Type | $Severity <=1 day Bedeutung=$EC.description

$Type, $Severity und $ParameterList legt der
Hersteller nach Bedarf fest.
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Unter ,kartenbasiert* sind nicht nur Lésungen mit Smartcards sondern auch solche mit
HSMs (Hardware Security Modules) zu verstehen.

Tabelle 5: TAB_KON_504 Ausfuhrungserlaubnis fur Dienste in kritischen Fehlerzustdnden
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Technische Use Cases (TUCs) der Basisdienste
relevant fiir Fachanwendung und die Kommunikation mit Bestandsnetz und SIS
Zugriffsberechtigungsdienst
[TUC KON 000 PriifeAufrufkontext [ - Ix [ x[x]x]x][x]x]x][x]x
Dienstverzeichnisdienst
TUC_KON_041 Einbringen der
Endpunktinformationen wéahrend| - | - | - [ X | X [ X | X | X | X | X | X
der Bootup-Phase
Kartenterminaldienst
TUC_KON_051 Mit Anwender Uber
- - -l x I xx |- - x

Kartenterminal interagieren

Kartendienst

TUC KON 005 Card-to-Card authentisieren -l - x x| x]-]-x
TUC KON _ 006 Datenzugriffsaudit eGK schreiben| - [ - | - [ - | - [ x| x| x| -] -]|X
TUC KON 018 eGK-Sperrung prifen -l -l - - x x| x]-f-[x
TUC KON 024 Karte zuriicksetzen -l - - - - x I x x| -]-]x
TUC KON 026 Liefere CardSession -l - - x - x]-f-]-
TUC KON 200 SendeAPDU -l - - - - x I x x| -]-]x
TUC KON 202 LeseDatei -l - - x x| x]-f-x
TUC KON 203 SchreibeDatei -l - - x x| x]-f-x
TUC KON 209 LeseRecord -l - - x x| x]-f-x

Systeminformationsdienst

[TUC KON 256 Systemereignis absetzen [ - [ x [ x [ x[x{x|x][x]x]|x]x
Verschlisselungsdienst
TUC_KON_072 Daten symmetrischf | | wlx s Ixxl-t-1x
verschlisseln
TUC_KON_073 Daten symmetrischf | | wlx s Ixxl-t-1x
entschlisseln
Zertifikatsdienst
TUC_KON_034 Zertifikatsinformationen
) Sl x | xx x| x| -|-][x
extrahieren
Protokollierungsdienst
[TUC KON 271 Schreibe Protokolleintrag [ - [ x [ x [ x[x{x|x][x]x]|x]x
TLS-Dienst
TUC_KON_110 Kartenbasierte TLS-Verbindung| | | | [ | | _[_[_[_|.
aufbauen
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k_Failed

_Integrity_Chec

EC_Software_lInte

t_Writable

ync_Pending

EC _Random_Generator Not_Reliable
EC Securit

y_Log_No

EC Time S

Critical

EC Time_Difference Intolerable

Grace_

yond

Not_Available

EC TSL Out Of Date Be
yStore

EC_TSL Trust Anchor Out Of Date

EC FW_Not Valid Status Blocked

EC_CRL_Out_Of Date

EC Firewall Not Reliable

EC_Secure Ke

Verbindung zum VPN-Konzentrator

TUC_KON_321 Verbindung
Konzentrator der Tl aufbauen

zu dem VPN-

TUC_KON_322 Verbindung
Konzentrator des SIS aufbauen

zum dem VPN-

Operationen der Basisdienste

Kartendienst

VerifyPin

UnblockPin

ChangePin

GetPinStatus

X | X [ X | X
XX [ X | X
XX [ X | X
XX [ X | X

Systeminformationsdienst

Schnittstelle der Ereignissenke

GetCardTerminals

GetCards

GetResourcelnformation

Subscribe

RenewSubscription

Unsubscribe

GetSubscription

XXX |X|X|X|X|X

XXX |X|X|X|X|X

XXX |X|X|X|X|X

XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X

Verschlisselungsdienst

EncryptDocument

1
X
x
x
1
1
x

DecryptDocument

1
X
x
x
1
1
x

Signaturdienst

SignDocument

VerifyDocument

GetJobNumber

StopSignature

XXX |X
XX | X | X
XX | X | X
1
1
XX X | X

Authentifizierungsdienst

|ExternalAuthenticate

Zertifikatsdienst

ReadCardCertificate

CheckCertificateExpiration

X

VerifyCertificate

Zeitdienst

[ NTP Time Information

X
X

Konnektormanagement

Softwareaktualisierung

Protokolleinsicht

Werksreset

X [ X | X

Sonstiges

XXX |X

XX X | X

XXX |X

XX X | X
XXX |X
XX | X | X
XX | X | X
XXX |X
XXX |X
XX X | X
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In den kritischen Fehlerzustdnden, in denen keine TLS-Verbindung ins LAN aufgebaut
werden (EC_Random_Generator_Not_Reliable, EC_Software_Integrity Check_Failed,
EC_Security_ Log Not Writable, EC_Time_Sync_Pending_Critical, EC_Time_Differ-
ence_Intolerable), kann keine Verbindung zu den Kartenterminals aufgebaut werden.
Infolge sind hier keine Kartenoperationen zugelassen.

Wenn keine Verbindung zum VPN-Konzentrator des SIS aufgebaut werden kann, ist in-
folge das Internet nicht Gber den Konnektor erreichbar. Wenn keine Verbindung zum
VPN-Konzentrator der Tl aufgebaut werden kann, sind Bestandsnetze nicht erreichbar.

Die Architektur der Tl ist so angelegt, dass die Fehlerzustdnde mit Severity=Fatal in den
Tabellen TAB_KON_504 und TAB_KON_503 mit vernachlassigbarer Wahrscheinlichkeit
von externen Einflissen abhéngen. Die SLAs fur Dienste der zentralen TI-Plattform sind
so gefasst, dass diese schwerwiegend verletzt werden miussten, um dadurch einen
Konnektor in einen solchen kritischen Zustand zu bringen (externer Fehler aus Sicht des
Konnektors). Dass beispielsweise der TSL-Dienst Uber den Zeitraum der Grace-Period-
TSL (typisch: 7 Tage) nicht erreichbar ist (ErrorCondition EC_TSL_Out Of Date
_Beyond_Grace_Period), kann nur bei massiver Verletzung der fur zentrale Dienste
festgelegten SLAs eintreten.

Um die konnektorinternen Fehlerquellen zu erfassen, die dazu fihren, dass ein
Fehlerzustand mit Severity=Fatal eintritt oder ein anderer Zustand, in dem der Konnektor
nicht verwendbar ist, wird Folgendes gefordert:

> TIP1-A 5148 Performance - Konnektor - Mittlerer Abstand zwischen Ausfal-
len

Der Konnektorhersteller MUSS den mittleren Zeitabstand zwischen Ausfallen
(MTBF) als Produkteigenschaft ausweisen. Der Konnektor soll einen mittleren Zeit-
abstand zwischen Ausfallen (MTBF) von mindestens 50 Jahren haben.

Ein ,Ausfall gilt dann als eingetreten, wenn

o der Konnektor nicht mehr gebootet werden kann, d. h. kein
.BOOTUP/BOOTUP_COMPLETE" Event ausgeltst wird, und dies nicht auf
einen externen Fehler zurtickzufiihren ist,

e oder sich der Konnektor in einem Fehlerzustand mit Severity=Fatal befindet,
der nicht auf einen externen Fehler zurtickzufiihren ist,

o oder Funktionen des Konnektors ausgefallen sind, ohne dass dies auf externe
Fehler zurtckzufihren ist. <Xl

Bei einem mittleren Zeitabstand zwischen Ausfallen (MTBF) von 50 Jahren ist die Wahr-
scheinlichkeit, dass ein Fehlerzustand mit Severity=Fatal auftritt, kleiner 2 % pro Jahr.

3.3.1 Betriebsaspekte

Der Konnektor soll per Signaleinrichtung am Konnektor die Fehlerzustande mit Severity
LError* und ,Fatal* anzeigen (siehe [TIP1-A_4843]).

X> TIP1-A_4513 Betriebszustdnde anzeigen und Fehlerzustande zuriicksetzen

Der Konnektor MUSS es dem Administrator ermdglichen, den aktuellen Betriebs-
zustand einzusehen und Fehlerzustande zuriickzusetzen, soweit diese Mdglichkeit
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in Tabelle ,TAB_KON_503 Betriebszustand_Fehlerzustandsliste” fir den jeweiligen
Fehlerzustand festgelegt ist.

Ferner MUSS es die Managementschnittstelle dem Administrator ermoglichen,
Konfigurationsanderungen geman Tabelle TAB_KON_505 vorzunehmen:

Tabelle 6: TAB_KON_505 Konfigurationswerte Missbrauchserkennung

ReferenzID Belegung Bedeutung und Administrator-Interaktion
EVT_MONITOR_OPERA | Liste von: Der Administrator MUSS in der Liste der zur
TIONS - Missbrauchserkennung tiberwachbaren Operationen
Operationsname | alle Listeneintrage einsehen konnen. Er MUSS den
- OK Vval jeweiligen Alarmwert editieren kénnen (0-9999,
(Nummer) O=deaktiviert).
— NOK Val OK_VAL und NOK_VAL DURFEN durch den
(Nummer) Administrator NICHT veranderbar sein.
- Alarmwert
(Nummer)

&)

3.4 Fachliche Anbindung der Clientsysteme

Fur die Schnittstellen des Konnektors zu den Clientsystemen kann gesteuert werden:

o 0b die Kommunikation zwischen Konnektor und Clientsystemen hinsichtlich
Vertraulichkeit, Integritat und Authentizitat zwingend durch TLS gesichert
werden muss

¢ ob sich Clientsysteme zwingend authentisieren missen

¢ welche Clientsysteme auf den Konnektor zugreifen darfen (Whitelisting)
Dabei werden die folgenden zwei Nutzungsszenarien nicht unterschieden:

¢ Nutzung von Fachanwendungen (in Form von Fachmodulen)

e Nutzung von Basisdiensten des Konnektors

Sowohl die Anbindung zur Administration des Konnektors, als auch die Anbindung zur
Nutzung von Bestandsnetzen oder dem gesicherten Internetzugang sind nicht Gegen-
stand dieser Schnittstellenfestlegungen. Fur die Anbindung zu Administration wird diese
im Kapitel Konnektormanagement beschrieben, fir die Anbindung von Bestandsnetzen
bzw. dem gesicherten Internetzugang ist diese Art der Regelung nicht erforderlich, da es
sich dort um Routing-Funktionen handelt.

Die seitens des Administrators einstellbaren Werte und Listen sind, der allgemeinen
Struktur dieses Dokuments folgend, im Unterkapitel 3.4.1 Betriebsaspekte beschrieben.

X> TIP1-A 4514 Verfugbarkeit einer TLS-Schnittstelle

Der Konnektor MUSS TLS in Richtung der Clientsysteme fir alle AufRenschnitt-
stellen der Basisdienste:
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o Dienstverzeichnisdienst

e Kartenterminaldienst

o Systeminformationsdienst

o Verschliisselungsdienst

¢ Signaturdienst

o Zertifikatsdienst

o Kartendienst

o LDAP-Proxy
unterstutzen.

Ferner MUSS der Konnektor fir die SOAP-Endpunkte der Fachmodule TLS unter-
stitzen.

Der Konnektor MUSS sich mittels ID.AK.AUT gegeniiber dem Client authenti-
sieren.<X]

TIP1-A_4515 Verpflichtung zur Nutzung der TLS-Verbindung

Der Konnektor MUSS immer TLS-Verbindungsanfragen von Clientsystemen
annehmen.

Der Konnektor MUSS bei gesetzter Variable ANCL_TLS MANDATORY = Enabled
den Verbindungsversuch von Clientsystemen ohne TLS ablehnen. Ausgenommen
hiervon sind Anfragen an den Dienstverzeichnisdienst bei gesetzter Variable
ANCL_DVD_OPEN = Enabled. X

TIP1-A 4516 Authentifizierung der Clients Uber Basic-Auth und X.509-Zerti-

fikate

Der Konnektor MUSS zur Client-Authentifizierung die Verfahren Basic
Authentication (Username/Password) [RFC2617] tUber HTTP/TLS [RFC2818] und
zertifikatsbasierte Client-Authentifizierung (X.509) [gemSpec_PKI#8.3.1.4] Uber TLS
anbieten.

Dabei MUSS fir eine erfolgreiche Prifung bei Basic Authentication:

e das seitens des Clientsystems prasentierte Credential in ANCL_CUP_LIST
enthalten sein

o Fir eine erfolgreiche Prufung mit zertifikatsbasierter Client-Authentifizierung
MUSS:

e das seitens des Clientsystems prasentierte Zertifikat in ANCL_CCERT_LIST
enthalten sein

o die Zertifikatsprifung (nur Prufung auf ,mathematische Korrektheit® und
,Gultigkeit nicht abgelaufen*) erfolgreich durchlaufen werden

Schlagt die Prufung fehl, MUSS der Verbindungsversuch des Clientsystem abge-
lehnt werden. <Xl

gemSpec_Kon_V5.2.0.doc Seite 44 von 525
Version: 5.2.0 © gematik — 6ffentlich Stand: 18.12.2017



Spezifikation

Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Bei der Authentisierung des Clientsystems geht es um eine Authentisierung in zwei
Richtungen:

a)Authentisierung des Clientsystems in der Rolle eines Clients gegeniber dem
Konnektor fiir die Ubertragung von SOAP-Requests.

b) Authentisierung des Clientsystems in der Rolle eines Servers gegeniber dem
Konnektor zum Empfang von CETP-Ereignismitteillungen des
Systeminformationsdienstes.

Fur beide Richtungen kann das Clientsystem dasselbe Zertifikat verwenden.

X> TIP1-A 5009 Authentifizierungsvarianten fir Verbindungen zwischen
Konnektor und Clientsystemen

Der Konnektor MUSS fir  Verbindungen zu  Clientsystemen  als
Authentifizierungsmethode ausschlieRlich folgende Varianten erlauben:

1. FUr Verbindungen mit dem Konnektor in der Rolle des Servers (SOAP-Requests):

e TLS-Server-Authentifizierung des Konnektors und TLS-Client-
Authentifizierung des Clientsystems

e TLS-Server-Authentifizierung des Konnektors und BasicAuthentifizierung des
Clientsystems

e TLS-Server-Authentifizierung des Konnektors ohne TLS-Client-
Authentifizierung des Clientsystems

¢ Keine Authentifizierung des Konnektors und des Clientsystems
2. Fur Verbindungen mit dem Konnektor in der Rolle des Clients (CETP-Protokoll):

e TLS-Server-Authentifizierung des Clientsystems und TLS-Client-
Authentifizierung des Konnektors

o TLS-Server-Authentifizierung des Clientsystems ohne TLS-Client-
Authentifizierung des Konnektors

o Keine Authentifizierung des Konnektors und des Clientsystems

Alle anderen Verbindungsversuche von Clientsystemen MUSSEN vom Konnektor
abgelehnt werden.<x]

3.4.1 Betriebsaspekte

Damit sich ein Clientsystem mittels X.509 authentisieren kann, muss es uber ein ent-
sprechendes Zertifikat verfigen. Diese Zertifikate kann der Administrator entweder mit
seinen lokalen Mitteln selbst oder mittels des Konnektors erzeugen. In beiden Féllen
missen diese Zertifikate sowohl im Clientsystemen (hier zusammen mit ihren privaten
Schlisseln), als auch im Konnektor vorhanden sein.

Da es sich um eine lokal begrenzte Authentisierung im Verantwortungsbereich des Be-
treibers des lokalen Netzes handelt, werden keine weiteren Vorgaben zu den Schlis-
selspeichern auf Clientsystemseite erhoben. Auch hinsichtlich der auferhalb des
Konnektors erzeugten Zertifikate gelten keine weiteren Vorgaben. Ferner ist eine Online-
Prifung dieser Zertifikate nicht erforderlich.
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X> TIP1-A 4517 Schlissel und X.509-Zertifikate fir die Authentisierung des
Clientsystems erzeugen und exportieren sowie X.509-Zertifikate importieren

Der Konnektor MUSS die Erstellung und den Export von X.509-Zertifikaten fir
Clientsysteme und der zugehdrigen privaten Schlissel durch den Administrator tGber
das Managementinterface ermdglichen. Als Exportformat MUSS PKCS#12 verwen-
det werden. Die so erstellten Zertifikate werden zu ANCL_CCERT_LIST angefigt.

Der Konnektor MUSS dem Administrator ferner den Import von konnektorfremden
X.509-Zertifikaten fur Clientsysteme Uber das Managementinterface ermdglichen.
Die so importierten Zertifikate werden zu ANCL_CCERT_LIST angefiigt. <1

X> TIP1-A 4518 Konfiguration der Anbindung Clientsysteme

Der Administrator MUSS in der Managementoberflache die in TAB_KON_506 ge-
nannten Parameter im Managementinterface konfigurieren kénnen.

Wird ANCL_TLS_MANDATORY auf ENABLED gewechselt, MUSSEN alle nicht per
TLS gesicherten http-Verbindungen geschlossen werden, sobald die in den Verbin-
dungen jeweils aktuell laufenden Auflenschnittstelle-Operationen abgeschlossen
wurden, mit Ausnahme von http-Verbindungen zum Dienstverzeichnisdienst.

Der Konnektor MUSS den Administrator geeignet und verstandlich auf seine Verant-
wortung fir die Sicherung der Kommunikation hinweisen.

Tabelle 7. TAB_KON_ 506 Konfigurationsparameter der Clientsystem-Authentisierung

ReferenzID Belegung Bedeutung und Administrator-Interaktion
ANCL_TLS MANDATORY Enabled/Disable | Der Administrator MUSS die verpflichtende
d Verwendung eines TLS gesicherten Kanals

an- oder abschalten kdnnen.

Wenn ANLW_ANBINDUNGS_MODUS =
Parallel MUSS der Administrator vor dem
Disablen von ANCL_TLS MANDATORY
einen Warnhinweis bestatigen, der ihn tiber
die mit der Abschaltung verbundenen Risiken
informiert und darlegt, dass in diesem Fall der
Nutzer die Verantwortung fur die
Sicherstellung der vertraulichen Ubertragung
Ubernimmt.

Default-Wert: Enabled

ANCL_CAUT_MANDATORY | Enabled/Disable | Der Administrator MUSS die verpflichtende
d Authentifizierung der Clientsysteme an- oder
abschalten kénnen.

Default-Wert: Enabled

ANCL_CAUT_MODE CERTIFICATE / Der Administrator MUSS konfigurieren
PASSWORD kénnen, welcher Client
Authentifizierungsmodus genutzt werden kann
bzw. genutzt werden muss.

Default-Wert: CERTIFICATE

ANCL_CCERT_LIST Liste von Whitelist an importierten oder vom Konnektor
X .509- erzeugten X.509-Zertifikaten und
Zertifikaten dazugehdrenden Clientsystem IDs. Der
zugeordnet zu Administrator MUSS die Liste der Zertifikate
ClientlID und den zugehodrenden Clientsystemen
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ReferenzID Belegung Bedeutung und Administrator-Interaktion

verwalten konnen, der Inhalt der Zertifikate
MUSS menschlich lesbar dargestellt werden.

ANCL_CUP_LIST Liste von Whitelist an UserCredentials und
Benutzer/Passwo | dazugehdrenden Clientsystem IDs. Der
rt Administrator MUSS eine Liste von

Kombinationen, | Credentials und zugehérendem Clientsystem
zugeordnet zu verwalten kdénnen. Bei diesen Benutzer-
ClientlD /Passwortkombinationen handelt es sich nicht
um personenbezogene Credentials, sondern
um clientbezogene.

ANCL_DVD_OPEN Enabled/Disable | Der Administrator MUSS konfigurieren

d konnen, ob der Zugriff auf den
Dienstverzeichnisdienst auch dann uber einen
ungesicherten http-Kanal erfolgen kann
(ENABLED), wenn ANCL_TLS MANDATORY
= ENABLED ist.

Default-Wert: Enabled

e

3.5 Clientsystemschnittstelle

> TIP1-A_ 5401 Parallele Nutzbarkeit Clientsystemschnittstelle

Alle Schnittstellen, die der Konnektor den Clientsystemen zur Verfugung stellt,
MUSSEN parallel durch mehrere Aufrufer nutzbar sein. <XI

3.5.1 SOAP-Schnittstelle

Fur die Beschreibung der SOAP-Schnittstelle zum Clientsystem wird in dieser Spezifika-
tion WSDL Version 1.1 [WSDL1.1] eingesetzt. Die Interoperabilitat zwischen verschie-
denen SOAP-Implementierungen wird durch die Vorgaben des WS-I Basic Profile V1.2
[BasicProfile1.2] erreicht.

X> TIP1-A 4519 Web-Services konform zu [BasicProfilel.2]

Der Konnektor MUSS die fur die Clientsystemschnittstelle definierten Web-
Services konform zu [BasicProfile1.2] anbieten.

Abweichend von R1012 in [BasicProfilel.2] MUSS der Konnektor nur das
Character Encoding UTF-8 unterstiitzen. Andere Kodierungen MUSS der Konnek-
tor mit einem Fehler beantworten. <Xl

Da der Konnektor UTF-16 nicht unterstitzt, muss das Clientsystem den Request in UTF-8
kodieren. Diese Festlegungen gelten nur fur die eigentliche SOAP-Nachricht. Sind in der
SOAP-Nachricht base64-encodierte XML-Elemente vorhanden, so kdonnen diese XML-
Elemente andere Zeichencodierungen aufweisen.
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3.5.2 Statusruckmeldung und Fehlerbehandlung

Der Konnektor bietet Operationen an der AuR3enschnittstelle tber SOAP-Webservices an.
Treten bei der Ausfiihrung einer Operation Fehler auf, so werden diese an das aufrufende
System Uber eine SOAP-Fault-Nachricht gemeldet (siehe auch [gemSpec_OM#3.2.3]).

X> TIP1-A_5058 Fehleribermittlung durch gematik-SOAP-Fault

Der Konnektor MUSS Fehlermeldungen, die im Rahmen einer Uber die AulRen-
schnittstelle aufgerufenen Operation auftreten, an das Clientsystem mittels
gematik-SOAP-Faults melden. X

Treten bei konnektorinternen Operationen (TUCs) Fehler auf, so werden diese an den
Aufrufer (aufrufender TUC oder aufrufende Operation) zuriickgegeben. Der Aufrufer kann
den aufgetretenen Fehler in seinem Kontext neu interpretieren. Das bedeutet insbeson-
dere, dass ein Error eines aufgerufenen TUCs nicht zwingend zum Abbruch des aufrufen-
den TUCs bzw. der aufrufenden Operation fihren muss. So ist es dem Aufrufer mdglich,
einen Error als Warnung zu interpretieren und an den eigenen internen oder externen Auf-
rufer zurickzumelden. Diese dabei erzeugte Fehlerkette wird in Form einer Fehler-Trace-
Struktur abgebildet, um eine Nachverfolgung von Fehlern zu erméglichen.

Operationen an der AulRenschnittstelle senden die Fehlerkette zu Informationszwecken in
der SOAP-Antwort an das Clientsystem. Dazu enthalt jede SOAP-Antwort das Element
Status, dass gemaflR dem XML-Schema [ConnectorCommon.xsd] aufgebaut ist (siehe
auch Abbildung 3 PIC_KON_107 XML-Struktur des Status-Elements einer SOAP-
Antwort).

n

COHN:Result

—FGEP.P_{PP.:MessageID |

—FL‘-EP.R{FR:Timestamp |

= GERROR:EventiD

.4 GERROR:Error E—E}a— = GERROR:-Instance

GERROF:LogPReference |

GERROR:CompType |

GERROR:Trace [~ [FH—{ GERROR:Code
———————

1.0

= GERROR:Severity

—FL‘-EP.P.HP.:ErrorTﬂ}e |

I-FﬁEP.P.{rP.:ErrorText

-----------------

Abbildung 3 PIC_KON_107 XML-Struktur des Status-Elements einer SOAP-Antwort

Schlagt eine Operation fehl, so wird eine SOAP-Fault-Meldung an das Clientsystem ver-
sendet. Im Erfolgsfall wird das Status-Element in die Antwortnachricht an das Clientsys-
tem aufgenommen. Ist der Fehler-Trace leer (Element GERROR:Error ist nicht vorhan-
den), so wird CONN:Result auf OK gesetzt. Andernfalls, d. h. wenn in GERROR:Trace
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Fehler der Schwere Info oder Warning (zu Informationszwecken) enthalten sind, wird
CONN:Result auf Warning gesetzt.

X> TIP1-A 4520 Bildung von Fehler-Trace-Strukturen

Der Konnektor MUSS sicherstellen, dass Fehlermeldungen den Trace in der
Software von der Fehlerursache zuriick bis zum auslésenden Operationsaufruf
vollstandig nachvollziehbar machen. <XI

X> TIP1-A 4521 Protokollierung von Fehlern inkl. Trace-Struktur

Der Konnektor MUSS Fehler protokollieren, die in TUCs, Operationen oder
herstellerspezifisch definiert sind und den Schweregrad (Severity) Warning, Error
oder Fatal haben. Er MUSS zum Fehlerprotokolleintrag auch die Fehler-Traces
ablegen. <X

3.5.3 Unterstitzung von Webanwendungen

Damit die fur die Clientsystemschnittstelle definierten Web-Services auch von einer
Webanwendung aus einem Webbrowser heraus genutzt werden kdnnen, unterstitzt der
Konnektor den Cross-Origin Resource Sharing (CORS) Mechanismus. Hierbei signalisiert
der Konnektor einem auf die fur die Clientsystemschnittstelle definierten Web-Services
zugreifenden Browser, dass fir Webanwendungen aus im Konnektor festgelegten
Quellen (ORIGINs) der Browser Zugriffe auf den Konnektor zulassen soll, die a priori
durch die Same-Origin-Policy des Browsers untersagt waren.

X> TIP1-A 6727 Cross-Origin Resource Sharing

Der Konnektor MUSS Cross-Origin Resource Sharing gemaf [CORS] fur sdmtliche flr
die Clientsystemschnittstelle definierten Web-Services unterstitzen.

Dabei MUSS der Konnektor tber den Access-Controll-Allow-Origin HTTP-Header
ausschlieBlich explizit zugelassenen ORIGINs den Zugriff auf explizit zugelassene
Operationen erlauben. Der Konnektor DARF NICHT uber den Eintrag "**"* im Access-
Controll-Allow-Origin HTTP-Header den Zugriff Uber jede ORIGIN ermdglichen.

Explizit zugelassene ORIGINs sind alle ORIGINS, die samtliche der folgenden
Bedingungen erfillen:

¢ ORIGIN, wie vom Aufrufer angegeben
¢ ORIGIN ist gemaR [RFC3986] wie folgt definiert: ,https://<host>[:<port>]*

o <host> ist ein FQDN aus dem Namensraum der TI, d.h. er hat die Top Level
Domain DNS_TOP_LEVEL_DOMAIN_TI

Explizit zugelassene Operationen sind alle in TAB_KON_803 aufgeflihrten
Operationen.

Tabelle 8: TAB_KON_803 Erlaubte Operationen beim CORS-Zugriff

Name des Service Operation

ConnectorServiceDirectory GET /connector.sds

EventService GetLeCards
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Name des Service Operation

ExternalAuthenticate
AuthSignatureService

CertificateService ReadCardCertificate
CardService GetPinStatus
CardService VerifyPin

Der Konnektor MUSS bei Responses auf Cross-Origin Requests den http-Header so
zurlckgeben, dass kein Caching der Antwort beim Browser erfolgt (z.B. Cache-
Control: no-cache).<X]

Hinweis: CORS hat keinen Einfluss auf den HTTP-Body der Request-, Reply- und Fault-
Nachrichten. CORS hat lediglich Einfluss auf die Header der bestehenden Nachrichten.
Im Rahmen von [CORS] mussen auflerdem CORS-spezifische Preflight-Requests
bearbeitet werden.

3.5.4 Transport grofRer Dokumente

SOAP Message Transmission Optimization Mechanism (MTOM) ermdglich den direkten
Transport von bindren Daten in Webservices, d.h. ohne dass eine zur Laufzeit aufwandige
Verpackung der bindren Daten in ein Base64-XML-Element notwendig wird. Auf die
Definition der Webservices und ihre Funktionalitat hat dieser Optimierungsmechanismus
keinen Einfluss. Der Einsatz von MTOM dient der Verbesserung des Performance-
Verhaltens fur groRe Dokumente.

Das Clientsystem kann die Optimierung des Transports groRer Dokumente per SOAP
Message Transmission Optimization Mechanism (MTOM) anstof3en. In den WSDL-
Dateien werden keine MTOM Serialization Policy Assertion [WS-MTOMPaolicy]
eingebettet.

X> TIP1-A 5694 SOAP Message Transmission Optimization Mechanism

Der Konnektor KANN SOAP Message Transmission Optimization Mechanism
(MTOM) gemal [MTOM] unterstitzen.

Wenn der Konnektor MTOM unterstitzt, MUSS er MTOM fir Signatur- und
Verschlisselungsdienst unterstitzen, DARF aber NICHT MTOM fir andere
Dienste unterstitzen.

Wenn der Konnektor MTOM unterstitzt, MUSS er, vergleichbar dem Einsatz des
Attributs wsp:Optional="true"™ einer MTOM Serialization Policy Assertion
[WS-MTOMPalicy], genau dann MTOM fir die Antwortnachricht verwenden, wenn
entweder

o die Aufrufnachricht eine application/xop+xml Nachricht ist

e oder der Accept HTTP header der Aufrufnachricht folgenden Wert hat:
multipart/related; type=application/xop+xml

&)
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3.5.5 Betriebsaspekte

X> TIP1-A_7223 Aktivieren/Deaktivieren von CORS

Die Managementschnittstelle MUSS es einem Administrator ermoglichen, die
Funktionalitat Cross-Origin Resource Sharing [CORS] zu aktivieren bzw. zu
deaktivieren gemall TAB_KON_847 Konfigurationswerte CORS.

Tabelle 9: TAB_ KON 847 Konfigurationswerte CORS

ReferenzID Belegung Bedeutung und Administrator-Interaktion
CORS_Mode Enabled/Disab | Der Administrator MUSS CORS aktivieren bzw.
led deaktivieren konnen.

Enabled: Cross-Origin Resource Sharing gemaf
[CORS] ist fur die Web-Services der
Clientsystemschnittstelle NICHT erlaubt.
Disabled: Cross-Origin Resource Sharing gemali
[CORS] ist fir die erlaubten Operationen der
Clientsystemschnittstelle gemaR TAB_KON_803
erlaubt.

Default-Wert: Enabled

e

3.6 Verwendung manuell importierter CA-Zertifikate

TI-fremde X.509-Zertifikate werden im Rahmen des Verschlisselungsdienstes verwendet.
Um den Vertrauensraum fiir diese Zertifikate abzubilden, erlaubt der Konnektor, X.509-
CA-Zertifilkate zu diesen TI-fremden X.509-Zertifikaten in eine interne Liste
(CERT_IMPORTED_CA_LIST) zu importieren.

Der Konnektor kann dann im Rahmen der Hybridverschliisselung den symmetrischen
Schlissel empféangerspezifisch mit dessem TI-fremden X.509-Zertifikat verschlisseln. Die
TI-fremden Zertifikate dirfen nicht zu einem anderen Zweck als diesem eingesetzt
werden.

X> TIP1-A_5433 Manuell importierte X.509-CA-Zertifikate nur fur hybride
Verschlisselung

Der Konnektor DARF End-Entity-Zertifikate, die lediglich gegen manuell importierte
X.509-CA-Zertifikate gepruft werden, die von CAs aul3erhalb der Tl stammen
(CERT_IMPORTED_CA LIST), NICHT fiur andere Zwecke als zur hybriden
Verschlisselung von Dokumenten verwenden.<X]

Die Berlcksichtigung der CA-Zertifikate aus CERT_IMPORTED_CA LIST muss auf
folgende Anwendungsfélle beschréankt werden:

1. Prifung eines Zertifikates im Rahmen der hybriden Verschlisselung

2. Prifung eines Zertifikates im Rahmen eines Aufrufes der Operation "VerifyCertificate"

gemSpec_Kon_V5.2.0.doc Seite 51 von 525
Version: 5.2.0 © gematik — 6ffentlich Stand: 18.12.2017




Spezifikation

Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

X> TIP1-A 5660 Hinweise im Handbuch fur manuell importierte X.509-CA-
Zertifikate

Das Handbuch des Konnektors MUSS sinngemal folgende Hinweise enthalten:

o Der Administrator Ubernimmt die Verantwortung flur die Verlasslichkeit der
importierten CA-Zertifikate.

e Der Administrator kann sich bei seiner Entscheidung fur einen Import von CA-
Zertifikaten auf die Informationen der gematik stitzen.

¢ Die gematik verdffentlicht dazu Informationen tUber CA-Betreiber, welche die
Erfullung der Sicherheitsanforderungen der gematik nachgewiesen haben.<Xl

3.7 Testunterstltzung

Gemal Testkonzept Online-Rollout (Stufe 1) [gemKPT_Test_ ORS1#TIP1-A_2839] muss
ein Hersteller eines Konnektors seine Modelle in drei Ausfiihrungen vorsehen: Eine fir die
Testumgebung, eine fir die Referenzumgebung und eine fur die Produktivumgebung.

Damit trotz dieser Forderung die Firmware je Konnektorversion fur alle Umgebungen
identisch ist, wird die Erkennung der Umgebung an die gSMC-K gebunden. Die
Konnektor-Firmware muss zwischen den Umgebungen PU und RU/TU unterscheiden. Die
gSMC-K besitzt hierzu den Datencontainer MF/EF.EnvironmentSettings, der die jeweilige
Umgebungskennung enthalt (PU bzw. TU/RU). Die Umgebungskennung wird read-only
auf der gSMC-K gespeichert.

X> TIP1-A_4981 Steuerung der Betriebsumgebung via gSMC-K

Der Produkttyp Konnektor MUSS sowohl in der Testumgebung (TU), der Referenz-
umgebung (RU) wie auch der Produktivumgebung (PU) betreibbar sein.

Die Information, ob eine Konnektorinstanz in der TU/RU oder PU betrieben wird,
MUSS der Konnektor dem File MF/EF.EnvironmentSettings der gSMC-K
entnehmen.

Abhé&ngig von der ermittelten Betriebsumgebung MUSSEN die Konfigurationswerte
gemalR Tabelle TAB_KON_812 verwendet werden.

Tabelle 10: TAB_ KON 812 Umgebungsabhangige Konfigurationsparameter

Betriebs | Konfigurationsparameter Konfigurations | Beschreibung
umgebu wert
ng

NET_TI_ZENTRAL siehe Siehe TAB_KON_680.

[gemSpec_Net# | pieser Wert MUSS fiir den
Tab_Adrkonzep | administrator iiber die

t_Produktiv] Managementschnittstelle einsehbar,
DARF aber NICHT anderbar sein.
PU
NET_TI_GESICHERTE_FD siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fiir den
Tab_Adrkonzep | administrator tiber die
t_Produktiv] Managementschnittstelle einsehbar,
DARF aber NICHT anderbar sein.
gemSpec_Kon_V5.2.0.doc Seite 52 von 525

Version: 5.2.0 © gematik — 6ffentlich Stand: 18.12.2017



Spezifikation

Konnektor gema
Betriebs | Konfigurationsparameter Konfigurations | Beschreibung
umgebu wert
ng
NET_TI_OFFENE_FD siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fir den
Tab_Adrkonzep | administrator iiber die
t_Produktiv] Managementschnittstelle einsehbar,
DARF aber NICHT anderbar sein.
DNS_TOP_LEVEL_DOMAIN_TI | telematik. Siehe TAB_KON_731.
Dieser Wert MUSS flir den
Administrator Uber die
Managementschnittstelle einsehbar,
DARF aber NICHT anderbar sein.
NET_TI_ZENTRAL siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fiir den
Tab_Adrkonzep | administrator iiber die
t_Test] Managementschnittstelle mit dem
Konfigurationswert voreingestellt und
anderbar sein.
NET_TI_GESICHERTE_FD siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fiir den
Tab_Adrkonzep | administrator iiber die
t_Test] Managementschnittstelle mit dem
Konfigurationswert voreingestellt und
RU/TU anderbar sein.
NET_TI_OFFENE_FD siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fir den
Tab_Adrkonzep | administrator iiber die
t_Test] Managementschnittstelle mit dem
Konfigurationswert voreingestellt und
anderbar sein.
DNS_TOP_LEVEL_DOMAIN_TI | telematik-test. | Siehe TAB_KON_731.
Dieser Wert MUSS flir den
Administrator tber die
Managementschnittstelle einsehbar,
aber nicht anderbar sein.
€|

X> TIP1-A_4707 Betrieb in Test- und Referenzumgebung

Der Produkttyp Konnektor MUSS auch in der Test- und Referenzumgebung betrie-
ben werden kénnen. Dafir MUSS der Vertrauensanker des Konnektors fir diese
Umgebung ausgetauscht werden kénnen. Dies KANN durch Lieferung eines neuen
Konnektors oder durch Austausch der gSMC-K durch den Hersteller ermdglicht
werden. Der Hersteller MUSS sicherstellen, dass Konnektoren ausschlief3lich mit
den zu ihrer Einsatzumgebung gehorenden Vertrauensankern ausgestattet
werden.<X]

TIP1-A_4982 Anzeige von TU/RU in der Managementschnittstelle

Die Administrationsoberflache MUSS, wenn der Konnektor in der Testumgebung
(TU) oder Referenzumgebung (RU) betrieben wird, die Umgebungsbezeichnung zu
jeder Zeit erkennbar in der Managementschnittstelle anzeigen.

Die Anzeige eines Betriebs in der Produktivumgebung DARF NICHT explizit ange-
zeigt werden. <XI
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4 Funktionsmerkmale

Fur die folgenden Inhalte bitte die Hinweise in Kapitel 1.5.3 ,Erlauterungen zur
Spezifikation des AuRenverhaltens, sowie Kapitel 1.5.4 Erlauterungen zur
Dokumentenstruktur und ,Dokumentenmechanismen “ beachten.

4.1 Anwendungskonnektor

4.1.1 Zugriffsberechtigungsdienst

Der Zugriffsberechtigungsdienst ist ein interner Dienst. Er ermdglicht es Operationen eine
Prifung auf Zugriffsberechtigung fur die von ihnen bendétigten Ressourcen durchzufihren.
Die Prifung erfolgt direkt nach Aufruf einer Operation des Konnektors durch das Client-
system und basiert auf den im Clientaufruf enthaltenen Parametern.

Der Zugriffsberechtigungsdienst definiert Uber ein Informationsmodell die erlaubten Zu-
griffsmoglichkeiten. Um dies zu erreichen, modelliert es Mandanten und ordnet ihnen
Clientsysteme sowie die vom Konnektor verwalteten externen Ressourcen (Kartentermi-
nal mit Slots, Arbeitsplatz mit Signaturproxy und SMC-Bs) zu. Diese durch einen
Administrator persistent zu modellierenden Entitdten und Beziehungen beinhalten die
erlaubten Zugriffswege vom Clientsystem Uber Arbeitsplatz zum Kartenterminal und des-
sen Slots. Sie werden im Konnektor administrativ konfiguriert. Der Signaturproxy hat keine
eigene ldentitat im Informationsmodell, da er den Kontext des aufrufenden Clientsystems
verwendet.

Neben diesen persistenten Entitdten und Beziehungen bildet das Modell auch die in den
Slots temporar gesteckten Karten und die zugehérigen Kartensitzungen als transiente
Entitdten und Beziehungen ab.

Abbildung 4 stellt das Informationsmodell dar. Die persistenten Entitdten haben einen gri-
nen Hintergrund, die transienten einen weil3en.

Tabelle 11 beschreibt die Entitaten und legt ihren Identitatsschliissel fest. Tabelle 12 be-
schreibt die Attribute. Tabelle 13 beschreibt die Entitdtsbeziehungen und referenziert
dabei die in Abbildung 4 durch Zahlen in eckigen Klammern markierten Beziehungen.
Tabelle 14 definiert Constraints, die zusatzlich zu den in Abbildung 4 definierten
Kardinalitaten gelten. Die Constraints werden mittels Object Constraint Language (OCL)
definiert.

4.1.1.1 Funktionsmerkmalweite Aspekte

X> TIP1-A 4522 Zugriffsberechtigungs-Informationsmodell des Konnektors

Der Konnektor MUSS die Entitaten, Attribute und Beziehungen des Informations-
modells intern vorhalten, dabei fir die Einhaltung der definierten Constraints sorgen
und die persistenten Entitaten und Beziehungen dauerhaft speichern. Der Konnek-
tor MUSS dabei eine Mindestanzahl von 999 Mandanten unterstitzen.

Das Informationsmodell ist definiert durch das UML-Diagramm ,PIC_Kon_ 100
Informationsmodell des Konnektors, und die Tabelle ,TAB_KON_510 Informations-
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modell Constraints”. Der Konnektor darf nur Daten in sein Informationsmodell tiber-
nehmen, die alle Eigenschaften des Informationsmodells, insbesondere die Con-
straints, erfullen.

Die Entitaten werden in Tabelle ,TAB_KON 507 Informationsmodell Entitaten”
beschrieben, die Attribute in Tabelle ,TAB_KON_508 Informationsmodell Attribute”
und die Beziehungen in Tabelle ,TAB_KON_509 Informationsmodell
Entitatenbeziehungen“. <Xl

Hinweis zu den Bezeichnern der Entitaten und ihrer Attribute: Im Folgenden beginnen Entitaten mit
einem Grof3buchstaben, Attribute mit einem Kleinbuchstaben. Werden die Entitaten und Attribute in
XML-Dokumenten verwendet, so beginnen die zugeordneten XML-Elementbezeichner
grundséatzlich mit einem Grol3buchstaben und verwenden den englischen Begriff, der im Folgenden
in Klammern angegeben ist, wenn zur besseren Lesbarkeit im Modell ein deutscher Begriff
verwendet wird.

gemSpec_Kon_V5.2.0.doc Seite 55 von 525
Version: 5.2.0 © gematik — 6ffentlich Stand: 18.12.2017



Spezifikation
Konnektor

class Informationsmodell

[6] lokal

[7] entfernt (zentral)

{karte.typ=SM-B}

«transient»
Karte 0.1 [14] 0.1
+ cardHandle :string
+ iccsn :string
+ isHSM :bhoolean
+ type :string
[13]
[15] freigeschaltet von 0..*
\ «transient»
0..* Kartensitzung [17] AuthState
K . + ref :string
+ logicalChannel : t 0.*
o gicalChannel Lobigg + type :C2C or CHV
Z( 0.*
1
«transient»
Kartensitzung_SM-B
constraints
«transient» {karte.typ=SM-B}
Kartensitzung_HBAX
+ userld :string 0.*
constraints
{karte.typ=HBAXx}
«transient»
Kartensitzung_eGK 0.

[12]

constraints
{karte.typ=eGK}

Abbildung 4: PIC_Kon_100 Informationsmodell des Konnektors

Tabelle 11: TAB_KON_507 Informationsmodell Entitaten

- persistent/ |Identitats .
Sl transient -schlussel SESEE] Y
. Zu Mandanten und Mandantenfahigkeit
Mandant persistent mandantid siehe Kapitel Mandantenfahigkeit.
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Entitat

persistent/
transient

Identitats
-schliissel

Beschreibung

Clientsystem

persistent

clientSystemid

Unter einem Clientsystem wird hier ein
einzelnes oder eine Gruppe von
Systemen verstanden, welche im LAN
der Einsatzumgebung auf die
Clientsystem-Schnittstelle des
Konnektors zugreifen.

CS-AuthMerkmal
(CS-AuthProperty)

persistent

csAuthld

Das Authentifizierungsmerkmal dient
der Authentifizierung, wenn sich das
Clientsystem gegeniber dem
Konnektor authentisiert. Der
Identitatsschlussel csAuthld wird bei
der Administration vergeben

Arbeitsplatz
(Workplace)

persistent

workplaceld

alle dem Konnektor bekannten
Arbeitsplatze

Kartenterminal
(CardTerminal)

persistent

ctld

alle dem Konnektor bekannten
Kartenterminals.

KT-Slot
(CT-Slot)

persistent

ctld,
slotNo

Die sich in den Kartenterminals
befindenden Chipkartenslots
(Functional Unit Type 00)

Karte
(Card)

transient

cardHandle
oder
iccsn

Die in den Kartenterminals steckenden
Smartcards des Gesundheitswesens,
die persdnliche Identitdten oder Rollen
reprasentieren (eGK, HBA, SMC-B).

Karten, die nur Gerateidentitaten tragen
(gSMC-K, gSMC-KT) werden in diesem
Modell nicht betrachtet.

Karten im Sinne dieses
Informationsmodells existieren maximal
so lange, wie sie im Kartenterminal
stecken. Die aktuell im System
steckenden Karten werden vom
Clientsystem uber das cardHandle
adressiert. Die iccsn erlaubt eine
dauerhafte Adressierung einer Karte.

Fur den Kartentyp ,SM-B* kann hier
auch eine in einem HSM-B enthaltene
virtuelle SMC-B abgebildet werden.
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Entitat

persistent/
transient

Identitats
-schliissel

Beschreibung

Kartensitzung
(CardSession)

transient

siehe
konkrete
Kartensitzungen

Kartensitzungen stellen ein
wesentliches Konzept im
Sicherheitsmodell des Konnektors dar.
Eine Kartensitzung verwaltet einen
aktuellen logischen Sicherheitsstatus
einer Karte. Die Kartensitzungen sind
einer Karte fest zugewiesen.

Zu einer Karte kann es mehrere
Kartensitzungen geben, die
voneinander logisch unabhéangige
Sicherheitsstatus einer Karte verwalten.

Der Konnektor fuhrt alle Zugriffe auf
eine Karte im Kontext einer
Kartensitzung zu dieser Karte aus.

Das Attribut logischerKanal bezeichnet
den logischen Kanal zur Karte, der im

Rahmen der Kartensitzung verwendet

wird?.

Kartensitzung_eGK
(CardSession_eGK)

transient

cardHandle

Kartensitzung fir eine eGK. Die KVK ist
im Modell nicht explizit dargestellt.
Soweit anwendbar, gelten fir die KVK
die gleichen Aussagen wie fur die eGK.

Kartensitzung_SM-B
(CardSession_SM-B)

transient

cardHandle,
mandantld

Kartensitzung fir eine SM-B

Kartensitzung_ HBAx
(CardSession_HBAX)

transient

cardHandle,
clientSystemid,
userld

Kartensitzung fir einen HBAX.

Unter dem Typ ,HBAX" sind auch die
Vorlauferkarten wie ,HBA-gSig” und
,Z0D_2.0" inkludiert.

SM-B_Verwaltet
(SM-B_managed)

persistent

iccsn

SM-Bs miissen im Gegensatz zu den
Ubrigen Karten im Konnektor vor ihrer
Verwendung persistent im
Informationsmodell als
~SM-B_Verwaltet" per Administration
aufgenommen werden.

Dies gilt auch fur die in einem HSM-B
enthaltenen virtuellen SMC-Bs.

CS_AP

persistent

mandantld,
clientSystemid,
workplaceld

CS_AP legt die von einem Clientsystem
pro Mandanten nutzbaren Arbeitsplatze
fest. Ein Clientsystem kann dabei
mehrere Arbeitsplatze bedienen.
Ebenso kénnen Arbeitsplatze von
mehreren Clientsystemen, auch
gleichzeitig, genutzt werden, z. B. bei
zwei unterschiedlichen, voneinander
unabhéngigen Praxisprogrammen.

3 gemaR Standard [7816-4].
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Entitat perS|_stent/ Ident!_tats Beschreibung
transient -schlissel
Remote-PIN-KT legt pro Mandant und
Arbeitsplatz fest, Uiber welches
Kartenterminal eine Remote PIN-
. mandantld, Eingabe erfolgen soll, wenn an diesem
Remote-PIN-KT persistent workplaceld, ctld | Arbeitsplatz die PIN-Eingabe fiir eine
Karte erforderlich ist, die nicht in einem
dem Arbeitsplatz lokal zugeordneten
Kartenterminal steckt.
Zu einer Kartensitzung gibt es hohere
dHand| AuthorizationStates, die durch (type
ca}_r gn €, d =C2C) Freischaltung oder durch PIN-
AuthState transient (clientSystemld), Eingabe (type=CHV) erreicht werden
(ufserld), kénnen..
re

Fir eGK G2.0 wird der Zustand der
MRPINs nicht in AuthState gespeichert.

Tabelle 12: TAB_KON 508 Informationsmodell Attribute

Attribut Beschreibung
Das Ildentifikationsmerkmal einer Karte fur die Dauer eines
cardHandle Steckzyklusses. Es wird mit dem Entfernen der Karte aus dem

Kartenterminal ungultig. Es wird automatisch vom Konnektor
vergeben.

clientSystemlid

Das Identifikationsmerkmal eines Clientsystems. Es wird per
Administration dem Mandanten im Clientsystem und im Konnektor

zugeordnet.
csAuthid Das Identifikationsmerkmal eines Authentifizierungsmerkmals.
Das ldentifikationsmerkmal eines Terminals. Es ist eine fixe
ctld . )
Eigenschaft des Kartenterminals.
iccsn Die Seriennummer einer Karte. Sie identifiziert eine Karte dauerhatft.
Attribut der Entitaten Karte und SM-B_Verwaltet. Es ist false, wenn
iISHSM eine echte Smardcard abgebildet wird und true, wenn es sich um eine
virtuelle SMC-B handelt, die in einem HSM-B enthalten ist.
Attribut des Kartenterminals das den Wert ,Ja“ hat, wenn es sich um
. . ein tatsachlich existierendes Kartenterminal handelt. Ist der Wert
isPhysical

.Nein“, dann handelt es sich um ein logisches Kartenterminal im
Zusammenhang mit einem HSM-B.

logicalChannel

Referenz auf ein Objekt, das einen logischen Kanal repréasentiert.

mandantld

Das Identifikationsmerkmal eines Mandanten. Es wird per
Administration dem Mandanten im Clientsystem und im Konnektor
zugeordnet.
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Attribut

Beschreibung

ref

Das Identifikationsmerkmal eines AuthState zu einer gegebenen
Kartensitzung. Im Falle C2C handelt es sich um die KeyRef (mit einer
bestimmten Rolle) und in Falle CHV um eine referenzierte PIN.

slotNo

Das Identifikationsmerkmal eines Slot fir ein bestimmtes
Kartenterminal. Diese fortlaufende Nummer ist eine fixe Eigenschaft
des Kartenterminals. Sie beginnt bei 1.

type

Als Kartenattribut: Typ einer Karte. Im Folgenden beriicksichtigte
Werte: ,HBAx", ,SM-B*, ,EGK".

Als Attribute eines AuthState: Typ des AuthState. ,C2C" steht fur
gegenseitige Kartenauthentisierung. ,CHV" steht fir Card Holder
Verification per PIN-Eingabe.

userld

Das Identifikationsmerkmal des Nutzers im Clientsystem (Die userld
wird durch das Clientsystem vergeben und verwaltet).

Die userld wird im Kontext eine Kartensitzung_ HBAx vom Konnektor
verwendet, um als Bestandteil des Identitatsschlissels die
Kartensitzung_ HBAX zu identifizieren.

workplaceld

Das Identifikationsmerkmal eines Arbeitsplatzes. Es wird per
Administration dem Mandanten im Clientsystem und im Konnektor
zugeordnet.

Tabelle 13: TAB_KON_509 Informationsmodell Entitatenbeziehungen

Entitatenbeziehung

persistent/

transient Beschreibung

Clientsystems [1]

Authentifikationsmerkmale des

Diese Relation legt fur jedes Clientsystem eine
Menge von Authentisierungsmerkmalen fest. Mit
einem dieser Authentisierungsmerkmale muss
persistent sich ein Client gegeniiber dem Konnektor
authentisiert haben, um als das entsprechende
Clientsystem vom Konnektor akzeptiert zu
werden.

(2]

Clientsysteme des Mandanten

Diese Relation weist Clientsystemen Mandanten

persistent
zu.

Arbeitsplatze des Mandanten [3] | persistent

Diese Relation weist Arbeitsplatze Mandanten
zu.

Arbeitsplatze kénnen von mehreren Mandanten
genutzt werden. Z. B. kann ein von mehreren
Mandanten genutzter gemeinsamer Empfang als
ein Arbeitsplatz modelliert werden.

[5]

Kartenterminals des Mandanten Diese Relation weist Kartenterminals Mandanten

persistent

ZU.
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Entitatenbeziehung

persistent/

Beschreibung

transient
Diese Relation erfasst die Kartenterminals, die
sich lokal an einem Arbeitsplatz befinden und
von diesem genutzt werden kénnen. Die
. . Modellierung lasst es zu, dass Kartenterminals
Lokale Kartenterminals [6] persistent o :
mehreren Arbeitspléatzen lokal zugewiesen
werden. Jeder an der Tl teilnehmende
Arbeitsplatz wird in der Regel mindestens ein
lokales Kartenterminal bendétigen.
Diese Relation beschreibt, auf welche
. . Kartenterminals Arbeitsplatze (remote) zugreifen
Entfernte Kartenterminals [7] persistent dirfen. Dies ist fur zentral steckende Karten
vorgesehen.
Die Zuordnung von Slots zu einem
Slot eines Kartenterminals [8] persistent Kartenterminal ergibt sich automatisch aus den
Eigenschaften des Kartenterminals.
SM-B_Verwaltet eines ersistent Diese Relation legt fest, welche verwalteten
Mandanten [9] P SM-Bs einem Mandanten zugeordnet sind.
Sobald eine Karte in ein Kartenterminal gesteckt
Kartenterminal-Slot, in dem eine transient wird, ergibt sich implizit eine Relation der Karte
Karte steckt [10] zu dem Slot, in dem sie steckt, [6] und indirekt
Uber [4] zum Kartenterminal.
Mandant der Kartensitzung . B.elm Anlegen einer Kar.ten5|tzung SM-B wird
transient diese immer dem zugreifenden Mandanten
SM-B [11]
zugeordnet.
Arbeitsplatz der Kartensitzung transient Eine Kartensitzung eGK ist immer einem
eGK [12] Arbeitsplatz zugeordnet.
Karte einer Kartensitzung [13] transient Jeder Kartensitzung ist genau einer Karte
zugeordnet.
Wird eine SM-B gesteckt und handelt es sich um
Gesteckte SM-B [14] transient eine verwaltete SM-B, ergibt sich Uber die iccsn
die Zuordnung.
Freischaltung einer Karte [15] transient Diese Relat|on erfasst die Freischaltung einer
Karte durch eine andere Karte.
Blndung der . Kartensitzungen HBAX sind einem Clientsystem
Kartensitzung_HBAX an transient sugeordnet
Clientsystem [16] 9 '
Eine Kartensitzung kann erhéhte
AuthState pro Kartensitzung [17] | transient Sicherheitszustande (Authorization State)

haben.
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Tabelle 14: TAB_KON 510 Informationsmodell Constraints

Kartenterminal muss
eindeutig sein.

# Beschreibung Definition mittels OCL4
Ei GK . q context Karte
ine eGK muss eine oder _ e = _
c1 keine Kartensitzung haben. inv: self.type n eCGK !mplles
self_kartensitzung.size() <=1
. . context Kartensitzung-HBAx
Wenn zwei Kartensitzungen | _ _
einer HBAX dem gleichen inv: forAll(kl, k2 : Kartensitzung-HBAX |
Clientsystem zugeordnet kl.karte = k2.karte
C2 sind und ihre userlds gleich and kl.clientsystem = k2._clientsystem
sind, dann missen die and kl.userld = k2.userld
%eldfn I;artgnsﬂzungen implies
identisch sein. Kl = k2)
Wenn zwei SM-B- )
Kartensitzungen einer Karte | Context Kartensitzung-SM-8
dem gleichen Mandanten inv: forAll(kl, k2 : Kartensitzung-SM-B |
C3 zugeordnet sind, dann kl.karte = k2._karte
missen die beiden and kl.mandant = k2.mandant implies
Kartensitzungen identisch ki1 = k2)
sein.
Die Seriennummer iccsn context Karte
(07} einer Karte muss eindeutig inv: Karte.alllnstances ->
sein. isUnique(iccsn)
Die SeKrietnnummefr"icg.sn context SM-B_Verwaltet
einer Karte muss fur die vom |
C5 Konnektor verwalteten inv: §MGBTVerwz31Itet_alIlnstances ->
SM-Bs eindeutig sein. isUnique(icesn)
Das CardHandle einer Kart context Karte
as CardHandle einer Karte | .
C6 . . . inv: Karte.alllnstances ->
muss eindeutig sein. - -
isUnique(cardHandle)
Die Identifikationsnummer | context Clientsystem
c7 des Clientsystems muss inv: Clientsystem.alllnstances ->
eindeutig sein. isUnique(clientSystemld)
Die Identifikationsnummer | context Mandant
C8 des Mandanten muss inv: Mandant.alllnstances ->
eindeutig sein. isUnique(mandantld)
Die Identifikationsnummer | context Arbeitsplatz
C9 des Arbeitsplatzes muss inv: Arbeitsplatz.alllnstances ->
eindeutig sein. isUnique(workplaceld)
Die Identifikationsnummer | context Kartenterminal
C10 |des Kartenterminals muss inv: Kartenterminal.alllnstances ->
eindeutig sein. isUnique(ctld)
Die Identifikationsnummer )
(slotNo) des Kartenterminal- | context Kartenterminal
Cl11 | Slots fur ein gegebenes inv: self.kT-Slot ->

isUnique(slotNo)

4 Die Constraints werden im UML erganzenden Standard OCL definiert.

gemSpec_Kon_V5.2.0.doc
Version: 5.2.0

Seite 62 von 525

© gematik — 6ffentlich Stand: 18.12.2017




Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

# Beschreibung Definition mittels OCL4
Es muss gewahrleistet sein,
dass nur Arbeitsplatze und | context CS-AP
Clientsysteme einander im inv: self._arbeitsplatz.mandant. includes(
C12 | Rahmen eines Mandanten self_mandant)
zugeordnet werden, die inv: self.clientsystem.mandant.includes(
diesem Mandanten selbst self.mandant)
zugeordnet sind.
Es muss gewahrleistet sein,
dassnurKan?menpmaB context Remote-PIN-KT
mrkgﬁﬁgiq;ﬁgiemander inv: self_arbeitsplatz_mandant. includes(
self_mandant
C13 Mandanten zur Remote-PIN- | _ ) ) i}
Eingabe zugeordnet werden, | INV: self_kartenterminal .mandant. includes(
die diesem Mandanten self.mandant)
selbst zugeordnet sind.
context Remote-PIN-KT
Zur Remote-PIN-Eingabe inv: self.arbeitsplatz
muss ein lokales - localKartenterminal
Cl4 KaNemeﬁﬁmgﬁiBgewahn - _|ncludes(self-kartentermlnal)
sein inv: not self_arbeitsplatz
' .entferntKartenterminal
-.includes(self._kartenterminal)
Zur Remote-PIN-Eingabe context Remote-PIN-KT
darf pro Mandanten und inv: forAllI(rl, r2 : Remote-PIN-KT |
C15 | Arbeitsplatz nicht mehr als rl_arbeitsplatz = r2.arbeitsplatz
ein Kartenterminal and rl.mandant = r2.mandant implies
ausgewahlt werden. ri = r2)
Eine Kartensitzung-HBAX | context Kartensitzung-HBAX
C16 | muss immer eine zugehorige

inv: . <>
userld haben. inv: self.userld null

Hinweis zur Remote-PIN-Eingabe: Constraints C14 und C15 legen fest, dass auch im Fall
mehrerer lokaler Kartenterminals an einem Arbeitsplatz nur eines (oder keines) dieser
Kartenterminals pro Mandant fur die Remote-PIN-Eingabe im Informationsmodell konfi-
guriert wird.

>

TIP1-A 4523 Sicherung der Aktualitat des Informationsmodells Zugriffsbe-
rechtigungsdienst

Der Konnektor MUSS seine Entscheidungen zur Zugriffsberechtigung basierend auf
den aktuellen, realen statischen wie transienten Entitaten und Beziehungen des
Informationsmodells treffen. Verdnderungen an der statischen Definition (durch den
Administrator), sowie Veranderungen an den Entitaten (Anderung der Verfiigbarkeit
und Zustandsanderung von Karten, Kartenterminals und Clientsystemen) MUSSEN
bei Zugriffsanfragen unmittelbare Auswirkung auf die Entscheidung des
Zugriffsberechtigungsdienstes zur Folge haben.<Xl
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4.1.1.2 Durch Ereignisse ausgeldste Reaktionen

Keine.

4.1.1.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.
4.1.1.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.1.4.1 TUC_KON_000 ,Prife Zugriffsberechtigung”

Vor Ausfihrung jeder Operation an der Au3enschnittstelle muss der Konnektor priifen, ob
die Operation ausgefiihrt werden darf (Autorisierung). Diese Prifung auf Zugriffsberechti-
gung wird in TUC_KON_000 ,Prufe Zugriffsberechtigung” gekapselt.

TUC_KON_000 ,Prufe Zugriffsberechtigung” hat als Aufrufparameter den Aufrufkontext
der Operation (siehe Abbildung 5), optional das cardHandle einer Karte, optional eine
Kartenterminal-ID ctld und optional die Steuerungsparameter ,needCardSession“ sowie
,allWorkplaces”. Uber den Steuerungsparameter ,needCardSession* wird festgelegt, ob
zu den CardHandles im Rahmen der Operationsausfihrung eine Kartensitzung bendtigt
wird. Uber den Steuerungsparameter ,allWorkplaces®. wird festgelegt, ob die Auswertung
im Rahmen der Operation arbeitsplatziibergreifend fir alle vom Mandanten fir das
angegebene Clientsystem erreichbaren Kartenterminals erfolgen soll.

Abbildung 5: PIC_KON_101 Aufrufkontext der Operation

X> TIP1-A_4524 TUC_KON_000 ,Priufe Zugriffsberechtigung”

Der Konnektor MUSS den technischen Use Case TUC_KON_000 ,Priufe Zugriffs-
berechtigung” umsetzen.

Tabelle 15: TAB_ KON 511 — TUC KON_000 , Prife Zugriffsberechtigung*

Element Beschreibung

Name TUC_KON_000 "Priife Zugriffsberechtigung”

Beschreibung Es wird gepriift, ob eine Autorisierung im Rahmen der angegebenen
Eingangsdaten erteilt wird. Die Autorisierung wurde erteilt, wenn der TUC
erfolgreich durchlaufen wurde (kein Abbruch durch Fehlermeldung).”

Eingangs- keine
anforderungen
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Element Beschreibung
Ausloser und Aufruf einer Operation des Konnektors durch das Clientsystem.

\Vorbedingungen

Eingangsdaten e mandantld

e clientSystemld
e workplaceld

e userld - optional
e ctld - optional

(Kartenterminalidentifikator)

e cardHandle - optional
e needCardSession [Boolean] — optional; default: true

(,needCardSession“=true; ,doNotNeedCardSession“=false)

Dieser Schalter gibt an, ob eine Kartensitzung benétigt wird

- true, der aufrufende TUC verwendet eine Kartensitzung

- false, der aufrufende TUC verwendet keine Kartensitzung

Die Berechtigungsprifung geht im Default-Fall, davon aus, dass eine
Kartensitzung benétigt wird, und pruft fur diesen Fall die Berechtigung mit.

allWorkplaces [Boolean] — optional; default: false

Dieser Schalter gibt an, ob eine mandantenweite Zugriffsberechtigung
gemeint ist.

Dieser Parameter muss dann (true) gesetzt werden, wenn die
Berechtigungsprifung nicht auf die vom angegebenen Arbeitsplatz
erreichbaren Kartenterminals beschréankt ist, sondern sich auf alle vom
Clientsystem (clientSystemld) und dem Mandant (mandantld) insgesamt
erreichbaren Kartenterminals beziehen soll. Ist dieser Schalter gleich true,
wird die Berechtigung unabhangig vom Eingangsparameter workplaceld
gepruft.

Komponenten Konnektor

Ausgangsdaten

keine

Nachbedingungen

Autorisierung erteilt
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Element Beschreibung
Standardablauf 1. Prufe, ob die Pflichtparameter (mandantld, clientSystemld, workplaceld)
vollstandig gesetzt sind.
2. Falls ANCL_CAUT_MANDATORY = Enabled, dann prife, ob die gemaf
[TIP1-A_4516] durchgefiihrte Authentifizierung Uber ein dem Clientsystem
zugeordnetes CS-AuthMerkmal erfolgte.
3. Ermittle Zugriffsregel R zu den Aufrufparametern:
3.1. Falls der Parameter cardHandle nicht null ist, muss das Kartenobjekt
des Informationsmodells Karte(cardHandle) ermittelt werden.
3.2. Zu den Parametern (ctld, cardHandle, needCardSession,
allWorkplaces) muss mittels Tabelle ,TAB_KON_513 Zugriffsregeln
Regelzuordnung” die Zugriffsregel R ermittelt werden.
4. Prife die Bedingungen der in Schritt 3 ermittelten Regel R:
4.1. Zur Regel R muss die relevante Spalte in Tabelle ,TAB_KON_514
Zugriffsregeln Definition" ermittelt werden.
4.2. Jede Zeile, die in der Spalte R ein ,x“ hat, muss geprift werden:
4.2.1. Prufe, ob die in Spalte ,Bedingung” mittels OCL formulierte
Bedingung fur die Eingangsdaten erfullt ist.
\Varianten/ v
Alternativen o o
Bei einem Aufruf mit einem cardHandle zu den Kartentypen SMC-KT und
UNKNOWN wird Schritt 3 in folgender Variante durchlaufen:
Ermittle Zugriffsregel R zu den Aufrufparametern:
3.1. ctld wird zum cardHandle bestimmt
Zu den Parametern (
ctld,
cardHandle = null,
needCardSession = false,
allWorkplaces = false)
muss mittels Tabelle ,TAB_KON_513 Zugriffsregeln Regelzuordnung” die
Zugriffsregel R ermittelt werden.
Fehlerfalle Fehler im Ablauf (Standardablauf oder Varianten) fiihren in den folgend

ausgewiesenen Schritten zu einem Abbruch der Verarbeitung mit den
ausgewiesenen Fehlercodes:

>1) Es sind nicht alle Pflichtparameter gesetzt,
Fehlercode: 4021

>2) Clientsystem aus dem Aufrufkontext nicht authentifiziert,
Fehlercode: 4204

»3.1) Karte nicht als gesteckt identifiziert,
Fehlercode: 4008

»3.2) Zu den Parametern konnte keine Regel ermittelt werden,
Fehlercode: 4019

»4.2.1) Bedingung nicht erfullt
Fehlercode: wie in Spalte ,ErrorCode" der gepriiften Zeile aus
Tabelle ,TAB_KON_514 Zugriffsregeln Definition*

Nichtfunktionale keine

Anforderungen
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Element Beschreibung
Zugehorige PIC_KON_118 Aktivitatsdiagramm zu ,TUC_KON_000 Prife
Diagramme Zugriffsberechtigung”

<]

Eine Beschreibung aller Zugriffsregeln gibt Tabelle 1.

Tabelle 16: TAB_ KON 512 Zugriffsregeln Beschreibung

Regel | Beschreibung

R1 Innerhalb des Mandanten m darf das Clientsystem cs verwendet werden.

R2 Innerhalb des Mandanten m darf das Clientsystem cs auf das Kartenterminal kt zugreifen.

R3 Innerhalb des Mandanten m darf das Clientsystem cs den Arbeitsplatz ap nutzen.

R4 Innerhalb des Mandanten m darf das Clientsystem cs tUber den Arbeitsplatz ap auf das
Kartenterminal kt zugreifen.

RS Innerhalb des Mandanten m darf das Clientsystem cs tiber den Arbeitsplatz ap auf die
lokal gesteckte eGK zugreifen. Eine Kartensitzung wird nicht benétigt.
Innerhalb des Mandanten m darf das Clientsystem cs liber den Arbeitsplatz ap auf die

R6 lokal gesteckte eGK zugreifen. Eine Kartensitzung wird benétigt. Wenn bereits eine
Kartensitzung besteht, ist sichergestellt, dass sie vom Arbeitsplatz ap gestartet wurde.
Innerhalb des Mandanten m darf das Clientsystem cs liber den Arbeitsplatz ap auf die

R7 SM-B zugreifen. Es wird dabei sichergestellt, dass es sich um eine im Mandanten
verwaltete SM-B handelt.

RS Innerhalb des Mandanten m darf das Clientsystem cs auf den HBAXx zugreifen. Eine
Kartensitzung wird nicht benétigt.
Innerhalb des Mandanten m darf das Clientsystem cs auf den HBAX zugreifen. Eine

RO Kartensitzung wird bendtigt. Wenn bereits Kartensitzungen zum HBAXx bestehen, wird der
Zugriff auf den HBAX verhindert, wenn es eine Kartensitzung zum selben Clientsystem,
aber einer anderen Userld gibt, deren Sicherheitszustand erhéht ist.
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act TUC_KON_000 Priife Zugriffsberechtigung /

4 N

TUC_KON_000 Prife Zugriffsberechtigung

1

hdantld

12 ]

:l 1. Prife, ob Pflichtparameter (mandantid,
cliehtSystemId clientSystemld, workplaceld) vollstandig
sind

-~ v

[Nicht alle

gesetzt]
Error 4021

=

workplaceld
[nicht authentisiert]
2. Prife, ob Clientsystem authentisiert istj >@
userld Error 4222
cardHandle
ctl [Nem] ibergeben?
1] []
cardHandle
E:l 3.1. ErmittleKartenobj ekt des
. Informationsmodells Karte(cardHandle)
negdCardSession Error 4008
all\\Vorkplaces 4 N\ .
3.2. Ermittle Zugriffsregel R zu den [Keine Regel zu >@
Aufrufparametern Parametern
\ ) gefunden] Error 4019
4 N
4.1. Ermittle zur Regel R passende Spalte
in Tab_Kon_514

«iterative» Fur jede Zeile. die in der Spalte zur Regel R ein "x" hat

4.2.1. Prife, ob die in Spalte "Bedingung"
mittels OCL formulierte Bedingung fur die

Eingangsdaten erfillt ist $ErorCode

—_——————

Abbildung 6: PIC_KON_118 Aktivitatsdiagramm zu , TUC_KON_000 Prufe
Zugriffsberechtigung”

Welche Zugriffsregel fur einen gegebenen Satz an Aufrufparametern anzuwenden ist,
wird in Tabelle 17 ermittelt. Die Pflichtfelder mandantld, clientSystemld und workplaceld
und das optionale Feld userld sind zwar fir die Auswertung der Regeln wichtig, tragen
aber nicht zur Auswahl der Regel bei und sind daher in der Tabelle nicht vorhanden. Zur
Auswahl einer Regel ist relevant,

e 0b ctld bzw. cardHandle als Aufrufparameter gesetzt sind (not null) oder leer
sind (null),
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e von welchem Typ eine Karte ist, falls der Aufrufparameter cardHandle gesetzt
ist,

e und welchen Wert die Aufrufparameter ,needCardSession®* und
~allWorkplaces* annehmen.

Tabelle 17: TAB_ KON 513 Zugriffsregeln Regelzuordnung
Parameter R1 R2 R3 R4 R5 R6 R7 R8 R9
ctid nutl | MOt | a0
null null
not |not |not not not
cardHandle null | null |null |null T T null aull
eGK |[eGK
Karte(cardHandle) . type oder | oder
KVK | KVK
Karte(cardHandle) . type SM-B
Karte(cardHandle) . type HBAx | HBAX
true
needCardSession false | false | false | false | false |true |oder false true
false
allWorkplaces true |true |false |false |false |false |false false false

Tabelle 18 definiert einzelne Bedingungen, ordnet sie den Regeln zu und definiert
ErrorCodes fur den Fall, dass eine Bedingung nicht erfullt ist.

Die Bedingungen in Tabelle 18 sind wie folgt gruppiert:

o Entitaten: Hier wird geprift, ob die Entitaten, die mit den Aufrufparametern
adressiert werden, im Informationsmodell existieren.

e Mandantenbezug: Hier wird geprift, ob die adressierten Entitdten im
Informationsmodell dem adressierten Mandanten zugeordnet sind.

¢ Relationen: Hier wird geprift, ob die bendtigen Zugriffbeziehungen zum
Zugriff auf die adressierten Entitaten im Informationsmodell existieren.

e Kartensitzungen: Hier wird geprift, ob die benétigte Kartensitzung im Rahmen
der bereits existierenden Kartenbeziehungen existieren darf.

Die Fehlercodes mit Beschreibung, ErrorType und Severity Tabelle 19.

Tabelle 18: TAB_ KON 514 Zugriffsregeln Definition

. Error
Bedingung® R1|R2|R3|R4|R5|R6|R7|R8|R9| 40
E1{inv : userld <> null X | 4003

S Jede Bedingung ist als Constraint mittels OCL definiert, ist einzeln prufbar und hat als Eingangsparameter
mandantld, clientSystemld, workplaceld, ctld, cardHandle und userld.

6 zur Bezeichnung einer Objektinstanz, die im Informationsmodell vorhanden ist, wird die Notation
<<Entitatsbezeichner>>(<<Komma separierte Liste der Identitdtsschliissel>> verwendet.
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Bedingung®

R1

R2

R3

R4

R5

R6

Error

R7 | R8 | R9 Code

let m : Mandant = Mandant(mandantld)
inv : m <> null

X X X | 4004

let cs : Clientsystenm
= Clientsystem(clientSystemld)
inv : c¢s <> null

X X X | 4005

let ap : Arbeitsplatz
Arbeitsplatz(workplaceld)

X X X | 4006

inv : ap <> null
let kt : Kartenterminal
= Kartenterminal (ctld) X X 4007
inv : kt <> null
let k : Karte = Karte(cardHandle)
inv - k <> null X | X [ X | X | x [4008

Mandantbezug

let m : Mandant = Mandant(mandantld)
let cs : Clientsystenm

= Clientsystem(clientSystemld)
inv : cs.mandant. includes(m)

X X X | 4010

let m : Mandant = Mandant(mandantld)

let ap : Arbeitsplatz
= Arbeitsplatz(workplaceld) GO I IR IR I S A 4011

inv : ap.mandant._includes(m)
let m : Mandant = Mandant(mandantld)
let kt : Kartenterminal

= Kartenterminal (ctld) X X 4012
inv : kt_mandant.includes(m)
let m : Mandant = Mandant(mandantld)
let k : Karte = Karte(cardHandle)

X X X | 4012

Relation

inv : k.kT-Slot.kartenterminal .mandant
-includes(m)
let k : Karte = Karte(cardHandle)
inv : k.SM-B_Verwaltet <> null X 4009
let m : Mandant = Mandant(mandantld)
let k - Karte = Karte(cardHandle)
inv : k.SM-B_Verwaltet.mandant X 4013

-> includes(m)

let m : Mandant = Mandant(mandantld)

let cs : Clientsystem
= Clientsystem(clientSystemld)

let ap : Arbeitsplatz

= Arbeitsplatz(workplaceld)

inv : CS_AP.alllInstances
-> exists(c : CS_AP |
c.mandant = m
and c.arbeitsplatz = ap

and c.clientsystem = cs)

X X X | 4014

let ap : Arbeitsplatz

= Arbeitsplatz(workplaceld)
let kt : Kartenterminal
= Kartenterminal (ctld)

inv
ap. lokalKartenterminal . includes(kt) or
ap.entferntKartenterminal . includes(kt)

4015

let ap : Arbeitsplatz
= Arbeitsplatz(workplaceld)
let kt : Kartenterminal
= Karte(cardHandle) .kT-Slot_kartenterminal
inv :
ap - lokalKartenterminal . includes(kt) or
ap.entferntkKartenterminal . includes(kt)

X X X | 4015

let m : Mandant = Mandant(mandantld)

let kt : Kartenterminal
= Kartenterminal (ctld)
let cs : Clientsystem =

4020
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Bedingung® RL|R2|R3|R4|R5|R6|R7 |R8|R9 Eggé
Cllentsystem(cl|entSyStemId)
inv CS_AP.alllInstances
-> eX|sts(c CS_AP |
c.arbeitsplatz. lokalKartenterminal
-includes(kt) or
c.arbeitsplatz.entferntKartenterminal
-includes(kt)
and c.mandant = m
and c.arbeitsplatz_mandant. includes(m)
and c.clientsystem = cs)
let ap : Arbeitsplatz
Arbeltsplatz(workplaceld)
let kt : Kartenterminal X | x 4016
= Karte(cardHandle) .kT-Slot.kartenterminal
inv : ap.lokalKartenterminal .includes(kt)
let ap : Arbeitsplatz
= Arbeitsplatz(workplaceld)
let k : Karte = Karte(cardHandle)
inv : k._kartensitzung X 4017
c -> not exists(ks Kartensitzung |
S ks.arbeitsplatz <> ap)
5 (Tet k Karte = Karte(cardHandle)
N
=z let cs : Clientsystem
S = Cllentsystem(cl|entSystemId)
Slinv k.kartensitzung
X -> not eX|sts(ks - Kartensitzung | X | 4018
ks.clientsystem = cs and
ks.userld <> userlid and
ks.authState.size() > 0
)

Tabelle 19: TAB_ KON 515 Fehlercodes TUC_KON_000 , Prufe Zugriffsberechtigung*

Fehlercode

ErrorType

Severity

Fehlertext

Neben den Fehlercodes d
Fehlercodes auftreten:

er aufgerufenen technischen Use Cases kénnen folgende weitere

Keine User-ID angegeben, die zur Identifikation der

4003 Technical | Error Kartensitzung_HBAXx bendétigt wird.
4004 Technical | Error Ungiltige Mandanten-ID

4005 Technical | Error Unglltige Clientsystem-1D

4006 Technical | Error Unglltige Arbeitsplatz-1D

4007 Technical | Error Ungultige Kartenterminal-1D

4008 Technical | Error Karte nicht als gesteckt identifiziert
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Fehlercode | ErrorType | Severity Fehlertext

4009 Security Error SM-B ist dem Konnektor nicht als SM-B_Verwaltet

bekannt
4010 Security Error Clientsystem ist dem Mandanten nicht zugeordnet
4011 Security Error Arbeitsplatz ist dem Mandanten nicht zugeordnet
4012 Security Error Kartenterminal ist dem Mandanten nicht zugeordnet
4013 Security Error SM-B_Verwaltet ist dem Mandanten nicht zugeordnet
4014 Security Error Fgr den Mandanten ist der Arbeitsplatz nicht dem
Clientsystem zugeordnet
4015 Security Error Karte_ntermmal ist wedgr lokal noch entfernt vom
Arbeitsplatz aus zugreifbar
4016 Security Error Kartentermmal ist nicht lokal vom Arbeitsplatz aus
zugreifbar
4017 Security Error Die eGK hat pere|ts eine Kartens[tzung, die einem
anderen Arbeitsplatz zugeordnet ist.
. Der HBAX hat mindestens eine Kartensitzung zu einer
4018 Security Error anderen Userld, deren Sicherheitszustand erhoht ist.”
4019 Technical | Error Zu den Parametern konnte keine Regel ermittelt werden.

Kartenterminal ist weder lokal noch entfernt tber
4020 Security Error irgendeinen dem Clientsystem zugeordneten Arbeitsplatz
aus zugreifbar

Es sind nicht alle Pflichtparameter mandantlid,

4021 Technical | Error clientSystemld, workplaceld gefiillt.

Clientsystem aus dem Aufrufkontext konnte nicht

4204 Security Error authentifiziert werden.

4.1.1.5 Operationen an der Au3enschnittstelle

Keine

4.1.1.6 Betriebsaspekte
> TIP1-A_4525 Initialisierung Zugriffsberechtigungsdienst

Der Konnektor MUSS mit Abschluss der Bootup-Phase den Ist-Zustand transienter
Entitdten und Beziehungen des Informationsmodells erfasst haben. <XI

7 Sicherheitszustand wird bei PIN-Eingabe erhoht.
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X> TIP1-A_4526 Bearbeitung Informationsmodell Zugriffsberechtigungsdienst

Fur die Administration MUSS der Konnektor eine Administrationsoberflache zur
Pflege des Informationsmodells zur Verfigung stellen. Die Oberflache muss es er-
madglichen, samtliche persistente Entitdten und Beziehungen des durch Abbildung
,PIC_Kon_100 Informationsmodell des Konnektors* und Tabelle ,TAB_KON_510
Informationsmodell Constraints® definierten Informationsmodells initial anzulegen,
zu andern und zu I6schen.<X]

Im Anhang | ,Umsetzungshinweise” werden Empfehlungen zur Umsetzung der
Administration des Informationsmodells gegeben.

4.1.2 Dokumentvalidierungsdienst

Der Dokumentvalidierungsdienst ist ein Dienst, der nur intern genutzt wird, d. h., dass
dessen definierte Verhaltensweisen nur in anderen TUCs des Konnektors nachgenutzt
werden. Er bietet Schnittstellen zum Validieren von Dokumenten an. Dabei werden
diejenigen spezifischen Dokumentformate unterstiitzt, die an den AuRRenschnittstellen
anderer Dienste wie Signatur- und Verschlisselungsdienst auftreten kénnen
(Alle_DocFormate gemal Kapitel 3).

Die jeweils gultigen XML-Schemas der Fachmodule werden den Herstellern von der
gematik bereitgestellt.

4.1.2.1 Funktionsmerkmalweite Aspekte

Keine.

4.1.2.2 Durch Ereignisse ausgeltste Reaktionen

Keine.
4.1.2.3 Interne TUCs, nicht durch Fachmodule nutzbar

4.1.2.3.1 TUC_KON_080 ,Dokument validieren”
B TIP1-A_4527 TUC KON _080 , Dokument validieren”

Der Konnektor MUSS den technischen Use Case TUC_KON_080 ,Dokument vali-
dieren” umsetzen.

Tabelle 20: TAB_ KON 143 — TUC KON 080 , Dokument validieren*

Element Beschreibung
Name TUC_KON_080 ,Dokument validieren*
Beschreibung Dieser TUC priift das Format eines Dokuments und fihrt

dokumententyp-spezifische Validierungen durch. Unterstiitzt werden
Alle_DocFormate(aul3er ,Binar").

Ausloser . Aufruf durch Fachmodul
. Aufruf durch Basisdienst
Vorbedingungen Keine
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Element

Beschreibung

Eingangsdaten

. documentToBeValidated
(Zu validierendes Dokument.)
. documentFormat

(mogliche Werte siehe Definition Al le_DocFormate;
Formatangabe fiir das Dokument)

Optional fur XML-Dokumente:

. xmlSchemas — optional/nur fiir XML-Dokumente
(XML-Schema und ggf. weitere vom Hauptschema benutzte
Schemata)

o signaturePolicyldentifier — optional/nur fir XML-Formate

geman einer referenzierten Signaturrichtlinie
(URI identifiziert die Signaturrichtlinie)

Komponenten Konnektor

Ausgangsdaten o documentValidationProtocol
(Prufprotokoll)
Die Auspragung dieses Konnektor-internen Parameters erfolgt
herstellerspezifisch.

Nachbedingungen Keine

Standardablauf Validierung der Dokumente auf Typkonformitét

Der Konnektor fuhrt je nach Format des Dokuments (documentFormat)
eine der folgenden Prifungen durch:

A) XML-Dokumentvalidierung
Im Fall eines XML-Dokuments pruft der Konnektor:

o Priufe die XML-Wohlgeformtheit des Dokumentes
(documentToBeValidated)
. Wenn signaturePolicyldentifier vorhanden ist, dann ermittle das

xmlSchema aus der referenzierten Signaturrichtlinie und prufe die
Validitat von documentToBeValidated in Bezug auf das hinterlegte
XML-Schema. Der Eingangsparameter xmlSchemas wird ignoriert.

o Wenn signaturePolicyldentifier nicht vorhanden ist und
xmlSchemas Ubergeben wurden, dann priife die Wohlgeformtheit
von xmISchemas und die Validitat von documentToBeValidated in
Bezug auf xmISchemas.

B) PDF/A-Dokumentvalidierung

PDF/A-Dokumente werden geprift, ob sie sich als PDF/A Dokumente in
ihren PDF/A-Metadaten ausweisen: Es wird gepruft, ob diese eines der
folgenden Elemente enthalten

<pdfaid:part
xmIns:pdfaid="http://www._aiim.org/pdfa/ns/id/">1</pdf
aid:part>

<pdfaid:part
xmIns:pdfaid="http://www.aiim.org/pdfa/ns/id/">2</pdf
aid:part>

<pdfaid:part
xmIns:pdfaid="http://www.aiim.org/pdfas/ns/id/"">3</pdf
aid:part>
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Element

Beschreibung

C) TIFF-Dokumentvalidierung

Der Konnektor priift, ob das Dokument an Hand seiner ersten 8 Byte als
TIFF-Dokument [TIFF6] zu identifizieren ist.

D) MIME-Dokumentvalidierung
Die Struktur von MIME-Dokumenten wird entsprechend [MIME] validiert.
E) Text-Dokumentvalidierung

Der Konnektor priift die Konformitat zum im Dokumentenformat
vorgegebenen Character-Encoding.

Fur Binardokumente findet keine Validierung statt.

Hinweis: Byte-order-marks (BOM) sind im Rahmen von UTF-8 kodierten

Dokumenten gemafl? UTF8 Standard ([RFC3629], Kapitel 6) erlaubt,
aber nicht notwendigerweise im Dokument vorhanden.

Varianten/Alternativen

Fehlerfalle

Standardablauf:

Bei der Dokumentenvalidierung protokolliert der TUC alle aufgetretenen
Fehler im Rickgabewert documentValidationProtocol.

(=2A) Fehlerfalle bei XML-Dokumentvalidierung

Wenn keine Schemata tibergeben wurden (xmISchemas oder
signaturePolicyldentifier nicht vorhanden): Fehlercode 4193

Wenn eines der Gibergebenen Schemata selbst nicht wohlgeformt oder
invalide ist, wird Fehlercode 4026 gemeldet.

Wenn das XML-Dokument nicht wohlgeformt ist, wird Fehlercode 4022
gemeldet.

Das XML-Dokument ist nicht valide in Bezug auf das zur Validierung
benutzte Schema (xmISchemas bzw. signaturePolicyldentifier):
Fehlercode 4023.

(=B) Eehlerfélle bei PDF/A-Dokumentvalidierung

Bei fehlgeschlagener Validierung: Fehlercode 4024, Dokumentformat =
PDF/A

(=C) Eehlerfalle bei TIFF-Dokumentvalidierung

Bei fehlgeschlagener Validierung: Fehlercode 4024, Dokumentformat =
TIFF

(—=D) Eehlerfalle bei MIME-Dokumentvalidierung

Bei fehlgeschlagener Validierung: Fehlercode 4024, Dokumentformat =
MIME

(=E) Eehlerfélle bei Text-Dokumentvalidierung

Bei fehlgeschlagener Validierung: Fehlercode 4024, Dokumentformat =
Text

Nichtfunktionale keine
Anforderungen

Zugehorige keine
Diagramme
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Tabelle 21: TAB_ KON 144 Fehlercodes TUC KON_080 , Dokument validieren”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4022 Security Error XML-Dokument nicht wohlgeformt
4023 Security Error XML-Dokument nicht valide in Bezug auf XML-Schema
4024 Security Error Formatvalidierung fehlgeschlagen (<Dokumentformat>)

Der Parameter Dokumentformat kann die Werte XML,
PDF/A, TIFF, MIME und Text annehmen.

4026 Security Error XML-Schema nicht valide
4193 Security Warning kein XML-Schema fur XML-Dokument vorhanden
Xl

4.1.2.4 Interne TUCs, auch durch Fachmodule nutzbar

Keine

4.1.2.5 Operationen an der Au3enschnittstelle

Keine

4.1.2.6 Betriebsaspekte

Keine

4.1.3 Dienstverzeichnisdienst

Der Dienstverzeichnisdienst liefert dem aufrufenden Clientsystem sowohl Informationen
Uber die Version und Produktkenndaten des Konnektors, als auch die SOAP-Endpunkte,
Uber die das Clientsystem die einzelnen Dienstoperationen erreichen kann.

4.1.3.1 Funktionsmerkmalweite Aspekte

Die Endpunkte der Basisdienste werden in WSDL spezifiziert. Diese Endpunkte und
weitere konnektormodellspezifische Informationen werden dem Clientsystem in Form
eines Dienstverzeichnisdienstes gesammelt angeboten.

Der prinzipielle Ablauf sieht dabei folgendermal3en aus:

Das Clientsystem ruft beim Initialisieren des Systems mit HTTP-GET die vordefinierte
URL: https://[<ANLW_LAN_IP_ADDRESS oder
MGM_KONN_HOSTNAME>/connector.sds oder http://<ANLW_LAN_IP_ADDRESS oder
MGM_KONN_HOSTNAME>/connector.sds des Konnektors auf.

Der Konnektor stellt die Liste der Dienste, der Versionen und die Endpunkte der Dienste
in einem XML-Dokument zusammen. Jeder Uber SOAP erreichbare Basisdienst des
Konnektors wird in dieser Liste gefuhrt. Ferner kdnnen Fachmodule ihre eigenen
Endpunkte tUber TUC_KON_041 ,Einbringen der Endpunktinformationen wahrend der
Bootup-Phase” einbringen. Die so erstellte Liste der Dienste wird als Antwort an das
Clientsystem ubergeben.
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Das Clientsystem prft, ob die gewiinschten Dienste und Versionen unterstiitzt werden
und merkt sich die Endpunkte der Dienste fur die spateren Aufrufe. Danach kann das
Clientsystem diese Dienstendpunkte nach Bedarf aufrufen.

>

TIP1-A 4528 Bereitstellen des Dienstverzeichnisdienst

Der Konnektor MUSS den Dienstverzeichnisdienst anbieten. Dieser Dienst
veroffentlicht auf:

https://SANLW_LAN_IP_ADDRESS oder $MGM_KONN_HOSTNAME>/connector.s
ds oder

http://SANLW_LAN_IP_ADDRESS oder $MGM_KONN_HOSTNAME>/connector.sd
S.

Die Datei MUSS Uber https erreichbar sein.

Wenn (ANCL_DVD_OPEN = Enabled) oder (ANCL_TLS_MANDATORY =
Disabled) MUSS die Datei auch Uber http erreichbar sein. <Xl

TIP1-A_ 4529 Formatierung der Ausgabedatei

Das XML-Dokument, welches als ,,connector.sds” dem Aufrufer zuriickgeliefert wird,
MUSS gemdaR dem Schema ,conn/ServiceDirectory.xsd" formatiert sein.
conn/ServiceDirectory.xsd referenziert die Schemata ,tel/version/Pro-
ductinformation.xsd* (siehe [gemSpec_OM]) und ,conn/Servicelnforma-
tion.xsd".

TAB_KON_ 516, TAB_KON_517 und TAB_KON_518 beschreiben die Elemente der
zu verwendenden Schemastruktur.

Tabelle 22: TAB_ KON _516 Basisanwendung Dienstverzeichnisdienst

Name ConnectorServiceDirectory

Version Siehe Anhang D

Namensraum Siehe Anhang D

Namensraum-Kiurzel CONN

Operationen Lesen der vom Konnektor unterstitzten Dienste

WSDL Keine

Schema ServiceDirectory.xsd
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Tabelle 23: TAB_KON_517 Schemabeschreibung Produktinformation (Productinforma-
tion.xsd)

= VERS:InformationDate

F ********* 1

ERS:ProductTypelnformation

FvERS:ProductType
= VERS:Prod uctTypeVersion

e ——— ————

| VERS:Productidentification
|
|
|

VERS:ProductTypelnformation E3——{—— L]

= VERS:ProductVendoriD
= VERS:ProductCode

=
} == L e - :
|
\ | |
\ | I
\ | I
| | | i
\ | | |
| Lfifififif::::::::::::::::f‘|
| [VeRsProductiscetaneous | |
| | |
\ | veksPraductMisceliancous [ | |
\ |
L ] o |
- -2 N
Element Bedeutung
Productinformation/InformationDate Datum der Informationsabfrage tiber das
Produkt
Productinformation/ProductTypelnformation/ Produkttyp (Konnektor)
ProductType
Productinformation/ProductTypelnformation/ Produkttypversion des Konnektormodells
ProductTypeVersion
Productinformation/Productldentification/ ID des Konnektorherstellers
ProductVendorID
Productinformation/Productldentification/ Produktkiirzel
ProductCode
Productinformation/Productldentification/ Hardwareversion des Konnektormodells
ProductVersion/Local/HWVersion
Productinformation/Productldentification/ Firmwareversion des Konnektormodells
ProductVersion/Local/FWVersion
Productinformation/ProductMiscellaneous/ Name des Konnektorherstellers
ProductVendorName
Productinformation/ProductMiscellaneous/ Produktname
ProductName
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tion.xsd)

CONN:Services Type

Servicelnformation EI‘@EH CoNNservice [}
1.

\ ‘ |
—‘ CONN:Versions j@4 CONN:Version %I# 777777777 3 attributes |
\ 1. \ ‘
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Serviceinformation (Serviceinforma-

7777777777777777
| CoMversionType ‘

| E attributes

|
W -

| | (?()Nr\lml}:m‘ﬂy\w—‘

I+ ComEndpoint -1
\

—= |
‘ 3 attributes ‘
|

—
CONN:WSDLLocationType ‘

\
,,,,,,, B attributes ‘

‘ : al
L 7 ConnwsoL [ ‘ |

Element

Bedeutung

Servicelnformation/Service

Element beschreibt einen Dienst oder ein
Fachmodul

Servicelnformation/Service/ @Name

Name des Dienstes. Dieser Wert
korrespondiert mit dem Feld ,Name" aus
der jeweiligen
Basisanwendung/Dienstbeschreibung
(englischer Dienstname in

Tabelle 357).

Servicelnformation/Service/Abstract

eine kurze textuelle Beschreibung des
Dienstes/Fachmoduls

Servicelnformation/Service/Versions

die Liste der unterstiitzten Versionen

Servicelnformation/Service/Versions/Version

Beschreibung der
Dienstversion/Fachmodulversion

Servicelnformation/
Service/Versions/Version/@TargetNamespace

der Namensraum der Dienst-
/Fachmodulversion

Servicelnformation/Service/Versions/Version/@Version

Vollstdndige Versionsnummer
(Konnektordienstversion) des
Dienstes/Fachmoduls. Dieser Wert
entspricht dem Wert ,WSDL-Version“
des jeweiligen Dienstes in

Tabelle 357.

Servicelnformation/Service/Versions/Version/Abstract

Eine kurze textuelle Beschreibung dieser
Version des Dienstes/Fachmoduls

Servicelnformation/
Service/Versions/Version/EndpointTLS/@Location

Absoluter URL des Uber TLS
erreichbaren Dienstes.
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Servicelnformation/ Absoluter URL des erreichbaren
Service/Versions/Version/Endpoint/@Location Dienstes (ohne TLS).
Servicelnformation/ (optional) Absoluter URL der WSDL-
Service/Versions/Version/WSDL/@Location Beschreibung

<l

X> TIP1-A_ 4530 Aufbau Dienst URLs
Die URLSs der Dienste KONNEN herstellerspezifisch aufgebaut werden. <1

4.1.3.2 Durch Ereignisse ausgeldste Reaktionen

Keine.

4.1.3.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine

4.1.3.4 Interne TUCs, auch durch Fachmodule nutzbar

Da der Konnektor als Black-Box mit inkludierten Fachmodulen ohne erkennbare Innen-
schnittstellen spezifiziert wird, stellt der folgende TUC lediglich einen Mechanismus zur
editoriellen Kopplung der Fachmodulspezifikationen mit der Konnektorspezifikation dar:

4.1.3.4.1 TUC_KON_041 ,Einbringen der Endpunktinformationen wahrend der Bootup-
Phase*”

X> TIP1-A_4531 TUC_KON_041 ,Einbringen der Endpunktinformationen wéahrend
der Bootup-Phase”

Der Dienstverzeichnisdienst des Konnektors MUSS es den Fachmodulen ermég-
lichen, die zum jeweiligen Fachmodul gehdérenden Endpunkte wahrend der Bootup-
Phase des Konnektors in den Dienstverzeichnisdienst einzubringen.

Tabelle 25 TAB_KON 519 - TUC_KON_041 ,Einbringen der Endpunktinformationen
wahrend der Bootup-Phase"

Element Beschreibung

Name TUC_KON_041 ,Einbringen der Endpunktinformationen wahrend der
Bootup-Phase*

Beschreibung Fachmodule MUSSEN ihre Endpunktinformationen wahrend der
Bootup-Phase in den Dienstverzeichnisdienst einbringen kénnen.

Ausl6ser und Keine
Vorbedingungen

Eingangsdaten e servicelnformation

(Ein XML-Dokument mit dem Wurzelelement ,Servicelnformation*
gemal dem Schema ,Serviceinformation.xsd". Eine Beschreibung
des Schemas befindet sich in TAB_KON_518.)

Komponenten Konnektor, Fachmodule
Ausgangsdaten e Keine
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Standardablauf Die Ubergebenen Serviceinformationen des Fachmoduls werden in die

Gesamtstruktur ,connector.sds" aufgenommen.

Falls beim Speichern der eingebrachten Endpunktinformationen ein
Fehler auftritt, wird Fehler 4027 ausgel6st.

Varianten/Alternativen

Keine

Fehlerfalle

4027: Die Endpunktinformationen konnten nicht tbernommen werden.

Nichtfunktionale
Anforderungen

Keine

Zugehorige Diagramme Keine

Tabelle 26: TAB_KON_520 Fehlercodes TUC_KON_041 ,Einbringen der Endpunktin-
formationen wéhrend der Bootup-Phase"

Fehlercode ErrorType | Severity | Fehlertext

4027 Technical Error Die Endpunktinformationen konnten nicht

Ubernommen werden.

&)

4.1.3.5 Operationen an der Au3enschnittstelle

X> TIP1-A_4532 Schnittstelle der Basisanwendung Dienstverzeichnisdienst

Der Dienstverzeichnisdienst des Konnektors MUSS die in Tabelle TAB_KON_521
Schnittstelle der Basisanwendung Dienstverzeichnisdienst beschriebene Schnitt-

stelle anbieten.

Tabelle 27: TAB_KON_521 Schnittstelle der Basisanwendung Dienstverzeichnisdienst

Dienstname

ConnectorServiceDirectory

Beschreibung

Der Aufruf liefert Angaben tGber den Hersteller, iber das Konnektormodell
und die Liste der Dienste, Konnektordienstversionen (KDV) und
Endpunkte der Dienste.

Aufruf GET /connector.sds HTTP/1.1
Host: ANLW_LAN_IP_ADDRESS oder MGM_KONN_HOSTNAME
Rickgabe Das Antwortdokument ist in der Schemadatei ServiceDirectory.xsd

beschrieben.

ConnectorServices

»Pl:Productinformation

~CONN:TLSMandato ry ‘

ConnectorServices E{i)ﬂ

ECONN:CIientAutMandatory ‘

»Sl:ServiceIlnformation
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Dienstname

ConnectorServiceDirectory

Name Beschreibung
Productinformation Kurzbeschreibung des Konnektormodells
Servicelnformation Beschreibung der Dienste

Productinformation:

Das Schema wird in TAB_KON_517 beschrieben. Die Felder sind gemaf
[gemSpec_OM] zu befiillen und gemal dem Schema
.LProductinformation.xsd" zu formatieren.

TLS-Mandatory: Boolean Wert der festlegt, ob die Verwendung eines TLS-
Kanals fur Dienstaufrufe verpflichtend ist.

Definierende Variable ist: ANCL_TLS MANDATORY

ClientAutMandatory: Boolean Wert der festlegt, ob Client Authentifizierung
verpflichtend ist.

Definierende Variable ist: ANCL_CAUT_MANDATORY.

Servicelnformation:
Das Schema wird in TAB_KON_518 beschrieben. Die Felder sind gemaf
dem Schema Servicelnformation.xsd zu formatieren.

Falls (ANCL_CAUT_MANDATORY = Enabled) oder
(ANCL_TLS_MANDATORY = Enabled), MUSS die Rickgabedatei
ausschlieRlich https-Endpunkte enthalten.

Fehlercodes

Die Standard HTTP1.1 Fehlercodes [RFC2616]

Vorbedingungen Keine

Nachbedingungen Keine

Hinweise Keine
<]

4.1.3.6 Betriebsaspekte

X> TIP1-A_4533 Dienstverzeichnisdienst initialisieren.

Mit Abschluss der Bootup-Phase MUSS der Dienstverzeichnisdienst an der Aul3en-
schnittstelle die vollstdndige Liste aller Services bereitstellen, die der
Anwendungskonnektor den Clientsystemen anbietet, inklusive der Services der
Fachmodule.<X]

4.1.4 Kartenterminaldienst

Die Aufgabe des Kartenterminaldienstes ist das Management aller vom Konnektor adres-
sierbaren Kartenterminals. Dies umfasst alle administrativen Prozesse (insbesondere das
Pairing, vgl. [gemSpec_KT#2.5.2]). Ferner kapselt der Kartenterminaldienst die Zugriffe
auf Kartenterminals durch Basisdienste und Fachmodule.

Fur die TLS-Verbindungen zu den Kartenterminals muss der Konnektor die Vorgaben aus
[gemSpec_Krypt#3.3.2] befolgen.

Innerhalb des Kartenterminaldienstes werden folgende Préfixe fiir Bezeichner verwendet:

e Events (Topic Ebene 1): ,CT®
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o Konfigurationsparameter: ,CTM_*

Der Kartenterminaldienst verwaltet hinsichtlich der Kartenterminals mindestens die in der
informativen Tabelle 28: TAB_KON_522 Parameteribersicht des Kartenterminaldienstes
ausgewiesenen Parameter, weitere herstellerspezifische Parameter sind mdglich. Die
normative Festlegung wann welche Parameter mit welchen Werten belegt werden, erfolgt
in den folgenden Abschnitten und Unterkapiteln.

Dabei beschrieben CTM_xyz-Bezeichner Parameter, die den Dienst als Ganzes betreffen.
Zu jedem Kartenterminal selbst werden dessen Parameter in einem CT-Object gekapselt.
Die folgende Tabelle zeigt die Attribute der jeweiligen CT-Objekte tber Punktschreib-

weise.

Tabelle 28: TAB_ KON 522 Parameteriibersicht des Kartenterminaldienstes

ReferenzID

Belegung

Zustandswerte

CTM_CT_LIST

Liste von
CT-Objekten

Eine Liste von Repréasentanzen (CT-Objects) der
dem Konnektor bekannten Kartenterminals.

Pro CTM_CT_LIST
Eintrag:

Geratekenndaten

CT.CTID Identifier Eindeutige, statische Identifikation des
Kartenterminals

CT.1S_PHYSICAL Ja/Nein Kennzeichnung, ob es sich um ein physisches

oder logisches Kartenterminal handelt, zur
Unterscheidung von eHealth-Kartenterminals und
HSM-Bs.

Da dieser Unterschied gemar der aktuellen
HSM-B-L6sung fir den Konnektor transparent ist,
wird der Parameter in dieser Spezifikation immer
auf ,Ja" gesetzt.

Der Parameterwert ,Nein“ ist fir zuklnftige
Nutzung vorgesehen.

CT .MAC_ADRESS

MAC-Adresse

Die MAC-Adresse des Kartenterminals

CT.HOSTNAME String SICCT-Terminalname des Kartenterminals, auch
als FriendlyName bezeichnet
CT.IP_ADRESS IP-Adresse Die IP-Adresse des Kartenterminals
CT.TCP_PORT Portnummer Der TCP-Port des SICCT-Kommandointerpreters
des Kartenterminals
CT.SLOTCOUNT Nummer Anzahl der Slots des Kartenterminals
CT.SLOTS_USED Liste Liste der aktuell mit Karten belegten Slots
CT.PRODUCTINFORMAT | Inhalt Die Herstellerinformationen zum Kartenterminal
10N ProductiInform | gemal [gemSpec_OM]
ation.xsd
CT.EHEALTH_INTERFA | Version Die EHEALTH-Interface-Version des
CE_VERSION Kartenterminals, die mittels GET STATUS aus
dem Element VER des Discretionary Data Objects
ermittelt wurde.
CT.VALID_VERSION Boolean True, wenn die Version des Kartenterminals

(CT.EHEALTH_INTERFACE_VERSION) durch
den Konnektor unterstiitzt wird, d.h. zu den in
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ReferenzID Belegung Zustandswerte
CTM_SUPPORTED_KT_VERSIONS passt
Default-Wert = false
Pairingdaten
CT.SMKT_AUT X.509-Cert C.SMKT.AUT-Zertifikat des Kartenterminals,
gespeichert im Rahmen des Pairings
CT.SHARED_SECRET ShS.KT.AUT, gespeichert im Rahmen des
Pairings
Verbindungsdaten
CT.CORRELATION bekannt Der Korrelationsstatus zum Konnektor:
zugewiesen e bekannt (Uber Service Announcement/Service
gepairt Discovery gelernte Kartenterminals),
aktiv e zugewiesen (durch den Administrator aus dem

aktualisieren
d

Bereich der bekannten Kartenterminals oder
manuell konfigurierte Kartenterminals),

e gepairt (Pairing erfolgreich aber noch nicht zum
Verbindungsaufbau freigegeben)

e aktiv (durch Administrator zum
Verbindungsaufbau freigegeben),

¢ aktualisierend (ein laufender Updatevorgang,
ausgel6st durch den Konnektor; Der Zustand
tritt ein, wenn der Kartenterminaldienst das
Event ,KSR/UPDATE/START" fangt und endet
mit dem Event ,KSR/UPDATE/END")

CT.CONNECTED Ja/Nein Der Verfugbarkeitsstatus des Kartenterminals (Ja
= nach Aufbau der TLS-Verbindung und erfolgter
zweiter Authentifizierung)

CT.ACTIVEROLE User/Admin Benutzerrolle, die fiir die aktuelle Session
verwendet wird

KT-Admin-

Credentials

CT.ADMIN_USERNAME String Username des Administrators am KT

CT.ADMIN_PASSWORD String Password des Administrators am KT
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Zum besseren Verstandnis sind die Zustande, die ein Kartenterminal einnehmen kann, im
nachfolgenden Zustandsdiagramm PIC_KON_071 dargestellt.

stm Zustandswechsel eines eHeaIth—KT/

Admin: Manuell zugewiesen Service Announcment

KT: bekannt =

) ) [Admin: Zuweisung
[Adminf Zuweisung zunm) Konnektor

zum Kdnnektor] aufpeben]

KT: zugewiesen

[Admin: Phiring
Prozess dyrchfiihren]

Pairing Prozess erfolgreich?

KT: gepairt

[Admin: KT [aktiv setzen]

KT: aktiv |
Connected=Nein

e Tuc_koN_os0 N\

[TLS-Verbindunpsaufbau zum KT]

Verbindungsaufbau erfolgreich?

—
(el

) von KT prasentiertes
L [Nein] Zertifikat = CT.SMKT_AUT

[Ja, dann APDU: EHEALTH TERMINAL AUTHENTICATE]

[Nein] Nachweis SharedSecret

w durch KT erfolgreich?
[Ja, dann setze CT.Connected = Ja]

KT: aktiv I
e\ i T e
Connected=Ja [T o vVeromutmgsSanotryenT

\_ =

Abbildung 7: PIC_KON_071 Korrelationszustande eines eHealth-KT
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4.1.4.1 Funktionsmerkmalweite Aspekte

B>

TIP1-A_4534 Kartenterminals nach eHealth-KT-Spezifikation

Der Kartenterminaldienst MUSS Kartenterminals nach der eHealth-Kartenterminal
Spezifikation [gemSpec_KT] unterstitzen.<Xl

Zur Unterstitzung von HSM-Bs bendtigt der Konnektor virtuelle Kartenterminals
(CT.IS_PHYSICAL=Neiln), in denen virtuelle SMC-Bs ,stecken” kénnen (siehe Kapitel
4.1.4). Diese Kartenterminals werden innerhalb des Zugriffsberechtigungsdienstes sowie
des Systeminformationsdienstes wie normale Kartenterminals berucksichtigt. Weitere
Details zu den logischen Kartenterminals finden sich im Kapitel Betriebsaspekte.

>

TIP1-A 4535 Unterstltzung logischer Kartenterminals fiir HSMs

Der Kartenterminaldienst MUSS logische Kartenterminals mit logischen Slots unter-
stitzen. Zu jedem verwalteten HSM (siehe Kartendienst) MUSS der Konnektor ein
oder mehrere logische Kartenterminal mit folgenden Bedingungen vorhalten:

e Jedes logische KT MUSS als CT-Object mit eindeutiger CTID in
CTM_CT_LIST enthalten sein

e Die CT-Attribute MUSSEN gemaR TAB_KON_522 Parameteriibersicht des
Kartenterminaldienstes gesetzt werden.<Xl

TIP1-A_4536 TLS-Verbindung zu Kartenterminals halten

Der Kartenterminaldienst MUSS jede mit einem Kartenterminal etablierte Verbin-
dung durch Nutzung des in [SICCT#6.1.4.5] definierten Keep-Alive Mechanismus
halten. Der Konnektor MUSS fir das Heartbeat-Interval gemanR [SICCT#6.1.4.5] den
Wert CTM_KEEP_ALIVE_INTERVAL verwenden und beim Ausbleiben von
Terminal-Antworten eines Kartenterminals nach der  Anzahl von
CTM_KEEP_ALIVE_TRY_COUNT Versuchen die Netzwerkverbindung zu diesem
Kartenterminal beenden.<Xl

TIP1-A_ 6725 Lebensdauer von Textanzeigen am Kartenterminal

Der Konnektor MUSS steuern, dass Textanzeigen am Kartenterminal nur so lange
angezeigt werden, wie sie im jeweiligen Anwendungskontext benétigt werden. <X

Ziel der Textanzeigen am Kartenterminal ist die Kommunikation mit dem Benutzer
zur Unterstitzung der Anwendungsfalle. Die Anzeige am Kartenterminal muss
daher einen engen zeitlichen Bezug zum jeweiligen Anwendungskontext haben.

Nachrichten, deren Anwendungskontext mit einem Event beendet werden, wie etwa
die Aufforderung zum Stecken der Karte im Kontext von TUC_KON_056, deren
inhaltliche Berechtigung mit dem Stecken der Karte erlischt, (ebenso zum Ziehen
der Karte im Rahmen von TUC_KON_057) missen sofort geléscht werden, wenn
das Event eintritt.

Nachrichten, deren Lebensdauer nicht durch ein natlrliches Event beendet wird,
missen eine vordefinierte Lebensdauer erhalten, die per Konfiguration an die
Bedurfnisse der Leistungserbringer anpassbar sein sollte. Das gilt fir
Ergebnisanzeigen oder Anzeigen von Fehlern.

TIP1-A_4537 KT-Statusanpassung bei Beendigung oder Timeout einer
Netzwerkverbindung
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Tritt ein Timeout ein oder wird eine Netzwerkverbindung zu einem Kartenterminal
(oder zu einem HSM, welches einem logischen Kartenterminal zugeordnet ist) be-
endet oder zuriickgesetzt und ist CT.CONNECTED = Ja, so MUSS der Konnektor:

e CT.CONNECTED fir das Kartenterminal auf ,Nein“ setzen

e Fir jeden in CT.SLOTS_USED gelisteten Slot X zur weiteren internen

Bearbeitung TUC_KON_256 {
topic = .CT/SLOT_FREE";
eventType = Op;
severity = Info;
parameters = (,CtID=$CT.CTID, SlotNo=$X");
doLog = false;
doDisp = false }

rufen

e TUC_KON_256 {
topic = ,CT/DISCONNECTED";
eventType = Op;
severity = Info;
parameters = (,CtID=$CT.CTID, Hostname=$CT.HOSTNAME") }
auslésen

e CT.SLOTS_USED leeren<Xl
TIP1-A 4538 Wiederholter Verbindungsversuch zu den KTs

Sind in CTM_CT_LIST Kartenterminals mit CT.CONNECTED=Nein und CT.VA-
LID_VERSION = True und CT.CORRELATION = ,aktiv* und ist CTM_SER-
VICE_DISCOVERY_CYCLE>0, MUSS der Konnektor im Zeitabstand CTM_SER-
VICE_DISCOVERY_CYCLE-Minuten entweder eine Service Discovery-Nachricht an
alle KTs als Broadcast oder an jedes einzelne dieser unverbundenen KTs als
Unicast senden.<Xl

TIP1-A 6478 Erlaubte SICCT-Kommandos bei CT.CONNECTED=Nein

Der Kartenterminaldienst DARF SICCT-bzw. EHEALTH-Kommandos NICHT an ein
Kartenterminal senden, wenn fur dieses Kartenterminal CT.CONNECTED=Nein
gesetzt ist. Ausgenommen hiervon sind die in TAB_KON_785 gelisteten EHEALTH-
bzw. SICCT-Kommandos.<X]

Tabelle 29: TAB_KON_785 Erlaubte SICCT-Kommandos bei CT.CONNECTED=Nein

SICCT-Kommando

SICCT CT INIT CT SESSION

SICCT CT CLOSE SESSION

SICCT GET STATUS

SICCT SET STATUS

SICCT CT DOWNLOAD INIT

SICCT CT DOWNLOAD DATA

SICCT CT DOWNLOAD FINISH

EHEALTH TERMINAL AUTHENTICATE
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X> TIP1-A_4539 Robuster Kartenterminaldienst

Das Ziehen einer Karte wahrend einer Kartenaktion DARF NICHT dazu fuhren,
dass das verwaltete Kartenterminal im Anschluss durch den Konnektor nicht weiter
genutzt werden kann. Die entsprechende Ressource MUSS nach Erkennung der
Fehlersituation freigegeben werden. Ein manuelles Eingreifen DARF NICHT er-
forderlich sein. <1

X> TIP1-A_5408 Terminal-Anzeigen beim Anfordern und Auswerfen von Karten

Der Konnektor MUSS beim Anfordern und Auswerfen von Karten die folgenden
Display-Nachrichten fir die Anzeige im Kartenterminal verwenden, wenn der
Aufrufer keine konkrete Display-Nachricht tbergeben hat. Der Verweis auf den
Kartenterminal-Slot SOLL in der Display-Nachricht entfallen, wenn es keine Slot-
Auswahl am Kartenterminal gibt.

Tabelle 30: TAB_KON_727 Terminalanzeigen beim Anfordern und Auswerfen von Karten

Kontext Kartentyp Terminal-Anzeige
EGK Bitte=0x0BeGK«0x0Bin
*0x0BSLOT Xe0xOBstecken
Egﬁ;( Bi tte=0XOBHBA=0X0Bin
HBA-qSig *0XOBSLOT Xe0Ox0Bstecken
Karte SMC-B Bitte=«0x0OBSMC-B=0x0Bin
sonstiger
Kartentyp
oder kein Bitte«0x0BKarte=0x0Bin
explizit *0xXOBSLOT Xe0xOBstecken
angegebener
Kartentyp
EGK Bitte=0x0BeGK=0x0Baus
*0XOBSLOT Xe0Ox0Bentnehmen
Egﬁ;( Bi tte=0x0BHBA=0x0Baus
HBA-qSig *0XOBSLOT Xe0x0Bentnehmen
auswerfen =0x0BSLOT X=0x0Bentnehmen
sonstiger
Kartentyp
oder. I§e|n Bitte«0x0BKarte=0x0Bentnehmen
explizit
angegebener
Kartentyp
]

4.1.4.2 Durch Ereignisse ausgeldste Reaktionen

X> TIP1-A_4540 Reaktion auf Dienstbeschreibungspakete
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Der Konnektor MUSS Service Announcement fur das Auffinden von Kartenterminals
entsprechend [SICCT] und [gemSpec_KT] unterstiitzen. Der Konnektor MUSS
Dienstbeschreibungspakete auf UDP Port CTM_SERVICE_ANNOUNCEMENT_PORT

entgegennehmen.
Erhéalt er ein solches Dienstbeschreibungspaket, MUSS er

e TUC KON _ 054 mit Mode=AutoAdded und IP-Adresse; TCP-Port; MAC-
Adresse; Hostname aus dem Dienstbeschreibungspaket, aufrufen

e flir das mit der MAC-Adressen in CTM_CT_LIST korrelierende CT-Object,
wenn CT.CORRELATION > "bekannt" und CT.VALID_VERSION = true ist,
TUC_KON_050 { ctld = CT.CtID; role = ,User“} aufrufen.<xl

X> TIP1-A_4541 Reaktion auf KT-Slot-Ereignis — Karte eingesteckt

Der Kartenterminaldienst MUSS auf SICCT-Ereignisnachrichten ,Slot-Ereignis —
Karte eingesteckt” ([SICCT#6.1.4.4], TAG ,84") wie folgt reagieren:

¢ das meldende Kartenterminal CT in CTM_CT _LIST ermitteln,

e den in der Ereignisnachricht benannten Slot (FU-Nummer) in
CT.SLOTS_USED aufnehmen,

e zur weiteren internen Bearbeitung rufe TUC_KON_256 {

topic = ,CT/SLOT _IN_USE";
eventType = Op;
severity = Info;
parameters = (,CtID=$CT.CTID,

SlotNo=<FU-Nummer aus Ereignisnachricht>,);
doLog = false;

doDisp = false } auf.<X]
X> TIP1-A_ 4542 Reaktion auf KT-Slot-Ereighis — Karte entfernt

Der Kartenterminaldienst MUSS auf SICCT-Ereignisnachrichten ,Slot-Ereignis —
Karte entfernt” ([SICCT#6.1.4.4], TAG ,85’) wie folgt reagieren:

e das meldende Kartenterminal CT in CTM_CT_LIST ermitteln,

e den in der Ereignisnachricht benannten Slot (FU-Nummer) aus
CT.SLOTS_USED entfernen,

o zZur weiteren internen Bearbeitung rufe TUC_KON_256 {

topic = .,CT/ISLOT_FREE";
eventType = Op;
severity = Info;
parameters = (,CtID=$CT.CTID,

SlotNo==<FU-Nummer aus Ereignisnachricht>,,);
doLog = false;
doDisp = false }

auf. <Xl

> TIP1-A_4543 KT-Statusanpassung bei Beginn eines Updatevorgangs
Tritt der Event "KSR/UPDATE/START" mit , Target=KT" ein, MUSS der Konnektor:
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e Setze CT = CTM_CT_LIST(CTID-Parameter des Ereignisses)

e CT.CORRELATION fur das Kartenterminal merken und auf ,aktualisierend”
setzen

o Fir jeden in CT.SLOTS USED gelisteten Slot X zur weiteren internen

Bearbeitung TUC_KON_256 {
topic = .CT/SLOT_FREE",
eventType = Op;
severity = Info;
parameters =  (,CtID=$CT.CTID, SlotNo=$CT.SLOTS_USED[X]");
doLog = false;
doDisp = false

} aufrufen X1
X> TIP1-A_4544 KT-Statusanpassung bei Ende eines Updatevorgangs
Tritt der Event "KSR/UPDATE/END" mit ,Target=KT" ein, MUSS der Konnektor:
e Setze CT = CTM_CT_LIST(CTID-Parameter des Ereignisses)

e CT.CORRELATION auf den beim ,KSR/UPDATE/START" gemerkten Wert
setzen

o Aktualisiere Geradtedaten durch Aufruf TUC_KON_055 ,Befiille CT-Object” {
ctid = CTID}

e Wenn CT.VALID_VERSION = true, Rufe TUC_KON_050 ,Beginne Kartenter-
minalsitzung® { ctid = CTID; role = ,User"}

e Wenn CT.VALID_VERSION = false und CT.CORRELATION = ,aktiv*, setze
CT.CORRELATION=,gepairt*<Xl

4.1.4.3 Interne TUCs, nicht durch Fachmodule nutzbar

4.1.4.3.1 TUC_KON_050 ,Beginne Kartenterminalsitzung*
X> TIP1-A_4545 TUC_KON_050,Beginne Kartenterminalsitzung*

Der Konnektor MUSS den technischen Use Case ,Beginne Kartenterminalsitzung”
gemal TUC_KON_050 umsetzen.

Tabelle 31: TAB_KON_039 —- TUC_KON_050 , Beginne Kartenterminalsitzung"

Element Beschreibung

Name TUC_KON_050 ,Beginne Kartenterminalsitzung*

Beschreibung TUC_KON_050 baut eine TLS-Verbindung vom Konnektor zum
Kartenterminal auf und beginnt eine SICCT-Sitzung. AnschlieRend
erfolgt die 2. Authentifizierung des Kartenterminals (Prifung

SharedSecret).
Ausloser ¢ Neustart des Konnektors
¢ nach dem Setzen eines Kartenterminals auf ,aktiv*
e im Rahmen eines erneuten Verbindungsversuchs
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Element Beschreibung
Vorbedingungen ctld istin CTM_CT_LIST vorhanden
Eingangsdaten e ctid _
(zu verbindendes Kartenterminal)
e role
(Benutzerrolle; giiltig sind: ,User" und ,Admin“)
Komponenten Konnektor, Kartenterminal
Ausgangsdaten keine
Nachbedingungen e TLS-Kanal und SICCT-Session mit gewtinschter Benutzerrolle

aufgebaut, wenn CT.CORRELATION >= "gepairt"

e TLS-Kanal und SICCT-Session mit leerem Username, Password
und Session ID aufgebaut, wenn CT.CORRELATION <=
~Zugewiesen”

e Steck-Ereignisse fur alle im KT befindlichen Karten ausgeldst, wenn
CT.CORRELATION>=,gepairt”

Standardablauf Setze CT = CTM_CT_LIST(ctld)
1. Wenn CT.IS_PHYSICAL = Nein:
prufen, ob role = ,User*
Wenn CT.CONNECTED =
Ja: TUC endet erfolgreich
Nein:
- Verbindung zu HSM in Slot 1 aufbauen
- weiter mit Schritt 9
2. Wenn CT.CONNECTED = Ja
prufen, ob CT.ACTIVEROLE = role
Ja: TUC endet erfolgreich
Nein:
- Schliel3en der Cardterminal Session mit dem
Kartenterminalkommando SICCT CLOSE CT
SESSION,
- weiter ab Schritt 6 (halten der TLS-Verbindung und
nur Wechsel der Session)

3. Aufbau einer TLS-Verbindung mit dem Kartenterminal unter
Verwendung von ID.SAK.AUT. Dabei Priifung des KT-Zertifikats
mittels
TUC_KON_037 {

certificate= C.SMKT.AUT;

gualifiedCheck=not_required;
offlineAllowNoCheck=true;

policyList= oid_smkt_aut;

intendedKeyUsage= digitalSignature&keyEncipherment;
intendedExtendedKeyUsage=id-kp-serverAuth;
validationMode=NONE }

4. Wenn CT.CORRELATION <=,zugewiesen":

a. Offne eine Cardterminal Session mit dem
Kartenterminalkommando SICCT INIT CT SESSION (siehe
[SICCT#5.10]) mit leerem Username, Password und Session

ID
b. Nur Verbindung in niedriger Korrelation, daher setze
CT.CONNECTED = Nein, um fachliche Nutzung des KT zu
verhindern
C. beende TUC erfolgreich
5. Prufe, ob das Zertifikat aus der TLS-Verbindung mit den zum

Kartenterminal gespeicherten Referenzdaten (CT.SMKT_AUT)
Ubereinstimmt.
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Element

Beschreibung

6. Parallelisierung

a. Generierung eines zufalligen Werts (Challenge) mit
mindestens 16 Byte Lange gemaRl [gemSpec_Krypt#2.2]
(siehe [gemSpec_KT#DO_KT_0004]),

b. Offnen einer Cardterminal Session mit dem
Kartenterminalkommando SICCT INIT CT SESSION (siehe
[SICCT#5.10]) mit:

- ctld als Adressat
- Wenn role = User
dann mit leerem Username, Password und
Session ID
Wenn role = ,Admin*
dann mit leerer Session ID aber mit
CT.ADMIN_USERNAME und
CT.ADMIN_PASSWORD
7. Senden der Challenge mittels Kartenterminalkommando
EHEALTH TERMINAL AUTHENTICATE (siehe
[gemSpec KT#3.7.2]) in der Auspragung VALIDATE mit:
Kartenterminal als Empfanger
- und mit der in Schritt 6a generierten Challenge im
Shared Secret Challenge DO
8. Prufe Antwort des Kartenterminals, ob sie einen korrekten
Hashwert Gber Challenge und angehangtes
CT.SHARED_SECRET gemaR [gemSpec_KT#SEQ_KT_0002]
Schritt 4-5 enthalt

9. Setze:
a. CT.ACTIVEROLE = $role
b. CT.CONNECTED = Ja
10. Wenn TLS-Verbindung neu aufgebaut werden musste, rufe

TUC_KON_256 {
topic = ,CT/CONNECTED";
eventType =,0p*
severity = Info;
parameters = (,CtID=$CT.CTID,
Hostname=$CT.HOSTNAME") }
11. Ermittle alle im KT gesteckten Karten und befille entsprechend
CT.SLOTS_USED

Fir jeden in CT.SLOTS_USED gelisteten Slot X zur weiteren internen
Bearbeitung TUC_KON_256{
topic = ,CT/SLOT_IN_USE*;
eventType = Op;
severity = Info;
parameters = (,CtID=$CT.CTID, SlotNo=$CT.SLOTS_USED[X]");
dolLog = false;
doDisp = false }
rufen.

Varianten/Alternativen

Keine.

Fehlerfalle

Fehler in den folgenden Schritten des Ablaufs fiihren zu:
Aufruf von TUC_KON_256 {

topic = "CT/TLS_ESTABLISHMENT_FAILURE";

eventType = $ErrorType;

severity = $Severity;

parameters = (,CtID=$CT.ID, Name=$CT.HOSTNAME,
Error=$Fehlercode, Bedeutung=$Fehlertext*) }
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Element

Beschreibung

Abbruch der Verarbeitung mit den ausgewiesenen Fehlercodes

(=1): Admin-Rolle fur logische KTs nicht mdglich (hatte bei korrekter
Implementierung nicht stattfinden dirfen), Fehlercode: 4032

(=1): Verbindungsaufbau zu HSM fehlgeschlagen, Fehlercode: 4032

(=3): Fehler im TLS-Verbindungsaufbau bzw. Zertifikatsprifung,
Fehlercode: 4028
und setze CT.CONNECTED auf ,Nein*

(=3): TLS-Verbindung konnte nicht innerhalb von
CTM_TLS_HS TIMEOUT Sekunden aufgebaut werden , Fehlercode:
4028 und setze CT.CONNECTED auf ,Nein“

(=5): Prasentiertes Zertifikat nicht das aus dem Pairing, Fehlercode:
4029

und setze CT.CORRELATION auf ,gepairt*

und setze CT.CONNECTED auf ,Nein*

und terminiere TLS-Verbindung

(—=>6b): Hinterlegte KT-Admin-Credentials fehlerhaft, Fehlercode: 4030
und in die User-Session zuriickzuwechseln (damit das KT fr den
normalen Fachbetrieb weiterhin zur Verfigung steht)

(=8): Prifung auf Nachweis SharedSecret fehlgeschlagen, Fehlercode
4029

und setze CT.CORRELATION auf ,gepairt”

und setze CT.CONNECTED auf ,Nein*

und terminiere TLS-Verbindung

Nichtfunktionale keine

Anforderungen

Zugehorige Abbildung 8: PIC_KON_110 Aktivitdtsdiagramm zu ,,Beginne
Diagramme Kartenterminalsitzung
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act TUC_KON_050 BeginneKartenterminalsitzung
TUC_KON_050 BeginneKartenterminalsitzung 0
Benutzerolle
cud
CT.IS_PHYSICAL?
Benutzerrolle fivetn
= User?
Fehler 4032 CT.ACTIVEROLE =
CT.CONNECTED? Benutzerrolle? CT.CONNECTED?
N
[3p] ! ID.SAK_AUT
Setze CT.CONNECTED auf
3. Baue TLS-Verbindung zum KT auf “Nein®
Fehler 4028
TUC endet [Ohne Fehler]
erfolgreich
CT.CORRELATION <= "zugewiesen” 2
4.2 SendeAPDU - Offne KT-Sitzung command =
INIT CT SESSION (Username, Password und 4.b. Setze CT.CONNECTED
Baue Verbindung zu Session ID leer) h
HSM in Slot 1 auf
Fehler 4032
Setze CT.CORRELATION auf
P 5. Vergleiche TLS-Zertifikat mit "gepairt’ und CT.CONNECTED auf
1 KT-Referenzdaten “Nein" und terminiere
[Zentifikate stimmen nicht iberein] TLS-Verbindung Fehler 4029
[zertifikate stimmen Gberein]
Benutzerolle?
\L fAcmint J/
6.b. SendeAPDU - Offne KT-Sitzung command = INITCT 6.b. SendeAPDU - Offne KT-Sitzung command = INITCT
6.a. Generierung SESSION (CT.ADMIN_USERNAME, SESSION (Username, Password und Session ID leer)
16-Byte-Challenge CT.ADMIN_PASSWORD, Session ID leer) h h
Challehge
kein fenler]
[mit Fehler]
Fehler aus Schritt
6 b merken
Fehler
[ 7. SendeAPDU command = EHEALTH THERMINAL
Challenge|AUTHENTICATE (VALIDATE, Shared Secret Challenge
= <Challenge>) m o~
L ehler
\L reply
8. Priife gelieferten Hash gegen erzeugten Hash tber
Chall
allenge; Challenge und CT.SHARED_SECRET
9. Setze CTACTIVEROLE auf Benutzerrolle und Setze CT.CORRELATION auf “gepairt” und
CT.CONNECTED = Ja CT.CONNECTED auf "Nein"
10. TUC_KON_256{, CTICONNECTED"; Op; Info; g
, CtID=$CT.CTID, Hostname=$CT.HOSTNAME* } Terminiere TLS-Verbindung
11. Ermitte alle im KT gesteckten Karten und
befiille CT.SLOTS_USED
Fehler eines
aufgerufenen TUCs
- BN
|| «teraiives Fur jeden in CT.SLOTS. USED gelisteten Slot X !
! ! Error,
| TUC_KON_256{, CTISLOT_IN_USE*; Op; Info; 1
!  CtID=$CT.CTID;SI0tNo=$CT.SLOTS_USED[X]"; ! —~ == Fehlerbehandiung
} noLog; noDisp} H
. '
B - TUC_KON_256{"CT/TLS_ESTABLISHMENT_FAILURE";
Error SErrorType; $Sev erity; , CTID=$CT.ID;
Name=$CT HOSTNAME; Error=$Fehlercode;
O/ frat trremt /O oK Bedeutung=$Fehlertext'}
Fehler 4030 Fehlerhafte Admin-Credentials (Schritt 6.b) ? Fehler 4029

Abbildung 8:

PIC_KON_110 Aktivitatsdiagramm zu ,Beginne Kartenterminalsitzung*
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Tabelle 32: TAB_ KON 523 Fehlercodes TUC KON_050 ,Beginne Kartenterminalsitzung*

Fehlercode | ErrorType | Severity Fehlertext
Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4028 Technical | Error Fehler beim Versuch eines Verbindungsaufbaus zu KT
4029 Security Error Fehler bei der KT-Authentisierung. KT mdglicherweise
manipuliert

4030 Security Error Admin-Werte fur KT fehlerhaft
4032 Technical | Error Verbindung zu HSM konnte nicht aufgebaut werden
<]

4.1.4.3.2 TUC_KON_054 Kartenterminal hinzufiigen”

X> TIP1-A_4546 TUC_KON_054 ,Kartenterminal hinzufigen”

Der Konnektor MUSS den technischen Use Case TUC_KON_054 ,Kartenterminal
hinzufiigen* umsetzen.

Tabelle 33: TAB_ KON 524 — TUC KON _054 ,Kartenterminal hinzufigen*

Element Beschreibung
Name TUC_KON_054 ,Kartenterminal hinzufligen“
Beschreibung Dieser TUC nimmt ein neues Kartenterminal in die zentrale Verwaltung

auf (CTM_CT_LIST) oder aktualisiert die Eintrage zu einem bereits
erfassten Kartenterminal.

Ausloser o ein empfangenes Dienstbeschreibungspaket ohne vorheriges
Service Discovery

manuelles Hinzufligen eines KT-Eintrags

ein empfangenes Dienstbeschreibungspaket nach vorherigem
Ausldsen eines manuellen Service Discovery

Vorbedingungen

entweder ist das KT noch nichtin CTM_CT_LIST enthalten

oder das KT ist unter anderer IP/anderem Hostnamen schon
gelistet

Eingangsdaten . Mode (AutoAdded, ManuallyAdded, ManuallyModified)
. IP-Adresse (IPv4)

. TCP-Port (optional)

. MAC-Adresse (optional)

. Hostname (optional)

Komponenten Konnektor, Kartenterminal
Ausgangsdaten . keine
Nachbedingungen o Das Kartenterminal ist mit allen Geratekenndaten in

CTM_CT_LIST vorhanden

Standardablauf 1. Sofern optionale Parameter nicht (ibergeben wurden oder
Mode<>AutoAdded, ermittle Port, MAC und Hosthame via Service
Discovery als UDP/IP-Unicast an IP-Adresse und Port
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Element

Beschreibung

CTM_SERVICE_DISCOVERY_PORT
2. Finde CT in CTM_CT_LIST Uber MAC-Adresse
3. Wenn MAC-Adresse nichtin CTM_CT_LIST:
a) Erzeuge neuen CT-Object-Eintrag in CTM_CT_LIST und

= Generiere eindeutige CT.CTID
L] setzte CT.MAC_ADRESS auf MAC-Adresse
= Setze CT.CORRELATION =,bekannt"
. Setze CT.CONNECTED = ,Nein“
b) Wenn Mode= ManuallyAdded setze CT.CORRELATION
=,zugewiesen*

4. Wenn CT.CONNECTED = Ja und (IP-Adresse <> CT.IP_ADRESS
oder TCP-Port <> CT.TCP_PORT),
beende TLS-Verbindung und setze CT.CONNECTED = ,Nein*

5. Befllle: CT.IP_ADRESS, CT.Hostname, CT.TCP_PORT

6. Wenn CT.CORRELATION>=,zugewiesen" rufe TUC_KON_055
.Befulle CT-Object"

Varianten/Alternativen

Keine

Fehlerfalle

Fehler im Ablauf (Standardablauf oder Varianten) fihren in den folgend
ausgewiesenen Schritten zu einem Abbruch der Verarbeitung mit den
ausgewiesenen Fehlercodes:

»1) Keine Antwort innerhalb CTM_SERVICE_DISCOVERY_TIMEOUT,
Fehlercode: 4033

»1) Ermittelte MAC-Adresse weicht von Gibergebener MAC-Adresse ab,
Fehlercode: 4035

»1) Ermittelter Hostname-Adresse weicht von ibergebenem Hostname
ab, Fehlercode: 4036

»2) Wenn Mode=ManuallyModified und nicht gefunden, Fehlercode:
4037

»5) Nur wenn Mode= ManuallyAdded: Hostname bereits in

CTM_CT_LIST vorhanden (Eindeutigkeit verletzt), Fehlercode:
4034

Zusatzlich im Abbruchfall:

. Aufruf von TUC_KON_256 {
topic = "CT/CT_ADDING_ERROR";
eventType = $ErrorType;
severity = $Severity;
parameters = (,IP=$IP-Adresse, Name=$HOSTNAME,
Error=$Fehlercode, Bedeutung=$Fehlertext®) }

. Keine Veranderung an CTM_CT_LIST

Nichtfunktionale Keine
Anforderungen

Zugehorige keine
Diagramme
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Tabelle 34: TAB_ KON 525 Fehlercodes TUC KON_054 ,Kartenterminal hinzufigen*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4033 Technical Error Kartenterminal antwortet nicht, Zuftigen fehlgeschlagen

4034 Technical Error Kartenterminal mit gleichem Hostname bereits in der
Liste der Kartenterminals vorhanden. Bitte Hostname
des Kartenterminals andern.

4035 Technical Error Angegebener IP-Adresse gehort zu einer anderen
MAC-Adresse als die, die Gibergeben wurde. Angaben
zur MAC priifen

4036 Technical Error Angegebener IP-Adresse gehort zu einem anderen
Hostname als der, der Ubergeben wurde. Angaben zum
Hostname priifen

4037 Technical Error Verwaltung der Kartenterminals inkonsistent

&)

4.1.4.3.3 TUC_KON_053 ,Paire Kartenterminal®
X> TIP1-A_4548 TUC_KON_053 , Paire Kartenterminal“

Der Konnektor MUSS den technischen Use Case ,Paire Kartenterminal” geman
TUC_KON_053 umsetzen.<Xl

Tabelle 35: TAB_ KON 041 - TUC KON 053, Paire Kartenterminal“

Element Beschreibung
Name TUC_KON_053 ,Paire Kartenterminal*
Beschreibung TUC_KON_053 fuihrt das Pairing zwischen dem Konnektor und einem

eHealth-Kartenterminal durch.

Ausléser Dialoge zur Administration des Konnektors. Der Administrator hat ein
Kartenterminal im Dialog der Managementschnittstelle ausgewahlt und
das Pairing aufgerufen.

Vorbedingungen e KTistin CTM_CT_LIST vorhanden
e CT.CORRELATION = ,zugewiesen”
e CT.IS_PHYSICAL =Ja

Eingangsdaten e ctid

Komponenten Konnektor, Kartenterminal

Ausgangsdaten e Keine

Nachbedingungen e CT.CORRELATION = ,aktiv*, wenn Pairing erfolgreich

e CT.CORRELATION = ,zugewiesen", wenn Pairing nicht erfolgreich
e CT.CONNECTED = ,Ja“, wenn Pairing erfolgreich

Standardablauf Setze CT = CTM_CT_LIST(ctld)
1. Prife CT.VALID_VERSION = true
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Element

Beschreibung

2. Aufbau einer TLS-Verbindung mit dem Kartenterminal unter
Verwendung von ID.SAK.AUT. Dabei:

a. Speichern des préasentierten KT-Zertifikats in
CT.SMKT_AUT
b. Prufung des KT-Zertifikats mittels TUC_KON_037{

certificate = C.SMKT.AUT,;

qualifiedCheck = not_required;

offlineAllowNoCheck = true;

policyList = oid _smkt_aut;

intendedKeyUsage= digitalSignature&keyEncipherment;
intendedExtendedKeyUsage = id-kp-serverAuth;
validationMode = NONE }

3. Der Konnektor entnimmt den Fingerprint dem KT-Zertifikat und stellt
dies dem Administrator im Dialog der Managementschnittstelle dar.
Der Konnektor fordert den Administrator auf, den Fingerprint zu
akzeptieren oder zurlickzuweisen.

4. Wenn der Administrator den Fingerprint bestatigt,

a. generiert der Konnektor einen neuen Schlissel, das
Shared Secret ShS.KT.AUT gemalR [gemSpec_Krypt#2.2]
(siehe [gemSpec_KT#3.7]) und speichert es in
CT.SHARED_SECRET

b. und ero6ffnet der Konnektor mit dem
Kartenterminalkommando SICCT INIT CT SESSION (siehe
[SICCT#5.10]) mit

. ctld als Adressat
. und mit leerem Username, Password und
Session ID

eine Cardterminal Session.

5. Der Konnektor sendet mittels Kartenterminalkommando EHEALTH
TERMINAL AUTHENTICATE (siehe [gemSpec_KT#3.7.2]) in der
Auspragung CREATE mit

. ctld als Empfénger

. und mit dem in Schritt 4.a generierten Schliissel im
Shared Secret DO und der Display Message
,,KT-$CT.MAC_ADRESS MIT
KON : $MGM_KONN_HOSTNAME PAIREN OK?“, wobei die
MAC-Adresse mit Trenner im folgenden Format dargestellt
werden MUSS: ,AABBCC:DDEEFF*

das Shared Secret an das Kartenterminal.

6. Der Konnektor prift ob in der Antwort des Kartenterminals eine

korrekte Signatur des Shared Secrets gemali

[gemSpec_KT#SEQ_KT_0001] Schritt 7, ausgefuhrt mit dem

Schlissel zum Zertifikat CT.SMKT_AUT vorliegt.

CT.CORRELAT ION wird auf ,gepairt‘ gesetzt

8. TLS-Verbindung, die zum Pairen diente, beenden und zuvor das
Kartenterminalkommando SICCT CLOSE CT SESSION mit ctld als
Adressat senden

9. Automatischer Zustandstibergang CT . CORRELATION = ,gepairt"
nach ,aktiv* (implizite Aktion des Administrators durch Aufruf von
TUC_KON_053).

10. ,Arbeits"“-TLS-Verbindung neu aufbauen durch Aufruf
TUC_KON_050 { ctld; role = ,User"}

~

Varianten/Alternativen

(=4): weist der Administrator den Fingerprint in Schritt 3 ab, wird
TUC_KON_053 nach Ausfiihrung folgender Aktivitaten beendet:

4.1.a) Loéschen von CT.SMKT_AUT
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Element Beschreibung
4.1.b) Abbau der TLS-Verbindung, Setzen von CT.CONNECTED
auf ,Nein“
Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fuhren zu:
a) Aufruf von TUC_KON_256 {

topic = "CT/ERROR";

eventType = $ErrorType;

severity = $Severity;

parameters = (,CtID=%ctld, Name=$CT.HOSTNAME,
Error=$Fehlercode,
Bedeutung=$Fehlertext");

doDisp = false }

b) Léschen von CT.SMKT_AUT, CT.SHARED_SECRET
c) Direkte Anzeige der Fehlermeldung fir den Administrator
d) Abbruch der Verarbeitung mit den ausgewiesenen

Fehlercodes

(=1) Version des KT wird nicht unterstitzt, Fehlercode: 4042

(=2) Fehler im TLS Verbindungsaufbau bzw. Zertifikatsprifung,
Fehlercode: 4040

(=4b) Fehler in SICCT INIT CT SESSION, Fehlercode: 4041 mit
Angabe des SICCT-Fehlers

(=5) Fehler in EHEALTH TERMINAL AUTHENTICATE, Fehlercode:
4041 mit Angabe des SICCT-Fehlers

(=6) Signaturprufung fehlgeschlagen, Fehlercode: 4041

Zugehdrige Siehe PIC_KON_057
Diagramme

Tabelle 36: TAB_ KON 113 Fehlercodes TUC KON_053 , Paire Kartenterminal“

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4040 Security Error Fehler beim Versuch eines Verbindungsaufbaus zum
KT

4041 Technical Error Fehler im Pairing, SICCT-Fehler8: <SICCT-Fehler>

4042 Technical Error Die Version des Kartenterminals wird nicht unterstiitzt

8 Nur wenn dieser Fehler wegen eines Fehlers auf der SICCT-Schnittstelle auftritt, ist der SICCT-
Fehlercode mit anzugeben.
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act TUC_KON_053 PaireKartenterminal

[ TUC_KON_053 PaireKartenterminal \

.%[ 0. Setze CT=CTM_CT_LIST(CtID) ]

\v Fehler 4042

1. Priife CT.VALID_VERSION=TRUE

Fehler 4040
[ 2. Aufbau TLS-Verbindung zum KT mittels ID.SAK.AUT H
[ 2.a Speicherung KT-Zertifikat in CT.SMKT.AUT ]

\L Fehler aus

TUC_PKI_018

2.b Prifung KT-Zertifikat (TUC_PKI_018)

ITLS Server-Zertifikat

! durch Adminisirator zurl Fehler eines aufgerufenen
3. Fingerabdruck des Zertifikats anzeigen J TUCs

[Fingerabdruck vom Administrator bestatigt]

|

4.b Eroffnung Card Terminal Session

4.a Shared Secret generieren u. speichern in Fehlerbehandlung
CT.SHARED_SECRET command = INIT CT SESSION (Usemame, Password und
- Session ID leer) Fh
El
secret, d. h. ShS.KT.AUT [ohne Fehler] mor

TUC_KON_256 {"CT/ERROR";
$ErrorType; $Sev erity; , CtID=$CtID;
Name=$CT.HOSTNAME;

Fehler 4041 Error=$Fehlercode;
5. Ubersendung Shared Secret an KT R Fenhler 4041 Bedeutung=$Fehlertext"; noDisp}
= EHEALTH THERMINAL AUTHENTICATE e ( )
(CREATE, Shared Secret = <secret>, ...) rﬁJ \b

Antwort \L
Loschen von CT.SMKT_AUT,

R Fehler 4041 CT.FINGERPRINT,CT.SHARED_SECRET|
[Signatur stimmt nicht] =
6. KT Signatur des Shared Secret priifen H
ShS.KT.AUT ) \L

Direkte Anzeige Fehlermeldung fiir

4.1.a Loschen von CT.SMKT_AUT Administrator

7.CT.CORRELATION auf "gepairt" setzen

U

8. TLS-Pairing-Verbindung beenden

v

9. CT.CORRELATION auf "aktiv" setzen

U

10. Arbeits-TLS-Verbindung neu aufbauen
(TUC_KON_050)

4.1.b SchlieBen Card Terminal Session Abbruch Verarbeitung mit

ausgewiesenen Fehlercodes

command = CLOSE CT SESSION m

4.1.c Abbau TLS-Verbindung.
Ctld, ’
CT.CONNECTED="Nein" K J

User

N N Y
kDJF)LJLJ

Abbildung 9: PIC_KON_057 Aktivitatsdiagramm zu , PaireKartenterminal”
<]
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4.1.4.3.4 TUC_KON_055 ,Befiille CT-Object"

X> TIP1-A_4985 TUC_KON_055 ,Befulle CT-Object”

Der Konnektor MUSS den technischen Use Case TUC_KON_055 ,Beflille CT-
Object" umsetzen.

Tabelle 37: TAB_KON_526 — TUC_KON_055 , Befiille CT-Object"

Element

Beschreibung

Name

TUC_KON_055 ,Befiille CT-Object"

Beschreibung

Dieser TUC beflllt ein vorhandenes CT-Object aus CTM_CT_LIST mit
den aktuellen Produktinformationen, die vom Kartenterminal bezogen
werden und prft, ob die Version des Kartenterminals unterstiitzt wird.

Ausloser

o TUC_KON_054

. Ereignis ,KSR/UPDATE/END" mit ,Target=KT*"

. Verandern von CT.CORRELATION auf ,zugewiesen*
o Administratoraktion

Vorbedingungen

. ctid istin CTM_CT_LIST vorhanden

Eingangsdaten

) ctld

Komponenten Konnektor, Kartenterminal

Ausgangsdaten o Supported (Boolean, True, wenn die Version des KT unterstitzt
wird)

Nachbedingungen o Die Geratekenndaten des Kartenterminals in CTM_CT_LIST sind
aktualisiert

1. Wenn CT.CONNECTED=Nein: Rufe TUC_KON_050 {
ctld,
role = ,User” }

2. Folgende CT.Werte via SICCT GET STATUS ermitteln und beftillen:
o] CT.SLOTCOUNT
o] CT.PRODUCTINFORMATION

o] CT.EHEALTH_INTERFACE_VERSION (Element VER aus
Discretionary Data Data Object (DD DO))

3. Finde Eintrag in CTM_SUPPORTED_KT_VERSIONS anhand der
ersten beiden Stellen (Haupt- und Nebenversionsnummer) aus
CT.EHEALTH_INTERFACE_VERSION

Eintrag gefunden: Die dritte Stelle der KT-Version ist im Vergleich
zur dritten Stelle im gefundenen Eintrag:

>=: Setze Result = True
<: Setze Result = False
Kein Eintrag gefunden: Setze Result = False
4, Setze CT.VALID_VERSION auf Result

5. Wenn Verbindung in (1) aufgebaut wurde, trenne Verbindung
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Element Beschreibung

6. Liefere Result zurtick

Varianten/Alternativen | (->5) Wenn CT.CORRELATION="aktiv", kann die in (1) aufgebaute
Verbindung bestehen bleiben.

Fehlerfalle -> 2) Kartenterminal antwortet mit einer spezifischen Fehlermeldung,
Fehlercode <gemaf [SICCT]>
Nichtfunktionale Keine
Anforderungen
Zugehorige keine
Diagramme
<]

4.1.4.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.4.4.1 TUC_KON_051 ,Mit Anwender tUber Kartenterminal interagieren”
X> TIP1-A_4547 TUC_KON_051 ,Mit Anwender Uber Kartenterminal interagieren*

Der Konnektor MUSS den technischen Use Case ,Mit Anwender Uber Kartentermi-
nal interagieren” gemafl TUC_KON_051 umsetzen.

Tabelle 38: TAB_KON_112 — TUC_KON_051 ,Mit Anwender lber Kartenterminal inter-
agieren”

Element Beschreibung
Name TUC_KON_051 ,Mit Anwender Uber Kartenterminal interagieren®
Beschreibung Der TUC ermdglicht es, Meldungen an das Display eines Karten-

terminals zu senden oder Eingaben vom Benutzer tUber das PIN-Pad
eines Kartenterminals abzufragen (unter Anzeige einer Meldung).

Ausloser Fachmodul im Konnektor oder anderer technischer Use Case ruft
diesen Use Case auf.

Vorbedingungen e KTistin CTM_CT_LIST vorhanden
e CT.CORRELATION = ,aktiv*

e CT.CONNECTED =Ja

e CT.S_PHYSICAL =Ja

Eingangsdaten e ctld
(Kartenterminalidentifikator)
¢ displayMessage — optional/nicht erforderlich bei opmode=

OutputErase, sonst mandatory
(Text zur Darstellung am KT, Lange durch KT begrenzt);

e opMode [KtOutputMode]
(Kommando-Modus)

¢ inputLength — optional/nur bei opMode=Input
(erwartete Eingabelange, 0 fir ,beliebig” lang)

e waitTimer — optional/nur bei opMode=OutputWait
(Wartezeit bis zur ersten Eingabe in Sekunden)

Komponenten Konnektor, Kartenterminal
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Ausgangsdaten e opResult [OK | ABBRUCH ] — optional/verpflichtend, wenn
opMode=Input oder opMode=0OutputConfirm
(Nutzertastendruck)
e inputData — optional/nur bei opMode = Input
(zifferneingabe des Benutzers)
Nachbedingungen Wenn Mode=0utputKeep bleibt Data auf dem Display des KT stehen

1. opMode=
a. Input:
Der Konnektor MUSS via SICCT INPUT am CT zur Eingabe
auffordern. Dabei MUSS die KT-Ansteuerung so erfolgen,
dass:
o displayMessage zur Anzeige gebracht wird
¢ maximal inputLength Ziffern akzeptiert werden. Bei
inputLength=0 werden 1-n Zeichen akzeptiert
(n=Maximalwert, definiert durch KT)
die eingegebenen Zeichen am Display angezeigt werden
die Eingabe explizit mit OK oder ABBRUCH beendet
werden muss
b. OutputWait:
Der Konnektor MUSS via SICCT OUTPUT am CT
displayMessage zur Anzeige bringen. Nach einer Wartezeit
von waitTimer Sekunden MUSS der Konnektor die Anzeige
des KT leeren.
C. OutputConfirm:
Der Konnektor MUSS via SICCT INPUT am CT
displayMessage zur Anzeige bringen und auf eine
Bestatigung durch den Nutzer warten (zulassig: OK,
ABBRUCH)
d. OutputKeep:
Der Konnektor MUSS via SICCT OUTPUT am CT
displayMessage zur Anzeige bringen. Die Anzeige bleibt
erhalten, bis das KT neue Informationen am Display
darstellen muss/soll.
e. OutputErase:
Der Konnektor MUSS via SICCT OUTPUT am CT die
Anzeige leeren.

Varianten/Alternativen

¢ Ist das Kartenterminal-Display durch einen anderen, zeitgleich im
Konnektor ablaufenden Vorgang reserviert, so muss der Konnektor
zunéchst maximal 10 Sekunden lang versuchen, Zugriff auf das
Display zu erhalten (und somit parallele Zugriffe auf das Display zu
serialisieren). Erst nach Ablauf der Wartezeit wird Fehler 4039
geworfen.

Fehlerfalle

Fehler in den folgenden Schritten des Ablaufs fihren zum Aufruf von
TUC_KON_256 {
topic = "CT/ERROR?";
eventType = $ErrorType;
severity = $Severity;
parameters = (,CtID=%ctld, Name=$CT.HOSTNAME,
Error=$Fehlercode, Bedeutung=$Fehlertext*) }

(=1) Display und PinPad des Kartenterminals sind aktuell belegt (PIN,
Eingabe, andere Ausgabe etc.), Fehlercode: 4039

(=1) Kartenterminal antwortet mit einer spezifischen Fehlermeldung,
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Element Beschreibung

Fehlercode <gemaf [SICCT]>

Nichtfunktionale Keine
Anforderungen

Zugehorige Keine
Diagramme

Tabelle 39: TAB_KON_114 Fehlercodes TUC_KON_051 , Mit Anwender Gber Kartenterminal
interagieren”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4039 Technical | Error Kartenterminal durch andere Nutzung aktuell belegt

&)

4.1.4.4.2 TUC_KON_056 ,Karte anfordern*
X> TIP1-A 5409 TUC_KON_056 ,Karte anfordern*

Der Konnektor MUSS den technischen Use Case ,Karte anfordern” gemaf
TUC_KON_056 umsetzen.

Tabelle 40: TAB_ KON 723 - TUC_KON_056 ,Karte anfordern*

Element Beschreibung
Name TUC_KON_056 ,Karte anfordern*
Beschreibung Der TUC ermdglicht es, die Aufforderung zum Karte-Stecken an das

Kartenterminal zu senden und dabei eine Meldung zum Anzeigen im
Display des Kartenterminals mitzugeben.

Ausléser Fachmodul im Konnektor oder Operation RequestCard ruft diesen Use
Case auf.

Vorbedingungen

Eingangsdaten e ctid
(Kartenterminalidentifikator)
o slotld

(Nummer des Kartenslots)
e cardType - optional

o displayMessage — optional
(Text zur Darstellung am Kartenterminal, LaAnge durch KT begrenzt)

e timeOut
(Wartezeit in Sekunden)
Komponenten Konnektor, Kartenterminal
Ausgangsdaten e cardObject
(Informationsobjekt der Karte)
Nachbedingungen Im Erfolgsfall enthélt die CM_CARD_LIST ein neues CARD-Objekt des
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geforderten Typs.
Standardablauf Setze CT = CTM_CT_LIST(ctld)

1. Falls displayMessage nicht explizit angegeben ist, MUSS sie
gemal Anforderung [TIP1-A_5408] erstellt werden.
2. Der Konnektor MUSS das Kommando SICCT REQUEST 1CC

an das Kartenterminal CT senden. Die verfiigbaren Optionen
(Optical Signal, Acoustic Signal) kénnen
herstellerspezifisch sein bzw. tiber die Konfigurationsschnittstelle
des Konnektors eingestellt werden. displayMessage wird als
Eingabeaufforderung mitgegeben. Der tbergebene timeOut-Wert
wird dem SICCT-Kommando als Parameter tibergeben.

3. Falls die Karte noch nicht gesteckt war, wird durch das Stecken
der Karte das Ereignis ,Karte gesteckt" ausgeldst, worauf der
Konnektor reagiert [TIP1-A_4563].

4, Die Verarbeitung wird fortgesetzt, wenn eines der Ereignisse
eingetreten ist:

a. SICCT REQUEST ICC kehrt mit '6201"' zurtick (eine
aktivierte Karte steckte bereits)

b. SICCT REQUEST ICC kehrt mit '9000' oder '9001"'
zurtick und das Ereignis "Karte gesteckt" wurde gemanR [TIP1-
A_4563] verarbeitet

C. SICCT REQUEST ICC kehrt mit '9000' oder '9001"'
zurtick und das Ereignis "Karte gesteckt" wurde nicht
empfangen (eine deaktivierte Karte steckte bereits), die Karte
wurde durch

Rufe TUC_KON_001 {
ctld; slotid }
gedffnet.

In allen Fallen liegt in CM_CARD_LIST ein neues CARD-Objekt vor.
5. Falls cardType angegeben ist, wird nach erfolgreicher
Ausfuhrung von SICCT REQUEST ICC der AID des MF der
gesteckten Karte gelesen und mit dem gewinschten Kartentyp in

cardType verglichen. Bei fehlender Ubereinstimmung wird der
Ablauf mit dem Fehler 4051 abgebroch