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1 Einordnung des Dokumentes

1.1 Zielsetzung

Dieses Dokument enthalt Anforderungen an Systeme, die Identitatsbestatigungen
(entsprechend der tokenbasierten Authentisierung) verarbeiten, wie z.B. Dienste und
Identity Provider (IDPs).

1.2 Zielgruppe

Das Dokument enthalt Festlegungen zur Authentisierung, die insbesondere fiir folgende
Akteure relevant sein konnen:

» Hersteller von Systemen, die Identitatsbestatigungen verarbeiten

* Anbieter und Betreiber von Diensten

» Softwarehersteller von Primarsystemen und lokalen Identity Providern

» Verantwortliche fur Zulassung und Test

1.3 Geltungsbereich

Dieses Dokument enthalt normative Anforderungen und Festlegungen, die von
Herstellern und Betreibern von Komponenten und Diensten im Rahmen der Projekte der
Neuausrichtung zur Einfihrung der elektronischen Gesundheitskarte und der
Telematikinfrastruktur des deutschen Gesundheitswesens zu beachten sind.

Der Gliltigkeitszeitraum der vorliegenden Version und deren Anwendung im Zulassungs-
und Bestatigungsverfahren wird durch die gematik GmbH in gesonderten Dokumenten
(z.B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) festgelegt und
bekannt gegeben.

1.4 Arbeitsgrundlagen

Grundlagen fur die Ausfuhrung dieses Dokumentes sind insbesondere:
» Konzept Architektur der TI-Plattform [gemKPT_Arch_TIP]
* OASIS WS-SecurityPolicy Spezifikation [WS-SecurityPolicyl.3]
*  OASIS WS-Trust Spezifikation [WS-Trust1.3] [WS-Trust1.4]
* OASIS WS-Federation [WS-Federation1.2]

1.5 Abgrenzung des Dokuments

An der tokenbasierten Authentisierung sind mehrere Systeme beteiligt. Dieses Dokument
legt Anforderungen fest, die fir mehr als ein System gelten. Zudem beschreibt es die
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Interaktion der Systeme untereinander. Die in diesem Dokument spezifizierten
Anforderungen werden nicht alle notwendigerweise im Rahmen von Zulassungstests
geprift, sondern kénnen, je nach Adressat, auch in Implementierungsleitfaden
aufgegriffen werden.

Die AuRenschnittstellen des Basisdienstes tokenbasierte Authentisierung sind in
[gemKPT_Arch_TIP] beschrieben, welches die fachlichen Anforderungen an die Plattform
auf Systemebene umsetzt. Fir das Verstandnis dieser Spezifikation wird die Kenntnis
von [gemKPT_Arch_TIP] vorausgesetzt.

Der Basisdienst tokenbasierte Authentisierung ist Teil des Konnektors. In der
Spezifikation Basisdienst tokenbasierte Authentisierung [gemSpec_Kon_TBAuth] werden
die durch den Basisdienst bereitgestellten (angebotenen) Schnittstellen spezifiziert.

In der Konnektor-Spezifikation [gemSpec_Kon] sind Leistungsmerkmale des Konnektors
beschrieben. So wie Fachmodule des Konnektors in separaten Dokumenten beschrieben
werden, wird die tokenbasierte Authentisierung in dem vorliegenden Dokument
beschrieben.

1.6 Methodik

1.6.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroR3buchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
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Abbildung: 2 Systemzuordnung zu Architekturzonen
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2.1 Akteure und Rollen

Viele der in diesem Dokument verwendeten (und in diesem Kapitel erlauterten) Begriffe
wurden aus relevanten Webservice-Standards ibernommen.

2.1.1 Nutzer

Als Nutzer treten Mitarbeiter von Organisationen auf, die Uber eine SMC-B verfligen. Die
Nutzer der Tl (auch: Benutzer) verwenden die tokenbasierte Authentisierung, um sich
gegenuber Diensten zu authentisieren. IDPs stellen den Nutzern Identitatsbestatigungen
aus. Technisch treten Nutzer mittels ihrer Clients in Aktion.

2.1.2 Client

Clients sind Clientsysteme in der Consumer Zone. Die Nutzer verwenden als Client
entweder einen Webbrowser (auch als ,passive client" bezeichnet), der kein SOAP-
Protokoll implementiert, oder einen nativen Client (auch als ,active client” bezeichnet),
der SOAP und WS*-Spezifikationen implementiert hat und selbstandig
Identitatsbestatigungen anfordern und verarbeiten kann.

Bei der Verwendung eines nativen Clients ist dies das System, welches
Identitatsbestatigungen anfordert.

2.1.3 Dienste

Bei der Verwendung von Webbrowsern ist der Dienst das System, welches
Identitatsbestatigungen anfordert (die Anforderung wird tiber den Client an einen IDP
geleitet). Bei der Verwendung aktiver Clients rufen diese die Security Policy des Diensts
zur Auswertung ab. Der Dienst prift die erhaltenen Identitatsbestatigungen zur
Authentifizierung der Nutzer. Uber die Autorisierung der eigentlichen fachlichen
Transaktion entscheidet der Dienst z.B. anhand von Rollen- und weiterer
Identitatsinformationen in der Identitatsbestatigung des aufrufenden Nutzers.

2.1.4 Identitatsbestatigung

Identitatsbestatigungen (auch: Sicherheitstoken, Security Token, SAML-Assertion) sind
XML-Daten (konkret: SAML 2.0) die die Identitat des Nutzers bestatigen. Sie enthalten
Informationen die seine Identitat beschreiben (z.B. Name, ID), kénnen auch weitere
Informationen wie z.B. Rollen enthalten, und sind von dem herausgebenden ldentity
Provider (IDP) signiert, um die Authentizitat des Ausstellers und die Integritat der
Identitatsbestatigung zu gewahrleisten.

2.1.5 Identity Provider (IDP)

IDPs kann es in unterschiedlichen Auspragungen geben, die im Folgenden erlautert
werden. Gemeinsam ist ihnen, dass sie Benutzern Identitdtsbestatigungen ausstellen.

Es ist grundséatzlich mdglich, mehrere IDPs so zu kombinieren, dass sie ein foderiertes
Gesamtsystem ergeben. Vorgaben und Festlegungen werden dazu in diesem Dokument
nicht getroffen.
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2.1.5.1 Lokaler Identity Provider

Der lokale Identity Provider ist ein System in der Consumer Zone. Es verfugt tiber eine
Benutzerdatenbank, authentifiziert Nutzer mittels geeigneter, aber hier nicht naher
festgelegter Authentisierungsmittel und stellt ihnen entsprechende
Identitatsbestatigungen aus. Diese werden mit dem flr tokenbasierte Authentisierung
verwendeten Schlisselmaterial der SM-B signiert. Die in der Identitatsbestatigung
enthaltenen Aussagen uber den Nutzer (sog. Behauptungen) kdnnen durch den lokalen
IDP festgelegt werden.

2.1.5.2 Providerseitiger Identity Provider

Ein oder mehrere Identity Provider in der Provider Zone der Tl kénnen in folgenden
Varianten auftreten, sind jedoch fir die Nutzung von TBAuth nicht zwingend erforderlich:

» Sie authentifizieren Nutzer unter Zuhilfenahme beliebiger geeigneter
Authentisierungsverfahren selber. Dieser Fall wird in diesem Dokument nicht
weiter betrachtet.

» Sie sind einem Dienst zugeordnet und delegieren (indirekt Giber den Client) die
Authentisierung an den lokalen IDP oder an den BD-TBAuth (siehe nachsten
Abschnitt). Der providerseitige IDP verwendet die lokal ausgestellte
Identitatsbestatigung zur Authentifizierung des Nutzers gegeniber dem
zugeordneten Dienst. Dieser Fall wird auch als foderiertes Identitdtsmanagement
bezeichnet.

» Sie delegieren (indirekt Uber den Client) die Authentisierung an den lokalen IDP
oder an den BD-TBAuth. In diesem Fall nehmen die providerseitigen IDPs die
lokal ausgestellte Identitatsbestatigung als Basis und reichern diese durch eigene
Attribute an. Die so angereicherten Identitatsbestatigungen werden weitergeleitet
und z.B. von einem (nicht naher zugeordneten) Dienst zur Authentifizierung
verwendet. Dieser Fall wird in diesem Dokument nicht weiter betrachtet. Dieser
Fall wird auch als foderiertes ldentitdtsmanagement bezeichnet.

2.1.6 Basisdienst tokenbasierte Authentisierung (BD-TBAuth)
Der Basisdienst tokenbasierte Authentisierung (BD TBAuth) ist Bestandteil des
Konnektors. Es stellt einen IDP dar, indem es Nutzer authentifiziert und ihnen (bzw. ihren

Clients) Identitatsbestatigungen ausstellt. Diese signiert der BD-TBAuth mittels dem fir
tokenbasierte Authentisierung verwendeten Schliisselmaterial der SM-B.

2.2 Nachbarsysteme

2.2.1 Konnektor

Der Basisdienst TBAuth ist integraler Bestandteil des Konnektors. Das Nachbarsystem
auf der logischen Ebene ist der Anwendungskonnektor als einbettende Komponente.

2.2.2 Karten

Im Kontext von TBAuth wird ausschlieRlich die Karte SM-B (also SMC-B bzw. HSM-B)
verwendet.
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2.3 Weiterer Begriff: Security Token Service (STS)

Die haufig im Umfeld von WS-Trust und WS-Security verwendete Bezeichnung Security
Token Service (STS) wird in dieser Spezifikation nicht verwendet. Stattdessen wird von
Identity Provider gesprochen der die Funktionalitat eines STS umfassen kann. Eine
entsprechende Festlegung des jeweiligen IDP erfolgt jedoch nicht Uber diese
Begrifflichkeiten, sondern tber die Funktionsbeschreibung.
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3 Ubergreifende Festlegungen

3.1 Anforderung von Identitatsbestatigungen

GS-A_5492 - Geltungsbereich von Identitatsbestatigungen
Systeme, die Identitatsbestatigungen anfordern, MUSSEN deren Geltungsbereich auf
den jeweilig zu verwendenden Dienst einschranken.

[<=]
Fur unterschiedliche Nutzer und fir unterschiedliche Dienste kbnnen unterschiedliche
Sicherheitsanforderungen gelten.

GS-A_5493 - Zeitstempel fur Identitatsbestatigungen

Systeme, die Identitatsbestatigungen anfordern, MUSSEN einen aktuellen Zeitstempel
sowie einen Verfallszeitpunkt tibergeben, der den jeweiligen Sicherheitsanforderungen
genugt.

[<=]

3.2 Priafung von ldentitatsbestatigungen

GS-A_5505 - Vorgaben fur Identitatsbestatigungen

Systeme, die vom Basisdienst TBAuth ausgestellte (Issuer ,IDP TI-Plattform®)
Identitatsbestatigungen prifen, MUSSEN sicherstellen, dass diese konform zu den
Vorgaben in TAB_TBAuth_03 Identitatsbestatigung (SAML 2.0 Assertion),
TAB_TBAuth_04 RequestSecurityTokenResponse und TAB_TBAuth_05
RequestSecurityTokenResponseCollection sind.

[<=]

Wenn Identitatsbestatigungen mit dem fur tokenbasierte Authentisierung verwendeten
Schlisselmaterial auf der SM-B signiert und giiltig sind, dann kann anhand des Elements
/saml2:Assertion/saml2: Issuer erkannt werden, ob es vom IDP des Konnektors
oder von einem lokalen IDP ausgestellt wurde. Wenn der Issuer ,IDP TI-Plattform* lautet,
wurde die ldentitatsbestétigung tber die Schnittstellen |_IDP_Auth_Active_Client oder
|_IDP_Auth_Passive_Client (durch den Basisdienst TBAuth des Konnektors) ausgestellt.
Wenn der Issuer anders lautet und gleichzeitig die Identitatsbestatigung durch einen fur
tokenbasierte Authentisierung verwendeten Schliissel der SM-B signiert wurde, wurde die
Identitatsbestatigung durch einen lokalen IDP ausgestellt.

Je nach Anwendungsfall kdnnen Dienste Identitatsbestatigungen aus dem gesamten TI-
Vertrauensraum akzeptieren oder nur von einzelnen IDPs, mit denen sie z.B. ein direktes
Vertragsverhéaltnis unterhalten. Letztere miussten ggf. in dem Dienst als vertrauenswiuirdig
konfiguriert werden. Eine solche Konfiguration bzw. Berechtigung ist nicht Gegenstand
der hier beschriebenen Leistung sondern liegt in der Hoheit des Diensts.

GS-A_5494 - Prufung des berechtigten IDP/Issuers

Systeme, die Identitatsbestatigungen prifen, MUSSEN sicherstellen, dass sie nur
Identitatsbestatigungen akzeptieren, die von vorab berechtigten IDP/Issuer ausgestellt
wurden.

[<=]
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esellschaft fir Telematikanwendungen der Gesundheitsiarts mbH

GS-A_5495 - Geltende Security Policy

Systeme, die ldentitatsbestatigungen prifen, MUSSEN folgende Policy durchsetzen:
<wsp:Policy wsu:ld="Transport_policy"” xmlns:wsp="http://www.w3.0rg/ns/ws-
policy">
<wsp:ExactlyOne>
<wsp:All>
<wsapl0:UsingAddressing/>
<sp:TransportBinding xmIns:sp="http://docs.oasis-open.org/ws-sx/ws-
securitypolicy/200702">
<wsp:Policy>
<sp:TransportToken>
<wsp:Policy>
<sp:HttpsToken/>
</wsp:Policy>
</sp:TransportToken>
<sp:AlgorithmSuite>
<wsp:Policy>
<sp:Basic256Sha256/>
</wsp:Policy>
</sp:AlgorithmSuite>
<sp:Layout>
<wsp:Policy>
<sp:Lax/>
</wsp:Policy>
</sp:Layout>
<sp: IncludeTimestamp/>
</wsp:Policy>
</sp:TransportBinding>
</wsp:All>
</wsp:ExactlyOne>
</wsp:Policy>

[<=]

3.3 Annullieren von Identitatsbestéatigungen

Die Reichweite der Annullierung von Identitatsbestatigungen beschrankt sich auf den
ausstellenden IDP, wodurch die Erneuerung bestehender Identitatsbestatigungen
unterbunden wird. Bestehende Sitzungen und die Verwendung bereits ausgestellter
Identitatsbestatigungen gegenlber etwaigen anderen Systemen werden hierdurch nicht
bertihrt. Daher sollen bei einer Annullierung zusatzlich z.B. Kopien der
Identitatsbestatigung verworfen werden und Sitzungen geschlossen werden.

GS-A_5496 - Unberechtigte Authentisierung nach Annullierung verhindern
Systeme, die Identitatsbestatigungen mittels der Operation
|_IDP_Auth_Active_Client::cancel_ldentity_Assertion oder
|_IDP_Auth_Passive_Client::signOut annullieren, MUSSEN sicherstellen, dass eine
erfolgreiche Authentisierung mit der annullierten Identitéatsbestatigung nicht mehr méglich
ist.

[<=]

3.4 Verwendete Standards

Die Architektur der tokenbasierten Authentisierung orientiert sich an EFA 2.0 und basiert
auf dazu kompatiblen Technologien und Standards.

GS-A_5497 - Verwendung von WS-Trust 1.3
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Systeme, die tokenbasierte Authentisierung nutzen oder anbieten, MUSSEN den
Standard [WS-Trust1.3] unterstitzen.

[<=]

GS-A_5498 - optionale Verwendung von WS-Trust 1.4

Systeme, die tokenbasierte Authentisierung nutzen oder anbieten, KONNEN den
Standard [WS-Trust1.4] unterstitzen.

[<=]

GS-A_5499 - Konformitat zu WS-I Basic Profile 1.2

Systeme, die tokenbasierte Authentisierung nutzen oder anbieten, MUSSEN den
Standard [BasicProfile1.2] unterstitzen.

Abweichend von R1012 in [BasicProfile1.2] MUSS nur das Character Encoding UTF-8
unterstitzt werden.

[<=]

GS-A_5500 - Verwendung von WS-Security Policy 1.3 und WS-I Basic Security
Profile 1.1

Systeme, die tokenbasierte Authentisierung nutzen oder anbieten, MUSSEN die
Standards [WS-SecurityPolicy1.3] und [BasicSecurityProfile1.1] unterstitzen.

[<=]

Abweichend von [BasicProfilel.2], [WS-SecurityPolicyl.3] und [BasicSecurityProfilel.1]
durfen ausschlief3lich die laut [gemSpec_Krypt] zuldssigen Algorithmen, Protokolle und
sonstigen Vorgaben unterstitzt werden.

GS-A_5501 - Verwendung von SAML 2.0

Systeme, die tokenbasierte Authentisierung nutzen oder anbieten, MUSSEN
Identitatsbestatigungen im Format SAML 2.0 Assertions [SAML2.0] unterstitzen.

[<=]

GS-A_5502 - Ausstellung im Format SAML 2.0

Systeme, die Identitatsbestatigungen ausstellen, MUSSEN diese im Format SAML 2.0
Assertions [SAML2.0] ausstellen.

[<=]

GS-A_5503 - Verwendung von WS-Federation 1.2

Systeme, die tokenbasierte Authentisierung nutzen oder anbieten, MUSSEN den
Standard [WS-Federationl1.2] untersttitzen.

[<=]

GS-A_5504 - Geltende Prafixe und Namensraume

Systeme, die tokenbasierte Authentisierung nutzen oder anbieten, MUSSEN die Préafixe
und Namensraume entsprechend TAB_TBAuth_01 Prafixe und Namensraume
verwenden.

[<=]
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4 Informationsmodell

4.1 Namensraume

Tabelle 1: TAB_TBAuth_01 Préfixe und Namensraume

Prafix | Namensraum

ds http://www.w3.0rg/2000/09/xmldsig

ec http://www.w3.0rg/2001/10/xml-exc-c14n#

saml2 | urn:oasis:names:tc:SAML:2.0:assertion

wst http://docs.oasis-open.org/ws-sx/ws-trust/200512

wsu http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd

XSi http://www.w3.0rg/2001/XMLSchema-instance

4.2 Behauptungen des Basisdienstes TBAuth

Der Basisdienst TBAuth entnimmt samtliche in der ausgestellten Identitatsbestatigung
enthaltenen Informationen tber den Benutzer (sog. Claims, Behauptungen) aus dem
zugrundeliegenden Authentisierungs-Zertifikat C.HCI.OSIG der SM-B. Da einige Attribute
optional sind, Gbernimmt der Basisdienst TBAuth im konkreten Fall méglichst viele der in
Tabelle 2: TAB_TBAuth_02 Behauptungen des Basisdienstes TBAuth aufgefiihrten
Attribute in die Identitatsbestatigung.

Um eine Interoperabilitdt zu mdglichst vielen Drittsystemen zu erreichen, verwendet der
Basisdienst TBAuth lediglich die von [IDMI1.0] spezifizierten Behauptungen. Zusétzlich
werden die zwei Behauptungen ,name* und ,nameidentifier* aus [MSClaimTypes]
verwendet, da sie fur den Informationswert der Identitdtsbestatigung wichtig sind.

Folglich sind in den Identitatsbestatigungen insbesondere keine Informationen tber Art
der Organisation/Einrichtung des Gesundheitswesens enthalten.

Andere IDPs, als der BD-TBAuth, kdnnen andere Behauptungen verwenden.
Tabelle 2: TAB_TBAuth_02 Behauptungen des Basisdienstes TBAuth

Attribut im Optional Behauptung

Zertifikat ?

commonName nein http://schemas.xmlsoap.org/ws/2005/05/identity
/claims/name

givenName ja http://schemas.xmlsoap.org/ws/2005/05/identity/cl
aims
/givenname

surname ja http://schemas.xmlsoap.org/ws/2005/05/identity/cl
aims
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/surname

streetAddress

ja

http://schemas.xmlsoap.org/ws/2005/05/identity/cl
aims
[streetaddress

postalCode

ja

http://schemas.xmlsoap.org/ws/2005/05/identity/cl
aims
/postalcode

localityName

ja

http://schemas.xmlsoap.org/ws/2005/05/identity/cl
aims
/locality

stateOrProvinceNa
me

ja

http://schemas.xmlsoap.org/ws/2005/05/identity/cl
aims
[stateorprovince

countryName

nein

http://schemas.xmlsoap.org/ws/2005/05/identity/cl
aims
/country

RegistrationNumber
(Telematik-1D)

nein

http://schemas.xmlsoap.org/ws/2005/05/identity/cl
aims /nameidentifier

4.3 Identitatsbestatigung

Tabelle 3: TAB_TBAuth_03 Identitatsbestatigung (SAML 2.0 Assertion)

Name des Riickgabewerts

Verpflichtung

zusatzliche Konsistenzregel

/saml2:Assertion

erforderlich

/saml2:Assertion /@ID

erforderlich

/saml2:Assertion
/@lssuelnstant

erforderlich

/saml2:Assertion
/@Version

erforderlich

Der Wert des Parameters MUSS wie
folgt sein: 2.0

/saml2:Assertion
/0@xsi:type

erforderlich

Der Wert des Parameters MUSS wie
folgt sein: saml2:AssertionType

/saml2:Assertion
/saml2: Issuer

erforderlich

Wurde die Identitatsbestatigung
durch den BD-TBAuth validiert und
Uber die Schnittstellen
|_IDP_Auth_Active_Client oder
|_IDP_Auth_Passive Client
ausgestellt, so enthalt dieser
Parameter den Wert

,IDP TI-Plattform®.

Alle Systeme, die
Identitatsbestatigungen prifen,
MUSSEN sicherstellen, dass dieser
Wert ihren Sicherheitsanforderungen
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genugt.

/saml2:Assertion
/ds:Signature

erforderlich

Alle Systeme, die
Identitatsbestatigungen prifen,
MUSSEN sicherstellen, dass deren
Signatur gultig ist.

/saml2:Assertion
/ds:Signature
/ds:Signedinfo

erforderlich

/saml2:Assertion
/ds:Signature
/ds:Signedinfo
/ds:CanonicalizationMethod

erforderlich

/saml2:Assertion
/ds:Signature
/ds:Signedinfo
/ds:CanonicalizationMethod
/@Algorithm

erforderlich

Der Wert des Parameters MUSS wie
folgt sein:
http://www.w3.0rg/2001/10/xml-exc
-cl4n#

/saml2:Assertion
/ds:Signature
/ds:Signedinfo
/ds:SignatureMethod

erforderlich

/saml2:Assertion
/ds:Signature
/ds:Signedinfo
/ds:SignatureMethod
/@Algorithm

erforderlich

/saml2:Assertion
/ds:Signature
/ds:Signedinfo
/ds:Reference

erforderlich

/saml2:Assertion
/ds:Signature
/ds:Signedinfo
/ds:Reference
/0OURI

erforderlich

/saml2:Assertion
/ds:Signature
/ds:SignediInfo
/ds:Reference
/ds:Transforms

erforderlich

/saml2:Assertion
/ds:Signature
/ds:SignediInfo
/ds:Reference
/ds:Transforms
/ds:Transform

erforderlich

/saml2:Assertion
/ds:Signature
/ds:Signedinfo
/ds:Reference
/ds:Transforms
/ds:Transform

erforderlich

Der Wert des Parameters MUSS wie
folgt sein:
http://www.w3.0rg/2000/09/xmldsig#
enveloped-signature
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/@Algorithm

/saml2:Assertion erforderlich Der Wert des Parameters MUSS wie
/ds:Signature folgt sein:

/ds:SignedInfo http://www.w3.0rg/2001/10/xml-exc-
/ds:Reference clan#

/ds:Transforms
/ds:Transform
/@Algorithm

/saml2:Assertion erforderlich
/ds:Signature

/ds:SignediInfo

/ds:Reference

/ds:Transforms

/ds:Transform
/@Algorithm="http://www.w3.0r
g/2001/10/xml-exc-cl4n#*

/ec: InclusiveNamespaces
/@PrefixList

/saml2:Assertion erforderlich
/ds:Signature
/ds:SignediInfo
/ds:Reference
/ds:DigestMethod

/saml2:Assertion erforderlich
/ds:Signature
/ds:SignedInfo
/ds:Reference
/ds:DigestMethod
/@Algorithm

/saml2:Assertion erforderlich
/ds:Signature
/ds:Signedinfo
/ds:Reference
/ds:DigestValue

/saml2:Assertion erforderlich
/ds:Signature
/ds:SignatureValue

/saml2:Assertion erforderlich
/ds:Signature
/ds:Keylnfo

/saml2:Assertion erforderlich
/ds:Signature
/ds:Keylnfo

/ds:X509Data

/saml2:Assertion erforderlich Alle Systeme, die

/ds:Signature Identitatsbestatigungen prufen,

/ds:Keylnfo MUSSEN sicherstellen, dass das zur

/ds:X509Data Signatur verwendete Zertifikat (des

/ds:X509Certificate Issuers) zum Zeitpunkt der Prifung
glltig ist.

/saml2:Assertion erforderlich

/saml2:Subject
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/saml2:Assertion
/saml2:Subject
/saml2:NamelD

erforderlich

/saml2:Assertion
/saml2:Subject
/saml2:NamelD
/@Format

erforderlich

Der Wert des Parameters MUSS wie
folgt sein:
urn:oasis:names:tc:SAML:1.1:namei
d-format:X509SubjectName

/saml2:Assertion
/saml2:Subject
/saml2:NamelD
/@NameQualifier

erforderlich

Der Wert des Parameters MUSS der
registrationNumber des Zertifikats
des bestatigten Nutzers
entsprechen.

/saml2:Assertion
/saml2:Subject
/saml2:SubjectConfirmation

erforderlich

/saml2:Assertion
/saml2:Subject
/saml2:SubjectConfirmation
/@Method

erforderlich

Der Wert des Parameters MUSS bei
|_IDP_Auth_Active_Client wie folgt
sein:
urn:oasis:names:tc:SAML:2.0:cm:hol
der-of-key

Der Wert des Parameters MUSS bei
|_IDP_Auth_Passive_Client wie folgt
sein:
urn:oasis:names:tc:SAML:2.0:cm:be
arer

/saml2:Assertion
/saml2:Subject
/saml2:SubjectConfirmation

nur bei
|_IDP_Auth_Active_Client
erforderlich

/saml2:Assertion
/saml2:Subject
/saml2:SubjectConfirmation
/saml2:SubjectConfirmationData

nur bei
|_IDP_Auth_Active_Client
erforderlich

/saml2:Assertion
/saml2:Subject
/saml2:SubjectConfirmation
/saml2:SubjectConfirmationData
/0@xsi:type

nur bei
|_IDP_Auth_Active_Client
erforderlich

Der Wert des Parameters MUSS wie
folgt sein:
saml2:KeylnfoConfirmationDataType

/saml2:Assertion
/saml2:Subject
/saml2:SubjectConfirmation
/saml2:SubjectConfirmationData
/ds:Keylnfo

nur bei
|_IDP_Auth_Active_Client
erforderlich

/saml2:Assertion
/saml2:Subject
/saml2:SubjectConfirmation
/saml2:SubjectConfirmationData
/ds:Keylnfo

/ds:KeyValue

nur bei
|_IDP_Auth_Active_Client
erforderlich

/saml2:Assertion
/saml2:Conditions

erforderlich

/saml2:Assertion
/saml2:Conditions

erforderlich
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/@NotBefore

/saml2:Assertion
/saml2:Conditions
/@NotOnOrAfter

erforderlich

/saml2:Assertion
/saml2:Conditions
/saml2:AudienceRestriction

erforderlich

Alle Systeme, die
Identitatsbestatigungen prifen,
MUSSEN Identitatsbestatigungen
ablehnen, falls die
AudienceRestriction nicht der
eigenen Identitat entspricht.

/saml2:Assertion
/saml2:Conditions
/saml2:AudienceRestriction
/saml2:Audience

erforderlich

Dieser Parameter MUSS eine URN
enthalten, die sich aus den
rackwarts

aufgelisteten Wortern des Fully
Qualified Domain Name (FQDN)
sowie einem von dem Dienst
gewahlten Instanznamen
zusammensetzt. Die URN MUSS
dabei Doppelpunkte anstelle von
Punkten enthalten und MUSS
folgendem Schema entsprechen:
urn:fgdn:Instanzname

Beispiel: Fur den Dienst
www.gesundheitsdatendienst.telema
tik ergibt sich:
urn:telematik:gesundheitsdatendiens
t:www:Instanz23

Dieser Parameter KANN mehrmals
enthalten sein.

/saml2:Assertion
/saml2:AuthnStatement

erforderlich

/saml2:Assertion
/saml2:AuthnStatement
/saml2:AuthnContext

erforderlich

/saml2:Assertion
/saml2:AuthnStatement
/saml2:AuthnContext
/saml2:AuthnContextClassRef

erforderlich

Bei Identitatsbestatigungen, die Uber
|_IDP_Auth_Active_Client oder
|_IDP_Auth_Passive_Client
ausgestellt werden MUSS der Wert
des Parameters wie folgt sein:
urn:oasis:names:tc:SAML:2.0
tac:classes:Smartcard

/saml2:Assertion
/saml2:AttributeStatement

erforderlich

Dieser Parameter MUSS die in
TAB_TBAuth_02 Behauptungen
des Basisdienstes TBAuth
definierten

Behauptungen enthalten, sofern sie
aus dem zugrundeliegenden
Zertifikat entnommen werden
kénnen.
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In diesem Abschnitt sind Antworten definiert, wie sie von |_IDP_Auth_Active_Client und
|_IDP_Auth_Passive_Client umgesetzt werden.

Tabelle 4: TAB_TBAuth_04 RequestSecurityTokenResponse

Name des Riickgabewerts

Verpflichtung

zusatzliche Konsistenzregel

/wst:RequestSecurityTokenResponse

erforderlich

/wst:RequestSecurityTokenResponse
/wst:TokenType

erforderlich

Der Wert des Parameters MUSS
wie folgt sein:

http://docs.oasis-
open.org/wss/oasis-wss-saml-
token-profile-1.1#SAMLV2.0

/wst:RequestSecurityTokenResponse
/wst:RequestedSecurityToken

erforderlich

/wst:RequestSecurityTokenResponse
/wst:RequestedSecurityToken
/saml2:Assertion

erforderlich

Dieser Parameter MUSS die in
Tabelle 3: TAB_TBAuth_03

Identitatsbestatigung definierte
Identitéatsbestatigung enthalten

/wst:RequestSecurityTokenResponse
/wst:Lifetime

erforderlich

Alle Systeme, die
Identitatsbestatigungen prifen,
MUSSEN
Identitatsbestatigungen
ablehnen, falls deren
Erstellungsdatum unterschritten
oder deren Ablaufzeitpunkt
Uberschritten ist.

/wst:RequestSecurityTokenResponse
/wst:Lifetime /wsu:Created

erforderlich

/wst:RequestSecurityTokenResponse
/wst:Lifetime /wsu:Expires

erforderlich

Tabelle 5: TAB_TBAuth_05 RequestSecurityTokenResponseCollection

Name des Riickgabewerts

Verpflichtu
ng

zuséatzliche
Konsistenzregel

/wst:RequestSecurityTokenResponseColl

ection

erforderlich

Dieser Parameter MUSS ein
einziges
RequestSecurityTokenRespo
nse-Element enthalten.

/wst:RequestSecurityTokenResponseColl

ection
/wst:RequestSecurityTokenResponse

erforderlich

Dieser Parameter MUSS die
in Tabelle 4:
TAB_TBAuth_04
RequestSecurityTokenRespo
nse definierte
Identitatsbestatigung
enthalten
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Entsprechend WS-Trust lautet bei Active Requestor Profile fir zurickgegebene
RequestSecurityTokenResponseCollection die Action http://docs.oasis-open.org/ws-
sx/ws-trust/200512/RSTRC/IssueFinal.
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5 Anhang A — Verzeichnisse

5.1 Abklrzungen

Kurzel Erlauterung

BD Basisdienst

BD-TBAuth Basisdienst tokenbasierte Authentisierung

IDP Identity Provider (eine Teilkomponente eines IAM)
SAML Security Assertion Markup Language

STS Security Token Service

WS Webservice

5.2 Glossar

Das Glossar erlautert Begriffe dieser Spezifikation, welche nicht in [gemKPT_Arch_TIP]
oder [gemGlossar] erlautert sind.

Begriff

Erlauterung

HSM-B

Hardware Security Module Typ B

Identity Provider (IDP)

Die Begriffe Security Token Service und Identity Provider werden
synonym verstanden. Der besseren Verstandlichkeit wegen wird auf
den Begriff Security Token Service weitestgehend verzichtet sondern
stattdessen einheitlich Identity Provider verwendet.

Security Token Service
(STS)

Die Begriffe Security Token Service und Identity Provider werden
synonym verstanden. Der besseren Verstandlichkeit wegen wird auf
den Begriff Security Token Service weitestgehend verzichtet, sondern
stattdessen einheitlich Identity Provider verwendet.

SM-B

Oberbegriff fir SMC-B und HSM-B
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6 Anhang B

6.1 Beispiel

Im folgenden Beispiel wird WS-Trust 1.4 verwendet, welches abwartskompatibel zu WS-
Trust 1.3 ist.
Beispiel

<ns2:RequestSecurityTokenResponseCollection xmlns="http://docs.oasis-
open.org/ws-sx/ws-trust/200802" xmlns:ns2="http://docs.oasis-open.org/ws-sx/ws-
trust/200512" xmIns:ns3="http://docs.oasis-open.org/wss/2004/01/0asis-200401-
wss-wssecurity-utility-1.0.xsd" xmlns:ns4="http://docs.oasis-
open.org/wss/2004/01/o0asis-200401-wss-wssecurity-secext-1.0.xsd"
xmIns:ns5="http://www.w3.0rg/2005/08/addressing"">

<ns2:RequestSecurityTokenResponse>

<ns2:TokenType>http://docs.oasis-open.org/wss/oasis-wss-saml-token-
profile-1_1#SAMLV2._0</ns2:TokenType>

<ns2:RequestedSecurityToken>

<saml2:Assertion xmIns:saml2=""urn:oasis:names:tc:SAML:2.0:assertion
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance' ID="_bee0a6d5-e96b-40e0-
b8bc-59d923741920" Issuelnstant="2016-08-29T07:20:33.195Z" Version="2.0"
xsi:type="saml2:AssertionType">

<saml2:Issuer>1-1a25sd-d529</saml2: Issuer>
<ds:Signature xmIns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfo>

<ds:CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/>

<ds:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/>

<ds:Reference URI="#_bee0a6d5-e96b-40e0-b8bc-
59d923741920"">

<ds:Transforms>

<ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature’/>

<ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#">

<ec: InclusiveNamespaces
xmlns:ec="http://www.w3.0rg/2001/10/xml-exc-cl4n#" PrefixList=""xsd"/>

</ds:Transform>
</ds:Transforms>

<ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/>

<ds:DigestValue>INQzrWgBjGRQbkryOBXYupHmUefvxazw5Ilws
5zBkRDs=</ds:DigestValue>

</ds:Reference>

</ds:Signedinfo>
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<ds:SignatureValue>DAXFFk/Z97rMniFVBhKOVagwQLy992Eh4e+9tqgsgs
4zb5B4YgN1nCvXHTHMODoH25W i 3RNwkJh4Ehqt3QHkJt3Z8PgUDLRKtkXSaGwFfcoQSp8SM/uXjwQl0g
SS+wx j+K7LUSJY lorthboN31J3v9hjqPJiNLhKxb7 1zNMufKocEWWbOE42/dESMFDUGqwbyE88DieFTo3
BQGkwG01QX07JHQZZKH6pHskzyCg6HOVIrBZql puryFP935Dh2c9M1M1Xce lbgxmc+dxr+ho/hnHWFP Tu
M5/0rXQ6ZwoH82GT6+/eVV4HPNL8jSSyAir48V/EsZOLdOiaCiP11FWOFfGMiw==</ds:SignatureVal
ue>

<ds:Keylnfo>
<ds:X509Data>

<ds:X509Certificate>MI IFEzCCA/ugAwlBAgIHA8zEnhRtVTAN
Bgkghk i GOwOBAQsFADCBMTELMAKGALUEBhMCREUXHZzAd

BgNVBAoMFmd IbWFOaWsgR21 1 SCBOT1QtVKkFMSUQxSDBGBgNVBASMPO luc3RpdHV0aWw9u lGR1cyBH
ZXN1bmRozWI10c3dlc2Vucy1DQSBkZX1gVGVsZW1hdGl raWwsmemFzdHJ1a3R1c jEFMBOGALUEAwWWW
ROVNL INNQO 1tQOE3 I FRFU1QtTOSMWTAeFWOXNTA2MzAwWMDAWMDBaFwOyMDA2MzAwMDAwMDBaM I HH
MQsWCQYDVQQGEWJERTEYMBYGALUECAWPOMVpc3BpZWxzd0+/VWROMRgWFGYDVQQHDASCZWIzcGl I
bHNO77+9ZHQxD jAMBgNVBBEMBTAXMjMOMRswGQYDVQQJIDBJIHZXN1bmRoZWI0c2dhc3N1 1DMxDzAN
BgNVBAUTB j EWMDAWMTFGMEQGALUEAWWOS3Jhbmt 1 bmhhdXMgQmVpc3BpZWxzdO+/VvIWROLUtsawsp
ayBm77+9ciBLYXJkaW9sb2dpzZVRFU1QtTOSMWTCCAS IwDQYJKoZ IhveNAQEBBQADggEPADCCAQOC
ggEBAL/uetzxukiQQ4yd9gVyK5ZTgCrxzAH5Z1PoJcKOKo+0oKZ5i/NpgjkXCBQI25gXuQJACKEjN
pa3E2JqOXLgwsLTZXVShc8v1b49DcbNPSDswWTnE7NwF7RemmnP9aKungehFNUi cRABTGa0j4LAs
8eV3bgRg9y/+Cx6Y9GFr50DFXLYs73HE7T1k7s9L7ufJtSFpmOFqzZY5dkZk3a9 jxbSJ3ovDBalL 30
h3uKxTvBMU+przKZC/x¥84Kj jxm1+PGD7 I5/NTcCCX5w8uxKW/ENqQTFkhsArP4XdSIKi 1yGXrAM
YBoa/oOlH/pF3LepfgHPXLFid5u0dT5+hpsoU/UkvBUCAWEAAaOCAS4wggEqQMBOGA1UdDgQWBBQp
9vXBGIpPNsBE1LNDe26RYztJzATBgNVHSUEDDAKBggrBgEFBQCDA j AMBgNVHRMBAFSEA j AAMDOG
BSskCAMDBDEwWLzAEMCswKTANMAOMCOtyYW5rZW50YXVzMAKGBYqCFABMBDUTCzUtMKILLTMXNDE1
MB8GA1Ud IwQYMBaAFDW5C I xOUpeco4wu+AhSBLSZD2rnMCwGA1Ud 1AQ IMCMwCgY 1Ko I UAEWEgSMw
CQYHKo I UAEWETTAKBggaqghQATASBK j AOBgNVHQ8BATFSEBAMCBaAWSWY 1 KwYBBQUHAQEEPZAOMDSG
CCsGAQUFBzABhi90dHRwWO18vb2NzcC5wa2kudGVszZW1hdG I rLXR1c3Q60DA4AMCODTUIDULIAVTONT
UDANBgkghk i GOWOBAQsFAAOCAQEAC9tRPAgRoamvei0eX51 iHmj/mt4zX9kvhNRe3HMBUYMNnvV10
JAh7EaT8/PeXBCTBAUthr i 4xFgD+WDQhEayWYFsKL5GTFuzQXExgtor5azdHeV8kChXxJ7J1dKNiS70QH
rt1Z0hY7qPLpDdYqQS99Uy79h7Y+MsZh1s1/1wCSQ/ T I5uVgj TM8g+0x 149VHVZzebsGHLRAWVAZa
W7DibaeP30G7r36nBfc5LBImMOMghL88Wgi/JPd4 109gQWFXRVOyiUlp9LQ+yUIAM13BesZ3Niu3q

vrHITDOYOQrOR2/AMA4ETNPaOKc/ClzkyBZhng/B3cwdTNcVUFWINmEDLGNmycyNOPw==</ds : X509Cer
tificate>

</ds:X509Data>
</ds:KeylInfo>
</ds:Signature>
<saml2:Subject>

<saml2:NamelD Format="urn:oasis:names:tc:SAML:1_.1:nameid-
format:X509SubjectName"
NameQualifier="http://cxf.apache.org/sts'>2.5.4_.5=#130c313233343536373839303133,
2.5.4.42=#0c084865696€72696368,2.5.4.4=#0c03466974 ,CN=Dr. med. Heinrich Fit\,
Facharzt f3r Physikalische Therapie,C=DE</saml2:NamelD>

<saml2:SubjectConfirmation
Method=""urn:oasis:names:tc:SAML:2.0:cm:holder-of-key">

<saml2:SubjectConfirmationData
xsi:type="saml2:KeylnfoConfirmationDataType">
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<ds:KeylInfo
xmlns:ds="http://www._.w3.0rg/2000/09/xmldsig#">

<ds:KeyValue>
<ds:RSAKeyValue>

<ds:Modulus>0h83Kp6+Pj5yoYmlluay02UUpCq6
9pZxWbhCco6Q7X4YaRQ+Zc3DGqKUUBUB91/qt2hVe9yAjTe9btPKdC8gyidZi+/0Y+h19KGRABGGrChS
Qa8gMk/9FJqJF42CqSZAAOAb2Z/sAZ0e4bCi01D1i2KAC+/cHUEY+RyX61ud7833GAdG0Jx jcVTHg+kI
DTASC16r5KATSErPHmgjmFEamnCBRNOWTDYmQXSGotQYFbdSgGTKtrPeoEl 16McX0ZNOVoqDQ+7G20hG
LxqyyA3gpT+js0j6j3j 1 LdXTWGMBCeeKgg3kfoP20qOwDOE I FQVnD2SamJham5045n4tbrGPxw==</ds
:Modulus>

<ds:Exponent>AQAB</ds:Exponent>
</ds:RSAKeyValue>
</ds:KeyValue>
</ds:KeylInfo>
</saml2:SubjectConfirmationData>
</saml2:SubjectConfirmation>
</saml2:Subject>

<saml2:Conditions NotBefore="2016-08-29T07:20:33.341Z2"
NotOnOrAfter="'2016-08-29T07:50:33.341272"">

<saml2:AudienceRestriction>

<saml2:Audience>urn:telematik:gesundheitsdatendienst:www
:Instanz23</saml2:Audience>

</saml2:AudienceRestriction>

</saml2:Conditions>

<saml2:AuthnStatement Authnlnstant="2016-08-29T07:20:33.290Z">
<saml2:AuthnContext>

<saml2:AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:
ac:classes:SmartcardPKl</saml2:AuthnContextClassRef>

</saml2:AuthnContext>
</saml2:AuthnStatement>
<saml2:AttributeStatement>
</saml2:AttributeStatement>
</saml2:Assertion>
</ns2:RequestedSecurityToken>
<ns2:RequestedAttachedReference>

<ns4:SecurityTokenReference xmlns:wssell=""http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1_xsd"
wssell:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-
1.1#SAMLV2.0"">

<ns4:Keyldentifier ValueType="http://docs.oasis-
open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLID">_beeOa6d5-e96b-40e0-b8bc-
59d923741920</ns4:Keyldentifier>

</ns4:SecurityTokenReference>
</ns2:RequestedAttachedReference>

<ns2:RequestedUnattachedReference>
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<ns4:SecurityTokenReference xmlns:wssell=""http://docs.oasis-
open.org/wss/oasis-wss-wssecurity-secext-1.1_xsd"
wssell:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-
1.1#SAMLV2.0"">

<ns4:Keyldentifier ValueType="http://docs.oasis-
open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLID">_beeOa6d5-e96b-40e0-b8bc-
59d923741920</ns4:Keyldentifier>

</ns4:SecurityTokenReference>
</ns2:RequestedUnattachedReference>
<ns2:Lifetime>
<ns3:Created>2016-08-29T07:20:33.3417Z</ns3:Created>
<ns3:Expires>2016-08-29T07:50:33.341Z</ns3:Expires>
</ns2:Lifetime>
</ns2:RequestSecurityTokenResponse>

</ns2:RequestSecurityTokenResponseCol lection>
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