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1 Einfdhrung

1.1 Zielsetzung und Einordnung des Dokuments

Die vorliegende Ubergreifende Spezifikation definiert Anforderungen an Produkte der T
beziglich kryptographischer Verfahren. Diese Anforderungen sind als tUbergreifende
Regelungen relevant fur Interoperabilitdt und Verfahrenssicherheit.

Far die Tl ist die Technische Richtlinie 03116 Teil 1 [BSI-TR-03116-1] normativ, d. h. nur
dort aufgefiihrte kryptographische Verfahren dirfen von Produkten in der Tl verwendet
werden. Wenn mehrere unterschiedliche Produkttypen der TI zusammenarbeiten ist es
bez. der Interoperabilitat nicht sinnvoll wenn jeder beteiligter Produkttyp alle dort
aufgefuhrten Verfahren umsetzen muss, da er vermuten muss die Gegenstelle
beherrscht nur eine Teilmenge der dort aufgefihrten Verfahren. Um einen gemeinsamen
Nenner zu definieren, legt dieses Dokument fiir bestimmte Einsatzzwecke ein
Mindestmalfi an verpflichtend zu implementierenden Verfahren aus [BSI-TR-03116-1]
fest, oftmals mit spezifischen Parametern. Ein Produkityp ist frei, weitere Verfahren aus
der [BSI-TR-03116-1] optional zu implementieren, kann sich jedoch nicht ohne Weiteres
darauf verlassen, dass sein potentieller Kommunikationspartner diese auch beherrscht.

Dieses Dokument folgt den Konventionen der TR. Diese hat einen Betrachtungszeitraum
von sechs bzw. sieben Jahren. Analog zu Kapitel 1 [BSI-TR-03116-1] bedeutet eine
Aussage ,Algorithmus X ist geeignet bis Ende 2023+" generell nicht, dass Algorithmus X
nach Ende 2023 nicht mehr geeignet ist, sondern lediglich dass Uber die Eignung nach
Ende 2023 in der TR keine explizite Aussage gemacht wird und dass aus heutiger Sicht
die weitere Eignung nicht ausgeschlossen ist. Aussagen Uber den Betrachtungszeitraum
hinaus sind ,mit einem héheren MaR an Spekulation verbunden®.

Bei neuen Erkenntnissen uber die verwendeten kryptographischen Algorithmen, die zu
einer Anderung der TR-03116-1 fiihren, wird eine Anpassung dieses Dokumentes
erfolgen. Fur Verwendungszwecke, bei denen bereits eine Migration zu starkeren
Algorithmen in Planung ist oder die Verwendung von Algorithmen unterschiedlicher
Starke zulassig ist, wird ein Ausblick gegeben, bis wann welche Algorithmen
ausgetauscht sein mussen. Bei den Migrationsstrategien fur kryptographische
Algorithmen ist darauf zu achten, dass hinterlegte Objekte umzuschlisseln sind bzw. die
alteren Algorithmen (unter der Bedingung, dass sie sicherheitstechnisch noch geeignet
sind) fur eine gewisse Ubergangsphase weiter unterstiitzt werden missen und danach
zuverlassig in den Komponenten deaktiviert werden mussen.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI, die
kryptographische Objekte verwalten.
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1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete Maf3nahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstofRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH tbernimmt insofern keinerlei
Gewabhrleistungen.

1.4 Abgrenzung des Dokuments

Aufgabe des Dokumentes ist es nicht, eine Sicherheitsbewertung von kryptographischen
Algorithmen vorzunehmen. Dieser Gesichtspunkt wird in [BSI-TR-03116-1] behandelt. Es
werden lediglich die dort vorgegebenen Algorithmen weiter eingeschrankt, um die
Herstellung der Interoperabilitdt zu unterstitzen.

Es ist nicht Ziel dieses Dokumentes, den Prozess zum Austauschen von Algorithmen zu
definieren, sondern lediglich den zeitlichen Rahmen fir die Verwendbarkeit von
Algorithmen festzulegen und somit auf den Bedarf fir die Migration hinzuweisen.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC-2119] entsprechenden, in GroR3buchstaben
geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT,
KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
1.5.1 Hinweis auf offene Punkte

Beschreibung des offenen Punktes.
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2 EinsatzszenarioUbergreifende Algorithmen

Nachfolgend werden grundlegende Festlegungen zur Verwendung von Algorithmen
innerhalb der Telematikinfrastruktur getroffen. Diese Anforderungen sind unabhangig von
den im nachfolgenden Kapitel definierten Einsatzszenarien und werden durch diese
verwendet.

GS-A_3080 - asymmetrischen Schliissel maximale Giltigkeitsdauer
Die Lebensdauer von asymmetrischen Schliisseln und somit die in einem Zertifikat
angegebene Giltigkeitsdauer SOLL maximal 5 Jahre betragen.

[<=]

2.1 Identitaten

Der Begriff ,kryptographische Identitat” (nachfolgend nur noch als Identitat bezeichnet)
bezeichnet einen Verbund aus Identitdtsdaten und einem kryptographischen Objekt, das
bspw. im Rahmen einer Authentisierung und Authentifizierung verwendet werden kann.
Im Allgemeinen handelt es sich um Schlisselpaare, bestehend aus 6ffentlichem und
privatem Schllssel, sowie einem Zertifikat, das die Kombination aus Attributen und
offentlichem Schliissel durch eine Ubergeordnete Instanz (CA — Certification Authority)
bestatigt.

Bei den Algorithmenvorgaben flr Identitaten muss u. a. spezifiziert werden:

» fir welche Algorithmen und fur welchen Verwendungszweck die Schlissel
verwendet werden (Bestimmte Verwendungszwecke schliel3en einander aus,
bspw. durfen nicht Signaturschliissel fur die Sicherung von Authentizitat und
Integritat von Dokumenten als Signaturschlissel fur beliebige Challenges im
Rahmen einer Authentisierung verwendet werden.),

» welche Algorithmen fur die Signatur des Zertifikates verwendet werden,
» mit welchen Algorithmen die OCSP-Responses signiert werden und
* wie die Zertifikate des OCSP-Responders signiert sind.

2.1.1 X.509-ldentitaten

Eine X.509-ldentitat ist eine Identitdt gemal Abschnitt 2.1, bei der ein X.509-Zertifikat
[RFC-5280] verwendet wird.

Bei der Aufteilung von X.509-ldentitéaten wurden die Identitaten zunachst nach Gruppen
fur verschiedene Einsatzzwecke des Schliissels unterteilt und diese bei Bedarf um einen
notwendigen Einsatzkontext erweitert. Aus dieser Aufteilung ergibt sich die nachfolgend
tabellarisch dargestellte Ubersicht der Arten von X.509-ldentitaten. Der exemplarische
Einsatzort der Identitaten ist hierbei rein informativ, die Auspragung wird in den
Spezifikationen festgelegt, die eine kryptographische Identitat bendtigen.

Tabelle 1: Tab_KRYPT_001 Ubersicht tiber Arten von X.509-ldentitaten

Referenz  Gruppe Kontext Exemplarische Identitaten zur
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Verwendung (nicht vollstandig)

21.1.1 Identitaten fur die Identitaten fur die OSIG-Identitat der SMC-B bzw.
Erstellung von Erstellung nicht- HSM-B
Signaturen qualifizierter digitaler
Signaturen
21.1.2 Identitaten fur die QES-Identitat des HBA
Erstellung qualifizierter
Signaturen
2.1.1.5 Signaturidentitaten, die in | Fachdienstsignatur
den Diensten der TI- Signatur durch zentrale Komponente
Plattform und den der TI-Plattform
Fachdiensten zum Einsatz | Code-Signatur
kommen.

2.1.1.3 Identitaten fur die Identitaten fur den Aufbau  Fachdienst TLS — Server

Client-Server- von TLS-Verbindungen Fachdienst TLS — Client

Authentifizierung zentrale TI-Plattform TLS — Server
zentrale TI-Plattform TLS — Client
AUT-ldentitat der SMC-B
AUT-ldentitat des Kartenterminals
AUT-ldentitat des
Anwendungskonnektors
AUT-ldentitat der SAK
AUT-ldentitat der eGK
AUTN-Identitat der eGK
AUT-Identitat des HBA

2114 Identitaten fur den Aufbau  ID.NK.VPN
von IPsec-Verbindungen | ID.VPNK.VPN

2.1.1.6 Verschlisselungs-  Identitaten, fur die ENC-Identitat der eGK
zertifikate medizinische Daten ENCV-ldentitat der eGK
verschlisselt werden ENC-Identitat des HBA

ENC-Identitat der SMC-B

Fur den Aufbau der X.509-Zertifikate gelten die Vorgaben aus den jeweiligen
Spezifikationen der X.509-Zertifikate.

2.1.1.1 Digitale nicht-qualifizierte elektronische Signaturen

GS-A_4357 - X.509-Identitaten fir die Erstellung und Prifung digitaler nicht-
qualifizierter elektronischer Signaturen

Alle Produkttypen, die X.509-ldentitaten bei der Erstellung oder Prifung digitaler nicht-
qualifizierter elektronischer Signaturen verwenden, MUSSEN die in Tab_KRYPT_002
aufgefuhrten Algorithmen unterstitzen und die Tabellenvorgaben erfillen.
Produkttypen, die Zertifikate (X.509-Identitaten) auf Basis der Schllisselgeneration
-ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefiihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=]
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Tabelle 2: Tab_KRYPT_002 Algorithmen fir X.509-ldentitaten zur Erstellung nicht-
qualifizierter Signaturen fur die Schliisselgeneration , RSA"

Anwendungsfall Vorgaben

Art und Kodierung des 6ffentlichen RSA (OID 1.2.840.113549.1.1.1)

Schlussels zu verwendende Schliissellange: 2048 Bit, zuléssig bis
Ende 2023

Signatur eines Zertifikats sha256withRSAEnNcryption

Signatur einer OCSP-Response (OID 1.2.840.113549.1.1.11)

Signatur eines OCSP-Responder- zu verwendende Schliissellange: 2048 Bit, zuldssig bis

Zertifikates Ende 2023

Signatur einer CRL
Signatur des Zertifikats das Basis der
Signaturprifung einer CRL ist

Tabelle 3: Tab_KRYPT_002a Algorithmen fir X.509-ldentitaten zur Erstellung nicht-
qualifizierter Signaturen fir die Schlisselgeneration ,, ECDSA"

Anwendungsfall Vorgabe
Art und Kodierung des ecPublicKey
offentlichen Schlissels {OID 1.2.840.10045.2.1}

auf der Kurve brainpoolP256r1 [RFC-5639#3.4,
brainpoolP256r1]
zulassig bis Ende 2023+

Die Kodierung des 6ffentlichen Punkt erfolgt nach [RFC5480,
Abschnitt 2], vgl. Beispiel in Abschnitt 5.2)

Der privater Schlissel muss zuféllig und gleichverteilt aus {1,
..., q} gewahlt werden. (q ist die Ordnung des Basispunkts und
ceil(log, q)=256 ).

Signatur eines Zertifikats ecdsa-with-SHA256 [RFC-3279] {OID 1.2.840.10045.4.3.2}
Signatur einer OCSP-Response | auf der Kurve brainpoolP256r1 [RFC-5639#3.4,

Signatur eines OCSP-Responder- | brainpoolP256r1]

Zertifikates zulassig bis Ende 2023+

Signatur einer CRL

Signatur des Zertifikats das Basis  vgl. Beispiel in Abschnitt 5.2

der Signaturprifung einer CRL ist

Der privater Schlissel muss zuféllig und gleichverteilt aus {1,
..., q} gewahlt werden. (q ist die Ordnung des Basispunkts und
ceil(log, q)=256 ).

Aktuell werden in der TI CRLs ausschlief3lich im Rahmen des IPsec-Verbindungsaufbaus
(Verbindung der Konnektoren in die TI) verwendet.

Fur die maximale Gultigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].
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2.1.1.2 Qualifizierte elektronische Signaturen

GS-A_4358 - X.509-Identitaten fir die Erstellung und Prifung qualifizierter
elektronischer Signaturen

Alle Produkttypen, die X.509-Identitaten fir die Erstellung oder Prifung von qualifizierten
elektronischen Signaturen verwenden, MUSSEN mindestens alle in Tabelle
Tab_KRYPT_003 aufgefiihrten Algorithmen unterstitzen und die Tabellenvorgaben

erfullen.

TSP-X.509-QES, die qualifizierte Zertifikate (X.509-ldentitdten) auf Basis der

Schlisselgeneration ,ECDSA" (vgl. Abschnitt 5.1) erstellen oder verwenden MUSSEN die

in Tab_KRYPT_003a aufgefiihrten Algorithmen und die Tabellenvorgaben erfiillen.

[<=]

Tabelle 4: Tab_KRYPT_003 Algorithmen fir X.509-lIdentitaten zur Erstellung qualifizierter
elektronischer Signaturen fiur die Schlisselgeneration ,RSA*

Anwendungsfalle

Signatur des VDA-
Zertifikats

Art und Kodierung des
offentlichen EE-
Schlissels

Signatur eines
Zertifikats,

Signatur einer OCSP-
Response oder
Signatur eines OCSP-
Responder-Zertifikates

Vorgaben

Nachdem die eIDAS-Verordnung das Signaturgesetz vollstéandig abgeldst

hat, steht es einem VDA frei zu entscheiden welche Signatur (bspw.

signiert von einer beliebigen VDA-internen CA) sein VDA-Zertifikat haben

soll. Insbesondere kann die Signatur mit einem Nicht-RSA-Verfahren
erstellt werden.

Eine auswertende Komponente muss mit beliebigen (also auch nicht-
RSA basierten) Signaturen eines VDA-Zertifikats umgehen kdnnen
(bspw. Signatur des VDA-Zertifikats nicht auswerten, Authentizitat und
Integritat des Zertifikats wird tber die Vertrauensliste sichergestellt).

RSA

Entweder OID 1.2.840.113549.1.1.1 (rsaEncryption) oder OID
1.2.840.113549.1.1.10 (id-RSASSA-PSS) [RFC-5756].

Die Auswahl obliegt dem EE-Zertifikatsausgebenden VDA.

zu verwendende Schliissellange: 2048 Bit, zulassig bis Ende 2022

Entweder

sha256withRSAEncryption (OID 1.2.840.113549.1.1.11)

zu verwendende Schlissellange: 2048 Bit, zulassig bis Ende 2018
oder

id-RSASSA-PSS (1.2.840.113549.1.1.10) [RFC-5756]

zu verwendende Schliissellange: 2048 Bit, zulassig bis Ende 2022

Die Hashfunktion fur die Hashwertberechnung der TBSCertificate-
Datenstruktur MUSS eine nach [ALGCAT] zulassige Hashfunktion sein.
Als Hashfunktion SOLL SHA-256 [FIPS-180-4] verwendet werden.

Als MGF MUSS MGF1 [PKCS#1] verwendet werden. Die innerhalb der
MGF1 verwendete Hashfunktion MUSS die gleiche Hashfunktion sein,
wie die Hashfunktion der Hashwertberechnung der TBSCertificate-
Datenstruktur. (Dies entspricht der Empfehlung aus [RFC-5756] bzw.
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esellschaft fir Telematikanwendungen der Gesundheitsiarts mbH

[RFC-4055, 3.1] und dient der Komplexitatsreduktion.)

Die Saltlange MUSS mindestens 256 Bit betragen.(Die Maximallange des
Salts ergibt sich nach [PKCS#1] in Abhangigkeit von der Lange des
Moduls.)

Tabelle 5: Tab_KRYPT_003a Algorithmen fir X.509-Identitaten zur Erstellung qualifizierter
Signaturen fir die Schlusselgeneration ,ECDSA"

Anwendungsfall Vorgabe
Signatur des VDA- Nachdem die eIDAS-Verordnung das Signaturgesetz vollstandig abgelést
Zertifikats hat, steht es einem VDA frei zu entscheiden welche Signatur (bspw.

signiert von einer beliebigen VDA-internen CA) sein VDA-Zertifikat haben
soll. Insbesondere kann die Signatur mit einem Nicht-ECDSA-Verfahren
erstellt werden.

Eine auswertende Komponente muss mit beliebigen (also auch nicht-
ECDSA basierten) Signaturen eines VDA-Zertifikats umgehen kénnen
(bspw. Signatur des VDA-Zertifikats nicht auswerten, Authentizitat und
Integritat des Zertifikats wird Gber die Vertrauensliste sichergestellt).

Art und Kodierung ecPublicKey {OID 1.2.840.10045.2.1}
des offentlichen auf der Kurve brainpoolP256r1 [RFC-5639#3.4, brainpoolP256r1]
EE-Schlissels zulassig bis Ende 2023+

Die Kodierung des 6ffentlichen Punkt erfolgt nach [RFC5480, Abschnitt 2],
vgl. Beispiel in Abschnitt 5.2). Der privater Schliissel muss zufallig und
gleichverteilt aus {1, ..., g} gewahlt werden. (q ist die Ordnung des
Basispunkts und ceil(log, q)=256).

Signatur eines ecdsa-with-SHA256 [RFC-3279] {OID 1.2.840.10045.4.3.2}
Zertifikats, auf Kurve der brainpoolP256r1 [RFC-5639#3.4, brainpoolP256r1]
Signatur einer OCSP- | zulassig bis Ende 2023+

Response oder

Signatur eines vgl. Beispiel in Abschnitt 5.2
OCSP-Responder-
Zertifikates

2.1.1.3 TLS-Authentifizierung

GS-A_4359 - X.509-Identitaten fir die Durchfiihrung einer TLS-Authentifizierung
Alle Produkttypen, die X.509-ldentitaten fir eine TLS-Authentifizierung verwenden,
MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und die
Tabellenanforderungen erfillen.

Produkttypen die Zertifikate (X.509-Identitaten) auf Basis der Schllisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefiihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=]

2.1.1.4 IPsec-Authentifizierung
GS-A_4360 - X.509-Identitaten fur die Durchfiihrung der IPsec-Authentifizierung
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Alle Produkttypen, die X.509-Identitaten fur eine IPsec-Authentifizierung verwenden,
MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und die
Tabellenanforderungen erflillen.

Produkttypen die Zertifikate (X.509-Identitaten) auf Basis der Schllisselgeneration
-ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefiihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=]

2.1.1.5 Digitale Signaturen durch TI-Komponenten

GS-A_4361 - X.509-Identitaten fir die Erstellung und Prifung digitaler Signaturen
Alle Produkttypen, die X.509-ldentitaten verwenden, die zur Erstellung und Prifung
digitaler Signaturen in Bezug auf TI-Komponenten (technische X.509-Zertifikate) genutzt
werden, MUSSEN alle in Tab_KRYPT_002 aufgefiihrten Algorithmen unterstiitzen und
die Tabellenanforderungen erfiillen.

Produkttypen die Zertifikate (X.509-lIdentitaten) auf Basis der Schllisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefiihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=]

2.1.1.6 Verschlusselung

GS-A_4362 - X.509-Identitaten fur Verschlisselungszertifikate

Alle Produkttypen, die X.509-Identitaten fur die Verschlisselung
(Verschlisselungszertifikate) verwenden, MUSSEN alle in Tab_KRYPT_002 aufgefiihrten
Algorithmen unterstitzten und die Tabellenanforderungen erfillen.

Produkttypen die Zertifikate (X.509-Identitaten) auf Basis der Schllisselgeneration
,ECDSA" ausstellen (vgl. Abschnitt 5.1) oder verwenden, MUSSEN die in
Tab_KRYPT_002a aufgefiihrten Algorithmen und die Tabellenvorgaben erfillen.

[<=]

2.1.2 CV-ldentitaten

CV-Identitaten werden fur die Authentifizierung zwischen Karten verwendet.

2.1.2.1 CV-Zertifikate G1

GS-A_4363 - CV-Zertifikate G1

Alle Produkttypen, die CV-Zertifikate der Kartengeneration G1 erstellen oder prifen,
MUSSEN die in Tab_KRYPT_004 aufgefiihrten Algorithmen verwenden und die
Tabellenanforderungen erfillen.

[<=]

Tabelle 6: Tab_KRYPT_004 Algorithmen fur CV-Zertifikate

Algorithmen Typ Algorithmus Schlussellange

Uber das Zertifikat authS_1S09796-2 2048 Bit bis Ende 2018

bestatigtes Schlisselpaar Withrsa_sha256 mutual
(OID 1.3.36.3.5.2.4)
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Signatur des sigS_1S09796-2Withrsa_sha256 2048 Bit bis Ende 2018
Endnutzerzertifikats (OID 1.3.36.3.4.2.2.4)

Fur die maximale Gultigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

Das verwendete Signaturverfahren ISO-9796-2 DS1 ist nach [BSI-TR-03116-1] in der TI
nur noch bis Ende 2018 zulassig. Damit ist Ende 2018 eine obere Schranke fur das Ende
der G1-Karten.

2.1.2.2 CV-Certification-Authority (CV-CA) Zertifikat G1

GS-A_4364 - CV-CA-Zertifikate G1

Alle Produkttypen, die CV-CA-Zertifikate der Kartengeneration G1 erstellen oder prifen,
MUSSEN die in Tab_KRYPT_005 aufgefiihrten Algorithmen verwenden und die
Tabellenanforderungen erftillen.

[<=]

Tabelle 7: Tab_KRYPT_005 Algorithmen fir CV-CA-Zertifikate

Algorithmen Typ Algorithmus Schlussellange

Uber das Zertifikat sigS_1S09796-2Withrsa_sha256 2048 Bit bis Ende 2018
bestatigtes Schlisselpaar (OID 1.3.36.3.4.2.2.4)

Signatur des CA- sigS_1S09796-2Withrsa_sha256 2048 Bit bis Ende 2018
Zertifikates (OID 1.3.36.3.4.2.2.4)

Fur die maximale Gultigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

Das verwendete Signaturverfahren ISO-9796-2 DS1 ist nach [BSI-TR-03116-1] in der TI
nur noch bis Ende 2018 zulassig. Damit ist Ende 2018 eine obere Schranke fir das Ende
der G1-Karten.

2.1.2.3 CV-Zertifikate G2

GS-A_4365 - CV-Zertifikate G2

Alle Produkttypen, die CV-Zertifikate der Kartengeneration G2 erstellen oder prifen,
MUSSEN die in Tab_KRYPT_006 aufgefiihrten Algorithmen verwenden und die
Tabellenanforderungen erftllen.

[<=]

Tabelle 8: Tab_KRYPT_006 Algorithmen fir CV-Zertifikate

Algorithmen Typ Algorithmus Schlussellange

Uber das Zertifikat Authentisierung ohne Sessionkey- 256 Bit bis Ende 2023+
bestétigtes Schlisselpaar Aushandlung

[RFC-5639#3.4, brainpoolP256r1]

ecdsa-with-SHA256

{OID 1.2.840.10045.4.3.2}

Authentisierung mit Sessionkey-
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Aushandlung

[RFC-5639#3.4, brainpoolP256r1]
authS_gemSpec-COS-G2_ecc-with-
sha256

{OID 1.3.36.3.5.3.1}

Signatur des [RFC-5639#3.4, brainpoolP256r1] 256 Bit bis Ende 2023+
Endnutzerzertifikats ecdsa-with-SHA256
{OID 1.2.840.10045.4.3.2}

Fur die maximale Gultigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

2.1.2.4 CV-Certification-Authority (CV-CA) Zertifikat G2

GS-A_4366 - CV-CA-Zertifikate G2

Alle Produkttypen, die CV-CA-Zertifikate der Kartengeneration G2 erstellen oder prifen,
MUSSEN dien Tab_KRYPT_007 aufgefiihrten Algorithmen verwenden und die
Tabellenanforderungen erflillen.

[<=]

Tabelle 9: Tab_KRYPT_007 Algorithmen fir CV-CA-Zertifikate

Algorithmen Typ Algorithmus Schlussellange

Uber das Zertifikat [RFC-5639#3.4, brainpoolP256r1] 256 Bit bis Ende 2023+
bestatigtes Schlisselpaar ecdsa-with-SHA256
{OID 1.2.840.10045.4.3.2}

Signatur des CA- [RFC-5639#3.4, brainpoolP256r1] 256 Bit bis Ende 2023+
Zertifikates ecdsa-with-SHA256
{OID 1.2.840.10045.4.3.2}

Fur die maximale Gultigkeitsdauer der Zertifikate gilt die Anforderung [GS-A_3080].

2.2 Zufallszahlengeneratoren

GS-A_4367 - Zufallszahlengenerator
Alle Produkttypen, die Zufallszahlen generieren, MUSSEN die Anforderungen aus [BSI-
TR-03116-1#3.4 Erzeugung von Zufallszahlen] erftillen.

[<=]

2.3 Hilfestellung bei der Umsetzung (Zufallsgeneratoren)

(Hinweis: dies ist das ehemalige ,Kapitel 5.2.4 Hilfestellung bei der Umsetzung der
Anforderungen®. Der Text in diesem Abschnitt entstand in enger Abstimmung mit dem
BSI auf Gesellschafterwunsch.)

Die Sicherheit eines deterministischen Zufallszahlengenerators (DRNGs) hangt
malfigeblich von drei Faktoren ab:

* von der Entropie des Seeds,
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» vom algorithmischen Anteil (generelles Design) und

» dem Schutz des inneren Zustands (und der zur Ausgabe vorgesehenen
Zufallszahlen).

Der Nachweis, dass der algorithmische Anteil eines DRNGs den Anforderungen einer
bestimmten Funktionalitatsklasse genigt, kann schwierig und aufwandig sein. Deshalb
wurde das BSI gebeten, die DRNGs in [FIPS-186-2+CN1] und [ANSI-X9.31] in Bezug auf
die kryptographische Gite ihres algorithmischen Anteils zu bewerten.

Das Ergebnis ist:

A) [FIPS-186-2+CN1]: Lasst man in dem DRNG aus Appendix 3.1 (S. 16f.) in Schritt 3¢
bzw. in dem DRNG aus Algorithmus 1 (Change Notice 1, S. 72f.) in Schritt 3.3 den Term
"mod q" weg, so werden gleich verteilt 160-Bit Zufallszahlen bzw. 320-Bit Zufallszahlen
erzeugt (vgl. Abschnitt ,General Purpose Random Number Generation* (Change Notice
1, S. 74)).

Beide DRNGs sind dann

1. algorithmisch geeignet fur die Klasse K4 [AlS-20-1999] und
2. erflllen die algorithmischen Anforderungen aus DRG.3 [AIS-20].

Ob eine konkrete Implementierung eines dieser DRNG bspw. Teil der Klasse DRG.3 ist,
bleibt im Einzelfall zu prifen, da dazu u. a. auch Fragen Uber die Initialisierung zu
beantworten sind (vgl. (DRG.3.1) [KS-2011]).

Das BSI empfiehlt bei den Zufallsgeneratoren aus [FIPS-186-2+CN1] nach Mdglichkeit
SHA-256 [FIPS-180-4] anstatt SHA-1 zu verwenden. Folgt man der Empfehlung, so ist
der Algorithmus dementsprechend zu adaptieren.

B) [ANSI-X9.31]: Der Zufallsgenerator aus Appendix A.2.4 ist
(1) algorithmisch geeignet fir die Klasse K3 [AIS-20-1999] und
(2) erfiillt die algorithmischen Anforderungen aus DRG.2 [AIS-20].

2.4 Schliusselerzeugung

GS-A_4368 - Schliisselerzeugung
Alle Produkttypen, die Schliissel erzeugen, MUSSEN die Anforderungen aus [BSI-TR-
03116-1#3.5 Schlusselerzeugung] erfllen.

[<=]
Hinweis: im Rahmen der Sicherheitszertifizierung von Komponenten, wie bspw. des Konnektors,
wird dies Uberprift.

GS-A_5021 - Schlisselerzeugung bei einer Schlisselspeicherpersonalisierung
Ein Herausgeber von Sicherheitsmodulen fir kryptographisches Schliisselmaterial,
welche in der Tl genutzt werden (also bspw. eGK, SMC-B, HSM-B, SMC-KT und HBA),
MUSS sicherstellen, dass auf dem Sicherheitsmodul gespeicherten Schlissel die
Anforderungen aus [BSI-TR-03116-1#3.5 Schlisselerzeugung] erfllen.

[<=]

Hinweis: Dies ist eine Anforderung an Kartenherausgeber, die so sicherstellen miissen, dass das
in den Sicherheitsmodulen (also auch HSM-B) zur Verfiigung stehende kryptographische

Schliisselmaterial geeignet ist Daten mit sehr hohem Schutzbedarf schiitzen zu kénnen. (siehe
auch Kapitel 4.4)

gemSpec_Krypt_V2.10.0.docx Ubergreifende Spezifikation Seite 15 von 58
Version: 2.10.0 © gematik — 6ffentlich Stand:14.05.2018



Ubergreifende Spezifikation Verwendung kryptographischer Cu>
Algorithmen in der Telematikinfrastruktur gema

GS-A_5338 - HBA/SMC-B - Erzeugung asymmetrischer Schliusselpaare auf der
jeweiligen Karte selbst
Ein Kartenherausgeber oder, falls der Kartenherausgeber einen Dritten mit der
Kartenpersonalisierung beauftragt, der Kartenpersonalisierer fir HBA oder SMC-B
MUSS sicherstellen, dass bei der Personalisierung der Karten HBA und SMC-B
alle asymmetrischen Schlisselpaare, bei denen die privaten Schlissel auf der
Karte gespeichert werden, auf der Karte erzeugt werden.

[<=]

Aufgrund des geringeren Mengengeriists bei HBA und SMC-B ist dort die On-Card-
Generierung der entsprechenden Schlisselpaare mdglich. Somit (vgl. auch [PP-0082,
FPT_EMS.1] ist technisch sichergestellt, dass keine Kopie der privaten Schlissel
aufRerhalb der Chipkarte existiert (Kontext: Ende-zu-Ende-Verschlisselung von
medizinischen Daten).

GS-A_5386 - kartenindividuelle geheime und private Schlissel G2-Karten
Ein Kartenherausgeber, der G2-Karten herausgibt, MUSS sicherstellen, dass bei
der Personalisierung der Karten alle fir eine Karte zu personalisierenden privaten
und geheimen Schlussel kartenindividuell sind. Bei Beauftragung eines Dritten mit
der Schlisselerzeugung ist dies durch den Dritten sicherzustellen.
Falls symmetrische Schliissel (bspw. SK.CMS.AES128) nicht pro Karte zufallig
erzeugt werden, sondern mit einem Schlusselableitungsverfahren erzeugt werden,
so MUSS der Kartenherausgeber sicherstellen, dass

1. das verwendete Schliisselableitungsverfahren (KDF) unumkehrbar und nicht-
vorhersagbar ist (Hilfestellung: Beispiele in [gemSpec_Krypt, 2.4 und 3.4]).

2. der Masterkey (Key Derivation Key (KDK)) GS-A_ 4368 erflllt (insbesondere
Entropie-Vorgaben). Der KDK MUSS eine Mindestentropie von 120 Bit besitzen.

[<=]

Fur private Schlissel bei HBA und SMC-B wird die kartenindividuelle Erzeugung und
Personalisierung durch GS-A_5338 technisch sichergestellt. Je nach verwendetem COS,
insbesondere dessen spezifischen Personalisierungsverfahrens, kann es sein, dass ein
Kartenherausgeber symmetrische Schliissel aus technischen Griinden personalisieren
muss, obwohl er spater nicht plant mit diesen Schlisseln bspw. im Rahmen eines CMS
zu arbeiten. Es ist sicherheitskritisch, dass auch diese symmetrischen Schllssel
ebenfalls die Anforderungen GS-A 5021 bzw. GS-A_ 4368 erflillen.

Als geeignete Schlisselableitungsverfahren (KDF) fir die Erzeugung von
kartenindividuellen Schlissel sind bspw. folgende Verfahren geeignet:

« alle Verfahren aus [NIST-SP-800-108] mittels CMAC [NIST-SP-800-38B],

» alle Verfahren aus [NIST-SP-800-56-A] bzw. [NIST-SP-800-56-B] mittels jeder
nach [BSI-TR-03116-1] zulassigen Hashfunktion,

» alle Verfahren aus [NIST-SP-800-56C] mittels CMAC [NIST-SP-800-38B] oder
eines HMAC, der auf einer nach [BSI-TR-03116-1] zulassigen Hashfunktion
basiert,

» das Verfahren nach [ANSI-X9.63, Abschnitt 5.6.3] mittels jeder nach [BSI-TR-
03116-1] zulassigen Hashfunktion.
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mbH

2.5 Padding

2.5.1 Zzufalls-Padding fur Blockchiffren bei XML-Verschlisselung

Nach dem Umstieg vom Betriebsmodus CBC auf den GCM (symmetrische Verschlisselung) sind die
ehemaligen Vorgaben in diesem Abschnitt obsolet.
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3 Konkretisierung der Algorithmen fiar spezifische
Einsatzszenarien

In den nachfolgenden Abschnitten werden die kryptographischen Algorithmen fir
verschiedene Einsatzszenarien spezifiziert. In diesem Zusammenhang sind
ausschlieRlich die kryptographischen Aspekte der Einsatzszenarien relevant.

Consumer TI-Plattform Zone dezentral Ti-Plattform Zone Provider
Zone zentral Zone

aGK Zentraldr Dienst
HBA TI-Plgttform
SMC-B

a5 eHealth-KT

(oot G "ﬁ

WRN-
Zugangsdienst

Fachanwendungs-
spezifischer
Dienst

TR

St SZZP: Sicherer Zentraler Zugangspunkt
Schicht 3 . IPsec Algorithmen gemai
Vermittlungsschicht Kapitel 3.3.1 ’
Schicht 4 — S e TLS-HTTPS Algorithmen geman
Transportschicht HTTPS * Kapitel 3.3.2
Schicht 7 o XML Verschllsselungsalgorithmen gemai
Anwendungsschicht E Kapitel 3.1.4

Abbildung 1: Verwendung von Algorithmen nach Zonen und OSI-Schicht

Abbildung 1 stellt beispielhaft die fur die Vertraulichkeit von medizinischen Daten
relevanten Algorithmen auf den verschiedenen OSI-Schichten in einer Ubersicht dar. Es
besteht in dieser Abbildung kein Anspruch auf Vollstandigkeit.

3.1 Kryptographische Algorithmen fur XML-Dokumente

GS-A_4370 - Kryptographische Algorithmen fir XML-Dokumente
Alle Produkttypen, die XML-Dokumente

+ verschliisseln, MUSSEN dies mittels CMS (PKCS#7) oder XMLEnc durchfiihren,
+ signieren, MUSSEN dies mittels CMS (PKCS#7) oder XMLDSig durchfiihren.

[<=]

XML-Signaturen sind bezuglich der verwendeten Algorithmen selbst beschreibend, die fur

die Erstellung einer Signatur verwendeten Algorithmen sind in der Signatur aufgefuhrt.
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Geseltuchaft fir Telematikanwendungen der Gesundheltekarte mbH

Zur vollstandigen Spezifikation der Algorithmen fir XML-Signaturen mussen fir alle

Signaturbestandteile Algorithmen spezifiziert werden. Die nachfolgenden Abschnitte
wahlen aus der Menge der zulassigen Algorithmen die jeweiligen Algorithmen fir die
einzelnen Einsatzszenarien aus.

Die Referenzierung von Algorithmen in XML-Signaturen und XML-Verschliisselungen
erfolgt nicht wie in Zertifikaten oder Signaturen binarer Daten Gber OIDs sondern Uber
URIs. Die URIs der Algorithmen dienen als eindeutige Identifier und nicht dazu, dass
unter der jeweils angegebenen URI die Beschreibung zu finden ist.

Tabelle 10: Tab_KRYPT_008 Beispiele fur solche Algorithmen-URIs

Algorithmen Identifier Erlautert in
http://www.w3.0rg/2001/04/xmlenc#aes256-chc [XMLEnNC]
http://www.w3.0rg/2001/04/xmlenc#rsa-1 5 [XMLERC]
http://www.w3.0rg/2001/04/xmlenc#sha256 [XMLDSIg]
http://www.w3.0rg/2000/09/xmldsig#enveloped-signature [XMLDSIg]
http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256 [RFC-4051] bzw. [RFC-6931]
http://www.w3.0rg/2001/10/xml-exc-c14n# [XMLCan_V1.0]
http://www.w3.0rg/2009/xmlencl1#aes256-gcm [XMLEnc-1.1]

http://www.w3.0rg/2007/05/xmldsig-more#sha256-rsa-MGF1  [RFC-6931]

3.1.1 XML-Signaturen fur nicht-qualifizierte Signaturen

GS-A_4371 - XML-Signaturen flr nicht-qualifizierte Signaturen
Alle Produkttypen, die XML-Signaturen flr nicht-qualifizierte Signaturen erzeugen oder
prufen, MUSSEN die Algorithmen und Vorgaben der Tabelle Tab_KRYPT_009 erfullen.

[<=]

Tabelle 11: Tab_KRYPT_009 Algorithmen fir die Erzeugung von nicht-qualifizierten
elektronischen XML-Signaturen

Signaturbestandt Beschreibung  Algorithmus Anmerkung

eil

Signaturstandard  Signaturstandard ETSI TS 101 903 V1.4.2 (2010-12) Die Verwendung
Electronic Signatures and des Standards
Infrastructures (ESI); XML Advanced ist fur die
Electronic Signatures (XAdES) Signatur von
[ETSI-XAJES] XML-

Dokumenten

verpflichtend, die
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esellschaft flr Telematikamwendungen der Gesundheltsiarts mbH

nicht iber CMS
(PKCS#7)
signiert werden.

kryptographisches = Algorithmus fir = RSASSA-PSS mit SHA256 Die Verwendung
Signaturverfahren  die Berechnung  bis nach Ende 2021+ verwendbar des Algorithmus
des Nachrichten  (Ende des Betrachtungshorizonts) ist verpflichtend.
Digest und die
Verschlisselung  (Hinweis: siehe Abschnitt 4.1) Alle hier
mit dem privaten aufgefiihrten
Schlussel Signaturverfahre
n mussen von
einer

Signaturprifend
en Komponente
Uberprufbar sein.

DigestMethod Methode zur SHA-256 Die Verwendung
Berechnung Die [XMLDSig] konforme Bezeichnung ' des Algorithmus
eines Digest der  lautet: ist verpflichtend.
zu signierenden  http://www.w3.0rg/2001/04/xmlenc#sha
Bereiche 256

Kryptographisches ' Kryptographisch ' Identitditen gemafr einem der folgenden Die Auswahl des

Token es Token fir die = Abschnitte kryptographisch
Signatur, 2111 en Tokens ist
bestehend aus von dem
einem privaten jeweiligen
Schlussel und Einsatzzweck
einem abhéngig.

zugehdorigen
X.509-Zertifikat

3.1.2 XML-Signaturen fur qualifizierte elektronische Signaturen

GS-A_4372 - XML-Signaturen fur qualifizierte elektronische Signaturen
Alle Produkttypen, die XML-Signaturen fur qualifizierte elektronische Signaturen
erzeugen oder prufen, MUSSEN die Vorgaben der Tabelle Tab_KRYPT_010 erfillen.

[<=]

Tabelle 12: Tab_KRYPT_010 Algorithmen fir qualifizierte XML-Signaturen

Signhaturbestandt Beschreibung  Algorithmus Anmerkung

eil

Signaturstandard  Signaturstandard ETSI TS 101 903 V1.4.2 (2010-12) Die Verwendung
gemSpec_Krypt_V2.10.0.docx Ubergreifende Spezifikation Seite 20 von 58

Version: 2.10.0 © gematik — 6ffentlich Stand:14.05.2018


http://www.w3.org/2001/04/xmlenc%23sha256
http://www.w3.org/2001/04/xmlenc%23sha256

Ubergreifende Spezifikation Verwendung kryptographischer
Algorithmen in der Telematikinfrastruktur

kryptographisches
Signaturverfahren

DigestMethod

Kryptographisches
Token

Algorithmus fir
die Berechnung
des Nachrichten-
Digest und die
Verschliisselung
mit dem privaten
Schlussel

Methode zur
Berechnung
eines Digest der
zu signierenden
Bereiche

Kryptographisch
es Token fir die
Signatur,
bestehend aus
einem privaten
Schliissel und
einem
zugehdorigen
X.509-Zertifikat

“gema

esellschaft flr Telematikamwendungen der Gesundheltsiarts mbH

Electronic Signatures and
Infrastructures (ESI); XML Advanced
Electronic Signatures (XAdES)
[ETSI-XAJES]

RSASSA-PSS mit SHA256
bis nach Ende 2023+ verwendbar
(Ende des Betrachtungshorizonts)

(Hinweis: siehe Abschnitt 4.1)

SHA-256

Die [XMLDSig] konforme Bezeichnung

lautet:

http://www.w3.0rg/2001/04/xmlenc#sha

256

Identitdten gemaf dem folgenden

Abschnitt
21.1.2

3.1.3 Webservice Security Standard (WSS)

Nicht relevant fir den Wirkbetrieb der TI.

3.1.4 XML-Verschlisselung — Symmetrisch

GS-A_4373 - XML-VerschlUsselung - symmetrisch

des Standards
ist fUr die
Signatur von
XML-
Dokumenten
verpflichtend, die
nicht iber CMS
(PKCSH#7)
signiert werden.

Der Algorithmus
muss fur alle
qualifizierten
Signaturen
verwendet
werden.

Alle hier
aufgefihrten
Signaturverfahre
n mussen von
einer
Signaturprifend
en Komponente
Uberprifbar sein.

Der Algorithmus
muss fur alle
qualifizierten
Signaturen
verwendet
werden.

Es darf nur eine
Identitat, die den
Anspriichen
qualifizierter
Signaturen
entspricht,
verwendet
werden.
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Alle Produkttypen, die XML-Dokumente mittels [XMLEnc-1.1] verschliisseln, MUSSEN
die folgenden Vorgaben umsetzen:

» Als symmetrische Block-Chiffre muss AES [FIPS-197] mit einer Schlussellange
von 256 Bit im Galois/Counter Mode (GCM) gemaf [NIST-SP-800-38D] mit der
Tag-Lange von 128 Bit verwendet werden.

» Die IVs dirfen sich bei gleichem Schlissel nicht wiederholen (vgl. [NIST-SP-800-
38D#S.25] und [BSI-TR-02102-1#S. 24]). Der IV soll eine Bitlange von 96 Bit
besitzen, seine Lange muss mindestens 96 Bit sein. Es wird empfohlen den IV
zufallig zu wahlen (vgl. [gemSpec_Krypt#GS-A_4367]).

» Hinweis: Im Normalfall ist davon auszugehen, dass fir die Sicherung der
Integritat und Authentizitat der Gbertragenen Daten zudem noch eine Signatur der
zu verschliisselnden Daten notwendig ist.

[<=]

3.1.5 XML-Verschlisselung — Hybrid

GS-A_4374 - XML-Verschlusselung - Hybrid

Alle Produkttypen, die XML-Dokumente mittels [XMLEnc-1.1] hybrid verschliisseln,
MUSSEN das XML-Dokument gemaR [gemSpec_Krypt#GS-A_4373] symmetrisch
verschlisseln, wobei der eingesetzte symmetrischer Schlissel (jeweils) fur eine
spezifische Person oder Komponente asymmetrisch verschlisselt wird.

(Hinweis: Analog zum Hinweis in [gemSpec_Krypt#GS-A_4373] gilt auch hier, dass im
Normalfall fur die Sicherung der Integritat und Authentizitat der tGbertragenen Daten
zudem noch eine Signatur dieser Daten notwendig ist.)

[<=]

GS-A_4375 - XML-Verschlusselung - Hybrid, Schlisseltransport

Alle Produkttypen, die XML-Dokumente mittels [XMLEnc-1.1] hybrid verschlisseln,
MUSSEN fiir die Verschliisselung des symmetrischen Schliissel den Algorithmus
RSAES-OAEP gemal RFC 3447 [PKCS#1] oder Algorithmus RSAES-PKCS1-vl_5 unter
Berucksichtigung von speziellen Malinahmen gegen Seitenkanalangriffe (vgl. [BSI-TR-
03116-1] S. 16) verwenden.

[<=]

GS-A_4376 - XML-Verschlisselung - Hybrid, Schliisseltransport RSAES-OAEP
Alle Produkttypen, die XML-Dokumente mittels [XMLEnc-1.1] hybrid verschlisseln,

SOLLEN fir den Schlusseltransport den Algorithmus RSAES-OAEP gemall RFC 3447
[PKCS#1] verwenden.

[<=]

3.2 Karten-verifizierbare Authentifizierung und Verschlisselung

3.2.1 Card-to-Card-Authentisierung G1

GS-A_4377 - Card-to-Card-Authentisierung G1

Alle Produkttypen, die die Card-to-Card-Authentisierung fur Karten der Generation G1
durchfiihren, MUSSEN dabei eine CV-Identitat gemal [gemSpec_Krypt#GS-A_ 4363]
verwenden.

[<=]
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Das Verfahren zur Durchfihrung der Card-to-Card-Authentisierung wird in
[gemSpec_eGK_ObjSys] festgelegt.

3.2.2 Card-to-Server (C2S) Authentisierung und Trusted Channel G1

GS-A_4378 - Card-to-Server (C2S) Authentisierung und Trusted Channel G1
Alle Produkttypen, die die Card-to-Server-Authentisierung fur Karten der Generation G1
durchfiihren, MUSSEN die folgenden Vorgaben berlcksichtigen:

» Die Authentisierung muss mit 3TDES analog [EN-14890-1#8.8] erfolgen und die
Vorgaben der Tabelle Tab_KRYPT_011 beriicksichtigen.
» Die Schliusselvereinbarung muss analog zu [EN-14890-1#8.8.2] erfolgen.

» Das Verfahren zur Durchfihrung der Card-to-Server-Authentisierung erfolgt auf
Grundlage von [EN-14890-1#8.8].

[<=]
Weitere Vorgaben finden sich in [gemSpec_SST_FD_VSDM].

C2S-Authentisierung bzw. der Trusted-Channel wird zwischen der eGK, dem
zugeordneten CMS und dem zugeordneten VSDM-System verwendet.

Der Algorithmus 3TDES ist nach [BSI-TR-03116-1] in der TI nur noch im Rahmen der
Kommunikation mit einer G1-Karte und nur noch bis Ende 2018 zulassig. Damit ist Ende
2018 eine obere Schranke fur das Ende der G1-Karten.

Tabelle 13: Tab_KRYPT_011 Algorithmen fir Card-to-Server-Authentifizierung

Algorithmen Typ Algorithmus Schlissellange
Authentifizierung und Verschlisselung der 3TDES im CBC-Modus 168 Bit
Authentisierungsdaten (OID zulassig bis Ende

1.3.6.1.4.1.4929.1.8) 2018

3.2.3 Card-to-Card-Authentisierung G2

GS-A_4379 - Card-to-Card-Authentisierung G2

Alle Produkttypen, die die Card-to-Card-Authentisierung fur Karten der Generation G2
durchfiihren, MUSSEN dabei eine CV-Identitat gemal [gemSpec_Krypt#GS-A_4365]
verwenden.

[<=]
Das Verfahren zur Durchfihrung der Card-to-Card-Authentisierung wird in
[gemSpec_COS] spezifiziert.

3.2.4 Card-to-Server (C2S) Authentisierung und Trusted Channel G2

GS-A_4380 - Card-to-Server (C2S) Authentisierung und Trusted Channel G2
Alle Produkttypen, die eine Card-to-Server-Authentisierung fiir Karten der Generation G2
durchfiihren, MUSSEN die folgenden Vorgaben beriicksichtigen:

» Die Authentisierung muss mit AES analog [EN-14890-1#8.8] erfolgen.

» Die Schlusselvereinbarung muss analog zu [EN-14890-1#8.8.2] erfolgen.

gemSpec_Krypt_V2.10.0.docx Ubergreifende Spezifikation Seite 23 von 58
Version: 2.10.0 © gematik — 6ffentlich Stand:14.05.2018



Ubergreifende Spezifikation Verwendung kryptographischer Cu>
Algorithmen in der Telematikinfrastruktur gema

[<=]
Das Verfahren zur Durchfiihrung der Card-to-Server-Authentisierung wird in
[gemSpec_COS] spezifiziert.

C2S-Authentisierung bzw. der Trusted-Channel wird zwischen der Karte und dem
zugeordneten Management-System verwendet.

Der Algorithmus AES ist nach [BSI-TR-03116-1] in der TI bis Ende 2021+ (meint bis
Ende des Betrachtungsraums der TR) zul&ssig.

GS-A_4381 - Schlissellangen Algorithmus AES
Alle Produkttypen, die den Algorithmus AES nutzen, MUSSEN die Schliissellangen
geman Tabelle Tab_KRYPT_012 nutzen.

[<=]
Tabelle 14: Tab_KRYPT_012 Algorithmen fir Card-to-Server-Authentifizierung

Algorithmen Typ Algorithmus Schlussellange

Authentifizierung und Verschlisselung der  AES im CBC-Modus 128 Bit

Authentisierungsdaten (OID 2.16.840.1.101.3.4.1) zuléssig bis Ende
2023+

3.3 Netzwerkprotokolle

Im Gegensatz zu kryptographischen Verfahren fur den Integritatsschutz oder die
Vertraulichkeit von Daten, bei denen keine direkte Kommunikation zwischen dem Sender
bzw. dem Erzeuger und dem Empfanger stattfindet, kann bei Netzwerkprotokollen eine
Aushandlung des kryptographischen Algorithmus erfolgen. Das Ziel der nachfolgenden
Festlegungen ist es daher, jeweils genau einen verpflichtend zu unterstitzenden
Algorithmus festzulegen, so dass eine Einigung zumindest auf diesen Algorithmus immer
maglich ist. Zusatzlich kénnen aber auch optionale Algorithmen festgelegt werden, auf
die sich Sender und Empfanger ebenfalls im Zuge der Aushandlung einigen kénnen. Es
darf jedoch durch keine der Komponenten vorausgesetzt werden, dass der Gegenpart
diese optionalen Algorithmen unterstutzt.

3.3.1 IPsec-Kontext

GS-A_4382 - IPsec-Kontext - Schlisselvereinbarung

Alle Produkttypen, die die Authentifizierung, den Schlisselaustausch und die
verschlisselte Kommunikation im IPsec-Kontext durchfiihren, MUSSEN die
Schlisselvereinbarung mittels IKEv2 [RFC-7296] gemal den folgenden Vorgaben
durchfihren:

e Zur Authentisierung MUSS eine Identitat mit einem X.509-Zertifikat gemar
[gemSpec_Krypt#GS-A_4360] verwendet werden.

* Fir ,Hash und URL* MUSS SHA-1 verwendet werden.
» Die Diffie-Hellman-Gruppe Gruppe 14 (definiert in [RFC-3526], verwendbar bis
Ende 2023) MUSS fur den Schlusselaustausch unterstiitzt werden. Zuséatzlich

KONNEN Gruppen aus [BSI-TR-02102-3, Abschnitt 3.2.4, Tabelle 5], bei denen
der Verwendungszeitraum ein ,+“ enthalt, verwendet werden.
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» Der private DH-Exponent fur den Schliisselaustausch MUSS eine Lange von
mindestens 256 Bit haben.

» Die Authentisierung der ephemeren (EC)DH-Parameter erfolgt durch eine
Signatur der Parameter durch den jeweiligen Protokollteilnehmer. Bei dieser
Signatur MUSS SHA-256 als Hashfunktion verwendet werden. Es SOLL die
Authentisierungsmethode ,Digital Signature nach [RFC-7427] dabei verwendet
werden.

* Bei den symmetrische Verschliisselungsalgorithmen MUSS AES mit 256 Bit
Schlissellange im CBC-Modus unterstiitzt werden (sowohl fur IKE-Nachrichten
als auch spater fir die Verschliisselung von ESP-Paketen). Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.1, Tabelle 2] bzw. [BSI-TR-
02102-3, Abschnitt 3.3.1, Tabelle 7] verwendet werden.

» Fur den Integritdtsschutz (sowohl innerhalb von IKEv2 als auch anschliel3end fiir
ESP-Pakete) MUSS HMAC mittels SHA-1 und SHA-256 (vgl.
[gemSpec_Krypt#Hinweis-4382-1]) unterstiitzt werden. Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.3, Tabelle 4] bzw. [BSI-TR-
02102-3, Abschnitt 3.3.1, Tabelle 8] verwendet werden.

+ Als PRF MUSSEN PRF_HMAC_SHA1 und PRF_HMAC_SHA2_ 256 (vgl.
[gemSpec_Krypt#Hinweis-4382-1]) unterstiitzt werden. Es KONNEN weitere
Verfahren nach [BSI-TR-02102-3, Abschnitt 3.2.2, Tabelle 3] verwendet werden.

e Schlusselaktualisierung: die IKE-Lifetime darf maximal 24*7 Stunden betragen
(Reauthentication). Die IPsec-SA-Lifetime darf maximal 24 Stunden betragen
(Rekeying). Der Initiator soll nach Mdglichkeit vor Ablauf der Lifetime das
Rekeying anstoRen. Ansonsten muss der Responder bei Ablauf der Lifetime das
Rekeying von sich aus sicherstellen, bzw. falls dies nicht mdglich ist, die
Verbindung beenden.

* Fir die Schlisselberechnung muss Forward Secrecy [BSI-TR-02102-1, S.ix] (in [RFC-
7296] ,Perfect Forward Secrecy” genannt) gewahrleistet werden. Meint die
Wiederverwendung von zuvor schon verwendeten (EC-)Diffie-Hellman-Schlisseln ([RFC-
7296, Abschnitt 2.12]) ist nicht erlaubt.

[<=]

Hinweis-4382-1: In [NK-PP] wird mit FCS_COP.1/NK.HMAC und FCS_COP.1/NK.Hash die
Unterstitzung von SHA-1 und SHA-256 gefordert. Da fir den Einsatz innerhalb einer HMAC-
Funktion und innerhalb einer PRF die Einwegeigenschaft der Hashfunktion im Vordergrund steht
und nicht die allgemeine Kollisionsresistenz, ist dort der Einsatz von SHA-1 noch zulassig (vgl.
auch [BSI-TR-02102-3, Abschnitt 3.2.2, Tabelle 3, 4 und 8]). Es ist davon auszugehen, dass die
Zulassigkeit von SHA-1 bei diesen beiden Einsatzzwecken zukinftig nicht mehr gegeben sein
kann, und sowohl im NK als auch im VPN-Zugangsdienst, bspw. per Konfiguration, deaktiviert
werden muss.

Ziel ist es zum Zeitpunkt der IKE-SA-Reauthentication ausgefiihrte Anwendungsfalle
nicht zu unterbrechen. Aktuell wird aufgrund von TIP1-A_4492 im Rahmen der
Reauthentication dem Konnektor eine neue (i.d.R. andere) VPN-TI-IP-Adresse
zugewiesen, was dazu fuhrt, dass bestehende TCP-Verbindungen in die Tl effektiv
zerstort und laufende Anwendungsfalle unterbrochen werden. Perspektivisch wird die
folgende Anforderung als MUSS-Anforderung in TIP1-A_4492 integriert.

GS-A_5547 - gleiche VPN-IP-Adresse nach Reauthentication

Der VPN-Zugangsdienst KANN nach einer Reauthentication (vgl. GS-A_4382
Spiegelstrich ,Schliisselaktualisierung®) die gleiche VPN-IP-Adresse wie vor der
Reauthentication vergeben. Die Reauthentication ist in Bezug auf TIP1-A_4492 nicht als
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.neue Verbindung/Neuaufbau des Tunnels” zu betrachten.

[<=]

Da noch nicht alle VPN-Zugangsdienste technisch in der Lage sind GS-A_5547
umzusetzen werden als Symptomlinderung die Gultigkeitsdauern der ausgehandelten
Schlussel erhéht, auch in Anbetracht, dass weitere Sicherheitsmaflinahmen (bspw. TIP1-
A_5389) umgesetzt werden neben den klassischen Priifungen, die im Rahmen einer
Reauthentication durchgefihrt werden.

GS-A_5548 - Mindestgultigkeitszeiten IKE- und IPsec-SAs (Konnektor)

Der Konnektor MUSS die Konfiguration der Gultigkeitsdauern der IKE- bzw. IPsec-SAs
auf (1) mindestens 90% und (2) kleiner als 100% der in GS-A_4382 Spiegelstrich
~Schlisselaktualisierung” aufgefiihrten Maximalwerte setzen.

[<=]
Auszug Beispielkonfiguration /etc/ipsec.conf

ikelifetime=161h
lifetime=23h
margintime = 20m
rekeyfuzz = 40%
keyexchange=ikev2

GS-A_5549 - Mindestglltigkeitszeiten IKE- und IPsec-SAs (VPN-Zugangsdienst)
Der VPN-Zugangsdienst MUSS die Konfiguration der Giiltigkeitsdauern der IKE- bzw.
IPsec-SAs auf die in GS-A_4382 Spiegelstrich ,Schlusselaktualisierung” aufgefiihrten
Maximalwerte setzen.

[<=]

GS-A 5508 - IPsec make_before_break

Alle Produkttypen, die mittels IPsec Daten schiitzen, MUSSEN die Reauthentication (vgl.
[RFC-7296#2.8.3 ,Reauthentication is done by [...]“]) durchfihren, indem die neue IKE-
SA aufgebaut wird bevor die bestehende IKE-SA gel6scht wird.

[<=]
GS-A_4383 - IPsec-Kontext — Verschliisselte Kommunikation

Alle Produkttypen, die mittels IPsec-Daten schiitzen, MUSSEN dies ausschlieRlich auf
Grundlage der in GS-A_4382 als zulassig aufgefuhrten Verfahren und Vorgaben tun.

[<=]

3.3.2 TLS-Verbindungen

GS-A_4385 - TLS-Verbindungen, Version 1.2

Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, MUSSEN die TLS-
Version 1.2 [RFC-5246] unterstitzen.

[<=]

Nach [RFC-5246, Abschnitt 7.4.1.2] muss ein TLS-Client beim Aufbau einer TLS-
Verbindung (Handshake) die hdchste von ihm unterstitzte Version, also Version 1.2, als
Lfavorite choice" angeben. Mit [RFC-5246, Abschnitt 7.4.1.3] muss ein TLS-Server mit der
hdchsten von beiden Kommunikationspartnern unterstiitzten Version antworten, also
nach GS-A_4385 Version 1.2. Damit wird zwischen Komponenten und Diensten, die GS-
A 4385 umsetzen, nur noch die TLS-Version 1.2 verwendet.
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Mittelfristig wird eine vollstandige Migration auf TLS Version 1.2 angestrebt (vgl. auch
[BSI-TR-02102-2, Abschnitt 3.2]), d. h. auRRer fur den Konnektor und das KOM-LE-CM (s.
u. GS-A 5530) wird die grundsatzliche Unterstiitzung von TLS-Version 1.1 freigestellt,
und in einer spateren Migrationsphase wird diese Unterstitzung (bzw. die Verwendung)
untersagt.

GS-A_4386 - TLS-Verbindungen, optional Version 1.1

Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, KONNEN die TLS-
Version 1.1 [RFC-4346] unterstiitzen (oder auch nicht).

[<=]

Da alle aktuellen Webbrowser (vgl. Ubersicht

unter https://www.ssllabs.com/ssltest/clients.html und
https://en.wikipedia.org/wiki/Comparison_of TLS implementations ) seit langerem TLS-
Version 1.2 unterstitzen ist eine Forderung der Unterstiitzung von TLS-Version 1.1 bei
Diensten innerhalb der TI, die u. Um. von einem Primarsystem aus mittels eines
Webbrowsers kontaktiert werden (bspw. VZD), nicht notwendig.

Komponenten, die direkt mit einem Primarsystem per TLS in Verbindung treten, sollen
zunéachst weiterhin die TLS-Version 1.1 unterstitzen, um eine groRtmdagliche
Interoperabilitat zu erreichen.

GS-A_5530 - TLS-Verbindungen, Version 1.1
Der Konnektor und das KOM-LE-CM MUSSEN die TLS-Version 1.1 unterstitzen.[<=]

GS-A_4387 - TLS-Verbindungen, nicht Version 1.0
Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, DURFEN NICHT die TLS-
Version 1.0 unterstitzen.[<=]

GS-A_5035 - Nichtverwendung des SSL-Protokolls
Alle Produkttypen, die Daten (iber Datenleitungen tibertragen wollen, DURFEN NICHT
das SSL-Protokoll unterstiitzen .[<=]

GS-A_4384 - TLS-Verbindungen
Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, MUSSEN die folgenden
Vorgaben erfillen:

e Zur Authentifizierung MUSS eine X.509-Identitdt gemaf [gemSpec_Krypt#GS-
A_4359] verwendet werden.

e Als Cipher Suite MUSS TLS DHE_RSA WITH_AES 128 CBC_SHA oder
TLS_DHE_RSA_WITH_AES_256_CBC_SHA verwendet werden.

* Es MUSS fir die Schlisselaushandlung Gruppe 14 (definiert in [RFC-3526],
verwendbar bis Ende 2023) verwendet werden.

» Der private DH-Exponent fur den Schlisselaustausch MUSS eine Lange von
mindestens 256 Bit haben.

[<=]

Fur Embedded-Systeme (Konnektor, eHealth-KT) ist in diesem Zusammenhang
lesenswert: [Oorschot-Wiener-1996].

Einen lesenswerten Abriss bekannter Angriffe auf TLS findet man in [TLS-Attacks], vgl.
auch [Breaking-TLS].

GS-A_5541 - TLS-Verbindungen als TLS-Klient zur Stérungsampel oder SM
Alle Produkttypen, die das TLS-Protokoll als TLS-Klient zur Storungsampel oder zum
Service-Monitoring verwenden, KONNEN
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(1) auf die explizite Prufung der vom TLS-Server gesendeten DH-Gruppe und des
offentlichen DH-Schlissels des TLS-Servers verzichten (vgl. GS-A_4384,
Spiegelstrich 3), und

(2) davon ausgehen, dass der TLS-Server die Auswahl der TLS-Ciphersuite
korrekt, i.S.v. spezifikationskonform, durchfihrt.

[<=]

GS-A_5580 - TLS-Klient zur Stérungsampel oder zum SM (Zertifikatsprifung)

Alle Produkttypen, die das TLS-Protokoll als TLS-Klient zur Stérungsampel oder zum
Service Monitoring (die Stérungsampel/ der Service-Monitoring-Server ist also TLS-
Server) verwenden, MUSSEN das von der Stérungsampel/SM prasentierte Zertifikat
prifen. Fiur diese Prifung MUSS entweder TUC_PKI_018 oder die vereinfachte

Zertifikatsprifung (GS-A_5581 ,TUC vereinfachte Zertifikatsprifung” (Komponenten-
PKI)) verwendet werden.[<=]

Bei bestimmten Produkttypen, bspw. TSPs, beschrankt sich die Prufung von Zertifi
katen beim TLS-Verbindungsaufbau in Bezug auf die Tl ausschlief3lich auf die Prifung
des Zertifikats der Stérungsampel oder des Service Monitorings. Dafur ist der
TUC_PKI_018 unangemessen leistungsstark und komplex. Deshalb wird folgend mit GS-
A 5581 eine passgenauere Zertifikatsprifung als Alternative definiert.

GS-A_5581 - "TUC vereinfachte Zertifikatsprifung® (Komponenten-PKI)

Alle Produkttypen, die eine Zertifikatsprifung

konform zu in dieser Anforderung definierten , TUC vereinfachte Zertifikatsprifung®
durchftihren wollen, erreichen dies indem sie folgende Vorgaben erfiillen.

(1) Es MUSS einen Prozess geben der authentisch und integer die Komponenten-CA-
Zertifikate der Tl regelméRig (mindestens einmal pro Monat) ermittelt. Diese sind Basis
fur die folgenden Priifschritte.

(2) Es MUSS geprtift werden, ob im vom TLS-Server prasentierten Zertifikat der
korrekte (i. S. v. vom TLS-Client erwartete) FQDN enthalten ist (bspw. monitoring-
update.stampel.telematik).

(3) Es MUSS gepruft werden, ob das prasentierte Zertifikat per Signaturpriifung
rackfihrbar ist zu einem der CA-Zertifikate aus (1).

(4) Es MUSS gepruft werden, ob das prasentierte Zertifikat zeitlich gultig ist.

Wenn einer der Prufschritte aus (2) bis (4) fehlschlagt, MUSS der Verbindungsaufbau
abgebrochen werden.
Es gibt GS-A_5581 folgend in gemSpec_Krypt Anwendungshinweise.[<=]

Als Hilfestellung: fir die Umsetzung von GS-A_5581 Spiegelstrich (1) kann man bspw.
folgende MalRnahmen wéhlen.

(a) Ubergabe bei einem Vororttermin in der gematik,
(b) RegelméaRiger Download tber https://download.tsl.ti-dienste.de/

(c) Verwendung einer dedizierten Software zum Download, Signaturprifung und
Auswertung der TI-TSL (es existiert daftir jeweils mindestens eine Open-Source-
Lésung und eine kommerzielle L&sung)

(d) oder andere Lésung, die die Integritat und Authentizitat der Zertifikate sicherstellt.

Ziel ist es, dass fur die Verbindung zur Stérungsampel oder zum Service Monitoring auch
einfach verfligbare und einfach verwendbare HTTPS-Clienten wie wget oder curl
verwendet werden kdnnen.
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Unter der Annahme, dass

(a) im Verzeichnis /etc/TI-Komponten-CAs die in GS-A_5581 Punkt (1) aufgefihrten
Zertifikate liegen und

(b) die an die Stérungsampel zu sendende Information (i. d. R. unsignierte XML-Daten) in
der Datei SOAP_Daten liegen,

erfillen folgende Aufrufe die Punkt (2)-(4) aus GS-A_5581.

.

wget --ca-directory=/etc/TI-Komponten-CAs --post-

file=SOAP_Daten https://monitoring-
update.stampel . telematik:8443/1_Monitoring_Message

Il.
curl --capath /etc/TI-Komponten-CAs —d SOAP_Daten https://monitoring-
update.stampel.telematik:8443/1_Monitoring_Message

GS-A_5542 - TLS-Verbindungen (fatal Alert bei Abbriichen)

Alle Produkttypen, die das TLS-Protokoll verwenden, MUSSEN sicherstellen, dass alle
von ihnen durchgefuhrten Verbindungsabbriche (egal ob im noch laufenden TLS-
Handshake oder in einer schon etablierten TLS-Verbindung) mit einer im TLS-Protokoll
aufgefihrten Fehlermeldung (fataler Alert) angekindigt werden, aul3er das TLS-Protokoll
untersagt dies explizit.

[<=]

Sicherheitsziel bei der Verwendung von TLS in der Tl ist die Forward Secrecy [BSI-TR-
02102-1, S. ix], was sich u. a. in den vorgegebenen CipherSuites (vgl. Tab_KRYPT_015
und Tab_KRYPT_016) widerspiegelt. Um dieses Ziel zu erreichen, muss sichergestellt
werden, dass in regelmafRigen Abstanden frisches Schliisselmaterial Uber einen
authentisierten Diffie-Hellman-Schllisselaustausch gebildet wird, welches das alte
Material ersetzt, wobei das alte Material sowohl im Klienten als auch im Server sicher
geldscht wird. Insbesondere bei der Nutzung von TLS-Resumption (vgl. [RFC-5246, S.
36] oder [RFC-5077]) kann die Dauer einer TLS-Session deutlich langer sein als die
Lebensdauer der TCP-Verbindung innerhalb welcher der initiale Schlisselaustausch
stattgefunden hat. Aus diesem Grunde werden analog zu den IPsec-Vorgaben (vgl.
[gemSpec_Krypt#GS-A_4383]) Vorgaben fir die maximale Giltigkeitsdauer dieses
Schlisselmaterials gemacht (vgl. auch [SDH-2016]).

GS-A_5322 - Weitere Vorgaben fur TLS-Verbindungen
Alle Produkttypen, die Ubertragungen mittels TLS durchfiihren, MUSSEN u. a. folgende
Vorgaben erfillen:

» Falls der Produkttyp als Klient oder als Server im Rahmen von TLS an einer
Session-Resumption mittels SessionlD (vgl. [RFC-5246, Abschnitt 7.4.1.2])
teilnimmt, MUSS er sicherstellen, dass nach spatestens 24 Stunden das Uber den
Diffie-Hellman-Schlisselaustausch ausgehandelte Schliisselmaterial und alles
davon abgeleitete Schlusselmaterial (vgl. [RFC-5246, Abschnitt 8.1 und 6.3]) bei
ihm sicher geltéscht wird.

» Falls der Produkttyp als Klient im Rahmen von TLS an einer Session-Resumption
nach [RFC-5077] teilnimmt, MUSS er sicherstellen, dass nach spatestens 24
Stunden das uber den Diffie-Hellman-Schliisselaustausch ausgehandelte
Schlisselmaterial und alles davon abgeleitete Schlisselmaterial (vgl. [RFC-5246,
Abschnitt 8.1 und 6.3]) bei ihm sicher geléscht wird. Damit verbundene
SessionTickets MUSS er ebenfalls sicher I6schen.
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» Falls der Produkttyp als Server im Rahmen von TLS an einer Session-
Resumption nach [RFC-5077] teilnimmt, MUSS er sicherstellen, dass nach
spatestens 24 Stunden das uber den Diffie-Hellman-Schliisselaustausch
ausgehandelte Schlisselmaterial und alles davon abgeleitete Schliisselmaterial
(vgl. [RFC-5246, Abschnitt 8.1 und 6.3]) bei ihm sicher geldscht wird. Damit
verbundene SessionTickets MUSS er, falls bei ihm vorhanden, sicher I6schen.
Das Schliisselmaterial, dass bei der Erzeugung des SessionTickets (fir die
Sicherung von Vertraulichkeit und Authentizitat der SessionTickets) verwendet
wird, MUSS spatestens alle 48 Stunden gewechselt werden und das alte Material
MUSS sicher geléscht werden. Als kryptographische Verfahren zur
Erzeugung/Sicherung der SessionTickets MUSSEN ausschlieRlich nach [BSI-TR-
03116-1] zulassige Verfahren verwendet werden und das Schliisselmaterial muss
die Entropieanforderungen gemaf [gemSpec_Krypt#GS-A_4368] erfiillen.

» Falls ein Produkttyp als Klient oder Server im Rahmen von TLS die Renegotiation
unterstiutzt, so MUSS er dies ausschlief3lich nach [RFC-5746] tun. Ansonsten
MUSS er die Renegotiation-Anfrage des Kommunikationspartners ablehnen.

[<=]

Aktuell gibt es in der Tl keine Anwendungsfélle (Wechsel der kryptographischen Identitat
innerhalb einer TLS-Verbindung oder erzwungene Schlussel-,Auffrischung” der
Sitzungsschlussel), die eine Session-Renegotiation im Rahmen von TLS unmittelbar
erforderlich machen. Lesenswert bez. des Themas Sicherheitsprobleme mit TLS-
Session-Renegotiation ist [IR-2014, S.181ff] und allgemein [CM-2014].

Es hat sich gezeigt, dass es notwendig ist weitere Vorgaben zur TLS-Renegotiation fir
die Sicherstellung der Interoperabilitdt zwischen Komponenten und Diensten zu machen.

GS-A_5524 - TLS-Renegotiation eHealth-KT

Das eHealth-KT MUSS beim einen TLS-Verbindungsaufbau die TLS-Extension
.renegotiation_info" gemal [RFC-5746] senden, unabhangig davon ob das eHealth-KT
TLS-Renegotiation unterstiitzt oder nicht unterstitzt. Im weiteren TLS-Protokollverlauf
MUSS das eHealth-KT eines der beiden folgenden Verhalten aufweisen:

1. Entweder das eHealth-KT lehnt jede Renegotiation mit einem ,ho_renegotiation®-
Alert ab, oder

2. das eHealth-KT unterstitzt die Renegotiation gemaf [RFC-5746], wobei
ausschlie3lich ,Secure Renegotiation* durch das eHealth-KT akzeptiert werden
(d.h., falls das ,secure_renegotiation“-flag [RFC-5746#3.7] gleich FALSE ist,
muss das KT die Renegotiation mit einem ,no_renegotiation“-Alert ablehnen).

[<=]

GS-A_5525 - TLS-Renegotiation Konnektor

Der Konnektor MUSS den RFC 5746 (TLS-Renegotiation-Indication-Extension [RFC-
5746]) unterstiitzen und nur ,Secure Renegotiation“ erlauben und durchftihren.

[<=]

Fir eine Java-Implementierung bedeutet dies, dass allowLegacyHelloMessages und
allowUnsafeRenegotiation jeweils auf false gesetzt sind ("Modus Strict",
http://www.oracle.com/technetwork/java/javase/overview/tlsreadme2-176330.html ).

Da der Angriff [Ray-2009], der zur Erstellung des [RFC-5746] fihrte, praktisch
durchfuhrbar war, wurde die Mehrzahl der existierenden TLS-Bibliotheken relativ zligig
angepasst (Timeline in [IR-2014, S. 190, Abbildung 7.2]). (Vgl. die erste Spalte ,Secure
Renegotiation” bei

https://en.wikipedia.org/wiki/Comparison _of TLS implementations#Extensions ) Um fir
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den unwahrscheinlichen Fall, dass aktuell ein schon bestehender Fachdienst Probleme
bei der Umsetzung der folgenden Anforderung hat, wurde diese als SOLL-Anforderung
formuliert. Es ist geplant diese Anforderung zukinftig in eine MUSS-Anforderung zu
andern.

GS-A_5526 - TLS-Renegotiation-Indication-Extension
Alle Produkttypen, die das TLS-Protokoll verwenden, SOLLEN den RFC 5746 (TLS-
Renegotiation-Indication-Extension [RFC-5746]) unterstitzen.

[<=]

Die folgende Anforderung hat den Zweck die Interoperabilitat zwischen Konnektor und
Intermediar sicherzustellen.

GS-A_5527 - TLS-Renegotiation-Indication-Extension Intermediar
Der Intermedidr MUSS den RFC 5746 (TLS-Renegotiation-Indication-Extension [RFC-
5746]) unterstitzen und nur ,Secure Renegotiation“ erlauben und durchfiihren.

[<=]

Fur eine verbesserte Interoperabilitdt zu bestimmten TLS-Implementierungen (bspw.
SChannel, vgl. auch(

https://en.wikipedia.org/wiki/Comparison _of TLS implementations bzw.
https://www.ssllabs.com/ssltest/clients.html ) sollen im Konnektor zuséatzlich zu den
Ciphersuiten aus GS-A_4384 weitere Ciphersuiten unterstutzt werden. Mit der
mittelfristigen Anhebung des zu erreichenden Sicherheitsniveaus auf 120 Bit (vgl.
[ALGCAT] und BSI-TR-03116-1]) werden die folgenden Ciphersuiten mittelfristig
verpflichtend. In diesem Kontext spielt die Performanz (3000 Bit Diffie-Hellman vs. 256 Bit
Elliptic Curve Diffie-Hellman) bei Embedded-Geraten wie dem Konnektor eine wichtige
Rolle.

GS-A_5345 - TLS-Verbindungen Konnektor
Der Konnektor MUSS fur die TLS gesicherten Verbindungen neben den in
[gemSpec_Krypt#GS-A_4384] aufgefihrten Ciphersuiten folgende Vorgaben umsetzen:

1. Der Konnektor MUSS zusatzlich folgende Ciphersuiten unterstitzen:
e TLS _ECDHE_RSA_WITH_AES 128 CBC_SHA (0xCO0, 0x13),
e TLS_ECDHE_RSA WITH_AES_256_CBC_SHA (0xCO0, 0x14),
e TLS_ECDHE_RSA WITH_AES_128 CBC_SHA256 (0xCO, 0x27),
e TLS _ECDHE_RSA_WITH_AES 256 _CBC_SHA384 (0xCO0, 0x28),
e TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256 (0xCO0, 0x2f)und
e TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (0xCO0, 0x30).

2. Der Konnektor KANN weitere Ciphersuiten aus [TR-02102-2, Abschnitt 3.3.1
Tabelle 1] unterstitzen.

3. Falls Ciphersuiten aus Spiegelstrich (1) oder (2) unterstitzt werden,

a. MUSSEN bei dem ephemeren Elliptic-Curve-Diffie-Hellman-
Schlisselaustausch die Kurven P-256 oder P-384 [FIPS-186-4] unterstitzt
werden,

b. MUSSEN die Kurven brainpoolP256r1 und brainpoolP384r1 (vgl. [RFC-
5639] und [RFC-7027]) unterstlitzt werden.

Andere Kurven SOLLEN NICHT verwendet werden.

4. Falls Ciphersuiten aus (1) oder (2) unterstiitzt werden, so MUSSEN diese im CC-
Zertifizierungsverfahren bertcksichtigt werden.

[<=]
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Von einem TLS-Server, dessen Kommunikationspartner Standard-Webbrowser sind
(bspw. einem Webserver), wird wie folgt eine Webbrowser-Interoperabilitat bez. der
unterstitzten TLS-Ciphersuiten gefordert.

GS-A_5339 - TLS-Verbindungen, erweiterte Webbrowser-Interoperabilitat
Alle Produkttypen, die TLS verwenden und bei denen insbesondere Webbrowser-
Interoperabilitat (Webportale, Download-Punkte o. A.) wichtig ist, MUSSEN zur
Absicherung der TLS-Ubertragung neben der in [gemSpec_Krypt#GS-A_4384]
aufgefuhrten Vorgaben zuséatzlich Folgendes sicherstellen:

1. Der Produkttyp MUSS zusétzlich folgende Ciphersuiten unterstitzen:
e TLS_ECDHE_RSA WITH_AES 256 _CBC_SHA (0xCO0, 0x14),
e TLS ECDHE_RSA_WITH_AES 128 CBC_SHA (0xCO0, 0x13),
e TLS_ECDHE_RSA WITH_AES_256_GCM_SHA384 (0xC0, 0x30) und
e TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256 (0XCO, Ox2F).
2. Der TLS-Server KANN weitere Cipher-Suiten aus [TR-02102-2, Abschnitt 3.3.1
Tabelle 1] unterstitzen.

3. Bei dem ephemeren Elliptic-Curve-Diffie-Hellman-Schliisselaustausch MUSSEN
die Kurven P-256 oder P-384 [FIPS-186-4] unterstitzt werden. Daneben
KONNEN die Kurven brainpoolP256r1, brainpoolP384r1 oder brainpoolP512r1
(vgl. [RFC-5639] und [RFC-7027]) unterstitzt werden.

Andere Kurven SOLLEN NICHT verwendet werden (Hinweis: die Intention des
letzten Satzes ist insbesondere, dass die Ordnung des Basispunktes in E(F_p)
nicht zu klein werden darf).

[<=]
Hinweis: hinter den folgenden Identifier-n verbirgt sich kryptographisch gesehen jeweils
die gleiche Kurve:

ansix9p256r1 [ANSI-X9.62#L.6.4.3]
ansip256r1 http://oid-info.com/get/1.2.840.10045.3.1.7
prime256v1 [RFC-3279],

openssl ecparam -list_curves
secp256r1 [RFC-5480], http://www.secqg.org/collateral/sec2 final.pdf
P-256 [FIPS186-4]

Analog P-384 [FIPS186-4]:

ansix9p384rl [ANSI-X9.62#L.6.5.2]
ansip384rl http://oid-info.com/get/1.3.132.0.34
prime384v1 [RFC-3279],
openssl ecparam -list_curves
secp384rl [RFC-5480], http://www.secg.org/collateral/sec2 _final.pdf
P-384 [FIPS186-4]
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Der VZD wird u. Um. direkt von einem Webbrowser angesprochen, daher wird ftr
eine groRere Interoperabilitat zu verschiedenen Webbrowsern von ihm die Unterstiitzung
zusatzlicher TLS-Ciphersuiten gefordert.

GS-A_5482 - zusatzliche TLS-Ciphersuiten far VZD
Der VZD MUSS in Bezug auf TLS neben den in [gemSpec_Krypt#GS-A_4384]
aufgefiihrten Ciphersuiten folgende Vorgaben umsetzen:

1. Der VZD MUSS zusatzlich folgende Ciphersuiten unterstitzen:
* TLS_ECDHE_RSA WITH_AES_128 CBC_SHA (0xCO0, 0x13),
* TLS_ECDHE_RSA WITH_AES_256_CBC_SHA (0xCO0, 0x14),
+ TLS _ECDHE_RSA_WITH_AES 128 CBC_SHA256 (0xCO0, 0x27),
* TLS_ECDHE_RSA WITH_AES_256_CBC_SHA384 (0xCO, 0x28),
* TLS_ECDHE_RSA WITH_AES_128 GCM_SHA256 (0xCO, 0x2f)und
e TLS_ECDHE_RSA_WITH_AES 256_GCM_SHA384 (0xCO0, 0x30).

2. Der VZD KANN weitere Ciphersuiten aus [TR-02102-2, Abschnitt 3.3.1 Tabelle 1]
unterstitzen.

3. Der VZD MUSS bei den TLS-Ciphersuiten aus Spiegelstrich (1) oder (2) bei dem
ephemeren Elliptic-Curve-Diffie-Hellman-Schlisselaustausch die Kurven P-256
oder P-384 [FIPS-186-4] unterstiitzen. DanebenKONNEN die Kurven
brainpoolP256r1 und brainpoolP384r1 (vgl. [RFC-5639] und [RFC-7027])
unterstitzt werden. Andere Kurven SOLLEN NICHT verwendet werden (Hinweis:
die Intention des letzten Satzes ist insbesondere, dass die Ordnung des
Basispunktes in E(F_p) nicht zu klein werden darf).

[<=]

3.3.3 DNSSEC-Kontext

GS-A 4388 - DNSSEC-Kontext )

Alle Produkttypen, die DNSSEC verwenden, MUSSEN die Algorithmen und Vorgaben
geman Tabelle Tab_KRYPT_017 erftllen.

[<=]

Tabelle 15: Tab_KRYPT_017 Algorithmen fir DNSSEC

Algorithmen Typ Algorithmus  Schlissellange

TSIG — symmetrischer Schlissel zur Absicherung der HMAC-SHA- | 256 Bit
Transaktionskandale zwischen zwei Name-Server-Instanzen bei | 256

Zonentransfers, Anderungsbenachrichtigungen, dynamischen

Updates und rekursiven Queries.

DNSSEC ZSK RSA-SHA- 2048 Bit
Asymmetrische Schliissel zur Wahrung der Authentizitat und 256 [RFC-

Integritat von Zonendatenobjekten. 5702]

DNSSEC KSK RSA-SHA- 2048 Bit
Asymmetrische Schliissel zur Wahrung der Authentizitat und 256

Integritat von Zonendatenobjekten. [RFC-5702]

Hinweis: Nach [RFC-5702] ist die Verwendung von SHA-256 [FIPS-180-4] moglich.
Schlissellangen von RSA zwischen 512 bis 4096 Bit sind seit den Anfangen von DNSSEC
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mdglich. Bei TSIG ist nach [RFC-4635] auch SHA-256 verwendbar und bspw. von bind seit der
Version 9.5 unterstutzt.

3.4 Masterkey-Verfahren (informativ)

Die gematik wurde aufgefordert, beispielhaft ein mogliches Ableitungsverfahren fir einen
versichertenindividuellen symmetrischen Schlissel auf Grundlage eines
Ableitungsschlissels (Masterkey) aufzufiihren. Ein Kartenherausgeber ist frei in der Wahl
seines Ableitungsverfahrens. Jedoch miissen beim Einsatz eines Ableitungsverfahrens,
um die Qualitat der Ableitung zu garantieren, insbesondere folgende Punkte beachtet
werden:

» Der Ableitungsprozess muss unumkehrbar und nicht-vorhersehbar sein, um
sicherzustellen, dass die Kompromittierung eines abgeleiteten Schliissels nicht
den Ableitungsschliissel oder andere abgeleitete Schliissel kompromittiert.

» Bei einer Schlusselableitung (im Sinne von [ISO-11770]) basiert die
kryptographische Stérke der abgeleiteten Schliissel auf der Ableitungsfunktion
und der kryptographischen Starke des geheimen Ableitungsschlissels
(insbesondere hier dessen Entropie). Die Entropie der abgeleiteten Schliissel ist
kleiner gleich der Entropie des geheimen Ableitungsschliissels. Um die Entropie
der abgeleiteten Schlussel sicherzustellen, muss die Entropie des geheimen
Ableitungsschlissels (deutlich) gréf3er sein als die zu erreichende Entropie der
abgeleiteten Schlissel.

» Der Betreiber eines Schlisseldienstes muss im Falle des Einsatzes einer
Schlisselableitung (nach [ISO-11770]) in seinem Sicherheitskonzept
MalRnahmen fur das Bekanntwerden von Schwachen des kryptographischen
Verfahrens, welche die Grundlage der Schlisselableitung ist, darlegen.

Ein Kartenherausgeber hat auch die Freiheit, gar kein Ableitungsverfahren zu verwenden,
sondern alle symmetrischen SK.CMS aller seiner Karten sicher in seinem RZ
vorzuhalten.

Ziel des Masterkey-Verfahrens zur Ableitung eines versichertenindividuellen Schliissels
ist es, aus einem geheimen Masterkey und einem 6ffentlichen versichertenindividuellen
Merkmal einen geheimen symmetrischen Schllssel abzuleiten, der zur Absicherung der
Verbindung zwischen CMS und Smartcard verwendet wird. Offentlich bedeutet an dieser
Stelle nicht, dass die Merkmale selbst nicht schiitzenswert sind, es soll jedoch
ausdricken, dass die Vertraulichkeit des versichertenindividuellen Schlissels nicht von
der Geheimhaltung dieser Merkmale abhangt. Die Vertraulichkeit der Daten muss durch
die Geheimhaltung des Masterkeys gewahrleistet sein. Das bedeutet, die Geheimhaltung
anderer Daten als des Masterkeys darf fur die Vertraulichkeit der Daten nicht notwendig
sein. Die Durchfihrung dieses Verfahrens muss bei gleichen Eingangsparametern immer
das gleiche Ergebnis generieren.

Fur die Durchfiihrung des Algorithmus wird neben dem Masterkey auch noch mindestens
ein versichertenindividuelles Merkmal verwendet. Die Auswahl des Merkmals ist fachlich
motiviert und wird daher in diesem Dokument nicht spezifiziert. Das in Tabelle 20
beispielhafte Verfahren besteht aus einer Kombination von AES-Verschlisselung [FIPS-
197] und Hashwert-Bildung. Die Schlissel- bzw. Hashwert-Lange ergibt sich geman
Tabelle 21.
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esellschaft fir Telematikanwendungen der Gesundheitsiarts mbH

Tabelle 16: Tab_KRYPT_018 Ablauf zur Berechnung eines versichertenindividuellen
Schlissels

Reihenfolge Beschreibung Formale Darstellung

1 Bildung eines Hashwertes Gber dem HASH#1 =
versichertenindividuellen Merkmal unter SHA-
Verwendung eines statischen Padding- 256(versichertenindividuelles
Verfahrens fur den Fall, dass das Merkmal)

versichertenindividuelle Merkmal in seiner
L&nge nicht der Blocklange des Hash-
Algorithmus entspricht.

Im Ergebnis wird ein versichertenindividuelles
Merkmal geeigneter Lange flr den nachsten
Schritt erzeugt.

2 AES-Verschlisselung des Resultats mit dem ENC#1 = AES-256(HASH#1)
Masterkey.
Durch die Verschliisselung an dieser Stelle ist
sichergestellt, dass der versichertenindividuelle
Schlissel nur durch den Besitzer des
geheimen Masterkeys erzeugt werden kann.

3 Bildung eines Hashwertes Gber dem Ergebnis | Versichertenindividueller
des vorherigen Verarbeitungsschritts. Schlissel =
Dies stellt sicher, dass ein Schlissel SHA-256(ENC#1)

geeigneter Lange erzeugt wird.

In der nachfolgenden Tabelle werden Kirzel entsprechend der Definition aus Abschnitt
3.2.3 verwendet.

Tabelle 17: Tab_KRYPT_019 eingesetzte Algorithmen fir die Ableitung eines
versichertenindividuellen Schlissels

Algorithmen Typ Algorithmus Unterverfahren

Masterkey-Verfahren fir die Generierung des AES basiertes Verfahren = AES-256

versichertenindividuellen Schliissel innerhalb gemal vorheriger SHA-256
eines CMS Definition anwendbar bis
Ende 2023+

3.5 Hybride Verschlisselung binarer Daten

Fur die hybride Verschliisselung werden die Daten zunachst symmetrisch mittels eines
zufallig gewahlten geheimen symmetrischen Schlissels verschliisselt. Der geheime
Schlissel wird im Anschluss asymmetrisch fir jeden Empfanger separat verschlisselt.

Hinweis: unter bindren Daten sind im gesamten Dokument beliebige Daten insbesondere
beliebigen Typs (Text, HTML, PDF, JPG etc.) zu verstehen. Es gilt das Prinzip: das Spezielle vor
dem Allgemeinen: gibt es weitere spezielle Vorgaben fiir bestimmte Datenformate, sind diese fir
die entsprechenden Daten verpflichtend (Uberschreiben oder ergénzen die allgemeinen
Vorgaben).
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3.5.1 Symmetrischer Anteil der hybriden Verschlisselung binarer Daten

GS-A_4389 - Symmetrischer Anteil der hybriden VerschlUsselung binarer Daten
Produkttypen, die die hybride Verschlisselung binarer Daten durchfihren, MUSSEN fir
den symmetrischen Anteil der Verschlisselung die folgenden Vorgaben berticksichtigen:

* Als symmetrische Block-Chiffre muss AES [FIPS-197] mit einer Schlissellange
von 256 Bit im Galois/Counter Mode (GCM) gemaf [NIST-SP-800-38D] mit der
Tag-Lange von 128 Bit verwendet werden.

» Die IVs dirfen sich bei gleichem Schlissel nicht wiederholen (vgl. [NIST-SP-800-
38D#S.25] und [BSI-TR-02102-1#S.24]). Der IV soll eine Bitlange von 96 Bit
besitzen, seine Lange muss mindestens 96 Bit sein. Es wird empfohlen den IV
zufallig zu wahlen (vgl. [gemSpec_Krypt#GS-A_4367]).

* Hinweis: Im Normalfall ist davon auszugehen, dass fir die Sicherung der
Integritat und Authentizitat der zu verschlisselnden Daten zudem noch eine
Signatur dieser Daten notwendig ist.

[<=]

Hinweis: In [RFC-5084] findet man Informationen Uber die Verwendung von AES-GCM innerhalb
von CMS [RFC-5652].

3.5.2 Asymmetrischer Anteil der hybriden Verschlisselung binarer Daten

GS-A_4390 - Asymmetrischer Anteil der hybriden Verschlisselung binarer Daten
Produkttypen, die die hybride Verschliisselung binarer Daten durchfiihren, MUSSEN fiir
den asymmetrischen Anteil der Verschlisselung die folgenden Vorgaben
bertcksichtigen:

» Als asymmetrisches Verschliisselungsverfahren soll RSAES-OAEP gemaf
[PKCS#1, Kapitel 7.1] verwendet werden.

» Sofern eine Implementierung der Systeme mit RSAES-OAEP nicht mdglich ist,
muss RSAES-PKCS1-v1-5 gemal [PKCS#1 Kapitel 7.2] verwendet werden. Die
Gliltigkeit dieses Verfahrens ist bis Ende 2017 beschréankt. Bei der Verwendung
dieses Verfahrens ist besonders auf die zusatzliche Sicherung der Integritat und
Authentizitat der verschliisselten Daten zu achten, da Angriffe bekannt sind bei
denen ein Angreifer korrekt dekodierbare Chiffretexte erzeugen kann.

* Als Mask-Generation-Function fur die Verwendung in RSAES-OAEP muss MGF

1 mit SHA-256 als Hash-Funktion gemaf [PKCS#1, Anhang B.2.1] verwendet
werden.

[<=]

3.6 Symmetrische Verschliisselung binarer Daten

GS-A_5016 - Symmetrische Verschlisselung binarer Daten
Produkttypen, die die symmetrische Verschliisselung bindrer Daten durchfihren,
MUSSEN die folgenden Vorgaben beriicksichtigen:

» Als symmetrische Block-Chiffre muss AES [FIPS-197] mit einer Schlussellange
von 256 Bit im Galois/Counter Mode (GCM) gemaf [NIST-SP-800-38D] mit der
Tag-Lange von 128 Bit verwendet werden.
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» Die IVs dirfen sich bei gleichem Schliussel nicht wiederholen (vgl. [NIST-SP-800-
38D#S.25] und [BSI-TR-02102-1#S.24]). Der IV soll eine Bitlange von 96 Bit
besitzen, seine Lange muss mindestens 96 Bit sein. Es wird empfohlen den IV
zuféllig zu wahlen (vgl. [gemSpec_Krypt#GS-A_4367]).

» Hinweis: Im Normalfall ist davon auszugehen, dass fir die Sicherung der

Integritat und Authentizitat der Gbertragenen Daten zudem noch eine Signatur der
zu verschlisselnden Daten notwendig ist.

[<=]

Hinweis: In [RFC-5084] findet man Informationen Uber die Verwendung von AES-GCM innerhalb

von CMS [RFC-5652].

3.7 Signatur binarer Inhaltsdaten (Dokumente)

GS-A_5080 - Signaturen binarer Daten (Dokumente)
Alle Produkttypen, die CMS-Signaturen [RFC-5652] von Inhaltsdaten (wie bspw.

Textdokumenten ungleich PDF/A) erzeugen oder priifen, MUSSEN die Algorithmen und
Vorgaben der Tabelle Tab_KRYPT_020 erftllen.

[<=]

Tabelle 18: Tab_KRYPT_020 Algorithmen fir die Erzeugung und Priifung von binaren Daten
im Kontext von Dokumentensignaturen

Signhaturbestandteil

Signaturstandard

kryptographisches
Signaturverfahren

DigestMethod

Beschreibung

Signaturstandard

Algorithmus fur die
Berechnung des
Nachrichten Digest
und die
Verschlisselung mit
dem privaten
Schlussel

Methode zur
Berechnung eines
Digest der zu

Algorithmus

ETSI TS 101 733 V1.7.4 (2008-
07)

Electronic Signatures and
Infrastructures (ESI); CMS
Advanced Electronic Signatures
(CAdES)

[ETSI-CAdES]

RSASSA-PSS mit SHA256
bis nach Ende 2023+
verwendbar (Ende des
Betrachtungshorizonts)

SHA-256

Anmerkung

Die Verwendung
des Standards ist
fur die Signatur
von Dokumenten
verpflichtend die
mittels CMS
(PKCSH#7) erzeugt
werden.

Die Verwendung
einer dieser
Algorithmen ist
verpflichtend.

Alle hier
aufgefihrten
Signaturverfahren
mussen von einer
Signaturprifenden
Komponente
Uberprifbar sein.

Die Verwendung
des Algorithmus
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signierenden ist verpflichtend.
Bereiche

Kryptographisches Kryptographisches Identitaten gemal einem der Die Auswahl des

Token Token fir die folgenden Abschnitte kryptographischen
Signatur, bestehend ' 2.1.1.1 Tokens ist von
aus einem privaten  2.1.1.2 dem jeweiligen
Schlissel und einem Einsatzzweck
zugehorigen X.509- abhéngig.
Zertifikat

3.8 Signaturen innerhalb von PDF/A-Dokumenten

GS-A_5081 - Signaturen von PDF/A-Dokumenten

Alle Produkttypen, die in PDF/A-Dokumenten [PDF/A-2] Signaturen einbetten/erzeugen
oder diese Signaturen prifen, MUSSEN die Algorithmen und Vorgaben der Tabelle
Tab_KRYPT_021 erfillen.

[<=]

Tabelle 19: Tab_KRYPT_021 Algorithmen fiir die Erzeugung und Prifung von PDF/A-
Dokumentensignaturen

Signhaturbestandteil Beschreibung Algorithmus Anmerkung
Signaturstandard Signaturstandard ETSITS 102 778-3 V1.2.1, Die Verwendung
PDF Advanced Electronic des Standards ist
Signature Profiles; Part 3: fur die Signatur
PAJES Enhanced — PAJES-BES von PDF/A
and PAJES-EPES Profiles [PDF/A-2]
Technical Specification, 2010 Dokumenten
[PAJES-3] verpflichtend, die
mittels
eingebetteter
Signaturen

signiert werden.

kryptographisches | Algorithmus fir die = RSASSA-PSS mit SHA256 Die Verwendung
Signaturverfahren | Berechnung des bis nach Ende 2023+ einer dieser
Nachrichten Digest | verwendbar (Ende des Algorithmen ist
und die Betrachtungshorizonts) verpflichtend.
Verschlisselung mit
dem privaten Alle hier
Schlissel aufgefihrten

Signaturverfahren
miissen von einer
Signaturprifenden
Komponente
Uberprufbar sein.

DigestMethod Methode zur SHA-256 Die Verwendung
Berechnung eines des Algorithmus
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Digest der zu ist verpflichtend.
signierenden
Bereiche

Kryptographisches Kryptographisches  Identitaten gemaR einem der Die Auswabhl des

Token Token fir die folgenden Abschnitte kryptographischen
Signatur, bestehend 2.1.1.1 Tokens ist von
aus einem privaten  2.1.1.2 dem jeweiligen
Schlissel und Einsatzzweck
einem zugehdrigen abhéngig.

X.509-Zertifikat

3.9 Kartenpersonalisierung

Vgl. auch Abschnitt 2.4 (Schlisselerzeugung).

GS-A_4391 - MAC im Rahmen der Personalisierung der eGK

Der Herausgeber der eGK MUSS sicherstellen, dass bei der Personalisierung der eGK
die Daten bei der Ubermittlung integritatsgeschiitzt werden. Fiir die Absicherung der
Integritat ist in diesem Kontext der AES-256 CMAC nach [NIST-SP-800-38B] (vgl. [BSI-
TR-03116-1#3.2.2, 4.5.2]) zu verwenden.

Die Lange des CMAC muss 128 Bit betragen.

Nach [NIST-SP-800-38B#S.13] sollen nicht mehr als 2*® Nachrichtenbldcke (22> GByte)
mit demselben Schlussel verarbeitet werden. Nach [NIST-SP-800-38B#S.14] ist ein
CMAC anfallig fir Replay-Attacken, was bei der Anwendung des CMACs zu
bertcksichtigen ist.

[<=]

3.10 Bildung der pseudonymisierten Versichertenidentitat

GS-A_4392 - Algorithmus im Rahmen der Bildung der pseudonymisierten
Versichertenidentitat

Alle Produkttypen, die pseudonymisierte Versichertenidentititen berechnen, MUSSEN
den Hash-Algorithmus SHA-256 [FIPS-180-4] verwenden.[<=]

3.11 Spezielle Anwendungen von Hashfunktionen

GS-A_4393 - Algorithmus bei der Erstellung von Hashwerten von Zertifikaten oder
offentlichen Schlisseln

Alle Produkttypen, die Fingerprints eines 6ffentlichen Schlissels oder eines Zertifikates
erstellen, MUSSEN den Hash-Algorithmus SHA-256 [FIPS-180-4] dafurr verwenden.[<=]

Erlauterung:

Alle CAs und der TSL-Dienst missen im Rahmen ihrer Prozesse o6ffentliche Schliissel
oder Zertifikate (bspw. auf Webseiten) veréffentlichen. Dabei wird auch jeweils der SHA-
256 Hashwert mit veroffentlicht.

Hersteller einer gSMC-KT mussen den Hashwert des auf der Karte befindlichen
Zertifikats in MF/DF.KT/EF.C.SMKT.AUT.R2048 entweder auf dem ID-1-Kartenké&rper
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drucken (das ID-000-Modul ist dann herausbrechbar) oder ausgedruckt mitliefern. Der
Konnektor muss den Hashwert des Zertifikats bei initialen Pairing mit dem KT berechnen
und dem Administrator prasentieren.

Innerhalb der CertHash-Extension als Teil einer OCSP-Response wird vom TSP ein
SHA-256 Hashwert des Zertifikats, tUber das eine Sperrinformation gegeben wird,
mitgeliefert.

GS-A_5131 - Hash-Algorithmus bei OCSP/CertID

Alle Produkttypen, die OCSP-Anfragen stellen oder beantworten, MUSSEN bei der
Erstellung und Verwendung der CertID-Struktur (vgl. [RFC-6960, Abschnitt 4.1.1] oder
[RFC-2560, Abschnitt 4.1.1]) den Hash-Algorithmus SHA-1 [FIPS-180-4] verwenden.

Ein OCSP-Server KANN auch zusatzlich andere Hashfunktionen im Rahmen der CertlID,
die nach [BSI-TR-03116-1] zul&ssig sind, unterstutzen.

[<=]

3.11.1 Hashfunktionen und OCSP (informativ)

Es hat sich gezeigt, dass zum folgenden Themenkomplex eine Erlauterung hilfreich ist.

Im Zusammenspiel OCSP-Anfrage und OCSP-Antwort werden an drei Stellen
Hashfunktionen verwendet, die theoretisch alle paarweise verschieden sein kénnen.

Erste Stelle: Zunachst erzeugt ein OCSP-Client eine OCSP-Anfrage (vgl. [RFC-6960,
Abschnitt 4.1.1] oder [RFC-2560, Abschnitt 4.1.1]). Daflr muss dieser u. a. eine CertID-
Datenstruktur erzeugen:

CertlID II= SEQUENCE {
hashAlgorithm Algorithmldentifier,
issuerNameHash OCTET STRING, -- Hash of issuer®s DN
issuerKeyHash OCTET STRING, -- Hash of issuer®s public key
serialNumber CertificateSerialNumber }

Bei der Wahl der Hashfunktion kann er sich nur darauf verlassen, dass der OCSP-
Responder als Hashalgorithmus (vgl. ,hashAlgorithm“-Datenfeld) SHA-1 [FIPS-180-4]
unterstitzt. FUr den Anfragenden und den OCSP-Responder gilt dementsprechend GS-
A_5131. Er muss SHA-1 fir die CertID-Struktur verwenden. Ein OCSP-Responder, der
zusatzlich weitere Hashfunktionen unterstiitzt, muss nichts zurlickbauen — er darf auch so
in der Tl arbeiten.

Warum ist der Einsatz von SHA-1 an dieser Stelle kryptographisch gesehen
ausreichend? Da (1) ein OCSP-Responder der Tl nicht fur beliebige CAs arbeitet (Wahl
von DN und 6ffentlichen Schlissel ist damit beschrénkt) und (2) i. d. R. die CertHash-
Extension Teil der OCSP-Antwort ist und innerhalb der CertHash-Extension in der Tl eine
kryptographisch hochwertigen Hashfunktion verwendet wird, ist die Verwendung von
SHA-1 hier aus Sicherheitssicht betrachtet unbedenklich. (Vgl. analoges Vorgehen
BNetzA-OCSP-Responder fur den qualifizierten Vertrauensraum.) Es ist also
sichergestellt, dass zwischen OCSP-Client und -Responder keine (evtl. von einem
Angreifer boswillig herbeigefiihrten) Unklarheiten dartiber entstehen kdnnen tber
welches Zertifikat gerade gesprochen wird. Es geht bei GS-A_5131 vornehmlich um die
Interoperabilitat von OCSP-Client und OCSP-Responder.

Die optionale Signatur einer OCSP-Anfrage wird in der Tl nicht verwendet, damit ist die
dort verwendete Hashfunktion die aktuelle Betrachtung irrelevant.

Zweite Stelle: Fir die Beantwortung der OCSP-Anfrage erzeugt der OCSP-Responder u.
a. eine CertHash-Datenstruktur:
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id-commonpki-at-certHash OBJECT IDENTIFIER ::= {1 3 36 8 313}
CertHash ::= SEQUENCE {

hashAlgorithm  Algorithmldentifier, -- The identifier

-- of the algorithm that has been used the hash value below.
certificateHash OCTET STRING }

Hierfir muss eine kryptographisch hochwertige (nach [BSI-TR-03116-1] zulassige)
Hashfunktion verwendet werden. Normativ ist an dieser Stelle: ,GS-A_4393 Algorithmus
bei der Erstellung von Hashwerten von Zertifikaten oder éffentlichen Schliisseln®.
Spatestens an dieser Stelle kbnnen OCSP-Client und OCSP-Server sich sicher sein, ob
sie Uber das gleiche Zertifikat sprechen.

Dritte Stelle: Die OCSP-Response muss am Ende vom OCSP-Responder signiert
werden. Dafir ist die Vorgabe aus Tab_KRYPT_002 ,Signatur der OCSP-Response”
normativ, welche tber die fir die jeweiligen Zertifikate geltenden Anforderungen (bspw.
GS-A_4357) angezogen werden.

3.12 kryptographische Vorgaben fur die SAK des Konnektors

GS-A_5071 - kryptographische Vorgaben fiir eine Signhaturprifung in der SAK-
Konnektor

Die SAK des Konnektors MUSS bei der Prifung von qualifizierten elektronischen
Signaturen mindestens folgende Verfahren wie im Algorithmenkatalog [ALGCAT]
benannt, unterstitzen:

* SHA-256, SHA-512/256, SHA-384, SHA-512 nach FIPS-180-4 (Méarz 2012)
[FIPS-180-4] (jeweils Abschnitt 6.2, 6.7, 6.5 und 6.4 ebenda),

e RSASSA-PSS nach PKCS#1 (PKCS#1 v2.1: RSA Cryptographic Standard,
14.06.2002) Abschnitt 8.1 und 9.1,

* RSASSA-PKCS1-vl_5 nach PKCS#1 (PKCS#1 v2.1: RSA Cryptographic
Standard, 14.06.2002) Abschnitt 8.2 und 9.2,

* bei RSA muss ein Modulus zwischen 1976 bis 4096 Bit verwendbar sein,
» ECDSA basierend auf E(F_p) (vgl. Technische Richtlinie 03111, Version 2.0) auf
der Kurve P256r1 [RFC-5639].

[<=]

3.13 Migration im PKI-Bereich

Diese Vorgabe ist aus den Produkten TSP-CVC, TSP-X.509-nonQES, TSL-Dienst hier her verlagert worden
(ehemals TIP1-A_2623).

GS-A_5079 - Migration von Algorithmen und Schlussellangen bei PKI-Betreibern
Der Anbieter einer Schlisselverwaltung MUSS neue Vorgaben zu Algorithmen und/oder
Schlussellangen der gematik nach einer vorgegebenen Ubergangsfrist umsetzen. Nach
Ablauf der Ubergangsfrist MUSSEN ausschlie3lich diese geanderten Parameter bei der
Erzeugung von Zertifikaten verwendet werden.[<=]
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3.14 Spezielle Anwendungen von kryptographischen Signaturen

GS-A_5207 - Signaturverfahren beim initialen Pairing zwischen Konnektor und
eHealth-Kartenterminal

Alle Produkttypen, die beim initialen Pairing zwischen Konnektor und eHealth-
Kartenterminal die Signatur des Shared-Secret (ShS.AUT.KT vgl. [gemSpec_KT#2.5.2.1,
3.7.2.1]) erzeugen oder prifen, MUSSEN dafiir RSASSA-PSS [PKCS#1] verwenden.
[<=]

Erlauterung: Beim initialen Pairing zwischen Konnektor und eHealth-Kartenterminal wird
vom Konnektor ein 16 Byte langes Geheimnis erzeugt, das bei spéateren
Verbindungsaufbauten zwischen Konnektor und KT im Rahmen eines Challenge-
Response-Verfahrens ([gemSpec_KT#3.7.2]) verwendet wird. Dieses Geheimnis wird
von der gSMC-KT des KT beim initialen Pairing signiert. Die Signatur wird vom KT zum
Konnektor transportiert und dort vom Konnektor gepruft.

GS-A_5208 - Signaturverfahren fur externe Authentisierung

Der Konnektor MUSS an der Schnittstelle flr die externe Authentisierung die
Signaturverfahren RSASSA-PKCS1-v1l_5 [PKCS#1] und RSASSA-PSS [PKCS#1]
anbieten.[<=]

Erlauterung: Der Konnektor erlaubt (bei entsprechender Berechtigung) die direkte
Nutzung der privaten Schliissel MF/ DF.ESIGN/ PrK.HP.AUT.* auf einem HBA oder MF/
DF.ESIGN/ PrK.HCI.AUT.* auf einer SMC-B durch ein Primarsystem. Dies wird fast
immer flr eine klientenseitige TLS-Authentisierung gegentiber einem TLS-Server
(auerhalb der TI) verwendet. Dafiir werden Uber die Schnittstelle RSASSA-PKCS1-

vl 5-Signaturen von den entsprechenden Karten erzeugt und Uber den Konnektor an ein
Priméarsystem ubergeben. Fur unbenannte Anwendungen missen auch RSASSA-PSS-
Signaturen erzeugbar sein. Diese Signaturen sind nicht als Dokumentensignaturen
verwendbar, der Verwendungszweck ist in den zu den privaten Schllisseln gehérigen
Zertifikaten kodiert (ExtendedKeyUsage: keyPurposeld = id-kp-clientAuth).

GS-A_5340 - Signatur der TSL

Der TSL-Dienst MUSS fir die Signatur der TSL das Signaturverfahren RSASSA-PSS
[PKCS#1] verwenden mit dem XMLDSig-Identifier ,http://www.w3.0rg/2007/05/xmldsig-
more#sha256-rsa-MGF1“ nach [RFC-6931, Abschnitt ,2.3.10 RSASSA-PSS Without
Parameters].[<=]
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4 Umsetzungsprobleme mit der TR-03116-1

Das u. a. durch die TR-03116-1 [BSI-TR-03116-1] angestrebte Sicherheitsniveau soll
persdnliche medizinische Daten effektiv schiitzen. Dazu lehnt sie sich an die sehr starken
kryptographischen Vorgaben fir die qualifizierte elektronische Signatur [ALGCAT] an.
Einige Formate (bspw. XMLDSig) oder Implementierungen (bspw. Standard-Java-
Bibliotheken) kbénnen einige Vorgaben von Hause aus nicht erfullen.

Dieses Kapitel weist auf Umsetzungsprobleme hin (ehemals Kapitel 3.3 aus dem
Kryptographiekonzept des Basis-Rollouts).

4.1 XMLDSig und PKCS1-v2.1

Mit [XMLDSig] allein ist aktuell keine Nutzung von RSASSA-PSS [PKCS#1] moglich. Die
Alternative fir RSA-Signaturen RSASSA-PKCS1-vl 5 ist nach [BSI-TR-03116-1] nur
noch bis Ende 2017 zulassig (insbesondere auch fir digitale nicht-qualifizierte
elektronische Signaturen).

Aus diesem Grund hat die gematik entschieden fur die Signatur nach [XMLDSig]
zusatzliche Identifier fir RSASSA-PSS aus [RFC-6931] innerhalb der Tl zu verwenden,
welche auf der Losung aus [XMLDSig-RSA-PSS] basieren. Der RFC-6931 [RFC-6931] ist
die Aktualisierung von [RFC-4051]. Die in Abschnitt ,,2.3.9 RSASSA-PSS With
Parameters” und ,2.3.10 RSASSA-PSS Without Parameters” aufgefuhrten Identifier fir
RSASS-PSS-Signaturen mussen innerhalb von XMLDSig fir solche Signaturen
verwendet werden.

GS-A_5091 - Verwendung von RSASSA-PSS bei XMLDSig-Signaturen
Produkttypen, die RSASSA-PSS-Signaturen [PKCS#1] innerhalb von XMLDSiIg erstellen
oder prifen, MUSSEN die Identifier aus [RFC-6931] Abschnitt ,2.3.9 RSASSA-PSS With
Parameters” und ,2.3.10 RSASSA-PSS Without Parameters* fiir die Kodierung dieser
Signaturen verwenden.

Ein Beispiel aus [RFC-6931] Abschnitt ,,2.3.10 RSASSA-PSS Without Parameters":[<=]

<SignhatureMethod
Algorithm=
"http://www.w3.0rg/2007/05/xmldsig-more#sha256-rsa-MGF1"
/>

Vgl. [gemSpec_COS, (N003.000)]: Die Hashfunktion, auf der die Mask-generation-
function basiert, ist SHA-256 [FIPS-180-4]. Die Lange des salt ist gleich der
Ausgabelénge eben jener Hashfunktion (= 256 Bit).

4.2 XMLEnc: Die Nutzung von RSAES-OAEP und AES-GCM

Bei der Verschlisselung mittels XMLEnc [XMLEnNc] gibt es zwei Probleme in Bezug auf
fehlende Identifier fur kryptographische Verfahren, die in Abstimmung mit dem BSI fur
den Einsatz in der Tl notwendig sind.
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» Fur die symmetrische Verschlisselung mittels AES-GCM ([FIPS-197], [NIST-SP-
800-38D]) gibt es keine Algorithmen-ldentifier innerhalb von [XMLEnNCc]. Solche
gibt es in [XMLEnc-1.1, Abschnitt 5.2.4].

* Bei der Verschlisselung mittels [PKCS#1] gibt es zwei Varianten: RSAES-OAEP
und RSAES-PKCS1-vl 5. Beide Varianten werden von den Smartcards der Tl
unterstitzt und fur die zweite Variante stehen innerhalb von [XMLENC]
ausreichend Identifier zur Verfigung. Diese Variante ist nach [BSI-TR-03116-1]
nur bis Ende 2017 zulassig. Bei der Variante RSAES-OAEP fehlt in [XMLENCc] ein
Identifier fir RSAES-OAEP mit der MGF basierend auf SHA-256 (vgl. auch
Kapitel 5.10 ,MGF Mask Generation Function® in [gemSpec_COS]). Einen
solchen Identifier(,http://www.w3.0rg/2009/xmlenc11#mgflsha256) gibt es in
XMLEnNc Version 1.1 [XMLEnc-1.1, Abschnitt 5.5.2].

Aus diesem Grund hat die gematik entschieden fir die XML-Verschlisselung die
Vorgaben aus [XMLEnc-1.1] zu verwenden.

4.3 XML Signature Wrapping und XML Encryption Wrapping

Komplexitat ist der nattrliche Feind von Sicherheit. Die unten dem Sammelbegriff XML
betitelten Formate und Protokolle sind sehr flexibel und leistungsfahig, aber auch sehr
komplex. Noch dazu sind Sicherheitsmechanismen in diesem Bereich zum Tell
nachtraglich beigefligt worden und sind damit oft weniger leistungsfahig als im CMS-
Bereich. XML-Daten effektiv zu schiitzen ist aktives Forschungsthema [XMLEnc-CM],
[XSpRES]. Ofter als in anderen Bereichen werden neue Schwachstellen bekannt
[BreakingXMLENCc], [XSW-Attack].

Aus diesem Grunde wird bei einer Sicherheitsevaluierung gesondert auf derartige
Angriffe geachtet. Die gematik beobachtet neue Entwicklungen im Bereich der XML-
Sicherheit und leitet falls notwendig Mal3hahmen ein.

4.4 Glte von Zufallszahlen

Nach dem Kerckhoffs'schen Prinzip von 1883 [Ker-1883] darf die Sicherungsleistung von
kryptographischen Verfahren alleinig auf der Geheimhaltung der geheimen oder privaten
Schlissel beruhen. Geheimhaltung inkludiert insbesondere, dass sie nicht erraten
werden kénnen. Wenn bei einer Schliisselerzeugung zu wenig Entropie vorhanden ist,
kann die Geheimhaltung nicht gewahrleistet werden. Die kryptographischen Verfahren,
welche mit diesen Schlisseln dann arbeiten, kénnen die von ihnen verlangten
Sicherheitsleistungen nicht mehr erbringen. Aus diesem Grunde verlangt [BSI-TR-03116-
1] eine Mindestgute der Zufallszahlerzeugung u. a. bei einer Schliisselerzeugung. Die
Basis fur die Beurteilung der Gite stellt [AIS-20] und [AlS-31] dar.

Aktuell sind nicht alle Produkte in der Tl bez. dieser Mindestgtite bewertet worden. Davon
sind Smartcards nicht betroffen, da diese eine Sicherheitsevaluierung/-zertifizierung
durchlaufen haben, bei der die Gite der Zufallszahlenerzeugung positiv beurteilt wurde.
Probleme bereiten insbesondere HSMs.

Neben einer moglichen Common-Criteria-Zertifizierung dieser Produkte, bei der analog
zu den Smartcards die Gute geprifte wird, gibt es weitere mogliche Lésungen:

1. gesonderte Prufung der Gite nach [AIS-20] und [AIS-31] ohne komplette
Common-Criteria-Zertifizierung,
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2. Herstellererklarung Uber die Gite (wie sie bspw. aktuell bei der Kartenproduktion
dblich ist).
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5 Migration 120-Bit-Sicherheitsniveau

Das ,Sicherheitsniveau eines kryptographischen Verfahrens* ist definiert als der
Logarithmus zur Basis 2 der Anzahl der ,Rechenschritte” die notwendig sind um ein
kryptographisches Verfahren mit hoher Wahrscheinlichkeit zu brechen. Was als
~Rechenschritt* definiert ist, ist vom Verfahren abhangig. Das Sicherheitsniveau wird in
Bit angegeben. Beispielsweise nimmt man aktuell an, dass fiir das Brechen einer AES-
Chiffre mit 128 Bit Schluissellange rund 2'%°* Rechenschritte, die der Durchfilhrung einer
AES-Verschlisselung (eines 128-Bit Eingabeblocks) entsprechen, im Mittel notwendig
sind. Somit erreicht eine AES-128-Bit-Verschliisselung maximal ein Sicherheitsniveau
von ca. 126,4 Bit. Eine RSA-2048-Bit-Verschlisselung erreicht ein Sicherheitsniveau von
ca. 100 Bit.

Fur den qualifizierten Vertrauensraum ist ab Ende 2022 [ALGCAT] und fir die Tl ab Ende
2023 ein Sicherheitsniveau von mindestens 120 Bit fur alle kryptographischen Verfahren
vorgeschrieben. Daher ist bis dahin eine Migration aller Komponenten und Dienste
notwendig, die kryptographische Verfahren mit Schlissellangen bez. Domainparametern
verwenden die nur ein Sicherheitsniveau von unter 120 Bit erreichen konnen.

Aufgrund der héheren Performanz, insbesondere in Chipkarten und Embedded-Geréaten,
wird nicht auf RSA-3072-Bit sondern auf ECDSA mit 256-Bit-Schllisseln migriert.

Die Migration erfolgt schrittweise und Komponenten und Dienste werden zusétzlich mit
Schlisselmaterial und Zertifikaten auf Basis von ECDSA auf der Kurve brainpoolP256r1
ausgestattet werden. Es gibt bis maximal Ende 2022 (vgl. Abschnitt 2.1.1.2) bzw. Ende
2023 (vgl. Abschnitt 2.1.1.1) ein Parallelbetrieb in der TI.

Zunachst werden die X.509-Root der Tl (Produkttyp ,gematik Root-CA®), die TSPs der Tl
und die Objektsysteme der Chipkarten ver&ndert um einen spéateren Parallelbetrieb zu
ermaoglichen. Erst in einer spateren Migrationsphase werden die neu erzeugten ECDSA-
basierten ldentitaten in Arbeitsablaufen der Tl genutzt.

5.1 PKI-Begriff Schlisselgeneration

In [gemKPT_PKI_TIP#3.2] wird der Begriff der Schliisselgeneration eingefuhrt. Eine CA
signiert Zertifikate im abstrahierten Sinne mit ,ihrem Signaturschliissel“. Dieser Schliissel
wird regelméaRig neu erzeugt und solange Verfahren und Schlissellange bzw.
Domainparameter gleichbleiben, handelt es sich um eine neue Schlisselversion.
Kryptographisch betrachtet wurde der neue Signaturschlissel zufallig (vgl. GS-A_4368)
erzeugt, ist also kryptographisch unabhangig vom alten Signaturschliissel, und die CA
arbeitet mit mehreren kryptographischen Schlisseln.

Beispiel: im Fall der X.509-Root der TI (vgl. Abschnitt 5.2) wird ihr Signaturschlissel im
Regelfall alle zwei Jahre neu erzeugt (vgl. GEM.RCA1 und GEM.RCAZ2,
https://download.tsl.ti-dienste.de/ ). Der Signaturschlissel liegt hier in zwei Versionen vor.
Beide Schliussel kommen aus der Schlisselgeneration ,RSA".

Fur die Migration muss ein Signaturschlissel in der X.509-Root der Tl erzeugt werden,
der aus der Schlisselgeneration ,ECDSA" stammt. Fir ihn gelten die Vorgaben aus
[gemSpec_Krypt#GS-A_ 4357, Schlisselgeneration ,ECDSA"].
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5.2 X.509-Root der TI

Die X.509-Root der TI (Produkttyp: gematik Root-CA) ermoglicht es Uber eine klassische
PKI-Baumstruktur die meisten Zertifikate der Tl zu prifen. Fur zukinftige Anwendungen,
die nur mit erhéhten Kosten das leistungsstarke, aber auch deutlich komplexere TSL-
Modell auswerten kdnnen, ist sie eine Infrastrukturleistung der Tl, so wie auch die CVC-
Root.

Die X.509-Root muss fiur die Migration ECDSA-basierte Zertifikate fir TSPs ausstellen

kénnen. Aufgrund von [gemSpec_PKI#GS-A_5511] muss die X.509-Root der Tl neben
dem Signaturschlissel fur die Schlisselgeneration ,RSA" auch einen Signaturschlissel
fur die Schlisselgeneration ,ECDSA" gemald GS-A_4357 (brainpoolP256r1) erzeugen,

und diesen verwenden kdnnen.

Als Hilfestellung wird im Folgenden ein X.509-Root-TI-Zertifikat betrachtet. GemaR GS-
A_4357 muss der 6ffentliche ECDSA-Schliissel der Schlusselgeneration ,ECDSA* auf
der Kurve brainpoolP256r1 liegen. Sei

d=SHA-256(,,gemSpec_Krypt-Beispiel X.509-Root-Tl ECDSA-Schluessel*)
=0x62e50dca4da29b0b10ead635a20b51fbhlec281d11F90cde8b5a9d92371ae8052

Dieses d wird als Ganzzahl (Little-Endian) interpretiert und dies sei der fiir das Beispiel
malfdgebliche private Schliissel. Damit ergibt sich folgender 6ffentlicher Punkt auf der
Kurve brainpoolP256r1.:

(0x377434509adcbb827f74acd7adfOce72aa28ddc53be3f15ea8023a9b0722c09d,
0x5364a99686c02092bbT9eTde9878847b90F09d90b7ac4193553820258a58dFd5)

Folgend ist die ASN.1-DER-Kodierung des Schliissels, so wie sie sich spater auch im
Zertifikat befindet, aufgefuhrt:

MFowFAYHK0Z1zjOCAQYJKyQDAwW I IAQEHAO I ABDAONFCa3LuCf3Ss163wznKgKN3FO+PxXqgCOpsH
1sCdU2SplobAl1JK7+e/emHiEe5DWNZC3rEGTVTggJdYpY39U=

0 90: SEQUENCE {
2 20:  SEQUENCE {

4 7 OBJECT IDENTIFIER ecPublicKey (1 2 840 10045 2 1)

13 9: OBJECT IDENTIFIER brainpoolP256r1 (1 336 3328 11 7)

: }
24 66: BIT STRING
: 04 37 74 34 50 9A DC BB 82 7F 74 AC D7 AD FO CE
72 AA 28 DD C5 3B E3 F1 5E A8 02 3A 9B 07 22 CO
9D 53 64 A9 96 86 CO 20 92 BB F9 EF DE 98 78 84
7B 90 FO 9D 90 B7 AC 41 93 55 38 20 25 8A 58 DF
D5

}
Das selbstsignierte Beispiel-Root-Zertifikat im PEM-Format:

M11CajCCAg+gAwIBAgIBATAKBggghkjOPQQDAJBtMQswCQYDVQQGEWJIERTEVMBMG
A1UECgwMZ2VtYXRpayBHbWJ IMTQwMgYDVQQLDCtaZW50cmFsZSBSb290LUNBIGRI
ciBUZWx 1bWFOaWtpbmzyYXNOcnVrdHVyMREwDwYDVQQDDAhHRUOUUKNBMzAeFwOx
Nj EyMDkwODQXNTZaFwOyN j EyMDcwODQXNTZaMGOxCzAJBgNVBAYTAKRFMRUWEWYD
VQQKDAXNZW1hdG I r IEdtYKgXNDAYBgNVBAsSMK1p IbnRyYWx 1 1FIvb3QtQOEgZGVyY
IFRIbGVtYXRpa2luzZnJhc3RydWt0dX 1 XxETAPBgNVBAMMCEdFTS5SQOEzMFowFAYH
KoZ1zjOCAQYJIKyQDAwI TAQEHAO IABDAONFCa3LuCf3Ss163wznKgKN3FO+PxXqgC
OpsHIsCdU2SplobAlJK7+e/emHiEe5DwWnZC3rEGTVTggJdYpY39WjgZ4wgZswHQYD
VROOBBYEFBERSNeTkJZDKt3uLzjdd1870TMmME 1 GCCsGAQUFBWEBBDYWNDAYBggr
BgEFBQcwAYYmaHROcDovL29jc3Aucm9vdCljYS50aS1kaWVuc3RILMRIL29jc3Aw

gemSpec_Krypt_V2.10.0.docx Ubergreifende Spezifikation Seite 47 von 58
Version: 2.10.0 © gematik — 6ffentlich Stand:14.05.2018



Ubergreifende Spezifikation Verwendung kryptographischer

Algorithmen in der Telematikinfrastruktur gema

esellschaft fr Telematikam

wendungen der Gesundheltekarte mbH

DwYDVROTAQH/BAUWAWEB/zAOBgNVHQ8BATSEBAMCAQYWFQYDVROgBA4wDDAKBggq
ghQATASB 1zAKBggghk j OPQQDAgNJADBGA 1 EApQ6QGHTX97 IsdzgoWH9/W32ytdrk
udUisOxxGZ48YOUCIQCTQ4puol5YYIAZYK74mFid3IBOVMBV/XgPV2WpS/99yg==

————— END CERTIFICATE-----

Relativ am Anfang des Zertifikats befindet sich die OID gemaR GS-A_4357
16 10: SEQUENCE {

18 8: OBJECT IDENTIFIER ecdsaWithSHA256 (1 2 840 10045 4 3 2)
: }
Ab Offset 280 befindet sich der schon o. g. 6ffentlicher Schlussel:
282 90: SEQUENCE {
284 20: SEQUENCE {
286 7: OBJECT IDENTIFIER ecPublicKey (1 2 840 10045 2 1)
295 9: OBJECT IDENTIFIER brainpoolP256rl (1 336 3328 117)
: }
306 66: BIT STRING
: 04 37 74 34 50 9A DC BB 82 7F 74 AC D7 AD FO CE
72 AA 28 DD C5 3B E3 F1 5E A8 02 3A 9B 07 22 CO
9D 53 64 A9 96 86 CO 20 92 BB F9 EF DE 98 78 84
7B 90 FO 9D 90 B7 AC 41 93 55 38 20 25 8A 58 DF
D5
}
Und am Ende des Zertifikats befindet sich die ECDSA-Signatur:
535 10: SEQUENCE {
537 8: OBJECT IDENTIFIER ecdsaWithSHA256 (1 2 840 10045 4 3 2)
: }
547 73: BIT STRING, encapsulates {
550 70: SEQUENCE {
552 33: INTEGER
: 00 A5 OE AA 18 74 F1 F7 B2 2C 77 38 28 58 7F 7F
5B 7D B2 B7 8A E4 B9 D5 22 B3 4C 71 19 9E 3C 60
: E5
587 33: INTEGER
: 00 93 43 8A 6E A2 5E 58 60 80 19 62 4E F8 99 F8
9D DC 90 4E BC CO 55 FD 78 OF 57 65 A9 4B FF 7D
CA
s
by

}

Wenn das oben augefihrte Zertifikat sind in der Datei root.pem befindet, kann man bspw.

mittels

openssl verify -check _ss sig root.pem

die Signatur Uberprifen und erhalt als Ausgabe:

root.pem: C = DE, O = gematik GmbH, OU = Zentrale Root-CA der

Telematikinfrastruktur, CN = GEM.RCA3
error 18 at 0 depth lookup:self signed certificate
OK
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5.3 ECDSA-Schlissel in X.509-Zertifikaten

GS-A_5518 - Prufung Kurvenpunkte bei einer Zertifikatserstellung

Alle Produkttypen, die X.509-Zertifikate erstellen und dabei 6ffentliche Punkte auf einer
elliptischen Kurve in diesen Zertifikaten bestatigen, MUSSEN uberprifen, ob die zu
bestatigenden Punkte auch auf der zugehérigen Kurve (im Regelfall brainpoolP256r1
[RFC-5639#3.4]) liegen. Falls nein, MUSS der Produkttyp eine Zertifikatsausstellung
verweigern.

[<=]
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6 Anhang - Verzeichnisse

6.1 Abklrzungen

Kurzel Erlauterung

ca2c Card to Card

c2s Card to Server

CA Certificate Authority

CBC Cipher Block Chaining

DNS Domain Name System

DNSSEC Domain Name System Security Extensions
DRNG Deterministic Random Number Generator
eGK elektronische Gesundheitskarte

v Initialisierungsvektor

MAC Message Authentication Code

OCSP Online Certificate Status Protocol

OID Object Identifier

oSl Open Systems Interconnection

SAK Signaturanwendungskomponente

SM Service-Monitoring

Tl Telematikinfrastruktur

TLS Transport Layer Security

TSIG Transaction Signature

URI Uniform Resource Identifier

6.2 Glossar

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfigung gestellt.
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6.5 Referenzierte Dokumente

6.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert, Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
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