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1 Einordnung des Dokumentes

1.1 Zielsetzung

Mit der ,Ubergangsregelung ePA* wird einem Zulassungsnehmer die Mdglichkeit eroffnet
in einem Ubergangszeitraum mit einem reduzierten Funktionsumfang eine Zulassung mit
Nebenbestimmungen zu erhalten. Der Umfang der Reduktion umfasst genau folgende
Funktionen:

* Anbieterwechsel
* Vertreterregelungen und
» Bereitstellung und Verarbeitung Kostentragerdokumente

Das vorliegende Dokument definiert fur die Ubergangsregelung ePA entsprechend die
notwendigen Anderungen gegeniuber dem Dokument [gemSpec_Autorisierung].

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von im letzten Kapitel benannten
Produkt- bzw. Anbietertypen, sowie Hersteller und Anbieter von Produkttypen, die hierzu
eine Schnittstelle besitzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MaRnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstofRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH tbernimmt insofern keinerlei
Gewahrleistungen.

1.4 Abgrenzungen

Basis flr dieses Dokument ist die Spezifikation [gemSpec_Autorisierung]. Das
vorliegende Dokument spezifiziert die fur die Ubergangsregelung ePA notwendigen
Anderungen gegeniiber [gemSpec_Autorisierung].

gemSpec_Autorisierung_UEePA_V1.0.0.docx Spezifikation Seite 5 von 20
Version: 1.0.0 © gematik — 6ffentlich Stand: 15.05.2019



Spezifikation Autorisierung ePA o
'gema

Die zusatzlichen, geédnderten oder geléschten Anforderungen und Hinweise werden unter
den jeweiligen Kapiteltiberschriften aus [gemSpec_Autorisierung] aufgefiihrt. In dem
vorliegendem Dokument erfolgt ansonsten keine Wiederholung der Inhalte aus
[gemSpec_Autorisierung].

Die vollstandige Anforderungslage fur einen Produkt- bzw. Anbietertypen ergibt sich aus
dem Produkt- bzw. Anbietertypsteckbrief des jeweiligen Produkt- bzw. Anbietertyps aus
Release 3.1.0 im Verbund mit den im letzten Kapitel verzeichneten Anderungen in allen
Addenda.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroRbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die Phrase
+DARF NICHT" semantisch irrefihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen.”
verwendet. Die Schlisselworte werden aul3erdem um Pronomen in Gro3buchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anforderungen werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]
Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke [<=]
angefihrten Inhalte.

Neueinfugungen gegeniber dem OPB 3.1.0-Stand sind magenta hinterlegt markiert.

Streichungen gegeniiber dem OPB 3.1.0-Stand sind magenta-hinterlegtund-gestrichen
markiert:
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2 Funktionsmerkmale

Es werden zusétzliche Festlegungen getroffen, die die folgenden Kapitel von
[gemSpec_Autorisierung] erganzen:

2.1 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 3.1
Akteure und Rollen

Die Nutzer sind dabei gesetzlich Versicherte und Leistungserbringerinstitutionen gaé
Kostentrager, welche durch ihre jeweilige Karte der TI reprasentiert werden. Uber eine
kartenbasierte Authentifizierungsbestéatigung authentisieren sie sich gegentber der
Komponente Autorisierung.-Ein-Spezialfall- des-gesetzlichen-\/ersichertenist-der
berechtigte-Vertreter:

Fur die oben genannten Nutzer verwaltet die Komponente Autorisierung
empféangerbezogen verschlisseltes Schliisselmaterial

» fur Versicherte;-plus-den-Spezialfall- des-\/ertreters - verschlusselt fur die
individuelle KVNR

» fur Leistungserbringerinstitutionen grd—lKestentrager- verschlisselt fur die
individuelle Telematik-ID

Eine Leistungserbringerinstitution kann auf das fur sie hinterlegte Schliisselmaterial

lesend zugreifen. Analog-kann-ein—Kostentragernuravf-dastir-ihn-hinterlegte
SchitsselmateriaHlesend-zugreifen.

In der Umgebung des Versicherten hat ein Versicherter vollen Zugriff auf das hinterlegte
Schlisselmaterial mit folgender Ausnahme - ein Versicherter darf das eigene
Schlusselmaterlal fur dle eGK des Versmherten nlcht Ioschen Em—VeFtFetelquhﬁ

Tabelle 1: Anwendungsfalle der Schlusselverwaltung nach Umgebung

Assoziation Actor Regel zur Identifikation des Nutzers*

A Versicherter subject-id == OwnerKVNR == ActorID

B

C

D Leistungserbringer- | subject-id == ActorID !'= OwnerKVNR (fiir HBA — erst in
institution Folgestufe)

organization-id == ActorID != OwnerKVNR (fir SMC-B)

E Versicherter subject-id == OwnerKVNR
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F Vertreter ject-id== 1=
B hlissels)
b Sohliissel

e K = o ationdid == A D= C KVNR (fir SMC-B KTR

Eine Leistungserbringerinstitution wird bei Einsatz einer SMC-B (Anwendungsfalle C und
D) anhand ihrer Telematik-1D aus der organization-id eines AuthenticationTokens
erkannt. Fir diese Telematik-ID muss ein AuthorizationKey mit gleichlautender ActorlD
vorhanden sein, andernfalls ist diese Leistungserbringerinstitution nicht autorisiert. Bas

gleiche giltfur die Kostentrager {(Anwendungsfalle G und H)-

2.2 Dbetroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 3.2
Nachbarsysteme

Die Komponente Autorisierung stellt die Schnittstellen 1 _Authorization und
I_Authorization_Management zur Nutzung aus der Umgebung der
Leistungserbringerane-Kestentrager bereit. Von dort werden sie aus der Secure
Consumer Zone aufgerufen.

2.3 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 5.1
Datenschutz und Datensicherheit

A_17839 - Komponente Autorisierung - Priifung der Empfanger-Rolle
Die Komponente Autorisierung MUSS beim Aufruf einer der Operation

* |_Authorization_Management::getAuthorizationKey
den Ubergebenen Parameter AuthenticationAssertion dahingehend priifen, ob mindestens
eine ProfessionOID der ZertifikatsExtensionAdmission gemal [gemSpec_PKI#Tab_PKI 226]
im Signaturzertifikat C.HCIL.OSIG
/saml2:Assertion/ds:Signature/ds:Keylnfo/ds:X509Data/ds:X509Certificate
in der Liste der zulassigen Autorisierungsempfanger-Rollen gemar
[gemSpec_OID#Tab_PKI_402] und [gemSpec_OID#Tab_PKI_403]

e 0id_praxis_arzt

e 0id_zahnarztpraxis

e 0id_praxis_psychotherapeut

e 0id_krankenhaus

» 0id_oeffentliche_apotheke

» oid_krankenhausapotheke

e 0id_bundeswehrapotheke

e 0id_mobile_einrichtung_rettungsdienst
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enthalten ist und sofern nicht, die Operation mit dem Fehler AUTHORIZATION_ERROR
abbrechen.[<=]

A_17840 - Komponente Autorisierung Vers. - Prifung Identitdtswechsel des
Versicherten

Die Komponente Autorisierung MUSS eine

ubergebene AuthenticationAssertion fir einen Versicherten (Das
SAML:Assertion/SAML:AttributeStatement/SAML:Attribute urn:gematik:subject:su
bject-id enthalt eine KVNR) dahingehend prifen, ob die in der

Behauptung urn:gematik:subject:authreference mit der serialNumber des zur
Authentifizierung verwendeten AUT- bzw. AUT_ALT-Zertifikats in der Liste der bekannten
AUT-Referenzen an der KeyChain des im Recordldentifier benannten Aktenkontos ist
und falls nicht, MUSS die Komponente Autorisierung den Versicherten sewie-im
Vertretungstall zusatzlich-den-\fertreter Uber die Nutzung eines neuen
Authentisierungsmittels in einer E-Mail-Nachricht an die hinterlegte E-

Mailadresse Notificationlnfo des Versicherten b2w-—des-\fertreters informieren.
AnschlieBend MUSS die benannte serialNumber in die WhiteList der AUT-Referenzen

an der KeyChain des im Recordldentifier benannten Aktenkontos tibernommen
werden.[<=]

Eine Prifung von Identitatsbestatigungen gemal den Festlegungen fiir TBAuth bezieht
sich auf Identitatsbestétigungen flr Leistungserbringerinstitutionendrg—Kestentrager.

Bei Zugriffen aus der Umgebung des Versicherten wird ein Identitatsmerkmal des
verwendeten Geréts abgefragt (DevicelD). Bei Zugriffen aus der Umgebung der
Leistungserbringer erfolgt dies nicht, da hier als zugreifende Gerate ausschlieflich
zugelassene Konnektoren mit geprifter Fachlog|k zum Elnsatz kommen Ebenso-wird

2.4 Dbetroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 5.3
Protokollierung

Der Aufruf der Operation 1_Authorization: :getAuthorizationKey aus der
Umgebung der Leistungserbringer uhd-deriestentrager wird nicht protokolliert.
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2.5 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.1
Ubergreifende Festlegungen

Im Folgenden werden tbergreifende Festlegungen formuliert, die in allen Operationen
umgesetzt werden.

A_14500 - Komponente Autorisierung - Identifizierung eines Vertreters anhand
einer AuthenticationAssertion

A_18014 - Komponente Autorisierung - Ausschluss sonstiger Akteure

Die Komponente Autorisierung MUSS jeden Operationsaufruf mit dem Fehler
TECHNICAL_ERROR abbrechen, in dessen Aufrufparameter AuthenticationAssertion
eine KVNR als urn:gematik:subject:subject-id in

SAML : Assertion/SAML :AttributeStatement/SAML :Attribute/@Name Ubergebenen
wird, die ungleich der OwnerKVNR zu einem im Operationsaufruf angegebenen
Recordldentifier ist. [<=]

A 15620 - Komponente Autor|S|erung Read-only bei suspend|ertem Konto

2.6 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.2
Schnittstellen der Komponente Autorisierung

Das Funktionsmerkmal 'Autorisierung' der Komponente Autorisierung wird durch die in
der folgenden Tabelle beschriebenen Schnittstellen mit den jeweiligen Operationen
umgesetzt.
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Tabelle 2: Schnittstellen der Komponente Autorisierung

Schnittstellen der Komponente Autorisierung
|_Authorization

getAuthorizationKey Mit der Operation getAuthorizationKey wird das flr
einen Berechtigten verschlisselte Schlisselmaterial fur
ein konkretes Aktenkonto eines Versicherten in der
Leistungserbringer-Umgebung und durch den
Kostentréger heruntergeladen.

|_Authorization_Management

putAuthorizationKey Mit der Operation putAuthorizationKey wird das flr
einen Berechtigten verschlisselte Schlisselmaterial fur
ein konkretes Aktenkonto eines Versicherten im
Aktensystem ePA gespeichert.

checkRecordExists Mit der Operation checkRecordExists kann ein

anderer Anbieter bei einem Anbieter einer Aktenlésung
den Status und die Existenz eines Aktenkontos Uber die
KVNR eines Versicherten abfragen.

getAuthorizationList Die Operation getAuthorizationList liefert die Liste
aller OwnerKVNRs des Aktensystems, in denen fir die
anfragende Institution ein AuthorizationKey hinterlegt ist.
(horizontale Abfrage)

|_Authorization_Insurant

getAuthorizationKey Mit der Operation getAuthorizationKey wird das fir
einen Berechtigten verschliisselte Schliisselmaterial
(kryptografische Berechtigung) fiir ein konkretes
Aktenkonto eines Versicherten in der Personal-Zone
heruntergeladen.

|_Authorization_Management_Insurant

putAuthorizationKey Mit der Operation putAuthorizationKey wird das fir
einen Berechtigten verschliisselte Schliisselmaterial
AuthorizationKey fiir ein konkretes Aktenkonto eines
Versicherten im ePA-Aktensystem gespeichert.

deleteAuthorizationKey Mit der Operation deleteAuthorizationKey kann ein
authentifizierter Versicherter bzw-—ein-berechtigter
Mertreter die kryptografische Berechtigung fir einen
Nutzer innerhalb seines Aktenkontos léschen.
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replaceAuthorizationKey Mit der Operation replaceAuthorizationKey kann
ein authentifizierter Versicherter bzw-—ein-berechtigter
Mettreter das fur eine alte eGK verschlisselte
Schlisselmaterial durch neues fiir eine Folgekarte
verschlusseltes Schliisselmaterial ersetzen.

getAuditEvents Mit der Operation getAuditEvents kann ein

authentifizierter Versicherter bzw-—ein-berechtigter
VMertreter das Verwaltungsprotokoll der Komponente

Autorisierung auslesen.

putNotificationinfo Mit der Operation putNotificationlnfo kann ein

authentifizierter Versicherter bzw-—ein-berechtigter
Mertreter die eigene, im Benachrichtigungskanal

hinterlegten Daten aktualisieren.

getAuthorizationList Die Operation getAuthorizationList liefert die Liste
aller AuthorizationKeys zu einer angefragten Akte eines
Versicherten.
(vertikale Abfrage)

2.6.1.1 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.2.1.2
Umsetzung |_Authorization::getAuthorizationKey

A_17790 - Komponente Autorisierung LE - Vertretung wahrnehmen
Frelschaltprufung

2.6.1.2 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.2.2.2

Umsetzung |_Authorization_Insurant::getAuthorizationKey
A_17789 - Komponente Autorisierung Vers. - Vertretung wahrnehmen
Frelschaltprufung
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A_15619 - Komponente Autorisierung Vers. - Autorisierung bei suspendiertem
Konto

2.6.1.3 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.2.3.2
Umsetzung |_Authorization_Management::putAuthorizationKey

Mit dieser Prufung wird sichergestellt, dass nur Versicherte bza—ertreter einen
Schlussel fur einen Berechtigten hinterlegen kénnen. Eine Berechtigung wird nicht von

einer Leistungserbringerinstitution ederven-einem Kestentrager hinterlegt.

2.6.1.4 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.2.4.2
Umsetzung |_Authorization_Management_Insurant::putAuthorizationKey

A_14447 - Komponente Autorisierung Vers. - Berechtigungsprifung
Schlisselhinterlegung

A_17670 - Komponente Autorisierung Vers. - Freischaltprozess
Vertreterberechtlgung

A_18039 - Komponente Autorisierung Vers. - Ausschluss Vertreterinformationen
Die Komponente Autorisierung MUSS die

Operation I_Authorization_Management_Insurant: :putAuthorizationKey m
it dem Fehler TECHNICAL_ERROR abbrechen, wenn der

Ubergabeparameter NotificationInfoRepresentative einen Wert ungleich NULL
bzw. ungleich "™ (leere Zeichenkette) enthalt. [<=]
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2.6.1.5 Dbetroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.2.4.4
Umsetzung
|_Authorization_Management_Insurant::deleteAuthorizationKey

A 14451 - Komponente Autor|5|erung Vers - Prifen Loschberechtlgung

2.6.1.6 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.2.4.6
Umsetzung
|_Authorization_Management_Insurant::replaceAuthorizationKey

A_14454 - Komponente Autorisierung Vers. - Prifung Datensatz fir bestehenden
AuthorizationKey

A_15120 - Komponente Autorisierung Vers. - Fixierung des AuthorizationType fir
Vertreter

2.6.1.7 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.2.4.10
Umsetzung |_Authorization_Management_Insurant::putNotificationinfo

Mit dieser Funktion kann ein Versicherter eder-ein-berechtigter\/ertreter seine

personllche Benachrlchtlgungsadresse zur Geratefre|schaltung andern SGWGh-I—f-EI-F

gemSpec_Autorisierung_UEePA_V1.0.0.docx Spezifikation Seite 14 von 20
Version: 1.0.0 © gematik — 6ffentlich Stand: 15.05.2019



Spezifikation Autorisierung ePA =
(DN
" gema

2.6.2 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.5.1
Freischaltprozess neuer Gerate

sd Ablauf Gerdtefreischaltung /

Browser oder anderes E-hailpostfach d Komponente
Programm zur Anzeige Versicherten bazw. Autorisierung
Versicherter bzw Verteter einer HTML-Seite des Vertreters

i
Start Gerdtefreischaltung fir Versicherten baw.
VertreterDevicelD, KWVNR, Record|D)

T
|
|
|
|
|
|
|
| Freischalt-URL{}
|

Generierung E-Mail mit DevicelD:
DisplayMame und Freischaltinformationen
inkl. Freischalt-URL{)

Beim Kiicken suf eine URL &ffnet sich auf den sllermeisten
Gersten der Browser sk Standardanwendung fir URLs.
Ggfs. muss der Versicherte den Browser manuell Sffnen und
Speicherung for max. Eh{Mappin
die URL in die Adreszzeile kopieren. Entsprechende Hinweise ; Fn:—pischslt-UFEL . D'EViCE|D?'D'25iC:
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Abbildung 1: Informativer Ablauf des Gerate-Freischaltprozesses

Die Komponente Autorisierung startet den Freischaltprozess fir jedes tUber
DevicelD: :Device identifizierte Geréat, das fur den AuthorizationKey eines per KVNR
|dent|f|2|erten VerS|cherten bzw Vertreter Zu einer genannten RecordID als unbekannt

g|lt
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2.6.3 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.5.2
Gerateadministration

2.7 betroffenes Kapitel aus gemSpec_Autorisierung / Kapitel 6.6
Freischaltprozess Vertretereinrichtung
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sd Ablauf Vertreterfreischaltung /
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Beim Klicken zuf eine URL &ffnet sich auf den allermeisten
Gerdten der Browser als Standardanwendung fiir URLs. |
Ggfs. muss der Versicherte den Browser manuell 5ffnen und die

URL in die Adresszeile kopieren. Entsprechende Hinweise kénnen VE'SE_”:' an E'Msi_lsd'EE&E des (Mapping Freischalt-URL -=
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|
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und erlauben der Operation

|

|
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HTML-Code 200 und Optional: Seite mit Erfolgsbestatigung

und Informationen zur Durchfiihrung des Vertreter- . Lnsdjen der tf:—rnpnran:—n )
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actorl D)

|
|
Aufbereitung zur Anzeige()
|
|
|
|
|
|

gemSpec_Autorisierung_UEePA_V1.0.0.docx Spezifikation Seite 17 von 20
Version: 1.0.0 © gematik — 6ffentlich Stand: 15.05.2019



Spezifikation Autorisierung ePA ==
" gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

A_17672 - Komponente Autorisierung - Freischaltprozess Vertretung Freischalt-
URL
Nip

A_17673 - Komponente Autorisierung - Freischaltprozess Vertretung Freischalt-
URL Transport3|cherhelt

A_17674 - Komponente Autorisierung - Freischaltprozess Vertretung
getAuthorlzatlonKey erlauben

A_17676 - Komponente Autorisierung - Freischaltprozess Vertretung Loschen nach
Beendlgung

gemSpec_Autorisierung_UEePA_V1.0.0.docx Spezifikation Seite 18 von 20
Version: 1.0.0 © gematik — 6ffentlich Stand: 15.05.2019



Spezifikation Autorisierung ePA ==Y
" ’ gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

3 Erganzungen fur
Produkttypsteckbriefe/Anbietersteckbriefe

Folgende Anforderungen werden im jeweiligen Produkttypsteckbrief/Anbietersteckbrief in
Kapitel ,,3 Blattanforderungen” ergénzt bzw. geandert:

3.1 gemProdT_Aktensystem_ePA_ePF

Afo-ID Afo-Bezeichnung Prafverfahren
(fir neue Anforderungen)

A 18039 Komponente Autorisierung Vers. -  Sich.techn. Eignung: Produktgutachten
Ausschluss Vertreterinformationen

A 18014 Komponente Autorisierung - Sich.techn. Eignung: Produktgutachten
Ausschluss sonstiger Akteure

A_17840 Komponente Autorisierung Vers. -
Prufung Identitatswechsel des
Versicherten

A 17839 Komponente Autorisierung -
Prufung der Empfanger-Rolle
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