" gema

mbH

Einfuhrung der Gesundheitskarte

Spezifikation

Konnektor

Version:
Revision:
Stand:
Status:

Klassifizierung:

Referenzierung:

4.11.1
\main\rel_online\rel_ors1\rel_opb1\210
27.04.2017

freigegeben

oOffentlich

[gemSpec_Kon]

gemSpec_Kon_V4.11.1.doc

Seite 1 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Dokumentinformationen

Anderungen zur Vorversion

Alle Kapitel und Anforderungen, die nicht in Phase 1 umgesetzt werden, sind turkis
markiert.

Anpassung gemaR Anderungsliste

Dokumentenhistorie

Version Stand Kap./ |Grund der Anderung, besondere Hinweise Bearbeitung
Seite

3.1.0 21.08.12 zur Abstimmung freigegeben gematik

4.0.0 15.10.12 Einarbeitung Gesellschafterkommentare gematik

4.1.0 12.11.12 Einarbeitung Kommentare aus der iibergreifenden | 9ematik
Konsistenzprifung

4.2.0 06.06.13 Einarbeitung Gesellschafterkommentare gematik

4.3.0 22.08.13 Einarbeitung It. Anderungsliste vom 08.08.13 gematik

13.02.14 Arbeitsstand zur fachlichen Priifung durch den LA |9ematik

in Bezug auf die offenen Punkte der Konnektor-
Spezifikation

4.4.0 21.02.14 Losiibergreifende Synchronisation gematik

45.0 17.06.14 Einarbeitung von Anderungsmeldungen der P11- |9ematik

Anderungsliste (einzelne Korrekturen und
Prazisierungen)

4.6.0 26.08.14 Einarbeitung von Anderungsmeldungen der P12- |gematik
Anderungsliste (einzelne Korrekturen und
Préazisierungen)

4.7.0 17.07.15 Einarbeitung von Anderungen fiir KOM-LE gematik
Einarbeitung der Errata 1.4.1 bis 1.4.6

4.7.9 18.12.15 Anpassungen zum Online-Produktivbetrieb (Stufe |gematik
1)

4.8.0 12.08.16 freigegeben gematik

4.9.0 2810.16 Anpassungen gemal Anderungsliste gematik

4.10.0 06.02.17 Einarbeiten Anderungen durch elDAS, Entfernen

des xTV und Anderungslisten

Anpassungen gemaR Anderungsliste

4.11.0 21.04.17 freigegeben gematik
4111 27.04.17 Redaktionelle Anpassung gematik
gemSpec_Kon_V4.11.1.doc Seite 2 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017




Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Inhaltsverzeichnis
DoKUMENTINTOIMAIONEN ....uiiiiiiiiiiiiiiieeiee ettt e e e e eeeeeeeees 2
INNAItSVEIZEICHNIS e 3
1 Einordnung des DOKUMENTES ......ccovviiiiiiiiiiee e 12
1.1 ZIEISEEZUNG coeiiiiiiieeeeeeee e 12
1.2 ZIEIgIUP PO ettt 12
1.3 GeltungSbheriCh ... 12
1.4 Abgrenzung des DOKUMENTS ......oooviiiiiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeee e 13
15 MENOAIK ..o 13
151 ANfOrAEIUNGEN .. ..o 13
1.5.2 OffENe PUNKLE. ..o e e e e e e e e e eeeees 13
153 Erlauterungen zur Spezifikation des AuRenverhaltens..............ccccccceeee. 14
154 Erlauterungen zur Dokumentenstruktur und ,Dokumentenmechanismen*.14
1541 Modulare Spezifikation Uber Funktionsmerkmale................cccccoeveee. 14
1.5.4.2 Technische Use Cases - TUCS.......cooooviiiiiiiiieeeeee 15
1543 EVent-MeChaniSIMUS ...........ooiiiiiiiiiiiiiiiiiiiiieieeeeeeeeee e 15
1544 Konfigurationsparameter und Zustandswerte ...........ccccccccveeenieeeereennns 16
1.5.5 Phasen ,VSDM" und ,VSDM und Basisdienst QES".........cc.ccocoviiiirinnnnnnn. 16
2 SYStemMUDErDIICK ..o 18
2.1 LOQISChE STUKLUL ..ot e e e et s e e e e e e eaanee 20
2.2 Sicherer DAateNSPEICNEN ........oiiiiiiiiiiieeee e 21
2.3 Uberblick KONNEKtoridentitAl ........c.coveeeeeeeeee et 22
2.4 MandantenfahigKeit.........ccoooiiiiiiiiii e 22
2.5 VEISIONIEIUNG ..uuiieeeieeieiiee et e e e e e e e et e e e e e e e easataa e e e e eeeeeananes 23
2.6 FachanWendUNQEN ... 23
2.7 Netzseitige EiNSAtZSZENAITEN .......uuuuiii e e e eaanns 24
Parameter ANLW_ANBINDUNGS_MODUS ... 24
Parameter ANLW _INTERNET_MODUS ...t 24
2.8 Lokale und entfernte KartenterminalS..........cccoooiioiiiiiiiiieeeeecee e 25
2.9 StANAAIONE-SZENAITO ..eevevvieiiiiiiiiiiiiiiiiiiiie bbb 25
3 Ubergreifende FeStIeQUNGEN ......c..oceecvieiuiecieeeee e 26
3.1  Konnektoridentitat und gSMC-K........oooiiiiiiiii i 28
3.1.1  Organisatorische Anforderungen und SpPerrprozesse ..........cccccccvvveveveeeenn. 29
3.2 BOOTUP-PRASE ... 30
gemSpec_Kon_V4.11.1.doc Seite 3 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

3.3 BetrebDSZUSTANG......uuiiii 31
3.3.1 BetriebDSaspeKLe.......ccvvueii i 40
3.4  Fachliche Anbindung der ClientSySteme .........cccovvviiiiiiiieeieceicee e, 41
3.4.1 BetrieDSaspekLe .......couuue e 43
3.5 Clientsystemschnittstelle...........coooi e 45
3.5.1  SOAP-Schnittstelle ... 45
3.5.2  Statusriickmeldung und Fehlerbehandlung...........ccccooiiiiiiiiiiii s 46
3.5.3  Unterstitzung von Webanwendungen ..., 47
3.5.4  Transport groBer DOKUMENLE..........ocuviuiiiii i 48
3.6  Verwendung manuell importierter CA-Zertifikate.............ccovvviviiiiini i, 48
3.7 TeStUNTEISTUTZUNG oovevei it e e et e e e e ab e e eranns 49
4 FUNKtiONSMEIrKMAI@ ......uiiii e 52
4.1 AnwendungSKONNEKLOT .......oooiiiiiii e e e e 52
4.1.1  ZugriffsberechtigungSAIENST..........ovviiiiiiiiiiiiiiiiiiiieee s 52
4111 Funktionsmerkmalweite ASPEKLE .......ccceeevviieiiiiiiii e, 52
4112 Durch Ereignisse ausgeltdste Reaktionen ...............ccoviiiiiiiiieniennes 62
41.1.3 Interne TUCSs, nicht durch Fachmodule nutzbar..........cccocovvviiiiiiininnns 62
4.1.1.4 Interne TUCs, auch durch Fachmodule nutzbar..............ccccccvvvvinnnnn. 62
4.1.1.4.1 TUC_KON_000 ,Prife Zugriffsberechtigung” ...........ccoovrvviviieenneen.. 62
4115 Operationen an der Aul3enschnittstelle..............cccoeiiiiiiii. 70
41.1.6 BetriebSasSPEKIe. .......cooviiiiiiiiiiiiiiee 70
4.1.2 DokumentvalidierungSAIENSt............ccoeeeiiiiiiiiiiiiie e 71
4121 Funktionsmerkmalweite ASPEKLE ........coeevriiiiiiiiiiiieeeeeee e, 71
4122 Durch Ereignisse ausgeltdste Reaktionen ...............cccoeeiiiiiiiiiinnieennes 71
4.1.2.3 Interne TUCSs, nicht durch Fachmodule nutzbar.............cccccccvvvivnnnnn. 71
41.2.4 Interne TUCs, auch durch Fachmodule nutzbar..........ccccoveviviiiiinninnns 71
4.1.2.4.1 TUC_KON_080 “Dokument validieren”...........cccceeueeeeriniinieeeiiinnennnns 71
4125 Operationen an der Auf3enschnittstelle...............euuvviiiiiiiiiiiiiiiiines 73
41.2.6 BetrieDSasSPEKIe. .......ooiiiiiiiiiiieie i 74
4.1.3 DienstverzeiChNISAIENST .........ooiiiiii e 74
4131 Funktionsmerkmalweite ASPEKLe ............euvuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiie 74
41.3.2 Durch Ereignisse ausgeltste Reaktionen .................eeevvevvvviviiiiiininnnnn. 77
4133 Interne TUCSs, nicht durch Fachmodule nutzbar..........cc.ccovvevvieenian.. 77
4134 Interne TUCs, auch durch Fachmodule nutzbar..........ccoccovveveeeeenean.. 77
4.1.3.4.1 TUC_KON_041 ,Einbringen der Endpunktinformationen wahrend der
BOOTUP-PRASE" ... ..ot 77
4.1.3.5 Operationen an der AuBenschnittstelle.............ccooovviieiiiieniiiiiiiinnn. 78
4.1.3.6 BetrieDSASPEKIE .......iviiiiiiiiiiiiiieeeee e 79
4.1.4 KartenterminaldienSt..........ooe e 80
41.4.1 Funktionsmerkmalweite ASPEKLE ..........coovvviiiiiiieiiieeecee e, 83
4.1.4.2 Durch Ereignisse ausgeldste Reaktionen ..............cccccvveeieeeecveevinnnnnn, 85
4.1.4.3 Interne TUCSs, nicht durch Fachmodule nutzbar............cccooovvviveiennnenn. 87
4.1.4.3.1 TUC_KON_050 ,Beginne Kartenterminalsitzung”“...................cceeees 87
4.1.4.3.2 TUC_KON_054 ,Kartenterminal hinzuflgen“.............cccccoveeeiieeiniennns 91
4,1.4.3.3 TUC_KON_053 ,Paire Kartenterminal“...............ccc.ocoeiiiiiiiiiineeeennnn. 93
4.1.4.3.4 TUC_KON_055 ,Beflille CT-Object”........ccovvviieiiiiieiiieeiiiei e 97
41.4.4 Interne TUCs, auch durch Fachmodule nutzbar.............ccoocevvviiineenn. 98

4.1.4.4.1 TUC_KON_051 ,Mit Anwender Uber Kartenterminal interagieren®...98

gemSpec_Kon_V4.11.1.doc Seite 4 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

4.1.4.4.2 TUC_KON_056 ,Karte anfordern” ...........cccoooiieviiiiniiiiiin e 100
4.1.4.4.3 TUC_KON_057 ,Karte auswerfen ..........ccccevvvieiiieeereceiiiiine e, 102
4145 Operationen an der AufRenschnittstelle.............cciiiiii . 104
41451 ReqUESICAIU ......coii i 104
O 0 Y 1= (O o 106
4.1.4.6 Betriebsaspekte.........ooouviuiiiiie e 108
4.1.4.6.1 Allgemeine Betriebsaspekte .........co.uueiiiiiiiiiiiiiiii e 108
4.1.4.6.2 Kartenterminals pflegen. ... 110
4.1.4.6.3 Import der Kartenterminal-Informationen ..............ccccccciiiiinninnnn. 114
4.1.5 (6= T 1= T =T 0 115
4151 Funktionsmerkmalweite ASPEKLE .........ccceiiriiiiiiiiiieeeieeecee e 117
4.1.5.2 Durch Ereignisse ausgeltste Reaktionen .................eeevvvvvvviviieiennnnnns 122
4.1.5.3 Interne TUCSs, nicht durch Fachmodule nutzbar............c.ccovvvvveniennnns 122
4.1.5.3.1 TUC_KON_001 ,Karte offnen“.........cccceeeiiiiiiiieeeeeee 122
4154 Interne TUCs, auch durch Fachmodule nutzbar............o.ccovvevviniennnns 124
4.1.5.4.1 TUC_KON_026 ,Liefere CardSession”.........cccccceeeiiirerrieeirinninneeenn. 124
4.1.5.4.2 TUC_KON_012 ,PIN verifizieren“.........cccccceioiiiiiiiiiieeeeeeee 125
4.1.5.4.3 TUC_KON_019 ,PIN &ndern“........ccccceiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee 129
4.1.5.4.4 TUC_KON_021 ,PIN entsperren” .........ccccccceeeeeiiiiiiiiieiieeeeeeeeeeeeee 132
4.1.5.4.5 TUC_KON_022 ,Liefere PIN-Status”...........cccccririiiiiiiiiiiiiiieeeeee, 135
4.1.5.4.6 TUC_KON_023 ,Karte reServieren”..........cccccvvvvviiiiieeeeeeeerivee e 136
4,1.5.4.7 TUC_KON_005 ,Card-to-Card authentisieren”................cccoeeeeeenn 138
4.1.5.4.8 TUC_KON_202 ,LeseDatei"...........ccccceiiiiiiiiiiiiiiiiieeeeeeeeeeeee 141
4.1.5.4.9 TUC_KON_203 ,SchreibeDatei”...........cccccceiiiiiiiiiiiiiiieeee, 143
4,1.5.4.10 TUC KON _ 209 ,LeseRecord”........ccccooiiiiiiiiiiiiiiiiiieiiiineeeeiineeeens 144
4.1.5.4.11 TUC_KON_210 ,SchreibeRecord”.............cccccccoviiiiiiiiiiininnnn. 146
4.1.5.4.12 TUC_KON_214 ,FugeHinzuRecord" ...........ccccccvvvviiiiiiiiiiiieiieneee 147
4.1.5.4.13 TUC_KON_215 ,SucheRecord".............cooooiiiiiiiiiiie 148
4.1.5.4.14 TUC_KON_018 ,eGK-Sperrung prifen”........ccccceeeeevvviiiiiinnneennnn, 150
4.154.15 TUC_KON_006 ,Datenzugriffsaudit eGK schreiben”................... 151
4.1.5.4.16 TUC_KON_218 ,SIgNI€re”.............ccooeeiiriiiiiieeieeeeeeeeeeeeeeeeeeeeeeee 152
4.1.5.4.17 TUC_KON_219 ,Entschlissele”...........ccccccoooii, 153
4.1.5.4.18 TUC_KON_200 ,SendeAPDU" ..., 155
4.1.5.4.19 TUC_KON_024 ,Karte zurlcksetzen”............cccoeeveeviiinieeennnnnennnns 156
4.1.5.4.20 TUC_KON_216 ,LeseZertifikat"............ccceeeeieriiiiiiieeeeeeee, 157
4155 Operationen an der AuRenschnittstelle.............cccevviiiiiiieereiiiiienn. 158
4.1.5.5.1 VerifyPin ... 158
41552 ChangePin ... 161
4.1.5.5.3 GEtPINSIALUS .....uuiiieeeiieeiiee e 163
4.1.5.5.4 UNBIOCKPIN c.ccovtiiiii i 166
4.1.5.6 BetrieDsaspekte.........oooeieuiiiii e 168
4.1.5.6.1 TUC_KON_025 "Initialisierung Kartendienst" ...............ccccccervrnnnnn. 168
4.1.5.6.2 Kartenubersicht und PIN-Management............ccccccovvviiiiiiininininnnnn. 169
4.1.6  SysteminformatioNnSAIENST.........ccooviiiiiiiiiiie e 170
4.1.6.1 Funktionsmerkmalweite ASPEKLE ........ccoceiiiiiiiiiiiiieeeeeeeecee e 171
4.1.6.2 Durch Ereignisse ausgeltste Reaktionen .................evvvvvvvvvvviiiiinnnnnns 173
4.1.6.3 Interne TUCSs, nicht durch Fachmodule nutzbar...........c..ccovcevvevinn... 173
4.1.6.4 Interne TUCs, auch durch Fachmodule nutzbar...........ccccovvcevveiinnnn. 173
4.1.6.4.1 TUC_KON_256 ,Systemereignis absetzen® ..............ccccccevvnninnnnn. 173
4.1.6.4.2 TUC_KON_252  Liefere KT_Liste".......cccccciiiiiiiiiiiiiiiiiiiiiiieeeeeee 178
4.1.6.4.3 TUC_KON_253 ,Liefere Karten _Liste" .........c.cccceeeiiiiiiiiiiiiiiiennennn. 179
gemSpec_Kon_V4.11.1.doc Seite 5 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation

..gema

Konnektor

4.1.6.4.4 TUC_KON_254 ,Liefere Ressourcendetails”...........ccccoeevevviinnennans 180
4.1.6.5 Operationen an der AuRenschnittstelle.............ccoevvvieiiiinriiiinn. 182
4.1.6.5.1 GetCardTermMinalsS ........couuuuiiiiiiiiiieieee e e 183
o N ST T € 1= (0= o - 185
4.1.6.5.3 GetResourcelnformation ...........ccccceeeiiiiiiiii 189
4.1.6.5.4 SUDSCHIDE ....cooiiiii 193
4.1.6.55 UNSUDSCIDE ...ouueiiiee 195
4.1.6.5.6 RenNeWSUDSCIPHONS.......o.uuuiiiiieiiieeee e 197
4.1.6.5.7 GetSUDSCIIPLION.....ccoiiiii i 198
4.1.6.6 Betriebhsaspekte...........eeiiiiiiiiice s 201
4.1.7  VerschlUsselungSaIeNSt ...........c.uuviiiiiiiiiiiiiee e 201
41.7.1 Funktionsmerkmalweite ASPEKLE ........ccovvveiiiiiiiiiiiii e 202
4.1.7.2 Durch Ereignisse ausgeltste Reaktionen ...........cccoeoeeeviiiiiiiiiiinneeenn, 202
41.7.3 Interne TUCSs, nicht durch Fachmodule nutzbar...........cccovevivvennennnn. 202
4.1.7.4 Interne TUCSs, auch durch Fachmodule nutzbar...............cccccevvennnn. 202
4.1.7.4.1 TUC_KON_070 “Daten hybrid verschllsseln”............cccccccvueeerennn. 202
4.1.7.4.2 TUC_KON_071 “Daten hybrid entschliisseln”............ccccccceeineeen. 208
4.1.7.4.3 TUC_KON_072 “Daten symmetrisch verschlisseln” ..................... 212
4.1.7.4.4 TUC_KON_073 “Daten symmetrisch entschlisseln” .................... 213
4.1.7.5 Operationen an der AuRenschnittstelle.............coovvviieieiieeiiiiiiiinnnnn. 214
4.1.7.5.1 ENCryptDOCUMENT......uuiiii e e e 215
4.1.7.5.2 DeCryptDOCUMENT.....cciiiiiiiiiiiieeee ettt 219
4.1.7.6 BetrieDSASPEKIE ......cviiieiiiiiiiiie it 221
4.1.8  SIGNALUIAIENST. ...ttt 222
4181 Funktionsmerkmalweite ASPEKLE ........ccovveeeiiiiiiiiiiii e, 222
4.1.8.1.1 DoKUMENLENSIGNALUN ....ccevvviiiieeeeeeeeiiie e e e e e 222
4.1.8.1.2 SignaturzeitPUNKL...........oouuuiiiiiiii e 228
g I T UG TN o o 11 o 1 0 = 228
4.1.8.1.4 Externe AUtNeNtiSIEIUNG .......oiiieeiiiiiiice e 229
4182 Durch Ereignisse ausgeloste Reaktionen .............ccccceeviiiiiiieeeniennnn. 230
41.8.3 Interne TUCSs, nicht durch Fachmodule nutzbar...........cc.cooeevevvinennen. 230
4.1.8.3.1 TUC_KON_155 “Dokumente zur Signatur vorbereiten”................. 232

4.1.8.3.2 TUC_KON_165 ,Signaturvoraussetzungen fur nonQES prifen” ...234

4.1.8.3.3 TUC_KON_166 ,nonQES Signaturen erstellen” ............cccccceeeen..e. 235
4.1.8.3.4 TUC_KON_152 "Signaturvoraussetzungen fur QES prifen" ......... 236
4.1.8.3.5 TUC_KON_154 "QES Signaturen erstellen”..............ccccciniininnnnn. 237
4.1.8.3.6 TUC_KON_168 ,Einzelsignatur QES erstellen”............cccccoveeennn.e. 241
4.1.8.4 Interne TUCs, auch durch Fachmodule nutzbar...........ccccovvevvevinnn.. 242
4.1.8.4.1 TUC_KON_160 “Dokumente nonQES signieren”..............cccceeeeeen. 242
4.1.8.4.2 TUC_KON_161 “nonQES Dokumentsignatur prifen "................... 244
4.1.8.4.3 TUC_KON_150 “Dokumente QES signieren” .............ccccccvvveeeennnn. 249
4.1.8.4.4 Anforderungen an die Stapelsignatur ...........cccccevviiiiiiiieee, 253
4.1.8.45 TUC_KON_151 "QES Dokumentensignatur prifen”...................... 255
4.1.85 Operationen an der AuRenschnittstelle.............cccocvveeiiiiiiiiiieene. 259
4.1.8.5.1 SignDocument (NONQES und QES).....ccccooieiiiiiiiiiiiiiee e, 260
4.1.8.5.2 VerifyDocument (NONQES und QES).........coooiiiiiiii 269
4.1.8.5.3 StOPSIGNALUIE......iieiiiieici e e e 274
4.1.8.5.4 GetIJODNUMDET .....ccoiiiiiiiiii 275
4.1.85.5 ExternalAuthentiCate .........cccovveiiiiiiiiiiiie e 276
4.1.8.6 BetrieDSaSPEKIE.......coiiiiiiiiiiieeeeeeeeee e 279
S B = 4111 = 10 [ =T 01 280

gemSpec_Kon_V4.11.1.doc
Version: 4.11.1 © gematik — 6ffentlich

Seite 6 von 513
Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

4191 Funktionsmerkmalweite ASPEKLE ........ccovviiiiiiiiiiiiii e 280
4192 Durch Ereignisse ausgelste Reaktionen ...........cccoooeeevvviviiiiinieeenn, 283
4193 Interne TUCSs, nicht durch Fachmodule nutzbar...........cccovevvenvinnenn.n. 283
4.1.9.3.1 TUC_KON_032 ,TSL aktualisieren®...........cccccceevvviviriviieiiiiieeeeeeeee 283
4.1.9.3.2 TUC_KON_031 ,BNetzA-VL aktualisieren”..............ccccevevvvvnenereenn. 285
4.1.9.3.3 TUC_KON_040 ,CRL aktualisieren”..........ccccccvveeiieeeeiieiniiiiee e, 286
4.1.9.3.4 TUC_KON_033,Zertifikatsablauf prifen”...............cccrieiiiiinneenn. 288
4194 Interne TUCs, auch durch Fachmodule nutzbar...........ccccocovevvennenn... 289
4.1.9.4.1 TUC_KON_037 ,Zertifikat prufen” .........ccccooiiiiiieee 289
4.1.9.4.2 TUC_KON_034 ,Zertifikatsinformationen extrahieren“................... 293
4.1.9.5 Operationen an der AuRenschnittstelle..............ccoevviiieiiieiiiiiiiiinnnnn. 294
4.1.9.5.1 CheckCertificateEXpiration ... 295
4.1.9.5.2 ReadCardCertificate .........ccceiiieiiiiiiiiiiiie e 297
4.1.9.5.3 VerifyCertifiCate ..........ccouuiiii i 300
4.1.9.6 BetrieDSASPEKIE ......eviiiiiiiiiiiiee et 302
4.1.9.6.1 TUC_KON_035 ,Zertifikatsdienst initialisieren”..............cccccceeeeenn.n. 302
4.1.10 ProtokollierungSiENSt .......ccoooiiiiiiiiie e 306
4.1.10.1 Funktionsmerkmalweite ASPEKLe .........cvveiiiiiiiiiiiii e, 306
4.1.10.2 Durch Ereignisse ausgeloste Reaktionen .............cccooeveiiiieneniiinnnenenn. 308
4.1.10.3 Interne TUCs, nicht durch Fachmodule nutzbar..........cc.ccovvevviiien..o. 308
4.1.10.4 Interne TUCs, auch durch Fachmodule nutzbar..........cc.covevvvien..o. 308
4.1.10.4.1 TUC_KON_271 ,Schreibe Protokolleintrag®.............ccccccceeeerreennnn. 308
4.1.10.5 Operationen an der Auf3enschnittstelle............ccccooooiiiiiiiiiiiiiiieeen, 311
4.1.10.6 BetriebSASPEKIE ....uuui i i 312
4.1.10.6.1 TUC_KON_272 “Initialisierung Protokollierungsdienst................. 313
I I IS 5 1= 1) 314
4.1.11.1 Funktionsmerkmalweite ASPeKte ..........cvieeiiieiiiiiii e, 315
4.1.11.2 Durch Ereignisse ausgeloste Reaktionen ...........ccccoceeeeeiieeivviiiinnnnnnn. 315
4.1.11.3 Interne TUCs, nicht durch Fachmodule nutzbar...........cc.cceovvnvinniennnes 315
4.1.11.4 Interne TUCs, auch durch Fachmodule nutzbar..........cccocovvvvviniinn.ns 315
4.1.11.4.1 TUC _KON_110 "Kartenbasierte TLS-Verbindung aufbauen" ...... 315
4.1.11.4.2 TUC _KON_111 "Kartenbasierte TLS-Verbindung abbauen" ....... 316
4.1.11.5 Operationen an der AuRenschnittstelle............cccceevveeeiiieiiriiiiinnn. 317
4.1.11.6 BetriebSasSPeKIe . .....u i 317
I I T AN o o ) 318
4.1.12.1 Funktionsmerkmalweite Aspekte ..........ccveeeiiiiiiiiiiiiii 318
4.1.12.2 Durch Ereignisse ausgeloste Reaktionen .............ccccceeeiiieeiiiiiiinnnnnnn. 318
4.1.12.3 Interne TUCs, nicht durch Fachmodule nutzbar.............cocovevvevinnenn. 318
4.1.12.4 Interne TUCs, auch durch Fachmodule nutzbar...........ccccovvvvevniennnns 318
4.1.12.4.1 TUC_KON_290 ,LDAP-Verbindung aufbauen®...............ccccceeeeen. 318
4.1.12.4.2 TUC _KON_291 ,Verzeichnis abfragen”...........cccccoooiiiiiiiiiieenneenn. 319
4.1.12.4.3 TUC_KON_292 ,LDAP-Verbindung trennen” .............ccccceevvvrnnnnn. 320
4.1.12.4.4 TUC_KON_293 ,Verzeichnisabfrage abbrechen"....................... 321
4.1.125 Operationen an der AuRenschnittstelle.............ccceevvieeiiieeiiiiiiiinnnnnn. 321
4.1.12.5.1 Unterstiitzte LDAPV3 Operationen..........cccovvvviuieiieeeeeeieiiiiineee e, 321
4.1.12.6 BetriebDSasPeke........uuuuuiiiiiiii 322
N (< 074 (o T g 11 1=1 (o] PSR UPPPTR 322
4.2.1  Anbindung LAN/WAN ... e 322
4211 Funktionsmerkmalweite ASPeKLe .............uviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiaens 322
4.2.1.1.1 NetzwerkSegmenti€rung .........ccouviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeee e 324
4.2.1.1.2 Routing und Firewall..............coooiiimiiiiiiii e, 325
gemSpec_Kon_V4.11.1.doc Seite 7 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

4212 Durch Ereignisse ausgeltste Reaktionen ...........cccooooeviiiiiiiiiiineeen. 335
42.1.3 Interne TUCSs, nicht durch Fachmodule nutzbar..............ccccccceee. 336
4.2.1.3.1 TUC_KON_305,LAN-Adapter initialisieren” .............cccccevvuieneeenn. 336
4.2.1.3.2 TUC_KON_306 ,WAN-Adapter initialisieren®.............ccccccceeeneeenn. 337
4.2.1.3.3 TUC_KON_304 ,Netzwerk-Routen einrichten” .............ccccccceeeeenee. 338
4214 Interne TUCs, auch durch Fachmodule nutzbar.............ccccvvveennnnn. 341
4215 Operationen an der Aul3enschnittstelle..............cccoieiiiiiiiinnn. 341
42.1.6 Betriebsaspekte. ... 341
4.2.2 D] o [OF =TT =T 348
4221 Funktionsmerkmalweite ASPEKLE ........ccoeeiviiiiiiiieiiieeieeecee e, 348
4222 Durch Ereignisse ausgeldste Reaktionen ..............cccccvvviveeeiieeeeeeenn, 348
4.2.2.3 Interne TUCSs, nicht durch Fachmodule nutzbar............c.ccovvevvinvennnns 348
4.2.2.4 Interne TUCs, auch durch Fachmodule nutzbar...........cc.ccovvvevvenvennnns 348
4.2.2.5 Operationen an der AuRenschnittstelle..............cccvviieiiieeiiieeniinnnnn. 348
4.2.2.5.1 Liefere Netzwerkinformationen Gber DHCP .............occeviiieiiiinnenens 348
4.2.2.6 BetrieDSASPEKIE ......eviiiiiieiiiiieee e 350
4.2.2.6.1 TUC_KON_343 ,Initialisierung DHCP-Server ............ccccccvviieeeennnn. 352
4.2.3  DHCP-CHENT ..ottt s 353
4231 Funktionsmerkmalweite ASPekte ............oovvvviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiis 353
4.2.3.2 Durch Ereignisse ausgeldste Reaktionen ................cooovvviiiiiiineeieenn, 354
4233 Interne TUCSs, nicht durch Fachmodule nutzbar..........cc.ccovvvvviiinn.n. 354
4,2.3.3.1 TUC_KON_ 341 ,DHCP-Informationen beziehen“.......................... 354
4.2.34 Interne TUCs, auch durch Fachmodule nutzbar...........c..coeevvveiviinnens 355
4.2.35 Operationen an der AuRenschnittstelle.............cccccvveeiiiiiiiiiiiieeenen, 355
4.2.3.6 BetrieDSASPEKIE......cciiiiiiiiiieiieieeeeee e 355
Y = N E 1= o 356
4241 Funktionsmerkmalweite ASPEKLE ........cceveeeiiiiiiiiiiiiie e 357
4.2.4.2 Durch Ereignisse ausgelste Reaktionen ...........cccoooeeeviiiiiiiiiinnneene, 357
4.2.4.3 Interne TUCSs, nicht durch Fachmodule nutzbar............cccceeeveviiniinnnes 358

4.2.4.3.1 TUC KON _321 ,Verbindung zu dem VPN-Konzentrator der TI
aufbauen“ 358
4.2.4.3.2 TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator des SIS
aufbauen* 360

42.4.4 Interne TUCSs, auch durch Fachmodule nutzbar...........cccovevevenninn.n. 362
4245 Operationen an der AulRenschnittstelle.............ccciiiiii . 362
4.2.4.6 Betriebsaspekte........oooouviiiiii i 362
425 A= | (o 1= 1= PSR 364
4251 Funktionsmerkmalweite ASPEKLe .........ccovveeiiiiiiiiiiii e 364
4252 Durch Ereignisse ausgeltste Reaktionen .................eeevvvvvviviiiiiinnnnnns 365
4.2.5.3 Interne TUCSs, nicht durch Fachmodule nutzbar...........cc.covvveiviniennnns 365
4254 Interne TUCs, auch durch Fachmodule nutzbar...........ccccovveviiienn... 365
4.25.4.1 TUC_KON_351 Liefere Systemzeit ............coooevviiiiiiiiiiiiiiiiiiiiinn 365
4.2.5.5 Operationen an der Aul3enschnittstelle ..., 366
4.2.55.1 SYNC TIME .oiiiiiiiii i e e e e 366
4.2.5.6 Betriebhsaspekte...........eiiiiiiiiiece s 367
4.2.5.6.1 TUC_KON_352 Initialisierung Zeitdienst ............cccccevviiiiiiiiinnnnnnn. 368
4.2.6 Namensdienst und DienstlokaliSierung ...........cccoeoveeeiiiiiiiiiieii e, 369
4.2.6.1 Funktionsmerkmalseite ASPEKLE .......coovveiiiiiiiiiiiiieeecceeeeee e 369
4.2.6.2 Durch Ereignisse ausgeltste Reaktionen .................evvvvvvvevivviiiennnnnns 370
4.2.6.3 Interne TUCSs, nicht durch Fachmodule nutzbar............c..ccoveeveeneennn. 371
426.4 Interne TUCs, auch durch Fachmodule nutzbar...........coccovvcevveeiinnnn. 371
gemSpec_Kon_V4.11.1.doc Seite 8 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

4.2.6.4.1 TUC_KON_361 ,DNS-Namen aufldsen”..........ccccccvvvvvviiiiiiieeennnnnn. 371
4.2.6.4.2 TUC_KON_362 ,Liste der Dienste abrufen” ..............ccccccceeeeeneennn. 372
4.2.6.4.3 TUC_KON_363 ,Dienstdetails abrufen”............cccccooeviiiiiiriiinnnnnnn, 373
4.2.6.5 Operationen an der AufRenschnittstelle.............cciiiiii e, 374
4.2.6.5.1 GetIPAUAIESS .....ccceiiiieiiieieeee 375
4.2.6.6 BetrieDSasSPEKIE. ......coiiiiiiiiiiiie i 375
4.3  KonnektormanagemMeENnt.........uuuiiiieeeiiieiiiiee s e e ee e e e e e e e e e anaa 377
4.3.1  Zugang und Benutzerverwaltung des Konnektormanagements............... 379
4.3.2 Konnektorname und Versionsinformationen .............ccoeeeeeieiieeeiiieneeeennnn. 382
433 Konfigurationsdaten: Persistieren sowie Export- Import..............ccccevveeen. 382
4.3.4  Administration von Fachmodulen.............ccoooiiiiii e 384
4.3.5 Neustart UNd WErKSIESEE .......covviiieieeie e 385
4.3.6  Leistungsumféange und Standalone-Szenarios...........ccccccevvvviiiiiiniiiiinnnnn. 385
4.3.7  Online-Anbindung VEIWalten.............ccceiiiieiiiiiiiiee e 387
4.3.8 Remote ManagemeNnt ..........ooiiiiiiiie e 391
4.3.9  Software- und Konfigurationsaktualisierung (KSR-Client) .............cccee.... 392
4.3.9.1 Funktionsmerkmalweite ASPEKLE ........cceeeiiviiiiiieiiiieecieeeicee e 393
4.3.9.2 Durch Ereignisse ausgeldste Reaktionen ..............ccccvvvviieiiieeeeeeenn, 393
4.3.9.3 Interne TUCSs, nicht durch Fachmodule nutzbar...........co.ccovveviinnennnns 394
4.3.9.3.1 TUC_KON_280 ,Konnektoraktualisierung durchfihren“ ................ 394
4.3.9.3.2 TUC_KON_281 ,Kartenterminalaktualisierung anstof3en“ ............. 397
4.3.9.3.3 TUC_KON_282 ,Updatelnformationen beziehen“.......................... 399
4.3.9.3.4 TUC_KON_283 ,Infrastruktur Konfiguration aktualisieren“............. 401
4394 Interne TUCs, auch durch Fachmodule nutzbar...........cc.ccoovevvineenn.. 403
4.3.9.5 Operationen an der Auf3enschnittstelle............ccooooviiiiiiiiini, 403
4.3.9.6 BetrieDSASPEKIE ......ciiiiiiiiiiiiiieeeeee e 403
4.3.9.6.1 TUC_KON_284 KSR-Client initialisieren ..............c.cccceevvvienineeennn, 403
T (O T o] 0] 0 1=] 0 651 £= LU 408
4.4  Hardware-Merkmale des KONNEKLOIS ... 408
Anhang A - VerzeiChNiSSe ... e 411
N R Y o] (U | 781 [ =] o [P 411
N A €] [0 13- 1 P 411
A3 — AbbiIldUuNgSVErZEIChNIS ..o 411
A4 — TabellenVverzeiChnis ..o 412
A5 - Referenzierte DOKUMENTE.........oi i e 420
A5.1 — Dokumente der gematiK...........cooveiiiiiiiiii e 420
AL.2 —Weitere DOKUMENTE ........uueiie e e et e 421
Anhang B - Profilierung der Signatur- und Verschlisselungsformate
(0T 1 1= U0 Y 427
B1 — Profilierung der Verschlisselungsformate...........ccoooooeiiiiiiiini e 427
B2 — Profilierung der Signaturformate............ooovvvvveiiiiiiiiiiiiiiieieeiieeees 427
B3 — Profilierung VerificationREPOIt ..........ovviiiiiiiiicec e 428
Anhang D - Ubersicht (iber die verwendeten Versionen.............ccccceeuveene..e. 434
gemSpec_Kon_V4.11.1.doc Seite 9 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Anhang E - Ubersicht Konfigurationsparameter und Zustandswerte ......... 437
ANhang F - UDErsiCht EVENLS .......coviiieieeceee et 463
ANhang G - FENIErCOAES .....coo i e 475
Anhang H - Mapping von , Architektur der TI-Plattform* auf
KoNNeKtorspezifiKatioN.........cooveeiiiiiiiiee e 484
Anhang | - Umsetzungshinweise (informativ) .........ccccoveeiiiiiininnieeeeeceiiie 491
I1 - SYSteMUDEIDIICK oo e 491
I1.1 - Hinweise zur Sicherheitsevaluierung nach Common Criteria. ....................... 491
[1.1.1 - Separationsmechanismen des Konnektors ...........ccccoeeiie, 491
11.1.2 - Granularit@t der TSF ... ..o e e e e 492
12 - Ubergreifende FEStIEQUNGEN ......cc.eecve it 493
[2.1 - INterne MECNANISIMEN ......uuiiiiiiiiii s 493
12.1.1 - Zufallszahlen und SchIUSSEl ..........coooiiiiiiiii e 493
I3 - FUNKLIONSMEIKMAIE ..o 493
13.1 - AnWendungSKONNEKLOT ........ccooiiiiii e 493
13.1.1 - Administration des Informationsmodells ..............coooiiiiiiiiiiiii 493
13.1.2 - Vorgehensvariante fir das Handling von CardSessions............cccc......... 494
13.1.3 - Darstellung von Terminal-Anzeigen auf einem Kartenterminal ............... 496
Anhang K - Szenarien im dezentralen Umfeld ...........ccccoiiiii 498
Szenario 1: Einfache Installation ohne spezielle Anforderungen und ohne
bestehende INTrastrukiur ... ... e 498
Beschreibung deS SZENATIOS .........uuuiiiiiii s 498
VOTAUSSEIZUNGEIN ...ttt et e ettt e e e e et e e e e et e e e et e e aeeaa e aeenanns 499
8 E YT U o = o 499
Szenario 2: Installation mit mehreren Behandlungsrdumen ...........ccccccceiienneee. 500
Beschreibung des SZENArioS .......oov i 500
A0 =10 EST =1 74 0 [To T= o PRSPPI 500
8 E YT U o = o 501
Szenario 3: Integration in bestehende Infrastruktur ohne Netzsegmentierung..501
Beschreibung des SZEeNArioS .......cooo oo 501
VOTAUSSEIZUNGEN .ceetei ettt e et e et e e e et e e e e e et e e e e et s e e e et s e ee et e eeenenns 502
LT S o = o 502
Szenario 4: Integration in bestehende Infrastruktur mit Netzsegmentierung.....503
Beschreibung deS SZENATIOS ........uuuuiuiiiiiiiii s 503
A0 =10 E=T = 74 8 [To T= o PSP 503
L YT S o = o 504
Szenario 5: Zentral gesteckier HBA ... e 504
Beschreibung des SZENAIIOS .......iiiiiiiiiece e 504
VOTAUSSEIZUNGEN ...ttt ettt e ettt e e ettt e e e e et e e e eeta e e aeena e aeenenns 505
L LT < | o 505
Szenario 6: Installation mit zentralem PS...........oooiii e 506
gemSpec_Kon_V4.11.1.doc Seite 10 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Beschreibung deS SZENATIOS .........uuuiiiiiii s 506
A0 = YU EST =1 74 8 [To T= o PP 506
LT S o = o 507
Szenario 7: Mehrere Mandanten..............uuuveieriiiiiiiiiiieiiieeieiieieee e 508
Beschreibung des SZENAIIOS .......iiiiiiiiicee e 508
AV 0] =10 EST =1 4 0 [To T= o PRSPPI 508
LT S o = o U 509
Szenario 8: Standalone Konnektor - Logische Trennung ......cccceeeeeevvveeviiiiieneeennn. 510
Beschreibung des SZENAIIOS ........iiiiiiieece e 510
VOTAUSSEIZUNGEN ...ttt e et e ettt e e e et e e e e et e e e e et e e aeeea e aeennnns 511
L LT S | o 511
Szenario 9: Standalone Konnektor - Physische Trennung ............cooovviiiiienneen. 512
Beschreibung deS SZENATIOS ........uuuuuuiiiiiiiiii s 512
VOTAUSSEIZUNGEN ...ttt ettt e et e e et et e e et et e e e e et e e e e enaaeeeeannns 513
AUSWITKUNQ 1 e e e e e e e e e e e e e e e e e e e e eas 513
gemSpec_Kon_V4.11.1.doc Seite 11 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

1 Einordnung des Dokumentes

Nach Inkrafttreten der elIDAS-Verordnung wurde die Anforderungslage der gematik entsprechend angepasst.
Signaturgesetz (SigG) und -verordnung (SigV) sind weiterhin gultig und finden dort Anwendung, wo sie der
elDAS-Verordnung nicht widersprechen. SigG und SigV sollen zukinftig durch das deutsche
Vertrauensdienstegesetz (VDG) abgeldst werden. Mit Verabschiedung des Vertrauensdienstegesetzes kann
es in diesem Dokument daher zu Anpassungen und Konkretisierungen entsprechend der geanderten
Rechtslage kommen.

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und Be-
trieb des Produkttyps Konnektor.

Dieses Dokument beschreibt die dezentrale Komponente zur sicheren Anbindung von
Clientsystemen der Institutionen und Organisationen des Gesundheitswesens an die
Telematikinfrastruktur — den Konnektor. Der Konnektor ist einerseits verantwortlich fur
den Zugriff auf die in der Einsatzumgebung befindlichen Kartenterminals sowie Karten
und andererseits fur die Kommunikation mit den zentralen Diensten der TI-Plattform und
fachanwendungsspezifischen Diensten.

Aus den Kommunikationsbeziehungen mit Clientsystem, Kartenterminals, Karten und
zentralen Diensten der TI-Plattform und fachanwendungsspezifischen Diensten
resultieren vom Konnektor anzubietende Schnittstellen, die gemeinsam in diesem
Dokument sowie den fachanwendungsspezifischen Fachmodulspezifikationen normativ
geregelt werden. Vom Konnektor genutzte Schnittstellen liegen zumeist in anderen
Verantwortungsbereichen (zentrale TI-Plattform aber auch Schnittstellen der
Kartenterminals und Karten). Diese werden in den uUbergreifenden Spezifikationen der TI,
sowie den Produkttypspezifikationen definiert.

Dieses Dokument regelt somit nur einen Teil des Konnektors (wenngleich auch den We-
sentlichen). Fir die Implementierung eines Konnektors ist entsprechend die Kenntnis
aller weiteren Spezifikationen erforderlich. Die Gesamtheit aller fir den Konnektor rele-
vanten Dokumente wird im Produkttypsteckbrief des Konnektors erhoben.

1.2 Zielgruppe

Das Dokument richtet sich an Konnektorhersteller sowie Hersteller und Anbieter von
Produkttypen (dies beinhaltet auch die Anbieter zur G2-Ausschreibung), die hierzu eine
Schnittstelle besitzen.

1.3 Geltungsbereich

Dieses Dokument enthdlt normative Festlegungen zur Telematikinfrastruktur des
Deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
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Do-kumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MafRhahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstoRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutz-
rechtsinhabern einzuholen. Die gematik GmbH tbernimmt insofern keinerlei Gewahrleistungen.

1.4 Abgrenzung des Dokuments

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten (ange-
botenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der Spezifikation
desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt. Auf die ent-
sprechenden Dokumente wird referenziert.

Die vollstandige Anforderungslage fur den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
Konnektor verzeichnet.

1.5 Methodik

1.5.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige 1D
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GrofRbuchstaben geschriebenen
deutschen Schliusselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
X> TIP1-A 0000 <Titel der Afo>
Text / Beschreibung<Xl

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.

1.5.2 Offene Punkte

Zum Zeitpunkt der Spezifikationserstellung konnten nicht alle Details abschlieRend ge-
klart werden, insbesondere, da Abstimmungsbedarf mit der umsetzenden Industrie
besteht. Details, die keine produkttypiibergreifenden Auswirkungen haben und die im
Rahmen des Verhandlungsverfahrens mit der Industrie besprochen werden miussen,
werden als ,,Offene Punkte” ausgewiesen und wie folgt im Dokument kenntlich gemacht:

e FUr die Operationen getJobNumber und StopSignature ist eine verlagerung in den
AuthSignatureService zur disposition.
e Diagramme sind noch nicht an die Anderung xTV angepasst
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1.5.3 Erlauterungen zur Spezifikation des AulRenverhaltens

Der Konnektor stellt einen vergleichsweise komplexen Produkttyp dar, dessen Be-
schreibung eine Herausforderung darstellt und somit in vielen verschiedenen Varianten
madglich wéare. An dieser Stelle folgen daher wesentliche Informationen, die das korrekte
Verstehen der Spezifikation férdern:

Die Spezifikation des Konnektors ist eine Black-Box-Spezifikation, das heil3t alle Festle-
gungen dienen ausschlie3lich der Beschreibung des von der Komponente verlangten
Verhaltens an der Aul3enschnittstelle.

Normative Festlegungen, die eine Festlegung des inneren Verhalten vermuten lassen
(beispielsweise die Definitionen der Technischen Use Cases - TUCs) sind nur in so weit
normativ, wie ihre Festlegungen auf die AuRenschnittstelle wirken. Sie legen explizit nicht
die intern zu verwendende Implementierung fest. Die Notwendigkeit fir diese Art der
»Scheinbaren internen Beschreibung“ ergibt sich aus der Komplexitat der Gesamt-
komponente, sowie dem Bedarf, wiederholt &hnlich Verhaltsweisen in Aul3enschnittstel-
len darstellen zu missen. In diesem Fall werden die sich wiederholenden Verhaltens-
anteile in internen TUCs zur editoriellen Wiederverwendung gekapselt. Die konkrete kon-
nektorinterne Modularisierung bleibt dem Hersteller freigestellt. Insbesondere bleibt es
dem Hersteller freigestellt, intern bereits Mechanismen fir kommende Releases zu reali-
sieren, sofern diese an der AulRenschnittstelle keine Auswirkung zeigen (bspw. Vorab-
Implementierung von ELC fur Gen 2-Karten)

Die einzige Abweichung von dieser Vorgehensweise ergibt sich fur Sicherheitsaspekte.
Hier konnen interne Vorgénge normativ gefordert sein, die sich an der Auf3enschnittstelle
nicht manifestieren (Beispiel ,Verpflichtung auf sicheres Léschen eines temporaren
Schlussels nach Gebrauch®). In diesem Fall erfolgt die Uberpriifung der Einhaltung dieser
Anforderungen im Rahmen der CC-Evaluierung.

1.5.4 Erlauterungen zur Dokumentenstruktur und , Dokumenten-
mechanismen

1.5.4.1 Modulare Spezifikation tiber Funktionsmerkmale

Die Beschreibung des Konnektors erfolgt soweit wie mdglich modular, d. h. alle Aspekte,
die fur einen logischen Bereich relevant sind, werden in einem Kapitel beschrieben. Diese
logischen Bereiche werden als Funktionsmerkmal bezeichnet.

Funktionsmerkmale kennzeichnet ein eigener Verantwortungsbereich. In diesen Ver-
antwortungsbereich greifen keine anderen Funktionsmerkmale ein. So kann ein logischer
Bereich vollstdndig durchdrungen werden, ohne dass in anderen Kapiteln Anforderungen
zu erwarten waren, die das Verhalten des Funktionsmerkmals beeinflussen. Da zwischen
Funktionsmerkmalen Wechselwirkungen bestehen (Die Erkennung einer gesteckten
Karte im Kartenterminaldienst 16st eine Reaktion im Kartendienst aus), wurden zur
»-dokumententechnischen Interaktion" zwischen Funktionsmerkmalen ein interner Event-
Mechanismus sowie Konfigurationsparameter und Zustandswerte eingefuhrt (siehe
Folgekapitel).

Funktionsmerkmale bestehen (bis auf wenige Ausnahmen) immer aus folgenden
Unterkapiteln:

1. Funktionsmerkmalweite Aspekte

gemSpec_Kon_V4.11.1.doc Seite 14 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

2. Durch Ereignisse ausgeltste Reaktionen
3. Interne TUCs, nicht durch Fachmodule nutzbar
4. Interne TUCs, auch durch Fachmodule nutzbar
5. Operationen an der AuRenschnittstelle
6. Betriebsaspekte
Die Unterkapitel 1-5 dienen der funktionalen Beschreibung des Funktionsmerkmals.

Punkte, die zum Funktionieren des Funktionsmerkmals relevant sind: Initialisierungs-
aspekte, durch den Administrator festzulegenden Konfigurationsparameter etc., werden
im Unterkapitel Betriebsaspekte erfasst.

In jedem Funktionsmerkmal sind immer alle Unterkapitel enthalten, auch wenn es im
konkreten Einzelfall dort keine Inhalte gibt. Diese feste Struktur innerhalb der Funktions-
merkmale erleichtert die Orientierung und erhdht somit die Lesbarkeit.

1.5.4.2 Technische Use Cases - TUCs

Innerhalb der Funktionsmerkmale in Kapitel 4 erfolgt eine Unterscheidung der TUCs in
solche, die nur durch die Basisdienste des Konnektors aufgerufen werden dirfen (rein
interne TUCs) und solche die neben den Basisdiensten auch durch Fachmodule genutzt
werden durfen. Diese Unterteilung ergibt sich ausschlie8lich aus dem Bedarf der
editoriellen Steuerung der verschiedenen Spezifikationen (Konnektor- und Fachmodul-
spezifikationen). Es besteht im Rahmen der Implementierung des Konnektors keine
Anforderung diese Trennung intern durchzusetzen.

Die Beschreibung der TUCs erfolgt nach folgendem Muster:
e TUC-Tabelle
o Aktivitats- oder Sequenzdiagramm (optional)
e Fehlercodetabelle

Dabei wird innerhalb der TUC-Tabelle in der Zeile ,Standardablauf* ausschliel3lich der
Gut-Durchlauf beschrieben. Fehler, die innerhalb dieses Ablaufs auftreten kénnen,
werden in der Zeile ,Fehlerfalle” erhoben. Dabei wird auf die jeweilige Schritthummer
innerhalb des Ablaufs referenziert. In dieser Tabellenzeile werden nur Fehlercodes
erhoben, die im jeweiligen Fehlerfall geworfen werden missen. Die genauen Festle-
gungen zu den Fehlern, neben Fehlercode auch: ErrorType, Severity und Fehlertext,
werden in der Fehlercodetabelle festgelegt.

Die Spezifikation, in der ein TUC definiert wird, ist an den mittleren drei Buchstaben der
TUC-Referenz zu erkennen: TUC_KON_001 entsprechend in dieser Konnektor-
spezifikation, TUC_PKI_019 in der PKI-Spezifikation [gemSpec_PKI] und TUC_VPN_001
in der Spezifikation des VPN-Zugangsdienstes [gemSpec_VPN_ZugD].

1.5.4.3 Event-Mechanismus

Der in Kapitel 4.1.6 spezifizierte Event-Mechanismus zur Unterrichtung von Clientsys-
temen wird innerhalb dieser Spezifikation auch zur internen Verzahnung der einzelnen
Funktionsmerkmale eingesetzt. So wird ein Ereignis, das in der Managementschnittstelle
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durch Anderung eines Konfigurationsparameters ausgeldst wird, innerhalb des DHCP-
Kapitels als Trigger fur eine Lease-Erneuerung verwendet. Dies bedeutet nicht, dass im
Rahmen der Implementierung intern ein Event-Mechanismus zwischen den Modulen
verwendet werden muss. Auch hier dient die Form der Darstellung (Events) lediglich der
editoriellen Kopplung verschiedener Verhaltensbeschreibungen.

Um den Ursprung eines Events erkennen zu kdnnen, verwenden alle Events ein Haupt-
Topic passend zum Funktionsmerkmal: ,DHCP/LAN_CLIENT/RENEW” wird im Funk-
tionsmerkmal DHCP ausgelost, “CARD/INSERTED” wird im Funktionsmerkmal Karten-
dienst ausgeldst usw.

1.5.4.4 Konfigurationsparameter und Zustandswerte

Werte die der Administrator des Konnektors einsehen oder verandern kénnen muss,
werden zusatzlich zu den Festlegungen in Kapitel 4.3 Konnektormanagement auch pro
Funktionsmerkmal in den jeweiligen Unterkapiteln ,Betriebsaspekte” erhoben. Diese
Konfigurationsparameter werden Uber eine ReferenzID definiert. Definierte
Konfigurationsparameter kdnnen in allen Kapiteln der Spezifikation referenziert werden.
Den Ort, an welchem ein solcher Konfigurationsparameter definiert/erhoben und somit
dessen Bedeutung beschrieben wird, lasst sich Uber den Préfix der ReferenzID erkennen:
CERT_CRL_DOWNLOAD_ADDRESS (also ,Cert) wird im Zertifikatsdienst definiert,
MGM_LU_ONLINE (also ,MGM") wird im Konnektormanagement definiert usw.

Die Referenz-IDs der Konfigurationsparameter besitzen in ihrer Schreibweise nur
innerhalb des Dokuments Glltigkeit. In der Umsetzung koénnen fur die Konfigu-
rationswerte herstellerspezifische Beschreibungen und Labels verwendet werden.

Vergleichbar zu diesen Konfigurationsparametern, sind Zustandswerte. Auch diese
werden uUber Referenz-IDs definiert, nur kénnen sie nicht durch den Administrator
veréndert oder eingesehen werden. Sie finden nur konnektorintern Verwendung und sind
fur die Beschreibung der Verhaltensweise notwendig, Beispiele sind CTM_CT_LIST fur
die Liste der durch den Konnektor verwalteten Kartenterminals oder CM_CARD L IST fir
die Liste der aktuell erreichbaren Karten. Zustandswerte verwenden die gleichen Prafixe
wie Konfigurationsparameter.

1.5.5 Phasen ,VSDM" und ,VSDM und Basisdienst QES"

Der Online-Rollout (Stufe 1) erfolgt gemalf Leistungsbeschreibung in zwei Phasen.

In Phase ,,VSDM* liegt der Fokus auf der Bereitstellung der von der Anwendung VSDM
bendtigten Dienste sowie der Bereitstellung des sicheren Internetzugangs (SIS) und der
Anbindung von Bestandsnetzen am Beispiel des Zugangs zum sicheren Netz der KVen
(SNK).

In der zweiten Phase ,VSDM und Basisdienst QES" kommen der Basisdienst QES und
die HSM-B Auspragung der SM-B hinzu.

Definiert wird der Leistungsumfang des Konnektors in Phase ,VSDM* durch samtliche
Anforderungen an den Konnektor reduziert um die Anforderungen, die folgende vier
Leistungen betreffen:

¢ Signaturdienst (QES und nonQES),

o Verschlisselungsdienst,
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¢ HBA-Unterstutzung und
¢ die HSM-B Auspréagung der SM-B.

Entsprechend der Reduktion um diese vier Leistungen sind folgende Kapitel insgesamt
nicht normativ fir Phase ,VSDM*":

o 4.1.2 Dokumentenvalidierungsdienst

e 415411 TUC_KON_210 ,SchreibeRecord"
e 415413 TUC _KON_215 ,SucheRecord"

e 4.15.4.16 TUC KON_218 ,Signiere”

e 4.15.4.17 TUC_KON_219 ,Entschlissele”

e 4.1.7 Verschliusselungsdienst

e 4.1.8 Signaturdienst

AuBerdem entfallen einzelne Anforderungen fir Phase ,VSDM“ aus Kapitel 3
Ubergreifende Festlegungen.

Alle Kapitel und Anforderungen im vorliegenden Dokument, die nicht in Phase ,VSDM*
umgesetzt werden, sind turkis markiert. Anforderungen, die in Phase ,VSDM" umgesetzt
werden, die aber spezifische Anteile der Phase ,VSDM und Basisdienst QES* enthalten,
sind nicht markiert. Die Anteile, die auf in Phase ,VSDM" nicht vorhandene Schnittstellen
wirken, gelten automatisch als erfuillt.
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2 Systemiuberblick

Der Konnektor ist ein Produkttyp der TlI gemanR [gemKPT_Arch_TIP#5.3.9].

Er bietet seine Basisdienste sowohl intern den in ihm laufenden Fachmodulen an, als
auch externen Clientsystemen Uber die KonnektoraufRenschnittstellen.

Im lokalen Netz des der Einsatzumgebung kommuniziert das Clientsystem mit dem
Konnektor Uber dessen LAN-seitiges Ethernet-Interface. Alleinig der Konnektor
kommuniziert mit den in lokalen Netzen angeschlossenen Kartenterminals und Karten.
Auch die Kommunikation mit den zentralen Diensten der TI-Plattform und
fachanwendungsspezifischen Diensten erfolgt ausschlie3lich tGber den Konnektor tber
dessen WAN-seitiges Ethernet-Interface. Abbildung 1 stellt die Schnittstellen im Umfeld
des Konnektors dar.

Um die lokale Anzeige fur die Signaturerstellung und Signaturprifung zu realisieren, wird
ein  Signaturproxy verwendet, der die Schnittstellen |1 _Sign_Operations und
|_SAK_Operations sowie ServiceDirectory kapselt. Der Signaturproxy ist aus Grinden
der Ubersichtlichkeit nicht in der Abbildung 1 dargestellt, seine Spezifikation findet sich in
[gemSpec_Kon_SigProxy].
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Abbildung 1 PIC_KON_116 Schnittstellen des Konnektors von und zu anderen
Produkttypen

Die logischen Auf3enschnittstellen aus [gemKPT_Arch_TIP] werden im Konnektor tech-
nisch vorrangig als SOAP-Schnittstellen ausgepragt. Von dieser Regel wird insbesondere
bei Netzwerkschnittstellen abgewichen, wenn bereits etablierte Schnittstellenstandards
fur Basisdienste existieren (IPsec, TLS, NTP, DNS etc.). Eine Ubersicht der Zuordnung
Jlogische Schnittstellen - technische Schnittstellen” findet sich in Anhang H.
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Zum Nachweis der Sicherheit missen Konnektoren im Rahmen der Zulassung nach
Common Criteria gegen die Schutzprofile [PP_NK] und [PP_KON] evaluiert und
zertifiziert werden.

Die zu verwendenden kryptographischen Verfahren und zugehotrige Parameter (z. B.
Schlissellangen) fir alle kryptographischen Operationen innerhalb der Telematikin-
frastruktur, werden durch das Dokument ,Verwendung kryptographischer Algorithmen in
der Telematikinfrastruktur* [gemSpec_Krypt] normativ geregelt.

2.1 Logische Struktur

Der Produkttyp Konnektor besitzt eine Vielzahl verschiedenster Operationen und Ver-
haltsweisen an seiner Au3enschnittstelle. Um sein komplexes Gesamtverhalten sinnvoll
beschreiben zu kénnen, wird der Konnektor innerhalb dieser Spezifikation logisch
unterteilt und strukturiert. Es wird primar zwischen Anwendungs- und Netzkonnektor
unterschieden, begleitet von Mechanismen, die blockiibergreifend beschrieben werden.

Der logische Aufbau des Konnektors ist in Abbildung 2 dargestellt.

o Der Anwendungskonnektor bietet anwendungsnahe Basisdienste (inklusive
Signaturdienst) und Fachmodule zur Nutzung durch ein Clientsystem an.

o Der Netzkonnektor bietet transportnahe Basisdienste und verbindet das lo-
kale Netz der Nutzer mit der zentralen TI-Plattform.

o Die gSMC-K ist zwar ein eigenstandiger Produkttyp innerhalb der TI, wird im
Konnektor jedoch als Verbaukomponente betrachtet. Sie enthalt die krypto-
graphischen ldentitdten des Konnektors, sowie Steuerdaten (Umgebungsin-
formationen TU/RU/PU, zugehorige Adressbereiche, herstellerspezifische
Konfigurationsdaten), die aus Sicherheitsgriinden unveranderlich in den Kon-
nektor eingebracht werden mussen.

o Das Konnektormanagement dient der administrativen Verwaltung und
Steuerung des gesamten Konnektors.

o Der Sichere Datenspeicher dient der integeren, vertraulichen und authen-
tischen Persistierung von veranderlichen Daten (siehe auch Kapitel 2.2).
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Abbildung 2 PIC_KON_117 Logische Zerlegung des Konnektors in Anwendungs- und
Netzkonnektor

Diese logische Unterteilung schreibt in keiner Art und Weise die spatere Implementierung
durch den Hersteller vor. Der Hersteller kann seine interne Modularisierung des Konnek-
tors frei wahlen. Normativ wirksam ist ausschlief3lich das durch die Detailfestlegungen in
Summe beschriebene Verhalten an den AuRenschnittstellen des Konnektors als Ganzes.

2.2 Sicherer Datenspeicher

Wie im vorherigen Kapitel dargestellt, wird fir den Konnektor ein Datenspeicher
angenommen, in welchem der Konnektor alle sicherheitskritischen, veranderlichen Daten
dauerhaft speichert, die flr seinen Betrieb relevant sind. Dieser Datenspeicher sichert die
Integritat, Authentizitat und Vertraulichkeit der in ihm hinterlegten Daten bzw. der aus ihm
entnommenen Daten. Alleinig der Konnektor hat auf diesen Datenspeicher Zugriff. Fur
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folgende, im weiteren Verlauf der Spezifikation anfallende Daten wird angenommen, dass
diese im Sicheren Datenspeicher persistiert werden:

o Der Trust Store des Zertifikatsdienstes
¢ Die Konfigurationsdaten des Konnektormanagements
¢ Die Konfigurationsdaten aller Funktionsmerkmale

Ferner stellt der Konnektor den in ihm laufenden Fachmodulen ebenfalls eine Nutzung
dieses Datenspeichers fir ihre sensiblen Daten zur Verfigung.

Da es sich bei dem Sicheren Datenspeicher um ein internes Modul handelt, welches an
der Auflenschnittstelle nicht testbar ist, werden an dieses Modul im Rahmen dieser
Spezifikation keine Anforderungen erhoben. Da dieses logische Modul aber essenzielle
Sicherheitsfunktionen bietet, ohne die ein Konnektor nicht sicher betrieben werden kann,
werden die Funktionen, die ein Hersteller fiir sein Konnektormodell real umsetzt, um die
notwendigen sicheren Speicherfunktionen zu realisieren, im Rahmen der CC-Evaluierung
geprift werden. Naheres hierzu regeln die Schutzprofile des Konnektors.

2.3 Uberblick Konnektoridentitat

Die Gerateidentitat des Konnektors (Konnektoridentitét) teilt sich in drei Identitaten auf:

e |D.NK.VPN fir den Netzkonnektor
Die Identitat des Netzkonnektors dient der Authentisierung gegenuber den
zentralen Netzwerkdiensten und wird fir die Anmeldung an den VPN-
Konzentrator genutzt.

o ID.AK.AUT fur den Anwendungskonnektor
Die Identitat des Anwendungskonnektors dient der Authentisierung gegen-
Uber den Clientsystemen im Rahmen von TLS-Verbindungen.

o ID.SAK.AUT fur die im Anwendungskonnektor enthaltene Signaturanwen-
dungskomponente
Die Identitdt des Signaturdienstes dient zur Authentisierung gegeniiber den
Kartenterminals. Darliber hinaus muss sich der Signaturdienst des
Konnektors gegeniber dem Heilberufsausweis mittels eines
kartenverifizierbaren Zertifikats (C.SAK.AUTD_CVC) mit entsprechendem
Profil ausweisen, um Stapelsignaturen durchfiihren zu kénnen.

In der Regel ergibt sich aus dem Kontext, welche Identitat gemeint ist, sodass in diesen
Fallen nur kurz von der Konnektoridentitéat geschrieben wird.

Die Geréateidentitdten werden durch asymmetrische Schliissel und X.509-Zertifikate
umgesetzt. Es werden RSA-Schliissel verwendet.

2.4 Mandantenfahigkeit

Den Anforderungen aus [gemKPT_Arch_TIP#TIP1-A 2200] folgend, wird die Mandan-
tenfahigkeit innerhalb des Konnektors nicht durch eine einzelne Funktion, sondern durch
Berticksichtigung in einer Reihe von Funktionsmerkmalen umgesetzt.
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Die Mandantenfahigkeit wirkt dabei auf:

o Zugriffsberechtigungsdienst: Kapitel 4.1.1
(und Uber diesen auf alle Karten- und Kartenterminaloperationen)

¢ Systeminformationsdienst: Kapitel 4.1.6

2.5 Versionierung

Gemal [gemSpec_OM] missen Konnektor und Kartenterminals Uber eine Versionierung
verfiigen. Die relevanten Versionsinformationen sind durch das O&M-Schema Product-
Information.xsd definiert. Ferner definiert [gemSpec_OM], dass Konnektor und Kar-
tenterminal das Konzept der Firmware-Gruppe verwenden muissen. Daher verfligen die
beiden Produkttypen auch Uber eine aktuelle Firmware-Gruppenversion.

Versionsinformationen werden innerhalb des Konnektor an folgenden Stellen ver- und
bearbeitet:

¢ Dienstverzeichnisdienst (Kapitel 4.1.3): Ausgabe der Konnektorversion Uber
SOAP

¢ Kartenterminaldienst (Kapitel 4.1.4): Anzeige der Versionsinformationen der
verwalteten Kartenterminals

¢ Konnektormanagement (Kapitel 4.3):
o0 Anzeige der Versionsinformationen des Konnektors (Kapitel 4.3.2)

0 Software-Aktualisierung (KSR-Client) fur Konnektor und Karten-
terminals (Kapitel 4.3.9)

2.6 Fachanwendungen

Der Konnektor ist als Plattformkomponente der Tl fur die Erbringung von Basisdiensten
verantwortlich. Fachliche Funktionalitaten werden Uber die Fachmodule bereitgestellt.

Das Fachmodul wird dabei als integraler Bestandteil des Konnektors verstanden
(Konnektor als Monolith), d. h. die Spezifikationen zu Konnektor (als Plattformkompo-
nente) und dem Fachmodul sind zwar getrennt, werden aber von einem Hersteller in
einer Gesamtkomponente umgesetzt. Die inneren Schnittstellen zwischen Fachmodul
und Konnektor sind von auf3en nicht erkennbar.

In dieser Ausbaustufe unterstiitzt der Konnektor die Fachanwendung VSDM Uber ein
Fachmodul.

Neben Fachanwendungen, die Uber ihr Fachmodul mit einem gesicherten Fachdienst
kommunizieren, unterstitzt der Konnektor einen Zugriff von Clientsystemen auf offene
Fachdienste.
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2.7 Netzseitige Einsatzszenarien

Der Konnektor unterstitzt unterschiedliche netzseitige Einsatzszenarien, die in Anhang K
beispielhaft dargestellt sind.

Der Konnektor bietet hierzu Konfigurations-Parameter, die je nach netzseitigem
Einsatzszenario konfiguriert werden missen.

Parameter ANLW_ANBINDUNGS_MODUS

Konfiguration 1: Konnektor als Gateway (ANLW_ANBINDUNGS_MODUS = InReihe):
Diese Konfiguration ist geeignet fir Szenarien, in denen der Konnektor zwischen das
lokale Netz und das Internet Access Gateway (IAG) (z. B. Router mit DSL-/Kabelmodem)
geschaltet wird. (vgl. Anhang K, Szenario 1)

Konfiguration 2: Konnektor eingebettet in existierende Infrastruktur
(ANLW_ANBINDUNGS_MODUS = Parallel): Diese Konfiguration ist geeignet fur
Szenarien, in denen der Konnektor als weiteres Gerat in die bestehende Netz-
werkinfrastruktur integriert wird. (vgl. Anhang K, Szenario 3)

Aus Sicherheitsgrinden soll die Kommunikation der Clientsysteme mit dem Konnektor
hierbei verschlisselt erfolgen (ANCL_TLS MANDATORY=Enabled). Falls diese Kom-
munikation unverschlisselt erfolgt (ANCL_TLS_MANDATORY=Disabled), tbernimmt der
Nutzer die Verantwortung fiir die Sicherstellung der vertraulichen Ubertragung.

Fur den Einsatz und die Nutzung von DHCP gibt es im Zusammenhang mit diesem
Konfigurationsparameter folgende Moglichkeiten:

o Die Netzwerkinfrastruktur der Einsatzumgebung verwendet den DHCP-
Server des Konnektors (siehe Kap. 4.2.2).

o Ein bestehender DHCP-Server im Netz der Einsatzumgebung wird weiter
verwendet und derart konfiguriert, dass als Default Gateway und DNS-Server
entweder bestehende Infrastruktur oder der Konnektor verwendet wird.

e Es kommt kein DHCP-Server zum Einsatz. Bei allen Clients im Netz der
Einsatzumgebung werden das Default Gateway und der DNS-Server statisch
auf den Konnektor gesetzt.

Die DHCP-Konfiguration ist in Konfiguration 1 in aller Regel die folgende: Die WAN-Seite
des Konnektors verwendet den DHCP-Server des bestehenden IAG. An der LAN-Seite
stellt der Konnektor einen DHCP-Server fir alle Clients zur Verfiigung.

Parameter ANLW_INTERNET_MODUS

Grundsatzlich routet der Konnektor im Modus ANLW_INTERNET_MODUS=SIS alle fur
das Internet bestimmten Pakete von Clients, die ihn als Default Gateway verwenden, in
den VPN-Tunnel zum SIS, wahrend er im Modus ANLW_INTERNET_ MODUS=Keiner
diese Pakete verwirft.

Im Unterschied zu (ANLW_ANBINDUNGS_MODUS = InReihe) ist die Nutzung des SIS
bei (ANLW_ANBINDUNGS_MODUS = Parallel) optional. Alternativ kdnnen auch die
Clients, die den Konnektor als Default Gateway verwenden, per Redirect direkt ins
Internet verwiesen werden (ANLW_INTERNET_MODUS=IAG).
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2.8 Lokale und entfernte Kartenterminals

Gemall [gemKPT_Arch_TIP] ermdglicht die Telematikinfrastruktur dem Anwender die
PIN-Eingabe zur Freischaltung eines HBAs oder einer SMC-B wahlweise lokal oder tGber
das Remote-PIN-Eingabeverfahren durchzufiihren. Deshalb unterscheidet auch der Kon-
nektor zwischen einem lokalen Kartenterminal — raumlich (,in Sichtweite*) dem Arbeits-
platz zugeordnet — und einem entfernten Kartenterminal.

Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von diesem
aus genutzt werden. Hingegen ist das entfernte Kartenterminal einem entfernten oder
auch — fur zentral steckende Karten — keinem Arbeitsplatz fest zugewiesen. Ein lokales
Kartenterminal kann als sogenanntes Remote-PIN-KT verwendet werden, um die PIN fur
eine in einem entfernten Kartenterminal steckende Karte einzugeben.

2.9 Standalone-Szenario

Gemal 8291a SGB V Absatz 2b mussen ,Diese Dienste [zur Online-Aktualisierung der
Versichertendaten auf der eGK] [...] auch ohne Netzanbindung an die Praxisverwaltungs-
systeme der Leistungserbringer online genutzt werden kénnen."

Dies bedeutet, dass der Konnektor ohne ein steuerndes Clientsystem ereignisgetrieben
Fachanwendungen ausfuhren kdnnen muss. Aus Fachsicht ,steht der Konnektor alleine*,
ohne Clientsysteme. Die konkreten Aktionen, die Fachanwendungen in diesen Fallen
ausfiihren, sowie deren Ausléser werden in den jeweiligen Fachmodulspezifikationen be-
schrieben.

Ein solcher alleinstehender Konnektor mit Zugang zu Tl muss zur Durchflihrung der
Fachanwendungen durch einen weiteren Konnektor unterstiitzt werden, der in direkter
Verbindung zum Clientsystem steht, selbst aber keine Online-Anbindung besitzt. Die im
Gesetz geforderte informationstechnische Trennung (Online-Bereich vs. Offline-Bereich
im lokalen Netz des Leistungserbringers) kann auch durch eine logische Separation
innerhalb eines Konnektors erreicht werden, die der Administrator zuschalten kann (siehe
Kapitel 4.3.6). Ist dieser Modus aktiviert, so garantiert der Konnektor, dass keine Daten
aus Richtung der Tl zum Clientsystem gelangen (und umgekehrt). In dieser Betriebsart ist
demnach statt zwei Konnektoren nur ein Konnektor notwendig.
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3 Ubergreifende Festlegungen

Fur die folgenden Inhalte bitte die Hinweise in Kapitel 1.5.3 ,Erlauterungen zur
Spezifikation des AulRenverhaltens® sowie Kapitel 1.5.4 Erlauterungen zur
Dokumentenstruktur und ,Dokumentenmechanismen “ beachten.

In diesem Kapitel werden die Aspekte des Konnektors behandelt, die Funktionsmerk-
malubergreifend geregelt werden missen.

Die Managementschnittelle/Administrationsoberflaiche des Konnektors wird dabei nicht
als ubergreifender Aspekt, sondern als eigenes Funktionsmerkmal gewertet. Die Festle-
gungen hierzu finden sich entsprechend in Kapitel 4.3.

Dokumentformate

Mit dem Aufruf einer Operation, die Dokumente verarbeitet, muss durch den Aufrufer
festgelegt werden kdonnen, um welches Dokumentenformat es sich handelt, damit die
unterschiedlichen Formate zur Verarbeitung und etwaigen Anzeige unterschieden werden
kénnen. Die nicht-XML-Formate werden dabei nach MIME-Typ-Klassen unterschieden:

e “PDF/A” fur MIME-Typ ,application/pdf-a” geman [ISO 19005],
o “Text” fur MIME-Typ “text/plain”,
o “TIFF" fir MIME-Typ “image/tiff’ gemaf [TIFF6]
e Binar" fur alle tbrigen MIME-Typen.
Folgende Bezeichner werden verwendet:
Alle_DocFormate: XML, PDF/A, Text, TIFF, Binar
nonQES_DocFormate: XML, PDF/A, Text, TIFF, Binar
QES_DocFormate: XML, PDF/A, Text, TIFF

Fur nonQES_DocFormate wird, trotz Gleichheit zu Alle_DocFormate, ein eigener Re-
ferenzbezeichner verwendet, da sich diese Liste noch andern kénnte. TIFF wird durch
[gemKPT_Arch_TIP] nicht fir die nonQES verlangt. Die Unterstiitzung dieses Formats fur
nonQES bedeutet jedoch keinen Mehraufwand, da die Routinen durch QES bereits im-
plementiert sind und nachgenutzt werden kénnen.

> TIP1-A_4500 DokumentgrdéfRen von 25 MB

Der Konnektor MUSS fiir alle AufRenschnittstellen, in denen ein Dokument ver-
arbeitet wird, Dokumente mit einer Grofe <= 25 MB unterstitzen. Der Konnektor
KANN Dokumente mit einer GroRRe > 25 MB unterstiitzen. X1

X> TIP1-A_4502 Zeichensatzcodierungen UTF-8 und 1SO-8859-15

Der Konnektor MUSS bei der Verarbeitung von Dokumenten der Formate XML und
Text die Zeichensatzkodierungen UTF-8 und ISO-8859-15 unterstitzen. Das ver-
arbeitete Dokument MUSS der Konnektor mit demselben Zeichensatz kodieren, in
dem das Eingangsdokument kodiert war.<Xl
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X> TIP1-A 5541 Referenzen in Dokumenten nicht dynamisch auflésen

Der Konnektor DARF die in Dokumenten eventuell vorhandenen Referenzen auf
externe Ressourcen NICHT durch Aufrufe Gber Netzwerkverbindungen hinweg
auflésen, es sei denn, dies wird im Einzelfall normativ gefordert.<X]

Kartentypen

Der Konnektor unterstitzt eine Reihe von Kartentypen. Die folgende Tabelle enthalt die
Liste der Referenzbezeichner fir die verschiedenen Kartentypen, wie sie im weiteren
Verlauf verwendet werden. Die Unterstlitzung von Karten der Generation 2 beschrankt
sich bei diesen auf die Datenstrukturen und Schlussel, die aus Grunden der Abwarts-
kompatibilitat zu den Karten der Generation 1+ vorhanden sind. Eine Ausnahme hiervon
bilden die Geréate-CVCs, die bereits fir dieses Release basierend auf ELC verwendet
werden.

Tabelle 1: TAB_KON_500 Wertetabelle Kartentypen

Referenz-ID | Karten- Beschreibung
Kartentyp generation

EGK Gl+ Die elektronische Gesundheitskarte gemal [gemSpec_eGK_P1] und
[gemSpec_eGK_P2]

EGK G2 Die elektronische Gesundheitskarte gemal [gemSpec_COS] und
[gemSpec_eGK_ObjSys]

HBA-qSig - HBA-Vorlauferkarte gemaf [HPC-P1] und [HPC-P2]

HBA G2 Der elektronische Heilberufsausweis (HBA) gemal [gemSpec_COS]
und [gemSpec_HBA ObjSys]

SMC-B G2 Die Institutionskarte Typ B (Secure Module Card) gemanR
[gemSpec_COS] und [gemSpec_SMC-B_0ObjSys]

HSM-B HSM-Variante einer SM-B

Das HSM-B wird in dieser Fassung als ein oder mehrere virtuelle
Kartenterminals verstanden, in denen virtuelle Karten stecken.

SMC-KT G2 Die Karte Typ KT (Secure Module Card) gemaf [gemSpec_COS]
und [gemSpec_gSMC-KT_ObjSys]

KVK - Die Krankenversichertenkarte gemaf der Spezifikation [KVK]
Z0D 2.0 - HBA-Vorlauferkarte gemaf [HPC-P1] und [HPC-P2]
UNKNOWN Eine nicht erkannte Karte oder nicht lesbare Karte

Zusammenfassende Referenz-IDs

HBA-VK Adressiert die HBA-Vorlauferkarten HBA-qSig und ZOD_2.0.

Wird dieser Referenzbezeichner verwendet, gelten die zugehdérigen
Aussagen und Festlegungen fir beide Kartentypen.

HBAX Adressiert sowohl den HBA, als auch die HBA-Vorlauferkarten (HBA-
VK)

Wird dieser Referenzbezeichner verwendet, gelten die zugehdérigen
Aussagen und Festlegungen fir alle drei Kartentypen.

SM-B Adressiert sowohl eine echte SMC-B als auch eine in einem HSM-B
enthaltene virtuelle SMC-B.

Wird dieser Referenzbezeichner verwendet, gelten die zugehdérigen
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Referenz-ID | Karten- Beschreibung

Kartentyp generation

Aussagen und Festlegungen fir beide Typen.

3.1 Konnektoridentitat und gSMC-K

>

TIP1-A 4503 Verpflichtung zur Nutzung von gSMC-K

Der Konnektor MUSS das geheime Schlusselmaterial zur Gerateidentitat
(ID.NK.VPN, ID.AK.AUT, ID.SAK.AUT) und der Rolle SAK (C.SAK.AUTD_CVC)
Uber Smartcards des Typs gSMC-K gemaf [gemSpec_gSMC-K_ObjSys] nutzen.
Der Konnektor MUSS mit einer gSMC-K bestlckt sein. Er KANN mit mehr als einer
gSMC-K bestlickt sein. <XI

Die Notwendigkeit, den Konnektor mit mehr als einer gSMC-K zu bestiicken, kann sich
aus den Lastanforderungen aus [gemSpec_Perf#4.1.2] ergeben.

>

TIP1-A 4504 Keine Administratorinteraktion bei Einsatz mehrerer gSMC-Ks

Verwendet der Konnektor mehrere gSMC-Ks, DARF eine Administratorinteraktion
fur diese Belange NICHT erforderlich sein. <1

TIP1-A 5543 Keine manuelle PIN-Eingabe fir gSMC-K

Der Konnektor DARF Anwender und Administratoren auf3er bei der Inbetriebnahme
(erstmalig oder nach Werksreset) NICHT auffordern, eine PIN fir eine gSCM-K
einzugeben. X

TIP1-A_ 4505 Schutz vor physischer Manipulation gSMC-K (Sichere Verbun-
denheit der gSMC-K)

Die gSMC-K des Konnektors MUSSEN durch den Einsatz physikalischer Sperren
oder manipulationssicherer Siegel so mit dem Konnektor verbunden sein, dass
physischer Missbrauch oder physische Manipulation erkennbar ist. <XI

gSMC-Ks gemalR [gemSpec _gSMC-K_ObjSys] verfigen (ber die Moglichkeit zur
nachtraglichen Generierung von Schliisselpaaren und dem Nachladen der zugehdrigen
Zertifikate. Dieser Mechanismus wird erst in kommenden Releases durch den Konnektor
unterstitzt. Initial sind alle Identitaten bereits einmal auf der gSMC-K vorhanden.

X> TIP1-A 4506 Initiale Identitaten der gSMC-K
Der Konnektor MUSS folgende Container der gSMC-K als Quelle seiner Identitaten
verwenden:
e Fir ID.NK.VPN: MF/DF.NK/EF.C.NK.VPN.R2048
o FUr ID.AK.AUT: MF/DF.AK/EF.C.AK.AUT.R2048
e Fur ID.SAK.AUT: MF/DF.SAK/EF.C.SAK.AUT.R2048
e FiUr C.SAK.AUTD_CVC: MF/DF.SAK/EF.C.SAK.AUTD_CVC.E256<X]
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3.1.1 Organisatorische Anforderungen und Sperrprozesse

X> TIP1-A 5392 gSMC-K-Verantwortung durch den Hersteller des Konnektors

Der Hersteller des Konnektors MUSS die Rolle des Kartenherausgebers fiur in
seinen Konnektoren verbauten gSMC-Ks einnehmen.

Der Hersteller des Konnektors KANN die von ihm verantwortete Personalisierung
der gSMC-K durch einen von ihm zu beauftragenden Dienstleister in seinem
Namen vornehmen lassen.<X]

X> TIP1-A_5696 Prufung der personalisierten gSMC-K

Der Hersteller des Konnektors MUSS sich von der korrekten Personalisierung der
herausgegebenen gSMC-K Uberzeugen. <Xl

X> TIP1-A_5393 Dokumentation der Konnektorzertifikatszuordnungen

Der Hersteller des Konnektors MUSS die Zuordnung von Konnektor und jeweils
eingebrachtem C.NK.VPN-Zertifikat mit dem Ziel dokumentieren, anhand eines
Sperrauftrages fir einen Konnektor, das zu sperrende C.NK.VPN-Zertifikat
identifizieren zu kénnen.<Xl

Das bedeutet, dass der Konnektorhersteller je Konnektor die fur die ldentifikation des
C.NK.VPN-Zertifikates relevanten Daten wie z. B. Seriennummer des Konnektors und Art
der verbauten Komponenten, Seriennummer der gSMC-K, etc. fiir seinen Sperrprozesse
dokumentieren muss.

X> TIP1-A_5394 Bereitstellen eines Konnektorsperrprozesses

Der Hersteller des Konnektors MUSS fir die von ihm verantworteten Konnektoren
einen Sperrprozess etablieren, unterhalten und der gematik zuganglich machen.

Der Hersteller des Konnektors KANN die operative Durchfihrung des
Sperrprozesses an Dritte delegieren.<X]

Sperrberechtigt ist die gematik im Rahmen des Change-Verfahrens (siehe
[gemRL_Betr_TI#5.4).

X> TIP1-A_5395 Sperrberechtigung der gematik gegeniiber Konnektorhersteller

Der Hersteller des Konnektors MUSS im Rahmen der Change-Durchfiihrung erteilte
Sperrauftrdge der gematik fristgemanR (gemafd Change-Auftrag) bei dem TSP X.509
nonQES (Zertifikatsaussteller) umsetzen.<Xl

Dazu Dbedient er die standardmafRige Schnittstelle zum TSP  (siehe
[gemSpec_X.509_TSP#TIP1-A_3643]).

X> TIP1-A 5396 Prufung des Sperrauftrages fur Konnektoren

Der Hersteller des Konnektors MUSS vor der Umsetzung des Sperrauftrages fur
einen Konnektor die Sperrberechtigung des Beauftragenden priifen und verhindern,
dass Konnektoren missbrauchlich gesperrt werden.<Xl

X> TIP1-A 5397 Umsetzung von Sperrauftragen fir Konnektoren

Der Hersteller des Konnektors MUSS nach erfolgreicher Prifung der Sperr-
berechtigung des Beauftragenden die Sperrung der entsprechenden C.NK.VPN-
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Zertifikate unverziglich bei dem TSP X.509 nonQES (Zertifikatsaussteller)
beauftragen. <1

X> TIP1-A 5398 Beschrankung der Sperrberechtigung des Konnektorherstellers

Der Hersteller des Konnektors DARF NICHT die Sperrung von C.NK.VPN-
Zertifikaten bei dem TSP X.509 nonQES (Zertifikatsaussteller) beauftragen, wenn
er nicht durch einen fur den Konnektor Sperrberechtigten dazu beauftragt wurde.<Xl

X> TIP1-A 5399 Protokollierung der Sperrung von Konnektoren

Der Hersteller des Konnektors MUSS die Durchfihrung der Sperrung eines
Konnektors protokollieren und der gematik auf Anfrage Ubermitteln.

Dabei MUSSEN folgende Informationen protokolliert werden:
e Zeitpunkt der Beantragung und Umsetzung der Sperrung
e Grund der Sperrung
¢ Konnektoridentifikation <X]

Der Hersteller des Konnektors tibernimmt im Rahmen der organisatorischen Sperrung die
Aufgabe der Anwenderkommunikation gegeniber den betroffenen Anwendern. Die
Eckpunkte zur Kommunikation sind Bestandteil des Beschlusses zur Au3erbetriebnahme
einer Konnektor-Baureihe und im Rahmen des Change-Verfahrens zwischen den
Beteiligten abgestimmt.

X> TIP1-A 5400 Fortfihren des Konnektor-Sperrprozesses

Der Hersteller des Konnektors MUSS die Fortfihrung des Sperrprozesses Uber die
Einstellung seiner Geschéaftstatigkeit hinaus gewéhrleisten. <l

Dies kann bspw. durch Ubertragung der Aufgabe an einen Dritten realisiert werden.
Dabei sind die Zuordnungen Konnektor zu Zertifikat gemanR Anforderung ,Dokumentation
der Konnektorzertifikatszuordnungen* zur Verfiigung zu stellen.

3.2 Bootup-Phase

X> TIP1-A_4507 Isolation wahrend der Bootup-Phase

Da wahrend der Bootup-Phase des Konnektors noch nicht alle Sicherheitsmecha-
nismen ihre Leistung erbringen konnen, DURFEN die Dienste des Konnektors
wahrend dem Bootup Uber physikalische Schnittstellen von aufen NICHT
erreichbar sein. |

X> TIP1-A 4508 Konnektorzustand nach Bootup

Der Konnektor MUSS nach Beendigung der Bootup-Phase die Initialisierung der
Funktionsmerkmale durchlaufen haben. Die Startreihenfolge der
Funktionsmerkmale  kann unter  Bertcksichtigung  von  TIP1-A_4507
herstellerspezifisch gestaltet werden.

Im Rahmen der Bootup-Phase MUSSEN folgende TUCs ausgefiihrt werden:
TUC_KON_025, TUC_KON_035, TUC_KON_272, TUC_KON_341,
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TUC_KON_343, TUC_KON_352 (die Reihenfolge der TUC-Ausfihrung ist
herstellerspezifisch).

Treten wahrend der Bootup-Phase Fehler auf, so MUSS die Bootup-Phase, sofern
moglich, abgeschlossen werden.

Sobald die Bootup-Phase abgeschlossen ist, MUSS TUC_KON_256 ,System-
ereignis absetzen mit folgenden Parameter aufgerufen werden:

TUC_KON_256{"BOOTUP/BOOTUP_COMPLETE"; Op; Info; "}<X

Die hier gelisteten TUCs bilden nicht die abschlieBende Menge der wahrend der Bootup-
Phase zu erfullenden Anforderungen. In den einzelnen Funktionsmerkmalen werden
weitere Einzelanforderungen erhoben, die als Ausfuhrungszeitpunkt die Bootup-Phase
benennen (siehe Unterkapitel ,Betriebsaspekte” der einzelnen Funktionsmerkmal-
Kapiteln, sowie Kapitel 4.3 Konnektormanagement).

3.3 Betriebszustand

>

TIP1-A 4509 Betriebszustand erfassen

Der Konnektor MUSS seinen Betriebszustand gemald Tabelle TAB_KON_503
Betriebszustand_Fehlerzustandsliste iber Fehlerzustande $EC erfassen.

Tritt die in Spalte ,Beschreibung” charakterisierte Fehlersituation eines Fehlerzu-
standes $EC ein, wird sein Wert $EC.value = true. Sobald die Fehlersituation
beendet ist, springt der Wert auf $EC.value = false. Die Fehlerzustande muissen
dabei innerhalb der ,max. Feststellungszeit* (Tabellenspalte) erfasst werden. Eine
maximale Feststellungszeit von einen Tag (1 day) verlangt, dass einmal am Tag der
Zustand geprift werden muss, unabhangig davon, welche TUCs aufgerufen wer-
den. Eine maximale Feststellungszeit von 1 sec, 10 sec, 1 min und 300 sec
verlangt, dass nach der Feststellung einer Fehlfunktion innerhalb eines TUCs die
Zustandsanderung innerhalb der angegebenen Zeit stattfinden muss.

Nach Abschluss des Boot-Vorgangs missen samtliche Fehlerzustande mit einer
.max. Feststellungszeit“ von ,1 day" erfasst worden sein. <XI

TIP1-A_ 4597 Unterstitzung von Missbrauchserkennungen

Der Konnektors MUSS zur Unterstiutzung von Missbrauchserkennungen fir alle
Operationen, die in EVT_MONITOR_OPERATIONS gelistet sind und deren Alarm-
wert > 0 ist, kontinuierlich folgende Aktivitaten durchlaufen:

1. Mindtlich gleitende 10-Minuten-Summe je in EVT_MONITOR_OPERA-
TIONS gelistete Operation berechnen. Dazu gehen

o erfolgreiche Abschliisse der Operation mit dem OK_Val der Oper-
ation ein

o eine fehlerhaft beendete Operation mit dem NOK_Val der Operation
ein

2. Uberschreitet der gleitende 10-Minuten-Summenwert einer in EVT_MONI-
TOR_OPERATIONS gelisteten Operation den zugehdrigen Alarmwert, so
setze EC_CRYPTOPERATION_ALARM auf True.<x]
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Erklarung ,Mindtlich gleitende 10-Minuten-Summe*: Fir die jeweilige Operation wird die
Summe aller OK_Val und NOK_Val der letzten 10 Minuten gebildet. Diese Summe wird
jede Minute neu berechnet.

X TIP1-A_ 4510 Sicherheitskritische Fehlerzustande

Der Konnektor MUSS bei eingetretenem Fehlerzustand aus Tabelle Tab_ Kon_503
Betriebszustand_Fehlerzustandsliste mit Severity=Fatal dafiir sorgen, dass von den
Operationen der Basisdienste und Technische Use Cases (TUCs) der Basisdienste,
die relevant fur Fachanwendungen sind, nur erlaubte Operationen und TUCs
gestartet und ausgefihrt werden.

Welche Operationen und TUCs je eingetretenem Fehlerzustand ausgefiihrt werden
durfen, legt Tabelle ,TAB_KON_504 Ausfiihrungserlaubnis fur Dienste in kritischen
Fehlerzustanden* fest: Jede Erlaubnis ist dort durch ein ,x“ definiert.

Sind mehrere Fehlerzustande gleichzeitig eingetreten, dirfen nur die Operationen
und TUCs ausgefihrt werden, die fur alle eingetretenen Fehlerzustande erlaubt
sind. Der Konnektor muss Anfragen, die auf Grund eines kritischen Fehlerzustan-
des nicht ausgefiuhrt oder abgebrochen werden, mit einem Fehler (Fehlercode
4002) beantworten.

Tabelle 2 TAB_KON_502 Fehlercodes , Betriebszustand*

Fehlercode | ErrorType | Severity Fehlertext

Der Konnektor befindet sich in einem kritischen

4002 Security | Fatal Betriebszustand

&
X TIP1-A_4512 Ereignis bei Anderung des Betriebszustandes

Der Konnektor MUSS per Ereignisdienst TUC_KON_256 iiber Anderungen des Be-
triebszustandes (Tabelle TAB_KON_503 Betriebszustand_Fehlerzustandsliste)
informieren.

Der Konnektor muss dazu fir jeden Fehlerzustand $EC mit Error Condition
$EC.errorcondition mit verandertem Wert $EC.value den technischen An-
wendungsfall TUC_KON_256 ,Systemereignis absetzen® mit folgenden Parametern
aufrufen:

TUC_KON_256{ "OPERATIONAL_STATE/$EC.errorcondition ";
$EC.type;
$EC.severity;
{value=$EC.value; $EC.parameterlist}
1 <X
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max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist?
zeit
EC_CardTerminal_Software_Out_Of_ Software auf Kartenterminal($ctld) ist nicht Ctld=$ctld;
Date Op Info 1 day _ L
aktuell Bedeutung=$EC.description
($ctid)
|_KSRS_Download::list_Updates liefert
mindestens eine Updatelnformation mit einer
EC_Connector_Software_Out_Of_Dat Updatelnformation/Firmware/FWVersion >| Op Info 1 day Bedeutung=$EC.description
aktuelle Version der Konnektorsoftware, deren
Updatelnformation/Firmware/FWPriority =
LKritisch*
LastSyncAttempt=
S $lastSyncAttemptTimestamp;
EC_Time_Sync_Not_Successful der letzte Synchrpmsaﬂonsvgrsuch der Op Info 1sec LastSyncSuccess
Systemzeit war nicht erfolgreich. - . )
=$lastSyncSuccessTimestamp;
Bedeutung=$EC.description
Bedeutung=$EC.description;
EC_TSL_Update_Not_Successful das letzte Update der TSL war nicht erfolgreich. Op Info 1sec LastUpdateTSL=$lastUpdate TSLTimesta
mp
Systemzeit t mit NextUpdateTSL
EC_TSL_Expiring t > NextUpdate-Element der TSL — 7 Tage und Sec Info 1 day =$NextUpdate-Element der TSL;
t <= NextUpdate-Element der TSL Bedeutung=$EC.description
EC_BNetzA_VL_Update_Not_Succes |Das letzte Update der BNetzA-VL war nicht o Inf 1 'I&?/sl_t_LrJ_pdateBNe_tzAVL:$IastUpdateBNetz
sful erfolgreich P nio sec imestamp; _
Bedeutung=$EC.description
Systemzeit t mit NextUpdateBNetzAVL
EC_ BNetzA_VL_not_valid t > NextUpdate-Element der BNetzA-VL Sec Warning 1 day =$NextUpdate-Element der BNetzA-VL;

Bedeutung=$EC.description

1 Jeder Fehlerzustand wird durch einen eindeutigen ErrorCondition identifiziert. Dieser kann einen Parameter enthalten. Sind etwa die Kartenterminals mit ctld=47 und das
mit ctld=93 nicht erreichbar, so lauten die ErrorCondition ,EC_CardTerminal_Not_Available(47)" und ,EC_CardTerminal_Not_Available(93)".

2 EC.description referenziert den Text, der in der Spalte ,Beschreibung” des Zustandes spezifiziert wurde.
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max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist?
zeit
Gultigkeit des Vertrauensankers ist noch nicht ExpiringDateTrustAnchor=Ablaufdatum
EC_TSL_Trust_Anchor_Expiring abgelaufen, lauft aber innerhalb von 30 Tagen| Sec Info 1 day der Vertrauensankergiiltigkeit;
ab. Bedeutung=$EC.description
Wenn im Rahmen der Regeln fiir die rollierende
Speicherung von Logging-Eintragen Eintrage
geldscht werden, die nicht alter als LOG_DAYS
EC_LOG_OVERFLOW bzw. FM_<fmName>_LOG_DAYS sind, tritt der| Op Warning 1sec Bedeutung=$EC.description
Fehlerzustand ein.
Der Fehlerzustand kann nur durch einen
Administrator wieder zurtickgesetzt werden.
. . _ . ExpiringDateCRL=NextUpdate der CRL;
EC_CRL_Expiring Systemzeit t > NextUpdate der CRL — 3 Tage Sec Warning 1 day Bedeutung=$EC.description
MGM_LU_ONLINE=Enabled und
keine  erfolgreiche  Synchronisation  der
Systemzeit seit d Tagen und
d > NTP_WARN_PERIOD und LastSyncSuccess
EC_Time_Sync_Pending_Warning d 5= NTP—GRAC.I.E.—PERIOD' Sec Warning 1 day =$lastSyncSuccessTimestamp;
Nach einer Korrektur oder Bestatigung der - S
. ) - Bedeutung=$EC.description
Systemzeit durch einen Administrator muss der
Konnektor wie nach einer erfolgreichen
Zeitsynchronisation  verfahren, d.h., der
Tagezéhler wird auf 0 zuriickgesetzt.
Systemzeit t mit
NextUpdateTSL
Lnd > NextUpdate-Element der TSL =$NextUpdate-Element der TSL;
EC_TSL_Out_Of Date . GracePeriodTSL
P t <= NextUpdate-Element der TSL +| Sec Warning 1 day -
_Within_Grace_Period CERT_TSL_DEFAULT GRACE_PERIOD DAY BCE§$§TSL_DEFAU LT_GRACE_PERIO
S — C -
und eine neue TSL ist nicht verfugbar Bedeutung=$EC.description
. . Kartenterminal($ctld) ist nicht verfligbar. Dieser _ .
EC_CardTerminal_Not_Available Betriebszustand bezieht sich auf die als ,aktiv* Op Error 1 sec Ctid=Sctld,

($ctid)

gekennzeichneten KTs.

Bedeutung=$EC.description
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max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist2
zeit
kein  sicherer Kanal (VPN) in die
Telematikinfrastruktur aufgebaut.
EC_No_VPN_TI_Connection Der Wert 300 sec ist abgeleitet aus der| Op Error 300 sec Bedeutung=$EC.description
maximalen Verbindungsaufbauzeit bei einem
Standortausfall des VPN-Zugangsdienstes.
kein sicherer Kanal (VPN) zu den Sicheren
Internet Services aufgebaut.
EC_No_VPN_SIS_Connection Der Wert 300 sec ist abgeleitet aus der| Op Error 300 sec Bedeutung=$EC.description
maximalen Verbindungsaufbauzeit bei einem
Standortausfall des VPN-Zugangsdienstes.
EC_No_Online_Connection :ﬁg{éﬁgﬁr kann Dienste im Transportnetz nicht Op Error 10 sec Bedeutung=$EC.description
EC_FeatureOrTUC_Not_Available Dienst $Dienst oder Operation $Operation nicht Dienst:.$Dienst; .
($D_ienst/$o eratiorT) — verfiiabar Op Error 1 sec Operation=$Operation;
P 9 Bedeutung=$EC.description
EC_IP_Adresses_Not_Available Die IP-Adressen des Netzkonnektors sind nicht Sec Error 1sec Bedeutung=$EC.description
- = - = oder falsch gesetzt.
EC_CRL_Out_Of Date Systemzeit t > Next Update der CRL Sec Fatal 1 day NextUpdattiCRL:$Nex_tU_pdate der CRL;
Bedeutung=$EC.description
Firewall-Regeln  konnten  nicht  fehlerfrei
EC_Firewall_Not_Reliable generiert werden oder beim Laden der Firewall-| Sec Fatal 1sec Bedeutung=$EC.description
Regeln ist ein Fehler aufgetreten.
Der Zufallszahlengenerator kann die
EC_Random_Generator_Not_Reliable | Anforderungen an die zu erzeugende Entropie| Sec Fatal 1 sec Bedeutung=$EC.description
nicht erfillen.
Sicherer Zertifikats- und Schlisselspeicher des
EC_Secure_KeyStore_Not_Available | Konnektors (gSMC-K oder Truststore) nicht| Sec Fatal 1sec Bedeutung=$EC.description
verfligbar
EC_Security_Log_Not_Writable 3:rsde§|cherhe|tslog kann nicht - geschrieben Op Fatal 1sec Bedeutung=$EC.description
EC_Software_Integrity Check_Failed | Eine oder mehrere konnektorinterne | Sec Fatal 1 day Bedeutung=$EC.description
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Nur der Administrator kann die Alarmmeldung
zuriicksetzen.

max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist?
zeit
Integritatsprifungen der aktiven
Konnektorbestandteile sind fehlgeschlagen.
Abweichung zwischen der lokalen Zeit und der
per NTP . empfangenen ..Ze't bei  der NtpTimedifference=Zeitabweichung;
Zeitsynchronisation gréRer als NtoMaxAllowedTimedifference
EC _Time_Difference_Intolerable NTP_MAX_ TIMEDIFFERENCE. Sec Fatal 1 sec _ p .
- — — — = =NTP_MAX_TIMEDIFFERENCE;
Nach einer Korrektur oder Bestatigung der Bedeutuna=$EC.description
Systemzeit durch einen Administrator muss der 9= ’ P
Konnektor den Fehlerzustand zuriicksetzen.
MGM_LU_ONLINE=Enabled und
keine  erfolgreiche  Synchronisation  der
Systemzeit seit d Tagen und LastSyncsuceess
d g NTP_GRACE_PERIOD =$IastySyncSuccessTimestamp'
EC_Time_Sync_Pending_Critical Nach einer Korrel_<tur oder_ _Bestatlgung der| Sec Fatal 1 day NtpGracePeriod=NTP_GRACE._PERIOD:
Systemzeit durch einen Administrator muss der _ i
) . ) Bedeutung=$EC.description
Konnektor wie nach einer erfolgreichen
Zeitsynchronisation  verfahren, d.h., der
Tagezahler wird auf 0 zuriickgesetzt.
ExpiringDateTrustAnchor=Ablaufdatum
EC_TSL_Trust_Anchor_Out_Of _Date | Giiltigkeit des Vertrauensankers ist abgelaufen Sec Fatal 1 day der Vertrauensankergiiltigkeit;
Bedeutung=$EC.description
. . NextUpdateTSL
Systemzeit t mit _ ) .
_Beyond_Grace_Period S - = - - - Y =CERT_TSL_DEFAULT_GRACE_PERIO
. S . D_DAYS;
und eine neue TSL ist nicht verfigbar Bedeutung=$EC. description
Operation=%$Operationsname;
Gemall TIP1-A 4597 wurde ein potentieller Cour)t:$Sur11meljwert;
Missbrauch einer_Kryptooperation erkannt . . Arbelts_platz—$<L|ste
EC_CRYPTOPERATION_ALARM ) Sec Warning 1 min operationsaufrufenden workplacelDs>;

Meldung="Auffallige
Operationsaufrufen
Minuten’

Haufung von
in den letzten 10
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EC_OTHER_ERROR_STATE($no)

werden.

$Type, $Severity und $ParameterList legt der

Hersteller nach Bedarf fest.

max.
ErrorCondition? Beschreibung Type | Severity Feststellungs- Parameterlist2
zeit
Herstellerspezifische Fehlerzustande, die per
$no (von 1 aufsteigend nummeriert) identifiziert
$Type | $Severity <=1 day Bedeutung=$EC.description
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Unter ,kartenbasiert* sind nicht nur Lésungen mit Smartcards sondern auch solche mit
HSMs (Hardware Security Modules) zu verstehen.

Tabelle 4 TAB_KON_504 Ausfiuihrungserlaubnis fur Dienste in kritischen Fehlerzustanden
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wijw (W iw|jw|w|wfw L w
Technische Use Cases (TUCs) der Basisdienste
relevant fiir Fachanwendung und die Kommunikation mit Bestandsnetz und SIS
Zugriffsberechtigungsdienst
TUC KON 000 PrifeAufrufkontext [ - Ix [x[x][x][x]x]x]x]x
Dienstverzeichnisdienst
TUC_KON_041 Einbringen der
Endpunktinformationen wéhrend| - [ - | - [ X | X [ X | X | X | X | X
der Bootup-Phase
Kartenterminaldienst
TUC_KON_051 Mit Anwender Uber
_ _ e . -l x I x x| -] -
Kartenterminal interagieren
Kartendienst
TUC KON 005 Card-to-Card authentisieren -l - xx|x]-]-
TUC KON 006 Datenzugriffsaudit eGK schreiben| - [ - | - [ -] - [ x| x|x]| -] -
TUC KON 018 eGK-Sperrung prifen -l -l - - x x| x)]-]-
TUC KON 024 Karte zuriicksetzen -l - - - - x I xx]-]-
TUC KON 026 Liefere CardSession -l x] - x] - -
TUC KON 200 SendeAPDU -l - - - - x I xx]-]-
TUC KON 202 LeseDatei -l - xx|x]-]-
TUC KON 203 SchreibeDatei -l - xx|x]-]-
TUC KON 209 LeseRecord -l - xx|x]-]-

Systeminformationsdienst

[TUC KON 256 Systemereignis absetzen [ - [ x [ x[x[x|x]x][x]x]x
Verschlisselungsdienst
TUC_KON_072 Daten symmetrisch
. Sl - x| x x| x|x]|-]|-
verschlisseln
TUC_KON_073 Daten symmetrisch

entschlisseln

Zertifikatsdienst

TUC_KON_034 Zertifikatsinformationen
extrahieren

Protokollierungsdienst

|[TUC KON 271 Schreibe Protokolleintrag [ - [ x [ x[x[x|x]x]x]x]x
TLS-Dienst
TUC_KON_110 Kartenbasierte TLS-Verbindung| | [ | [ | | _[_|_|._
aufbauen
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k_Failed

EC_Software Inte

grity_Chec

t_Writable

EC Random_Generator Not_Reliable
EC_Securit

y_Log_No
yn
EC Time_ Difference Intolerable

EC Time_S

2 g_Critical

c¢_Pendin

Grace

yond

Not_Auvailable

EC TSL Trust_ Anchor Out Of Date

EC_CRL_Out_Of Date

EC TSL Out Of Date Be
yStore

EC Firewall Not Reliable

EC_Secure Ke

Verbindung zum VPN-Konzentrator

TUC_KON_321 Verbindung
Konzentrator der Tl aufbauen

zu dem VPN-

TUC_KON_322 Verbindung
Konzentrator des SIS aufbauen

zum dem VPN-

Operationen der Basisdienste

Kartendienst

VerifyPin

UnblockPin

ChangePin

GetPinStatus

X | X [ X | X
XX [ X | X
XX [ X | X

Systeminformationsdienst

Schnittstelle der Ereignissenke

GetCardTerminals

GetCards

GetResourcelnformation

Subscribe

RenewSubscription

Unsubscribe

GetSubscription

XXX |X|X|X|X|X

XXX |X|X|X|X|X

XXX |X|X|X|X|X

XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X
XXX |X|X|X|X|X

Verschlisselungsdienst

EncryptDocument

1
X
x
x
1
1

DecryptDocument

1
X
x
x
1
1

Signaturdienst

SignDocument

VerifyDocument

GetJobNumber

StopSignature

ExternalAuthenticate

'
XX XXX
XX X [X|X
XX X [X|X
i
'

Zertifikatsdienst

ReadCardCertificate

1
X
X
X

CheckCertificateExpiration

X
X

VerifyCertificate

Zeitdienst

[ NTP Time Information

Konnektormanagement

Softwareaktualisierung

Protokolleinsicht

Werksreset

Sonstiges

XX X |X

XX | X | X

XXX |X

XX | X | X
XXX |X
XX | X | X
XX | X | X
XXX |X
XXX |X
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In den kritischen Fehlerzustdnden, in denen keine TLS-Verbindung ins LAN aufgebaut
werden (EC_Random_Generator_Not_Reliable, EC_Software_Integrity Check_Failed,
EC_Security_ Log Not Writable, EC_Time_Sync_Pending_Critical, EC_Time_Differ-
ence_Intolerable), kann keine Verbindung zu den Kartenterminals aufgebaut werden.
Infolge sind hier keine Kartenoperationen zugelassen.

Wenn keine Verbindung zum VPN-Konzentrator des SIS aufgebaut werden kann, ist in-
folge das Internet nicht Gber den Konnektor erreichbar. Wenn keine Verbindung zum
VPN-Konzentrator der Tl aufgebaut werden kann, sind Bestandsnetze nicht erreichbar.

Die Architektur der Tl ist so angelegt, dass die Fehlerzustdnde mit Severity=Fatal in den
Tabellen TAB_KON_504 und TAB_KON_503 mit vernachlassigbarer Wahrscheinlichkeit
von externen Einflissen abhéangen. Die SLAs fur Dienste der zentralen TI-Plattform sind
so gefasst, dass diese schwerwiegend verletzt werden miussten, um dadurch einen
Konnektor in einen solchen kritischen Zustand zu bringen (externer Fehler aus Sicht des
Konnektors). Dass beispielsweise der TSL-Dienst Uber den Zeitraum der Grace-Period-
TSL (typisch: 7 Tage) nicht erreichbar ist (ErrorCondition EC_TSL Out_Of Date
_Beyond_Grace_Period), kann nur bei massiver Verletzung der fir zentrale Dienste
festgelegten SLAs eintreten.

Um die konnektorinternen Fehlerquellen zu erfassen, die dazu fihren, dass ein
Fehlerzustand mit Severity=Fatal eintritt oder ein anderer Zustand, in dem der Konnektor
nicht verwendbar ist, wird Folgendes gefordert:

x> TIP1-A_ 5148 Performance - Konnektor - Mittlerer Abstand zwischen Ausfal-
len

Der Konnektorhersteller MUSS den mittleren Zeitabstand zwischen Ausfallen
(MTBF) als Produkteigenschaft ausweisen. Der Konnektor soll einen mittleren Zeit-
abstand zwischen Ausfallen (MTBF) von mindestens 50 Jahren haben.

Ein ,Ausfall” gilt dann als eingetreten, wenn

e der Konnektor nicht mehr gebootet werden kann, d. h. Kkein
.BOOTUP/BOOTUP_COMPLETE" Event ausgelodst wird, und dies nicht auf
einen externen Fehler zurtickzufiihren ist,

e oder sich der Konnektor in einem Fehlerzustand mit Severity=Fatal befindet,
der nicht auf einen externen Fehler zurtickzufiihren ist,

e oder Funktionen des Konnektors ausgefallen sind, ohne dass dies auf externe
Fehler zurtckzufihren ist. <Xl

Bei einem mittleren Zeitabstand zwischen Ausfallen (MTBF) von 50 Jahren ist die Wahr-
scheinlichkeit, dass ein Fehlerzustand mit Severity=Fatal auftritt, kleiner 2 % pro Jahr.

3.3.1 Betriebsaspekte

Der Konnektor soll per Signaleinrichtung am Konnektor die Fehlerzustande mit Severity
LError* und ,Fatal* anzeigen (siehe [TIP1-A_4843]).

X> TIP1-A_4513 Betriebszustdnde anzeigen und Fehlerzustande zuriicksetzen

Der Konnektor MUSS es dem Administrator ermdglichen, den aktuellen Betriebs-
zustand einzusehen und Fehlerzustande zuriickzusetzen, soweit diese Mdglichkeit
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in Tabelle ,TAB_KON_503 Betriebszustand_Fehlerzustandsliste” fir den jeweiligen
Fehlerzustand festgelegt ist.

Ferner MUSS es die Managementschnittstelle dem Administrator ermoglichen
Konfigurationsanderungen gemanR Tabelle TAB_KON_505 vorzunehmen:

Tabelle 5 TAB_KON_505 Konfigurationswerte Missbrauchserkennung

Referenz-ID Belegung Bedeutung und Administrator-Interaktion
EVT_MONITOR_OPERA | Liste von: Der Administrator MUSS in der Liste der zur
TIONS - Missbrauchserkennung tiberwachbaren Operationen
Operationsname | alle Listeneintrage einsehen konnen. Er MUSS den
- OK Vval jeweiligen Alarmwert editieren kénnen (0-9999,
(Nummer) O=deaktiviert).
— NOK Val OK_VAL und NOK_VAL DURFEN durch den
(Nummer) Administrator NICHT veranderbar sein.
- Alarmwert
(Nummer)

&)

3.4 Fachliche Anbindung der Clientsysteme

Fur die Schnittstellen des Konnektors zu den Clientsystemen kann gesteuert werden:

o 0b die Kommunikation zwischen Konnektor und Clientsystemen hinsichtlich
Vertraulichkeit, Integritdt und Authentizitat zwingend durch TLS gesichert
werden muss

¢ ob sich Clientsysteme zwingend authentisieren missen

¢ welche Clientsysteme auf den Konnektor zugreifen darfen (Whitelisting)
Dabei werden die folgenden zwei Nutzungsszenarien nicht unterschieden:

¢ Nutzung von Fachanwendungen (in Form von Fachmodulen)

e Nutzung von Basisdiensten des Konnektors

Sowohl die Anbindung zur Administration des Konnektors, als auch die Anbindung zur
Nutzung von Bestandsnetzen oder dem gesicherten Internetzugang sind nicht Gegen-
stand dieser Schnittstellenfestlegungen. Fur die Anbindung zu Administration wird diese
im Kapitel Konnektormanagement beschrieben, fir die Anbindung von Bestandsnetzen
bzw. dem gesicherten Internetzugang ist diese Art der Regelung nicht erforderlich, da es
sich dort um Routing-Funktionen handelt.

Die seitens des Administrators einstellbaren Werte und Listen sind, der allgemeinen
Struktur dieses Dokuments folgend, im Unterkapitel 3.4.1 Betriebsaspekte beschrieben.

X> TIP1-A 4514 Verflugbarkeit einer TLS Schnittstelle

Der Konnektor MUSS TLS in Richtung der Clientsysteme fur alle Auf3enschnitt-
stellen der Basisdienste:

e Dienstverzeichnisdienst
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o Kartenterminaldienst

e Systeminformationsdienst

o Verschliisselungsdienst

e Signaturdienst

o Zertifikatsdienst

e Kartendienst

o LDAP-Proxy
unterstutzen.

Ferner MUSS der Konnektor fir die SOAP-Endpunkte der Fachmodule TLS unter-
stutzen.

Der Konnektor MUSS sich mittels ID.AK.AUT gegeniber dem Client authenti-
sieren.<X|

> TIP1-A_4515 Verpflichtung zur Nutzung der TLS-Verbindung

Der Konnektor MUSS immer TLS-Verbindungsanfragen von Clientsystemen
annehmen.

Der Konnektor MUSS bei gesetzter Variable ANCL_TLS MANDATORY = Enabled
den Verbindungsversuch von Clientsystemen ohne TLS ablehnen. Ausgenommen
hiervon sind Anfragen an den Dienstverzeichnisdienst bei gesetzter Variable
ANCL_DVD_OPEN = Enabled. <Xl

X> TIP1-A_4516 Authentifizierung der Clients Uber Basic-Auth und X.509-Zerti-
fikate

Der Konnektor MUSS zur Client-Authentifizierung die Verfahren Basic
Authentication (Username/Password) [RFC2617] tUber HTTP/TLS [RFC2818] und
zertifikatsbasierte Client-Authentifizierung (X.509) [gemSpec_PKI#8.3.1.4] tUber TLS
anbieten.

Dabei MUSS fir eine erfolgreiche Prifung bei Basic Authentication:

o das seitens des Clientsystem prasentierte Credential in ANCL_CUP_LIST
enthalten sein

Fur eine erfolgreiche Prifung mit zertifikatsbasierter Client-Authentifizierung MUSS:

o das seitens des Clientsystem prasentierte Zertifikat in ANCL_CCERT_LIST
enthalten sein

o die Zertifikatsprifung (nur Prufung auf ,mathematische Korrektheit® und
,Gultigkeit nicht abgelaufen®) erfolgreich durchlaufen werden

Schlagt die Prufung fehl, MUSS der Verbindungsversuch des Clientsystem abge-
lehnt werden.<X]

Bei der Authentisierung des Clientsystems geht es um eine Authentisierung in zwei
Richtungen:
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a) Authentisierung des Clientsystems in der Rolle eines Clients gegentiber dem
Konnektor fiir die Ubertragung von SOAP-Requests.

b) Authentisierung des Clientsystems in der Rolle eines Servers gegeniber dem
Konnektor zum Empfang von CETP-Ereignismitteillungen des
Systeminformationsdienstes.

Fur beide Richtungen kann das Clientsystem dasselbe Zertifikat verwenden.

X> TIP1-A 5009 Authentifizierungsvarianten fiur Verbindungen zwischen
Konnektor und Clientsystemen

Der Konnektor MUSS  fir  Verbindungen zu  Clientsystemen  als
Authentifizierungsmethode ausschlie3lich folgende Varianten erlauben:

1. FiOr Verbindungen mit dem Konnektor in der Rolle des Servers (SOAP-
Requests):

o TLS-Server-Authentifizierung des Konnektors und TLS-Client-
Authentifizierung des Clientsystems

e TLS-Server-Authentifizierung des Konnektors und BasicAuthentifizierung des
Clientsystems

e TLS-Server-Authentifizierung des Konnektors ohne TLS-Client-
Authentifizierung des Clientsystems

¢ Keine Authentifizierung des Konnektors und des Clientsystems

2. Fur Verbindungen mit dem Konnektor in der Rolle des Clients (CETP-
Protokoll):

e TLS-Server-Authentifizierung des  Clientsystems und  TLS-Client-
Authentifizierung des Konnektors

e TLS-Server-Authentifizierung des Clientsystems ohne TLS-Client-
Authentifizierung des Konnektors

¢ Keine Authentifizierung des Konnektors und des Clientsystems

Alle anderen Verbindungsversuche von Clientsystemen MUSSEN vom Konnektor
abgelehnt werden. <]

3.4.1 Betriebsaspekte

Damit sich ein Clientsystem mittels X.509 authentisieren kann, muss es uber ein ent-
sprechendes Zertifikat verfigen. Diese Zertifikate kann der Administrator entweder mit
seinen lokalen Mitteln selbst oder mittels des Konnektors erzeugen. In beiden Fallen
missen diese Zertifikate sowohl im Clientsystemen (hier zusammen mit ihren privaten
Schlisseln), als auch im Konnektor vorhanden sein.

Da es sich um eine lokal begrenzte Authentisierung im Verantwortungsbereich des Be-
treibers des lokalen Netzes handelt, werden keine weiteren Vorgaben zu den Schlis-
selspeichern auf Clientsystemseite erhoben. Auch hinsichtlich der aufRerhalb des
Konnektors erzeugten Zertifikate gelten keine weiteren Vorgaben. Ferner ist eine Online-
Prifung dieser Zertifikate nicht erforderlich.
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TIP1-A 4517 Schlissel und X.509-Zertifikate fir die Authentisierung des
Clientsystems erzeugen und exportieren sowie X.509-Zertifikate importieren

Der Konnektor MUSS die Erstellung und den Export von X.509-Zertifikaten fir
Clientsysteme und der zugehdrigen privaten Schliissel durch den Administrator tGiber
das Managementinterface ermdglichen. Als Exportformat MUSS PKCS#12 verwen-
det werden. Die so erstellten Zertifikate werden zu ANCL_CCERT_LIST angefigt.

Der Konnektor MUSS dem Administrator ferner den Import von konnektorfremden
X.509-Zertifikaten fur Clientsysteme Uber das Managementinterface ermdglichen.
Die so importierten Zertifikate werden zu ANCL_CCERT_LIST angefiigt. <1

TIP1-A 4518 Konfiguration der Anbindung Clientsysteme

Der Administrator MUSS in der Managementoberflache die in TAB_KON_506 ge-
nannten Parameter im Managementinterface konfigurieren kénnen.

Wird ANCL_TLS_MANDATORY auf ENABLED gewechselt, MUSSEN alle nicht per
TLS gesicherten http-Verbindungen geschlossen werden, sobald die in den Verbin-
dungen jeweils aktuell laufenden Auflenschnittstelle-Operationen abgeschlossen
wurden, mit Ausnahme von http-Verbindungen zum Dienstverzeichnisdienst.

Der Konnektor MUSS den Administrator geeignet und verstandlich auf seine Verant-

wortung fir die Sicherung der Kommunikation hinweisen.

Tabelle 6 TAB_ KON 506 Konfigurationsparameter der Clientsystem-Authentisierung

Referenz ID

Belegung

Bedeutung und Administrator-Interaktion

ANCL_TLS_MANDATORY

Enabled 7/
Disabled

Der Administrator MUSS die verpflichtende
Verwendung eines TLS gesicherten Kanals
an- oder abschalten kénnen.

Wenn ANLW_ANBINDUNGS_MODUS =
Parallel MUSS der Administrator vor dem
Disablen von ANCL_TLS MANDATORY
einen Warnhinweis bestatigen, der ihn tber
die mit der Abschaltung verbundenen Risiken
informiert und darlegt, dass in diesem Fall der
Nutzer die Verantwortung fur die
Sicherstellung der vertraulichen Ubertragung
Ubernimmt.

Default-Wert: Enabled

ANCL_CAUT_MANDATORY

Enabled 7/
Disabled

Der Administrator MUSS die verpflichtende
Authentifizierung der Clientsysteme an- oder
abschalten kénnen.

Default-Wert: Enabled

ANCL_CAUT_MODE

CERTIFICATE /

Der Administrator MUSS konfigurieren

PASSWORD kénnen, welche Client
Authentifizierungsmodus genutzt werden kann
bzw. genutzt werden muss.
Default-Wert: CERTIFICATE
ANCL_CCERT_LIST Liste von Whitelist an importierten oder vom Konnektor
X .509- erzeugten X.509-Zertifikaten und
Zertifikaten dazugehdrenden Clientsystem IDs. Der
zugeordnet zu Administrator MUSS die Liste der Zertifikate
ClientlID und den zugehodrenden Clientsystemen
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Referenz ID Belegung Bedeutung und Administrator-Interaktion

verwalten konnen, der Inhalt der Zertifikate
MUSS menschlich lesbar dargestellt werden.

ANCL_CUP_LIST Liste von Whitelist an UserCredentials und
Benutzer/Passwo | dazugehdrenden Clientsystem IDs. Der
rt Administrator MUSS eine Liste von

Kombinationen, | Credentials und zugehérendem Clientsystem
zugeordnet zu verwalten kdénnen. Bei diesen Benutzer-
ClientlD /Passwortkombinationen handelt es sich nicht
um personenbezogene Credentials, sondern
um clientbezogene.

ANCL_DVD_OPEN Enabled / Der Administrator MUSS konfigurieren
Disabled kénnen, ob der Zugriff auf den
Dienstverzeichnisdienst auch dann tGber einen
ungesicherten http-Kanal erfolgen kann
(ENABLED), wenn

ANCL_TLS MANDATORY = ENABLED ist.

Default-Wert: Enabled

e

3.5 Clientsystemschnittstelle

X TIP1-A_5401 Parallele Nutzbarkeit Clientsystemschnittstelle

Alle Schnittstellen, die der Konnektor den Clientsystemen zur Verfligung stellt,
MUSSEN parallel durch mehrere Aufrufer nutzbar sein. <XI

3.5.1 SOAP-Schnittstelle

Fur die Beschreibung der SOAP-Schnittstelle zum Clientsystem wird in dieser Spezifika-
tion WSDL Version 1.1 [WSDL1.1] eingesetzt. Die Interoperabilitat zwischen verschie-
denen SOAP-Implementierungen wird durch die Vorgaben des WS-I Basic Profile V1.2
[BasicProfile1.2] erreicht.

X> TIP1-A 4519 Web-Services konform zu [BasicProfilel.2]

Der Konnektor MUSS die fir die Clientsystemschnittstelle definierten Web-Services
konform zu [BasicProfilel.2] anbieten.

Abweichend von R1012 in [BasicProfilel.2] MUSS der Konnektor nur das Character
Encoding UTF-8 unterstiitzen. Andere Kodierungen MUSS der Konnektor mit einem
Fehler beantworten.<Xl

Da der Konnektor UTF-16 nicht unterstitzt, muss das Clientsystem den Request in UTF-8
kodieren. Diese Festlegungen gelten nur fur die eigentliche SOAP-Nachricht. Sind in der
SOAP-Nachricht base64-encodierte XML-Elemente vorhanden, so kdonnen diese XML-
Elemente andere Zeichencodierungen aufweisen.
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3.5.2 Statusruckmeldung und Fehlerbehandlung

Der Konnektor bietet Operationen an der AuR3enschnittstelle tber SOAP-Webservices an.
Treten bei der Ausfiihrung einer Operation Fehler auf, so werden diese an das aufrufende
System Uber eine SOAP-Fault-Nachricht gemeldet (siehe auch [gemSpec_OM#3.2.3]).

X> TIP1-A_5058 Fehleribermittlung durch gematik-SOAP-Fault

Der Konnektor MUSS Fehlermeldungen, die im Rahmen einer Uber die Auf3en-
schnittstelle aufgerufenen Operation auftreten, an das Clientsystem mittels gematik-
SOAP-Faults melden. <1

Treten bei konnektorinternen Operationen (TUCs) Fehler auf, so werden diese an den
Aufrufer (aufrufender TUC oder aufrufende Operation) zuriickgegeben. Der Aufrufer kann
den aufgetretenen Fehler in seinem Kontext neu interpretieren. Das bedeutet insbeson-
dere, dass ein Error eines aufgerufenen TUCs nicht zwingend zum Abbruch des aufrufen-
den TUCs bzw. der aufrufenden Operation fihren muss. So ist es dem Aufrufer mdglich,
einen Error als Warnung zu interpretieren und an den eigenen internen oder externen Auf-
rufer zurickzumelden. Diese dabei erzeugte Fehlerkette wird in Form einer Fehler-Trace-
Struktur abgebildet, um eine Nachverfolgung von Fehlern zu erméglichen.

Operationen an der AulRenschnittstelle senden die Fehlerkette zu Informationszwecken in
der SOAP-Antwort an das Clientsystem. Dazu enthalt jede SOAP-Antwort das Element
Status, dass gemafll dem XML-Schema [ConnectorCommon.xsd] aufgebaut ist (siehe
auch Abbildung 3 PIC_KON_107 XML-Struktur des Status-Elements einer SOAP-
Antwort).

n

COHN:Result

—FGEP.P_{PP.:MessageID |

—FL‘-EP.R{FR:Timestamp |

= GERROR:EventiD

.4 GERROR:Error E—E}a— = GERROR:-Instance

GERROF:LogPReference |

GERROR:CompType |

GERROR:Trace [~ [FH—{ GERROR:Code
———————

1.0

= GERROR:Severity

—FL‘-EP.P.HP.:ErrorTﬂ}e |

I-FﬁEP.P.{rP.:ErrorText

-----------------

Abbildung 3 PIC_KON_107 XML-Struktur des Status-Elements einer SOAP-Antwort

Schlagt eine Operation fehl, so wird eine SOAP-Fault-Meldung an das Clientsystem ver-
sendet. Im Erfolgsfall wird das Status-Element in die Antwortnachricht an das Clientsys-
tem aufgenommen. Ist der Fehler-Trace leer (Element GERROR:Error ist nicht vorhan-
den), so wird CONN:Result auf OK gesetzt. Andernfalls, d. h. wenn in GERROR:Trace
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Fehler der Schwere Info oder Warning (zu Informationszwecken) enthalten sind, wird
CONN:Result auf Warning gesetzt.

X> TIP1-A 4520 Bildung von Fehler-Trace-Strukturen

Der Konnektor MUSS sicherstellen, dass Fehlermeldungen den Trace in der
Software von der Fehlerursache zuriick bis zum auslésenden Operationsaufruf
vollstandig nachvollziehbar machen. <X

X> TIP1-A 4521 Protokollierung von Fehlern inkl. Trace-Struktur

Der Konnektor MUSS Fehler protokollieren, die in TUCs, Operationen oder
herstellerspezifisch definiert sind und den Schweregrad (Severity) Warning, Error
oder Fatal haben. Er MUSS zum Fehlerprotokolleintrag auch die Fehler-Traces
ablegen. X1

3.5.3 Unterstitzung von Webanwendungen

Damit die fur die Clientsystemschnittstelle definierten Web-Services auch von einer
Webanwendung aus einem Webbrowser heraus genutzt werden kdnnen, unterstitzt der
Konnektor den Cross-Origin Resource Sharing (CORS) Mechanismus. Hierbei signalisiert
der Konnektor einem auf die fur die Clientsystemschnittstelle definierten Web-Services
zugreifenden Browser, dass fir Webanwendungen aus im Konnektor festgelegten
Quellen (ORIGINSs) der Browser Zugriffe auf den Konnektor zulassen soll, die a priori
durch die Same-Origin-Policy des Browsers untersagt waren.

X> TIP1-A 6727 Cross-Origin Resource Sharing

Der Konnektor MUSS Cross-Origin Resource Sharing gemanR [CORS] fur samtliche
fur die Clientsystemschnittstelle definierten Web-Services unterstitzen.

Dabei MUSS der Konnektor tber den Access-Controll-Allow-Origin HTTP-Header
ausschlieBlich explizit zugelassenen ORIGINs den Zugriff auf explizit zugelassene
Operationen erlauben. Der Konnektor DARF NICHT uber den Eintrag "> im
Access-Controll-Allow-Origin - HTTP-Header den Zugriff Uber jede ORIGIN
ermdglichen.

Explizit zugelassene ORIGINs sind alle ORIGINS, die samtliche der folgenden
Bedingungen erfullen:

¢ ORIGIN, wie vom Aufrufer angegeben
¢ ORIGIN ist gemal [RFC3986] wie folgt definiert: “https://<host>[:<port>]*

e <host> ist ein FQDN aus dem Namensraum der TI, d.h. er hat die Top Level
Domain DNS_TOP_LEVEL_DOMAIN_TI

Explizit zugelassene Operationen sind alle in TAB_KON_803 aufgeflihrten
Operationen.

Tabelle 7 TAB_KON_803 Erlaubte Operationen beim CORS-Zugriff

Name des Service Operation

ConnectorServiceDirectory GET /connector .sds

EventService GetCards
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Name des Service Operation
SignatureService ExternalAuthenticate
CertificateService ReadCardCertificate
CardService GetPinStatus
CardService VerifyPin

&l

Hinweis: CORS hat keinen Einfluss auf den HTTP-Body der Request-, Reply- und Fault-
Nachrichten. CORS hat lediglich Einfluss auf die Header der bestehenden Nachrichten.
Im Rahmen von [CORS] mussen auflerdem CORS-spezifische Preflight-Requests
bearbeitet werden.

3.5.4 Transport grofRer Dokumente

SOAP Message Transmission Optimization Mechanism (MTOM) ermdglich den direkten
Transport von bindren Daten in Webservices, d.h. ohne dass eine zur Laufzeit aufwandige
Verpackung der bindren Daten in ein Base64-XML-Element notwendig wird. Auf die
Definition der Webservices und ihre Funktionalitat hat dieser Optimierungsmechanismus
keinen Einfluss. Der Einsatz von MTOM dient der Verbesserung des Performance-
Verhaltens fur groRe Dokumente.

Das Clientsystem kann die Optimierung des Transports groRer Dokumente per SOAP
Message Transmission Optimization Mechanism (MTOM) anstof3en. In den WSDL-
Dateien werden keine MTOM Serialization Policy Assertion [WS-MTOMPaolicy]
eingebettet.

X> TIP1-A 5694 SOAP Message Transmission Optimization Mechanism

Der Konnektor KANN SOAP Message Transmission Optimization Mechanism
(MTOM) gemanR [MTOM] unterstitzen.

Wenn der Konnektor MTOM unterstitzt, MUSS er MTOM flir Signatur- und
Verschlisselungsdienst unterstiitzen, DARF aber NICHT MTOM fir andere Dienste
unterstutzen.

Wenn der Konnektor MTOM unterstitzt, MUSS er, vergleichbar dem Einsatz des
Attributs wsp:Optional=""true" einer MTOM Serialization Policy Assertion [WS-
MTOMPolicy], genau dann MTOM fir die Antwortnachricht verwenden, wenn
entweder

e die Aufrufnachricht eine application/xop+xml Nachricht ist

e oder der Accept HTTP header der Aufrufnachricht folgenden Wert hat:
multipart/related; type=application/xop+xml

e

3.6 Verwendung manuell importierter CA-Zertifikate

TI-fremde X.509-Zertifikate werden im Rahmen des Verschlisselungsdienstes verwendet.
Um den Vertrauensraum fur diese Zertifikate abzubilden, erlaubt der Konnektor, X.509-
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CA-Zertiflkate zu diesen TI-fremden X.509-Zertiflkaten in eine interne Liste
(CERT_IMPORTED_CA_LIST) zu importieren.

Der Konnektor kann dann im Rahmen der Hybridverschlisselung den symmetrischen
Schlussel empfangerspezifisch mit dessem TI-fremden X.509-Zertifikat verschliisseln. Die
TI-fremden Zertifikate durfen nicht zu einem anderen Zweck als diesem eingesetzt
werden.

X> TIP1-A 5433 Manuell importierte X.509-CA-Zertifikate nur fur hybride
Verschlisselung

Der Konnektor DARF End-Entity-Zertifikate, die lediglich gegen manuell importierte
X.509-CA-Zertifikate gepruft werden, die von CAs aullerhalb der Tl stammen
(CERT_IMPORTED_CA LIST), NICHT fiur andere Zwecke als zur hybriden
Verschlisselung von Dokumenten verwenden. <XI

Die Berlcksichtigung der CA-Zertifikate aus CERT_IMPORTED_CA LIST muss auf
folgende Anwendungsfélle beschréankt werden:

1. Prifung eines Zertifikates im Rahmen der hybriden Verschlisselung

2. Prifung eines Zertifikates im Rahmen eines Aufrufes der Operation "VerifyCertificate"

X> TIP1-A 5660 Hinweise im Handbuch fur manuell importierte X.509-CA-
Zertifikate

Das Handbuch des Konnektors MUSS sinngemal folgende Hinweise enthalten:

o Der Administrator Ubernimmt die Verantwortung fur die Verlasslichkeit der
importierten CA-Zertifikate.

o Der Administrator kann sich bei seiner Entscheidung fir einen Import von
CA-Zertifikaten auf die Informationen der gematik stitzen.

o Die gematik veroffentlicht dazu Informationen tGber CA-Betreiber, welche die
Erfillung der Sicherheitsanforderungen der gematik nachgewiesen
haben. <Xl

3.7 Testunterstltzung

Gemal Testkonzept Online-Rollout (Stufe 1) [gemKPT_Test ORS1#TIP1-A 2839] muss
ein Hersteller eines Konnektors seine Modelle in drei Ausfiihrungen vorsehen: Eine fir die
Testumgebung, eine fir die Referenzumgebung und eine fir die Produktivumgebung.

Damit trotz dieser Forderung die Firmware je Konnektorversion fir alle Umgebungen
identisch ist, wird die Erkennung der Umgebung an die gSMC-K gebunden. Die
Konnektor-Firmware muss zwischen den Umgebungen PU und RU/TU unterscheiden. Die
gSMC-K besitzt hierzu den Datencontainer MF/EF.EnvironmentSettings, der die jeweilige
Umgebungskennung enthalt (PU bzw. TU/RU). Die Umgebungskennung wird read-only
auf der gSMC-K gespeichert.
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TIP1-A 4981 Steuerung der Betriebsumgebung via gSMC-K

Der Produkttyp Konnektor MUSS sowohl in der Testumgebung (TU), der Referenz-
umgebung (RU) wie auch der Produktivumgebung (PU) betreibbar sein.

Die Information, ob eine Konnektorinstanz in der TU/RU oder PU betrieben wird,
MUSS der Konnektor dem File MF/EF.EnvironmentSettings der gSMC-K
entnehmen.

Abhangig von der ermittelten Betriebsumgebung MUSSEN die Konfigurationswerte

geman Tabelle TAB_KON_812 verwendet werden.

Tabelle 8: TAB_KON_812 Umgebungsabhangige Konfigurationsparameter
Betriebs | Konfigurationsparameter Konfigurations | Beschreibung
umgebu wert
ng
NET_TI_ZENTRAL siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fiir den
Tab_Adrkonzep | administrator tiber die
t_Produktiv] Managementschnittstelle einsehbar,
DARF aber NICHT anderbar sein.
NET_TI_GESICHERTE_FD siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS firr den
Tab_Adrkonzep | administrator tiber die
t_Produktiv] Managementschnittstelle einsehbar,
DARF aber NICHT anderbar sein.
PU
NET_TI_OFFENE_FD siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS firr den
Tab_Adrkonzep | administrator tiber die
t_Produktiv] Managementschnittstelle einsehbar,
DARF aber NICHT &anderbar sein.
DNS_TOP_LEVEL_DOMAIN_TI | telematik. Siehe TAB_KON_731.
Dieser Wert MUSS flr den
Administrator tUber die
Managementschnittstelle einsehbar,
DARF aber NICHT &anderbar sein.
NET_TI_ZENTRAL siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fiir den
Tab_Adrkonzep | administrator iber die
t_Test] Managementschnittstelle mit dem
Konfigurationswert voreingestellt und
anderbar sein.
NET_TI_GESICHERTE_FD siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fiir den
Tab_Adrkonzep | administrator tber die
RU/TU t Test . .
_Test] Managementschnittstelle mit dem
Konfigurationswert voreingestellt und
anderbar sein.
NET_TI_OFFENE_FD siehe Siehe TAB_KON_680.
[gemSpec_Net# | pieser Wert MUSS fir den
Tab_Adrkonzep | administrator tber die
t_Tes] Managementschnittstelle mit dem
Konfigurationswert voreingestellt und
anderbar sein.

gemSpec_Kon_V4.11.1.doc
Version: 4.11.1

© gematik — 6ffentlich

Seite 50 von 513
Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Betriebs | Konfigurationsparameter Konfigurations | Beschreibung
umgebu wert
ng

DNS_TOP_LEVEL_DOMAIN_TI | telematik-test. Siehe TAB_KON_731.
Dieser Wert MUSS flir den
Administrator Uber die
Managementschnittstelle einsehbar,
aber nicht &nderbar sein.

<
X> TIP1-A_4707 Betrieb in Test- und Referenzumgebung

Der Produkttyp Konnektor MUSS auch in der Test- und Referenzumgebung betrie-
ben werden konnen. Dafir MUSS der Vertrauensanker des Konnektors fir diese
Umgebung ausgetauscht werden kénnen. Dies KANN durch Lieferung eines neuen
Konnektors oder durch Austausch der gSMC-K durch den Hersteller ermoglicht
werden. Der Hersteller MUSS sicherstellen, dass Konnektoren ausschlie3lich mit
den zu ihrer Einsatzumgebung gehdrenden Vertrauensankern ausgestattet
werden.<X]

X> TIP1-A_4982 Anzeige von TU/RU in der Managementschnittstelle

Die Administrationsoberflache MUSS, wenn der Konnektor in der Testumgebung
(TU) oder Referenzumgebung (RU) betrieben wird, die Umgebungsbezeichnung zu
jeder Zeit erkennbar in der Managementschnittstelle anzeigen.

Die Anzeige eines Betriebs in der Produktivumgebung DARF NICHT explizit ange-
zeigt werden. <]
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4 Funktionsmerkmale

Fur die folgenden Inhalte bitte die Hinweise in Kapitel 1.5.3 ,Erlauterungen zur
Spezifikation des AuRenverhaltens” sowie Kapitel 1.5.4 Erlauterungen zur
Dokumentenstruktur und ,Dokumentenmechanismen “ beachten.

4.1 Anwendungskonnektor

4.1.1 Zugriffsberechtigungsdienst

Der Zugriffsberechtigungsdienst ist ein interner Dienst. Er ermdglicht es Operationen eine
Prifung auf Zugriffsberechtigung fur die von ihnen bendétigten Ressourcen durchzufihren.
Die Prifung erfolgt direkt nach Aufruf einer Operation des Konnektors durch das Client-
system und basiert auf den im Clientaufruf enthaltenen Parametern.

Der Zugriffsberechtigungsdienst definiert Uber ein Informationsmodell die erlaubten Zu-
griffsmoglichkeiten. Um dies zu erreichen, modelliert es Mandanten und ordnet ihnen
Clientsysteme sowie die vom Konnektor verwalteten externen Ressourcen (Kartentermi-
nal mit Slots, Arbeitsplatz mit Signaturproxy und SMC-Bs) zu. Diese durch einen
Administrator persistent zu modellierenden Entitdten und Beziehungen beinhalten die
erlaubten Zugriffswege vom Clientsystem Uber Arbeitsplatz zum Kartenterminal und des-
sen Slots. Sie werden im Konnektor administrativ konfiguriert. Der Signaturproxy hat keine
eigene ldentitat im Informationsmodell, da er den Kontext des aufrufenden Clientsystems
verwendet.

Neben diesen persistenten Entitdten und Beziehungen bildet das Modell auch die in den
Slots temporar gesteckten Karten und die zugehérigen Kartensitzungen als transiente
Entitdten und Beziehungen ab.

Abbildung 4 stellt das Informationsmodell dar. Die persistenten Entitdten haben einen gri-
nen Hintergrund, die transienten einen weil3en.

Tabelle 9 beschreibt die Entitaten und legt ihren Identitatsschliissel fest. Tabelle 10 be-
schreibt die Attribute. Tabelle 11 beschreibt die Entitdtsbeziehungen und referenziert
dabei die in Abbildung 4 durch Zahlen in eckigen Klammern markierten Beziehungen.
Tabelle 12 definiert Constraints, die zusatzlich zu den in Abbildung 4 definierten
Kardinalitaten gelten. Die Constraints werden mittels Object Constraint Language (OCL)
definiert.

4.1.1.1 Funktionsmerkmalweite Aspekte

X> TIP1-A 4522 Zugriffsberechtigungs-Informationsmodell des Konnektors

Der Konnektor MUSS die Entitaten, Attribute und Beziehungen des Informations-
modells intern vorhalten, dabei fir die Einhaltung der definierten Constraints sorgen
und die persistenten Entitaten und Beziehungen dauerhaft speichern. Der Konnek-
tor MUSS dabei eine Mindestanzahl von 999 Mandanten unterstitzen.

Das Informationsmodell ist definiert durch das UML-Diagramm ,PIC_Kon_100
Informationsmodell des Konnektors" und die Tabelle ,TAB_KON_510 Informations-
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modell Constraints”. Der Konnektor darf nur Daten in sein Informationsmodell tGiber-
nehmen, die alle Eigenschaften des Informationsmodells, insbesondere die Con-
straints, erfullen.

Die Entitaten werden in Tabelle ,TAB_KON_ 507 Informationsmodell Entitaten”
beschrieben, die Attribute in Tabelle ,TAB_KON_508 Informationsmodell Attribute”
und die Beziehungen in Tabelle ,TAB_KON_509 Informationsmodell
Entitdtenbeziehungen®.

&)

Hinweis zu den Bezeichnern der Entitdten und ihrer Attribute: Im Folgenden beginnen Entitaten mit
einem Grof3buchstaben, Attribute mit einem Kleinbuchstaben. Werden die Entitédten und Attribute in
XML-Dokumenten verwendet, so beginnen die zugeordneten XML-Elementbezeichner
grundsatzlich mit einem GroR3buchstaben und verwenden den englischen Begriff, der im Folgenden
in Klammern angegeben ist, wenn zur besseren Lesbarkeit im Modell ein deutscher Begriff
verwendet wird.
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class Informationsmodell

[6] lokal

[7] entfemt (zentral)

«transient»
Karte

+
¥
¥
+

cardHandle :string
iccsn :string
isHSM :boolean
type :string

[13]
[15] freigesvchaltet von 0..*

0.1

[14]

«transient»

{karte.typ=SM-B}

0..1

Kartensitzung [17] AuthState
R . + ref :string
+ 3 0.*
logicalChannel :object + type :C2C or CHV
T 0.*
1
«transient»
Kartensitzung_SM-B
constraints
«transient» {karte.typ=SM-B}
Kartensitzung_HBAX
+ userld :string 0.*

constraints
{karte.typ=HBAX}

«transient»
Kartensitzung_eGK

[12]

constraints
{karte.typ=eGK}

Tabelle 9 TAB_KON_507 Informationsmodell Entitaten

Abbildung 4: PIC_Kon_100 Informationsmodell des Konnektors

- persistent/ |Identitats .
Sl transient -schlussel SESEE] Y
. Zu Mandanten und Mandantenfahigkeit
Mandant persistent mandantid siehe Kapitel Mandantenfahigkeit.
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Entitat

persistent/
transient

Identitats
-schliissel

Beschreibung

Clientsystem

persistent

clientSystemid

Unter einem Clientsystem wird hier ein
einzelnes oder eine Gruppe von
Systemen verstanden, welche im LAN
der Einsatzumgebung auf die
Clientsystem-Schnittstelle des
Konnektors zugreifen.

CS-AuthMerkmal
(CS-AuthProperty)

persistent

csAuthld

Das Authentifizierungsmerkmal dient
der Authentifizierung, wenn sich das
Clientsystem gegentber dem
Konnektor authentisiert. Der
Identitatsschliussel csAuthld wird bei
der Administration vergeben

Arbeitsplatz
(Workplace)

persistent

workplaceld

alle dem Konnektor bekannten
Arbeitsplatze

Kartenterminal
(CardTerminal)

persistent

ctld

alle dem Konnektor bekannten
Kartenterminals.

KT-Slot
(CT-Slot)

persistent

ctld,
slotNo

Die sich in den Kartenterminals
befindenden Chipkartenslots
(Functional Unit Type 00)

Karte
(Card)

transient

cardHandle
oder
iccsn

Die in den Kartenterminals steckenden
Smartcards des Gesundheitswesens,
die personliche Identitdten oder Rollen
reprasentieren (eGK, HBA, SMC-B).

Karten, die nur Gerateidentitaten tragen
(gSMC-K, gSMC-KT) werden in diesem
Modell nicht betrachtet.

Karten im Sinne dieses
Informationsmodells existieren maximal
so lange, wie sie im Kartenterminal
stecken. Die aktuell im System
steckenden Karten werden vom
Clientsystem Uber das cardHandle
adressiert. Die iccsn erlaubt eine
dauerhafte Adressierung einer Karte.

Fur den Kartentyp ,,SM-B* kann hier
auch eine in einem HSM-B enthaltene
virtuelle SMC-B abgebildet werden.
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persistent/

Entitat ;
transient

Identitats
-schliissel

Beschreibung

Kartensitzung

(CardSession) transient

siehe
konkrete
Kartensitzungen

Kartensitzungen stellen ein
wesentliches Konzept im
Sicherheitsmodell des Konnektors dar.
Eine Kartensitzung verwaltet einen
aktuellen logischen Sicherheitsstatus
einer Karte. Die Kartensitzungen sind
einer Karte fest zugewiesen.

Zu einer Karte kann es mehrere
Kartensitzungen geben, die
voneinander logisch unabhéngige
Sicherheitsstatus einer Karte verwalten.

Der Konnektor fuhrt alle Zugriffe auf
eine Karte im Kontext einer
Kartensitzung zu dieser Karte aus.

Das Attribut logischerKanal bezeichnet
den logischen Kanal zur Karte, der im

Rahmen der Kartensitzung verwendet

wird?.

Kartensitzung_eGK

(CardSession_eGK) transient

cardHandle

Kartensitzung fir eine eGK. Die KVK ist
im Modell nicht explizit dargestellt.
Soweit anwendbar, gelten fir die KVK
die gleichen Aussagen wie fir die eGK.

Kartensitzung_SM-B

(CardSession_SM-B) transient

cardHandle,
mandantld

Kartensitzung fur eine SM-B

Kartensitzung_ HBAXx

(CardSession_HBAX) transient

cardHandle,
clientSystemid,
userld

Kartensitzung fir einen HBAX.

Unter dem Typ ,HBAX" sind auch die
Vorlauferkarten wie ,HBA-gqSig” und
"ZOD_2.0" inkludiert.

SM-B_Verwaltet

ersistent
(SM-B_managed) P

iccsn

SM-Bs miissen im Gegensatz zu den
Ubrigen Karten im Konnektor vor ihrer
Verwendung persistent im
Informationsmodell als
~SM-B_Verwaltet" per Administration
aufgenommen werden.

Dies gilt auch fur die in einem HSM-B
enthaltenen virtuellen SMC-Bs.

CS_AP persistent

mandantld,
clientSystemid,
workplaceld

CS_AP legt die von einem Clientsystem
pro Mandanten nutzbaren Arbeitsplatze
fest. Ein Clientsystem kann dabei
mehrere Arbeitsplatze bedienen.
Ebenso kdnnen Arbeitsplétze von
mehreren Clientsystemen, auch
gleichzeitig, genutzt werden, z. B. bei
zwei unterschiedlichen, voneinander

3 gemaR Standard [7816-4].
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Entitat persistent/ |ldentitats Beschreibun
transient -schlissel 9
unabhéngigen Praxisprogrammen.
Remote-PIN-KT legt pro Mandant und
Arbeitsplatz fest, Uber welches
Kartenterminal eine Remote PIN-
. mandantld, Eingabe erfolgen soll, wenn an diesem
Remote-PIN-KT persistent workplaceld, ctld | Arbeitsplatz die PIN-Eingabe fiir eine
Karte erforderlich ist, die nicht in einem
dem Arbeitsplatz lokal zugeordneten
Kartenterminal steckt.
cardHandle Zu einer Kartensitzung gibt es hdhere
(clients ste’ml d) AuthorizationStates, die durch (type
AuthState transient (userld)y ' | =C2C) Freischaltung oder durch PIN-
ref ' Eingabe (type=CHYV) erreicht werden

kdnnen.

Tabelle 10 TAB_KON_508 Informationsmodell Attribute

Attribut Beschreibung
Das Identifikationsmerkmal einer Karte fiir die Dauer eines
cardHandle Steckzyklusses. Es wird mit dem Entfernen der Karte aus dem

Kartenterminal ungiltig. Es wird automatisch vom Konnektor
vergeben.

clientSystemld

Das Identifikationsmerkmal eines Clientsystems. Es wird per
Administration dem Mandanten im Clientsystem und im Konnektor

zugeordnet.
csAuthld Das Identifikationsmerkmal eines Authentifizierungsmerkmals.
Das Ildentifikationsmerkmal eines Terminals. Es ist eine fixe
ctid . )
Eigenschaft des Kartenterminals.
iccsn Die Seriennummer einer Karte. Sie identifiziert eine Karte dauerhaft.
Attribut der Entitdten Karte und SM-B_Verwaltet. Es ist false, wenn
iISHSM eine echte Smardcard abgebildet wird und true, wenn es sich um eine
virtuelle SMC-B handelt, die in einem HSM-B enthalten ist.
Attribut des Kartenterminals das den Wert ,Ja“ hat, wenn es sich um
. . ein tatsachlich existierendes Kartenterminal handelt. Ist der Wert
isPhysical

.Nein“, dann handelt es sich um ein logisches Kartenterminal im
Zusammenhang mit einem HSM-B.

logicalChannel

Referenz auf ein Objekt, das einen logischen Kanal reprasentiert.

mandantld

Das Identifikationsmerkmal eines Mandanten. Es wird per
Administration dem Mandanten im Clientsystem und im Konnektor
zugeordnet.
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Attribut

Beschreibung

ref

Das Identifikationsmerkmal eines AuthState zu einer gegebenen
Kartensitzung. Im Falle C2C handelt es sich um die KeyRef (mit einer
bestimmten Rolle) und in Falle CHV um eine referenzierte PIN.

slotNo

Das Identifikationsmerkmal eines Slot fiir ein bestimmtes
Kartenterminal. Diese fortlaufende Nummer ist eine fixe Eigenschaft
des Kartenterminals. Sie beginnt bei 1.

type

Als Kartenattribut: Typ einer Karte. Im Folgenden beriicksichtigte
Werte: ,HBAXx", ,SM-B*, ,EGK".

Als Attribute eines AuthState: Typ des AuthState. ,C2C* steht fiir
gegenseitige Kartenauthentisierung. ,CHV* steht fir Card Holder
Verification per PIN-Eingabe.

userld

Das Identifikationsmerkmal des Nutzers im Clientsystem (Die userld
wird durch das Clientsystem vergeben und verwaltet).

Die userld wird im Kontext eine Kartensitzung_ HBAx vom Konnektor
verwendet, um als Bestandteil des Identitatsschlissels die
Kartensitzung_ HBAX zu identifizieren.

workplaceld

Das Identifikationsmerkmal eines Arbeitsplatzes. Es wird per
Administration dem Mandanten im Clientsystem und im Konnektor
zugeordnet.

Tabelle 11 TAB_KON_509 Informationsmodell Entitdtenbeziehungen

Entitatenbeziehung

persistent/

transient Beschreibung

Clientsystems [1]

Authentifikationsmerkmale des

Diese Relation legt fur jedes Clientsystem eine
Menge von Authentisierungsmerkmalen fest. Mit
einem dieser Authentisierungsmerkmale muss
persistent sich ein Client gegeniiber dem Konnektor
authentisiert haben, um als das entsprechende
Clientsystem vom Konnektor akzeptiert zu
werden.

(2]

Clientsysteme des Mandanten

Diese Relation weist Clientsystemen Mandanten

persistent
zu.

Arbeitsplatze des Mandanten [3] | persistent

Diese Relation weist Arbeitsplatze Mandanten
zu.

Arbeitsplatze kénnen von mehreren Mandanten
genutzt werden. Z. B. kann ein von mehreren
Mandanten genutzter gemeinsamer Empfang als
ein Arbeitsplatz modelliert werden.

[5]

Kartenterminals des Mandanten Diese Relation weist Kartenterminals Mandanten

persistent

ZU.
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Entitatenbeziehung

persistent/

Beschreibung

transient
Diese Relation erfasst die Kartenterminals, die
sich lokal an einem Arbeitsplatz befinden und
von diesem genutzt werden kénnen. Die
: . Modellierung lasst es zu, dass Kartenterminals
Lokale Kartenterminals [6] persistent o :
mehreren Arbeitspléatzen lokal zugewiesen
werden. Jeder an der Tl teilnehmende
Arbeitsplatz wird in der Regel mindestens ein
lokales Kartenterminal bendtigen.
Diese Relation beschreibt, auf welche
. . Kartenterminals Arbeitsplatze (remote) zugreifen
Entfernte Kartenterminals [7] persistent dirfen. Dies ist fur zentral steckende Karten
vorgesehen.
Die Zuordnung von Slots zu einem
Slot eines Kartenterminals [8] persistent Kartenterminal ergibt sich automatisch aus den
Eigenschaften des Kartenterminals.
SM-B_Verwaltet eines ersistent Diese Relation legt fest, welche verwalteten
Mandanten [9] P SM-Bs einem Mandanten zugeordnet sind.
Sobald eine Karte in ein Kartenterminal gesteckt
Kartenterminal-Slot, in dem eine transient wird, ergibt sich implizit eine Relation der Karte
Karte steckt [10] zu dem Slot, in dem sie steckt, [6] und indirekt
Uber [4] zum Kartenterminal.
Mandant der Kartensitzung . B.elm Anlegen einer Kar.ten5|tzung SM-B wird
transient diese immer dem zugreifenden Mandanten
SM-B [11]
zugeordnet.
Arbeitsplatz der Kartensitzung transient Eine Kartensitzung eGK ist immer einem
eGK [12] Arbeitsplatz zugeordnet.
Karte einer Kartensitzung [13] transient Jeder Kartensitzung ist genau einer Karte
zugeordnet.
Wird eine SM-B gesteckt und handelt es sich um
Gesteckte SM-B [14] transient eine verwaltete SM-B, ergibt sich Uber die iccsn
die Zuordnung.
Freischaltung einer Karte [15] transient Diese Relat|on erfasst die Freischaltung einer
Karte durch eine andere Karte.
Blndung der , Kartensitzungen HBAXx sind einem Clientsystem
Kartensitzung_HBAX an transient sugeordnet
Clientsystem [16] 9 '
Eine Kartensitzung kann erhéhte
AuthState pro Kartensitzung [17] | transient Sicherheitszustande (Authorization State)

haben.
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Tabelle 12 TAB_KON_ 510 Informationsmodell Constraints

# Beschreibung Definition mittels OCL#4
Ei GK . q context Karte
ine eGK muss eine oder o Cn - _
1 keine Kartensitzung haben. inv: self.type N eck !mplles
self_kartensitzung.size() <=1
: . context Kartensitzung-HBAXx
Wenn zwei Kartensitzungen | _ _
einer HBAX dem gleichen inv: forAll(kl, k2 : Kartensitzung-HBAx |
Clientsystem zugeordnet kl.karte = k2.karte
C2 sind und ihre userlds gleich and kl.clientsystem = k2.clientsystem
sind, dann missen die and kl.userld = k2.userld
%eldtgn IEartgnsnzungen inplies
identisch sein. Kl = k2)
Wenn zwei SM-B- )
Kartensitzungen einer Karte |Context Kartensitzung-SM-B
dem gleichen Mandanten inv: forAll(kl, k2 : Kartensitzung-SM-B |
C3 zugeordnet sind, dann kl.karte = k2_karte
missen die beiden and kl.mandant = k2.mandant implies
Kartensitzungen identisch ki1 = k2)
sein.
Die Seriennummer iccsn context Karte
C4 einer Karte muss eindeutig inv: Karte.alllnstances ->
sein. isUnique(iccsn)
Die SeKrietnnummefr__icgfsn context SM-B_Verwaltet
einer Karte muss fir die vom | .
C5 Konnektor verwalteten inv: §Ml—JBTVerw§1Itet.alIlnstances ->
SM-Bs eindeutig sein. isUnique(iiccsn)
Das CardHandle ei Kart context Karte
as CardHandle einer Karte | .
C6 : : . inv: Karte.alllnstances ->
muss eindeutig sein. - -
isUnique(cardHandle)
Die Identifikationsnummer | context Clientsystem
Cc7 des Clientsystems muss inv: Clientsystem.alllnstances ->
eindeutig sein. isUnique(clientSystemld)
Die Identifikationsnummer | context Mandant
C8 des Mandanten muss inv: Mandant.alllnstances ->
eindeutig sein. isUnique(mandantld)
Die Identifikationsnummer | context Arbeitsplatz
C9 des Arbeitsplatzes muss inv: Arbeitsplatz.alllnstances ->
eindeutig sein. isUnique(workplaceld)
Die Identifikationsnummer | context Kartenterminal
C10 |des Kartenterminals muss inv: Kartenterminal.alllnstances ->
eindeutig sein. isUnique(ctld)

4 Die Constraints werden im UML erganzenden Standard OCL definiert.
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# Beschreibung Definition mittels OCL4
Die Identifikationsnummer )
(slotNo) des Kartenterminal- | context Kartenterminal
C11 | Slots fur ein gegebenes inv: self._kT-Slot —>
Kartenterminal muss isUnique(slotNo)
eindeutig sein.
Es muss gewahrleistet sein,
dass nur Arbeitsplatze und | context CS-AP
Clientsysteme einander im inv: self._arbeitsplatz.mandant. includes(
C12 | Rahmen eines Mandanten self_mandant)
zugeordnet werden, die inv: self.clientsystem.mandant.includes(
desenlMaannensemst self.mandant)
zugeordnet sind.
Es muss gewahrleistet sein,
dassnurKan?MennmaB context Remote-PIN=KT
ﬂrkgﬁfgigﬁﬁgzemander inv: self.arbeitsplatz.mandant. includes(
self_mandant
C13 Mandanten zur Remote-PIN- | _ ) i} i}
Eingabe zugeordnet werden, | INV: self_kartenterminal .mandant. includes(
die diesem Mandanten self.mandant)
selbst zugeordnet sind.
context Remote-PIN-KT
Zur Remote-PIN-Eingabe nv: self.arbeitsplat?
muss ein lokales . localKartenterminal
Ci4 KanenknﬁmiiEMSgewahn ) -includes(self_kartenterminal)
sein inv: not self_arbeitsplatz
' -entferntKartenterminal
-includes(self_kartenterminal)
Zur Remote-PIN-Eingabe context Remote-PIN-KT
darf pro Mandanten und inv: forAllI(rl, r2 : Remote-PIN-KT |
C15 | Arbeitsplatz nicht mehr als rl_arbeitsplatz = r2._arbeitsplatz
ein Kartenterminal and ril.mandant = r2.mandant implies
ausgewahlt werden. rl = r2)
Eine Kartensitzung-HBAX | context Kartensitzung-HBAX
C16 | muss immer eine zugehorige

inv: . <>
userld haben. inv: self.userld null

Hinweis zur Remote-PIN-Eingabe: Constraints C14 und C15 legen fest, dass auch im Fall
mehrerer lokaler Kartenterminals an einem Arbeitsplatz nur eines (oder keines) dieser
Kartenterminals pro Mandant fiir die Remote-PIN-Eingabe im Informationsmodell konfi-
guriert wird.

B>

TIP1-A_4523 Sicherung der Aktualitat des Informationsmodells Zugriffsbe-
rechtigungsdienst

Der Konnektor MUSS seine Entscheidungen zur Zugriffsberechtigung basierend auf
den aktuellen, realen statischen wie transienten Entitdten und Beziehungen des
Informationsmodells treffen. Veranderungen an der statischen Definition (durch den
Administrator), sowie Veranderungen an den Entitaten (Anderung der Verfiigbarkeit
und Zustandsanderung von Karten, Kartenterminals und Clientsystemen) MUSSEN
bei Zugriffsanfragen unmittelbare Auswirkung auf die Entscheidung des
Zugriffsberechtigungsdienstes zur Folge haben.<Xl
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4.1.1.2 Durch Ereignisse ausgeléste Reaktionen

Keine.

4.1.1.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.
4.1.1.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.1.41 TUC_KON_000 ,Prife Zugriffsberechtigung”

Vor Ausfuhrung jeder Operation an der AuRenschnittstelle muss der Konnektor prifen, ob
die Operation ausgefuihrt werden darf (Autorisierung). Diese Prifung auf Zugriffsberechti-
gung wird in TUC_KON_000 ,Prufe Zugriffsberechtigung” gekapselt.

TUC_KON_000 ,Prufe Zugriffsberechtigung® hat als Aufrufparameter den Aufrufkontext
der Operation (siehe Abbildung 5), optional das cardHandle einer Karte, optional eine Kar-
tenterminal-ID ctld und optional die Steuerungsparameter ,needCardSession“ sowie
,allWorkplaces”. Uber den Steuerungsparameter ,needCardSession wird festgelegt, ob
zu den CardHandles im Rahmen der Operationsausfilhrung eine Kartensitzung benétigt
wird. Uber den Steuerungsparameter ,allWorkplaces®. wird festgelegt, ob die Auswertung
im Rahmen der Operation arbeitsplatziibergreifend fir alle vom Mandanten fir das
angegebene Clientsystem erreichbaren Kartenterminals erfolgen soll.

COHN:Mandantld

E]

COHH:ClientSystemid |

Context
ontext L Coll:Workplaceld |

Abbildung 5: PIC_KON_101 Aufrufkontext der Operation

X> TIP1-A 4524 TUC_KON_000 “Prufe Zugriffsberechtigung”

Der Konnektor MUSS den technischen Use Case TUC_KON_000 ,Prife Zugriffs-
berechtigung” umsetzen.

Tabelle 13: TAB_ KON 511 - TUC KON_000 , Priife Zugriffsberechtigung*

Element Beschreibung

Name TUC_KON_000 "Priife Zugriffsberechtigung”
Beschreibung Es wird geprift, ob eine Autorisierung im Rahmen der angegebenen
Eingangsdaten erteilt wird.
Eingangs- keine
anforderungen
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Element

Beschreibung

Ausléser und
Vorbedingungen

Aufruf einer Operation des Konnektors durch das Clientsystem.

Eingangsdaten

e mandantld

o clientSystemld

o workplaceld

e userld (optional)

o ctld (optional)

e cardHandle (optional)

e needCardSession
(needCardSession=true; doNotNeedCardSession=false; default: true;
optional; wenn der Parameter leer ist, gilt der Default-Wert)
Verwendet der aufrufende TUC eine Kartensitzung ist der Wert true,
verwendet er keine Kartensitzung ist der Wert false. Die
Berechtigungsprifung geht im Default-Fall, davon aus, dass eine
Kartensitzung benétigt wird, und prift fur diesen Fall die Berechtigung
mit.

¢ allWorkplaces
(allWorkplaces=true; allWorkplace=false; default: false;
optional; wenn der Parameter leer ist, gilt der Default-Wert)
Dieser Parameter muss dann (true) gesetzt werden, wenn die
Berechtigungsprufung nicht auf die vom angegebenen Arbeitsplatz
erreichbaren Kartenterminals beschrankt ist, sondern sich auf alle vom
Clientsystem(clientSystemld) und dem Mandant (mandantld) insgesamt
erreichbaren Kartenterminals beziehen soll. Ist dieser Schalter gleich
true, wird die Berechtigung unabhangig vom Eingangsparameter
workplaceld gepruft.

Komponenten

Konnektor

Ausgangsdaten

o keine (Autorisierung erteilt)
o Fehler (Autorisierung nicht erteilt, siehe technische Fehlermeldung)

Standardablauf

1. Prife, ob die Pflichtparameter (mandantld, clientSystemlId, workplaceld)
vollstandig gesetzt sind.

2. Falls ANCL_CAUT_MANDATORY = Enabled, dann prife, ob die gemaf
[TIP1-A_4516] durchgefiihrte Authentifizierung Uber ein dem Clientsystem
zugeordnetes CS-AuthMerkmal erfolgte.

3. Ermittle Zugriffsregel R zu den Aufrufparametern:

3.1.Falls der Parameter cardHandle nicht null ist, muss das Kartenobjekt
des Informationsmodells Karte(cardHandle) ermittelt werden.

3.2.Zu den Parametern (ctld, cardHandle, needCardSession,
allWorkplaces) muss mittels Tabelle ,TAB_KON_513 Zugriffsregeln
Regelzuordnung” die Zugriffsregel R ermittelt werden.

4. Prife die Bedingungen der in Schritt 3 ermittelten Regel R:

4.1. Zur Regel R muss die relevante Spalte in Tabelle ,TAB_KON_514
Zugriffsregeln Definition* ermittelt werden.

4.2.Jede Zeile, die in der Spalte R ein ,x“ hat, muss geprift werden:

4.2.1. Prife, ob die in Spalte ,Bedingung”“ mittels OCL formulierte
Bedingung fur die Eingangsdaten erfullt ist.
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Element Beschreibung
Varianten/ Bei einem Aufruf mit einem cardHandle zu den Kartentypen SMC-KT und
Alternativen UNKNOWN wird Schritt 3 in folgender Variante durchlaufen:

3. Ermittle Zugriffsregel R zu den Aufrufparametern:
3.1.ctld wird zum cardHandle bestimmt

3.2. Zu den Parametern (ctld, cardHandle: null, needCardSession: false,
allWorkplaces: false) muss mittels Tabelle ,TAB_KON_513 Zugriffsregeln
Regelzuordnung” die Zugriffsregel R ermittelt werden.

Fehlerfalle Fehler im Ablauf (Standardablauf oder Varianten) fiihren in den folgend

ausgewiesenen Schritten zu einem Abbruch der Verarbeitung mit den
ausgewiesenen Fehlercodes:

(=1) Es sind nicht alle Pflichtparameter gesetzt,
Fehlercode: 4021

(=2.) Clientsystem aus dem Aufrufkontext nicht authentifiziert,
Fehlercode: 4204

(=3.1) Karte nicht als gesteckt identifiziert,
Fehlercode: 4008

(=3.2) Zuden Parametern konnte keine Regel ermittelt werden,
Fehlercode: 4019

(=4.2.1) Bedingung nicht erfllt
Fehlercode: wie in Spalte ,ErrorCode" der gepriften Zeile aus
Tabelle ,TAB_KON_514 Zugriffsregeln Definition*

Nichtfunktionale keine
Anforderungen
Zugehorige PIC_KON_118 Aktivitatsdiagramm zu ,TUC_KON_000 Pruife
Diagramme Zugriffsberechtigung*
€

Eine Beschreibung aller Zugriffsregeln gibt Tabelle 14.

Tabelle 14: TAB_KON_512 Zugriffsregeln Beschreibung

Regel | Beschreibung

R1 Innerhalb des Mandanten m darf das Clientsystem cs verwendet werden.

R2 Innerhalb des Mandanten m darf das Clientsystem cs auf das Kartenterminal kt zugreifen.

R3 Innerhalb des Mandanten m darf das Clientsystem cs den Arbeitsplatz ap nutzen.

R4 Innerhalb des Mandanten m darf das Clientsystem cs tber den Arbeitsplatz ap auf das
Kartenterminal kt zugreifen.

RS Innerhalb des Mandanten m darf das Clientsystem cs liber den Arbeitsplatz ap auf die
lokal gesteckte eGK zugreifen. Eine Kartensitzung wird nicht benétigt.
Innerhalb des Mandanten m darf das Clientsystem cs liber den Arbeitsplatz ap auf die

R6 lokal gesteckte eGK zugreifen. Eine Kartensitzung wird benétigt. Wenn bereits eine
Kartensitzung besteht, ist sichergestellt, dass sie vom Arbeitsplatz ap gestartet wurde.
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Regel | Beschreibung

Innerhalb des Mandanten m darf das Clientsystem cs lber den Arbeitsplatz ap auf die
R7 SM-B zugreifen. Es wird dabei sichergestellt, dass es sich um eine im Mandanten
verwaltete SM-B handelt.

Innerhalb des Mandanten m darf das Clientsystem cs auf den HBAx zugreifen. Eine

R8 Kartensitzung wird nicht benétigt.
Innerhalb des Mandanten m darf das Clientsystem cs auf den HBAx zugreifen. Eine

R9 Kartensitzung wird bendtigt. Wenn bereits Kartensitzungen zum HBAx bestehen, wird der
Zugriff auf den HBAXx verhindert, wenn es eine Kartensitzung zum selben Clientsystem,
aber einer anderen Userld gibt, deren Sicherheitszustand erhéht ist.
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act TUC_KON_000 Priife Zugriffsberechtigung /

4 N

TUC_KON_000 Prife Zugriffsberechtigung

1
mandantld
[

:l 1. Prife, ob Pflichtparameter (mandantid,
clientSystemId clientSystemld, workplaceld) vollstandig
sind

L] V

[Nicht alle

gesetzt]

Error 4021

workplaceld
[nicht authentisiert]
2. Prife, ob Clientsystem authentisiert istj >@

userld Error 4222

cardHandle
ctl [Nem] ibergeben?
1] (%]
cardHandle
E:l 3.1. ErmittleKartenobj ekt des

. . Informationsmodells Karte(cardHandle)
kartensitzungBenétigt

Error 4008
mapdantenweit Ve ~ .
3.2. Ermittle Zugriffsregel R zu den [Keine Regel zu >@
Aufrufparametern Parametern
~ J gefunden] Error 4019
( N
4.1. Ermittle zur Regel R passende Spalte
in Tab_Kon_514

«iterative» Fur jede Zeile. die in der Spalte zur Regel R ein "x" hat

4.2.1. Prife, ob die in Spalte "Bedingung"
mittels OCL formulierte Bedingung fur die

Eingangsdaten erfillt ist $ErrorCode

—_——————

Abbildung 6: PIC_KON_118 Aktivitatsdiagramm zu , TUC_KON_000 Prufe
Zugriffsberechtigung”

Welche Zugriffsregel fur einen gegebenen Satz an Aufrufparametern anzuwenden ist,
wird in Tabelle 15 ermittelt. Die Pflichtfelder mandantld, clientSystemld und workplaceld
und das optionale Feld userld sind zwar fUr die Auswertung der Regeln wichtig, tragen
aber nicht zur Auswahl der Regel bei und sind daher in der Tabelle nicht vorhanden. Zur
Auswahl einer Regel ist relevant,

e 0b ctld bzw. cardHandle als Aufrufparameter gesetzt sind (not null) oder leer
sind (null),
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e von welchem Typ eine Karte ist, falls der Aufrufparameter cardHandle gesetzt
ist,

e und welchen Wert die Aufrufparameter ,needCardSession* und
»-allWorkplaces* annehmen.

Tabelle 15: TAB_ KON 513 Zugriffsregeln Regelzuordnung

Parameter Rl |R2 |R3 |[R4 |R5 R6 |R7 R8 R9
ctld T R T T e
null null
not not | not not not
cardHandle null {null |[null |null null null L nutl null aull
eGK |eGK
Karte(cardHandle) . type oder | oder
KVK | KVK
Karte(cardHandle) . type SM-B
Karte(cardHandle) . type HBAx | HBAX
true
needCardSession false |false |false |false |false |true |oder false true
false
allWorkplaces true |true |false |false |false |false |false false false

Tabelle 16 definiert einzelne Bedingungen, ordnet sie den Regeln zu und definiert
ErrorCodes fur den Fall, dass eine Bedingung nicht erfullt ist.

Die Bedingungen in Tabelle 16 sind wie folgt gruppiert:

o Entitaten: Hier wird geprift, ob die Entitaten, die mit den Aufrufparametern adres-
siert werden, im Informationsmodell existieren.

e Mandantenbezug: Hier wird gepruft, ob die adressierten Entitdten im Informations-
modell dem adressierten Mandanten zugeordnet sind.

o Relationen: Hier wird gepruft, ob die benottigen Zugriffbeziehungen zum Zugriff
auf die adressierten Entitaten im Informationsmodell existieren.

o Kartensitzungen: Hier wird gepruft, ob die bendtigte Kartensitzung im Rahmen der
bereits existierenden Kartenbeziehungen existieren darf.

Die Fehlercodes mit Beschreibung, ErrorType und Severity listet Tabelle 17.

Tabelle 16: TAB_ KON 514 Zugriffsregeln Definition

. Error
Bedingung® R1|R2|R3|R4|R5|R6|R7|R8|R9| 40
E1{inv : userld <> null X | 4003

S Jede Bedingung ist als Constraint mittels OCL definiert, ist einzeln prufbar und hat als Eingangsparameter
mandantld, clientSystemld, workplaceld, ctld, cardHandle und userld.

6 zur Bezeichnung einer Objektinstanz, die im Informationsmodell vorhanden ist, wird die Notation
<<Entitatsbezeichner>>(<<Komma separierte Liste der Identitdtsschliissel>> verwendet.
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Bedingung® RL|R2|R3|R4|R5|R6|R7 |R8|R9 Eggé
:ﬁ5 T & Eingﬁ?f = Mandant(mandantld) wlx sl x sl x| x| x| 004
let cs : Clientsystenm
= Clientsystem(clientSystemld) x| x [ x| x| x| x| x| x| x |4005
inv : c¢s <> null
let ap : Arbeitsplatz
= Arbeitsplatz(workplaceld) X | x | x| x| x| x| x | 4006
inv : ap <> null
let kt : Kartenterminal
= Kartenterminal (ctld) X X 4007
inv : kt <> null
let k : Karte = Karte(cardHandle
inv - k <> null ( ) X | X [ X | X | x [4008
let m : Mandant = Mandant(mandantld)
let cs : Clientsystenm
= Clientsystem(clientSystemld) Xopxopx f XX x x ) x| 4010
inv : cs.mandant. includes(m)
let m : Mandant = Mandant(mandantld)
2l let ap : Arbeitsplatz
§ = Arbeitsplatz(workplaceld) GO I IR IR I S A 4011
g inv : ap.mandant._includes(m)
gilet m : Mandant = Mandant(mandantid)
S| let kt : Kartenterminal « « 4012
= = Kartenterminal (ctld)
inv : kt_mandant.includes(m)
let m : Mandant = Mandant(mandantld)
let k : Karte = Karte(cardHandle)
inv : k.kT-Slot.kartenterminal .mandant X x| x| x| x 4012
-includes(m)
let k : Karte = Karte(cardHandle)
inv : k.SM-B_Verwaltet <> null X 4009
let m : Mandant = Mandant(mandantld)
let k - Karte = Karte(cardHandle)
inv : k.SM-B_Verwaltet.mandant X 4013
-> includes(m)
let m : Mandant = Mandant(mandantld)
let cs : Clientsystem
= Clientsystem(clientSystemld)
let ap : Arbeitsplatz
= Arbeitsplatz(workplaceld)
inv : CS_AP.alllInstances X [ x [ x [ x [ x| x| x |4014
-> exists(c : CS_AP |
c.mandant = m
and c.arbeitsplatz = ap
s and c.clientsystem = cs)
% let ap : Arbeitsplatz
x = Arbeitsplatz(workplaceld)
let kt : Kartenterminal
= Kartenterminal (ctld) X 4015
inv :
ap - lokalKartenterminal . includes(kt) or
ap.entferntkKartenterminal . includes(kt)
let ap : Arbeitsplatz
= Arbeitsplatz(workplaceld)
let kt : Kartenterminal
= Karte(cardHandle) .kT-Slot.kartenterminal X | x | x | 4015
inv :
ap. lokalKartenterminal . includes(kt) or
ap.entferntKartenterminal . includes(kt)
let m : Mandant = Mandant(mandantld)
let kt : Kartenterminal X 4020

= Kartenterminal (ctld)
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Bedingung®

R1

R2

R3

R4

R5

R6

Error

R7 | R8 | R9 Code

let cs Clientsystem =
Cllentsystem(clIentSystemld)
inv CS_AP_alllInstances
-> eX|sts(c : CS_AP |
c.arbeitsplatz.lokalKartenterminal
.includes(kt) or
c.arbeitsplatz_entferntKartenterminal
. includes(kt)
and c.mandant = m
and c.arbeitsplatz._mandant. includes(m)
and c.clientsystem = cs)

let ap
Arbeltsplatz(workplaceld)

let kt . Kartenterminal

= Karte(cardHandle) .kT-Slot_kartenterminal

inv : ap.lokalKartenterminal.includes(kt)

Arbeitsplatz

4016

Kartensitzungen

let ap : Arbeitsplatz

Arbeitsplatz(workplaceld)

let k - Karte = Karte(cardHandle)

inv : k.kartensitzung

-> not exists(ks : Kartensitzung |
ks.arbeitsplatz <> ap)

4017

let k : Karte = Karte(cardHandle)
let cs : Clientsystem
Cllentsystem(clIentSyStemld)
inv k.kartensitzung
-> not exnsts(ks Kartensitzung |
ks.clientsystem = cs and

X | 4018

ks.userld <>

ks.authState.size() > 0

userld and

Tabelle 17 TAB_KON_515 Fehlercodes TUC_KON_000 , Prife Zugriffsberechtigung”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4004 Technical | Error Unglltige Mandanten-ID

4005 Technical | Error Unglltige Clientsystem-1D

4006 Technical | Error Unglltige Arbeitsplatz-1D

4007 Technical | Error Unglltige Kartenterminal-1D

4008 Technical | Error Karte nicht als gesteckt identifiziert

4009 Security Error ng(-;:ftt dem Konnektor nicht als SM-B_Verwaltet
4010 Security Error Clientsystem ist dem Mandanten nicht zugeordnet
4011 Security Error Arbeitsplatz ist dem Mandanten nicht zugeordnet
4012 Security Error Kartenterminal ist dem Mandanten nicht zugeordnet
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4013 Security Error SM-B_Verwaltet ist dem Mandanten nicht zugeordnet

4014 Security Error qu den Mandanten ist der Arbeitsplatz nicht dem
Clientsystem zugeordnet

4015 Security Error Kartgntermmal ist Wedgr lokal noch entfernt vom
Arbeitsplatz aus zugreifbar

4016 Security Error Kartentermmal ist nicht lokal vom Arbeitsplatz aus
zugreifbar

4017 Security Error Die eGK hat pere|ts eine Kartens[tzung, die einem
anderen Arbeitsplatz zugeordnet ist.

. Der HBAX hat mindestens eine Kartensitzung zu einer

4018 Security Error anderen Userld, deren Sicherheitszustand erhéht ist.’

4019 Technical | Error Zu den Parametern konnte keine Regel ermittelt werden.
Kartenterminal ist weder lokal noch entfernt tber

4020 Security Error irgendeinen dem Clientsystem zugeordneten Arbeitsplatz
aus zugreifbar

4021 Technical | Error E§ sind nicht alle Pfl|chtparamet__er mandantld,
clientSystemld, workplaceld geftillt.

4204 Security Error Cllentsygtgm aus dem Aufrufkontext konnte nicht
authentifiziert werden.

4.1.1.5 Operationen an der Au3enschnittstelle

Keine

4.1.1.6 Betriebsaspekte

X> TIP1-A_4525 Initialisierung Zugriffsberechtigungsdienst

Der Konnektor MUSS mit Abschluss der Bootup-Phase den Ist-Zustand transienter
Entitdten und Beziehungen des Informationsmodells erfasst haben. <XI

X> TIP1-A 4526 Bearbeitung Informationsmodell Zugriffsberechtigungsdienst

Fur die Administration MUSS der Konnektor eine Administrationsoberflache zur
Pflege des Informationsmodells zur Verfiigung stellen. Die Oberflache muss es er-
mdglichen, samtliche persistente Entitaten und Beziehungen des durch Abbildung
,PIC_Kon_100 Informationsmodell des Konnektors* und Tabelle ,TAB_KON_510
Informationsmodell Constraints” definierten Informationsmodells initial anzulegen, zu
andern und zu léschen. <Xl

Im Anhang | ,Umsetzungshinweise* werden Empfehlungen zur Umsetzung der Adminis-
tration des Informationsmodells gegeben.

7 Sicherheitszustand wird bei PIN-Eingabe erhoht.
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4.1.2 Dokumentvalidierungsdienst

Der Dokumentvalidierungsdienst ist ein Dienst, der nur intern genutzt wird, d. h., dass
dessen definierte Verhaltensweisen nur in anderen TUCs des Konnektors nachgenutzt
werden. Er bietet Schnittstellen zum Validieren von Dokumenten an. Dabei werden
diejenigen spezifischen Dokumentformate unterstiitzt, die an den Aufl3enschnittstellen
anderer Dienste wie Signatur- und Verschlisselungsdienst auftreten kdnnen
(Alle_DocFormate gemal Kapitel 3).

Die jeweils gultigen XML-Schemas der Fachmodule werden den Herstellern von der
gematik bereitgestellt.

4.1.2.1 Funktionsmerkmalweite Aspekte

Keine.

4.1.2.2 Durch Ereignisse ausgeldste Reaktionen

Keine.

4.1.2.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.
4.1.2.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.2.4.1 TUC_KON_080 “Dokument validieren”
X> TIP1-A_4527 TUC_KON_080 “Dokument validieren”

Der Konnektor MUSS den technischen Use Case TUC_KON_080 “Dokument vali-
dieren” umsetzen.

Tabelle 18: TAB_ KON 143 - TUC_KON_080 , Dokument validieren*

Element Beschreibung
Name TUC_KON_080 ,,Dokument validieren*
Beschreibung Dieser TUC priift das Format eines Dokuments und fihrt

dokumententyp-spezifische Validierungen durch. Unterstiitzt werden
Alle_DocFormate (auRRer ,Binar®).

Ausloser e Aufruf durch Fachmodul
e Aufruf durch Basisdienst

Vorbedingungen Keine

Eingangsdaten e Zuvalidierendes Dokument.
e Formatangabe fur das Dokument (Dokumentformat)
Optional fir XML-Dokumente:

e XML-Schema und ggf. weitere vom Hauptschema benutzte
Schemata

Komponenten Konnektor

gemSpec_Kon_V4.11.1.doc Seite 71 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation

'gema

Konnektor
Element Beschreibung
Ausgangsdaten o Prufprotokoll (DocumentValidation)
Die Auspragung dieses Konnektor internen Parameters erfolgt
herstellerspezifisch.
Nachbedingungen Keine
Standardablauf Validierung der Dokumente auf Typkonformitét

Der Konnektor fuhrt je nach Format des Dokuments eine der folgenden
Prufungen durch:

A) XML-Dokumentvalidierung
Im Fall eines XML-Dokuments pruft der Konnektor:
e Die XML-Wohlgeformtheit des Dokumentes

e Falls ein XML-Schema uibergeben wurde, validiert der
Konnektor das XML-Schema selbst und priift die Validitat des
XML-Dokuments in Bezug auf das XML-Schema.

B) PDF/A-Dokumentvalidierung

PDF/A-Dokumente werden

geprift, ob sie sich als PDF/A Dokumente in ihren PDF/A-
Metadaten ausweisen: Es wird geprtift, ob diese eines der
folgenden Elemente enthalten

<pdfaid:part
xmlns:pdfaid="http://www.aiim.org/pdfa/ns/id/">1</pdf
aid:part>

<pdfaid:part
xmIns:pdfaid="http://www._aiim.org/pdfa/ns/id/">2</pdf
aid:part>

<pdfaid:part
xmIns:pdfaid="http://www._aiim.org/pdfa/ns/id/">3</pdf
aid:part>

C) TIFF-Dokumentvalidierung

Der Konnektor priift, ob das Dokument an Hand seiner ersten 8
Byte als TIFF-Dokument [TIFF6] zu identifizieren ist.

D) MIME-Dokumentvalidierung

Die Struktur von MIME-Dokumenten wird entsprechend [MIME] validiert.
E) Text-Dokumentvalidierung

Der Konnektor priift die Konformitat zum im Dokumentenformat
vorgegebenen Character-Encoding.

Fur Bindrdokumente findet keine Validierung statt.

Hinweis: Byte-order-marks (BOM) sind im Rahmen von UTF-8 kodierten
Dokumenten gemaf UTF8 Standard ([RFC3629], Kapitel 6) erlaubt,
aber nicht notwendigerweise im Dokument vorhanden.

Varianten/Alternativen

Fehlerfalle

Standardablauf:

Bei der Dokumentenvalidierung protokolliert der TUC alle aufgetretenen
Fehler im Rickgabewert DocumentValidation.
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Element Beschreibung

(=2A) Fehlerfalle bei XML-Dokumentvalidierung

Wenn keine Schema tbergeben wurde: Fehlercode 4193
Wenn eines der Ubergebenen Schemata selbst nicht wohlgeformt oder
invalide ist, wird Fehlercode 4026 gemeldet.

Wenn das XML-Dokument nicht wohlgeformt ist, wird Fehlercode 4022
gemeldet.

Das XML-Dokument ist nicht valide in Bezug auf das zur Validierung
benutzte Schema: Fehlercode 4023.

(=B) Eehlerfélle bei PDF/A-Dokumentvalidierung

Bei fehlgeschlagener Validierung: Fehlercode 4024, Dokumentformat =
PDF/A

(=C) Eehlerfalle bei TIFF-Dokumentvalidierung

Bei fehlgeschlagener Validierung: Fehlercode 4024, Dokumentformat =
TIFF

(=D) Eehlerfalle bei MIME-Dokumentvalidierung

Bei fehlgeschlagener Validierung: Fehlercode 4024, Dokumentformat =
MIME

(=E) Eehlerfélle bei Text-Dokumentvalidierung
Bei fehlgeschlagener Validierung: Fehlercode 4024, Dokumentformat =

Text
Nichtfunktionale keine
Anforderungen
Zugehorige keine
Diagramme

Tabelle 19: TAB_KON_ 144 Ubersicht Fehlercodes fiir , Dokument validieren*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases konnen folgende weitere
Fehlercodes auftreten:

4022 Security Error XML-Dokument nicht wohlgeformt
4023 Security Error XML-Dokument nicht valide in Bezug auf XML-Schema
4024 Security Error Formatvalidierung fehlgeschlagen (<Dokumentformat>)

Der Parameter Dokumentformat kann die Werte XML,
PDF/A, TIFF, MIME und Text annehmen.

4026 Security Error XML-Schema nicht valide

4193 Security Warning Kein XML-Schema fur XML-Dokument vorhanden

&)

4.1.2.5 Operationen an der Au3enschnittstelle

Keine
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4.1.2.6 Betriebsaspekte

Keine

4.1.3 Dienstverzeichnisdienst

Der Dienstverzeichnisdienst liefert dem aufrufenden Clientsystem sowohl Informationen
Uber die Version und Produktkenndaten des Konnektors, als auch die SOAP-Endpunkte,
Uber die das Clientsystem die einzelnen Dienstoperationen erreichen kann.

4.1.3.1 Funktionsmerkmalweite Aspekte

Die Endpunkte der Basisdienste werden in WSDL spezifiziert. Diese Endpunkte und
weitere konnektormodellspezifische Informationen werden dem Clientsystem in Form
eines Dienstverzeichnisdienstes gesammelt angeboten.

Der prinzipielle Ablauf sieht dabei folgendermal3en aus:

Das Clientsystem ruft beim Initialisieren des Systems mit HTTP-GET die vordefinierte
URL: https://[<ANLW_LAN_IP_ADDRESS oder
MGM_KONN_HOSTNAME>/connector.sds oder http://<ANLW_LAN_IP_ADDRESS oder
MGM_KONN_HOSTNAME>/connector.sds des Konnektors auf.

Der Konnektor stellt die Liste der Dienste, der Versionen und die Endpunkte der Dienste
in einem XML-Dokument zusammen. Jeder Uber SOAP erreichbare Basisdienst des
Konnektors wird in dieser Liste gefihrt. Ferner koénnen Fachmodule ihre eigenen
Endpunkte Uber TUC_KON_041 ,Einbringen der Endpunktinformationen wahrend der
Bootup-Phase* einbringen. Die so erstellte Liste der Dienste wird als Antwort an das
Clientsystem Ubergeben.

Das Clientsystem pruft, ob die gewtinschten Dienste und Versionen unterstiitzt werden
und merkt sich die Endpunkte der Dienste fir die spateren Aufrufe. Danach kann das
Clientsystem diese Dienstendpunkte nach Bedarf aufrufen.

X> TIP1-A 4528 Bereitstellen des Dienstverzeichnisdienst

Der Konnektor MUSS den Dienstverzeichnisdienst anbieten. Dieser Dienst
veroffentlicht auf:

https://SANLW_LAN_IP_ADDRESS oder $MGM_KONN_HOSTNAME>/connector.s
ds oder

http://SANLW_LAN_IP_ADDRESS oder $SMGM_KONN_HOSTNAME>/connector.sd
S.

Die Datei MUSS Uber https erreichbar sein.

Wenn (ANCL_DVD_OPEN = Enabled) oder (ANCL_TLS_MANDATORY = Disabled)
MUSS die Datei auch tber http erreichbar sein. <XI

X> TIP1-A 4529 Formatierung der Ausgabedatei

Das XML-Dokument, welches als ,connector.sds” dem Aufrufer zurtickgeliefert wird,
MUSS gemadR dem Schema ,conn/ServiceDirectory.xsd" formatiert sein.
conn/ServiceDirectory.xsd referenziert die Schemata ,tel/version/Pro-
ductinformation.xsd* (siehe [gemSpec_OM]) und ,conn/Servicelnforma-
tion.xsd".
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TAB_KON_516, TAB_KON_517 und TAB_KON_518 beschreiben die Elemente der
zu verwendenden Schemastruktur.

Tabelle 20: TAB_ KON 516 Basisanwendung Dienstverzeichnisdienst

Name ConnectorServiceDirectory

Version Siehe Anhang D

Namensraum Siehe Anhang D

Namensraum-Kurzel CONN

Operationen Lesen der vom Konnektor unterstiitzten Dienste
WSDL Keine

Schema ServiceDirectory.xsd

Tabelle 21 TAB_KON_517 Schemabeschreibung Produktinformation (Productinforma-
tion.xsd)

Productinformation =] —_——— e —— e —
e - VERS:Productidentification [] | F——

VERS:ProductMiscellaneous []

Element Bedeutung

Productinformation/ InformationDate Datum der Informationsabfrage tiber das
Produkt

Productinformation/ProductTypelnformation/ Produkttyp (Konnektor)

ProductType

Productinformation/ProductTypelnformation/ Produkttypversion des Konnektormodells

ProductTypeVersion

Productinformation/Productldentification/ ID des Konnektorherstellers

ProductVendorID
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Productinformation/Productldentification/
ProductCode

Produktkiirzel

Productinformation/Productldentification/
ProductVersion/Local/HWVersion

Hardwareversion des Konnektormodells

Productinformation/Productldentification/
ProductVersion/Local/FWVersion

Firmwareversion des Konnektormodells

Productinformation/ProductMiscellaneous/
ProductVendorName

Name des Konnektorherstellers

Productinformation/ProductMiscellaneous/
ProductName

Produktname

Tabelle 22 TAB_KON_518 Schemabeschreibung Serviceinformation

tion.xsd)

‘ CONN:Services Type

Servicelnformation EI‘@EH CoNNservice [}

1

(Serviceinforma-

7777777777777777 \
| CoMversionType ‘ |

|
‘ - CONN:Abstract

I+ ComEndpoint -1
\

\
| ‘ O attributes |
| |

4@37 | connienc m:mmw—‘

\
‘ B attributes |
\

— comenspamris B+ o]
\

B attributes |

\
‘ : al
L 7 ConnwsoL [ ‘ |

Element

Bedeutung

Servicelnformation/Service

Element beschreibt einen Dienst oder ein
Fachmodul

Servicelnformation/Service/ @Name

Name des Dienstes. Dieser Wert
korrespondiert mit dem Feld ,Name" aus
der jeweiligen
Basisanwendung/Dienstbeschreibung
(englischer Dienstname in Tabelle 328).

Servicelnformation/Service/Abstract

Eine kurze textuelle Beschreibung des
Dienstes/Fachmoduls

Servicelnformation/Service/Versions

Die Liste der unterstiitzten Versionen

Servicelnformation/Service/Versions/Version

Beschreibung der Dienstversion /
Fachmodulversion

Servicelnformation/

Der Namensraum der Dienst-
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Service/Versions/Version/@TargetNamespace

/Fachmodulversion

Servicelnformation/Service/Versions/Version/@Version

Vollstéandige Versionsnummer
(Konnektordienstversion) des
Dienstes/Fachmoduls. Dieser Wert
entspricht dem Wert ,WSDL-Version“
des jeweiligen Dienstes in Tabelle 328.

Servicelnformation/Service/Versions/Version/Abstract

Eine kurze textuelle Beschreibung dieser
Version des Dienstes/Fachmoduls

Servicelnformation/
Service/Versions/Version/EndpointTLS/@Location

Absoluter URL des Uber TLS
erreichbaren Dienstes.

Servicelnformation/
Service/Versions/Version/Endpoint/@Location

Absoluter URL des erreichbaren
Dienstes (ohne TLS).

Servicelnformation/
Service/Versions/Version/WSDL/@Location

(optional) Absoluter URL der WSDL-
Beschreibung

|
X> TIP1-A 4530 Aufbau Dienst URLs

Die URLSs der Dienste KONNEN herstellerspezifisch aufgebaut werden. <1

4.1.3.2 Durch Ereignisse ausgeldste Reaktionen

Keine.
4.1.3.3 Interne TUCs, nicht durch Fachmodule nutzbar
Keine
4.1.3.4 Interne TUCs, auch durch Fachmodule nutzbar

Da der Konnektor als Black-Box mit inkludierten Fachmodulen ohne erkennbare Innen-
schnittstellen spezifiziert wird, stellt der folgende TUC lediglich einen Mechanismus zur
editoriellen Kopplung der Fachmodulspezifikationen mit der Konnektorspezifikation dar:

4.1.3.4.1 TUC_KON_041 ,Einbringen der Endpunktinformationen wahrend der Bootup-
Phase*”

X> TIP1-A_4531 TUC_KON_041 ,Einbringen der Endpunktinformationen wahrend

der Bootup-Phase”

Der Dienstverzeichnisdienst des Konnektors MUSS es den Fachmodulen ermég-
lichen, die zum jeweiligen Fachmodul gehérenden Endpunkte wahrend der Bootup-
Phase des Konnektors in den Dienstverzeichnisdienst einzubringen.

Tabelle 23 TAB_KON_519 - TUC_KON_041 "Einbringen der Endpunktinformationen wéahrend
der Bootup-Phase"

Element Beschreibung

Name TUC_KON_041 Einbringen der Endpunktinformationen wahrend der

Bootup-Phase
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Element

Beschreibung

Beschreibung

Fachmodule MUSSEN ihre Endpunktinformationen wahrend der
Bootup-Phase in den Dienstverzeichnisdienst einbringen kénnen.

Ausléser und
Vorbedingungen

Keine

Eingangsdaten

Die Eingangsdaten sind gemaf dem Ausgabeschema
~Serviceinformation.xsd" zu formatieren. Eine Beschreibung des
Schemas befindet sich in TAB_KON_518.

Komponenten Konnektor, Fachmodule
Ausgangsdaten Keine
Standardablauf Die Uibergebenen Serviceinformationen des Fachmoduls werden in die

Gesamtstruktur ,connector.sds" aufgenommen.

Falls beim Speichern der eingebrachten Endpunktinformationen ein
Fehler auftritt wird Fehler 4027 ausgeldst.

Varianten/Alternativen

Keine

Fehlerfalle 4027: Die Endpunktinformationen konnten nicht tbernommen werden.
Nichtfunktionale Keine

Anforderungen

Zugehorige Diagramme Keine

Tabelle 24: TAB_KON_520 Ubersicht Fehler TUC_KON_041 "Einbringen der Endpunktin-
formationen wahrend der Bootup-Phase"

Fehlercode ErrorType

Severity | Fehlertext

4027 Technical

Error Die Endpunktinformationen konnten nicht
Ubernommen werden.

e

4.1.3.5 Operationen and

er AulRenschnittstelle

X> TIP1-A 4532 Schnittstelle der Basisanwendung Dienstverzeichnisdienst

Der Dienstverzeichnisdienst des Konnektors MUSS die in Tabelle TAB_KON_521
Schnittstelle der Basisanwendung Dienstverzeichnisdienst beschriebene Schnitt-

stelle anbieten.

Tabelle 25: TAB_KON 521

Schnittstelle der Basisanwendung Dienstverzeichnisdienst

Dienstname ConnectorServiceDirectory

Beschreibung Der Aufruf liefert Angaben (ber den Hersteller, tiber das Konnektormodell

und die Liste der Dienste, Konnektordienstversionen (KDV) und
Endpunkte der Dienste.

Aufruf GET
Host

/connector.sds HTTP/1.1
: ANLW_LAN_IP_ADDRESS oder MGM_KONN_HOSTNAME
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Dienstname ConnectorServiceDirectory
Ruckgabe Das Antwortdokument ist in der Schemadatei ServiceDirectory.xsd

beschrieben.

ConnectorServices

»Pl:Productinformation

~CONN-TLSMandatory |

ConnectorServices Et}}

;CONN:CIientAutMandatory ‘

»Sl:Servicelnformation

Name Beschreibung
Productinformation Kurzbeschreibung des Konnektormodells
Servicelnformation Beschreibung der Dienste

Productinformation:

Das Schema wird in TAB_KON_517 beschrieben. Die Felder sind gemaf
[gemSpec_OM] zu befiillen und gemal dem Schema
.LProductinformation.xsd" zu formatieren.

TLS-Mandatory: Boolean Wert der festlegt, ob die Verwendung eines TLS-
Kanals fur Dienstaufrufe verpflichtend ist.

Definierende Variable ist: ANCL_TLS MANDATORY

ClientAutMandatory: Boolean Wert der festlegt, ob Client Authentifizierung
verpflichtend ist.

Definierende Variable ist: ANCL_CAUT_MANDATORY.

Servicelnformation:

Das Schema wird in TAB_KON_518 beschrieben. Die Felder sind gemaf
dem Schema Servicelnformation.xsd zu formatieren.

Falls (ANCL_CAUT_MANDATORY = Enabled) oder
(ANCL_TLS_MANDATORY = Enabled), MUSS die Riuckgabedatei
ausschlieB3lich https-Endpunkte enthalten.

Fehlercodes

Die Standard HTTP1.1 Fehlercodes [RFC2616]

Vorbedingungen Keine

Nachbedingungen Keine

Hinweise Keine
<1

4.1.3.6 Betriebsaspekte

X> TIP1-A_4533 Dienstverzeichnisdienst initialisieren.

Mit Abschluss der Bootup-Phase MUSS der Dienstverzeichnisdienst an der Aul3en-
schnittstelle die vollstandige Liste aller Services bereitstellen, die der
Anwendungskonnektor den Clientsystemen anbietet, inklusive der Services der
Fachmodule. <X
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4.1.4 Kartenterminaldienst

Die Aufgabe des Kartenterminaldienstes ist das Management aller vom Konnektor adres-
sierbaren Kartenterminals. Dies umfasst alle administrativen Prozesse (insbesondere das
Pairing, vgl. [gemSpec_KT#2.5.2]). Ferner kapselt der Kartenterminaldienst die Zugriffe
auf Kartenterminals durch Basisdienste und Fachmodule.

Fur die TLS-Verbindungen zu den Kartenterminals muss der Konnektor die Vorgaben aus
[gemSpec_Krypt#3.3.2] befolgen.

Innerhalb des Kartenterminaldienstes werden folgende Préfixe fiir Bezeichner verwendet:
e Events (Topic Ebene 1): ,CT“

¢ Konfigurationsparameter: ,CTM_“

Der Kartenterminaldienst verwaltet hinsichtlich der Kartenterminals mindestens die in der
informativen Tabelle 26 TAB_KON_522 Parametertibersicht des Kartenterminaldienstes
ausgewiesenen Parameter weitere herstellerspezifische Parameter sind mdglich. Die
normative Festlegung wann welche Parameter mit welchen Werten belegt werden, erfolgt
in den folgenden Abschnitten und Unterkapiteln.

Dabei beschrieben CTM_xyz-Bezeichner Parameter, die den Dienst als Ganzes betreffen.
Zu jedem Kartenterminal selbst werden dessen Parameter in einem CT-Object gekapselt.
Die folgende Tabelle zeigt die Attribute der jeweiligen CT-Objekte tUber Punktschreib-
weise.

Tabelle 26 TAB_ KON_522 Parameteriibersicht des Kartenterminaldienstes

ReferenzID Belegung Zustandswerte
CTM_CT_LIST Liste von Eine Liste von Reprasentanzen (CT-Objects) der
CT-Objekten dem Konnektor bekannten Kartenterminals.

Pro CTM_CT_LIST

Eintrag:

Geratekenndaten

CT.CTID Identifier Eindeutige, statische Identifikation des
Kartenterminals

CT.1S_PHYSICAL Ja / Nein Kennzeichnung, ob es sich um ein physisches
oder logisches Kartenterminal handelt, zur
Unterscheidung von eHealth-Kartenterminals und
HSM-Bs.
Da dieser Unterschied gemar der aktuellen
HSM-B-L6sung fir den Konnektor transparent ist,
wird der Parameter in dieser Spezifikation immer
auf ,Ja" gesetzt.
Der Parameterwert ,Nein“ ist fir zuklnftige
Nutzung vorgesehen.

CT.MAC_ADRESS MAC-Adresse Die MAC-Adresse des Kartenterminals

CT.HOSTNAME String SICCT-Terminalname des Kartenterminals, auch
als FriendlyName bezeichnet

CT.IP_ADRESS IP-Adresse Die IP-Adresse des Kartenterminals
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ReferenzID Belegung Zustandswerte

CT.TCP_PORT Portnummer Der TCP-Port des SICCT-Kommandointerpreters
des Kartenterminals

CT.SLOTCOUNT Nummer Anzahl der Slots des Kartenterminals

CT.SLOTS_USED Liste Liste der aktuell mit Karten belegten Slots

CT.PRODUCTINFORMAT | Inhalt Die Herstellerinformationen zum Kartenterminal

10N Productinform |geman [gemSpec_OM]

ation.xsd

CT.EHEALTH_INTERFA |Version Die EHEALTH-Interface-Version des

CE_VERSION Kartenterminals, die mittels GET STATUS aus
dem Element VER des Discretionary Data Objects
ermittelt wurde.

CT.VALID_VERSION Boolean True, wenn die Version des Kartenterminals
(CT.EHEALTH_INTERFACE_VERSION) durch
den Konnektor unterstitzt wird, d.h. zu den in
CTM_SUPPORTED_KT_VERSIONS passt
Default-Wert = false

Pairingdaten

CT.SMKT_AUT X.509-Cert C.SMKT.AUT-Zertifikat des Kartenterminals,
gespeichert im Rahmen des Pairings

CT.SHARED_SECRET ShS.KT.AUT, gespeichert im Rahmen des
Pairings

Verbindungsdaten

CT.CORRELATION bekannt Der Korrelationsstatus zum Konnektor:

zugewiesen e bekannt (iber Service Announcement/Service
gepairt Discovery gelernte Kartenterminals),
aktiv e zugewiesen (durch den Administrator aus dem

aktualisieren
d

Bereich der bekannten Kartenterminals oder
manuell konfigurierte Kartenterminals),

e gepairt (Pairing erfolgreich aber noch nicht zum
Verbindungsaufbau freigegeben)

e aktiv (durch Administrator zum
Verbindungsaufbau freigegeben),

e aktualisierend (ein laufender Updatevorgang,
ausgel6st durch den Konnektor; Der Zustand
tritt ein, wenn der Kartenterminaldienst das
Event ,KSR/UPDATE/START" fangt und endet
mit dem Event ,KSR/UPDATE/END"),

CT.CONNECTED

Ja / Nein

Der Verfugbarkeitsstatus des Kartenterminals (Ja
= nach Aufbau der TLS-Verbindung und erfolgter
zweiter Authentifizierung)

CT.ACTIVEROLE

User / Admin

Benutzerrolle, die fir die aktuelle Session
verwendet wird

KT-Admin-

Credentials

CT.ADMIN_USERNAME String Username des Administrators am KT
CT.ADMIN_PASSWORD String Password des Administrators am KT
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Zum besseren Verstandnis sind die Zustande, die ein Kartenterminal einnehmen kann, im
nachfolgenden Zustandsdiagramm PIC_KON_071 dargestellt.

stm Zustandswechsel eines eHeaIth-KT/

Admin: Manuell zugewiesen Service Announcment

KT: bekannt =

[Admin: Zuweisung
[Admin} Zuweisung zum Konnektor
zum Kdnnektor] aufheben]

KT: zugewiesen

[Admin: Phiring
Prozess dyrchfiihren]

: Pairing Prozess erfolgreich?

8

KT: gepairt

i

[Admin: KT |aktiv setzen]

KT: aktiv
Connected=Nein

e TUC_KON_050 N\

[TLS-Verbindunpsaufbau zum KT]

b

Verbindungsaufbau erfolgreich?

.
[Je]

von KT prasentiertes

L {Nein] Zertifikat = CT.SMKT_AUT

[Ja, dann APDU: EHEALTH TERMINAL AUTHENTICATE]

[Nein] Nachweis SharedSecret
durch KT erfolgreich?

[Ja, dann setze CT.Connected = Ja]

KT: aktiv I
Connected=Ja [TLo vcl'uilldullg:u:\bbl b:l]

- =

Abbildung 7 PIC_KON_071 Korrelationszustande eines eHealth-KT
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4.1.4.1 Funktionsmerkmalweite Aspekte
> TIP1-A_4534 Kartenterminals nach eHealth-KT-Spezifikation

Der Kartenterminaldienst MUSS Kartenterminals nach der eHealth-Kartenterminal
Spezifikation [gemSpec_KT] unterstitzen.<Xl]

Zur Unterstitzung von HSM-Bs bendétigt der Konnektor virtuelle Kartenterminals
(CT-.IS_PHYSICAL=Neiln), in denen virtuelle SMC-Bs ,stecken kdnnen (siehe Kapitel
4.1.5). Diese Kartenterminals werden innerhalb des Zugriffsberechtigungsdienstes sowie
des Systeminformationsdienstes wie normale Kartenterminals bericksichtigt. Weitere
Details zu den logischen Kartenterminals finden sich im Kapitel Betriebsaspekte.

X> TIP1-A 4535 Unterstitzung logischer Kartenterminals fiir HSMs

Der Kartenterminaldienst MUSS logische Kartenterminals mit logischen Slots unter-
stltzen. Zu jedem verwalteten HSM (siehe Kartendienst) MUSS der Konnektor ein
oder mehrere logische Kartenterminal mit folgenden Bedingungen vorhalten:

e Jedes logische KT MUSS als CT-Object mit eindeutiger CTID in CTM_CT_LIST
enthalten sein

e Die CT-Attribute MUSSEN gemaR TAB_KON 522 Parameteriibersicht des
Kartenterminaldienstes gesetzt werden.<X]

X> TIP1-A_4536 TLS-Verbindung zu Kartenterminals halten

Der Kartenterminaldienst MUSS jede mit einem Kartenterminal etablierte Verbin-
dung durch Nutzung des in [SICCT#6.1.4.5] definierten Keep-Alive Mechanismus
halten. Der Konnektor MUSS fir das Heartbeat-Interval gemaf [SICCT#6.1.4.5] den
Wert CTM_KEEP_ALIVE_INTERVAL verwenden und beim Ausbleiben von
Terminal-Antworten eines Kartenterminals nach der  Anzahl von
CTM_KEEP_ALIVE_TRY_COUNT Versuchen die Netzwerkverbindung zu diesem
Kartenterminal beenden.<Xl

X> TIP1-A 6725 Lebensdauer von Textanzeigen am Kartenterminal

Der Konnektor MUSS steuern, dass Textanzeigen am Kartenterminal nur so lange
angezeigt werden, wie sie im jeweiligen Anwendungskontext benétigt werden. <X

Ziel der Textanzeigen am Kartenterminal ist die Kommunikation mit dem Benutzer zur
Unterstutzung der Anwendungsfélle. Die Anzeige am Kartenterminal muss daher einen
engen zeitlichen Bezug zum jeweiligen Anwendungskontext haben.

Nachrichten, deren Anwendungskontext mit einem Event beendet werden, wie etwa die
Aufforderung zum Stecken der Karte im Kontext von TUC_KON_056, deren inhaltliche
Berechtigung mit dem Stecken der Karte erlischt, (ebenso zum Ziehen der Karte im
Rahmen von TUC_KON_057) missen sofort geldscht werden, wenn das Event eintritt.

Nachrichten, deren Lebensdauer nicht durch ein natirliches Event beendet wird, missen
eine vordefinierte Lebensdauer erhalten, die per Konfiguration an die Bedirfnisse der
Leistungserbringer anpassbar sein sollte. Das gilt fir Ergebnisanzeigen oder Anzeigen
von Fehlern.

gemSpec_Kon_V4.11.1.doc Seite 83 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation

Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

X> TIP1-A 4537 KT-Statusanpassung bei Beendigung oder Timeout einer
Netzwerkverbindung

Tritt ein Timeout ein oder wird eine Netzwerkverbindung zu einem Kartenterminal
(oder zu einem HSM, welches einem logischen Kartenterminal zugeordnet ist) be-
endet oder zuriickgesetzt und ist CT.CONNECTED = Ja, so MUSS der Konnektor:

e CT.CONNECTED fir das Kartenterminal auf ,Nein“ setzen

e Fir jeden in CT.SLOTS_USED gelisteten Slot X zur weiteren internen
Bearbeitung TUC_KON_256{,CT/SLOT_FREE"; Op; Info; ,,CtID=$CT.CTID,;
SlotNo=$X"; noLog; noDisp} rufen

e TUC_KON_256{,CT/DISCONNECTED"; Op; Info; ,CtID=$CT.CTID,
Hostname=$CT.HOSTNAME"} auslésen

o CT.SLOTS_USED leeren<l
X> TIP1-A 4538 Wiederholter Verbindungsversuch zu den KTs

Sind in CTM_CT_LIST Kartenterminals mit CT.CONNECTED=Nein und CT.VA-
LID_VERSION = True und CT.CORRELATION = ,aktiv* und ist CTM_SER-
VICE_DISCOVERY_CYCLE>0, MUSS der Konnektor im Zeitabstand CTM_SER-
VICE_DISCOVERY_CYCLE-Minuten entweder eine Service Discovery-Nachricht an
alle KTs als Broadcast oder an jedes einzelne dieser unverbundenen KTs als
Unicast senden<Xl

X> TIP1-A 6478 Erlaubte SICCT-Kommandos bei CT.CONNECTED=Nein

Der Kartenterminaldienst DARF SICCT-bzw. EHEALTH-Kommandos NICHT an ein
Kartenterminal senden, wenn fir dieses Kartenterminal CT.CONNECTED=Nein
gesetzt ist. Ausgenommen hiervon sind die in TAB_KON_785 gelisteten EHEALTH-
bzw. SICCT-Kommandos.<X]

Tabelle 27: TAB_KON_785 Erlaubte SICCT-Kommandos bei CT.CONNECTED=Nein
SICCT-Kommando

SICCT CT INIT CT SESSION

SICCT CT CLOSE SESSION

SICCT GET STATUS

SICCT SET STATUS

SICCT CT DOWNLOAD INIT

SICCT CT DOWNLOAD DATA

SICCT CT DOWNLOAD FINISH
EHEALTH TERMINAL AUTHENTICATE

X> TIP1-A_4539 Robuster Kartenterminaldienst

Das Ziehen einer Karte wahrend einer Kartenaktion DARF NICHT dazu fihren, dass
das verwaltete Kartenterminal im Anschluss durch den Konnektor nicht weiter ge-
nutzt werden kann. Die entsprechende Ressource MUSS nach Erkennung der
Fehlersituation freigegeben werden. Ein manuelles Eingreifen DARF NICHT er-
forderlich sein.<x]
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X> TIP1-A 5408 Terminal-Anzeigen beim Anfordern und Auswerfen von Karten

Der Konnektor MUSS beim Anfordern und Auswerfen von Karten die folgenden
Display-Nachrichten fir die Anzeige im Kartenterminal verwenden, wenn der
Aufrufer keine konkrete Display-Nachricht tGbergeben hat. Der Verweis auf den
Kartenterminal-Slot SOLL in der Display-Nachricht entfallen, wenn es keine Slot-
Auswahl am Kartenterminal gibt.

Tabelle 28: TAB_ KON _727 Terminalanzeigen beim Anfordern und Auswerfen von Karten

Kontext Kartentyp Terminal-Anzeige
EGK Bitte«0x0BeGK=0x0Bin
*0x0BSLOT Xe0xOBstecken
Egﬁ;( Bi tte=0XOBHBA=0X0Bin
HBA-qSig *0XOBSLOT Xe0Ox0Bstecken
Karte SMC-B Bitte=0x0OBSMC-B=0x0Bin
anfordern =0x0OBSLOT X=0x0OBstecken
sonstiger
Kartentyp
oder kein Bitte«0x0BKarte=0x0Bin
explizit =0x0BSLOT Xe0xOBstecken
angegebener
Kartentyp
EGK Bitte=0x0BeGK=0x0Baus
*0x0BSLOT Xe0x0Bentnehmen
Egﬁ;( Bitte=0xOBHBA=0X0Baus
HBA-qSig *0XOBSLOT Xe0x0Bentnehmen
auswerfen =0x0OBSLOT X=0x0Bentnehmen
sonstiger
Kartentyp
oder. k.e|n Bitte«0x0BKarte=0x0Bentnehmen
explizit
angegebener
Kartentyp
Xl

4.1.4.2 Durch Ereignisse ausgeldste Reaktionen
X> TIP1-A_4540 Reaktion auf Dienstbeschreibungspakete

Der Konnektor MUSS Service Announcement fir das Auffinden von Kartenterminals
entsprechend [SICCT] und [gemSpec_KT] unterstitzen. Der Konnektor MUSS
Dienstbeschreibungspakete auf UDP Port CTM_SERVICE_ANNOUNCEMENT_PORT
entgegennehmen.

Erhalt er ein solches Dienstbeschreibungspaket, MUSS er
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e TUC KON _ 054 mit Mode=AutoAdded und IP-Adresse; TCP-Port; MAC-
Adresse; Hostname aus dem Dienstbeschreibungspaket, aufrufen

o fir das mit der MAC-Adressen in CTM_CT_LIST korrelierende CT-Object,
wenn CT.CORRELATION > "bekannt" und CT.VALID_VERSION = True ist
TUC_KON_050 {CT.CtID, User} aufrufen.<x]

X> TIP1-A 4541 Reaktion auf KT-Slot-Ereignis — Karte eingesteckt

Der Kartenterminaldienst MUSS auf SICCT-Ereignisnachrichten ,Slot-Ereignis —
Karte eingesteckt” ([SICCT#6.1.4.4], TAG ,84’) wie folgt reagieren:

o das meldende Kartenterminal CT in CTM_CT_LIST ermitteln,

e den in der Ereignisnachricht benannten Slot (FU-Nummer) in
CT.SLOTS_USED aufnehmen,

e zur weiteren internen Bearbeitung rufe TUC_KON_256{,CT/SLOT_IN_USE";
Op; Info; ,CtID=$CT.CTID;SlotNo=<FU-Nummer aus Ereignisnachricht>"*;
nolLog; noDisp} auf.<X]

X> TIP1-A 4542 Reaktion auf KT-Slot-Ereignis — Karte entfernt

Der Kartenterminaldienst MUSS auf SICCT-Ereignisnachrichten ,Slot-Ereignis —
Karte entfernt” ([SICCT#6.1.4.4], TAG ,85’) wie folgt reagieren:

o das meldende Kartenterminal CT in CTM_CT_LIST ermitteln,

e den in der Ereignisnachricht benannten Slot (FU-Nummer) aus
CT.SLOTS_USED entfernen,

e zur weiteren internen Bearbeitung rufe TUC_KON_256{,CT/SLOT_FREE";
Op; Info; ,CtID=$CT.CTID;SlotNo=<FU-Nummer aus Ereignisnachricht>"*;
nolLog; noDisp} auf.<X]

X> TIP1-A 4543 KT-Statusanpassung bei Beginn eines Updatevorgangs
Tritt der Event "KSR/UPDATE/START" mit , Target=KT" ein, MUSS der Konnektor:
o Setze CT = CTM_CT_LIST(CTID-Parameter des Ereignisses)

e CT.CORRELATION fiur das Kartenterminal merken und auf ,aktualisierend”
setzen

e Fir jeden in CT.SLOTS_USED gelisteten Slot X zur weiteren internen
Bearbeitung TUC_KON_256{,CT/SLOT_FREE"; Op; Info;
,CtID=$CT.CTID;SIotNo=$CT.SLOTS_USEDI[X]“; noLog; noDisp} aufrufen <X

X> TIP1-A_4544 KT-Statusanpassung bei Ende eines Updatevorgangs
Tritt der Event "KSR/UPDATE/END" mit ,Target=KT" ein, MUSS der Konnektor:
e Setze CT = CTM_CT_LIST(CTID-Parameter des Ereignisses)

e CT.CORRELATION auf den beim ,KSR/UPDATE/START" gemerkten Wert set-
zen

o Aktualisiere Geratedaten durch Aufruf TUC_KON_055 ,Befille CT-Object* {CTID}
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e Wenn CT.VALID_VERSION = True Rufe TUC_KON_050 ,Beginne Kartentermi-
nalsitzung“ {CTID, User}

e Wenn CT.VALID_VERSION = False und CT.CORRELATION = *“aktiv* setze
CT.CORRELATION="gepairt*<Xl

4.1.4.3 Interne TUCs, nicht durch Fachmodule nutzbar

4.1.4.3.1 TUC_KON_050 ,Beginne Kartenterminalsitzung"“
X> TIP1-A 4545 TUC_KON_050 ,BeginneKartenterminalsitzung*“

Der Konnektor MUSS den technischen Use Case “Beginne Kartenterminalsitzung”
gemal TUC_KON_050 umsetzen.

Tabelle 29: TAB_KON_039 - TUC_KON_050 ,Beginne Kartenterminalsitzung*
Element Beschreibung

Name TUC_KON_050 ,Beginne Kartenterminalsitzung*

Beschreibung TUC_KON_050 baut eine TLS-Verbindung vom Konnektor zum
Kartenterminal auf und beginnt eine SICCT-Sitzung. AnschlieRend
erfolgt die 2. Authentifizierung des Kartenterminals (Prifung
SharedSecret).

Ausloser ¢ Neustart des Konnektors
e nach dem Setzen eines Kartenterminals auf ,aktiv*
e im Rahmen eines erneuten Verbindungsversuchs

Vorbedingungen CtiD istin CTM_CT_LIST vorhanden
Eingangsdaten CtiD
Benutzerrolle (gultig sind: User und Admin)
Komponenten Konnektor, Kartenterminal
Ausgangsdaten keine
Nachbedingungen e TLS-Kanal und SICCT-Session mit gewlinschter Benutzerrolle

aufgebaut, wenn CT.CORRELATION >= "gepairt"

e TLS-Kanal und SICCT-Session mit leerem Username, Password
und Session ID aufgebaut, wenn CT.CORRELATION <=
“zugewiesen”

e Steck-Ereignisse fir alle im KT befindlichen Karten ausgeldst, wenn
CT.CORRELATION>="gepairt"

Standardablauf Setze CT = CTM_CT_LIST(CtID)
1. Wenn CT.IS_PHYSICAL = Nein:
prufen, ob Benutzerrolle = User
Wenn CT.CONNECTED =
Ja: TUC endet erfolgreich
Nein:
- Verbindung zu HSM in Slot 1
aufbauen
- weiter mit Schritt 9
2. Wenn CT.CONNECTED = Ja
prufen, ob CT.ACTIVEROLE = Benutzerrolle
Ja: TUC endet erfolgreich
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Element

Beschreibung

10.

11.

Nein:
- SchlieBen der Cardterminal Session mit
dem Kartenterminalkommando SICCT
CLOSE CT SESSION,
- weiter ab Schritt 6 (halten der TLS-
Verbindung und nur Wechsel der Session)
Aufbau einer TLS-Verbindung mit dem Kartenterminal unter
Verwendung von ID.SAK.AUT. Dabei Priifung des KT-
Zertifikats mittels TUC_KON_037{C.SMKT.AUT; not_required; ;
true ; oid_smkt_aut; digitalSignature&keyEncipherment; id-kp-
serverAuth; ; NONE}
Wenn CT.CORRELATION <="zugewiesen":
a. Offne eine Cardterminal Session mit dem
Kartenterminalkommando SICCT INIT CT SESSION
(siehe [SICCT#5.10]) mit leerem Username, Password
und Session ID
b. Nur Verbindung in niedriger Korrelation, daher setze
CT.CONNECTED = Nein, um fachliche Nutzung des KT
zu verhindern
c. beende TUC erfolgreich
Prife, ob das Zertifikat aus der TLS-Verbindung mit den zum
Kartenterminal gespeicherten Referenzdaten (CT.SMKT_AUT)
Ubereinstimmt.
Parallelisierung
a. Generierung eines zufélligen Werts (Challenge) mit
mindestens 16 Byte Lange gemafl
[gemSpec_Krypt#2.2] (siehe
[gemSpec_KT#DO_KT_0004]),
b. Offnen einer Cardterminal Session mit dem
Kartenterminalkommando SICCT INIT CT SESSION
(siehe [SICCT#5.10]) mit:
- CtID als Adressat
- Wenn Benutzerrolle = User
dann mit leerem Username, Password und
Session ID
Wenn Benutzerrolle = Admin
dann mit leerer Session ID aber mit
CT.ADMIN_USERNAME und
CT.ADMIN_PASSWORD
Senden der Challenge mittels Kartenterminalkommando
EHEALTH TERMINAL AUTHENTICATE (siehe
[gemSpec_KT#3.7.2]) in der Auspragung VALIDATE mit:
- Kartenterminal als Empfanger
- und mit der in Schritt 6a generierten Challenge im
Shared Secret Challenge DO
Prufe Antwort des Kartenterminals, ob sie einen korrekten
Hashwert Gber Challenge und angehangtes
CT.SHARED_SECRET gemaR [gemSpec_KT#SEQ_KT_0002]
Schritt 4-5 enthalt
Setze:
a. CT.ACTIVEROLE auf Benutzerrolle
b. CT.CONNECTED =Ja
Wenn TLS-Verbindung neu aufgebaut werden musste, rufe
TUC_KON_256{,CT/CONNECTED*"; Op; Info; ,CtID=$CT.CTID,
Hostname=$CT.HOSTNAME"}
Ermittle alle im KT gesteckten Karten und befille entsprechend
CT.SLOTS USED
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Element Beschreibung

Fur jeden in CT.SLOTS_USED gelisteten Slot X zur weiteren internen
Bearbeitung TUC_KON_256{,CT/SLOT_IN_USE"; Op; Info;
,CtID=$CT.CTID;SlotNo=$CT.SLOTS_USED[X]"; noLog; noDisp} rufen

Varianten/Alternativen | Keine.

Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fiihren zu:

Aufruf von TUC_KON_256 mit folgenden Parametern
{"CT/TLS_ESTABLISHMENT_FAILURE"; $ErrorType; $Severity;
,CTID=$CT.ID; Name=$CT.HOSTNAME; Error=$Fehlercode;
Bedeutung=$Fehlertext‘}

Abbruch der Verarbeitung mit den ausgewiesenen Fehlercodes

(=1): Admin-Rolle fir logische KTs nicht méglich (héatte bei korrekter
Implementierung nicht stattfinden dtrfen), Fehlercode: 4032

(=1): Verbindungsaufbau zu HSM fehlgeschlagen, Fehlercode: 4032

(=3): Fehler im TLS-Verbindungsaufbau bzw. Zertifikatsprifung,
Fehlercode: 4028
und setze CT.CONNECTED auf ,Nein*

(=3): TLS-Verbindung konnte nicht innerhalb von
CTM_TLS_HS _TIMEOUT Sekunden aufgebaut werden , Fehlercode:
4028 und setze CT.CONNECTED auf ,Nein“

(=5): Prasentiertes Zertifikat nicht das aus dem Pairing, Fehlercode:
4029

und setze CT.CORRELATION auf ,gepairt*

und setze CT.CONNECTED auf ,Nein*

und terminiere TLS-Verbindung

(—=>6b): Hinterlegte KT-Admin-Credentials fehlerhaft, Fehlercode: 4030
und in die User-Session zuriickzuwechseln (damit das KT fir den
normalen Fachbetrieb weiterhin zur Verfligung steht)

(=8): Prufung auf Nachweis SharedSecret fehlgeschlagen, Fehlercode
4029

und setze CT.CORRELATION auf ,gepairt*

und setze CT.CONNECTED auf ,Nein*

und terminiere TLS-Verbindung

Nichtfunktionale keine
Anforderungen
Zugehorige Abbildung 8: PIC_KON_110 Aktivitdtsdiagramm zu
Diagramme BeginneKartenterminalsitzung
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act TUC_KON_050 BeginneKartenterminalsitzung
TUC_KON_050 BeginneKartenterminalsitzung 0
Benutzerrolle
cud

CT.IS_PHYSICAL?

Benutzerrolle fhveimt

= User?

CT.ACTIVEROLE =
Benutzerrolle?

Fehler 4032

CT.CONNECTED? CT.CONNECTED?

N
L] ! [ ] o.sak_aut
Setze CT.CONNECTED auf
3. Baue TLS-Verbindung zum KT auf “Nein"
Fehler 4028
TUC endet [Ohne Fehler]
erfolgreich
CT.CORRELATION <= "zugewiesen” ?
4.a SendeAPDU - Offne KT-Sitzung command =
INIT CT SESSION (Username, Password und 4.b. Setze CT.CONNECTED
Baue Verbindung zu Session ID leer) h
HSM in Slot 1 auf
Fehler 4032
Setze CT.CORRELATION auf
CT.SMKT |AU 5. Vergleiche TLS-Zertifikat mit "gepairt” und CT.CONNECTED auf
) 1 KT-Referenzdaten "Nein" und terminiere
[Zentifikate simmen nicht iberein] TLS-Verbindung Fehler 4029

[zertifikate stimmen Gberein]

Benutzerrolle?

6.b. SendeAPDU - Offne KT-Sitzung command = INITCT
SESSION (CT.ADMIN_USERNAME,
CT.ADMIN_PASSWORD, Session ID leer) h

6.b. SendeAPDU - Offne KT-Sitzung command = INITCT
SESSION (Username, Password und Session ID leer)

i

6.a. Generierung
16-Byte-Challenge

Challenge

[kein Fehler]
[mit Fehler]
Fehler aus Schritt
6 b merken

Fehler

r7 SendeAPDU command = EHEALTH THERMINAL
Challenge [AUTHENTICATE (VALIDATE, Shared Secret Challenge

= <Challenge>)
L th Fehler

Ly

8. Priife gelieferten Hash gegen erzeugten Hash aber

Challenge
9 Challenge und CT.SHARED_SECRET
9. Setze CT.ACTIVEROLE auf Benutzerrolle und Setze CT.CORRELATION auf "gepairt” und
CT.CONNECTED = Ja CT.CONNECTED auf "Nein"

v v

10. TUC_KON_256{, CTICONNECTED"; Op; Info;
, CtID=$CT.CTID, Hostname=$CT.HOSTNAME"}

U

[11 Ermittle alle im KT gesteckten Karten und ]

befiille CT.SLOTS_USED

Terminiere TLS-Verbindung

Fehler eines
aufgerufenen TUCs

«iterative» Fur jeden in CT.SLOTY_USED gelisteten Slot X

g |
-
i

,» CtID=$CT.CTID;SIotNo=$CT.SLOTS_USED[X]"; Fehlerbehandlung

|
1
1
TUC_KON_256{, CT/SLOT_IN_USE*; Op; Info; :
noLog; noDisp} 1

'

TUC_KON_256(" CT/TLS_ESTABLISHMENT_FAILURE";
Eror SErrorType; $Sev erity; ,CTID=$CT.ID;
Name=$CT.HOSTNAME; Error=$Fehlercode;
Bedeutung=$Fehlertext'}

O/ frat frreint /O oK

Fehler 4030 Fehlerhafte Admin-Credentials (Schritt 6.b) ?

. J

Fehler 4029

Abbildung 8: PIC_KON_110 Aktivitatsdiagramm zu BeginneKartenterminalsitzung
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Tabelle 30: TAB_KON_ 523 Ubersicht Fehlercodes fiir ,Beginne Kartenterminalsitzung®

Fehlercode | ErrorType | Severity Fehlertext
Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4028 Technical | Error Fehler beim Versuch eines Verbindungsaufbaus zu KT
4029 Security Error Fehler bei der KT-Authentisierung. KT mdglicherweise
manipuliert

4030 Security Error Admin-Werte fur KT fehlerhaft
4032 Technical | Error Verbindung zu HSM konnte nicht aufgebaut werden
<l

4.1.4.3.2 TUC_KON_054  Kartenterminal hinzufigen*

X> TIP1-A_4546 TUC_KON_054 ,Kartenterminal hinzufligen*“

Der Konnektor MUSS den technischen Use Case TUC_KON_054 ,Kartenterminal
hinzufiigen* umsetzen.

Tabelle 31: TAB_ KON 524 - TUC_KON_054 ,Kartenterminal hinzufiigen”

Element Beschreibung
Name TUC_KON_054 ,Kartenterminal hinzufligen“
Beschreibung Dieser TUC nimmt ein neues Kartenterminal in die zentrale Verwaltung

auf (CTM_CT_LIST) oder aktualisiert die Eintrage zu einem bereits
erfassten Kartenterminal

Ausloser ¢ Ein empfangenes Dienstbeschreibungspaket ohne vorheriges
Service Discovery

e Manuelles Hinzufiigen eines KT-Eintrags

e Ein empfangenes Dienstbeschreibungspaket nach vorherigem
Ausldsen eines manuellen Service Discovery

Vorbedingungen e Entweder ist das KT noch nicht in CTM_CT _LIST enthalten
e oder das KT ist unter anderer IP / anderem Hostnamen schon
gelistet
Eingangsdaten e Mode (AutoAdded, ManuallyAdded, ManuallyModified)

e |P-Adresse (IPv4)

e TCP-Port (optional)

o MAC-Adresse (optional)
e Hostname (optional)

Komponenten Konnektor, Kartenterminal
Ausgangsdaten e Keine
Nachbedingungen e Das Kartenterminal ist mit allen Geratekenndaten in

CTM_CT_LIST vorhanden

Standardablauf 1. Sofern optionale Parameter nicht iibergeben wurden oder
Mode<>AutoAdded, ermittle Port, MAC und Hostname via Service
Discovery als UDP/IP-Unicast an IP-Adresse und Port
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Element

Beschreibung

CTM_SERVICE_DISCOVERY_PORT
2. Finde CT in CTM_CT_LIST Uber MAC-Adresse
3. Wenn MAC-Adresse nichtin CTM_CT _LIST:
a) Erzeuge neuen CT-Object-Eintrag in CTM_CT_LIST und
= Generiere eindeutige CT.CTID
= setzte CT.MAC_ADRESS auf MAC-Adresse
= Setze CT.CORRELATION =, bekannt®
= Setze CT.CONNECTED = ,Nein“

b) Wenn Mode= ManuallyAdded setze CT.CORRELATION
=,zugewiesen”

4. Wenn CT.CONNECTED = Ja und (IP-Adresse <> CT.IP_ADRESS
oder TCP-Port <> CT.TCP_PORT),
beende TLS-Verbindung und setze CT.CONNECTED = ,Nein*

5. Befulle: CT.IP_ADRESS, CT.Hosthame, CT.TCP_PORT

6. Wenn CT.CORRELATION>="zugewiesen" rufe TUC_KON_055
.Befulle CT-Object"

Varianten/Alternativen

Keine

Fehlerfalle

Fehler im Ablauf (Standardablauf oder Varianten) fihren in den folgend
ausgewiesenen Schritten zu einem Abbruch der Verarbeitung mit den
ausgewiesenen Fehlercodes:

(=1) Keine Antwort innerhalb
CTM_SERVICE_DISCOVERY_TIMEOUT, Fehlercode: 4033

(=1) Ermittelte MAC-Adresse weicht von Ubergebener MAC-
Adresse ab, Fehlercode: 4035

(=1) Ermittelter Hostname-Adresse weicht von tibergebenem
Hostname ab, Fehlercode: 4036

(=2) Wenn Mode=ManuallyModified und nicht gefunden,
Fehlercode: 4037

(=5) Nur wenn Mode= ManuallyAdded: Hostname bereits in
CTM_CT_LIST vorhanden (Eindeutigkeit verletzt),
Fehlercode: 4034

Zusatzlich im Abbruchfall:

e Aufruf von TUC_KON_256 {"CT/CT_ADDING_ERROR";
$ErrorType; $Severity; ,IP=$IP-Adresse; Name=$HOSTNAME;
Error=$Fehlercode; Bedeutung=$Fehlertext'}

o Keine Veranderung an CTM_CT_LIST

Nichtfunktionale Keine
Anforderungen

Zugehorige keine
Diagramme
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Tabelle 32: TAB_KON_525 Ubersicht Fehlercodes fiir , Kartenterminal hinzufiigen*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4033 Technical Error Kartenterminal antwortet nicht, Zuftigen fehlgeschlagen

4034 Technical Error Kartenterminal mit gleichem Hostname bereits in der
Liste der Kartenterminals vorhanden. Bitte Hostname
des Kartenterminals andern.

4035 Technical Error Angegebener IP-Adresse gehért zu einer anderen
MAC-Adresse als die, die Gibergeben wurde. Angaben
zur MAC priifen

4036 Technical Error Angegebener IP-Adresse gehort zu einem anderen
Hostname als der, der ibergeben wurde. Angaben zum
Hostname priifen

4037 Technical Error Verwaltung der Kartenterminals inkonsistent

&)

4.1.4.3.3 TUC_KON_053 ,Paire Kartenterminal*
X> TIP1-A 4548 TUC_KON_053 ,Paire Kartenterminal®

Der Konnektor MUSS den technischen Use Case “Paire Kartenterminal” gemaR
TUC_KON_053 umsetzen.<X]

Tabelle 33: TAB_ KON 041 - TUC_KON_053 ,Paire Kartenterminal”

Element Beschreibung
Name TUC_KON_053 ,Paire Kartenterminal*
Beschreibung TUC_KON_053 fuihrt das Pairing zwischen dem Konnektor und einem

eHealth-Kartenterminal durch.

Ausloser Dialoge zur Administration des Konnektors. Der Administrator hat ein
Kartenterminal im Dialog der Managementschnittstelle ausgewahlt und
das Pairing aufgerufen.

Vorbedingungen e KTistin CTM_CT_LIST vorhanden
e CT.CORRELATION = ,zugewiesen*
e CT.IS_PHYSICAL =Ja

Eingangsdaten e CtID
Komponenten Konnektor, Kartenterminal
Ausgangsdaten o Keine
Nachbedingungen e CT.CORRELATION = ,aktiv*, wenn Pairing erfolgreich
e CT.CORRELATION = ,zugewiesen, wenn Pairing nicht
erfolgreich
e CT.CONNECTED = ,Ja"“, wenn Pairing erfolgreich

1. Prufe CT.VALID_VERSION=True
2. Aufbau einer TLS-Verbindung mit dem Kartenterminal unter
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Element

Beschreibung

~

10.

Verwendung von ID.SAK.AUT. Dabei:
a. Speichern des prasentierten KT-Zertifikats in
CT.SMKT_AUT
b. Prifung des KT-Zertifikats mittels
TUC_KON_037{C.SMKT.AUT,; not_required; ; true ; oid
_smkt_aut; digitalSignature&keyEncipherment; id-kp-
serverAuth; ; NONE}
Der Konnektor entnimmt den Fingerprint dem KT-Zertifikat und stellt
dies dem Administrator im Dialog der Managementschnittstelle dar.
Der Konnektor fordert den Administrator auf, den Fingerprint zu
akzeptieren oder zurlickzuweisen.
Wenn der Administrator den Fingerprint bestétigt,
a. generiert der Konnektor einen neuen Schlussel, das
Shared Secret ShS.KT.AUT geman
[gemSpec_Krypt#2.2] (siehe [gemSpec_KT#3.7]) und
speichert es in CT .SHARED SECRET
b. und eréffnet der Konnektor mit dem
Kartenterminalkommando SICCT INIT CT SESSION
(siehe [SICCT#5.10]) mit
e CtID als Adressat
¢ und mit leerem Username, Password und
Session ID
eine Cardterminal Session.
Der Konnektor sendet mittels Kartenterminalkommando EHEALTH
TERMINAL AUTHENTICATE (siehe [gemSpec_KT#3.7.2]) in der
Auspragung CREATE mit
e CtID als Empfanger
e und mit dem in Schritt a generierten Schlussel im Shared
Secret DO und der Display Message
,.KT-$CT_MAC_ADRESS MIT
KON :$MGM_KONN_HOSTNAME PAIREN OK?*,
wobei die MAC-Adresse mit Trenner im folgenden
Format dargestellt werden: ,AABBCC:DDEEFF" werden
muss
das Shared Secret an das Kartenterminal.
Der Konnektor priift ob in der Antwort des Kartenterminals eine
korrekte Signatur des Shared Secrets gemaR
[gemSpec_KT#SEQ_KT_0001] Schritt 7, ausgefihrt mit dem
Schlissel zum Zertifikat CT.SMKT_AUT vorliegt.
CT.CORRELAT ION wird auf ,gepairt“ gesetzt
TLS-Verbindung, die zum Pairen diente, beenden und zuvor mit
CtID als Adressat das Kartenterminalkommando SICCT CLOSE CT
SESSION senden
Automatischer Zustandsiibergang CT . CORRELAT ION = ,gepairt*
nach ,aktiv* (implizite Aktion des Administrators durch Aufruf von
TUC_KON_053).
»Arbeits“-TLS-Verbindung neu aufbauen durch Aufruf
TUC_KON_050 {CtID, User}

Varianten/Alternativen

(=4): weist der Administrator den Fingerprint in Schritt 3 ab, wird
TUC_KON_053 nach Ausfiihrung folgender Aktivitaten
beendet:

4.1.a) Loéschen von CT.SMKT_AUT

4.1.c) Abbau der TLS-Verbindung, Setzen von
CT.CONNECTED auf ,Nein”
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Element Beschreibung

Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fuhren zu:

a) Aufruf von TUC_KON_256 mit folgenden Parametern
{"CT/ERROR"; $ErrorType; $Severity; ,,CtID=$CtID;
Name=$CT.HOSTNAME; Error=$Fehlercode;
Bedeutung=$Fehlertext*; noDisp}

b) Léschen von CT.SMKT_AUT, CT.SHARED_SECRET

c) Direkte Anzeige der Fehlermeldung fir den Administrator

d) Abbruch der Verarbeitung mit den ausgewiesenen
Fehlercodes

(=1) Version des KT wird nicht unterstitzt, Fehlercode: 4042

(=2) Fehler im TLS Verbindungsaufbau bzw. Zertifikatspriifung,
Fehlercode: 4040

(=4b) Fehler in SICCT INIT CT SESSION, Fehlercode: 4041 mit
Angabe des SICCT-Fehlers

(=5) Fehler in EHEALTH TERMINAL AUTHENTICATE, Fehlercode:
4041 mit Angabe des SICCT-Fehlers

(=6) Signaturprifung fehlgeschlagen, Fehlercode: 4041

Zugehorige Siehe PIC_KON_057
Diagramme

Tabelle 34: TAB_KON_113 Ubersicht Fehler TUC_KON_053 , PaireKartenterminal®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4040 Security Error Fehler beim Versuch eines Verbindungsaufbaus zum
KT

4041 Technical Error Fehler im Pairing, SICCT-Fehler8: <SICCT-Fehler>

4042 Technical Error Die Version des Kartenterminals wird nicht unterstiitzt

8 Nur wenn dieser Fehler wegen eines Fehlers auf der SICCT-Schnittstelle auftritt, ist der SICCT-
Fehlercode mit anzugeben
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act TUC_KON_053 PaireKartenterminal

-

TUC_KON_053 PaireKartenterminal

)

0. Setze CT=CTM_CT_LIST(CtID)

v

1. Priife CT.VALID_VERSION=TRUE

Fehler 4040
2. Aufbau TLS-Verbindung zum KT mittels ID.SAK.AUT H

2.a Speicherung KT-Zertifikat in CT.SMKT.AUT ]

|

2.b Prifung KT-Zertifikat (TUC_PKI_018)

o

Fehler 4042

Fehler aus
TUC_PKI_018

(
(
(
(

ITLS Server-Zertifikat

uriick ]

[Fi ick durch

3. Fingerabdruck des Zertifikats anzeigen J

[Fingerabdruck vom Administrator bestatigt]

l

4.b Eroffnung Card Terminal Session

4.a Shared Secret generieren u. speichern in

CT SHARED, SECRET command = INIT CT SESSION (Usemame, Password und &

Session ID leer)
[ohne Fehler]

secret, d. h. ShS.KT.AUT

Fehler 4041
M) Fehler 4041

I
)

5. Ubersendung Shared Secret an KT

= EHEALTH THERMINAL AUTHENTICATE
(CREATE, Shared Secret = <secret>, ...)

N Fehler 4041
[Signatur stimmt nicht]
6. KT Signatur des Shared Secret priifen H
ShS.KT.AUT )

! e

7.CT.CORRELATION auf "gepairt" setzen 4.1.a Léschen von CT.SMKT_AUT

Antwort

Fehler eines aufgerufenen
Ucs

Fehlerbehandlung

Error

TUC_KON_256 {"CT/ERROR";
$ErrorType; $Sev erity; , CtID=$CtID;
Name=$CT.HOSTNAME;
Error=$Fehlercode;
Bedeutung=$Fehlertext*; noDisp}

v

Loschen von CT.SMKT_AUT,
CT.FINGERPRINT,CT.SHARED_SECRET]

|

Direkte Anzeige Fehlermeldung fiir
Administrator

U

8. TLS-Pairing-Verbindung beenden

v

9. CT.CORRELATION auf "aktiv" setzen

U

10. Arbeits-TLS-Verbindung neu aufbauen
(TUC_KON_050)

4.1.b SchlieRen Card Terminal Session

command = CLOSE CT SESSION Fh

4.1.c Abbau TLS-Verbindung,

ctd, d
CT.CONNECTED="Nein"

N N Y
kDJF)LJLJ

Abbruch Verarbeitung mit

ausgewiesenen Fehlercodes

Abbildung 9: PIC_KON_057 Aktivitatsdiagramm zu PaireKartenterminal

&)
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4.1.4.3.4 TUC_KON_055 ,Befulle CT-Object*

X> TIP1-A_4985 TUC_KON_055 ,Befllle CT-Object"”

Der Konnektor MUSS den technischen Use Case TUC_KON_055 ,Befllle CT-
Object" umsetzen.

Tabelle 35: TAB_KON 526 - TUC_KON_ 055 , Befiille CT-Object"

Element

Beschreibung

Name

TUC_KON_055 ,Befiille CT-Object"

Beschreibung

Dieser TUC beflllt ein vorhandenes CT-Object aus CTM_CT_LIST mit
den aktuellen Produktinformationen, die vom Kartenterminal bezogen
werden und prift, ob die Version des Kartenterminals unterstitzt wird.

Ausloser

e TUC_KON_054

Ereignis ,KSR/UPDATE/END" mit ,Target=KT*"
Verandern von CT.CORRELATION auf ,zugewiesen*
Administratoraktion

Vorbedingungen

CtiD istin CTM_CT_LIST vorhanden

Eingangsdaten

e CtID

Komponenten Konnektor, Kartenterminal

Ausgangsdaten e Supported (Boolean, True, wenn die Version des KT unterstitz wird)

Nachbedingungen o Die Geratekenndaten des Kartenterminals in CTM_CT_LIST sind
aktualisiert

Standardablauf Setze CT = CTM_CT_LIST(CtID)

1. Wenn CT.CONNECTED=Nein: Rufe TUC_KON_050 {CtID, User}
2. Folgende CT.Werte via SICCT GET STATUS ermitteln und befllen:
0 CT.SLOTCOUNT
o CT.PRODUCTINFORMATION

0 CT.EHEALTH_INTERFACE_VERSION (Element VER aus
Discretionary Data Data Object (DD DO))

3. Finde Eintrag in CTM_SUPPORTED_KT_VERSIONS anhand der
ersten beiden Stellen (Haupt- und Nebenversionsnummer) aus
CT.EHEALTH_INTERFACE_VERSION ::

Eintrag gefunden: Die dritte Stelle der KT-Version ist im
Vergleich zur dritten Stelle im gefundenen
Eintrag:

>=: Setze Result = True
<: Setze Result = False
Kein Eintrag gefunden: Setze Result = False
4. Setze CT.VALID_VERSION auf Result

5. Wenn Verbindung in (1) aufgebaut wurde, trenne Verbindung

6. Liefere Result zurtick

Varianten/Alternativen
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Element Beschreibung
(->5) Wenn CT.CORRELATION="aktiv", kann die in (1) aufgebaute
Verbindung bestehen bleiben.
Fehlerfalle -> 2) Kartenterminal antwortet mit einer spezifischen Fehlermeldung,

Fehlercode <gemaR [SICCT]>

Nichtfunktionale Keine
Anforderungen
Zugehorige keine
Diagramme

Xl

4.1.4.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.4.4.1 TUC_KON_051 ,Mit Anwender Uber Kartenterminal interagieren”

X> TIP1-A 4547 TUC_KON_051 ,Mit Anwender Uber Kartenterminal interagieren”

Der Konnektor MUSS den technischen Use Case “Mit Anwender Uber Kartentermi-
nal interagieren” gemafl TUC_KON_051 umsetzen.

Tabelle 36: TAB_KON_ 112 - TUC_KON_051 ,Mit Anwender Uber Kartenterminal inter-

agieren”
Element Beschreibung
Name TUC_KON_051 ,Mit Anwender Uber Kartenterminal interagieren”

Beschreibung

Der TUC ermdglicht es, Meldungen an das Display eines Karten-
terminals zu senden oder Eingaben vom Benutzer Uber das PIN-Pad
eines Kartenterminals abzufragen (unter Anzeige einer Meldung).

Ausloser

Fachmodul im Konnektor oder anderer technischer Use Case ruft
diesen Use Case auf.

Vorbedingungen

e KTistin CTM_CT_LIST vorhanden
e CT.CORRELATION = ,aktiv"

e CT.CONNECTED =Ja

e CT.IS_PHYSICAL =Ja

Eingangsdaten

e CtID

e Data (Text zur Darstellung am KT, Lange durch KT begrenzt);
optional bei Mode = OutputErase, sonst mandatory

e Maode (Input, OutputWait, OutputConfirm, OutputKeep,
OutputErase)

e InputLength (nur bei Mode=Input, 00 fir ,beliebig" lang)
WaitTimer (in Sekunden, nur bei Mode=OutputWait)

Komponenten Konnektor, Kartenterminal

Ausgangsdaten e Bei Input und OutputConfirm: Nutzertastendruck OK / ABBRUCH
e Bei Input: Zifferneingabe des Benutzers

Nachbedingungen Wenn Mode=OutputKeep bleibt Data auf dem Display des KT stehen

gemSpec_Kon_V4.11.1.doc
Version: 4.11.1

Seite 98 von 513
© gematik — 6ffentlich Stand: 27.04.2017




Spezifikation

“ gema

Konnektor
Element Beschreibung
Standardablauf Setze CT = CTM_CT_LIST(CtID)

1. Mode=
a. Input:
Der Konnektor MUSS via SICCT INPUT am CT zur
Eingabe auffordern. Dabei MUSS die KT-Ansteuerung
so erfolgen, dass:
e Data zur Anzeige gebracht wird
e maximal InputLength Ziffern akzeptiert werden. Bei
00 werden 1-n Zeichen akzeptiert (n=Maximalwert,
definiert durch KT)
¢ die eingegebenen Zeichen am Display angezeigt
werden
e die Eingabe explizit mit OK oder Abbruch beendet
werden muss
b. OutputWait:
Der Konnektor MUSS via SICCT OUTPUT am CT Data
zur Anzeige bringen. Der TUC wartet WaitTimer
Sekunden, dann MUSS der Konnektor die Anzeige des
KT leeren.
c. OutputConfirm:
Der Konnektor MUSS via SICCT INPUT am CT Data
zur Anzeige bringen und auf eine Bestétigung durch
den Nutzer warten (zuldssig: OK, Abbruch)
d. OutputKeep:
Der Konnektor MUSS via SICCT OUTPUT am CT Data
zur Anzeige bringen. Die Anzeige bleibt erhalten, bis
das KT neue Informationen am Display darstellen muss
/ soll.
e. OutputErase:
Der Konnektor MUSS via SICCT OUTPUT am CT Data
die Anzeige leeren.

Varianten/Alternativen

¢ Ist das Kartenterminal-Display durch einen anderen, zeitgleich
im Konnektor ablaufenden Vorgang reserviert, so muss der
Konnektor zunéchst maximal 10 Sekunden lang versuchen,
Zugriff auf das Display zu erhalten (und somit parallele Zugriffe
auf das Display zu serialisieren). Erst nach Ablauf der Wartezeit
wird Fehler 4039 geworfen.

Fehlerfalle

Fehler in den folgenden Schritten des Ablaufs fihren zu Aufruf von
TUC_KON_256 mit folgenden Parametern {"CT/ERROR"; $ErrorType;
$Severity; ,CtID=$CtID; Name=$CT.HOSTNAME; Error=$Fehlercode;
Bedeutung=$Fehlertext‘}

(=2) Display und PinPad des Kartenterminals sind aktuell belegt
(PIN, Eingabe, andere Ausgabe etc.), Fehlercode: 4039

(=2) Kartenterminal antwortet mit einer spezifischen Fehlermeldung,
Fehlercode <gemalf [SICCT]>

Nichtfunktionale Keine
Anforderungen

Zugehorige Keine
Diagramme
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Tabelle 37: TAB_KON_114 Ubersicht Fehler TUC_KON_051 , Mit Anwender {iber Kartenter-
minal interagieren*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4039 Technical | Error Kartenterminal durch andere Nutzung aktuell belegt

e

4.1.4.4.2 TUC_KON_056 ,Karte anfordern”
X> TIP1-A_ 5409 TUC_KON_056 ,Karte anfordern”

Der Konnektor MUSS den technischen Use Case “Karte anfordern” gemal
TUC_KON_056 umsetzen.

Tabelle 38: TAB_ KON 723 - TUC KON_056 ,Karte anfordern*

Element Beschreibung
Name TUC_KON_056 ,Karte anfordern*
Beschreibung Der TUC ermdglicht es, die Aufforderung zum Karte-Stecken an das

Kartenterminal zu senden und dabei eine Meldung zum Anzeigen im
Display des Kartenterminals mitzugeben.

Ausloser Fachmodul im Konnektor oder Operation RequestCard ruft diesen Use
Case auf.

Vorbedingungen

Eingangsdaten e CtID
e SlotID
e CardType (optional)

o DisplayMsg (optional, Text zur Darstellung am KT, Lange durch
KT begrenzt)

e TimeOut (in Sekunden)

Komponenten Konnektor, Kartenterminal
Ausgangsdaten Informationsobjekt der Karte
Nachbedingungen

Im Erfolgsfall enthélt die CM_CARD_LIST ein neues CARD-Objekt des
geforderten Typs.

Standardablauf Setze CT = CTM_CT_LIST(CtID)

1. Falls DisplayMsg nicht explizit angegeben muss sie gemaf
Anforderung [TIP1-A_5408] erstellt werden.

2. Der Konnektor MUSS das Kommando SICCT REQUEST ICC
an das Kartenterminal CT senden. Die verfligbaren Optionen
(Optical Signal, Acoustic Signal) kénnen
herstellerspezifisch bzw. Uber die Konfigurationsschnittstelle
des Konnektors eingestellt werden. Die Message wird als
Eingabeaufforderung mitgegeben. Der libergebene Timeout
Wert wird dem SICCT-Kommando als Parameter ibergeben.

3. Falls die Karte noch nicht gesteckt war, wird durch das Stecken
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Element

Beschreibung

der Karte das Ereignis ,Karte gesteckt" ausgeldst, worauf der
Konnektor reagiert [TIP1-A_4563].

4. Die Verarbeitung wird fortgesetzt, wenn eines der Ereignisse
eingetreten ist:

a. SICCT REQUEST ICC kehrt mit '6201" zuriick (eine
aktivierte Karte steckte bereits)

b. SICCT REQUEST ICC kehrt mit '9000' oder '9001'
zuriick und das Ereignis "Karte gesteckt" wurde gemarn
[TIP1-A_4563] verarbeitet

c. SICCT REQUEST ICC kehrt mit '9000' oder '9001"
zuriick und das Ereignis "Karte gesteckt" wurde nicht
empfangen (eine deaktivierte Karte steckte bereits), die
Karte wurde durch

Rufe TUC_KON_001 {CtID; SlotNo}
gedffnet.

In allen Féllen liegt in CM_CARD_LIST ein neues CARD-Objekt
vor.

5. Falls CardType angegeben ist, wird nach erfolgreicher
Ausfuihrung von SICCT REQUEST ICC der AID des MF der
gesteckten Karte gelesen und mit dem gewlinschten Kartentyp
in CardType verglichen. Bei fehlender Ubereinstimmung wird
der Ablauf mit dem Fehler 4051 abgebrochen.

6. Es wird ein Informationsobjekt der Karte, die sich in dem
angegebenen Slot befindet zuriickgegeben.

Varianten/Alternativen

Die Ausgabe einer Display-Nachricht entféllt, wenn der adressierte Slot
bereits eine gesteckte Karte beinhaltet.

Fehlerfalle

Fehler in den folgenden Schritten des Ablaufs fihren zu Aufruf von
TUC_KON_256 mit folgenden Parametern {"CT/ERROR"; $ErrorType;
$Severity; ,CtID=$CtID; Name=$CT.HOSTNAME; Error=$Fehlercode;
Bedeutung=$Fehlertext‘}

(=2) Display des Kartenterminals ist aktuell belegt, Fehlercode:
4039

(=2) Fehler beim Zugriff auf das Kartenterminal, Fehlercode: 4044
(=2) Ungiiltige Kartenterminal-ID: Fehlercode: 4096

(=2) Ungliltige Kartenslot-1D: Fehlercode: 4097

(=2) Kartenterminal nicht aktiv, Fehlercode: 4221

(=2) Kartenterminal ist nicht verbunden, Fehlercode: 4222

(=2) Kartenterminal antwortet mit einer spezifischen Fehlermeldung,
Fehlercode <gemaf [SICCT]>

(=4) Timeout. Es wurde keine Karte innerhalb der angegebenen
Zeitspanne gesteckt., Fehlercode: 4202

(=5) Falscher Kartentyp, Fehlercode: 4051

Nichtfunktionale Keine
Anforderungen

Zugehorige Keine
Diagramme
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Tabelle 39: TAB_KON_724 Ubersicht Fehler TUC_KON_056 ,Karte anfordern®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4039 Technical | Error Kartenterminal durch andere Nutzung aktuell belegt
4044 Technical | Error Fehler beim Zugriff auf das Kartenterminal
4051 Technical | Error Falscher Kartentyp
4096 Technical | Error Ungultige Kartenterminal-ID
4097 Technical | Error Ungultige Kartenslot-1D
4202 Technical | Error Timeout. Es wurde keine Karte innerhalb der
angegebenen Zeitspanne gesteckt.
4221 Technical | Error Kartenterminal nicht aktiv
4222 Technical | Error Kartenterminal ist nicht verbunden
€

4.1.4.4.3TUC_KON_057 ,Karte auswerfen”
X> TIP1-A 5410 TUC_KON_057 ,Karte auswerfen*

Der Konnektor MUSS den technischen Use Case “Karte auswerfen” gemaR
TUC_KON_057 umsetzen.

Tabelle 40: TAB_ KON 725 - TUC KON 057 ,Karte auswerfen*“

Element Beschreibung
Name TUC_KON_057 ,Karte auswerfen*
Beschreibung Der TUC ermdglicht es, das SICCT-Kommando zum Auswerfen der

Karte an das Kartenterminal zu senden und dabei eine Meldung zum
Anzeigen im Display des Kartenterminals mitzugeben, die den Benutzer
zum Entnehmen der Karte auffordert.

Ausloser Fachmodul im Konnektor oder Operation EjectCard ruft diesen Use
Case auf.

Vorbedingungen

Eingangsdaten e CtID
e SlotID

o DisplayMsg (optional, Text zur Darstellung am KT, Lange durch
KT begrenzt)

e TimeOut (in Sekunden)

Komponenten Konnektor, Kartenterminal

Ausgangsdaten keine

Nachbedingungen Durch das Entfernen der Karte wird das Ereignis ,Karte entfernt*
ausgelost, worauf der Konnektor reagiert [TIP1-A_4562].

Standardablauf Setze CT = CTM_CT_LIST(CtID)

1. Der Konnektor prift, dass entweder die Karte nicht reserviert ist
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Element

Beschreibung

oder der Aufrufer im Besitz des Karten-Locks ist.

2. Falls DisplayMsg nicht explizit angegeben muss sie geman
Anforderung [TIP1-A_5408] erstellt werden.

3. Der Konnektor MUSS das Kommando SICCT EJECT ICC an
das Kartenterminal CT senden. Der Aufruf MUSS mit der
Option ,Delivery: Mechanical Throwout" erfolgen. Die anderen
Optionen (Optical Signal, Acoustic Signal) kdnnen
herstellerspezifisch eingestellt werden bzw. kénnen Gber die
Konfigurationsschnittstelle des Konnektors eingestellt werden. .
Der ubergebene Timeout Wert wird dem SICCT-Kommando als
Parameter Ubergeben.

Varianten/Alternativen

Auch im Falle, dass nach der internen Buchfuhrung des Konnektors in
einem angegebenen Slot des Kartenterminals keine Karte steckt, MUSS
der Konnektor das SICCT-Kommando SICCT EJECT ICC an das
Kartenterminal senden. Meldet das Kartenterminal keinen Fehler, so
meldet auch der Konnektor keinen Fehler und es kann davon
ausgegangen werden, dass sich keine Karte mehr in dem Slot befindet.

Fehlerfalle

Fehler in den folgenden Schritten des Ablaufs fihren zu Aufruf von
TUC_KON_256 mit folgenden Parametern {"CT/ERROR"; $ErrorType;
$Severity; ,CtID=$CtID; Name=$CT.HOSTNAME; Error=$Fehlercode;
Bedeutung=$Fehlertext}

(=1) Die Karte ist fremdreserviert, Fehlercode 4093

(=3) Display des Kartenterminals ist aktuell belegt, Fehlercode: 4039
(=3) Fehler beim Zugriff auf das Kartenterminal, Fehlercode: 4044
(=3) Karte deaktiviert, aber nicht entnommen, Fehlercode: 4203
(=3) Ungiiltige Kartenterminal-ID: Fehlercode: 4096

(=3) Unglltige Kartenslot-1D: Fehlercode: 4097

(=3) Kartenterminal nicht aktiv, Fehlercode: 4221

(=3) Kartenterminal ist nicht verbunden, Fehlercode: 4222

(=3) Kartenterminal antwortet mit einer spezifischen Fehlermeldung,
Fehlercode <gemaf [SICCT]>

Nichtfunktionale Keine
Anforderungen

Zugehorige Keine
Diagramme

Tabelle 41: TAB_KON_796 Ubersicht Fehler TUC_KON_057 , Karte auswerfen*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4039 Technical | Error Kartenterminal durch andere Nutzung aktuell belegt

4044 Technical | Error Fehler beim Zugriff auf das Kartenterminal

4203 Technical | Error Karte deaktiviert, aber nicht entnommen

4093 Technical | Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet
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Fehlercode | ErrorType | Severity Fehlertext

4096 Technical | Error Ungultige Kartenterminal-ID

4097 Technical | Error Ungultige Kartenslot-1D

4221 Technical | Error Kartenterminal nicht aktiv

4222 Technical | Error Kartenterminal ist nicht verbunden
Xl

4.1.45 Operationen an der AuRenschnittstelle
X> TIP1-A 5411 Basisdienst Kartenterminaldienst

Der Konnektor MUSS Clientsystemen den Basisdienst Kartenterminaldienst
anbieten.

Tabelle 42: TAB_ KON _722 Basisdienst Kartenterminaldienst

Name CardTerminalService

Version (KDV) Siehe Anhang D (WSDL-Version)

Namensraum Siehe Anhang D

Namensraum- CT fur Schema und CTW fur WSDL

Kirzel

Operationen Name Kurzbeschreibung
RequestCard Karte anfordern
EjectCard Karte auswerfen

WSDL CardTerminalService.wsdl

Schema CardTerminalService.xsd

<1

4.1.45.1 RequestCard
X> TIP1-A_5412 Operation RequestCard

Der Konnektor MUSS an der Aul3enschnittstelle eine Operation RequestCard, wie in
Tabelle TAB_KON_716 Operation RequestCard beschrieben, anbieten.

Tabelle 43: TAB_KON_ 716 Operation RequestCard

Name RequestCard

Beschreibung Liefert die Information zu einer Karte, die in dem Slot eines Kartenterminals
steckt oder innerhalb einer bestimmten Zeit (Timeout) gesteckt wird.
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Aufrufparamete CCTX:Context
r
> CARDCME:Ctld
ACTiSlot [ == -
= CARDCMH:Slotld
RequestCard EI_(_"'_ e .
riaCARDCMIECardType |
- EC T Displayiisy |
L-ZCT-TimeOut |

Name Beschreibung

CCTX:Context | Mandantld, Csld, Workplaceld verpflichtend

CT:Slot Adressiert den Slot eines Kartenterminals Uber die
Identifikation des Kartenterminal CARDCMN:Ctld und die
Nummer des Slots CARDCMN:Slotld

CARDCMN: Ein Kartentyp aus {EGK, KVK, HBAx, SM-B} als optionaler

CardType Filter. Wenn angegeben, werden nur Karten vom
spezifizierten Typ zuriickgegeben.

CT:DisplayMs | Diese Nachricht wird am Display des Kartenterminals

g angezeigt, um den Nutzer zum Stecken der Karte
aufzufordern.

CT:TimeOut Die Zeit in sec, die maximal gewartet wird bis zum Stecken
einer Karte. Wird dieser Parameter nicht tibergeben, SOLL
der Konnektor den Wert 20 sec verwenden. Optional KANN
dieser Default-Wert im Konnektor konfigurierbar sein.

Ruckgabe

,Cﬂllll:status

RequestCardResponse EI]—(—"-— =]

1
1
[
L

Name

Beschreibung

CONN:Status

Enthélt den Ausfiihrungsstatus der Operation (siehe 3.5.2)

CT:Alreadyln
serted

Dieses optionale Flag gibt an, ob die Karte bereits vor der
Anfrage steckte (Wert true) oder erst auf Anforderung dieses
Aufrufs gesteckt wurde (Wert false oder Element nicht
vorhanden).

CARD:Card Falls eine Karte gesteckt ist, werden Information zur Karte
zuriickgegeben (siehe 4.1.6.5.2)
Vorbedingung keine
Nachbedingung | keine

Der Ablauf der Operation RequestCard ist in Tabelle TAB_KON_717 Ablauf RequestCard

beschrieben.
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Tabelle 44: TAB_KON_717 Ablauf RequestCard

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gliltigkeit
Uberprft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab. Wird die Operation fiir einen nicht unterstitzten
Kartentypen aufgerufen, so bricht die Operation mit Fehler 4058

ab.
2.| TUC_KON_000 Prufung der Zugriffsberechtigung durch den Aufruf
.Prife Zugriffs- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung* $context.workplaceld, $ctld; needCardSesssion=false;

allWorkplaces=false }

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3. | TUC_KON_056 Anforderung der Karte vom Kartenterminal durch Aufruf
.Karte anfordern” TUC_KON_056($slot.ctld, $slot.slotid, $cardType, $displayMsg,
$TimeOut)

Tabelle 45: TAB_ KON 718 Ubersicht Fehler Operation , RequestCard*
Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4058 Security Error Aufruf nicht zulassig

e

4.1.45.2 EjectCard
X> TIP1-A_5413 Operation EjectCard

Der Konnektor MUSS an der Auf3enschnittstelle eine Operation EjectCard, wie in
Tabelle TAB_KON_719 Operation EjectCard beschrieben, anbieten.

Tabelle 46: TAB_KON_719 Operation EjectCard

Name EjectCard

Beschreibung Beendet die Kommunikation mit der Karte und wirft sie aus, falls das
Kartenterminal eine solche mechanische Funktion hat.
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,rAufrufparamete
CONN:CardHandle |
EjectCard [-] \ _
: - CARDCMIL:SIotld
- {3CTisplaytisg |
- J;CT:Timeow |

Name Beschreibung

Context Mandantld, Csld, Workplaceld verpflichtend

CONN: Adressiert die Karte, die ausgeworfen werden soll.

CardHandle

CT:Slot Adressiert alternativ den Slot eines Kartenterminals, aus
dem die Karte ausgeworfen werden soll. Die Adressierung
erfolgt Uber die Identifikation des Kartenterminal
CARDCMN:Ctld und die Nummer des Slots
CARDCMN:Slotld.

CT: Diese Nachricht wird am Display des Kartenterminals

DisplayMsg angezeigt, um den Nutzer zum entnehmen der Karte
aufzufordern.

CT:TimeOut Die Zeit in msec, die maximal gewartet wird bis eine Karte
gezogen ist. Wird dieser Parameter nicht Ubergeben, SOLL
der Konnektor den Wert 20 sec verwenden. Optional KANN
dieser Default-Wert im Konnektor konfigurierbar sein.

Rickgabe EjectCardResponse [a—(*E—I,COlIlI:S’tatus

Name Beschreibung

Status Enthélt den Ausfiihrungsstatus der Operation (siehe 3.5.2)
Vorbedingung keine.
Nachbedingung | keine.

Der Ablauf der Operation EjectCard ist in Tabelle TAB_KON_720 Ablauf EjectCard
beschrieben.

Tabelle 47: TAB_KON_720 Ablauf EjectCard

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Giiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

2. | TUC_KON_000 Ist $cardHandle vorgegeben, so wird $ctld als Id des
LPrufe Zugriffs- Kartenterminals bestimmt, in dem die Karte steckt.
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Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

berechtigung* Prufung der Zugriffsberechtigung durch den Aufruf
TUC_KON_000 {$context.mandantld; $context.clientsystemld;
$context.workplaceld; $ctld; needCardSesssion=false;
allWorkplaces=false }

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3.| TUC_KON_057 Wurde EjectCard mit dem Parameter Slot aufgerufen:
.Karte auswerfen*“ Veranlassen des Kartenauswurfs am Kartenterminal durch
Aufruf TUC_KON_057($Slot.Ctld, $Slot.Slotid, $displayMsg,
$TimeOut)

Wurde EjectCard mit dem Parameter CardHandle aufgerufen:
Veranlassen des Kartenauswurfs am Kartenterminal durch
Aufruf TUC_KON_057(CM_CARD_LIST($CardHandle).CTID,
CM_CARD_LIST ($CardHandle).SLOTNO, $displayMsg,
$TimeOut).

Tabelle 48: TAB_KON_721 Ubersicht Fehler Operation , EjectCard*
Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4203 Technical Error Karte deaktiviert, aber nicht entnommen

<1
4.1.4.6 Betriebsaspekte

4.1.4.6.1 Allgemeine Betriebsaspekte
X> TIP1-A 4549 Initialisierung Kartenterminaldienst

Wahrend des Bootvorgangs, nach dem Einlesen der persistierten Informationen des
Kartenterminaldienstes MUSS der Konnektor fir jedes Kartenterminal CT in
CTM_CT_LIST:

o die zugehorigen Attribute CT.SLOTS_USED, CT.VALID_VERSION und ggf.
(bei dynamischer Adressvergabe) CT.IP_ADRESS aktualisieren

o flr jedes CT mit CT.CORRELATION = ,aktiv":

0o Wenn CT.VALID_VERSION = True: TUC_KON_050 ,Beginne
Kartenterminalsitzung“ {CT.CtID, User} aufrufen

o Wenn CT.VALID_VERSION = False: CT.CORRELATION=“gepairt"
setzen<Xl
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Hinweis: Bei der Initialisierung des Kartenterminaldienstes liest der Konnektor noch
nicht die Karten, um zu ermitteln, welche Karten gesteckt sind. Dies erfolgt erst bei
Initialisierung des Kartendienstes.

X> TIP1-A 4550 Konfigurationsparameter des Kartenterminaldienstes

Die Managementschnittstelle MUSS es einem Administrator erméglichen Konfigu-
rationsdnderungen gemafd Tabelle TAB_KON_527 vorzunehmen:

Tabelle 49 TAB_KON_527 Konfigurationswerte eines Kartenterminalobjekts

ReferenzID Belegung Bedeutung und Administrator-Interaktion
CTM_SERVICE_DISCO | Portnummer Der Administrator MUSS die Porthummer eingeben
VERY_PORT kénnen, auf der die KTs im lokalen Netz auf

Dienstanfragen horen.
Default-Wert = 4742

CTM_SERVICE_DISCO | X Sekunden Der Administrator MUSS die Anzahl Sekunden
VERY_TIMEOUT eingeben kdnnen, die der Konnektor auf Antworten
zu Service-Discovery-Anfragen wartet.

Default-Wert=3

CTM_SERVICE_ANNOU | Portnummer Der Administrator MUSS die Porthummer eingeben
NCEMENT_PORT kénnen, auf der der Konnektor auf
Dienstheschreibungspakete hort.

Default-Wert = 4742

CTM_SERVICE_DISCO | X Minuten Der Administrator MUSS die Anzahl Minuten
VERY_CYCLE einstellen kénnen, in denen der Konnektor
wiederholt Service Discovery Nachrichten absetzt.

Default-Wert=10,
O=Deaktiviert

CTM_KEEP_ALIVE_IN | X Sekunden Intervall in Sekunden in den Keep-Alive Nachrichten
TERVAL an das Kartenterminal gesendet werden

Der Administrator MUSS diesen Wert im
vorgegebenen Bereich anpassen kénnen.

Wertebereich: 1 -10
Default-Wert=10

CTM_KEEP_ALIVE_TR | Anzahl der | Anzahl von aufeinander folgenden, nicht
Y_COUNT Versuche beantworteten Keep-Alive Nachrichten, nach denen
ein Timeout der TLS-Verbindung festgestellt wird

Der Administrator MUSS diesen Wert im
vorgegebenen Bereich anpassen kénnen.

Wertebereich: 3 -10
Default-Wert=3

CTM_TLS_HS _TIMEOU | X Sekunden Der Administrator MUSS die Anzahl Sekunden
T eingeben koénnen, die der Konnektor auf den TLS-
Verbindungsaufbau zum Kartenterminal wartet
(Handshake-Timeout).

Wertebereich: 1-60

Default-Wert=10

&)
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X> TIP1-A 4986 Informationsparameter des Kartenterminaldienstes

Die Managementschnittstelle MUSS es einem Administrator ermdglichen die Infor-
mationsparameter gemaf Tabelle TAB_KON_528 einzusehen:

Tabelle 50 TAB_ KON 528 Informationsparamter des Kartenterminaldienstes

ReferenzID Belegung Bedeutung und Administrator-Interaktion
CTM_SUPPORTED_KT_ | Liste von - Der Administrator MUSS die Liste der vom
VERSIONS EHEALTH- Konnektor unterstiitzten modellunabhangigen
Interface- EHEALTH-Interface-Versionen einsehen kénnen.
Versionen
<l

4.1.4.6.2 Kartenterminals pflegen

Im Folgenden werden die Administratorinteraktionen beschrieben, die zum Hinzuflgen,
Pairen, Bearbeiten und Loschen von Kartenterminals innerhalb der CTM_CT_LIST ange-
boten werden mussen. Eine Aktualisierung der Kartenterminals mit neuer Firmware wird
in Kapitel 4.3.9 beschrieben.

X> TIP1-A 4551 Einsichtnahme von Kartenterminaleintragen

Die Managementschnittstelle MUSS es einem Administrator ermdglichen die Liste
der verwalteten und neu entdeckten Kartenterminals einzusehen
(CTM_CT_LIST).<X

X> TIP1-A_4552 Manueller Verbindungsversuch zu Kartenterminals

Die Managementschnittstelle MUSS es einem Administrator ermoglichen zu jedem
CT-Object-Eintrag in CTM_CT_LIST mit CT.CONNECTED=Nein und CT.COR-
RELATION=aktiv einen manuellen Verbindungsaufbau tber TUC_KON_050 {CtID,
User} auszulosen.<Xl

X> TIP1-A 4553 Einsichtnahme in und Aktualisierung der Kartenterminaleintrage

Die Managementschnittstelle MUSS es einem Administrator ermdglichen zu jedem
CT-Object-Eintrag in CTM_CT_LIST die Werte gemalR Tabelle TAB_KON_529 ein-
sehen zu kénnen:

Zu jedem Eintrag MUSS der Administrator TUC_KON_055 ,Befille CT-Object” aus-
I6sen kénnen.

Tabelle 51 TAB_KON_529 Anzeigewerte zu einem Kartenterminalobjekt

ReferenzID Belegung Bedeutung und Administrator-Interaktion
Geratekenndaten
CT.CTID Identifier Eindeutige, statische Identifikation des

Kartenterminals

CT.IS_PHYSICAL Ja / Nein Kennzeichnung, ob es sich um ein logisches oder
physisches Kartenterminal handelt

(siehe auch TAB__KON_522 Parameteriibersicht des
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Kartenterminaldienstes)

CT .MAC_ADRESS

MAC-Adresse

Die MAC-Adresse des Kartenterminals

CT .HOSTNAME

String

SICCT-Terminalname des Kartenterminals, auch als
FriendlyName bezeichnet

CT.IP_ADRESS

IP-Adresse

Die IP-Adresse des Kartenterminals

CT.TCP_PORT Portnummer Der TCP-Port des SICCT-Kommandointerpreters
des Kartenterminals
CT.SLOTCOUNT Nummer Anzahl der Slots des Kartenterminals
CT.SLOTS_USED Liste Liste der mit Karten belegten Slots
CT.PRODUCTINFORMA | Inhalt Die Herstellerinformationen zum Kartenterminal
TION Productinform | gemaR [gemSpec_OM]
ation.xsd
CT.EHEALTH_INTERF | Version Die EHEALTH-Interface-Version des
ACE_VERSION Kartenterminals, die mittels des SICCT-Kommandos
GET STATUS aus dem Element VER des
Discretionary Data Objects ermittelt wurde
CT.VALID_VERSION |Boolean True, wenn die Version des Kartenterminals
(CT.EHEALTH_INTERFACE_VERSION) durch den
Konnektor unterstiitzt wird, d.h. zu den in
CTM_SUPPORTED_KT_VERSIONS passt
Pairingdaten
CT.SMKT_AUT X.509-Cert C.SMKT.AUT-Zertifikat des Kartenterminals,
gespeichert im Rahmen des Pairings
Verbindungsdaten
CT.CORRELATION bekannt Der Korrelationsstatus zum Konnektor:
zugewiesen e bekannt (Uber Service Announcement/Service
gepairt Discovery gelernte Kartenterminals),
aktiv e zugewiesen (durch den Administrator aus dem

aktualisieren
d

Bereich der bekannten Kartenterminals oder
manuell konfigurierte Kartenterminals),

e gepairt (Pairing erfolgreich aber noch nicht zum
Verbindungsaufbau freigegeben)

o aktiv (durch Administrator zum
Verbindungsaufbau freigegeben),

o aktualisierend (ein laufender Updatevorgang,
ausgeldst durch den Konnektor; Der Zustand tritt
ein, wenn der Kartenterminaldienst das Event
KSR/UPDATE/START" fangt und endet mit dem
Event ,KSR/UPDATE/END"),

CT .CONNECTED

Ja / Nein

Der Verfugbarkeitsstatus des Kartenterminals (Ja =
nach Aufbau der TLS-Verbindung und erfolgter
zweiter Authentifizierung)

CT.ACTIVEROLE

User / Admin

Benutzerrolle, die fir die aktuelle Session verwendet
wird

KT-Admin-
Credentials
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CT.ADMIN_USERNAME | String Username des Administrators am KT

&)

X> TIP1-A 4554 Bearbeitung von Kartenterminaleintragen

Die Managementschnittstelle MUSS es einem Administrator ermdglichen zu jedem
CT-Object-Eintrag in CTM_CT_LIST die Werte gemald Tabelle TAB_KON_530

andern zu kénnen:

Zur Uberprifung der veranderten Parameter auf Korrektheit MUSS nach Anderung
von CT.IP_ADRESS, TCP_PORT oder HOSTNAME TUC_KON_054 mit Mode=
ManuallyModified und allen vorhandenen CT-Parametern aufgerufen werden. Endet
der Aufruf von TUC_KON_054 mit einem Fehler, MUSS der Konnektor die

geénderten Konfigurationswerte auf ihren Ausgangswert zurticksetzen.

Tabelle 52 TAB_KON_530 Konfigurationswerte eines Kartenterminalobjekts

ReferenzID

Belegung

Bedeutung und Administrator-Interaktion

CT.IP_ADRESS

IP-Adresse

Der Administrator MUSS fur KTs mit
CT.IS_PHYSICAL=Ja die IPv4-Adresse des
Kartenterminals eingeben kénnen.

CT.TCP_PORT

Portnummer

Der Administrator MUSS flr KTs mit
CT.IS_PHYSICAL=Ja den TCP-Port des SICCT-
Kommandointerpreters des Kartenterminals
eingeben kénnen.

CT .HOSTNAME

String

Der Administrator MUSS den SICCT-
Terminalnamen (Hostname) - auch als
FriendlyName bezeichnet - des Kartenterminals
eingeben kénnen.

CT .ADMIN_USERNAME

String

Der Administrator MUSS fur KTs mit
CT.IS_PHYSICAL=Ja den Username des KT-
Administrators des Kartenterminals eingeben
kénnen.

CT.ADMIN_PASSWORD

String

Der Administrator MUSS fur KTs mit
CT.IS_PHYSICAL=Ja das Password des KT-
Administrators des Kartenterminals eingeben
kénnen.

&)

X> TIP1-A_6477 Manuelles Service Discovery

Die Managementschnittstelle MUSS es einem Administrator ermdoglichen, ein
Service Discovery entsprechend [SICCT] auszuldsen, um neue Kartenterminals

hinzuzufigen.<Xl
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TIP1-A 4555 Manuelles Hinzufligen eines Kartenterminals

Die Managementschnittstelle MUSS es einem Administrator ermdglichen fir neue
Kartenterminals CT-Objects manuell in CTM_CT_LIST aufzunehmen.

Hierzu MUSS der Administrator fir das neue Kartenterminal folgende Werte ein-
geben kdnnen:

o |P-Adresse (Eingabe verpflichtend)
¢ TCP-Port (Eingabe optional)

o MAC-Adresse (Eingabe optional)

e Hostname (Eingabe optional)

Bestatigt der Administrator seine Eingaben, MUSS TUC_KON 054 mit
Mode=ManuallyAdded und allen eingegebenen Parametern aufgerufen werden.<Xl

Als Sicherung gegen den unbemerkten Austausch von Kartenterminals oder deren
Identitaten wird das gSMC-KT uber den Konnektor logisch an das eHealth-Kartenterminal
gebunden. Dieser Vorgang wird als Pairing von Kartenterminal und gSMC-KT bezeichnet
und ist ausfuhrlich in [gemSpec_KT] beschrieben.

> TIP1-A_4556 Pairing mit Kartenterminal durchfihren
Die Managementschnittstelle MUSS es einem Administrator ermdglichen alle Kar-
tenterminals mit CT.CORRELATION = ,zugewiesen” in einer Liste einzusehen und
fur einen ausgewdhlten Eintrag mit CT.VALID_VERSION=True TUC_KON_053
auslésen zu konnen.<X]
> TIP1-A_4557 Andern der Korrelationswerte eines Kartenterminals
Die Managementschnittstelle MUSS es einem Administrator ermdglichen zu einem
Kartenterminal aus CTM_CT_LIST fur KTs mit CT.IS_PHYSICAL=Ja den Wert fir
CT.CORRELATION nach folgenden Mustern zu andern:
e CT.CORRELATION =, bekannt*
Das Kartenterminal gilt als nicht durch den Konnektor verwaltet.
0 - ,zugewiesen”:
Ein (per Service Announcement entdecktes) Kartenterminal dem
Konnektor zuweisen.
Folgende Schritte MUSS der Konnektor fur diesen Zustandswechsel zuvor
erfolgreich durchlaufen:
= Rufe TUC_KON_055 , Beflille CT-Object”
= Prifen, ob CT.HOSTNAME bereits fur ein anderes Kartenterminal
in CTM_CT_LIST verwendet wird. Wenn ja MUSS dieser
Anderungsversuch fehlschlagen (Prinzip der Eindeutigkeit verletzt).
Der Administrator MUSS eine entsprechende Fehlermeldung
erhalten.
e CT.CORRELATION = ,zugewiesen*
Das Kartenterminal gilt als durch den Konnektor verwaltet.
o = ,bekannt*
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o - .gepairt"
Das Pairing wurde erfolgreich durchgefiihrt; die Werte CT.SMKT_AUT,
CT.SHARED_SECRET sind im CT-Objekt eingetragen.

e CT.CORRELATION = ,gepairt”
Verbundenheit zwischen Kartenterminal und gesteckter gSMC-KT wurde
nachgewiesen

0 - ,zugewiesen:
Die Werte CT.SMKT_AUT, CT.SHARED_SECRET werden geltscht

o - ,aktiv"
Wechsel nur moglich, wenn CT.VALID_VERSION=True. Dann Aufruf von
TUC_KON_050 ,Beginne Kartenterminalsitzung” {CT.CtID, User}

e CT.CORRELATION =, aktiv"
Das Kartenterminal kann fachlich genutzt werden

0 - ,gepairt®:
Eventuelle TLS-Verbindung wird beendet, CT.CONNECTED auf Nein
gesetzt.<x]

X> TIP1-A_5698 Loschen von Kartenterminaleintragen

Die Managementschnittstelle MUSS einem Administrator die Mdglichkeit bieten,
Kartenterminals aus der Liste der Kartenterminals (CTM_CT_LIST) zu entfernen.
€

4.1.4.6.3 Import der Kartenterminal-Informationen

Im Rahmen des Konnektormanagements muissen die Konfigurationsdaten des Konnek-
tors ex- und importiert werden konnen (siehe Kapitel 4.3.3). Eine Sonderstellung nimmt
dabei der Import von Kartenterminalinformationen ein, da hier im Rahmen des Imports
folgende Interaktion mit dem Administrator erforderlich ist:

X> TIP1-A_5011 Import von Kartenterminal-Informationen

Der Konnektor MUSS vor der endguiltigen Aktivierung der importierten
Kartenterminalkonfiguration folgende zusatzliche Schritte ausfiihren:

1. Die Liste der zu importierenden Kartenterminals MUSS dem Administrator ange-
zeigt werden. Er MUSS die Mdbglichkeit erhalten, einzelne Kartenterminals aus
dieser Liste zu ldschen.

2. Erst nach Bestatigung durch den Administrator werden die Kartenterminalinfor-
mationen in die Kartenterminalverwaltung tibernommen.

3. Sofern die Kartenterminal-Konfiguration in einen Konnektor mit neuer Identitat
importiert werden soll (neuer Konnektor oder neuer privater Schliissel und neues
Zertifikat C.SAK.AUT auf der gSMC-K), muss die neue ldentitdt des Konnektors
allen importierten Kartenterminals bekannt gemacht werden (Wartungs-Pairing,
siehe auch [gemSpec_KT#2.5.2.4)).

a) Dazu baut der Konnektor unter der Nutzung von C.SAK.AUT eine
temporare TLS-Verbindung auf und sendet das eHealth-Kartenterminal-
Kommando EHEALTH TERMINAL AUTHENTICATE in der Variante
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“ADD” an jedes in der Liste aufgefiihrte Kartenterminal. Mit dem
Kommando und P2=03 holt sich der Konnektor eine Challenge.

b) Der eigentliche Austausch bzw. die Aufnahme des neuen Zertifikates er-
folgt im KT erst, nachdem diese Challenge mit dem Kommando
EHEALTH TERMINAL AUTHENTICATE im Modus P2=04 vom Kon-
nektor korrekt beantwortet wurde. Dieses Kommando sowie die Er-
zeugung der Challenge-Antwort wird in [gemSpec_KT#3.7.2.4] und
[gemSpec_KT#3.7.2] beschrieben.

c) Nach erfolgreicher Abarbeitung des Kommandos wird der Eintrag in die
interne Liste der gepairten Kartenterminals Ubernommen und die
temporare Verbindung zum Kartenterminal abgebaut. Kann ein Karten-
terminal nicht erreicht werden, so MUSS die Befehlskette nachgeholt
werden, sobald das Kartenterminal vom Konnektor wieder als verfligbar
erkannt wird.

4. Zur abschlieBenden Kontrolle und zur weiteren fachlichen Nutzung baut der
Konnektor zu jedem der neu konfigurierten und aktiv gesetzten Kartenterminals via
TUC_KON_050 eine Verbindung auf. <X]

4.1.5 Kartendienst

Innerhalb des Kartendienstes werden folgende Préfixe flr Bezeichner verwendet:
e Events (Topic Ebene 1): ,CARD*
¢ Konfigurationsparameter: ,CM_*

Der Konnektor verwaltet eine Liste aller Karten (CM_CARD_LIST), die in die vom
Konnektor verwalteten Kartenterminals gesteckt sind (CTM_CT_LIST). Alle Ereignisse
und Operationen, die sich auf Karten beziehen, werden durch diesen Basisdienst
gekapselt.

Fur jede gesteckte Karte vergibt er einen eindeutigen ldentifikator (im weiteren Text
CardHandle bezeichnet), mit dem diese Karte adressiert werden kann, um zu diesen oder
mit diesen Karten Operationen auszufilhren. Dieses Handle ist glltig bis zum Entfernen
der Karte aus dem Kartenterminal.

Um die in [gemSpec_Perf] geforderten Zeiten fiir kartenbezogene Operationen erreichen
zu kénnen, kann es erforderlich sein, dass der Konnektor moglichst viele Informationen
der Karten cached. Hierzu gehdren Steuerdaten wie Extended Length, Version etc. aber
auch Zertifikate der Karte (X.509 und CVC). Da es sich bei Caching um einen internen
Mechanismus handelt, der sich nicht auf das funktionale Auf3enverhalten von TUCs oder
Operationen auswirkt, wird das Caching nicht weiter beschrieben oder explizit gefordert.
Es kann aber Anforderungen aus Sicherheitssicht beziglich des Cachings geben
(insbesondere hinsichtlich der erlaubten Caching-Dauer). Die Einhaltung dieser Vorgaben
wird im Rahmen der CC-Evaluierung gepriift werden.

Der Kartendienst verwaltet mindestens die in der informativen Tabelle TAB_KON 531
ausgewiesenen Parameter, weitere herstellerspezifische Parameter sind mdoglich. Die
normative Festlegung wann welche Parameter wie belegt werden, erfolgt in den
folgenden Abschnitten und Unterkapiteln.

gemSpec_Kon_V4.11.1.doc Seite 115 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation
Konnektor

'gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Tabelle 53 TAB_ KON 531 Parameteriibersicht des Kartendienstes

ReferenzID

Belegung

Zustandswerte

CM_CARD_LIST

Liste von
Card-Objekten

Eine Liste von Reprasentanzen (CardObijects) der
dem Konnektor bekannten Karten.

Die Attribute der Card-Objekte sind im Folgenden
gelistet.

CARD . CARDHANDLE

vom Konnektor vergebenen eindeutigen Identifikator
(Handle).

CARD.CTID Kartenterminal, in dem die Karte steckt
CARD.SLOTNO Slot, in dem die Karte steckt

CARD. ICCSN ICCSN der Karte (sofern auslesbar),
CARD.TYPE Typ der Karte gemaR Tabelle 1: TAB_KON_500

Wertetabelle Kartentypen

CARD.CARDVERSION

die Versionsinformationen zum Produkttyp der Karte
und den gespeicherten Datenstrukturen geman
[gemSpec_Karten_Fach_TIP].

CARD.CARDVERSION.

Produkttypversion des COS

COSVERSION
CARD.CARDVERSION. Produkttypversion des Objektsystems
OBJECTSYSTEMVERSI
ON
CARD.CARDVERSION. Produkttypversion der Karte bei Personalisierung
CARDPTPERSVERSION
CARD .CARDVERSION. Version der Speicherstrukturen (aus EF.Version)
DATASTRUCTUREVERS
(JOl\
CARD .CARDVERSION. Version der Befillvorschrift fir EF.Logging
LOGGINGVERSION
CARD .CARDVERSION. Version der Befullvorschrift fir EF.ATR
ATRVERSION
CARD .CARDVERSION. Version der Befillvorschrift fur EF.GDO
GDOVERSION
CARD.CARDVERSION. Version der Befiillvorschrift fiir Keylnfo
KEY INFOVERSION
CARD. INSERTTIME Timestamp Zeitpunkt, an dem die Karte gesteckt wurde
CARD.CARDHOLDERNA | String Name des Karteninhabers bzw. der
ME Institution/Organisation (subject.commonName)
CARD.KVNR String Versichertennummer
CARD .CERTEXPIRATI Ablaufdatum des AUT-Zertifikats der Karte
ONDATE
CARD.CARDSESSION_ | Liste von Eine Liste von Reprasentanzen (CardSession-
LIST CardSession- | Objects) der pro Karte vorhandenen

Objekten Kartensitzungen.

Die Attribute der CardSession-Objekte sind im
Folgenden gelistet.

Das Tripel aus MandantID, CSID und UserID bildet
den Kontext ab, in welchem diese Kartensitzung
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ReferenzID Belegung Zustandswerte
initiiert wurde.

CARDSESSION.AUTHS | Liste von Liste von erreichten Sicherheitszustéanden.

TATE Eintragen aus | Jeder einzelne Sicherheitszustand kann entweder
a)C2C:KeyRef, Uber C2C gegen KeyRef (mit einer bestimmten Rolle
Role geman [gemSpec_PKI_TI#Tab_PKI_918]) oder
oder Card Holder Verification (CHV) gegen eine
b) CHV: PINRef referenzierte PIN erreicht worden sein.

CARDSESSI10N . MANDA Mandant-ID

NTID

CARDSESSION.CSID Clientsystem-ID

CARDSESSION.USERI Nutzer-1D

D

CARDSESSION_AUTHB | Referenz auf | Kartensitzung, Uber die diese Karte freigeschaltet

Y

CardSession wurde (nur fir eGK belegt)

4.1.5.1 Funktionsmerkmalweite Aspekte

X> TIP1-A_4988 Unterstiutzung von Genl und Gen2 Karten
Der Konnektor MUSS eGKs der Generation 1+ unterstitzen.
Der Konnektor DARF eGKs der Generation 1 NICHT unterstitzen. eGKs der
Generation 1 werden im Konnektor als CARD.TYPE = UNKNOWN gefihrt.
Der Konnektor MUSS fir eGK, HBA, SMC-B, gSMC-KT und gSMC-K Karten der
Generation 2 unterstutzen. Karten der Generation 2 sind alle Karten, deren Version
des dem aktiven Objektsystem zugrundeliegenden Produkityps (Tag ‘Cl‘ in
EF.Version2) den Wert 4.x.x hat, wobei x in {0, ..., 255}.
Bei Karten der Generation 2
e MUSS der Konnektor die ELC-basierten Gerate-CV-Zertifikate unter-
stutzen. <X
X> TIP1-A 4558 Caching-Dauer von Kartendaten im Konnektor
Sofern der Konnektor Daten gesteckter Karten cached, so DURFEN diese Daten
von HBAx und SM-B NICHT langer als 24 Stunden gecached werden.
Der Konnektor DARF Daten der eGK NICHT Uber den Steckzyklus der Karte hinaus
cachen.<]
X> TIP1-A 6031 Kein selbsttatiges Zurticksetzen der SM-B
Der Konnektor DARF NICHT selbsttatig die SM-B und deren Sicherheitszustande
zuricksetzen, auch nicht, wenn die Daten der SM-B nach Ablauf der 24-Stunden-
Frist neu in den Cache eingelesen werden. <X]
X> TIP1-A 4559 Konnektorzugriffsverbot auf DF.KT
Der Konnektor DARF NICHT auf das DF.KT einer gSMC-KT zugreifen.<X]
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X> TIP1-A 4560 Rahmenbedingungen fir Kartensitzungen

Der Konnektor MUSS alle Zugriffe auf Karten aus CM_CARD_LIST die den Sicher-
heitszustand der Karte erhéhen kdnnen oder einen erhéhten Sicherheitszustand der
Karte voraussetzen, im Kontext einer Kartensitzung zu dieser Karte durchfiihren
(CARD.CARDSESSION). Ausgenommen hiervon ist der Zugriff durch das CMS
(bzw. VSDD) auf die eGK.

Der Konnektor MUSS sicherstellen, dass in einer Kartensitzung nur dann auf einen
erhdhten Sicherheitszustand einer Karte zugegriffen werden kann, wenn die zur Er-
reichung dieses Sicherheitszustandes erforderlichen Authentisierungen (PIN-Verifi-
kation, C2C-Rollen-Authentisierung etc.) in dieser verwendeten Kartensitzung
erfolgreich durchgefiihrt wurden.

Der Konnektor MUSS Authentisierungen in einer Kartensitzung so durchfiihren,
dass in anderen Kartensitzungen vorhandene Sicherheitszustande nicht beeinflusst
werden. (Eine falsche PIN-Eingabe in einer Kartensitzung darf den erhohten
Sicherheitszustand einer anderen Sitzung nicht zurticksetzen etc.).

Der Konnektor SOLL die Verwaltung der Sicherheitsstatus der Kartensitzungen so
Uber die Nutzung logischer Kartenkanale umsetzen, dass PIN-Verifikationen, die fur
die Dauer der Kartensitzung Gultigkeit haben, nicht unnétig wiederholt werden
mussen.<Xl

Fir die TUCs zur PIN-Eingabe, Anderung und Entsperrung sind Festlegungen hinsichtlich
der auf dem Kartenterminal anzuzeigenden Meldungen erforderlich. Die folgende Tabelle
definiert diese Terminalanzeigen geman [SICCT#5.5.10.19].

X> TIP1-A_4561 Terminal-Anzeigen flr PIN-Operationen

Der Konnektor MUSS im Rahmen des interaktiven PIN-Handlings die folgenden
Displaymessages fur die Anzeige im Kartenterminal verwenden:

Tabelle 54: TAB_KON_090 Terminalanzeigen beim Eingeben der PIN am Kartenterminal

SErE PIN-Referenz | I/O | Terminal-Anzeige
Kontext
Eingabe«0x0BVersicherten-0x0BP INeOx0OBfur=ANW
eGK PIN.CH I | OxOFPIN.eGK:
Eingabe=0x0BFreigabe-PIN=0Ox0OBHBA
PIN.CH I | OXOFPIN.HBA:
HBAX #UVW-XYZ*0xOBE ingabe=0x0BSignatur-
PIN.QES | PINeOxOBHBA
OXOFPIN.QES:
SMC-B Eingabe«0x0BP INeSMC-B=0x0BSLOT : X
PIN.SMC I | oxOFPIN.SNC:
ANDERE BELIEBIG 1 Herstellerspezifisch
Erfolgreiche 1 | ¢ 0 | PIN-OxOBerfolgreich=0x0Bverifiziert!
PIN-Eingabe
Fehler_hafte ALLE 0 PINeOxOBfalsche0x0Boder=0x0Bgesperrt!
PIN-Eingabe
gemSpec_Kon_V4.11.1.doc Seite 118 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation

'gema

Konnektor
ErE PIN-Referenz | I/O | Terminal-Anzeige
Kontext
eGK I Eingabe=0x0BVersicherten-0x0BPUK
PUK.CH OxOFPUK .eGK:
HBAX I Eingabe<0x0BFreigabe-PUK*0x0BHBA
PUK.CH OxXOFPUK.HBA:
PUK-Eingabe - -
HBAX Eingabe=0x0BSignatur-PUK=0x0BHBA
PUK.QES I | OxOFPUK.QES:
SMC-B I Eingabe=0x0BPUK*SMC-B*0x0BSLOT:X
PUK.SMC OxOFPUK.SMC:
Erfolgreiche - s e I
PUK-Eingabe ALLE 0 PIN=OxOBerfolgreich=0x0Bentsperrt!
Fehlerhafte ) | ¢ 0 | PUK=0x0BFalsch=0x0Boder=0x0Bgesperrt!
PUK-Eingabe
Eingabee~
eGK 0x0Bneue=0x0BVersicherten-0x0BPINe
PIN.CH I | ox0B(6-8-Ziffern)
OXOFPIN.eGK:
HBAX Eingabe=0x0Bneue=0x0BFreigabe-
PIN.CH | PIN=OXxOBHBA=0OXx0B(6-8=Ziffern)
Eingabe einer ' OxOFPIN._HBA:
neuen PIN Eingabee
HBAX I 0x0Bneue=0x0BSignatur-PIN=0xOBHBA=0x0B(6-
PIN.QES 8«zZiffern)
OXOFPIN.QES:
SMC-B Eingabe«0x0Bneue=0x0OBPIN=SMC-Be=
| OxXOBSLOT : X=0x0B(6-8=Ziffern)
PIN.SMC OXOFPIN.SMC:
eGK Eingabe«0x0BTransport-0x0OBVersicherten-
| OxOBPIN
PIN.CH OXOFT-PIN.eGK:
HBAX I Eingabe«0x0BTransport-0x0BP INeOx0OBHBA
Eingabe einer PIN.CH OXOFT-PIN.HBA:
Transport-PIN | HBAxX I Eingabe«0x0BTransport-0x0BP INeOx0OBHBA
PIN.QES OXOFT-PIN.QES:
SMC-B Eingabe«0x0BTransport-0x0BPINeSMC-
) I B=0OxOBSLOT: X
PIN.SMC OXOFT-PIN.SNC:
GK Eingabe=0x0BVersicherten-0x0BP IN=0x0B
Wiederholung € 1 wiederholen!
IeDil?\Ier neuen | PIN.CH OXOFPIN. eGK:
HBAX | Eingabe«0x0Bflr-HBA=0OxOBwiederholen!
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ErE PIN-Referenz | I/O | Terminal-Anzeige

Kontext
PIN.CH OXOFPIN.HBA:
HBAX I Eingabe<0x0Bfir«HBA=OxOBwiederholen!
PIN.QES OXOFPIN.QES:

Eingabe=0x0BPIN.SMC=0x0BSLOT : X=0x0Bwiederhol

SMC-B I ent
PIN.SMC OXOFPIN.SMC:

Ungleichheit

bei der

Wiederholung | ALLE 0 PINs=0x0Bnicht=0x0OBidentisch!«0x0BAbbruch!

der Eingabe

der neuen PIN

Erfolgreiche ALLE 0 PIN=OxOBerfolgreich=0x0Bgeédndert!

PIN-Anderung

Anzeigen am lokalen Terminal beim Remote-PIN-Verfahren fir das Ergebnis der Verschliisselung
durch die gSMC-KT

Erfolgreiche

Verschlisse- ALLE 0 Eingabe=0x0Bwird=0x0OBbearbeitet.
lung

Fehler bei der

Verschlisse- | ALLE 0] Eingabe=0x0Bfehlgeschlagen.

lung

&)

Hinweise zu den Terminalanzeigen bei PIN-Eingaben und zu obiger Tabelle:

o ANW wird durch das Anwendungskirzel ersetzt (siehe TUC_KON_012)

e Zu PIN.SMC: "Slot:X" im PIN-Prompt gibt die Slot-Nummer im Kartenterminal
an, in der die SMC steckt, da in einem Kartenterminal mehr als eine SMC
stecken kann.

o Variable Teile der Terminalanzeige (Job- und Slot-Nummer) sind kursiv
formatiert.

e Zeichensatz gemal ISO 646DE- / DIN 66003-Codierung

¢ max. 48 Zeichen Text + 10 Zeichen PIN-Prompt bei Input

e max. 48 Zeichen bei Output

o Leerzeichen werden in als "*" dargestellt

o UVW-XYZ: zeigt die Jobnummer an (siehe Kapitel 4.1.8.1.3)

e #: Beginn der Jobnummer zur Verifizierung des korrekten Kartenterminals

e Weitere

Details

Kapitel 4.1.8.1.3.

Zur

Gestaltung der

Jobnummer

finden

sich im

¢ Die Zeilenumbriiche in der Spalte "Terminal-Anzeige" sind editorisch bedingt.
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e 0x0B und OxOF (Sollbruchstellen bzw. Trennung zwischen Nachricht und PIN-
Prompt) sind Trennzeichen gemaR [SICCT#5.6.1].

In den Technischen Use Cases TUC_KON_012 ,PIN verifizieren“, TUC_KON_019 ,PIN
andern“, TUC_KON_021 ,PIN entsperren* wird das Remote-PIN Verfahren verwendet,
sofern die Zielkarte in einem als fir den Arbeitsplatz entfernt definiertem Kartenterminal
steckt (siehe Kap.4.1.1.1, Relation [7]). In diesem Fall erfolgt die Nutzerinteraktion am
Remote-PIN-KT von workplacelD (PinlnputKT). Dabei wendet der Konnektor das folgende
Verfahren an:

X> TIP1-A 5012 Remote-PIN-Verfahren

Der Konnektor MUSS das Remote-PIN Verfahren im Sinne der BSI TR-03114
unterstitzen. Abweichend von der TR-03114 MUSS statt der SMC-A eine gSMC-KT
verwendet werden.

Der Konnektor MUSS fir die PIN-Objekte: HBA.PIN.CH, HBA.PUK.CH,
HBA.PIN.QES, HBA.PUK.QES, SM-B.PIN.SMC und SM-B.PUK.SMC das Remote-
PIN Verfahren unterstitzen. Fiur alle anderen Karten und PIN-Objekte DARF das
Verfahren NICHT verwendet werden.

Fur die Interaktion mit dem Anwender MUSSEN die Display Messages
entsprechend Tabelle 54: TAB_KON_090 Terminalanzeigen beim Eingeben der PIN
am Kartenterminal verwendet werden.

Der Ablauf fur eine PIN-Operation gegen eine Zielkarte MUSS in diesen logischen
Schritten erfolgen:

1. Aufruf TUC_KON_005 ,Card-to-Card authentisieren“ mit eigens fir diesen
Zweck erzeugten Cardsession sowohl fur die ,Sendekarte” im PinlnputKT
(gSMC-KT) sowie der als auch fir die Zielkarte. AuthMode ist
~.gegenseitig+TC"

2. Der Benutzer wird mit dem SICCT-Kommando PERFORM VERIFICATION
bzw. MODIFY VERIFICATION DATA zur Eingabe der PIN am PinlnputKT
aufgefordert. Als Display Messages fir die erfolgreiche Bearbeitung bzw.
Fehler in der Bearbeitung dieser Kommandos missen die Texte
mitgesendet werden, die in TAB_KON_090 fir die Ergebnisse der
Verschlisselung durch die gSMC-KT festgelegt sind.

3. Im PinInputKT verschlisselt die gSMC-KT die eingegebene PIN mit dem
zuvor erzeugten Sessionkey.

4. Die verschlisselte PIN wird in das zur intendierten PIN-Operation
passende Kommando eingebettet (PIN verifizieren, &ndern oder entsperren
- wird durch den eigentlichen PIN-TUC festgelegt) und das Kommando
vom Konnektor an die Zielkarte zur Entschlisselung und Verifikation
ubergeben. Dabei MUSS die Ubertragung im gleichen Logischen Kanal wie
die SM Vereinbarung erfolgen.

5. Der Konnektor zeigt das Resultat der Zielkarte mittels SICCT OUTPUT am
lokalen Kartenterminal an. Er verwendet dabei den in TAB_KON_090 fir
die aktuelle PIN-Operation spezifizierten Ausgabetexte.

6. Das Result der Zielkarte wird an den Aufrufer zurlickgegeben
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Fehlermeldung: Ein Fehler in der Verarbeitung fihrt zum Abbruch mit Fehlercode
4053 ,Remote-PIN nicht moglich* (Security, Error)<Xl

Hinweis: Derzeit schlagt die Freischaltung der SMC-B durch Card-2-Card-Authentisierung
ohne Fehlermeldung fehl. Der Sicherheitszustand der SMC-B wird nicht verdndert. Diese
Einschrankung betrifft TUC_KON_005 ,,Card-to-Card authentisieren“ (TAB_KON_096).

4.1.5.2 Durch Ereignisse ausgeldste Reaktionen

X TIP1-A 4562 Reaktion auf ,Karte entfernt”

Empfangt der Kartendienst das Ereignis ,CT/SLOT_FREE", so MUSS der Konnek-

tor:

e das uUber die im Ereignis gemeldeten Parameter CtID und SlotNo in
CM_CARD_LIST adressierte CardObject CARD identifizieren

o flr dieses CardObject folgendes Ereignis absetzen:
TUC_KON_256{,CARD/REMOVED"; Op; Info; <Params>} wobei <Params>

mit folgenden Werten belegt werden MUSS:

o ,CardHandle=$CARD.CARDHANDLE;

0 Type=$CARD.TYP;

o CardVersion=$CARD.VER;

0 ICCSN=$CARD.ICCSN

o CtID=$CARD.CTID

0 SlotID=$CARD.SLOTID

0 InsertTime=$CARD.INSERTTIME

o CardHolderName=$CARD.CARDHOLDERNAME

0 KVNR=$CARD.KVNR*

¢ das zugehdrige CardObject aus CM_CARD_LIST entfernen. <XI

X> TIP1-A_4563 Reaktion auf ,Karte gesteckt”

Empfangt der Kartendienst das Ereignis ,CT/SLOT_IN_USE*", so MUSS der Kon-
nektor fur die Karte, die Uber die im Ereignis gemeldeten Parameter CtID und

SlotNo adressiert ist, Uber TUC_KON_001

CM_CARD_LIST anlegen. X1
4.1.5.3 Interne TUCs, nicht durch Fachmodule nutzbar

4.15.3.1 TUC_KON_ 001, Karte 6ffnen”
X> TIP1-A_4565 TUC_KON_001 ,Karte 6ffnen”

Der Konnektor MUSS den technischen Use
TUC_KON_001 umsetzen.

ein  neues CardObject in

Case “Karte offnen* gemal
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Tabelle 55: TAB_ KON 734 - TUC_KON_001 ,Karte 6ffnen”

Element

Beschreibung

Name

TUC_KON_001 ,Karte 6ffnen”

Beschreibung

Der TUC initialisiert ein Card-Object basierend auf einer physikalischen
Karte und fiigt es CM_CARD_LIST zu. Die Karten kann erst im Anschluss
unter Verwendung des erzeugten CardHandles verwendet werden.

Ausloser

e Der Kartenterminaldienst meldet das Belegen eines KT-Slots

\Vorbedingungen

e In CtID/SlotNo steckt eine Karte

Eingangsdaten o CtiD
e SlotNo
Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten Keine
Standardablauf

1. Prufe, ob unter CtID und SlotNo ein Eintrag in CM_CARD_LIST
vorhanden ist. Wenn bereits ein Eintrag vorhanden ist, I6sche diesen.

2. Erzeuge neuen Card-Object-Eintrag in CM_CARD_LIST und
a) Generiere CARD.CARDHANDLE. mit folgenden Anforderungen:

= Das CardHandle MUSS innerhalbo CM_CARD_LIST
eindeutig sein

= Ein unglltig gewordenes CardHandle DARF innerhalb
von 48h NICHT als neues CardHandle vergeben
werden

b) Beflille CARD.CTID und CARD.SLOTNO mit den Eingangsdaten

¢) Ermittle und befille (soweit durch Karte unterstiitzt) die folgenden
Daten:

= CARD.ICCSN
= CARD.TYPE (mdgliche Werte siehe Tabelle 1:
TAB_KON_500 Wertetabelle Kartentypen)
= CARD.CARDVERSION
= CARD.INSERTTIME (=aktuelle Systemzeit)
» CARD.CARDHOLDERNAME (aus X.509-AUT-
Zertifikat)
= CARD.KVNR (nur fir eGK, aus C.CH.AUT)
» CARD.CERTEXPIRATIONDATE (=validity aus X.509-
AUT-Zertifikat)
X.509-AUT-Zertifikat bezeichnet fir eGK das C.CH.AUT-Zertifikat,
fur HBAx das C.HP.AUT-Zertifikat und fir SMC-B das C.HCI.AUT-
Zertifikat.

3. Rufe TUC_KON_256{,CARD/INSERTED*; Op; Info; <Params>} mit
<Params> belegt aus dem CARD-Object:

.CardHandle=$; CardType=$; CardVersion=$; ICCSN=$;CtID=$;
SlotID=$;InsertTime=$; CardHolderName=$; KVNR=$;
CertExpirationDate=$"

In CardVersion sind die Werte

- COSVERSION und

-  OBJECTSYSTEMVERSION
aus CARD.CARDVERSION einzutragen. Fur eGK G1+ ist zusatzlich
die

- DATASTRUCTUREVERSION
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Element Beschreibung

aus CARD.CARDVERSION einzutragen. CardVersion kann weitere
Werte aus CARD.CARDVERSION enthalten.

\Varianten/Alternativen a) Im Falle der KVK gibt es kein EF.ATR, EF.GDO und EF.DIR. Es
wird daher lediglich der ATR ausgewertet, den das Kartenterminal
beim Stecken der Karte liefert.

Fehlerfalle (-> 2c) Karte/Kartenterminal antwortet mit einer spezifischen
Fehlermeldung, Fehlercode <gemaf [gemSpec_COS]/[SICCT]>

Auch im Fehlerfall wird Schritt 3 durchlaufen. Wenn nicht alle zu einem

Kartentyp notwendigen Daten von der Karte gelesen werden konnten, dann
wird Schritt 3 mit CardType=UNKNOWN ausgefihrt.

Nichtfunktionale Keine
Anforderungen

Zugehorige Diagramme[Keine

Xl
4.1.5.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.5.4.1 TUC _KON_026 ,Liefere CardSession“
X> TIP1-A_4566 TUC_KON_026 ,Liefere CardSession“

Der Konnektor MUSS den technischen Use Case “ Liefere CardSession" geman
TUC_KON_26 umsetzen.

Tabelle 56: TAB_KON_735 - TUC_KON_026

Element Beschreibung
Name TUC_KON_026 ,Liefere CardSession*
Beschreibung Dieser Use Case gibt auf Grund der tGibergebenen Parameter die zugehdrige

CardSession zurtick. Ist fur die Parameterkombination noch keine
CardSession vorhanden, wird eine neue erzeugt und im zugehérigen Card-
Object hinterlegt

Ausloser e Indirekter Aufruf Gber durch Clientsysteme ausgefihrte Operationen.
e  Aufruf durch Fachmodul

Vorbedingungen Keine

Eingangsdaten e Mandantld

o clientSystemld

e cardHandle

e userld (nur fir CardType = HBAX, da aber verpflichtend)

Komponenten Konnektor
Ausgangsdaten e CardSession
Standardablauf

1. Ermittle Card in CM_CARD_LIST Uber CardHandle

2. Prife dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lock besitzt.

3. Ermittle CardSession in Card. CARDSESSION_LIST uber
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Element Beschreibung

Mandantld, clientSystemld und userld

Varianten/Alternativen _ _ _
(=3) Wenn keine CardSession fir diese Parameter vorhanden:

1. erzeuge neue CardSession in Card.
CARDSESSION_LIST

2. Befllle CardSession.MANDANTID, .CSID und .USERID
mit Ubergabeparametern

Fehlerfalle (=2) Karte bereits reserviert, Fehlercode 4093
Nichtfunktionale keine

Anforderungen

Zugehorige keine

Diagramme

Tabelle 57: TAB_KON_ 824 Ubersicht Fehler TUC_KON_026 , Liefere CardSession*

Fehlercode | ErrorType | Severity Fehlertext

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

&)

4.15.4.2 TUC_KON_012 ,PIN verifizieren*
X> TIP1-A 4567 TUC_KON_012 ,PIN verifizieren”

Der Konnektor MUSS den technischen Use Case “PIN verifizieren® gemal
TUC_KON_012 umsetzen.

Tabelle 58: TAB_ KON 087 - TUC_KON_ 012 ,PIN verifizieren*

Element Beschreibung
Name TUC_KON_012 ,PIN verifizieren*
Beschreibung Dieser Use Case fuhrt die Verifikation einer PIN einer Karte durch. Dabei

wird der Anwender am Display des Kartenterminals aufgefordert, die PIN
einzugeben. Dies erfolgt am PIN-Pad des Kartenterminals.

Remote-PIN-Eingabe wird dabei automatisch unterstitzt.

Ausldser ¢ Aufruf des Use Case durch Basisdienste des Konnektors
e Aufruf des Use Cases durch ein Fachmodul im Konnektor

e Aufruf der Operation VerifyPin des CardService (siehe 4.1.5.5.1)
durch das Clientsystem.

\Vorbedingungen Keine
Eingangsdaten e CardSession (Kartensitzung der Karte, deren PIN verifiziert werden
soll)

e workplacelD
e PinRef (laut Kartenspec)
e AppName (Name der zugreifenden Fachanwendung, z. B. ,VSDM",
max. 9 Zeichen)
e VerificationTyp (Art der PIN-Verifikation):
0 Mandatorisch: PIN wird immer verifiziert.
0 Sitzung: PIN wird nicht erneut verifiziert, falls dies fur die
CardSession zuvor bereits geschehen ist und der dadurch
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Element Beschreibung
erreichte Sicherheitszustand nicht zuriickgesetzt wurde.
Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten e Ergebnis der PIN-Verifikation: [OK / REJECTED / BLOCKED / ERROR]
e LeftTries (Anzahl der verbleibenden Versuche fur die Verifikation der
PIN)
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder
der Aufrufer das Karten-Lock besitzt.

3. Wenn PinTyp(PinRef)=PIN.QES oder
VerificationTyp=Mandatorisch 6.

4. Wenn PinRef in CARDSESSION.AUTHSTATE vorhanden:
Result = OK; -8
5. Prife TUC_KON_022 “Liefere PIN-Status" = ,verifizierbar"

6. Ermittle PininputKT: Wenn Card.ctld ein dem
Arbeitsplatz(workplacelD) lokal zugeordnetes Kartenterminal
ist (siehe Relation [6], Kapitel 4.1.1.1)

a. Setze PinlnputKT = Card.CtID

b. sonst lokales Kartenterminal, das fur die Remote-PIN-
Eingabe zu verwenden ist“: PinlnputKT =
Arbeitsplatz(workplaceld).remote-PIN-KT(mandantld)

7. Atomare Operation: PIN verifizieren inkl. Eventing und
Ergebnisvermerk

a. Rufe TUC KON_256
{.CARD/PIN/VERIFY_STARTED"; Op; Info;
.CardHandle=$; CardType=$; ICCSN=$;CtID=$;
SlotID=$; PinRef=$PinRef;
PinlnputCtID=$PinInputKT*; noLog}

b. Pin-Verifikation uber ,Perform Verification* ([SICCT])
mit Display Messages entsprechend Tabelle 54:
TAB_KON_090 Terminalanzeigen beim Eingeben der
PIN am Kartenterminal, bei eGK mit PIN.CH ersetze
LANW* durch AppName in Display Message.

Wenn PinlnputKT=Card.CtID dann PIN Verifikation
direkt an Card.CtID, ansonsten Remote-PIN-Eingabe
geman (TIP1-A_5012)

c. Setze Result in Abhéngigkeit von Ergebnis Perform
Verification:

- Result = OK fir erfolgreiche Priifung
- Result = ERROR fur Nutzer-Abbruch oder
Bearbeitungsfehler (siehe Fehlerfalle)
- Result = REJECTED fir falsche PIN;
LeftTries = x (bei Kartenantwort "63 Cx’, x > 0)
- Result = BLOCKED fiir gesperrte PIN
d. Rufe TUC_KON_256
{,CARD/PIN/VERIFY_FINISHED*"; Op; Info;
.CardHandle=$; CardType=$; ICCSN=$;CtID=$,;
SlotID=$; PinRef=$PinRef; PinInputCtID=$PinInputKT;
Result=$Result‘; noLog}
e. Befiile CARDSESSION.AUTHSTATE mit PinRef und
Ergebnis der PIN-Prifung
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Element

Beschreibung

8. Liefere Result zuriick

\Varianten/Alternativen

Keine

Fehlerfalle

Schritt 7 wird mit allen Teilschritten durchlaufen. Ein als Fehler
ausgewiesener Zustand fihrt erst nach Schritt 7e zum Abbruch des TUCs.
Fehleingaben zahlen explizit nicht zu den Fehlerzustanden, sondern
werden auf das Ergebnis REJECTED oder BLOCKED abgebildet.

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD
Sekunden, Fehlercode 4094

(=2) Karte ist fremd reserviert, Fehlercode 4093

(=5) Rickgabewert=
- verifiziert, Fehlercode 4001
- transportgeschitzt (Transport-PIN oder Leer-PIN),
Fehlercode 4065
- gesperrt, Fehlercode 4063

(—=>6b) kein Remote-PIN-KT zugeordnet, Fehlercode 4092

(->6b) Card.TYP=eGK und Card.CtID ist nicht dem durch
workplaceld bezeichneten Arbeitsplatz lokal zugeordnet:
Fehlercode 4053

(=7) Timeout bei PIN Eingabe: Fehlercode 4043.

(=7) Abbruch durch Nutzer: Fehlercode 4049.

(=7) Sind das fur die PIN-Eingabe bengétigte Kartenterminal oder
bendtigte Teile davon (PIN Pad, Display) durch einen anderen
zeitgleich im Konnektor ablaufenden Vorgang reserviert, so
bricht der Use Case mit Fehler 4060 ab.

(=7) Ruckgabewert=
- transportgeschitzt (Transport-PIN oder Leer-PIN),
Fehlercode 4065

(=7b) Karte/Kartenterminal antwortet mit einer spezifischen
Fehlermeldung, Fehlercode <geméan
[gemSpec_COS]J/[SICCT]>

Zusatzliche Fehlerfalle ergeben sich aus der Remote-PIN-Eingabe geman
(TIP1-A_5012)

Nichtfunktionale
IAnforderungen

Zugehorige Diagramme

/Abbildung 10: PIC_KON_111 Aktivitatsdiagramm zu ,PIN verifizieren*
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act TUC_KOHN_012 PIN verifizieren /

CardSession

workplaceld
PinRef

AppMame

TUC_KON_012 PIN verifizieren

[ e

Result

®

8. Li

efere Result zuriick

]

VerificationTyp

E

Card=CM_CARD_LIST(CardSession)

1. Ermittle

]

7. e Befillle CARDSESSION.AUTHSTATE mit
PinRef und Ergebnis der PinPriifung

A

Card.RESERVIERUNG_CARDSES SION=leer

2. Priife

7. d Aufruf TUC_KON_256 mit Parametern:
{,CARD/PIN/VERIFY_FINISHED®:; Op: Info; ,CardHandle=%;
CardType=$; ICCSN=$;CtID=$; SlotiD=$; PinRef=$PinRef,

PininputCtD=%P

H 3

; noLog} h

oder =CardSession

X

ial Karte ist

O,
Fehler
4093

fremdresernviert?

[nein]

[3

. Priife PinTyp(PinRef)}=PIN.QES oder
VerificationTyp=Mandatorisch

)

[Prifergebnis =

FC 4043
setzen

E) |

FC 4060
setzen

FC 4049
setzen

) (Gam)

Timeout bei
FPIN-Eingabe

[Abbruch durch
Nutzer]

[Kartenterminal
durch anderen
Konnektor-Vorgang
resernvier]

true /ja] —‘
[Priifergebnis = Result:= Result: RESULT: RESULT:
false { nein] OK. =BLOCKED| |-REJECTED| | =ERROR
4. Prilfe PinRef in i A
4. b Resuit CARDSESSION.AUTHSTATE [Prifung lgesperte  [falsche [Nutzer-Abbruch ader
zuriickliefern vorhanden erfolgreich] PIN] ‘ PIN] ‘ Bearbeitungsfehler]
]
[Priifergebnis
[4.a Result aul OK. = tue /ja] {7. ¢ Result setzen in Abhangigkeit von Perform Veriﬂcat\on:]
setzen
[Priifergebnis AppName
=false / nein] ]
7. b I: PIN Verifikation iiber 7. b Il PIN-Verifikation
CardSessian, 5 AUUTTUC_KON_022 (PIN-Status "Perform Verification” mit Display iiber
PinRef ) I'I'I Messages: Tab_Kon_090 Remote-PIN-Eingabe
Terminal-Anzeigen beim Eingeben
der PIN am Kartenterminal
[Rickgabewen="verifiziert"]
@ [Priffergebni [Prifergebnis =
riifergebnis = fTuefia
Fenler nein /false] T 12l
4001 [Riickgabewerte="Transport-PIN, | [Rilckaabewert=
Leer-PINT “verifizierbar’]
Fehler 7. b: Priife ob PinlnputKT <> Card.CtiD
405@
)
[Rickgabewen="gesperr’] T
Fehler
4063 T.a Aufruf TUC_KON_256 mit Parametern
{,CARDIPINIVERIFY_STARTED*: Op; Info; ,CardHandle=$;
CardType=$; ICCSN=$;CtID=$; SlotiD=$; PinRef=$PinRef,
Card.ctld dem ! ' ' ' '
workplaceld Htruefial 6.2 Setze PininputCtiD=$PininputKT*; noLog} h
zugeordnet? PinlnputKT auf
Card.CHD 7. Transaktion: PIMN verifizieren inkl Timeout bei
Fehler falsefnein] Eventing und Ergebnisvermerk Kartenzugriff|
4092
Fiir workplaceld
ein PininputkT
definiert?
[truefja] 6.b Setze PininputKT auf Fehlerbehandlupg
[kein Remote-Pin-KT von
RemotePin-KT workplacelD Error 4094
zugeordnet]

Abbildung 10: PIC_KON_111 Aktivitatsdiagramm zu ,, PIN verifizieren*
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089 Ubersicht Fehler TUC_KON_012 , PIN verifizieren*

Fehlercode | ErrorType | Severity | Fehlertext

Fehlercodes auftreten:

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

4001 Technical Error Interner Fehler

4043 Technical Warning Timeout bei der PIN-Eingabe

4049 Technical Error Abbruch durch den Benutzer

4053 Security Error Remote-PIN nicht méglich

4060 Technical Error Ressource belegt

4063 Security Error PIN bereits gesperrt (BLOCKED)

4065 Technical Warning PIN ist transportgeschiitzt, Anderung erforderlich

4092 Technical Error Remote-PIN-KT bendtigt aber fur diesen Arbeitsplatz
nicht definiert

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

4094 Technical Error Timeout beim Kartenzugriff aufgetreten

<l

4.1.5.4.3 TUC_KON_019,PIN andern*

X> TIP1-A_4568 TUC_KON_019 ,PIN andern”

Der Konnektor

MUSS den technischen Use Case “PIN &ndern® gemaf

TUC_KON_019 umsetzen.

Tabelle 60: TAB_ KON

736 - TUC_KON_019 ,PIN &ndern”

Element

Beschreibung

Name

TUC_KON_019 ,PIN &ndern*

Beschreibung

Dieser Use Case fiihrt die Anderung einer PIN einer Karte durch. Dabei
wird der Anwender am Display des Kartenterminals aufgefordert, alte und
neue PIN einzugeben.

Remote-PIN Eingabe wird dabei automatisch unterstitzt.

Ausloser

e Aufruf der Operation ChangePin des CardService (siehe 4.1.5.5.2)
durch das Clientsystem.

e Aufruf durch Fachmodul

\Vorbedingungen keine
Eingangsdaten e CardSession
e workplacelD
e PinRef (laut Kartenspec.)
e Sup.CardSession (der Karte, die fur die Card-to-Card-Authentisierung

bei Anderung der PIN einer eGK der Generation 1+ verwendet werden
soll) (optional)

Komponenten

Karte, Kartenterminal, Konnektor
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Ausgangsdaten * Result (pinStatus [OK / REJECTED / BLOCKED / ERROR])
(Ergebnis der PIN-Verifikation)
» leftTries — optional (verpflichtend wenn pinStatus = REJECTED)
(verbleibende Versuche)
Standardablauf

1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder
der Aufrufer das Karten-Lock besitzt.

3. Prife TUC_KON_022 “Liefere PIN-Status" {CardSession;
PinRef}<>gesperrt

4. Wenn Card.TYP=eGK UND Card.Version=Generation1+,
dann Aufruf TUC_KON_005 ,Card-to-Card authentisieren®
{Sup.CardSession; CardSession; einseitig}. Falls keine
Sup.CardSession angegeben ist, kann die CardSession der
fur den Mandanten verwalteten SMC-B verwendet werden.

5. Ermittle PininputKT: Wenn Card.ctld ein dem
Arbeitsplatz(workplacelD) lokal zugeordnetes Kartenterminal
ist (siehe Relation [6], Kapitel 4.1.1.1)

a. Setze PinlnputKT = Card.CtID

b. sonst lokales Kartenterminal, das fur die Remote-PIN-
Eingabe zu verwenden ist*: PinlnputKT =
Arbeitsplatz(workplaceld).remote-PIN-KT(mandantld)

6. Atomare Operation: PIN andern inkl. Eventing und

Ergebnisvermerk

a. Rufe TUC_KON_256 {,CARD/PIN/CHANGE_STARTED"
Op; Info; ,CardHandle=$; CardType=$; ICCSN=$;CtID=$,;
SlotID=$; PinRef=$PinRef; PinInputCtID=$PinInputKT*;
noLog}

b. Pin-Anderung tiber ,MODIFY VERIFICATION DATA"
([SICCT]) mit Display Messages entsprechend Tabelle 54:
TAB_KON_090 Terminalanzeigen beim Eingeben der PIN
am Kartenterminal. .Bei PIN-Eingaben fiir die eGK ist
dabei der Platzhalter ,ANW* durch den String ,Anderung*
zu ersetzen. Der Platzhalter "#UVW-XYZ" entfallt fur die
PIN.QES des HBA.

Wenn PinlnputKT=Card.CtID dann PIN-Anderung direkt
an Card.CtID, ansonsten Remote-PIN-Eingabe gemani
(TIP1-A_5012)

Dabei Unterstiitzung normaler PIN-Anderung als auch
Umsetzens eines Transportschutzes (alle Variante gemani
Kartenspec sind zu unterstiitzen)

c. Setze Result in Abhangigkeit von Ergebnis MODIFY

VERIFICATION DATA:
- Result = OK fiir erfolgreiche Anderung
- Result = ERROR fir Nutzer-Abbruch oder
Bearbeitungsfehler (siehe Fehlerfélle)

- Result = REJECTED fiir falsche PIN-Eingaben;
LeftTries = x (bei Kartenantwort 63 Cx’, X > 0)

- Result = BLOCKED fir gesperrte PIN
d. Rufe TUC_KON_256 {,CARD/PIN/CHANGE_FINISHED*;
Op; Info; ,CardHandle=$; CardType=$; ICCSN=$;CtID=$;
SlotID=$; PinRef=$PinRef; PinInputCtID=$PinInputKT;
Result=$Result‘; noLog}
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Element

Beschreibung

e. Wenn Result = REJECTED oder BLOCKED, dann
entferne PinRef aus CARDSESSION.AUTHSTATE

: Varianten/Alternativen

Keine

Fehlerfalle

Schritt 6 wird mit allen Teilschritten durchlaufen. Ein als Fehler
ausgewiesener Zustand fihrt erst nach Schritt 6e zum Abbruch des TUCs.

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD
Sekunden, Fehlercode 4094

(=2) Karte ist fremd reserviert, Fehlercode 4093

(=3) PIN.STAT=Blocked: Fehlercode 4063

(=4) Sup.CardSession bendétigt aber leer, Fehlercode 4071

(=5b) kein Remote-PIN-KT zugeordnet, Fehlercode 4092

(->5b) Card.TYP=eGK und Card.CtID ist nicht dem durch
workplaceld bezeichneten Arbeitsplatz lokal zugeordnet:
Fehlercode 4053

(—>6b) alte PIN falsch eingegeben: Fehlercode 4061

(=>6b) neue PIN zu kurz/lang: Fehlercode 4068

(-=>6b) zweite neue PIN<> erste neue PIN: Fehlercode 4067

(-=>6b) Timeout bei PIN Eingabe: Fehlercode 4043.

(=>6b) Abbruch durch Nutzer: Fehlercode 4049.

(=>6b) PIN.STAT=Blocked: Fehlercode 4082

(-=>6b) Ist das Kartenterminal oder Teile davon (PIN-Pad, Display)
durch einen anderen Vorgang reserviert: Fehlercode 4060

(=6b) kein PIN-Pad am Kartenterminal verfligbar: Fehlercode
4066

(=6b) Karte antwortet mit einer spezifischen Fehlermeldung,
Fehlercode <Kartenfehlercode gemaf [gemSpec_COS]>

Zusatzliche Fehlerfalle ergeben sich aus der Remote-PIN-Eingabe
geman(TIP1-A_5012)

Nichtfunktionale
IAnforderungen

keine

Zugehorige Diagramme

keine

Tabelle 61: TAB_KON_093 Ubersicht Fehler TUC_KON_019 , PIN &ndern*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4043 Technical Warning Timeout bei der PIN-Eingabe

4049 Technical Error Abbruch durch den Benutzer

4053 Security Error Remote-PIN nicht méglich

4060 Technical Error Ressource belegt

4061 Security Warning Falsche alte PIN, verbleibende Eingabeversuche <x>

4063 Security

Error PIN bereits blockiert (BLOCKED)
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Fehlercode | ErrorType | Severity Fehlertext

4066 Technical Error PIN Pad nicht verfugbar

4067 Security Error Neue PIN nicht identisch

4068 Security Error neue PIN hat nicht die zulassige Lange

4071 Technical Error Keine Karte fur C2C Auth gesetzt

4082 Security Error PIN durch diese Fehleingabe blockiert (BLOCKED)

4092 Technical Error Remote-PIN-KT bendtigt aber fur diesen Arbeitsplatz
nicht definiert

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

4094 Technical Error Timeout beim Kartenzugriff aufgetreten

€

4.1.5.4.4 TUC_KON_021 ,PIN entsperren®
X> TIP1-A_4569 TUC_KON_021 ,PIN entsperren“

Der Konnektor MUSS den technischen Use Case “PIN entsperren® gemaf
TUC_KON_011 umsetzen.

Tabelle 62: TAB_KON_236 — TUC_KON_021 , PIN entsperren”

Element Beschreibung

Name TUC_KON_021 ,PIN entsperren®

Beschreibung Dieser Use Case setzt den Fehlbedienungszahler fir diese PIN in der
Karte auf seinen Anfangswert zuriick und es wird optional eine neue PIN
gesetzt.

Remote-PIN-Eingabe wird dabei automatisch unterstitzt.

Ausloser e Aufruf der Operation UnblockPin des CardService (siehe 4.1.5.5.4)
durch das Clientsystem.

\Vorbedingungen

Eingangsdaten e CardSession (der Karte, deren PIN entsperrt werden soll)

e workplacelD

e PinRef (nach Kartenspec)

setNewPin (true/false) - Angabe, ob eine neue PIN gesetzt oder die
aktuelle weiterverwendet werden soll. Default = false

Sup.CardSession (der Karte, die fir die Card-to-Card-Authentisierung bei
Anderung der PIN einer eGK der Generation 1+ verwendet werden soll)

(optional)
Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten
e Result (pukStatus [OK / REJECTED / BLOCKED / ERROR])
(Ergebnis der PIN-Entsperrung durch PUK-Eingabe)
o o leftTries — optional / wenn pukStatus = REJECTED
(verbleibende Versuche des PUKS)
Standardablauf 1. Ermittle Card = CM_CARD_LIST(Target.CardHandle)
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Element Beschreibung

2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

3. Wenn TUC_KON_022 “Liefere PIN-Status” {CardSession;
PinRef}<>"gesperrt* dann beende TUC erfolgreich

4. Wenn Card.TYP=eGK UND Card.Version=Generation1+, dann
Aufruf TUC_KON_005 ,Card-to-Card authentisieren”
{Sup.CardSession; CardSession; einseitig}. Falls keine
Sup.CardSession angegeben ist, kann die CardSession der fir den
Mandanten verwalteten SMC-B verwendet werden.

5. Ermittle PinlnputKT: Wenn Card.ctld ein dem
Arbeitsplatz(workplacelD) lokal zugeordnetes Kartenterminal ist
(siehe Relation [6], Kapitel 4.1.1.1)

a. Setze PinlnputKT = Card.CtID

b. sonst lokales Kartenterminal, das fur die Remote-PIN-
Eingabe zu verwenden ist"; PinlnputKT =
Arbeitsplatz(workplaceld).remote-PIN-KT(mandantld)

6. Atomare Operation: PIN entsperren inkl. Eventing und
Ergebnisvermerk

a. Rufe TUC_KON_256 {,CARD/PIN/CHANGE_STARTED"
Op; Info; ,CardHandle=$; CardType=$; ICCSN=$;CtID=$;
SlotID=$; PinRef=$PinRef; PinInputCtID=$PinInputKT*;
nolLog}

b. PIN-Entsperrung mit Display Messages entsprechend
Tabelle 54: TAB_KON_090 Terminalanzeigen beim
Eingeben der PIN am Kartenterminal.

Wenn PinlnputkKT=Card.CtID, dann PIN-Anderung direkt
an Card.CtID, ansonsten Remote-PIN-Eingabe gemaf
(TIP1-A_5012)

- Fiir PinRef=PIN.QES iiber ,PERFORM
VERIFICATION* [SICCT]

- Fir PinRef<>PIN.QES

wenn setNewPin = false,

dann tiber PERFORM VERIFICATION" [SICCT],
sonst Uber ,MODIFY VERIFICATION DATA"
[SICCT].
Das mit dem SICCT-Kommando als Command-To-
Perform mitgesandte ,Reset Retry Counter* wird
entsprechend dem Wert von setNewPIN
parametrisiert.

c. Setze Result in Abhangigkeit von Ergebnis Perform bzw.
Modify Verification:

- Result = OK fir erfolgreiche Entsperrung

- Result = ERROR fir Nutzer-Abbruch oder
Bearbeitungsfehler (siehe Fehlerfalle)

- Result = REJECTED fur falsche PUK;
- Result = BLOCKED fur gesperrte PUK

d. Rufe TUC_KON_256 {,CARD/PIN/CHANGE_FINISHED";
Op; Info; ,CardHandle=$; CardType=$; ICCSN=$;CtID=$;
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Element

Beschreibung

SlotID=$; PinRef=$PinRef; PinInputCtID=$PinlnputKT;
Result=$Result‘; noLog}

\Varianten/Alternativen

Keine

Fehlerfalle

Schritt 6 wird mit allen Teilschritten durchlaufen. Ein als Fehler
ausgewiesener Zustand fihrt erst nach Schritt 6d zum Abbruch des TUCs.

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD
Sekunden, Fehlercode 4094

(=2) Karte wird in einer anderen Kartensitzung exklusiv
verwendet, Fehlercode 4093

(=4) Sup.CardSession bendétigt aber leer, Fehlercode 4071

(=5b) kein Remote-PIN-KT zugeordnet, Fehlercode 4092

(->5b) Card.TYP=eGK und Card.CtID ist nicht dem durch
workplaceld bezeichneten Arbeitsplatz lokal zugeordnet:
Fehlercode 4053

(=6b) PUK falsch eingegeben: Fehlercode 4062

(=>6b) blockierte PUK: Fehlercode 4064

(=6b) neue PIN zu kurz/lang: Fehlercode 4068

(—=>6b) zweite neue PIN<> erste neue PIN: Fehlercode 4067

(=6b) Timeout bei PIN Eingabe: Fehlercode 4043.

(=6b Abbruch durch Nutzer: Fehlercode 4049.

(=>b) Ist das Kartenterminal oder Teile davon (PIN-Pad, Display)
durch einen anderen Vorgang reserviert: Fehlercode 4060
(-=>6b) Karte/Kartenterminal antwortet mit einer spezifischen
Fehlermeldung, Fehlercode <geman
[gemSpec_COSJ/[SICCT]>
(=6b) Ungiiltige PIN-Referenz; Fehlercode 4072.
Zusatzliche Fehlerfalle ergeben sich aus der Remote-PIN-Eingabe geman
(TIP1-A 5012)

Nichtfunktionale
Anforderungen

Keine

Zugehorige Diagramme

Keine

Tabelle 63: TAB_KON_193 Ubersicht Fehler TUC_KON_021 , PIN entsperren”

Fehlercode | ErrorType | Severity Fehlertext

Fehlercodes auftreten:

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

4043 Technical Warning Timeout bei der PIN-Eingabe

4049 Technical Error Abbruch durch den Benutzer

4053 Security Error Remote-PIN nicht méglich

4060 Technical Error Ressource belegt

4062 Security Warning Falsche PIN (hier: PUK) verbleibende
Eingabeversuche <x>

4064 Security Error Alte PIN bereits blockiert (hier: PUK)

4067 Security Error Neue PIN nicht identisch

4068 Security Error Neue PIN mit falscher Lange
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Fehlercode | ErrorType | Severity Fehlertext

4072 Technical Error Ungiltige PIN-Referenz
Die PIN-Referenz (PinRef) ist fur die Karte nicht
bekannt.

4092 Technical Error Remote-PIN-KT bendtigt aber fur diesen Arbeitsplatz
nicht definiert

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

4094 Technical Error Timeout beim Kartenzugriff aufgetreten

<]

4.1.5.45 TUC_KON_022 ,Liefere PIN-Status”

® TIP1-A_4570 TUC_KON_022 , Liefere PIN-Status"

Der Konnektor MUSS den technischen Use Case ‘“Liefere PIN-Status® gemafR
TUC_KON_022 umsetzen.

Tabelle 64 TAB_ KON 532 — TUC KON 022 ,Liefere PIN-Status*”

Element

Beschreibung

Name

TUC_KON_022 ,Liefere PIN-Status"

Beschreibung

Dieser Use Case prift den Zustand eines PIN-Objekts einer Karte im
Kontext einer CardSession.

Ausloser

e Aufruf des Use Case im Rahmen von technischen Use Cases der
Basisdienste des Konnektors

e Aufruf des Use Cases durch ein Fachmodul im Konnektor

e Aufruf der Operation GetPinStatus des CardService (siehe 4.1.5.5.1)
durch das Clientsystem.

\Vorbedingungen

Eingangsdaten

CardSession

PinRef (laut Kartenspec.)

Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten e PINStatus (verifiziert, verifizierbar, Transport-PIN, Leer-PIN, gesperrt)
e LeftTries (Anzahl der verbleibenden Versuche fur die Verifikation der
PIN)
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

3. PinRef in CardSession.AUTHSTATE vorhanden:

a) Ja:

PINStatus = verifiziert

b) Nein: Aufruf der Kartenoperation ,GET PIN STATUS", Antwort

der Karte wird ausgewertet:

“90 00" (NoError: Verifiziert oder Verifikation nicht
erforderlich (PIN deaktiviert)): PINStatus = verifizierbar
(da nicht in dieser CardSession verifiziert)
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Element Beschreibung

b. “62 C1": PINStatus = Transport-PIN

c. ‘62 C7': PINStatus = Leer-PIN

d. 63 Cx': PINStatus = verifizierbar (mit 1<= x <= 3);
LeftTries=x

e. '63 CO": PINStatus = gesperrt; LeftTries=0

f.  Antwortet die Karte mit einer Fehlermeldung, bricht der
TUC ab.

Liefere LeftTries nur in den Féllen d und e zurick.

\Varianten/Alternativen

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=3b) PinRef nicht gefunden: Fehlercode 4072

Fehlerfalle

Zugehorige Diagrammefkeine

Tabelle 65: TAB_ KON _091 Ubersicht Fehler TUC_KON_022 , Liefere PIN-Status*
Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4072 Technical Error Ungiltige PIN-Referenz
Die PIN-Referenz (PinRef) ist fiir die Karte nicht
bekannt.
4094 Technical Error Timeout beim Kartenzugriff aufgetreten
<l

4.15.4.6 TUC_KON_023  Karte reservieren*
X> TIP1-A_4571 TUC_KON_023 ,Karte reservieren*

Der Konnektor MUSS den technischen Use Case “Karte reservieren* gemali
TUC_KON_023 umsetzen.

Tabelle 66: TAB_ KON 533 - TUC KON 023 “Karte reservieren”

Element Beschreibung
Name TUC_KON_023 “Karte reservieren”
Beschreibung Reservierung der Karte

Dem Aufrufer des TUC_KON_023 wird beim Reservieren (DoLock=Ja) der
Karte zur ausschlieBlichen Nutzung ein Lock zugeordnet. Wird der TUC-
KON_023 mit diesem Lock zum Freigeben der Reservierung
(DoLock=Nein) aufgerufen, dann erlischt das Lock und die ausschlief3liche
Nutzung wird beendet. Der Scope der Kartenreservierung wird vom
Aufrufer des TUC_KON_023 gesteuert.

Das Lock ist Konnektor-intern. Es darf nicht auRerhalb des Konnektors
referenzierbar sein. Zwei verschiedene Operationsaufrufe am Konnektor
dirfen nie ein identisches Lock haben.
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Element Beschreibung
Der Konnektor MUSS sicherstellen, dass auch im Fehlerfall die
Reservierung zu einem Lock aufgehoben wird. Ein Lock darf nicht
dauerhaft bestehen.

Ausloser e Aufruf des Use Case im Rahmen von technischen Use Cases der

Basisdienste des Konnektors
e Aufruf des Use Cases durch ein Fachmodul im Konnektor

\Vorbedingungen

Keine

Eingangsdaten

e CardSession
e Dolock (Ja/ Nein)

Komponenten Konnektor
Ausgangsdaten Keine
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)
2. Wenn DolLock
A: =Ja:
i. Prufe, dass der zur CardSession gehdrenden Karte kein
Lock eines anderen Aufrufers zugeordnet ist
i. Dem Aufrufer wird ein Lock auf die zur CardSession
gehorende Karte zugeordnet. Dieses wird nicht explizit als
Ausgangsdatum modelliert. Der Aufrufer hat das Lock
durch die implizite Zuordnung und muss es nicht
verwalten.
B: =Nein:
i. Prufe, dass der Aufrufer fur die zur CardSession
gehdrende Karte ein Lock hat.
ii. Das der Karte zugeordnete Lock wird geléscht.
\Varianten/Alternativen |Keine

Fehlerfalle

(=2Ai) Karte bereits reserviert, Fehlercode 4093
(=2Bi) Karte nicht durch Aufrufer reserviert, Fehlercode 4001

Nichtfunktionale
Anforderungen

Keine

Zugehorige Diagramme

keine

Tabelle 67: TAB_KON 534 Ubersicht Fehler TUC_KON_023 “Karte reservieren*

Fehlercode ErrorType | Severity Fehlertext

Fehlercodes auftreten:

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

4001 Technical Error Interner Fehler

4093 Technical Error Karte bereits reserviert

&)
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4.1.5.4.7 TUC_KON_005 ,Card-to-Card authentisieren*

Die C2C-Authentisierung erfolgt konform zu den in [gemSpec_COS#15] festgelegten
Authentisierungsprotokollen.

Definition Quellkarte/Zielkarte:

Bei einseitiger Card-to-Card-Authentisierung ohne Aushandlung eines Session Key ist die
Quellkarte diejenige, die die Rolle des Karteninhabers bzw. der Organisation gemali
[gemSpec_PKI_TI#Tab_PKI_254] gegentber der anderen Karte nachweist, z. B. der HBA
bei der Freischaltung einer eGK.

Bei gegenseitiger Card-to-Card-Authentisierung ohne Aushandlung eines Session Key
erfolgen nach einander zwei einseitige Card-to-Card-Authentisierungen mit vertauschten
Rollen. Quell- und Zielkarte habe daher fiir den Gesamtablauf keine nahere Bedeutung.

Bei Card-to-Card-Authentisierung mit Aushandlung eines Session Key ist die Quellkarte
diejenige, die die SM-APDUs produzieren kann, also die SMC (-KT oder -K).

Die Zielkarte ist jeweils die Karte, die nicht die Quellkarte ist.
X TIP1-A 4572 TUC_KON_005 ,Card-to-Card authentisieren*

Der Konnektor MUSS den technischen Use Case “Card-to-Card authentisieren”
gemanl TUC_KON_005 umsetzen.

Die Card-to-Card-Authentisierung zwischen zwei Karten, bei der eine Karte der
Generation 1+ angehdrt MUSS das RSA-Verfahren verwenden.

Die Card-to-Card-Authentisierung zwischen zwei Karten der Generation 2 MUSS
das Verfahren der elliptischen Kurven verwenden.

Tabelle 68: TAB_ KON 096 - TUC_KON_005 “Card-to-Card authentisieren”

Element Beschreibung

Name TUC_KON_005 ,Card-to-Card authentisieren”

Beschreibung Durchfiihrung einer Card-to-Card-Authentisierung

Ausloser e Aufruf des Use Case im Rahmen von technischen Use Cases der

Basisdienste des Konnektors
e Aufruf des Use Cases durch ein Fachmodul im Konnektor

\Vorbedingungen \Wert von Source_ CARDSESSION.AUTHSTATE: wenn Quellkarte
a) ein HBA ist: CHV; PIN.CH, verifiziert
b) eine SMC-B ist: CHV; PIN.SMC verifiziert

Eingangsdaten e Source_CardSession (Quellkarte)
e Target CardSession (Zielkarte)
e AuthMode (gemaf Tabelle 69)

Komponenten Karten, Konnektor, Kartenterminal
Ausgangsdaten Keine
Standardablauf 1. Ermittle sCard = CM_CARD_LIST(Source_CardSession)

2. Ermittle tCard = CM_CARD_LIST(Target_CardSession)

3. Prife, dass der Quellkarte entweder kein Lock zugeordnet ist oder
der Aufrufer im Besitz auf das Lock der Quellkarte ist.
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Element

Beschreibung

10.

Prufe, dass der Zielkarte entweder kein Lock zugeordnet ist oder
der Aufrufer im Besitz auf das Lock der Zielkarte ist.

Prufe Aufrufparameter auf erlaubte Kombination gemaf Tabelle 70

Wenn das zu verwendende CV-Zertifikat der Quellkarte ein CV-
Zertifikat der Generation 2 oder héher ist, dann prife sein
Ausstellungsdatum (CED) gegen die aktuelle Zeit

Wenn Card. TYP=eGK UND Card.Version=Generationl+, dann
prufe, ob aktuelles System-Datum < 01.01. 2019 ist
Wahle Key-Referenzen gemal Tabelle 70

Prufe PinRef/KeyRef in sCard. CARDSESSION.AUTHSTATE und
tCard. CARDSESSION.AUTHSTATE fur adressierte Schlussel wie
in Zugriffsbedingung der Karten definiert vorhanden

Durchfiihrung der Authentisierung gemaf Tabelle 69 mit Key-
Referenzen gemaf Tabelle 70

Erganze Target CardSession.AUTHSTATE mit tkeyRef und Rolle

aus sKeyRef (CHA bzw. CHAT aus dem EndEntity-CV-Zertifikat
der Quellkarte)

\Varianten/Alternativen

(=9) Wenn der fur die CA-Zertifikatsprifung zu selektierende CVC-Root-
Key auf der Zielkarte nicht vorhanden ist (Returncode des Karten-
kommandos ,MANAGE SECURITY ENVIRONMENT" ist '6A 88,
muss der Konnektor:

das oder die passenden Cross-CV-Zertifikate aus dem Truststore
auswahlen

mit dem Kartenkommando ,PSO Verify Certificate* jedes
ausgewahlte Cross-CV-Zertifikat durch die Zielkarte prifen lassen.
Dadurch wird der im Cross-CV-Zertifikat enthaltene o6ffentliche)
Schlissel an die Zielkarte Ubertragen. Die Zielkarte speichert den
darin enthaltenen neuen CVC-Root-Key.

neuen CVC-Root-Key auf der Zielkarte selektieren

Standardablauf der C2C-Authentisierung fortsetzen

(=9) Wenn tCard. TYPE=EGK und AuthMode=gegenseitig,
dann Echtheitspriifung der eGK durch den Konnektor:

a)

b)
<)

d)
e)

f)

9)

Durchfiihren der Authentisierung gemaf Tabelle 69 mit Key-
Referenzen gemanR Tabelle 70 aber mit AuthMode=einseitig

Konnektor liest EF.C.CA_eGK.CS

Konnektor ruft TUC_KON_037 ,Zertifikat priifen” { C.CA_eGK.CS;
PuK.RCA.CS.R2048 (fur G1+) } bzw. { C.CA_eGK.CS .E256;
PuK.RCA.CS.E.256 (fur G2) } auf, um das CA-Zertifikat zu
verifizieren. Der benétigte Root-Key fur G2 befindet sich im
Truststore des Konnektors. Der Root-Key fur G1+ befindet sich in
der Datei EF.PuK.RCA.CS.R2048 auf der gSMC-K.

Konnektor extrahiert PUK.CA_eGK.CS aus EF.C.CA_eGK.CS

Konnektor liest EF.C.eGK.AUT_CVC (G1+) bzw.
EF.C.eGK.AUT_CVC.E256 (G2)

Konnektor ruft TUC_KON_037 ,Zertifikat prufen”
{C.eGK.AUT_CVC; PuK.CA eGK.CS} auf

Konnektor erzeugt Zufallszahl
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h) Konnektor aktiviert den Prk.eGK.AUT_CVC (G1+) bzw.
Prk.eGK.AUT_CVC.E256 (G2) und stellt abh&ngig von der Version
der eGK den Algorithmus auf der eGK ein (MSE Set)
i) Konnektor sendet Konkatenation aus Zufallszahl und
CARD.ICCSN mit dem Befehl ,PSO INTERNAL AUTHENTICATE"
an die eGK
j)  Konnektor wertet das von der Karte erhaltene Chiffrat aus
Fehlerfalle * Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,

Fehlercode 4094
(=3) Eine Karte ist fremd reserviert, Fehlercode 4093

(=5) Zertifikat der Quellkarte fehlerhaft. Ausstellungsdatum liegt in der
Zukunft; Fehlercode 4233

(=6) eGK G1+ ausgealtert, Fehlercode 4192
(= 8) Notige PIN, bzw. KeyRef ist nicht verifiziert, Fehlercode 4085

(=9) Je nachdem, welche Karte den Fehler verursachte, wird zum
urspringlichen Fehler (Fehlercode gemaR [gemSpec_COS]) im Error-
Trace (welcher an erster Stelle im Falle des HBA z. B. bereits ein Fehler
bezlglich PIN-Verifikation enthalten kann) noch ein weiterer mit Code 4056
oder 4057 hinzugefligt. Kann der Fehler nicht eindeutig einer der beiden
Karten zugeordnet werden, so wird Error-Code 4048 verwendet.

(=9) das bendtigte Cross-CV-Zertifikat ist nicht vorhanden,
Fehlercode 4228

Nichtfunktionale
Anforderungen

keine

Zugehorige Diagramme

Keine

Tabelle 69: TAB_ KON 673 AuthMode fir C2C

AuthMode Definition des Ablaufs

einseitig Externe oder Interne Authentisierung
([gemSpec_COS#15.1] oder [gemSpec_COS#15.2, passend zu den
Zugriffsregeln der beteiligten CVC)

gegenseitig Card-2-Card-Authentisierung ohne Sessionkey-Aushandlung
([gemSpec_COS#15.3])

gegenseitig+TC Card-2-Card-Authentisierung mit Sessionkey-Aushandlung zur

Etablierung eines Trusted Channels ([gemSpec_COS#15.4])

Tabelle 70: TAB_KON_674 Erlaubte Parameterkombinationen und resultierende CV-

Zertifikate fur C2C

Quellkarte | Zielkarte | AuthMode | sKeyRef tKeyRef Fachlicher UseCase
HBA oder eGK G1+ | einseitig {HPC.AUTR _ Freischaltung eGK
SM-B CVC.R2048 |
SMC.AUTR_
CVC.R2048}
HBA oder eGK G1+ | gegenseitig | {HPC.AUTR_ | eGK.AUT_C | Freischaltung eGK mit
SM-B CVC.R2048 | | VC.R2048 Echtheitsprifung eGK
SMC.AUTR _
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Quellkarte | Zielkarte | AuthMode | sKeyRef tKeyRef Fachlicher UseCase
CVC.R2048}
HBA oder eGK G2 einseitig {HPC.AUTR _ Freischaltung eGK
SM-B CVC.E256 |
SMC.AUTR_
CVC.E256}
HBA oder eGK G2 gegenseitig | {HPC.AUTR_ | eGK.AUT_C | Freischaltung eGK mit
SM-B CVC.E256 | VC.E256 Echtheitsprifung eGK
SMC.AUTR_
CVC.E256}
SMC-K HBA gegenseitig | SAK.AUTD_ | HPC.AUTD_ | DTBS-Ubertragung bei
+TC CVC.E256 SUK_CVC.E | QES
256
SMC-KT HBA gegenseitig | SMC.AUTD_ | HPC.AUTD_ | Remote-PIN
+TC RPS_CVC.E | SUK_CVC.E
256 256
SMC-KT SM-B gegenseitig | SMC.AUTD_ | SMC.AUTD_ | Remote-PIN
+TC RPS_CVC.E | RPE_CVC.E
256 256

Tabelle 71: TAB_KON_ 535 Ubersicht Fehler TUC_KON_005 , Card-to-Card authentisieren®

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4048 Technical Error Fehler bei der C2C-Authentisierung

4056 Technical Error Fehler bei der C2C-Authentisierung, Quellkarte

4057 Technical Error Fehler bei der C2C-Authentisierung, Zielkarte

4085 Security Error Zugriffsbedingungen nicht erfillt

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

4094 Technical Error Timeout beim Kartenzugriff aufgetreten

4192 Security Error C2C mit eGK G1+ ab 01.01. 2019 nicht mehr
gestattet

4233 Security Error Ausstellungsdatum des Zertifikats liegt in der Zukunft;

4228 Technical Error Das bendtigte Cross-CV-Zertifikat ist nicht vorhanden

Xl

4.1.5.48 TUC_KON_202 ,LeseDatei"

X> TIP1-A_4573 TUC_KON_202 ,LeseDatei"

Der

Konnektor

MUSS den

TUC_KON_202 umsetzen.

technischen

Use Case

“LeseDatei* gemaR
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218 - TUC_KON_ 202, LeseDatei"

Element

Beschreibung

Name

TUC_KON_202 ,LeseDatei"

Beschreibung

Transparente Datei oder Teile davon lesen

Ausloser

Aufruf des Use Case im Rahmen von technischen Use Cases der
Basisdienste des Konnektors

e Aufruf des Use Cases durch ein Fachmodul im Konnektor

Vorbedingungen

Die Karte MUSS den nétigen Sicherheitszustand fur den Zugriff besitzen

Eingangsdaten

CardSession

Fileldentifier (optional, mandatory, wenn SFI nicht vorhanden)
SFI (Short File Identifier, optional)

Verzeichnis der Karte, in dem sich die Datei befindet

Offset- und Langenangaben, um den Zugriff auf Teile einer Datei
einzuschranken (optional)

Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten Gelesene Daten
Standardablauf 1.Ermittle Card = CM_CARD_LIST(CardSession)

2.Prife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

3.Prife PinRef / KeyRef in CARDSESSION.AUTHSTATE fir adressierte
Datei wie in Zugriffsbedingung der Karte definiert vorhanden

4. Selektiere Verzeichnis und Datei

5.Lese Daten Uber Kartenkommando “READ BINARY* unter
Bericksichtigung von Offset- und Langenangaben

6. Daten werden an den Aufrufer zurickgegeben

Varianten/Alternativen

Wenn Card.TYPE = KVK, sendet der Konnektor in diesem Fall ein "Read
Binary" im Sinne von SICCT 1.2.1, 5.5.8.1 "Kommandos fiir synchrone
Chipkarten™.

Fehlerfalle

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=2) Karte ist fremd reserviert, Fehlercode 4093
(=3) Notige PIN ist nicht verifiziert, Fehlercode 4085

(->4-5) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemal [gemSpec_COS]>

Nichtfunktionale Keine
Anforderungen
Zugehorige Diagramme(Keine

Tabelle 73: TAB_KON 536 Ubersicht Fehler TUC_KON_ 202 , Lese Datei"

Fehlercode

ErrorType

Fehlertext

Severity

Fehlercodes auftreten:

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

4085

Security

Error Zugriffsbedingungen nicht erfillt
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Fehlercode ErrorType | Severity Fehlertext
4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet
4094 Technical Error Timeout beim Kartenzugriff aufgetreten
<l

4.1.5.4.9 TUC_KON_203 ,SchreibeDatei"
X> TIP1-A_4574 TUC_KON_203 ,SchreibeDatei“

Der Konnektor

MUSS den technischen Use Case “SchreibeDatei* gemaf

TUC_KON_203 umsetzen.

Tabelle 74: TAB_KON 219 - TUC_KON_ 203, SchreibeDatei"

Element

Beschreibung

Name

TUC_KON_203 ,SchreibeDatei”

Beschreibung

Daten in transparente Datei schreiben

Ausloser

e Aufruf durch Fachmodul

Vorbedingungen

Die Karte MUSS den nétigen Sicherheitszustand fir den Zugriff besitzen

Eingangsdaten

e CardSession

o Fileldentifier (optional, mandatory, wenn SFI nicht vorhanden)
e SFI (Short File Identifier, optional)

e Verzeichnis der Karte, in dem sich die Datei befindet

e Offset- und Langenangaben, um den Zugriff auf Teile einer Datei
einzuschrénken (optional)

e Zu schreibende Daten

Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten Keine
Standardablauf 1.Ermittle Card = CM_CARD_LIST(CardSession)

2.Priufe Card. TYPE <> KVK

3.Priife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

4.Prife PinRef / KeyRef in CARDSESSION.AUTHSTATE fur adressierte
Datei wie in Zugriffsbedingung der Karte definiert vorhanden

5.Selektiere Verzeichnis und Datei
6.Schreibe Daten Uiber Kartenkommando “UPDATE BINARY" unter
Berucksichtigung von Offset- und Ldngenangaben

Varianten/Alternativen

keine
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Element Beschreibung
Fehlerfalle * Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=2) Scheibzugriff auf KVK nicht gestattet, Fehlercode 4085
(=3) Karte ist fremd reserviert, Fehlercode 4093

(=4) Notige PIN ist nicht verifiziert, Fehlercode 4085

(=5) Verzeichnis oder Datei existiert nicht, Fehlercode 4087

(->5-6) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemaf [gemSpec_COS]>

(=6) Ausgewahlte Datei ist nicht transparent, Fehlercode 4089

Nichtfunktionale keine
Anforderungen

Zugehorige Diagrammefkeine

Tabelle 75: TAB_KON 537 Ubersicht Fehler TUC_KON_ 203, Schreibe Datei*
Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4085 Security Error Zugriffsbedingungen nicht erfillt
4087 Technical Error Datei nicht vorhanden
4089 Technical Error Datei ist vom falschen Typ
4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet
4094 Technical Error Timeout beim Kartenzugriff aufgetreten
Xl

4.1.5.4.10 TUC_KON_209 ,LeseRecord"
X> TIP1-A 4575 TUC_KON_209 ,LeseRecord”

Der Konnektor MUSS den technischen Use Case “LeseRecord® gemal
TUC_KON_209 umsetzen.

Tabelle 76: TAB_ KON 538 - TUC_KON 209 , LeseRecord”

Element Beschreibung

Name TUC_KON_209 ,LeseRecord"

Beschreibung Daten aus linearer Datei lesen

Ausloser e Aufruf durch Fachmodul

Vorbedingungen Die Karte MUSS den nétigen Sicherheitszustand fir den Zugriff besitzen
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Element

Beschreibung

Eingangsdaten

e CardSession

o Fileldentifier (optional, mandatory, wenn SFI nicht vorhanden)
e SFI (Short File Identifier, optional)

e Verzeichnis der Karte, in dem sich die Datei befindet

e RecordNummer

Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten Inhalt des Records
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt

3. Priife PinRef / KeyRef in CARDSESSION.AUTHSTATE firr adressierte
Datei wie in Zugriffsbedingung der Karte definiert vorhanden

4. Selektiere Verzeichnis und ggf. Datei

5. Lese Daten Uber Kartenkommando “READ RECORD" unter
Berucksichtigung von Recordnummer

6. Rickgabe der Daten an den Aufrufer

Varianten/Alternativen

keine

Fehlerfalle

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=2) Karte ist fremd reserviert, Fehlercode 4093

(=3) Notige PIN ist nicht verifiziert, Fehlercode 4085

(=4) Verzeichnis oder Datei oder Record existiert nicht, Fehlercode 4087
(=5) Wenn Karte WrongFileType liefert, Fehlercode 4089

(=4-5) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemaf [gemSpec_COS]>.

Nichtfunktionale
Anforderungen

keine

Zugehorige Diagramme

keine

Tabelle 77: TAB_KON 539 Ubersicht Fehler TUC_KON 209, Lese Record*

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4085 Security Error Zugriffsbedingungen nicht erfillt

4087 Technical Error Datei nicht vorhanden

4089 Technical Error Datei ist vom falschen Typ

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

4094 Technical Error Timeout beim Kartenzugriff aufgetreten

<l
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4.1.5.4.11 TUC_KON_210 ,SchreibeRecord"
X> TIP1-A_4576 TUC_KON_210,SchreibeRecord*

Der Konnektor MUSS den technischen Use Case “SchreibeRecord” gemafi
TUC_KON_210 umsetzen.

Tabelle 78: TAB_KON 224 — TUC KON 210, SchreibeRecord"

Element Beschreibung

Name TUC_KON_210 ,SchreibeRecord"

Beschreibung Daten in lineare Datei schreiben

Ausloser o Aufruf durch Fachmodul

Vorbedingungen Die Karte MUSS den nétigen Sicherheitszustand fir den Zugriff besitzen
Eingangsdaten e CardSession

e Fileldentifier (optional, mandatory, wenn SFI nicht vorhanden)
e SFI (Short File Identifier, optional)

e Verzeichnis der Karte, in dem sich die Datei befindet

e Recordnummer

e Zu schreibende Daten

Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten keine
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife Card. TYPE <> KVK

3. Priife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

4. Prife PinRef / KeyRef in CARDSESSION.AUTHSTATE fur adressierte
Datei wie in Zugriffsbedingung der Karte definiert vorhanden

5. Selektiere Verzeichnis und ggf. Datei

6. Schreibe Daten tiber Kartenkommando “UPDATE RECORD* unter
Berucksichtigung von Recordnummer

Varianten/Alternativen keine

Fehlerfalle * Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=2) Scheibzugriff auf KVK nicht gestattet, Fehlercode 4085
(=3) Karte ist fremd reserviert, Fehlercode 4093

(=4) Notige PIN ist nicht verifiziert, Fehlercode 4085

(=5-6) Verzeichnis, Datei existiert nicht, Fehlercode 4087

(=5-6) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemal [gemSpec_COS]>

Nichtfunktionale keine
Anforderungen

Zugehdorige Diagrammelkeine

gemSpec_Kon_V4.11.1.doc Seite 146 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

mbH

Tabelle 79: TAB_KON_540 Ubersicht Fehler TUC_KON_210,Schreibe Record*

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4094 Technical Error Timeout beim Kartenzugriff aufgetreten

4086 Technical Error Verzeichnis deaktiviert

4087 Technical Error Datei nicht vorhanden

4088 Technical Error Datensatz zu grof3

4085 Security Error Zugriffsbedingungen nicht erfillt

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

<l

4.1.5.4.12 TUC_KON_214 ,FiugeHinzuRecord"
X> TIP1-A_4577 TUC_KON_214 ,FugeHinzuRecord"

Der Konnektor MUSS den technischen Use Case “FlgeHinzuRecord“ geman
TUC_KON_214 umsetzen.

Tabelle 80: TAB_KON 228 — TUC KON_214 ,FugeHinzuRecord"

Element Beschreibung

Name TUC_KON_214 ,FuegeHinzuRecord"
Beschreibung Daten in lineare Datei anfligen
Ausloser o Aufruf durch Fachmodul

e TUC_KON_006

Vorbedingungen Die Karte MUSS den nétigen Sicherheitszustand fir den Zugriff besitzen

Eingangsdaten e CardSession

o Fileldentifier (optional, mandatory, wenn SFI nicht vorhanden)
e SFI (Short File Identifier, optional)

e Verzeichnis der Karte, in dem sich die Datei befindet

e Zu schreibende Daten

Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten keine
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife Card.TYPE <> KVK

3. Priife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

4. Prife PinRef / KeyRef in CARDSESSION.AUTHSTATE fur adressierte
Datei wie in Zugriffsbedingung der Karte definiert vorhanden

5. Selektiere Verzeichnis und ggf. Datei
6. Schreibe Daten tber Kartenkommando “APPEND RECORD*
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Element

Beschreibung

Varianten/Alternativen

keine

Fehlerfalle

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=2) Schreibzugriff auf KVK nicht gestattet, Fehlercode 4085
(=3) Karte ist fremd reserviert, Fehlercode 4093

(=4) Notige PIN ist nicht verifiziert, Fehlercode 4085

(=5-6) Verzeichnis, Datei existiert nicht, Fehlercode 4087

(=5-6) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemaf [gemSpec_COS]>

Nichtfunktionale
Anforderungen

keine

Zugehorige Diagramme

keine

Tabelle 81: TAB_KON_ 541 Ubersicht Fehler TUC_KON_ 214 , FiigeHinzuRecord"

Fehlercode

ErrorType

Severity Fehlertext

Fehlercodes auftreten:

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

4085 Security Error Zugriffsbedingungen nicht erfillt
4087 Technical Error Datei nicht vorhanden
4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet
4094 Technical Error Timeout beim Kartenzugriff aufgetreten
<l

4.1.5.4.13 TUC_KON_215 ,SucheRecord*
> TIP1-A 4578 TUC_KON_ 215 ,SucheRecord*

Der

Konnektor

MUSS den technischen Use Case “SucheRecord” gemaf

TUC_KON_215 umsetzen.

Tabelle 82: TAB_KON

229 - TUC_KON_215,SucheRecord”

Element

Beschreibung

Name

TUC_KON_215 ,SucheRecord"

Beschreibung

Daten in linearer Datei suchen

Ausloser

Aufruf durch Fachmodul

Vorbedingungen

Die Karte MUSS den nétigen Sicherheitszustand fir den Zugriff besitzen
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Element

Beschreibung

Eingangsdaten

e CardSession

o Fileldentifier (optional, mandatory, wenn SFI nicht vorhanden)
e SFI (Short File Identifier, optional)

e Verzeichnis der Karte, in dem sich die Datei befindet

e SuchMuster

e Recordnummer bei der Suche beginnen soll (optional)

Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten Liste: Nummern der Records, die dem SuchMuster entsprechen
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Priife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

3. Priife PinRef / KeyRef in CARDSESSION.AUTHSTATE firr adressierte
Datei wie in Zugriffsbedingung der Karte definiert vorhanden

4. Selektiere Verzeichnis und ggf. Datei

5. Sende Kartenkommando “SEARCH RECORD*" mit SuchMuster unter
Berucksichtigung von Recordnummer

6. Liefere Antwort der Karte zuriick

Varianten/Alternativen

Keine

Fehlerfalle

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=2) Karte ist fremd reserviert, Fehlercode 4093
(=3) Notige PIN ist nicht verifiziert, Fehlercode 4085
(=4-5) Verzeichnis, Datei existiert nicht, Fehlercode 4087

(=4-5) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemaf [gemSpec_COS]>

Nichtfunktionale
Anforderungen

keine

Zugehorige Diagramme

keine

Tabelle 83: TAB_KON_542 Ubersicht Fehler TUC_KON_215 , SucheRecord*

Fehlercode ErrorType | Severity Fehlertext

Fehlercodes auftreten:

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

4094 Technical Error Timeout beim Kartenzugriff aufgetreten
4086 Technical Error Verzeichnis deaktiviert
4087 Technical Error Datei nicht vorhanden
4085 Security Error Zugriffsbedingungen nicht erfillt
4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet
€
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4.1.5.4.14 TUC_KON_018 ,eGK-Sperrung prifen®
> TIP1-A_4579 TUC_KON_018 ,eGK-Sperrung prufen

Der Konnektor MUSS den technischen Use Case “eGK-Sperrung prifen® geman
TUC_KON_018 umsetzen.

Tabelle 84: TAB_ KON 110 - TUC KON_018 ,eGK-Sperrung prifen”

Element Beschreibung

Name TUC_KON_018 ,eGK-Sperrung prifen”

Beschreibung Es wird geprift, ob das Aut-Zertifikat im DF.ESIGN gultig ist und
DF.HCA (Health Care Application) der eGK gesperrt ist.

Ausloser Aufruf durch Fachmodul im Konnektor

Vorbedingungen keine

Eingangsdaten e CardSession

Komponenten Konnektor, Kartenterminal, eGK

Ausgangsdaten Karte gesperrt: ja/nein
Status:

e DF.HCA gesperrt: ja/nein
e Ergebnis der Offline-Prifung des C.CH.AUT-Zertifikats:

gultig/ungltig
e Sperrstatus des C.CH.AUT-Zertifikats: gut/gesperrt/nicht ermittelbar
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder
der Aufrufer das Karten-Lock besitzt.

3. Selektiere DF.HCA :
a) Wenn die Karte '90 00’ zuriickmeldet, war
das Selektieren moglich: DF.HCA gesperrt = nein
b) In allen anderen Fallen war das Selektieren
nicht fehlerfrei moglich: DF.HCA gesperrt = ja

4. Rufe Cert=TUC_KON_216 ,LeseZertifikat" {CardSession;
C.CH.AUT}

5. Bestimme per Aufruf von TUC_KON_037 ,Zertifikat prifen”
das Ergebnis des Offline-Prufung des C.CH.AUT-Zertifikats
(gultig/ungiltig) sowie
den Sperrstatus des C.CH.AUT-Zertifkats (gut/gesperrt/nicht
ermittelbar).

6. Die Karte ist gesperrt = ja, wenn
DF.HCA gesperrt = ja
oder
Ergebnis der Offline-Prufung des C.CH.AUT-Zertifik. = ungultig
oder
Sperrstatus des C.CH.AUT-Zertifkats = gesperrt.

In allen anderen Fallen ist die Karte gesperrt = nein.

Varianten/Alternativen | keine

Fehlerfalle (=2) Karte ist fremd reserviert, Fehlercode 4093
Nichtfunktionale keine
Anforderungen
Zugehorige keine
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Element Beschreibung
Diagramme

Tabelle 85: TAB_ KON 239 Ubersicht Fehler TUC_KON_018 ,eGK-Sperrung priifen”
Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

&)

4.1.5.4.15 TUC_KON_006 ,Datenzugriffsaudit eGK schreiben*
X> TIP1-A 4580 TUC_KON_006 ,Datenzugriffsaudit eGK schreiben”

Der Konnektor MUSS den technischen Use Case “Datenzugriffsaudit eGK
schreiben* gemall TUC_KON_006 umsetzen.

Tabelle 86: TAB_ KON 108 - TUC_KON_006 ,Datenzugriffsaudit eGK schreiben*

Element Beschreibung

Name TUC_KON_006 ,Datenzugriffsaudit eGK schreiben*
Beschreibung Zugriff auf eGK in EF.Logging protokollieren.
Ausloser Aufruf durch ein Fachmodul

\Vorbedingungen Keine

Eingangsdaten e CardSession (einer eGK)

e Sup.CardSession (HBA/SMC, die fir den eGK-Zugriff verwendet wird)

o DATA.TYP (siehe gem_Spec_Karten_Fach_TIP#4.1 — Tabelle 11:
Tab_Karten_Fach_TIP_010 ab_StrukturEF.Logging — Struktur der
Rekords der Datei EF.Logging]

e Type of Access (siehe [gemSpec_Karten_Fach_TIP#4.1] — Tabelle 11:
Tab_Karten_Fach_TIP_010 ab_StrukturEF.Logging — Struktur der
Rekords der Datei EF.Logging)

Komponenten eGK, HBA/SMC, Konnektor, Kartenterminal
Ausgangsdaten Keine
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Priufe Card. TYPE = EGK

3. Prife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

4. Wenn KeyRef in CARDSESSION.AUTHSTATE fiir
DF.HCA.EF.LOGGING nicht mit passender Role vorhanden: Rufe
TUC_CON_005 ,Card-to-Card authentisieren" Sup.CardSession

5. Erzeuge Logging.Daten nach [gem_Spec_Karten_Fach_TIP#4.1 —
Tabelle 11: Tab_Karten_Fach_TIP_010 ab_StrukturEF.Logging —
Struktur der Rekords der Datei EF.Logging]
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Element

Beschreibung

6. Rufe TUC_KON_214 ,FigeHinzuRecord" {CardSession;
DF.HCA.EF.LOGGING ;; Logging.Daten}

\Varianten/Alternativen

Keine

Fehlerfalle

(=2) Protokoll nur fir eGK gestattet, Fehlercode 4251
(=3) Karte ist fremd reserviert, Fehlercode 4093

Nichtfunktionale
IAnforderungen

keine

Zugehorige Diagramme

keine

Tabelle 87: TAB_KON_238 Ubersicht Fehler TUC_KON_006 ,Datenzugriffsaudit eGK

schreiben*

Fehlercode

ErrorType

Severity Fehlertext

Fehlercodes auftreten:

Neben den Fehlercodes der aufgerufenen

technischen Use Cases kdnnen folgende weitere

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet
4251 Technical Error Protokoll nur fir eGK gestattet
<]
4.1.5.4.16 TUC_KON_218 ,Signiere*

® TIP1-A_4581 TUC_KON_218 ,Signiere"

Der Konnektor MUSS den technischen Use Case “Signiere” gemafll TUC_KON_218

umsetzen.

Tabelle 88: TAB_ KON

231 -TUC KON 218 ,Signiere"

Element

Beschreibung

Name

TUC_KON_218 ,Signiere*

Beschreibung

Dieser Use Case beschreibt das Anwenden eines privaten Schliissels einer
Karte zur Signatur oder Authentisierung.

Ausloser

o Aufruf einer der Operationen SignDocument oder ExternalAuthenticate

des Signaturdienstes durch das Clientsystem.

e Aufruf durch Fachmodul

Vorbedingungen

Zugriffsbedingung fur referenzierten Schliissel MUSS erfllt sein

Eingangsdaten

CardSession

PinRef

KeyRef

AlgorithmusID

DTBS (Zu signierende Daten)

Komponenten

Karte, Kartenterminal, Konnektor

Ausgangsdaten

CHIFFRAT (Signierte Daten)
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Element Beschreibung
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)
2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.
3. Prife PinRef in CARDSESSION.AUTHSTATE vorhanden:
4. Setze KeyRef und AlgorithmusID der Karte
5. Sende ,PSO: COMPUTE DS" mit DTBS an Karte
6. Gebe CHIFFRAT an Aufrufer zurlick
Varianten/Alternativen [Keine

Fehlerfalle

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,

Fehlercode 4094
(=2) Karte ist fremd reserviert, Fehlercode 4093
(=3) Notige PIN ist nicht verifiziert, Fehlercode 4085

(=5) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemal [gemSpec_COS]>

Nichtfunktionale
Anforderungen

Keine

Zugehorige Diagramme

Keine

Tabelle 89: TAB_ KON

543 Ubersicht Fehler TUC_KON 218 , Signiere*

Fehlercode

ErrorType

Severity Fehlertext

Neben den Fehlercode
Fehlercodes auftreten:

s der aufgerufenen technischen Use Cases kdnnen folgende weitere

4085 Security Error Zugriffsbedingungen nicht erfillt
4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet
4094 Technical Error Timeout beim Kartenzugriff aufgetreten
<]

4.1.5.4.17 TUC_KON_.

219 ,Entschliissele”

® TIP1-A_4582 TUC_KON_219 ,Entschliissele*

Der Konnektor
TUC_KON_219

Tabelle 90: TAB_ KON

MUSS den technischen Use Case “Entschlissele®

umsetzen.

gemal

232 - TUC_KON_ 219 ,Entschliissele”

Element

Beschreibung

Name

TUC_KON_219 ,Entschlissele”

Beschreibung

Dieser Use Case beschreibt das Anwenden eines privaten Schliissels einer
Karte zur Entschliisselung.

Ausloser

e Aufruf durch Fachmodul

Vorbedingungen

Zugriffsbedingung fur referenzierten Schlissel muss erfillt sein
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Element

Beschreibung

Eingangsdaten

e CardSession

e PinRef

o KeyRef

e AlgorithmusID

e Zu entschlisselnde Daten (Chiffrat)

Komponenten Karte(n), Kartenterminal, Konnektor
Ausgangsdaten Entschliisselte Daten
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

3. Prife PinRef in CARDSESSION.AUTHSTATE vorhanden:

4. Selektiere DF, in dem der private Schliussel (KeyRef) liegt, falls er
noch nicht selektiert ist.

5. Setze Schlissel (KeyRef) und AlgorithmusiID.

6. Sende Chiffrat mittels Kommandos PSO: DECIPHER.

7. Sende entschliisselten Daten an Aufrufer

Varianten/Alternativen

Keine

Fehlerfalle

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=2) Karte ist fremd reserviert, Fehlercode 4093
(=3) Notige PIN ist nicht verifiziert, Fehlercode 4085
(=5) Schlussel nicht vorhanden, Fehlercode 4079
(= 6) Fehler im Chiffrat: Fehlercode 4069

(=4, 6) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemaf [gemSpec_COS]>

Varianten/Alternativen

Keine

Nichtfunktionale
Anforderungen

Keine

Zugehorige Diagramme

Keine

Tabelle 91: TAB_ KON 210 Ubersicht Fehler TUC_KON_219 , Entschliissele®

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4069 Technical Error Korruptes Chiffrat bei asymmetrischer
Entschliisselung

4079 Technical Error Schlisseldaten fehlen

4085 Security Error Zugriffsbedingungen nicht erfillt

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

4094 Technical Error Timeout beim Kartenzugriff aufgetreten

<l
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4.1.5.4.18 TUC_KON_200 ,SendeAPDU"
X> TIP1-A_4583 TUC_KON_200 ,SendeAPDU"

Der

Konnektor

MUSS den technischen Use Case “SendeAPDU" gemal

TUC_KON_200 umsetzen.

Tabelle 92: TAB_KON 215 TUC_KON_200 , SendeAPDU"

Element

Beschreibung

Name

TUC_KON_200 ,SendeAPDU"

Beschreibung

Dieser Use Case beschreibt das Senden einer APDU an eine Chipkarte
bzw. Kartenterminal und das Empfangen der Antwort.

Ausloser

e Aufruf durch Fachmodul

Vorbedingungen

Zugriffsbedingungen fiir das Kommando muissen in der Karte erfiillt sein
und Karte muss fur exklusiven Zugriff reserviert worden sein

Eingangsdaten

¢ CARDSESSION, alternativ CtID
e APDU Parameter{CLA, Ins, P1,P2, Data (optional) Le(optional)

Komponenten Karte(n), Kartenterminal, Konnektor
Ausgangsdaten e Antwort (Response-APDU) der Chipkarte
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife, dass der Aufrufer fir die zur CardSession gehdrenden
Karte ein Lock hat.

3. Kommando-APDU wird Uber das Kartenterminal an die Zielkarte
gesendet

4. die Antwort (Response-APDU) der Zielkarte wird an den
Aufrufer zuriickgegeben.

Varianten/Alternativen

e Soll Secure Messaging verwendet werden, MUSS vorher
TUC_KON_023 ,Karte reservieren“ aufgerufen werden

e Wenn es sich um ein reines Kartenterminalkommando handelt, d. h.
ohne Beteiligung einer Karte, wird als Parameter das Kartenterminal
per CtID adressiert, Schritte 1 und 2 entfallen, und die Antwort wird in
Schritt 4 direkt vom Kartenterminal erzeugt.

Fehlerfalle

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD
Sekunden, Fehlercode 4094

(=2) Der Aufrufer ist nicht im Besitz des Karten-Locks, Fehlercode 4232
(=3) Kommunikationsfehler mit dem Kartenterminal: Fehlercode 4044.

(=3) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemafR [gemSpec_COS]>

Nichtfunktionale keine
Anforderungen

Zugehotrige keine
Diagramme

Tabelle 93: TAB_ KON 216 Ubersicht Fehler TUC_KON_200 , SendeAPDU"

Fehlercode

ErrorType

Fehlertext

Severity

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

gemSpec_Kon_V4.11.1.doc

Version: 4.11.1

Seite 155 von 513

© gematik — 6ffentlich Stand: 27.04.2017




Spezifikation

“ gema

Konnektor
Fehlercode ErrorType | Severity Fehlertext
Fehlercodes auftreten:
4044 Technical Error Fehler beim Zugriff auf das Kartenterminal
4232 Technical Error Der Aufrufer besitzt nicht das Karten-Lock
4094 Technical Error Timeout beim Kartenzugriff aufgetreten
<l

4.1.5.4.19TUC_KON_024 ,Karte zurticksetzen“

B> TIP1-A 4584 TUC_KON 024 ,Karte zurlicksetzen”

Der Konnektor

MUSS den technischen Use Case “Karte zuricksetzen® gemaR

TUC_KON_024 umsetzen.

Tabelle 94: TAB_ KON

737 - TUC_KON_ 024 ,Karte zuriicksetzen”

Element

Beschreibung

Name

TUC_KON_024 ,Karte zuriicksetzen*

Beschreibung

Der technische Use Case setzt die gewahlte Karte zuriick (alle erreichten
Sicherheitszustande werden auf der Karte und in der Verwaltung des
Konnektors zurlickgesetzt; auf der Karte wird MF selektiert). Ein eventuell
laufendes C2C wird dabei abgebrochen.

Ausldser Fachmodul
\Vorbedingungen keine
Eingangsdaten e CtID
e SlotNo
Alternativ:

e CardSession

Komponenten Karte, Kartenterminal, Konnektor
IAusgangsdaten Keine
Standardablauf 1. Wenn CardSession gegeben, dann ermittle CtID und SlotNo
2. Der Konnektor prift, dass entweder die Karte nicht reserviert ist
oder der Aufrufer im Besitz des Karten-Locks ist.
3. Brich eventuell parallel laufenden TUC_KON_005 ab
4. Sende SICCT RESET ICC fur SlotNo an das Kartenterminal CtID,
um einen Warm Reset auszulsen
5. Losche alle Sicherheitszustdnde aus CARDSESSION.AUTHSTATE
und den Inhalt von CARDSESSION.AUTHBY .
\Varianten/Alternativen [Keine

Fehlerfalle

* Karte antwortet nicht innerhalb von CARD_TIMEOUT_CARD Sekunden,
Fehlercode 4094

(=2) Der Aufrufer ist nicht im Besitz des Karten-Locks, Fehlercode 4232

(=4) Karte antwortet mit einer spezifischen Fehlermeldung, Fehlercode
<Kartenfehlercode gemaf [gemSpec_COS]>
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Element Beschreibung
Nichtfunktionale Keine
Anforderungen

Zugehorige Diagramme[Keine

Tabelle 95: TAB_KON 544 Ubersicht Fehler TUC_KON_024 , Karte zuriicksetzen*

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4094 Technical Error Timeout beim Kartenzugriff aufgetreten

4232 Technical Error Der Aufrufer ist nicht im Besitz des Karten-Locks

&)

4.1.5.4.20 TUC_KON_216 ,LeseZertifikat"
X> TIP1-A_4585 TUC_KON_216 ,LeseZertifikat"

Der Konnektor MUSS den technischen Use Case “LeseZertifikat® gemanR
TUC_KON_216 umsetzen.

Tabelle 96: TAB_ KON 230 - TUC_KON_ 216 ,LeseZertifikat"

Element Beschreibung

Name TUC_KON_216 ,LeseZertifikat"

Beschreibung Dieser Use Case beschreibt das Lesen eines Zertifikates von einer Karte
Ausloser o Aufruf der Operation ReadCardCertificate des Zertifikatsdienstes durch

das Clientsystem.
e Aufruf durch Fachmodul

e Aufruf im Rahmen von technischen Use Cases der Basisdienste des
Konnektors

Vorbedingungen

Eingangsdaten CardSession

o Fileldentifier
Komponenten Karte, Kartenterminal, Konnektor
Ausgangsdaten o Zertifikat
Standardablauf 1. Ermittle Card = CM_CARD_LIST(CardSession)

2. Prife, dass der Karte entweder kein Lock zugeordnet ist oder der
Aufrufer das Karten-Lockbesitzt.

3. Prife CARDSESSION.AUTHSTATE fiur adressierte Datei wie in
Zugriffsbedingung der Karte definiert vorhanden

4. Rufe TUC_KON_202 ,LeseDatei“ {CardSession, Fileldentifier}
5. Das Zertifikat wird an den Aufrufer zuriickgegeben.

Varianten/Alternativen [Keine

Fehlerfalle (=2) Karte ist fremd reserviert, Fehlercode 4093
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Element Beschreibung

Nichtfunktionale
Anforderungen

Zugehorige Diagramme

Tabelle 97: TAB_KON_209 Ubersicht Fehler TUC_KON_216 , LeseZertifikat"

Fehlercode ErrorType | Severity | Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4093 Technical Error Karte wird in einer anderen Kartensitzung exklusiv
verwendet

e

4.1.5.5 Operationen an der AuRenschnittstelle
X> TIP1-A 4586 Basisanwendung Kartendienst

Der Konnektor MUSS fiir Clients eine Basisanwendung Kartendienst mit den Opera-
tionen VerifyPin, ChangePin, UnblockPin, GetPinStatus an der Aufl3enschnittstelle
anbieten.

Tabelle 98: TAB_KON_038 Basisanwendung Karten- und Kartenterminaldienst

Name CardService

Version (KDV) Siehe Anhang D (WSDL-Version)

Namensraum Siehe Anhand D

Namensraum-Kirzel | CARD fur Schema und CARDW fur WSDL

Operationen Name Kurzbeschreibung
VerifyPin PIN prifen
ChangePin PIN &ndern
UnblockPin PIN entsperren
GetPinStatus PIN-Status ermitteln

WSDL CardService.wsdl

Schema CardService.xsd

Xl

4.1.5.5.1 VerifyPin
X> TIP1-A 4587 Operation VerifyPin

Der Konnektor MUSS an der Aullenschnittstelle eine Operation VerifyPin, wie in
Tabelle 99: TAB_KON_047 Operation VerifyPin beschrieben, anbieten.
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Tabelle 99: TAB_ KON _047 Operation VerifyPin

Name

VerifyPin

Beschreibung

Stolt die sichere Eingabe einer PIN am PIN-Pad des Kartenterminals fiir eine
Karte an.

Das Ergebnis der PIN-Prifung gibt Auskunft dartiber, ob die PIN richtig oder
falsch war oder aufgrund zu vieler Fehlversuche blockiert ist.

Eine Karte kann potentiell mehrere PINs haben. Insbesondere fir die qualifizierte
elektronische Signatur existiert eine separate PIN. Diese PIN darf nur Gber das
PIN-Pad eingegeben werden.

Die PIN-Verifikation und die damit verbundene Anderung des Sicherheitsstatus
der Karte erfolgt nur fir die durch den Aufrufkontext adressierte Kartensitzung.
Falls die Karte in einem zentralen Kartenterminal steckt, auf das der Arbeitsplatz
Zugriff hat, erfolgt eine Remote-PIN-Eingabe. Das Kartenterminal fiir die PIN-
Eingabe ergibt sich dabei aus der im Aufrufkontext angegebenen Mandanten-1D
und Arbeitsplatz-1D

Diese Operation entspricht dem Aufruf von 4.1.5.4.2 TUC_KON_012 ,PIN
verifizieren®. Dort sind auch die Display Messages definiert, die bei PIN-Eingabe
am Kartenterminal anzuzeigen sind (Tabelle 54: TAB_KON_090
Terminalanzeigen beim Eingeben der PIN am Kartenterminal). Die beim Aufruf
von TUC_KON_012 anzugebende PIN-Art lautet ,mandatorisch”. Die PIN-
Verifikation wird also unabhéangig vom erreichten Sicherheitsstatus in der Karte
immer durchgefuhrt.

Aufrufparame
ter

 CCTX:Contest

VerifyPin E]—(—--—

COHH:CardHandle |

L.l

CARDCMH:PinTyp |

W

Name Beschreibung

Context Mandantld, Csld, Workplaceld verpflichtend; Userld
verpflichtend fir HBAx

CardHandle Adressiert die Karte, fir die die PIN verifiziert werden soll.

Die Operation DARF die PIN-Verifikation mit der eGK NICHT
unterstitzen. Unterstiitzt werden die Kartentypen HBAXx und
SM-B. Wird die Operation mit einem nicht unterstitzten
Kartentypen aufgerufen, so MUSS der Konnektor die
Bearbeitung mit dem Fehler 4209 abbrechen.

PinTyp Gibt an, welche PIN der Karte verifiziert werden soll.

Erlaubte Belegung von PINTYP in Abhangigkeit der durch
Cardhandle referenzierten Karte:

e HBAX: PIN.CH
e SM-B: PIN.SMC
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Ruckgabe —

Name Beschreibung
Status Enthalt den Ausfiihrungsstatus der Operation (siehe 3.5.2)
PinResult Wert Bedeutung
OK Prufung war erfolgreich
REJECTED PIN war falsch. Die Anzahl der
verbleibenden Versuche ist im Element
LeftTries
ERROR Ein Bearbeitungsfehler ist aufgetreten.

Fehlerursache im Feld Error

WASBLOCKED PIN war zum Aufrufzeitpunkt bereits
gesperrt

NOWBLOCKED PIN ist durch aktuellen Fehlversuch
gesperrt

TRANSPORT_PI | PIN ist mit Transportschutz versehen
N

LeftTries Im Falle von Resul t=REJECTED wird hier die Anzahl der
verbleibenden méglichen Versuche zuriickgegeben.

Vorbedingun | Keine
g

Nachbedingu | keine
ng

Der Ablauf der Operation VerifyPin ist in Tabelle 100: TAB_KON_738 Ablauf VerifyPin
beschrieben.

Tabelle 100: TAB_KON_738 Ablauf VerifyPin

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Giiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

2. | TUC_KON_000 Prufung der Zugriffsberechtigung durch den Aufruf
~Prife Zugriffs- TUC_KON_000 {$context.mandantld; $context.clientsystemid;
berechtigung* $context.workplaceld; $context.userld; $cardHandle}

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3.| TUC_KON_026 Ermittle CardSession tiber TUC_KON_026 { Mandantld, Csld,
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Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

.Liefere CardSession“ | CardHandle, Userld }

4.| TUC_KON_012 ,PIN | Verifiziere PIN Uber TUC_KON_012 { CardSession,

verifizieren® WorkplacelD, PinRef(PinType), “” (Leerstring), “mandatorisch”}
5. | Verifikationsergebnis | Wenn TUC_KON_012 mit Fehler 4065 abbricht, wird dies als
auswerten erfolgreicher Operationsdurchlauf mit PinResult=

TRANSPORT_PIN abgefangen.

Wenn TUC_KON_012 den Returncode BLOCKED liefert, wird
dies als erfolgreicher Operationsdurchlauf mit PinResult=
NOWBLOCKED zuriickgegeben.

Wenn TUC_KON_012 mit Fehler 4063 abbricht, wird dies als
erfolgreicher Operationsdurchlauf mit PinResult=
WASBLOCKED zurtickgegeben

Tabelle 101: TAB_KON_545 Ubersicht Fehler Operation , VerifyPin*

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4078 Security Error PIN-Eingabe Uber das Clientsystem ist nicht
zugelassen

4209 Technical Error Kartentyp %CardType% wird durch diese Operation

nicht unterstitzt.

&)

4.1.55.2 ChangePin
X> TIP1-A_4588 Operation ChangePin

Der Konnektor MUSS an der Auf3enschnittstelle eine Operation ChangePin, wie in Tabelle
102: TAB_KON_049 Operation ChangePin beschrieben, anbieten.

Tabelle 102: TAB_KON_049 Operation ChangePin

Name ChangePin

Beschreibun | Andert eine PIN einer Karte. Alte und neue PIN werden dabei am PIN-Pad des
g Kartenterminals eingegeben.

Falls die Karte in einem zentralen Kartenterminal steckt, auf das der im
Aufrufkontext angegebene Arbeitsplatz Zugriff hat, erfolgt eine Remote-PIN-
Eingabe.

Diese Operation entspricht dem Aufruf TUC_KON_019 ,PIN &ndern*.
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Aufrufparame
ter

»CCTX:Context

ChangePin @_[7

fCONN:CardHandIe ‘

CARDCMN:PinTyp ‘

Pl

Name

Beschreibung

Context

Mandantld, Csld, Workplaceld verpflichtend; Userld optional

CardHandle

Adressiert die Karte, fiir die die PIN geandert werden soll.
Unterstitzt werden die Kartentypen EGK, HBAx und SM-B. Wird
die Operation mit einem nicht unterstiitzten Kartentypen
aufgerufen, so MUSS der Konnektor die Bearbeitung mit dem
Fehler 4209 abbrechen.

PinTyp

Gibt an, welche PIN der Karte geédndert werden soll.

Erlaubte Belegung von PinTyp in Abhéngigkeit der durch
CardHandle referenzierten Karte:

e eGK: PIN.CH

e HBAX: PIN.CH
e HBAX: PIN.QES
e SM-B: PIN.SMC

Ruckgabe

Name

Beschreibung

LeftTries

Im Falle von REJECTED wird hier die Anzahl der verbleibenden
maoglichen Versuche zuriickgegeben.

Status

Enthalt den Ausfihrungsstatus der Operation, siehe 3.5.2

PinResult

Wert Bedeutung

OK PIN-Anderung war erfolgreich

ERROR Ein Bearbeitungsfehler ist aufgetreten.

Fehlerursache im Feld Error

REJECTED OIdPIN war falsch oder NewPIN1<>NewPIN2
oder NewPIN hatte falsche Léange. Die Anzahl
der verbleibenden Versuche ist im Element

LeftTries

WASBLOCKED | PIN war zum Aufrufzeitpunkt bereits gesperrt

NOWBLOCKED

PIN ist durch aktuellen Fehlversuch gesperrt

Vorbedingun
g

Keine

gemSpec_Kon_V4.11.1.doc

Version: 4.11.1

Seite 162 von 513

© gematik — 6ffentlich Stand: 27.04.2017




Spezifikation
Konnektor

'gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Nachbedingu

ng

keine

Tabelle 103: TAB_KON_546 Ablauf ChangePin

Nr. | Aufruf Beschreibung
Technischer Use
Case oder Interne
Operation
1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gultigkeit
Uberprift. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.
2.| TUC_KON_000 Prufung der Zugriffsberechtigung durch den Aufruf
.Prife Zugriffs- TUC_KON_000 {$context.mandantld; $context.clientsystemid;
berechtigung” $context.workplaceld; $context.userld; $cardHandle}
Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.
3.| TUC_KON_026 Ermittle CardSession Uber TUC_KON_026 { Mandantld, Csld,
.Liefere CardHandle, Userld }
CardSession*
4. | TUC_KON_019 Andere PIN iber TUC_KON_019 { CardSession, Workplaceld,
,PIN andern” PinRef(PinType)}
5. | Verifikationsergebni | Wenn TUC_KON_019 den Returncode BLOCKED liefert, wird
S auswerten dies als erfolgreicher Operationsdurchlauf mit PinResult=
NOWBLOCKED zuriickgegeben.
Wenn TUC_KON_019
mit Fehler 4063 abbricht, wird dies als erfolgreicher
Operationsdurchlauf mit PinResult= WASBLOCKED
zurlickgegeben.

Tabelle 104: TAB_KON_547 Ubersicht Fehler Operation , ChangePin*

Fehlercode

ErrorType

Fehlertext

Severity

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler
4072 Technical Error Ungiltige PIN-Referenz PinRef
4209 Technical Error Kartentyp %CardType% wird durch diese Operation
nicht unterstutzt.
<l

4.1.5.5.3 GetPinStatus

X> TIP1-A_4589 Operation GetPinStatus

Der Konnektor MUSS an der Auf3enschnittstelle eine Operation GetPinStatus, wie in
Tabelle 105: TAB_KON_051 Operation GetPinStatus beschrieben, anbieten.
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Tabelle 105: TAB_ KON _051 Operation GetPinStatus

Name GetPinStatus
Beschreibung | Diese Operation gibt Auskunft Gber den PIN-Zustand einer Karte.
Fur transportgeschitzte PIN gibt die Operation die Art des Transportschutzes
an.
Fur Echt-PINs kann mit dieser Operation die Anzahl der noch verbleibenden
Versuche fur PIN-Verifikationen ermittelt werden oder ob die PIN bereits
verifiziert wurde.
Aufrufparame ]
ter 2 CCTX:Context
GetPinStatus E}—(i , CONN:CardHandle ‘
» CARDCMN:PinTyp \
Name Beschreibung
Context Mandantld, Csld, Workplaceld; Userld
CardHandle Adressiert die Karte, fur die der PIN-Status ermittelt werden
soll. Unterstutzt werden die Kartentypen EGK, HBAX und
SM-B. Eine KVK ist nicht zulassig. Wird die Operation mit
einem nicht unterstitzten Kartentypen aufgerufen, so
MUSS der Konnektor die Bearbeitung mit dem Fehler 4209
abbrechen.
PinTyp Gibt an, fur welche PIN der Karte der PIN-Status ermittelt
werden soll.
Erlaubte Belegung von PINTYP in Abhangigkeit der durch
Cardhandle referenzierten Karte:
e eGK: PIN.CH
¢ HBAX: PIN.CH, PIN.QES
¢ SM-B: PIN.SMC
Ruckgabe =CONNResult
-3, GERRORError ]
GetPinStatusResponse [ == ‘--‘I-E-*:.ﬂ-.l-:{i:l':l;i-ll-s-t-a-iil-sn:
- FCaRDLeftTries
Name Beschreibung
Status Enthalt den Ausfihrungsstatus der Operation siehe 3.5.2
PinStatus Status der PIN. Die folgenden Werte sind verpflichtend:
VERIFIED: Bereits verifiziert
(in CARDSESSION.AUTHSTATE
vorhanden)
TRANSPORT_PIN Transport-PIN
EMPTY_PIN: Leer-PIN
BLOCKED: gesperrt
VERIFIABLE Echt-PIN , noch nicht verifiziert
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ng

LeftTries Bei einer Echt-PIN wird hier die Anzahl der verbleibenden
maoglichen Versuche fir die Verifikation der PIN zurliickgegeben,
bei einer gesperrten PIN 0.
Vorbedingun | keine
g
Nachbedingu | keine

Tabelle 106: TAB_ KON 548 Ablauf GetPinStatus

Nr. | Aufruf Beschreibung
Technischer Use
Case oder Interne
Operation
1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gultigkeit
Uberprift. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.
2.| TUC_KON_000 Prufung der Zugriffsberechtigung durch den Aufruf
LPrufe Zugriffs- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung” $context.workplaceld; $context.userld; $cardHandle}
Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.
3.| TUC_KON_026 Ermittle CardSession Uber TUC_KON_026 { Mandantld, Csld,
.Liefere CardHandle, Userld }
CardSession*
4. | TUC_KON_022 Emittle PIN-Status tber TUC_KON_022 { CardSession,
.Liefere PIN- PinRef(PinType) }
Status*

Tabelle 107: TAB_KON_549 Ubersicht Fehler Operation , GetPinStatus*

Fehlercode

ErrorType

Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler
4001 Technical Error Interner Fehler
4072 Technical Error Ungiltige PIN-Referenz PinRef
4209 Technical Error Kartentyp %CardType% wird durch diese Operation
nicht unterstutzt.
€
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4.1.5.5.4 UnblockPin

X> TIP1-A_4590 Operation UnblockPin

Der Konnektor MUSS an der AuRenschnittstelle eine Operation UnblockPin, wie in
Tabelle 108: TAB_KON_053 Operation UnblockPin beschrieben, anbieten.

Tabelle 108: TAB_KON_053 Operation UnblockPin

Name UnblockPin
Beschreibung Mit diesem Kommando kann eine blockierte PIN wieder freigeschaltet
werden. Dabei wird der Wiederholungszahler fiir diese PIN in der Karte auf
seinen Anfangswert zuriickgesetzt und es KANN eine neue PIN gesetzt. Um
diese Aktion durchfiihren zu kénnen, muss eine PUK (auch als Resetting
Code bezeichnet) prasentiert werden.
PIN und PUK werden am PIN-Pad des Kartenterminals eingegeben.
Falls die Karte in einem zentralen Kartenterminal steckt, auf das der im
Aufrufkontext angegebene Arbeitsplatz Zugriff hat, erfolgt eine Remote-PIN-
Eingabe. Das Kartenterminal fiir die PIN-Eingabe ergibt sich dabei aus der
im Aufrufkontext angegebenen Mandanten-ID und Arbeitsplatz-ID.
Diese Operation entspricht dem Aufruf von TUC_KON_021 ,PIN
entsperren®.
Aufrufparameter ]
, CCTX:Context
fCONN:CardHandle ‘
UnblockPin E}—(i _
2 CARDCMN:PinTyp ‘
|
+ T CARDSetNewPin
Name Beschreibung
Context Mandantld, Csld, Workplaceld verpflichtend; Userld
CardHand | Adressiert die Karte, fir die die Blockierung der PIN
le aufgehoben werden soll. Unterstitzt werden die Kartentypen
EGK, HBAx und SM-B. Wird die Operation mit einem nicht
unterstitzten Kartentypen aufgerufen, so MUSS der Konnektor
die Bearbeitung mit dem Fehler 4209 abbrechen.
PinTyp Gibt an, fur welche PIN der Karte die Blockierung aufgehoben
werden soll.
Erlaubte Belegung von PINTYP in Abhangigkeit der durch
Cardhandle referenzierten Karte:
eGK: PIN.CH
HBAX: PIN.CH
HBAX: PIN.QES
SM-B: PIN.SMC
SetNewPi | Dieses Flag zeigt an, ob eine neue PIN gesetzt werden soll.
n Wird dieses Flag nicht angegeben, so wird FALSE
angenommen.
Das Flag ist notwendig, um bei Eingabe am PIN-Pad eindeutig
festzulegen, ob eine neue PIN gesetzt werden soll.
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UnblockPinResponse E]—I—(—H-— = |
Name Beschreibung
LeftTrie |Im Falle von REJECTED wird hier die Anzahl der verbleibenden
S maoglichen Versuche fir die Eingabe der PUK zuriickgegeben.
Status Enthélt den Ausfiihrungsstatus der Operation siehe 3.5.2
PinResul | Wert Bedeutung
t - :
OK Prufung war erfolgreich.
ERROR Ein Bearbeitungsfehler ist aufgetreten.
Fehlerursache im Feld Error.
REJECTED PUK war falsch. Die Anzahl der verbleibenden
Versuche istim Element LeftTries.
WASBLOCKED | PUK war zum Aufrufzeitpunkt bereits gesperrt
NOWBLOCKED | .PUK ist durch aktuellen Fehlversuch gesperrt
Vorbedingungen keine
Nachbedingungen | keine

Tabelle 109: TAB_ KON 550 Ablauf UnblockPIN

S auswerten

Nr. | Aufruf Beschreibung
Technischer Use
Case oder Interne
Operation
1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gultigkeit
Uberprift. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.
2.| TUC_KON_000 Prufung der Zugriffsberechtigung durch den Aufruf
~Prife Zugriffs- TUC_KON_000 {$context.mandantld; $context.clientsystemid;
berechtigung” $context.workplaceld; $context.userld; $cardHandle}
3.| TUC_KON_026 Ermittle CardSession Uber TUC_KON_026 { Mandantld, Csld,
.Liefere CardHandle, Userld }
CardSession*
4. | TUC_KON_ 021 Rucksetzen des Fehlbedienungszéhlers iber TUC_KON_021 {
.PIN entsperren” CardSession, WorkplacelD, PinRef(PinType), SetNewPin }
5. | Verifikationsergebni | Wenn TUC_KON_021 den Returncode BLOCKED liefert, wird

dies als erfolgreicher Operationsdurchlauf mit PinResult=
NOWBLOCKED zuriickgegeben.

Wenn TUC_KON_021 mit dem Fehlercode 4064 abbricht, wird
dies als erfolgreicher Operationsdurchlauf mit PinResult=
WASBLOCKED zuriickgegeben.
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Tabelle 110: TAB_KON_551 Ubersicht Fehler Operation , UnblockPin*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4209 Technical Error Kartentyp %CardType% wird durch diese Operation
nicht unterstiitzt.

&)

4.1.5.6 Betriebsaspekte
X TIP1-A_4592 Konfigurationswerte des Kartendienstes

Der Konnektor MUSS es einem Administrator ermoéglichen, Konfigurationsan-
derungen gemalf Tabelle TAB_KON_554 vorzunehmen.

Tabelle 111: TAB_KON_554 Konfiguration des Kartendienstes

ReferenzID Belegung Bedeutung

CARD_TIMEOUT_CARD | Sekunden Maximale Zeit, die ein Aufruf einer
Kartenoperation dauern darf, bevor der Aufruf
abgebrochen wird.

Der Konnektor MUSS sicherstellen, dass dieser
Parameter einen Wert besitzt, so dass ein
reibungsloser Betrieb gewahrleistet ist, und MUSS
dem Administrator die Mdglichkeit bieten, diesen
Parameter zu konfigurieren.

&)

4.1.5.6.1 TUC_KON_025 "Initialisierung Kartendienst"
X TIP1-A 4593 TUC_KON_025, Initialisierung Kartendienst"

Der Konnektor MUSS den technischen Use Case ,lnitialisierung Kartendienst"
gemal TUC_KON_025 umsetzen.

Tabelle 112: TAB_KON_555 - TUC_KON_025 , Initialisierung Kartendienst”

Element Beschreibung

Name TUC_KON_025 ,Initialisierung Kartendienst"

Beschreibung Nach dem Start des Kartendienstes MUSS der Konnektor fiir alle
gesteckten Karten den TUC_KON_001 {CTID, SlotNo} aufrufen und
CM_CARD_LIST befiillen.

Ausloser Der Kartendienst wird gestartet
\Vorbedingungen Kartenterminaldienst wurde gestartet
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Element Beschreibung

Eingangsdaten CTM_CT_LIST

Komponenten Karte, Kartenterminal, Konnektor
/Ausgangsdaten /Aktuelle CM_CARD_LIST
Standardablauf 1. Rufe TUC_KON_001 ,Karte 6ffnen*

2. Wiederhole, bis fur alle gesteckten Karten ein Eintrag in
CM_CARD_LIST existiert.

Varianten/Alternativen keine

Fehlerfalle keine
Nichtfunktionale Keine
)/Anforderungen

Zugehorige Diagramme|Keine

&)

4.1.5.6.2 Kartenubersicht und PIN-Management

X TIP1-A_5110 Ubersicht tiber alle verfligbaren Karten
Die Administrationsoberflaiche MUSS dem Administrator eine Ubersichtseite an-
bieten, die alle in CM_CARD_LIST enthaltenen Karten listet.
In dieser Ubersichtsseite muss zu jeder Karte dargestellt werden:
e CT(CARD.CTID).HOSTNAME
e CARD.SLOTNO
e CARD.TYPE
e CARD.INSERTTIME
e CARD.CARDHOLDERNAME
Ferner MUSSEN auf Verlangen des Administrators zu jeder Karte neben den obigen
Informationen auch folgende Details angezeigt werden:
e CARD.ICCSN
e CARD.CARDVERSION
e CARD.CERTEXPIRATIONDATEXI
> TIP1-A_5111 PIN-Management der SM-Bs fur den Administrator
Uber die Administrationsoberflache MUSS der Administrator fiir jede in der Uber-
sichtsseite angezeigte Karte vom Typ SM-B die folgenden TUCs fir die PIN.SMC
auslosen kdnnen.
Fur diese MUSS er einen der gemalR Kapitel 4.1.1.6 [TIP1-A_4526] definierten
Mandanten auswéahlen kénnen:
TUC_KON_012 ,PIN verifizieren*
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e TUC_KON_019,PIN &ndern“
e TUC_KON_021 ,PIN entsperren®
e TUC_KON 022 ,Liefere PIN-Status”

Die Eingabe der PIN SOLL von jedem vom Informationsmodell her zulassigen
Kartenterminal aus moglich sein.<X]

Der Konnektor kann den Administrator zur Laufzeit entscheiden lassen, an welchem
Kartenterminal die PIN eingegeben werden soll, indem er ihn wahlen laf3t, ob er die PIN
am Kartenterminal eingibt, in dem die betroffene SM-B steckt, oder ihn den Arbeitsplatz
wahlen lait, von dem aus er die Remote-PIN eingibt.

4.1.6 Systeminformationsdienst

Der Systeminformationsdienst stellt Basisdiensten, Fachmodulen und Clientsystemen so-
wohl aktiv (Push-Mechanismus) wie passiv (Pull-Mechanismus) Informationen zur Ver-
figung. Dabei erhebt er selbst keine Daten, sondern dient nur als zentraler Mechanismus,
der von anderen Basisdiensten und Fachmodulen zur Verteilung und Bereitstellung derer
Informationen verwendet werden kann.

Innerhalb des Systeminformationsdienstes werden folgende Préafixe fir Bezeichner ver-
wendet:

e Events (Topic Ebene 1): ,EVT®
¢ Konfigurationsparameter: ,EVT_*“

Push-Mechanismus

Der Push-Mechanismus des Systeminformationsdienstes hat die Aufgabe, Ereignisse von
internen Ereignisquellen im Konnektor (z. B. von anderen Basisdiensten wie Kartendienst,
Kartenterminaldienst oder Fachmodulen) an alle Basisdienste und Fachmodule sowie an
die bei ihm registrierten Ereignisempfanger (Clientsysteme) weiterzuleiten.

Die Namen der Ereignisse, die Topics, sind als Baumstruktur organisiert und werden mit-
tels ,/“-getrennter Liste angegeben (z. B. ,Ausloser/Ereigniskategoriel/.../Ereignisl®). Die
konkreten Topics werden innerhalb der einzelnen Funktionsmerkmale kontextbezogen
definiert und im Anhang in einer zentralen Liste Ubersichtlich dargestellt.

Clientsysteme konnen sich fur den Empfang bestimmter Ereigniskategorien (Topics)
anmelden. Der Systeminformationsdienst tibernimmt dementsprechend bei der Verteilung
der Ereignisse auch eine Filterfunktion fur die weiterzuleitenden Ereignisse.

Die Zustellung der Ereignisse erfolgt unidirektional Uber eine Netzschnittstelle, deren
Kommunikationsendpunkt (,Ereignissenke*) vom Clientsystem realisiert werden muss. Zur
Ubertragung der Daten wird ein konnektoreigenes Protokoll cetp (Connector Event Trans-
port Protocol) verwendet.

Pull-Mechanismus

Der Pull-Mechanismus des Systeminformationsdienstes hat die Aufgabe sowohl
Zustandswerte als auch statische Informationen des Konnektors selbst als auch von den
Uber ihn verwalteten Ressourcen durch Fachmodule und Clientsysteme abrufbar zu
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machen. Dabei kdnnen entweder Listen von Ressourcen oder Details zu einzelnen
Ressourcen abgerufen werden.

Die folgenden Unterkapitel regeln:
¢ Das Kommunikationsprotokoll cetp
o Die Struktur der Ereignisnachricht
o Die TUCs fur die Ereignisverteilung (PUSH)

e Die TUCs und Operationen der Auf3enschnittstelle fir den Abruf von
Informationen (PULL)

e Einstellungen, die der Administrator zur Steuerung des Verhaltens vornehmen
kann.

4.1.6.1 Funktionsmerkmalweite Aspekte

X> TIP1-A 4594 Richtung bei Verbindungsaufbau des Systeminformations-
dienstes

Der Konnektors MUSS zur Ubertragung von Ereignissen eine cetp-Verbindung zu
der Ereignissenke des Clientsystems aufbauen, die das Clientsystem beim Opera-
tionsaufruf Subscribe per EventTo angegeben hatte. <Xl

X> TIP1-A_5536 Connector Event Transport Protocol Uber TCP

Der Konnektor MUSS das Anwendungsprotokoll cetp (Connector Event Transport
Protocol) ausschlieBlich (ber das Transportprotokoll TCP (gebenenfalls TLS
gesichert) anbieten. <Xl

> TIP1-A_4595 Gesicherte Ubertragung von Ereignissen

Der Konnektors MUSS zur Ubertragung der Ereignisse eine gesicherte Verbindung
(TLS) verwenden, wenn ANCL_TLS MANDATORY=Enabled.

Es sind die beiden Falle

1. ANCL_TLS_MANDATORY=Enabled UND
ANCL_CAUT_MANDATORY=Enabled

2. ANCL_TLS_MANDATORY=Enabled UND
ANCL_CAUT_MANDATORY=Disabled

zu unterscheiden: Im Fall 1 wird eine TLS-Verbindung mit beidseitiger
Authentisierung aufgebaut. Im Fall 2 wird eine TLS-Verbindung aufgebaut, bei der
sich der TLS-Server (Clientsystem) authentisiert, aber nicht der TLS-Client
(Konnektor).

Der Schalter ANCL_CAUT_MODE wirkt fuir die Ubertragung der Ereignisse nicht.<X]

Fur die Ubermittlung der Ereignisse wurde ein leichtgewichtiges Protokoll gewahlt, da vom
Clientsystem keine Antwort auf Anwendungsebene erwartet wird.

gemSpec_Kon_V4.11.1.doc Seite 171 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Konnektor

Spezifikation o
-.gema

mbH

X> TIP1-A 4596 Nachrichtenaufbau und -kodierung des Systeminformations-
dienstes

Der Konnektors MUSS Ereignisse an Ereignissenken mittels Nachrichten verteilen,
die gemalR TAB_KON_030 ,Ereignisnachricht* aufgebaut sind. Der Konnektor
MUSS die Nachrichten mit der Zeichenkette ,CETP* beginnen, gefolgt von der
Lange der folgenden Ereignisnachricht in Anzahl Bytes. Das vier Byte lange
Langenfeld MUSS in der Byte-Reihenfolge Big-Endian codiert werden (das
hochwertigste Byte wird als erstes Ubertragen).

O—' T Kennzeichen des
5 4 C'E'"'T 'P Protokolls
2 Lange des folgenden
O| g__ Ereignisdokumentes
<?xml version"1.0" .."?> = !
<Event ...> /’
7/
,/
-7
;IEvent>
v,

Abbildung 11: PIC_KON_022 Grundséatzlicher Aufbau der Ereignisnachricht

Tabelle 113: TAB_KON_030 Ereignisnachricht

Beschreibung

Die Ereignisnachricht, die zur Ereignissenke gesendet wird, ist ein XML-
Dokument. Die Ereignisnachricht wird in den ,Umschlag" Event gepackt.

Wenn ein mandantenféhiges Clientsystem mehrere Anwendungskonnektoren
verwendet, dann kann es die erhaltenen Ereignisbenachrichtigungen anhand der
Subscription-ID einem Mandanten zuordnen.

;EVT:Topic
“EVT Type
‘ Event E}—(ijik EE\/T:Severity

—EE\/T:Subs criptionID ‘

,,,,,,,,,

0.0
| EvT:Parameter [- B
Topic Topic der Ereignisnachricht
Type Typ der Ereignisnachricht (Security,
Operation, Infrastructure)
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Severity Schwere der Ereignisnachricht (Info,

Warning, Error, Fatal)

SubscriptionlD Identifikator der Anmeldung, der vom

Konnektor bei der Operation
Subscribe fir die Anmeldung des
jeweiligen Clientsystems vergeben
wurde.

Message Dieses Element enthalt die

Ereignisnachricht. Der Inhalt ist
abhangig vom Topic und wird mittels
.Key-Value“-Parametern Ubertragen.

Message/Parameter/Key Name des Parameters (String), case

sensitiv

Message/Parameter/Value Wert des Parameters (String)

Hinweise Das XML-Dokument MUSS UTF-8-codiert sein.

&)

4.1.6.2 Durch Ereignisse ausgeltste Reaktionen

Keine.

4.1.6.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.

4.1.6.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.6.4.1 TUC_KON_256 ,Systemereignis absetzen*

X> TIP1-A 4598 TUC_KON_256 , Systemereignis absetzen*

Der Konnektor MUSS fir den PUSH-Mechanismus des Systeminformationsdienstes
den technischen Use Case TUC_KON_256 “Systemereignis absetzen” umsetzen.

Tabelle 114: TAB_KON_556 - TUC_KON_ 256 , Systemereignis absetzen”

Element

Beschreibung

Name

TUC_KON_256 ,Systemereignis absetzen”

Beschreibung

Dieser TUC verteilt ein Ereignis im Konnektor intern (d.h. an Basisdienste
und Fachmodule) sowie an Clientsysteme, die sich flr den Empfang
angemeldet haben (Operation Subscribe). Zusatzlich wird, bei
gesetztem Flag, das Ereignis durch den Protokollierungsdienst
protokolliert.

Ausloser

Aufruf durch Basisdienst oder Fachmodul

Vorbedingungen

Fall Topic = ,BOOTUP/BOOTUP_COMPLETE":

Zu allen URLs von clientseitigen Endpunkten, wie sie bei der Subscribe-
Operation angegeben wurden, ist in der Subscription-Verwaltung des
Konnektors eine TerminationTime gespeichert. Sie wird jeweils auf den
Wert der TerminationTime der am léngsten giltigen Subscription zu dem
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Element

Beschreibung

jeweiligen Endpunkt gesetzt. Die URLs von clientseitigen Endpunkten
mussen bis zum Ablauf ihrer TerminationTime auch tber Bootups hinweg
gespeichert werden. Vor dem Versenden des BOOTUP_COMPLETE-
Events werden sdmtliche Subscriptions, jedoch nicht die URLs geldscht.
Bei Ablauf ihrer TerminationTime werden nach dem Versenden des
BOOTUP_COMPLETE-Events auch die URLs geldscht.

Eingangsdaten

o Event (zu versendendes Ereignis)
o Topic
0 Typ (Op = Operation, Sec = Security, Infra = Infrastructur)

o0 Schwere (Info = Information, Warn = Warning, Err = Error,
Fatal)

o Parameter

e Schalter ,Schreibe Protokolleintrag”
(doLog/noLog; optional; default = doLog)

e Schalter ,An Clientsysteme versenden”
(doDisp/noDisp; optional; default = doDisp)
Die Bezeichnungen Op, Sec, Infra, Info, Warning, Err, Fatal werden nur in
diesem Dokument verwendet und sind als Abkirzungen fur die Werte
Operation, Security, Infrastructure, Information, Warning, Error, Fatal in
den jeweiligen Ereignisnachrichten gemafl Schema EventService.xsd zu
verstehen.

Komponenten Konnektor

Ausgangsdaten Keine

Nachbedingungen

Standardablauf Fur das Gbergebene Ereignis werden folgende Schritte durchgefiihrt:

1. Das Ereignis wird an alle Basisdienste und Fachmodule des
Konnektors gesendet.

2. Wenn der Schalter ,Schreibe Protokolleintrag” den Wert ,doLog"
hat, erfolgt der Aufruf von TUC_KON_271 {
Typ =“Op“, wenn $Event.Typ in {,Op", ,Infra“}
.Sec”, wenn $Event.Typ gleich "Sec":
Schwere = $Event.Schwere;
Parameter = (,$Event.Topic, $Event.Paramter”) }

Die Einschrankungen zur Protokollierung personenbezogener
Daten gemaf TIP1-A_4710 mussen beim Aufruf von
TUC_KON_271 beachtet werden.

3. Falls der Schalter ,An Clientsysteme versenden” nicht gesetzt ist
(noDisp) wird an dieser Stelle abgebrochen.

4. Das fur den Versand an Clientsysteme benétigte XML-Dokument
des Ereignisses wird aufgebaut (Element ,Event* gemaf
EventService.XSD).

5. Setze $subscriptionList = Liste der Clientsystem-Abonnements,
die durch die Operationen Subscribe/Unsubscribe gepflegt
werden und deren TerminationTime > Systemzeit. Im Folgenden
durchlauft diese Liste der Reihe nach drei Filter. Nach dem letzten
Filterschritt enthalt $subscriptionList nur noch die Abonnements,
an die das Ereignis versendet werden soll.

a. Filtern nach Topics:
fur jede $subscription in $subscriptionList {

wenn $event.topic nicht mit $subscription.topic
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Element

Beschreibung

beginnt oder Ubereinstimmt (case insensitiver
Vergleich),
dann entferne $subscription aus $subscriptionList
}

b. Filtern nach Zugriffsberechtigung:
fur jede $subscription in $subscriptionList {
wenn
TUC_KON_000 {
$subscription.context.mandantld;
$subscription.context.clientsystemld;
$subscription.context.workplaceld;
$parameter.value fur $parameter.key = ,ctld"
$parameter.value fur [$parameter.key = ,cardHandle;
needCardSession=false;
allWorkplaces=false }
mit einem Fehler abgeschlossen wird,
dann entferne $subscription aus $subscriptionList

}

c. Filtern nach XPath-Filter in Subscription ([XPATH]):
fur jede $subscription in $subscriptionList {
wenn der XPath-Ausdruck $subscription.filter
angewandt auf das als XML-Dokument dargestellte
Ereignis ein leeres Ergebnis liefert,
dann entferne $subscription aus $subscriptionList

}

6. Versenden:
fur jede $subscription in $subscriptionList {
versende das Ereignis an $subscription.eventTo
}
Fir das versendete Ereignis wird keine Antwort durch das
Clientsystem erwartet

Varianten/Alternativen

Fall Topic =,BOOTUP/BOOTUP_COMPLETE":

4. Das fur den Versand an Clientsysteme benétigte XML-Dokument
des Ereignisses wird aufgebaut (Element ,Event" geman
EventService.XSD, SubscriptionID als leeres Element).

5. Setze $urlList = Liste der URLs von clientseitigen Endpunkten,
wie sie bei der Subscribe-Operation angegeben wurden.
Clientsysteme, deren Subscription-URL beim Einschalten des
Konnektors noch nicht geléscht waren, missen benachrichtigt
werden, auch wenn dann bereits deren TerminationTime <
Systemzeit ist.

6. Versenden:

fur jede $url in $urlList {
versende das Ereignis an $url

}
Fur das versendete Ereignis wird keine Antwort durch das
Clientsystem erwartet. Dadurch wird bei einer Nichtzustellung
auch kein erneuter Versand des Ereignisses angestol3en, da der
Konnektor keine Kenntnis tber den Erfolg einer
Ereignisibermittlung hat.
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Element Beschreibung
Fehlerfalle Fehler in den folgenden Schritten des Standardablaufs flihren zum
Abbruch mit den ausgewiesenen Fehlercodes:
(=5¢c) Fehler bei der Auswertung des XPath-Ausdrucks:
Fehlercode: 4095, nur fir die jeweilige Abonnement-Priifung.
Fachliche Keine
Fehlermeldung
Nichtfunktionale Keine
Anforderungen
Zugehorige Abbildung 12: PIC_KON_112 Aktivitdtsdiagramm zu , Systemereignis
Diagramme absetzen”
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act TUC_KON_256 Systemereignis abseuen/

TUC_KON_256 " Systemereignis absetzen”

Event Start

Schalter "Schreibe Protokolleintrag”
Schalter "An Clientsysteme versenden”

Protokolleintrag Sevent

1. Ereignisan alle gesetzt ?
Basisdienste und

Fachmodule des

2.Aufruf TUC_KON_271

Konnektors senden

in]

3. Schalter "An
Clientsysteme versenden!
ist gesetzt?

[nein]

lia]

4. XML-Dokument des Ereignisses aufbauen

$subscriptionList

5. Liste der Clientsystem-Abbonements setzen und in SsubscriptionList speichern

S$subscriptionList

5.b Filtern nach Zugriffsberechtigung

«loop» \

ValueSpecification

ValueSpecification

for each $subscription in
$subscriptionList

for each $subscription in $subscriptionList

$event.topic beginnt nicht $subscription.context.clientsystemld
mit $subscription.topic oder

stimmt nicht damit iiberein

Aufruf TUC_KON_000

$parameter.value far
parameter.key="ctld"

S$parameter.value fir

doNeedCardSession

allWorkplaces

I
I
I
I
I
} $subscription.context.workplaceld
|
I
|
} TUC-Aufruf schliesst mit Fehler ab

|
|
|
|
|
Sparameter.key="cardHandle" i
|
|
|
|
|
|

i ]
I [Body] i | Body] !
! | 1 |
} 1 | |
i } | WriteVariable i
! | I
| | entferne $subscription aus | | | entferne Ssubscription aus $subscriptionList i
1 $subscriptionList | | |
! | | |
! 1 1 |
! | | |
! | | |
‘\ / N 7
S$subscriptionList
e ~ e bbbt ~
( «loop» \ | «loop» \
L LoopNode1 ! L el 5.¢ Filtern nach XPath-Filter In Subscription | _________ L o.o.. l
| [setup] !
! I
1 (ValueSpecification N |
for each $subscription in I |
$subscriptionList ! for each Ssubscription in $subscriptionList !
I
i . J !
3 q b o oo oo e e e e e e e e oooooooooossosseoseee 1
I [Test] | } [Test) 1
I I
I | Fehler]
\ ( “%@ Fehler i
! | SsubscriptionList A tung des XPath-Ausdruck $subscription.filt 4098 i
1 ! p ! XuL-Doment uswertung des XPath-Ausdruck $subscription.filter Nachder 1
i aus Schritt 4 F———>() I
| I | _ _J [Kein Fehler und Schleifendurchlayf
| J 1 leeres Ergebnis] 1
[ ittt [ 1
[Body] } } [Body] |
I
i ! ( A I
Versende Ereignis an 1 } |
S$subscription.eventTo | N entferne $subscription aus $subscriptionList }
! I
| 1 N\ J i
/‘ \\ /l

Abbildung 12: PIC_KON_112 Aktivitatsdiagramm zu , Systemereignis absetzen”
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Tabelle 115: TAB_KON_557 Ubersicht Fehler TUC_KON_256 , Systemereignis absetzen*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4095 Technical Error Fehler bei der Auswertung eines XPath-Ausdruck

e

4.1.6.4.2 TUC_KON_252 ,Liefere KT_Liste"
> TIP1-A_4599 TUC_KON_252 “Liefere KT_Liste”

Der Konnektor MUSS den technischen Use Case TUC_KON_252 “Liefere KT_Liste”
umsetzen.

Tabelle 116: TAB_ KON 558 - TUC_KON_ 252 , Liefere KT Liste"

Element Beschreibung

Name TUC_KON_252 ,Liefere KT_Liste"

Beschreibung Dieser TUC liefert eine Liste der Kartenterminals, die unter Beachtung der
Eingangsdaten verfligbar/erreichbar sind.

Ausloser Aufruf durch ein Clientsystem (Operation GetCardTerminals) oder ein
Fachmodul

Vorbedingungen Keine

Eingangsdaten e Arbeitsplatz ID (Optional)

e Clientsystem ID
e Mandanten ID

Komponenten Konnektor, Kartenterminal

Ausgangsdaten e Liste der Kartenterminals, die den angegebenen Arbeitsplétzen,
Mandanten und Clientsystemen zugeordnet sind bzw. auf die
diese zugreifen dirfen (siehe Zugriffsberechtigungsdienst), sowie
deren aktuelle Verfugbarkeit. Verfligbarkeit bedeutet im Falle
eines eHealth-Kartenterminals, dass der Konnektor eine
Verbindung zum Kartenterminal aktuell halt.

Nachbedingungen e Der Zustand der Kartenterminals bleibt unveréandert

Standardablauf 1. Erstellen der Liste aller Kartenterminals, auf die der angegebene
Mandant und das angegebene Clientsystem zugreifen dirfen (siehe
Zugriffsberechtigungsdienst)

a. Wurde der optionale Parameter Arbeitsplatz ID Ubergeben, so
werden nur die Kartenterminals in die Liste aufgenommen, die
diesem Arbeitsplatz zugeordnet sind (siehe
Zugriffsberechtigungsdienst). Dazu zéhlen inshesondere nicht
die als entfernte Kartenterminal bezeichneten KT.

b. Fehlt dieser Parameter, so werden alle Kartenterminals in die
Liste aufgenommen, die sowohl dem Clientsystem als auch
dem Mandanten zugeordnet sind.
2. Rickgabe der Liste der in Schritt 1 erstellten Liste mit Angaben zu
jedem Kartenterminal gemaR Schema ,Eventservice.xsd".
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Element Beschreibung
Varianten/Alternativen | Keine
Fehlerfalle Keine
Nichtfunktionale Keine
Anforderungen
Zugehorige Keine
Diagramme

<]

4.1.6.4.3 TUC_KON_253 ,Liefere Karten_Liste"
X> TIP1-A_4600 TUC_KON_253 “Liefere Karten_Liste”

Der Konnektor MUSS den technischen Use Case TUC KON 253 “Liefere
Karten_Liste” umsetzen.

Tabelle 117: TAB_ KON 559 - TUC_KON_253, Liefere Karten Liste"

Element Beschreibung
Name TUC_KON_253 ,Liefere Karten_Liste"
Beschreibung Dieser TUC liefert eine Liste der gesteckten Karten, die unter
Beachtung der Eingangsdaten verfligbar/erreichbar sind.
Ausloser Aufruf durch ein Clientsystem (Operation GetCards) oder ein
Fachmodul
Vorbedingungen Keine

Eingangsanforderung | Keine

Eingangsdaten e Arbeitsplatz ID (Optional)

e Clientsystem ID

e Kartenterminal-ID (Optional)
e Slot-ID

¢ Mandanten ID

e CardType (Optional)

Komponenten Konnektor, Kartenterminal, Karte

Ausgangsdaten e Liste der gesteckten Karten, auf die der Mandant und das
Clientsystem von dem Arbeitsplatz aus zugreifen dirfen (siehe
Zugriffsberechtigungsdienst).

Falls Kartenterminal angegeben, nur Karten die im
entsprechenden Kartenterminal stecken.

Nachbedingungen e Der Zustand der Kartenterminals und Karten bleibt unverandert

Standardablauf 1. Erstellen der Liste aller Karten, auf die der angegebene Mandant
und das angegebene Clientsystem zugreifen dirfen (siehe
Zugriffsberechtigungsdienst).

a. Wurde eine Kartenterminal-ID ibergeben, dann nur Karten
berticksichtigen, die dem dadurch referenziertem
Kartenterminal zugeordnet sind.

b. Wurde auer dem Kartenterminal auch eine Slot-ID
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Element

Beschreibung

Ubergeben, so ist nur die Karte zu beriicksichtigen, die in
dem angegebenen Slot steckt.

c. Wurde der optionale Parameter Arbeitsplatz ID tibergeben,
so werden nur die Karten in die Liste aufgenommen, auf die
von diesem Arbeitsplatz aus zugegriffen werden darf (siehe
»LZugriffsberechtigung Ressourcen®).

d. Wurde der optionale Parameter CardType Ubergeben, so
werden nur die Karten in die Liste aufgenommen, die dem
Kartentyp in CardType entsprechen.

2. Rickgabe der Liste der in Schritt 1 erstellten Liste mit Angaben zu
jeder Karte gemaf Schema ,Eventservice.xsd".

Varianten/Alternativen

Keine

Fehlerfalle

Fehler in den folgenden Schritten des Standardablaufs fihren zum
Abbruch mit den ausgewiesenen Fehlercodes:

(=1 a) Ungultige Kartenterminal-ID: Fehlercode: 4096

Nichtfunktionale Keine
Anforderungen

Zugehorige Keine
Diagramme

Tabelle 118: TAB_KON_560 Ubersicht Fehler TUC_KON 253 , Liefere Karten Liste"

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4096 Technical

Error Ungultige Kartenterminal-ID

&)

4.1.6.4.4 TUC_KON_254  Liefere Ressourcendetails"

X> TIP1-A 4602 TUC_KON_254 “Liefere Ressourcendetails”

Der Konnektor MUSS den technischen Use Case TUC_KON_254

“Liefere

Ressourcendetails” umsetzen.

Tabelle 119: TAB_ KON 561 - TUC_KON_254 , Liefere Ressourcendetails”

Element

Beschreibung

Name

TUC_KON_254 ,Liefere Ressourcendetails”

Beschreibung

Dieser TUC liefert Detailinformationen zu einer Ressource (KT, Karte,
HSM) oder dem Konnektor

Ausloser

Aufruf durch ein Clientsystem (Operation GetResourcelnformation)
oder ein Fachmodul

Vorbedingungen

Keine

Eingangsanforderung

Keine

Eingangsdaten

e Clientsystem ID
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Element Beschreibung
¢ Mandanten ID
e Arbeitsplatz ID (Optional)
e Kartenterminal-ID (Optional)
e Kartenslot-ID (Optional und nur in Kombination mit
Kartenterminal-ID)
e CardHandle (Optional)
e lccsn (Optional)
Komponenten Konnektor, Kartenterminal, Karte, HSM
Ausgangsdaten ¢ Informationsobjekt einer Ressource (Kartenterminal, Karte,
HSM)
Nachbedingungen e Der Zustand der Kartenterminals, Karten und HSM bleibt
unverandert
Standardablauf

1. Falls eine Kartenterminal-ID und eine Kartenslot-1D tibergeben
wurde oder in den Eingangsparamatern eine Iccsn oder ein
CardHandle enthalten ist, wird ein Informationsobjekt der Karte, die
sich in dem angegebenen Slot befindet bzw. die Uiber die Iccsn oder
das CardHandle identifiziert werden kann, zurlickgegeben.

Falls eine Kartenterminal-1D, aber keine Kartenslot-ID bergeben
wurde, wird ein Informationsobjekt des Kartenterminals zurtickgegeben.

2. Wurde weder eine Iccsn, ein CardHandle, eine Kartenterminal-ID,
eine Kartenslot-ID Ubergeben, so wird ein Informationsobjekt des
Konnektors zuriickgegeben. Fir das Element ErrorCondition ist aus
der Tabelle TAB_KON_ 503 Betriebszustand_Fehlerzustandsliste
der Text aus der Spalte ErrorCondition zu Ubernehmen, ggf. mit den
in dieser Spalte angegebenen Parameterwerten.

Vor der Rickgabe der Informationen Uber eine Ressource wird gepruft,
ob der angegebene Mandant und das angegebene Clientsystem darauf
zugreifen durfen (siehe Zugriffsberechtigungsdienst). Wurde zusétzlich
der optionale Parameter Arbeitsplatz ID tUibergeben, so wird auch
gepruft, ob die Ressource diesem Arbeitsplatz zugeordnet ist.

Die Ruckgabe der Informationen erfolgt gemafl dem Schema
.Eventservice.xsd"

Varianten/Alternativen

Keine

Fehlerfalle

Fehler in den folgenden Schritten des Standardablaufs fliihren zum
Abbruch mit den ausgewiesenen Fehlercodes:

(=1) Ungultige Kartenterminal-ID: Fehlercode: 4096
(= 1) Ungultige Kartenslot-ID: Fehlercode: 4097
(= 1) Keine Karte im angegebenen Slot: Fehlercode: 4098

(= 1) Keine Karte mit angegebener Iccsn gefunden: Fehlercode:
4099

(= 1) Karten-Handle unglltig: Fehlercode: 4101
(=2) Unglltige Kartenterminal-1D: Fehlercode: 4096

Nichtfunktionale Keine
Anforderungen

Zugehorige Keine
Diagramme
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Tabelle 120: TAB_KON_562 Ubersicht Fehler TUC_KON_254 , Liefere Ressourcendetails*

Fehlercode | ErrorType | Severity Fehlertext
Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:
4096 Technical Error Ungultige Kartenterminal-ID
4097 Technical Error Ungultige Kartenslot-1D
4098 Technical Error Keine Karte im angegebenen Slot gefunden
4099 Technical Error Keine Karte zur angegebenen lccsn gefunden
4101 Technical Error Karten-Handle ungiiltig

<]

4.1.6.5 Operationen an der Au3enschnittstelle
X> TIP1-A_4603 Basisanwendung Systeminformationsdienst

Der Konnektor MUSS fir Clients eine Basisanwendung Systeminformationsdienst
anbieten.

Tabelle 121 TAB_KON_029 Basisanwendung Systeminformationsdienst

Name EventService
Version Siehe Anhang D (WSDL-Version)
Namensraum Siehe Anhang D
Namensraum-Kurzel EVT fur Schema und EVTW fur WSDL
Operationen Name Kurzbeschreibung
GetCardTerminals Auflistung der verfligbaren
Kartenterminals
GetCards Auflistung der gesteckten Karten
GetResourcelnformation Liefert Details zu einer Ressource
(Kartenterminal, Karte, HSM)
Subscribe Anmeldung der Zustellung von
Ereignissen
Unsubsribe Abmelden von der Zustellung von
Ereignissen
RenewSubscriptions Glultigkeit bestehender
Subscriptions verlangern
GetSubscriptions Abfrage der angemeldeten
Zustellungen von Ereignissen
WSDL EventService.wsdl
Schema EventService.xsd
<]
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4.1.6.5.1 GetCardTerminals
X> TIP1-A_4604 Operation GetCardTerminals

Der Konnektors MUSS an der AulRenschnittstelle eine Operation GetCardTerminals,
wie in Tabelle TAB_KON_563 ,Operation GetCardTerminals“ beschrieben, an-
bieten.

Tabelle 122: TAB_ KON 563 Operation GetCardTerminals

Name GetCardTerminals
Beschreibu | Liefert die Liste der Kartenterminals, auf die der aufrufende Mandant und das
ng aufrufende Clientsystem zugreifen dirfen (siehe Zugriffsberechtigungsdienst),
sowie deren aktuelle Verfligbarkeit. Verfugbarkeit bedeutet im Falle eines eHealth-
Kartenterminals, dass der Konnektor eine Verbindung zum Kartenterminal aktuell
halt.
Aufrufpara attributes
meter | |7 T
| mandant-wide |
GetCardTerminals
7]5]—‘, CCTX:Context
Name Beschreibung
@mandant-wide Wenn ,true”, werden alle
Kartenterminals zuriickgegeben, auf die
der Mandant und das aufrufende
Clientsystem zugreifen darf.
Wenn ,false" (Standardbelegung),
werden nur Kartenterminals
zurlickgegeben, auf die von dem im
Aufrufkontext spezifizierten Arbeitsplatz
zugegriffen werden darf.
Context Aufrufkontext
Riickgabe
| GetCardTerminalsResponse [ == .
2 CT:CardTerminals E]—EJE]- -aCT:CardTerminal
Name Beschreibung
Status Ergebnis der Operation
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CardTerminal [

CardTerminalinfoType

—L,PI:ProductInformalion

= CARDCMILCHId

!, CONlWorkplacelds

S CT:MacAddress |

(-H _
SCT:IPV4Address

SCT:IPVGAddress

.................

4 CTIPAddress [-]

= CTAS_PHYSICAL

Die Liste der Kartenterminals

Name Beschreibung

Productinform | Produkt Informationen gemaR [gemSpec_OM] und dem

ation Schema ,Productinformation.xsd" zu formatieren.

ctid Eineindeutige Identifikation des Kartenterminals

Workplacelds | Die Liste der Arbeitsplatze, denen das Kartenterminal als
lokales Kartenterminal zugeordnet ist. Insbesondere fur
Entfernte Kartenterminals kann diese Liste leer sein (siehe
TUC_KON_252).

Name Sprechender Name des Kartenterminals

MacAddress MAC-Adresse des Kartenterminals

IPAddress IP-Adresse des Kartenterminals

Slots Anzahl der Slots des Kartenterminals

IS_PHYSICAL

Attribut des Kartenterminals das anzeigt ob es sich um ein
physisches oder logisches Kartenterminal handelt

(siehe auch TAB_KON_522 Parameterlbersicht des
Kartenterminaldienstes)

Connected Zeigt an, ob dieses Kartenterminal aktuell verfuigbar ist.

TRUE — ist verfugbar
FALSE - ist nicht verflgbar

Vorbedingu | Keine

ngen

Nachbeding | Der Zustand der Kartenterminals bleibt unveréndert.

ungen

Hinweise Der Aufruf DARF nur den im Konnektor verwalteten, aktuellen Zustand des

Kartenterminals liefern und DARF NICHT Abfragen an die Kartenterminals

absetzen.
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Der Ablauf der Operation GetCardTerminals ist Tabelle 123: TAB_KON_564 Ablauf
GetCardTerminals beschrieben:

Tabelle 123: TAB_ KON_564 Ablauf GetCardTerminals

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gultigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation
mit Fehler 4000 ab.

2. | TUC_KON_000 Prufung der Zugriffsberechtigung durch den Aufruf
.Prife Zugriffs- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung* $context.workplaceld; doNotNeedCardSession; @mandant-
wide}

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3. | TUC_KON_252 Die Liste der Kartenterminals wird erstellt und zuriickgegeben.
.Liefere KT_Liste" Tritt hierbei ein Fehler auf, so bricht die Operation mit dem
Fehler des TUCs ab.

Tabelle 124: TAB_KON_823 Ubersicht Fehler Operation , GetCardTerminals*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

e

4.1.6.5.2 GetCards
X> TIP1-A_4605 Operation GetCards

Der Konnektors MUSS an der AuRRenschnittstelle eine Operation GetCards, wie in
Tabelle TAB_KON_565 ,Operation GetCards" beschrieben, anbieten und MUSS
dabei Kartentypen aus Tabelle 1: TAB_KON_500 Wertetabelle Kartentypen unter-
scheiden.

Tabelle 125: Tab_KON_565 Operation GetCards

Name GetCards

Beschreibu | Liefert Informationen zu den in den Kartenterminals verfiigbaren Karten zuriick, die
ng in Kartenterminals stecken, auf die Mandant und Clientsystem zugreifen durfen.
Insbesondere umfasst die Information die sog. Karten-Handles. Die Karten-
Handles kénnen bei anderen Konnektoraufrufen zur Adressierung von Karten
genutzt werden.
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meter El attributes
Getcards
Name Beschreibung

@mandant-wide | Wenn ,true“, werden alle Karten zurtickgegeben, auf die der
Mandant und das aufrufende Clientsystem zugreifen darf.
Wenn ,false" (Standardbelegung), werden nur Karten
zuriickgegeben, auf die von dem im Aufrufkontext
spezifizierten Arbeitsplatz zugriffen werden darf.

Context Aufrufkontext

ctid Identifikation des Kartenterminals. Wenn angegeben, werden
nur die Karten zurtickgeliefert, die in diesem Kartenterminal
verfligbar sind.

Slotld Nummer des Slots, beginnend bei 1.

CardType Ein Kartentyp gemanR Tabelle TAB_KON_500 ,Wertetabelle
Kartentypen“ als optionaler Filter. Wenn angegeben, werden
nur Karten vom spezifizierten Typ zurlickgegeben. Unterstiitzt
werden die Kartentypen EGK, KVK, HBAX, SM-B, SMC-KT
und UNKNOWN.

Antwort  CONN:Status
GetCardsResponse EI]—(—H-— e o
2CARD:Cards 3= -, CARD:Card [
0.
Name Beschreibung
Status Ergebnis der Operation
Im Element Cards wird die Liste der gesteckten Karten zurlickgegeben. Fir jede
Karte wird dabei ein Card-Element angegeben. Leere Slots der Kartenterminals
sind in dieser Liste nicht enthalten.
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‘ CardInfoType ‘
| — |, CONN:CardHandle | |
| |, CARDCMNCardType | |
- Cancmversion ] \
| S cARDCHMNcesn |
|
‘ Card E}J—[ijik _ ‘
\ |, CARDCMN:Slotid | |
‘ —FCARD:InsertTime ‘ ‘
‘ |
| - xCARDCardHolderName | |
S 1 |
\ L -, CARDKvnr | |
| la LA RV
| - - - = - = = = - - - - - - - =
| ~ |»CARDCertificateExpirationDate
- __ ]
Name Beschreibung
CardHandle Handle, mit dem die Karte in Folgeaufrufen adressiert werden
kann. Der Konnektor garantiert, dass dieses Handle die
gesteckte Karte eindeutig identifiziert und bei Entfernen der
Karte aus dem Kartenterminal ungultig wird.
Auch fir nicht erkannte Karten (z.B. bei falscher Steckrichtung
der Karte) SOLL der Konnektor giltige Handles liefern (sofern
das Kartenterminal in diesem Fall in der Lage ist, das
entsprechende Ereignis ,Karte wurde gesteckt* zu liefern),
damit diese Karten z. B. zum Auswurf adressiert werden
koénnen.
CardType Erkannter Typ der Karte.

Siehe Tabelle 1: TAB_KON_500 Wertetabelle Kartentypen,
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CardVersion

CARD:COSVersion [H

|;| f;ﬂl:ﬂ;e_ - —|
|
|

|
|
—| CARD:ObjectSystemVersion ] == |
|

Der Konnektor MUSS in CardVersion bei eGK, HBA und SM-
B/SMC-KT der Generation 2 die Versionsinformationen gemaf
[gemSpec_Karten_Fach_TIP] Gbergeben, fir G1+ aus
IMF/EF.Version.

Bei KVK, HBA-VK und unbekannten Karten MUSS das
Element weggelassen werden.

Iccsn

Falls auslesbar, die ICC-Serial-Number der Karte.

Im Fall der KVK wird das optionale Element Iccsn nicht
zurlickgegeben.

ctid

Identifikation des Kartenterminals, in dem die Karte steckt.

Slotld

Nummer des Slots (beginnend bei 1), in dem die Karte steckt.

InsertTime

Gibt den Zeitpunkt an, zu dem der Konnektor die Karte erkannt
hat.

Die Zeit wird mit dem Datentyp DateT ime in folgendem
Format angegeben:
yyyy-mm-ddThh:mm:ss+hh:mm

Es ist also — gemaf 1SO 8601 [ISO8601] — die lokale Zeit und
die Differenz zur UTC anzugeben.

CardHolderNam
e

Name des Karteninhabers bzw. der Institution/Organisation
(subject.commonName).

Bei KVK und unbekannten Karten MUSS das Element
weggelassen werden.

Kvnr

KVNR (Unveranderbarer Teil) MUSS bei eGK belegt werden.
Bei allen anderen Karten MUSS das Element weggelassen
werden.

CertificateEx
pirationDate

Ablaufdatum des Zertifikates (AUT bzw. OSIG).

Bei KVK und unbekannten Karten MUSS das Element
weggelassen werden.

Vorbe-
dingungen

Keine.

Nachbe-

Der Zustand der Karten und der Kartenterminals bleibt unverandert.
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Hinweise Der Aufruf darf nur den im Konnektor verwalteten aktuellen Zustand der Karte
liefern und keine Abfragen an die Kartenterminals absetzen.

Der Ablauf der Operation GetCards ist in Tabelle 126: TAB_KON_566 Ablauf
GetCards beschrieben:

Tabelle 126: TAB_ KON _566 Ablauf GetCards

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Guiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

2.| TUC_KON_000 Die Prufung erfolgt durch den Aufruf
.Prife Z.ugnff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung $context.workplaceld; doNotNeedCardSession; @mandant-
wide}

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3.| TUC_KON_253 Die Liste der Karten wird erstellt und zuriickgegeben. Tritt
.Liefere Karten_Liste" | hierbei ein Fehler auf, so bricht die Operation mit dem Fehler
des TUCs ab.

Die Fehlerfélle der Operation GetCards sind in Tabelle 127 TAB_KON_567
Fehlerfélle GetCards dargestellt:

Tabelle 127 TAB_KON_567 Fehlerfalle GetCards

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weiteren
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

e

4.1.6.5.3 GetResourcelnformation
X> TIP1-A_4607 Operation GetResourcelnformation

Der Konnektors MUSS an der Aul3enschnittstelle eine Operation GetResourcelnfor-
mation, wie in Tabelle TAB_KON_568 ,Operation GetResourcelnformation“ be-
schrieben, anbieten.

Tabelle 128: TAB_KON_568 Operation GetResourcelnformation

Name GetResourcelnformation

Beschreibung Gibt Informationen zu einer Ressource (Karte, KT) oder dem Konnektor
selbst zurtick
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Aufrufparameter L CCTX:Context
+CARDCMN:CtId |
GetResourcelnformation — f:iC@RpCEMiNlSIgtIg J
|
- 5, CARDCMN:ccsn |
| — - - - - - - - -
- JL;CONN:CardHandIe |
Name Beschreibung
Context Aufrufkontext
ctid Identifikator eines Kartenterminals
Slotld Kartenslot-Nummer (in Kombination mit Ctld)
Iccsn Iccsn einer Karte
CardHandle CardHandle einer Karte. Unterstitzt werden die
Kartentypen EGK, KVK, HBAx, SM-B, SMC-KT und
UNKNOWN.
Wurde keines der Elemente Ctld, Slotld, Iccsn ubergeben, so wird
davon ausgegangen, dass der Aufrufer Informationen zum Konnektor selbst
abfragen mdchte.
Rickgabe , CONN:Status
o
1a CARDCard
GetResourcelnformationRespo... || —— /1
- ", CT:CardTerminal
oo oo
- » CONN:Connector
Name Beschreibung
Status Ergebnis der Operation
Card Informationen einer Karte (siehe GetCards)
CardTerminal Informationen eines Kartenterminals (siehe
GetCardTerminals)
Connector Informationen zum Konnektor
= Conl:ConnectionStatus
COHH:VPHTIStatus [
= Conl:ConnectionStatus
COHH:VPHSISStatus [
Comero B
= Conn:ErrorCondition
| COll:operatingState [  CONIEErrorState [
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VPNT1Status

VPNTIStatus/C | Status der VPN-Verbindung zur TI (Online oder Offline)
onnectionStat

us

VPNTIStatus/T | Zeitstempel der letzten Statusanderung

imestamp

VPNSISSTatus

VPNSISStatus/ | Status der VPN-Verbindung des SIS (Online oder
ConnectionSta | Offline)

tus

VPNSISStatus/ | Zeitstempel der letzten Statusanderung

Timestamp

OperatingStat | Betriebszustand (siehe Kapitel 3.3)

e

OperatingStat | Eine Zeile der Fehlerzustandsliste gemaR Tabelle 3
e/ErrorState | TAB_KON_503 Betriebszustand_Fehlerzustandsliste
OperatingStat | Fehlercode gemaR Tabelle 3 TAB_KON_503
e/ErrorState/ | Betriebszustand_Fehlerzustandsliste
ErrorConditio

n

OperatingStat | Schwere des Fehlerzustandes gemaR Tabelle 3
e/ErrorState/ | TAB_KON_503 Betriebszustand_Fehlerzustandsliste
Severity

OperatingStat | Fehlertyp gemaR Tabelle 3 TAB_KON_503
e/ErrorState/ | Betriebszustand Fehlerzustandsliste

Type

OperatingStat | Fehlerzustandswert

e/ErrorState/

Value

OperatingStat | Zeitstempel der letzten Anderung des Fehlerzustands
e/ErrorState/

ValidFrom

Vorbedingung

Nachbedingung

Der Zustand der Ressource bleibt unverandert.

Hinweise

Der

Ablauf

der

Operation

GetResourcelnformation ist in Tabelle 129:

TAB_KON_569 Ablauf GetResourcelnformation beschrieben:

Tabelle 129: TAB_ KON 569 Ablauf GetResourcelnformation

Nr. | Aufruf Technischer
Use Case oder
Interne Operation

Beschreibung

1. | checkArguments

Die Ubergebenen Werte werden auf Konsistenz und Guiltigkeit
Uberpruft. Insbesondere wird gepriift, dass eine Slotld nur in
Verbindung mit einer Ctld Ubergeben werden kann (Abfrage

einer Karte). Treten hierbei Fehler auf, so bricht die Operation
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Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

mit Fehler 4000 ab.

2.| TUC_KON_000 Die Prufung erfolgt,
~Prufe Zugriffs-
berechtigung* falls die Ressource der Konnektor ist, durch den Aufruf

TUC_KON_000 {
mandantld = $context.mandantld;
clientSystemld = $context.clientsystemid,;
workplaceld = $context.workplaceld;
ctld = null;
cardHandle = null;
needCardSession = false;
allWorkplaces = true

}

falls die Ressource ein Kartenterminal ist, durch den Aufruf
TUC_KON_000 {

mandantld = $context.mandantld;
clientSystemld = $context.clientsystemld;
workplaceld = $context.workplaceld,;

ctld = $ctld;

cardHandle = null;

needCardSession = false;

allWorkplaces = true

falls die Ressource eine Karte ist, durch den Aufruf
TUC_KON_000 {

mandantld = $context.mandantld;
clientSystemld = $context.clientsystemld;
workplaceld = $context.workplaceld,;

ctld = null;

cardHandle = $cardHandle;
needCardSession = false;

allWorkplaces = false

}

Tritt bei der Prifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3.| TUC_KON_254 Die Informationen zu der Ressource werden
.Liefere zusammengetragen und zurtickgegeben. Tritt hierbei ein Fehler
Ressourcendetails” auf, so bricht die Operation mit dem Fehler des TUCs ab.

Die Fehlerfalle der Operation GetResourcelnformation sind in Tabelle 130 TAB_KON_570
Fehlerfélle GetResourcelnformation dargestellt:
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Tabelle 130 TAB_KON_ 570 Fehlerfalle GetResourcelnformation

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weiteren
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

e

4.1.6.5.4 Subscribe
X> TIP1-A_4608 Operation Subscribe

Der Konnektors MUSS an der AulRenschnittstelle eine Operation Subscribe, wie in
Tabelle TAB_KON_571,0Operation Subscribe’ beschrieben, anbieten.

Tabelle 131: TAB_KON_571 Operation Subscribe

Name Subscribe
Beschreibung Clientsysteme melden mit dieser Operation ihr Interesse an bestimmten
Topics (Ereignissen) an.
Aufrufparameter CCTX:Context
|
| SubscriptionType |
[ Subssribe B~ | - eV Subseriptioni | |
| - ZEVT:TerminationTime § |
—LEVT:Suhscription -] I
| i R |
|l === |
Name Beschreibung
Context Aufrufkontext

SubscriptionlD | Darf nicht verwendet werden

TerminationTime | Darf nicht verwendet werden

EventTo URL des Endpunkts, wo die Ereignisse zugestellt
werden sollen. Syntax: cetp://host:port

host: IP-Adresse oder FQDN des Clientsystems.

port: Portnummer des Kommunikationsendpunkts, an
dem das Clientsystem auf die Zustellung der
Ereignisse wartet.

Topic Ein Topic, fur das das Clientsystem sein Interesse
anmeldet.
Filter Filter fur die Ereignisnachricht

(X-Path Ausdruck im Kontext mit Default Namespace
gleich "http://ws.gematik.de/conn/EventService/v7.2"
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ohne Verwendung eines Namespace-Prafixes sowie
Namensraum mit Prafix EVT gleich
"http://ws.gematik.de/conn/EventService/v7.2", der
beim Versand von Ereignissen in TUC_KON_256
ausgewertet wird. Ermdglicht die Filterung auf Basis
der Elemente einer XML-Ereignisnachricht)

Ruckgabe
SubscribeResponse EI_(_"'_ -] fEUT:Suhs{:riptionl[l |
fE‘u’T:TerminationTime |
Name Beschreibung
Status Ergebnis der Operation
Subscription- | Ein Identifikator, der die Anmeldung flr die Topics
1D eindeutig identifiziert. Bei den Operationen
Unsubscribe, GetSubscription und
RenewSubsriptions MUSS dieser SubscriptionlD
angegeben werden.
TerminationTi | Maximaler Glltigkeitszeitpunkt der Subscription. Sie
me MUSS auf Systemzeit + 25 h gesetzt werden.
Vorbedingung Das Clientsystem muss die Ereignissenke realisieren.

Nachbedingung Nach erfolgreicher Anmeldung vermerkt der Konnektor das angemeldete
Topic unter dem SubscriptionlD.

Der Konnektor muss die Anmeldungen so lange als gultig behandeln, bis
entweder das Clientsystem diese explizit abmeldet oder der Konnektor das
Clientsystem als nicht mehr erreichbar erkennt (siehe nachsten Punkt) oder
der Konnektor neu gestartet oder ausgeschaltet wird oder die
TerminationTime kleiner als die Systemzeit ist.

Der Konnektor muss die Anmeldung aus seiner Verwaltung entfernen (,Auto-
Unsubscribe®), wenn EVT_MAX_TRY Verbindungsaufbauversuche oder
z&hlbare Zustellungsversuche (z.B. durch Zahlung beim Absenden der
Zustellversuche) in Folge fehlgeschlagen sind. Wenn die Ereignissenke
Zustellungen grundsétzlich nicht beantwortet, so sind nur die
Verbindungsaufbauversuche zu zahlen.

Hinweise

Der Ablauf der Operation Subscribe ist in Tabelle 132: TAB_KON_572 Ablauf
Subscribe beschrieben:

Tabelle 132: TAB_ KON 572 Ablauf Subscribe

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1 checkArguments Die Ubergebenen Werte werden auf Konsistenz und Giiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.
2 TUC_KON_000 Die Prufung erfolgt durch den Aufruf
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Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

JPrufe Zugriffs- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung*” $context.workplaceld; doNotNeedCardSession; allWorkplaces}

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3 saveSubscription Die Anmeldung wird im Konnektor hinterlegt. Vorgehalten
werden folgende Daten:

e Subscriptionld (wird generiert)

e TerminationTime (Systemzeit + 25h)
e Mandantld

e Clientsystemlid

e Workplaceld

e Ereignissenke (Feld EventTo)

e Abonnierter Topic (Feld Topic)

e Filterausdruck (Feld Filter)

Bei der Ubernahme wird eine eindeutige Subscriptionld
generiert, die dem aufrufenden System zurtickgegeben wird,
falls die Subscription noch nicht existiert. Existiert sie bereits,
wird die bestehende SubscriptionlD zuriickgegeben.

Die Fehlerfalle der Operation Subscribe sind in Tabelle 133 TAB_KON_573
Fehlerfalle Subscribe dargestellt:

Tabelle 133 TAB_ KON 573 Fehlerfalle Subscribe

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weiteren
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

e

4.1.6.5.5 Unsubscribe
X> TIP1-A_4609 Operation Unsubscribe
Der Konnektors MUSS an der AulRenschnittstelle eine Operation Unsubscribe, wie

in Tabelle TAB_KON_574 ,Operation Unsubscribe* beschrieben, anbieten.

Tabelle 134: TAB_KON_574 Operation Unsubscribe

Name Unsubscribe

Beschreibung Ldscht eine Anmeldung mit dem angegebenen SubscriptionlD oder alle
Anmeldungen zu einem Endpunkt EventTo.
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Unsubscribe EI_( = fEVT:Suhscriutionl[l |
~EVT:EventTo

Name Beschreibung

Context Aufrufkontext

Subscription- | Der Identifikator, der bei der Subscribe-Operation

ID geliefert wurde.

EventTo URL des clientseitigen Endpunkts, wie er bei der

Subscribe-Operation angegeben wurde.

Rickgabe UnsubscribeResponse E]—(—H-—E—LCOHH:S’tatus

Name Beschreibung

Status Ergebnis der Operation

Vorbedingung Die Anmeldung Subscribe muss vor dieser Operation aufgerufen worden

sein.

Der Konnektor entfernt aus seiner Verwaltung die Subscription zur
Subscription-1ID bzw. alle Subscriptions zur clientseitigen URL des
Endpunkts EventTo.

Nachbedingung

Hinweise Keine

Der Ablauf der Operation Unsubscribe ist in Tabelle 135: TAB_KON_575 Ablauf
Unsubscribe beschrieben:

Tabelle 135: TAB_ KON_575 Ablauf Unsubscribe

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

Die Ubergebenen Werte werden auf Konsistenz und Giiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

1. | checkArguments

2. | TUC_KON_000
~Prufe Zugriffs-
berechtigung*”

Die Prufung erfolgt durch den Aufruf

TUC_KON_000 {$context.mandantld; $context.clientsystemid;
$context.workplaceld; doNotNeedCardSession; allWorkplaces}

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3. | removeSubscription Entfernen der Subscriptions aus der Liste aller Subscriptions.

Die Fehlerfalle der Operation Unsubscribe sind in Tabelle 136 TAB_KON_576
Fehlerfalle Unsubscribe dargestellt:

Tabelle 136 TAB_ KON_576 Fehlerfalle Unsubscribe

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weiteren
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Fehlercode | ErrorType | Severity Fehlertext

Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4102 Technical Error Ungultige Subscriptionld

e

4.1.6.5.6 RenewSubscriptions

X> TIP1-A_5112 Operation RenewSubscriptions

Der Konnektors MUSS an der AuRRenschnittstelle eine Operation RenewSub-
scriptions, wie in Tabelle 137 TAB_KON_792 ,Operation RenewSubscriptions* be-
schrieben, anbieten.

Tabelle 137: TAB_KON_792 Operation RenewSubscriptions

Name

RenewSubscriptions

Beschreibung

Verlangert die Giltigkeit einer Liste von Anmeldungen, die jeweils per
SubscriptionlD identifiziert werden.

Aufrufparameter _CCTX:Context
RenewSubscriptions i|—| —— _
EVT:SubseriptioniD ”
1..1000
Name Beschreibung
Context Aufrufkontext
Subscription- | Der Identifikator, der bei der Subscribe-Operation
ID geliefert wurde.
Ruckgabe

RenewSubscriptionsResponse [ ==

ZEVT:Subseriptionld

EVT:SubscribeRenewals ,EVT:SuI)scrimionRenewal E’] =

1.1000

iEVT:TerminntionTime

Name Beschreibung

Status Ergebnis der Operation

Subscription | Ein Identifikator, der die Anmeldung fir die Topics

ID eindeutig identifiziert. Bei den Operationen
Unsubscribe, GetSubscription und
RenewSubsriptions MUSS diese SubscriptionlD
angegeben werden.

TerminationT | Maximaler Giiltigkeitszeitpunkt der Subscription. Sie

ime MUSS auf Systemzeit + 25 h gesetzt werden.

Vorbedingung

Nachbedingung

Der Konnektor speichert jede neu vergebene TerminationTime in seiner
Verwaltung der Subscriptions.

Hinweise

Keine
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Der Ablauf der Operation RenewSubscriptions ist in Tabelle 138:
TAB_KON_793 Ablauf RenewSubscriptions beschrieben:

Tabelle 138: TAB_KON_793 Ablauf RenewSubscriptions

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Guiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

2.| TUC_KON_000 Die Prufung erfolgt durch den Aufruf
.Prife Z.ugnff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung $context.workplaceld; doNotNeedCardSession; allWorkplaces}

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3. | renewSubscriptions Es wird eine neue SubscribeRenewals-Liste angelegt.

Alle Subscriptions, deren TerminationTime kleiner als die
Systemzeit sind, muss der Konnektor aus der Verwaltung
entfernen.

Fur jede SubscriptionlD, die in der Verwaltung der
Subscriptions existiert und deren TerminationTime groRer als
die Systemzeit ist, wird eine neue TerminationTime =
Systemzeit + 25h bestimmt. Diese wird zusammen mit der
SubscriptionlD als SubscribeRenewal der
SubscribeRenewal s-Liste hinzugefigt.

Die Fehlerfalle der Operation RenewSubscriptions sind in Tabelle 139
TAB_KON_794 Fehlerfalle RenewSubscriptions dargestellt:

Tabelle 139 TAB_KON_794 Fehlerfélle RenewSubscriptions

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weiteren
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4102 Technical Error Ungultige Subscriptionld

&)

4.1.6.5.7 GetSubscription
X> TIP1-A 4610 Operation GetSubscription

Der Konnektor MUSS an der Auf3enschnittstelle eine Operation GetSubscription,
wie in Tabelle TAB_KON_577 ,Operation GetSubscription* beschrieben, anbieten.

Tabelle 140: TAB_KON_ 577 Operation GetSubscription

Name GetSubscription
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Beschreibung

Gibt die Liste der angemeldeten Topics zuriick

Aufrufparameter atiributes
GetSubscription
Name Beschreibung
@mandant-wide | Wenn ,true“, werden alle Subscriptions zuriickgegeben,
die Mandant und Clientsystem zugeordnet sind.
Wenn ,false" (Standardbelegung) werden alle
Subscriptions zurtickgegeben, die dem im Aufrufkontext
spezifizierten Tripel aus Clientsystem, Mandanten und
Arbeitsplatz zugeordnet sind.
Context Aufrufkontext
Subscription- | Der Identifikator, der bei der Subscribe-Operation
ID geliefert wurde.
Ruckgabe

| GetSubscriptionResponse [-] ==

EVT:Subscription -

EVT:Subscriptions [ “im
_________________________________ s

D
Name Beschreibung
Status Ergebnis der Operation
Subscriptions | Die Liste Subscriptions (vgl. Operation Subscribe)
r- 7 7 7 7/
| SubscriptionType |
| - - > EVT:Subscriptionid | |
|  EFUT-TerminationTime | |
Subscription EIT(* ' fEUT:EvelrtTo I
| . EE'..'T:Tcrpni{: |
| L. FEUTFiter | |

Subscription

Angefordertes Subscription-Element

Subscription/
Subscriptionl
D

Identifikator der Subscription

Subscription/
TerminationTi
me

Maximaler Gultigkeitszeitpunkt der Subscription.

Subscription/
EventTo

URL des Endpunkts, wo die Ereignisse zugestellt
werden sollen (Ereignissenke)
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Subscription/ | Angemeldeter Topic
Topic

Subscription/ | Filterausdruck (falls vorhanden)
Filter

Vorbedingung Keine

Nachbedingung Die Liste der Subscriptions bliebt unverandert

Hinweise Keine

Der Ablauf der Operation GetSubscription ist in Tabelle 141: TAB_KON_578 Ablauf
GetSubscription beschrieben:

Tabelle 141: TAB_KON_578 Ablauf GetSubscription

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gultigkeit
Uberprift. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

2.| TUC_KON_000 Die Priufung erfolgt durch den Aufruf
JPrife Z.ugnff“s— TUC_KON_000 {$context.mandantld; $context.clientsystemid;
berechtigung $context.workplaceld; doNotNeedCardSession; @mandant-wide }

Tritt bei der Prufung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3. | getSubscriptions Ruckgabe der Subscription, die durch Subscriptionid
identifiziert wird.

Wurde keine Subscriptionld angegeben und @mandant-
wide="true", werden alle Subscriptions zurtickgegeben, die dem
angegebenen Clientsystem und Mandanten zugeordnet werden
koénnen.

Wurde keine Subscriptionld angegeben und @mandant-
wide="false", werden alle Subscriptions zuriickgegeben, die dem
angegebenen Clientsystem, Mandanten und Arbeitsplatz
zugeordnet werden kdnnen.

Die Fehlerfalle der Operation GetSubscription sind in Tabelle 142 TAB_KON_579
Fehlerfalle GetSubscription dargestellt:

Tabelle 142 TAB_KON_ 579 Fehlerfalle GetSubscription

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weiteren
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler
4102 Technical Error Ungultige Subscriptionld
<]
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4.1.6.6 Betriebsaspekte
X> TIP1-A_4611 Konfigurationswerte des Systeminformationsdienstes

Die Managementschnittstelle MUSS es einem Administrator erméglichen Konfigu-
rationsdnderungen gemafd Tabelle TAB_ KON_580 vorzunehmen:

Tabelle 143 TAB_KON_580 Konfigurationswerte des Systeminformationsdienstes
(Administrator)

ReferenzID Belegung Bedeutung und Administrator-Interaktion

EVT_MAX_TRY Nummer Der Administrator MUSS (ber diesen
Konfigurationsparameter die Anzahl der
Fehlversuche bzgl. Verbindungsversuche bzw.
Ereigniszustellungen festlegen kénnen. Ist diese
maximal zulassige Anzahl der Fehlversuche
Uberschritten, muss der Konnektor automatisch
ein ,Auto-Unsubscribe” (analog Operation
~unsubscribe" mit ,EventTo gleich der URL des
clientseitigen Endpunkts®) durchfuhren.

&3
X> TIP1-A_4612 Maximale Anzahl an Subscriptions

Der Konnektor MUSS eine Mindestmenge von 999 Subscriptions insgesamt
unterstitzen. Der Konnektorhersteller kann jedoch die Anzahl der maximal
moglichen Subscriptions (insgesamt und/oder pro Ziel) festlegen. <1

X> TIP1-A 4613 Initialisierung Subscriptions-Liste beim Bootup

Der Konnektor MUSS beim Bootup mit einer leeren Liste an Subscriptions starten.
<l

4.1.7 Verschlusselungsdienst

Der Verschlisselungsdienst bietet Schnittstellen zum hybriden und symmetrischen Ver-
und Entschliisseln von Dokumenten an.

Der Verschlisselungsdienst bietet fir alle Alle_DocFormate die hybride und
symmetrische Ver- und Entschliisselung nach dem Cryptographic Message Syntax (CMS)
Standard an [RFC5652].

Daruber hinaus werden folgende formaterhaltende Ver-/Entschliisselungsmechanismen
unterstatzt:

e hybride Ver-/Entschlusselung von XML-Dokumenten nach der W3C
Recommendation ,XML Encryption Syntax and Processing“ [XMLEnNCc]

e hybride Ver-/Entschlisselung von MIME-Dokumenten nach dem S/MIME-
Standard [S/MIME]

Der Konnektor muss beziglich der zur Ver- und Entschliisselung von Dokumenten
verwendeten Verfahren und Algorithmen die Vorgaben in [gemSpec_Krypt#3.1.4] sowie in
[gemSpec_Krypt#3.1.5] erfillen.
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4.1.7.1 Funktionsmerkmalweite Aspekte
X> TIP1-A_4614 Missbrauchserkennung Verschlisselungsdienst

Der Konnektors MUSS zur Unterstitzung von Missbrauchserkennungen die in
Tabelle TAB_KON_581 gelisteten Operationen als Eintrdge in EVT_MONI-
TOR_OPERATIONS berticksichtigen.

Tabelle 144 TAB_KON_581 Verschlusselungsdienst-Operationen fir
EVT_MONITOR_OPERATIONS

Operationsname OK_Val | NOK_Val | Alarmwert (Default-Grenzwert 10 Minuten-Z)

EncryptDocument | 1 5 101
DecryptDocument | 1 5 101
<l

X> TIP1-A_4615 Enc: Keine Onlineprifung bei Logischer Separation

Ist MGM_LOGICAL_SEPARATION=Enabled DARF der Verschliisselungsdienst des
Konnektors fur Aufrufe an der AuRenschnittstelle NICHT den Revocationsstatus von
Zertifikaten prufen, d. h. der Konnektor muss sich nach AulRen verhalten, als ware
MGM_LU_ONLINE=Disabled. <Xl

X> TIP1-A 5434 Verschlisselung/Entschlisselung eines XML Dokuments ergibt
unverandertes XML-Dokument

Der Konnektor MUSS das Operationspaar Verschlisselung/Entschlisselung so
implementieren, dass Dokumente vom Typ XML unveréndert bleiben, wobei zwei
XML-Dokumente als identisch zu betrachten sind, wenn sie gemaR Canonical XML
1.1 gleich sind [CanonXML1.1].<X]

4.1.7.2 Durch Ereignisse ausgeldste Reaktionen

Keine.

4.1.7.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.

4.1.7.4 Interne TUCs, auch durch Fachmodule nutzbar

Die in diesem Kapitel beschriebenen TUCs zur hybriden Ver- und Entschliisselung wer-
den den Fachmodulen und AuRenoperationen angeboten. Die TUCs zur symmetrischen
Ver-/Entschlisselung werden den Fachmodulen angeboten. Es gibt keine Aufrufhierarchie
innerhalb der hier beschriebenen TUCs zur hybriden und symmetrischen Ver-
/Entschlisselung.

4.1.7.4.1 TUC_KON_070 “Daten hybrid verschliisseln”

X> TIP1-A_4616 TUC_KON_070 “Daten hybrid verschlisseln”

Der Konnektor MUSS den technischen Use Case TUC_KON_070 “Daten hybrid
verschliisseln” umsetzen.
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Tabelle 145: TAB_ KON 739 - TUC_KON_070 ,Daten hybrid verschlisseln”

Element

Beschreibung

Name

TUC_KON_070 "Daten hybrid verschlisseln”

Beschreibung

Dieser TUC verschlisselt ein Dokument oder Teile eines Dokumentes. Die
\Verschlisselung erfolgt zweistufig, d. h. die Daten werden symmetrisch mit
einem generierten Schliissel verschlisselt und anschlieRend wird dieser
Schliissel mit einem asymmetrischen Verfahren verschlisselt.

Die asymmetrische Verschliisselung des symmetrischen Schliissels kann
fir mehrere Identitaten, reprasentiert durch X.509-Zertifikate oder &ffentliche
Schlissel, erfolgen. Das Ergebnis sind entsprechend viele
\Verschliisselungen desselben symmetrischen Schlissels.

Es werden die folgenden formaterhaltenden Verschliisselungsverfahren fur
die genannten Dokumententypen unterstiitzt;

e XML mit [XMLENC]
e MIME mit [S/MIME]

Des Weiteren ist fur alle unterstitzten Dokumentformate
(Alle_DocFormate) die Verschlusselung mit CMS [RFC5652] mdglich.

Ausloser

Aufruf durch einen Fachmodul-TUC oder durch die Operation
EncryptDocument des Verschlisselungsbasisdienstes

\Vorbedingungen

Falls mit einem o6ffentlichen Schliissel auf einer Karte verschliisselt werden
soll, muss die Karte gesteckt sein.

Eingangsdaten

e Zu verschlisselndes Dokument (Document)

o X.509v3-Zertifikate oder 6ffentliche Schlissel (EncryptionCertificates or
EncryptionKeys)
Unterstutzte Karten sind SM-B, HBAx und eGK.

¢ Verschliusselungsverfahren (EncryptionType)
Angabe zum einzusetzenden Verschlusselungsverfahren (CMS,
XMLEnc oder S/MIME).

o CardSession (Kartensitzung) und Zertifikatsreferenz (falls ein Zertifikat
von einer Karte gelesen werden soll)
Unterstitzte Karten sind SM-B, HBAx und eGK.

Darliber hinaus werden die folgenden, vom Dokumentformat und dem
Verschlisselungsverfahren abhéngigen Eingangsdaten bendtigt:

Bei Verschlisselung von XML-Dokumenten mit XMLENC:

¢ Festlegung der zu verschlisselnden Teile des Dokumentes durch
Spezifikation eines XPath-Ausdruckes (XML-Elements).

¢ Angabe, ob die KeyInfo in das XML-Dokument eingebettet oder separat
an den Aufrufer zuriickgegeben werden soll

Komponenten

Konnektor, Kartenterminal, Karte

Ausgangsdaten

e Verschlisseltes Dokument

¢ Verschlisselte symmetrische Schliissel (wenn diese nicht im
verschlisselten Dokument enthalten sind)

o OCSP-Checked (True/False, default=True)
Bei Verschlisselung von XML-Dokumenten mit XMLEnNc:

¢ Keylnfo (falls nicht ins Dokument eingebettet)

Standardablauf

1. Das Verschlisselungsverfahren wird anhand des
Eingangsparameters EncryptionType gewahilt.
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Element

Beschreibung

2. Nur fur XMLEnc:

Die zu verschlisselnden XML-Elemente werden lokalisiert. Falls kein
zu verschlisselndes XML-Element gefunden wurde, wird Fehler
4103 gemeldet. Die zu verschliisselnden XML-Elemente dirfen nicht
ineinander verschachtelt sein. Sind die zu verschlisselnden XML-
Elemente ineinander verschachtelt, so wird Fehler 4104 gemeldet.

Falls ein Zertifikat von einer Karte gelesen werden soll, wird
TUC_KON_216 “Lese Zertifikat” aufgerufen. Tritt dabei ein Fehler
auf, bricht der TUC ab.

Falls Zertifikate Glbergeben oder referenziert wurden, werden diese
durch Aufruf von TUC_KON_037 ,Zertifikat prifen“ geprift.

Als Parameter des TUC-Aufrufs gilt fir Zertifikate aus
CERT_IMPORTED_CA _LIST:

{zertifikat; not_required; ; true; ; keyEncipherment; NONE}

fur alle anderen Zertifikate gilt: {{C.CH.ENC / C.CH.ENCV /
C.HCI.LENC / C.HP.ENC]; not_required; ; true; (oid_egk_enc/
oid_egk_encv / oid_smc_b_enc/ oid_hba_enc); (keyEncipherment /
keyEncipherment / keyEncipherment /
keyEncipherment&dataEncipherment); OCSP}. Sollte die Prifung
eines der Zertifikate dieses als nicht glltig ausweisen, bricht der
TUC ab.

Wenn eine Online-Prifung des Status der Zertifikate nicht erfolgen
konnte wird OCSP-Checked=False gesetzt, der Fehlercode 1028
(Warning CHECK_REVOCATION_FAILED geman
gemSpec_PKIl#Tab_PKI_274) in die GERROR:Trace-Struktur
aufgenommen und mit Schritt 5 fortgefahren.

Die o6ffentlichen Schliissel werden aus den Zertifikaten extrahiert,
falls sie nicht direkt tlbergeben wurden.

Falls ein Schlussel keinen der zugelassenen
Verschlisselungsalgorithmen gemaf [gemSpecKrypt#3.5.2] erlaubt,
wird Fehler 4200 gemeldet.

Der Konnektor generiert einen symmetrischen Schlissel. Dabei
muss der symmetrische Schliissel den Kriterien aus
[gemSpec_Krypt#2.4] entsprechen.

Der Konnektor verschlisselt das Dokument oder Teile des
Dokuments mit dem generierten symmetrischen Schlissel.

a. CMS:
Es MUSSEN die Vorgaben aus [gemSpec_Krypt#3.5.1]
beachtet werden.

b. XMLEnc:
Alle zu verschlisselnden XML-Elemente werden mit
demselben symmetrischen Schliissel verschliisselt. Dabei
MUSSEN die Vorgaben aus [gemSpec_Krypt#3.1.4]
beachtet werden.

Der symmetrische Schlissel wird asymmetrisch fir die einzelnen
Identitaten verschlisselt. Dabei miissen die Vorgaben aus
[gemSpec_Krypt#3.1.5; 3.5.2] beachtet werden.

Das Zieldokument wird erstellt.

XMLEnNc:

Format und Inhalt des verschlisselten Dokuments SOLLEN dem
XML Encryption Format in [COMMON_ PKI#Part 8] folgen. Zum
Format des verschlisselten XML-Dokumentes siehe auch Tabelle
146: TAB_KON_073 Vorgaben zum Format verschlisselter XML-
Dokumente.

Die verschlisselten Datenelemente (EncryptedData) werden erstellt.
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Element

Beschreibung

EncryptedData ersetzt jeweils das zu verschliisselnde Element des
XML-Dokuments. In [COMMON_PKI] wird die Verwendung des
Attributs Type in EncryptedData ausgeschlossen; diese Spezifikation
sieht jedoch dessen Verwendung fir verschlisselte XML-
Bestandteile (element, content) wie in [XMLEnNc] beschrieben vor.
Der Namespace von EncryptedData ist als
http://www.w3.0rg/2001/04/xmlenc# anzugeben.

Fur das Element EncryptedData wird das Sub-Element
EncryptionMethod mit Angaben zum Verschliisselungsalgorithmus
als obligatorisch vorgegeben, ebenso die Elemente Keylnfo und
CipherData.

Das Element EncryptedData/KeyInfo hat den Namespace
"http://www.w3.0rg/2000/09/xmldsig#". Es muss pro Hybridschlissel
ein Element EncryptedKey enthalten.

In jedem EncryptedKey-Element wird neben dem eigentlichen
Hybridschlissel ein Element zur EncryptionMethod der
asymmetrischen Verschlisselung und ein Keylnfo-Element mit dem
Zertifikat angelegt, das fur die Verschlisselung des symmetrischen
Schlussels verwendete wurde. Das Zertifikat wird jeweils im Element
EncryptedKey/Keylnfo/X509Data/X509Certificate base64-kodiert
und darin DER-kodiert abgelegt.

Das Element EncryptedData/Keylnfo/EncryptedKey muss die
Verschliisselungsmethode im Element EncryptionMethod angeben,
den hybridSchliissel im Element CipherData speichern und das
Zertifikat, mit dem der symmetrische Schlissel zum Hybridschlussel
verschlusselt wurde, im Element
EncryptedKey/Keylnfo/X509Data/X509Certificate base64-kodiert
und darin DER-kodiert ablegen.

CMS:

Es ist CMS mit Authenticated-Enveloped-Data Content Type gemaf
[RFC-5083] und der AES-GCM-Encryption gemaf [RFC-5084] zu
verwenden. Bei der Verschliisselung des ,content-encryption key*
wird die Technik ,key transport” eingesetzt. Pro Empfanger wird
eine Instanz vom Typ KeyTransRecipientinfo erzeugt. Dabei ist fur
Recipientldentifier die Option IssuerAndSerialNumber zu wahlen.

ContentType = OID {... authEnvelopedData}
=1.2.840.113549.1.9.16.1.23

10. Der symmetrische Schlissel wird aktiv geléscht (Uberschrieben).

\Varianten/Alternativen

Falls das Verschlisselungszertifikat iibergeben wurde, entfallt das Lesen
des Zertifikats von der Karte.

Zur Rickgabe der Hybridschliissel MUSS auch die Variante vorgesehen
werden, dass die Hybridschlussel (,Keylnfo“) nicht eingebettet im
Zieldokument zuriickgegeben werden, sondern separat.

Im Fall des Verschlisselungsverfahrens S/IMIME wird der Standardablauf

des CMS Verschlusselungsverfahrens durch einen vorgelagerten S/IMIME-
\Vorbereitungsschritt und einen nachgelagerten S/IMIME-

Nachbereitungsschritt erganzt. Das S/IMIME-Verfahren MUSS konform
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Element

Beschreibung

[S/IMIME] und SOLL konform [COMMON_PKI#Part 3] erfolgen.

Der SIMIME-Vorbereitungsschritt bereitet das tibergebene MIME-Dokument
gemaf [S/IMIME#3.1] auf die nachfolgende CMS-Verschlisselung durch
eine Kanonisierung fur Text [S/MIME#3.1.1] vor. Eine weitere Kanonisierung
oder eine Anpassung des Transfer Encodings [S/MIME#3.1.2] erfolgt nicht.
Im S/IMIME-Nachbereitungsschritt wird das im Standardablauf erzeugt CMS-
Objekt in eine MIME-Nachricht vom Typ ,application/pkcs7-mime*
eingebettet.

Samtliche Header-Felder der Nachricht MUSSEN in die Header-Felder der
S/MIME-Nachricht Glbernommen werden. Die im Folgenden explizit zu
setzenden Header-Felder tberschreiben die betroffenen Header-Felder.

Es MUSS ein neues message-id Element fiir den S/IMIME-Header generiert
werden.

"MIME-Version: 1.0" MUSS definiert sein.

Das Feld "Subject” MUSS mit "Subject: Verschliisselte Nachricht"
Uberschrieben werden.

Die Codierung des verschlusselten Inhalts der Nachricht MUSS in "base64"
erfolgen. Entsprechend ist das zugehdrige Header-Feld zu fiillen: "Content-
Transfer-Encoding: base64".

Das Feld "Content-Type:" ist als "application/pkcs7-mime" zu definieren. Die
weiteren Attribute dieses Feldes sind:

e "smime-type=enveloped-data;"
e "name=$dateiname”, wobei $dateiname auf ".p7m" endet.

Das Feld "Content-Disposition" definiert den Inhalt der Nachricht als
Dateianhang: "Content-Disposition: attachment; flename=%$dateiname"

Zu Schritten 5 und 8 fir TI-fremde X.509-Zertifikate

Der Konnektor MUSS beim asymmetrischen Anteil der hybriden
\Verschlisselung auch TI-fremde X.509-Zertifikate unterstitzen, wenn diese
von einem CA-Zertifikat aus CERT_IMPORTED_CA_LIST ausgestellt
wurden und die kryptographischen Vorgaben aus Tabelle
[gemSpec_Krypt#Tab_ KRYPT_002] erftllen.

Der Konnektor MUSS Anfragen zur Hybridverschlisselung mit einer
Fehlermeldung (Fehler 4200) abweisen, wenn hierfir TI-fremde X509-
Zertifikate vorgegeben werden, die nicht die kryptographischen Vorgaben
aus Tabelle [gemSpec_Krypt#Tab_KRYPT_002] erfullen.

Fehlerfalle

Siehe Tabelle 147: TAB_KON_740 Ubersicht Fehlercodes fiir ,Daten hybrid
verschlusseln®.

Wenn im Ablauf des TUCs ein anderer Fehler als die in Tabelle 147
beschriebenen Fehler auftritt, wird Fehler 4105 gemeldet.

Nichtfunktionale keine

Anforderungen

Zugehorige Abbildung 13: PIC_KON_058 Aktivitatsdiagramm ,Daten hybrid
Diagramme verschlisseln®
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Abbildung 13: PIC_KON_058 Aktivitatsdiagramm , Daten hybrid verschlisseln”
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Tabelle 146: TAB_ KON _073 Vorgaben zum Format verschlisselter XML-Dokumente

# Beschreibung

xenc:EncryptedData MUSS ein ds:KeyInfo Element enthalten, welches wiederum ein
xenc:EncryptedKey Element enthalt.

Der xenc:EncryptedKey MUSS [XMLEnNc] konform sein.

Die xenc:EncryptionMethod fiir den Schlissel MUSS gemaf [gemSpec_Krypt#3.1.5]
gewahlt werden

Der xenc:EncryptedKey MUSS ein ds:KeyInfo Element mit ds:X509Data und
ds:X509Certificate Subelement enthalten, in dem das X.509 Zertifikat hinterlegt wird.

Tabelle 147: TAB_KON_740 Ubersicht Fehlercodes fiir , Daten hybrid verschliisseln®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4103 Technical | Error XML-Element nicht gefunden

4104 Technical | Error XML-Element nicht eindeutig identifiziert.
(Uberschneidung)

4105 Technical | Error Hybride Verschliisselung konnte nicht durchgefiihrt
werden

4200 Security Error Schlussel erlaubt keinen zugelassenen

Verschliisselungsalgorithmus

&)

4.1.7.4.2 TUC_KON_071 “Daten hybrid entschliisseln”
X> TIP1-A 4617 TUC_KON_071 ,Daten hybrid entschlisseln”

Der Konnektor MUSS den technischen Use Case TUC_KON_071 “Daten hybrid
entschlisseln” umsetzen.

Tabelle 148: TAB_ KON 140 - TUC_KON_071 ,Daten hybrid entschlisseln”

Element Beschreibung

Name TUC_KON_071 "Daten hybrid entschlisseln”

Beschreibung Ein hybrid verschliisseltes Dokument, das konform zu TUC_KON_070
erstellt wurde, wird entschliisselt.

Es muss eine asymmetrische Verschliisselung vorliegen, zu der der
Schlissel auf einer Karte vorliegt.

Ausloser Aufruf in einem fachlichen Use Case oder des
\Verschlisselungsbasisdienstes.

\Vorbedingungen Die Karte mit dem privaten Schllissel muss gesteckt sein und der
Sicherheitszustand zur Nutzung des privaten Schliissels muss gesetzt sein.
Ein konform zu TUC_KON_070 hybrid verschlisseltes Dokument liegt vor.

Bei XML-Dokumenten: Das Dokument enthalt EncryptedData Elemente.
Falls mehrere Elemente des Dokumentes zu entschlisseln sind, missen
diese alle mit demselben symmetrischen Schlussel verschlisselt sein.
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Element

Beschreibung

Eingangsdaten

e Zu entschlisselndes Dokument (EncryptedDocument)

e CardSession (Kartensitzung) mit Referenz auf den privaten Schlissel
(KeyReference)
Unterstitzt werden SM-B, HBAx und eGK mit der jeweiligen C.ENC-
KeyReference.

¢ Verschlisselungszertifikat bzw. eine Referenz auf das Zertifikat auf
obiger Karte passend zur Schlisselreferenz (optional).

¢ Hybrid verschlisselter symmetrischer Schlussel (optional, falls nicht in
EncryptedDocument enthalten)

Daruber hinaus werden die folgenden, vom Dokumentformat und dem
Verschlisselungsverfahren abhangigen Eingangsdaten bendtigt:

Bei XML-Dokumenten:

e Angabe der zu entschlisselnden Teile des XML-Dokuments
(XmlElements)

Komponenten Konnektor, Kartenterminal, Karte

Ausgangsdaten Unverschlisseltes Dokument
Bei XML-Dokumenten: Das EncryptedData-Element ist durch das
entschlisselte ersetzt.

Standardablauf 1. Das Verfahren zum Entschlisseln wird entsprechend dem Format

des Ubergebenen zu entschliisselnden Dokuments
(EncryptedDocument) gewahilt.

Der Konnektor SOLL beim asymmetrischen Anteil der
Entschliisselung hybrid verschliisselter Dokumente sowohl RSAES-
OAEP als auch RSAES-PKCS1-v1-5 unterstitzen.

2. XMLEnc:
Das EncryptedData Element (oder mehrere Elemente) werden im
Dokument lokalisiert. Falls sie nicht oder nicht eindeutig gefunden
werden kénnen wird Fehler 4103 bzw. 4104 gemeldet.
Ist in einem EncryptedData Element ein vom Konnektor nicht
unterstitzter Mechanismus spezifiziert, wird Fehler 4201 gemeldet.

3. Falls erforderlich, wird TUC_KON_216 ,Lese Zertifikat* aufgerufen,
um das Zertifikat von der Karte zu lesen.
3.1 Die Kenntnis des Zertifikats kann erforderlich sein, um im
Zertifikat kodierte Verschlisselungsparameter auszulesen. (Zur Zeit
der Erstellung dieser Spezifikation werden zur Laufzeit keine
zusatzlichen Parameter aus dem Zertifikat benétigt, da alle nétigen
Informationen aus den PKI- und Kartenspezifikationen abgeleitet
werden kénnen.)

4. XMLEnc:
Es wird geprift, ob die Verschlisselungsparameter
(EncryptionMethod in EncryptedKey) zum referenzierten privaten
Schlissel auf der Karte passen. Ist dies nicht der Fall, bricht der Use
Case mit Fehler 4106 ab.

5. Eswird TUC_KON_219 ,Entschlissele” aufgerufen, um den
symmetrischen Schlussel mit Hilfe des angegebenen privaten
Schlissels zu entschlusseln.

6. Mit dem symmetrischen Schliissel wird der unverschlisselte
Dateninhalt wiederhergestellt.
6.1 XMLEnc: Das EncrpytedData Element wird durch die
entschlisselten Daten ersetzt.

7. Der symmetrische Schlussel wird aktiv geléscht (Uberschrieben).
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Element

Beschreibung

\Varianten/Alternativen

Zu 6.: Zur Unterstliitzung von Bestandssystemen werden, neben den fir den
symmetrischen Teil der hybriden Verschlisselung vorgeschriebenen
kryptographischen Algorithmen, fir den symmetrischen Teil der hybriden
Entschlisselung auch folgende  Algorithmen  unterstiitzt  (siehe

[gemSpec_Krypt#3.5.1]):

0 AES-128 GCM
0 AES-192 GCM

Fehlerfalle

Siehe Tabelle 149: TAB_KON_142 Ubersicht Fehlercodes fiir ,Daten hybrid
entschlisseln®.

Wenn im Ablauf des TUCs ein anderer Fehler als die in Tabelle 149:
TAB_KON_142 Ubersicht Fehlercodes fiir ,Daten hybrid entschliisseln*
beschriebenen Fehler auftritt, wird Fehler 4107 gemeldet.

Nichtfunktionale keine

IAnforderungen

Zugehorige Abbildung 14: PIC_KON_059 Aktivitdtsdiagramm ,Daten hybrid
Diagramme entschlisseln®
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EngryptedDocument

CarfiSession

KeyReference

1

Xm|Elements

1

EngryptedKey

SymmetricKey ,_l ,_lDocument

DecryptedDocument |_|

DecryptedDocument
L yp

EncryptedDocument ,_|

1. Wahle
Verschlisselungsv erfahren

Dokument
ist XML?
[Nein]
2. Lokalisiere
EncryptedData Elemente
[Kryptographischer Algorithmus
vom Konnektor nicht unterstuitzt]
Error 4201
[Kein Fehler]
Kryptographische
Informationen
ausreichend?
[Jal
KeyReference
EncryptedKeyl_l

[EncryptedData-Element
nicht gefunden]

Error 4103

[EncryptedData nicht
eindeutig identifiziert]

Error 4104

3.:
TUC_KON_216
LeseZertifikat | certificate

CardSessio I'h

,_| Certificate

3.1 Extrahiere
Verschliisselungsparameter

LI_I Certinfo
I

4. Prufe ob EncryptedMethod in
EncryptedKey zum referenzierten
privaten Schliissel passt

I
— J
Certinfo

[Falscher
Schlissel]

EncryptedKey

5. TUC_KON_219
Entschlu$selnrh
SymmetricK

Dokument [Ja]

ist XML?

[Nein] SymmetricKey|

6. Entschlussele Documentj

6.1 EntschlusseTe
ta-Element und ersetze
dieses durch die entschlusselten

EncryptedDa

>©®

Error 4106

XmlElements
Document

Elemente

DecryptedDocumentl_,

G. Lésche symmetrischen Schli‘wse)

Fehler im Ablauf (Error ungleich
4201, 4103, 4104, 4106)

Fehlerbehandlung

Error 4107

| S|

®

Abbildung 14: PIC_KON_059 Aktivitatsdiagramm , Daten hybrid entschlisseln”

gemSpec_Kon_V4.11.1.doc
Version: 4.11.1

© gematik — offentlich

Seite 211 von 513
Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Tabelle 149: TAB_KON_142 Ubersicht Fehlercodes fiir , Daten hybrid entschliisseln®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4106 Technical | Error Falscher Schlussel

4107 Technical | Error Hybride Entschliisselung konnte nicht durchgefiihrt
werden

4103 Technical | Error XML-Element nicht gefunden

4104 Technical | Error XML-Element nicht eindeutig identifiziert

4201 Technical | Error Kryptographischer Algorithmus vom Konnektor nicht
unterstutzt

<l

4.1.7.4.3 TUC_KON_072 “Daten symmetrisch verschliisseln”
X> TIP1-A 4618 TUC_KON_072 “Daten symmetrisch verschliisseln”

Der Konnektor MUSS den technischen Use Case TUC_KON_ 072 “Daten sym-
metrisch verschliusseln* umsetzen.

Tabelle 150: TAB_ KON 741 - TUC_KON_072 ,Daten symmetrisch verschlisseln”

Element Beschreibung

Name TUC_KON_072 "Daten symmetrisch verschlisseln”

Beschreibung Es wird ein Dokument symmetrisch verschlusselt. Dabei kann der zu
verwendende symmetrische Schliissel optional iibergeben werden.

Ausldser Aufruf durch ein Fachmodul in einem fachlichen Use Case

\Vorbedingungen keine

Eingangsdaten e Zu verschliisselndes Dokument.

o Symmetrischer Schliissel (optional)

Komponenten Konnektor

Ausgangsdaten ¢ Verschliisseltes Dokument
e Erzeugter symmetrischer Schlissel (optional)
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Standardablauf 1. Wourde kein symmetrischer Schlussel Uibergeben, so wird ein

Schliussel erzeugt. Die Qualitat des Schliissels muss den Vorgaben
in [gemSpec_Krypt#2.2] genlgen.

Das Dokument wird mit dem erzeugten oder Gibergebenen

symmetrischen Schlussel verschlisselt.

Als Verfahren zum Verschlusseln wird CMS gewahlt ([RFC5652]).

Die Content Type Option ,Encrypted-data Content Type" ist zu

verwenden.

ContentType = OID{... pkcs-7 encryptedData}
=1.2.840.113549.1.7.6

Die symmetrische Verschlisselung binarer Daten erfolgt nach den

Vorgaben gemal3 [gemSpec_Krypt#3.6].

Falls die Verschlisselung fehlschlagt, wird Fehler 4108 gemeldet.

Das verschlisselte Dokument und der symmetrische Schliissel
(falls dieser erzeugt wurde) werden zuriickgeliefert.

\Varianten/Alternativen

keine

Fehlerfalle Siehe Standardablauf.
Nichtfunktionale keine

Anforderungen

Zugehorige keine

Diagramme

Tabelle 151: TAB_KON_742 Ubersicht Fehlercodes fiir , Daten symmetrisch verschliisseln®

Fehlercode

ErrorType

Severity Fehlertext

Neben den Fehlercodes der

Fehlercodes auftreten:

aufgerufenen technischen Use Cases kdnnen folgende weitere

4108

Technical

Error Symmetrische Verschlisselung konnte nicht

durchgefuhrt werden

&)

4.1.7.4.4 TUC_KON_073 “Daten symmetrisch entschliisseln”

X> TIP1-A 4619 TUC_KON_073 “Daten symmetrisch entschliisseln”

Der

Konnektor

MUSS den technischen Use Case TUC_KON_073 “Daten

symmetrisch entschlisseln” umsetzen.

Tabelle 152: TAB_ KON 743 - TUC_KON_073 ,Daten symmetrisch entschlisseln”

Element

Beschreibung

Name

TUC_KON_073 "Daten symmetrisch entschlisseln”

Beschreibung

Es wird ein Dokument symmetrisch entschliisselt. Der zu verwendende
symmetrische Schlussel wird tibergeben.

Ausloser

Aufruf durch ein Fachmodul in einem fachlichen Use Case

\Vorbedingungen

keine
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Element Beschreibung

Eingangsdaten ¢ Verschlisseltes Dokument
e Symmetrischer Schlissel

Komponenten Konnektor

Ausgangsdaten ¢ Entschlisseltes Dokument

Standardablauf Das verschlisselte Dokument wird mit dem symmetrischen Schlissel
entschlisselt. Als Verfahren zum Entschlisseln wird CMS gewahlt
([RFC5652]).

Das entschlisselte Dokument wird zurtickgeliefert.

\Varianten/Alternativen |keine

Fehlerfalle Bei Auftreten eines Fehlers im Standardablauf wird Fehlercode 4109
gemeldet.

Nichtfunktionale keine

IAnforderungen

Zugehorige keine

Diagramme

Tabelle 153: TAB_KON_ 744 Ubersicht Fehlercodes fiir , Daten symmetrisch entschliisseln®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4109 Technical | Error Symmetrische Entschliisselung konnte nicht
durchgefiihrt werden

e

4.1.7.5 Operationen an der Au3enschnittstelle
X> TIP1-A 4620 Basisdienst Verschlisselungsdienst

Der Konnektor MUSS fur Clients einen Basisdienst Verschlisselungsdienst an-
bieten.

Tabelle 154: TAB_KON_745 Basisdienst Verschlisselungsdienst

Name EncryptionService
Version (KDV) Siehe Anhang D (WSDL-Version)
Namensraum Siehe Anhang D
Namensraum- CRYPT fur Schema und CRYPTW fur WSDL
Kirzel
Operationen Name Kurzbeschreibung
EncryptDocument Dokument hybrid verschlusseln
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DecryptDocument Dokument hybrid entschlisseln
WSDL EncryptionService.wsdl
Schema EncryptionService.xsd

&)

4.1.7.5.1 EncryptDocument
X> TIP1-A 4621 Operation EncryptDocument

Der Basisdienst Verschlisselungsdienst des Konnektors MUSS an der Clientschnitt-
stelle eine Operation EncryptDocument anbieten.

Tabelle 155: TAB_KON_071 Operation EncryptDocument

Name EncryptDocument

Beschreibung | Diese Operation verschliisselt ein (ibergebenes Dokument hybrid.
Es werden die Dokumententypen Al le_DocFormate unterstitzt.

Fur die hybride Verschlisselung wird ein asymmetrischer Schlissel aus einem
X.509v3-Zertifikat genutzt. Dieses Zertifikat kann von einer Karte kommen oder
als Parameter bergeben werden. Pro Operationsaufruf kbnnen mehrere
Hybridschlussel erzeugt werden.

Es werden die folgenden Karten unterstttzt: HBAx und SM-B. Die Operation
EncryptDocument DARF das Verschlisseln mit der eGK NICHT unterstitzen.

Bei XML-Dokumenten werden ein oder mehrere XML-Elemente des Dokumentes
verschlisselt. Fur alle tbrigen Dokumenttypen wird immer das gesamte
Dokument verschliisselt.

,CCTX:Context

CRYPT:RecipientKeys

Encryptlocument E]—(—H-—

,COHH:Documem

Name Beschreibung

Context Aufrufkontext:
- MandantID, ClientSystemID, Workplaceld verpflichtend

- UserlD verpflichtend bei HBAX, bei SM-B nicht
ausgewertet

- 1,CRYPT:CertificateOnCard

-I CRYPT:RecipientKeys E]—[—--—:E}-i __________________ .
t- <, CRYPT:Certificate |:
_______________________________ )
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CertificateOnCard ] T,

Das RecipientKeys-Element identifiziert die Empfanger der zu verschlisselnden
Nachricht Giber X.509-Zertifikate (6ffentliche Schlissel). Quelle fur die Zertifikate
kann eine gesteckte Karte sein, die per CertificateOnCard-Element referenziert
wird, oder der Aufrufer, der X.509-Zertifikate im Certificate-Element Ubergibt.

CardHandle Identifiziert die zu verwendende Karte mit dem (6ffentlichen)
Schlissel.

Ist das Element nicht vorhanden, so werden nur Zertifikate
per Element Certificate Ubergeben.

KeyReference Der Wert dieses Parameters ist in Tabelle 158:
TAB_KON_747 KeyReference fiir Encrypt-
/DecryptDocument spezifiziert. Ist der Parameter nicht
angegeben, gilt der Default-Wert C.ENC.

Certificate Certificate ist ein Base64-kodiertes XML-Element, in
dem das Zertifikat, das den asymmetrischen Schlissel
enthalt (6ffentlicher Schlissel), DER-kodiert ibergeben wird.
Es kann eine Liste von Zertifikaten Gbergeben werden.

Kommt das Zertifikat ausschlie3lich von einer Karte, dann
kann dieser Parameter weggelassen werden.

CONN:Document |Dieses entsprechend [OASIS-DSS] Section 2.4.2
spezifizierte Element enthdlt das zu verschlisselnde
Dokument, wobei die Kindelemente CONN:Base64XML und
dss:Base64Data verwendet  werden. Im Fall
dss:Base64Data wird ein etwaig Ubergebenes MIME-
Type-Attribut nicht ausgewertet.

-- -' C RYPT:En u:ryrptmnType !

-I
(w3
nI
=
3.
o
B
=
&
=I
=
= .
E
el
W,
'
@
------.l.-,-----
l."?l
=]
ﬁ"
m
[11]
3
[4:]
3
=1

_______________________________

CRYPT:Optiona | Enthalt eine Auswahl der folgenden unten néher erlauterten
IInputs (optionalen) Eingabeparameter:

=En cryptionType

EncryptionTyp | Zu wahlendes Verschliisselungsverfahren, wobei folgende
e URI vorgesehen sind:

e XMLEnNc: ,http://www.w3.0org/TR/xmlenc-core/”
e CMS: ,urn:ietf:rfc:5652"
e S/MIME: “urn:ietf:rfc:5751"

Im Fall XMLEnc wird ein Base64-codiertes XML-Dokument
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im Element CONN:Document/CONN :Base64XML
Ubergeben.

In den Fallen CMS und S/MIME wird ein Base64-codiertes
Binar-Dokument im Element
CONN:Document/dss:Base64Data lUbergeben oder ein
XML-Dokument im Element
CONN:Document/CONN:Base64XML.

Ist der Parameter EncryptionType nicht gesetzt, dann gilt
folgendes Default-Verhalten: Fir ein im Element
CONN:Document/CONN:Base64XML Uibergebenes XML-
Dokument wird als Verschliisselungsverfahren [XMLEnNCc]
angewandt, und fur ein im Element
CONN:Document/dss:Base64Data libergebenes
Dokument wird das Verschlisselungsverfahren CMS
angewandt.

Im Fall SIMIME ist das in
CONN:Document/dss:Base64Data lUbergebene
Dokument eine MIME-Nachricht.

EEI».=:m».=:nt

Element

Dieses mdglicherweise mehrfach auftretende Element ist nur
relevant fir XML-Dokumente.

XPath Ausdruck, der das Element ermittelt, welches
verschlisselt werden soll. Der Ausdruck darf nur ein
Element-Node des XML-Dokumentes als Ergebnis liefern.
Dieses Element wird verschliisselt.

Das XML-Attribut Type kann einen der Werte
http://www.w3.0rg/2001/04/xmlenc#Element
http://www.w3.0rg/2001/04/xmlenc#Content

annehmen. GemaR XMLEnc steuert der Parameter, ob das
gesamte Element oder nur sein Content verschliisselt wird.

Wird der Parameter weggelassen, so wird das Root-
Element, d. h. das gesamte Dokument verschlisselt. In
diesem Fall ist Type
http://www.w3.0rg/2001/04/xmlenc#Element
anzusetzen.

Sind mehrere Elemente angegeben, so darf keines der
Elemente unter den angegebenen Elementen Vorfahren
haben, was sicherstellt, dass keine zu signierenden
Dokumententeile Uberlappen.

UnprotectedProperties

CRYPT:Unprote
ctedPropertie
s

Dieses optionale Element wird im CMS-Fall (EncryptionType
= urn:ietf:rfc:5652) ausgewertet.

Die Elemente
./UnprotectedProperties/Property/Value/CMSAt
tribute muissen base64/DER-kodiert ein vollstandiges
ASN.1-Attribute enthalten, definiert in
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[CMS#6.1.EnvelopedData Type]. Es muss bei der Erstellung
des CMS-Containers unter UnprotectedAttributes
aufgenommen werden. Das zugehorige Element
./UnprotectedProperties/Property/ldentifier
wird nicht ausgewertet.

Ruckgabe

2 COHNEStatus

EncryptlocumentResponse E]—(—-H— =

Status Enthélt den Ausfihrungsstatus der Operation.

CRYPT:Optiona
10utputs

Kann — in zukinftigen Versionen der Spezifikation —
optionale Ausgabeparameter enthalten.

CONN:Document | Enthalt das verschliisselte Dokument in base64-codierter
Form, wenn die Verschlisselung erfolgreich durchgefuhrt

wurde.

Im Fall XMLEnc wird das Base64-codierte verschliisselte
XML-Dokument im Element
CONN:Document/CONN:Base64XML zurtickgegeben.

Im Fall CMS wird das Base64-codierte Binar-Dokument im
Element CONN:Document/dss:Base64Data
zuriickgegeben.

Im Fall S/IMIME wird die Base64-codierte S/IMIME-Nachricht
im Element CONN:Document/dss:Base64Data
zuruckgegeben. Das Attribut
CONN:Document/dss:Base64Data/ @MimeType wird
auf ,application/pkcs7-mime*” gesetzt. Die SIMIME-Nachricht
hat Content-Transfer-Encoding: base64.

Fehler Bei Auftreten eines Fehlers im Standardablauf werden Fehlercodes
entsprechend TAB_KON_141 gemeldet.

Vorbedingun | Keine

gen

Nachbedingu | Keine

ngen

Tabelle 156: TAB_KON_141 Ubersicht Fehlercodes fiir , EncryptDocument®

Fehlercode

Fehlertext

ErrorType | Severity

Neben den Fehlercodes der aufgerufenen technischen Use Cases konnen folgende weitere
Fehlercodes auftreten:

4000 Technical | Error Syntaxfehler
4001 Security Error Interner Fehler
4058 Security Error Aufruf nicht zulassig
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Der Ablauf der Operation EncryptDocument ist in Tabelle 157: TAB_KON_746
Ablauf EncryptDocument beschrieben:

Tabelle 157: TAB_ KON 746 Ablauf EncryptDocument

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation
1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Guiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab. Wird die Operation fur einen nicht unterstitzten
Kartentypen aufgerufen, so bricht die Operation mit Fehler 4058
ab.
2.| TUC_KON_000 Die Prufung erfolgt durch den Aufruf
,Prife Z.ugnff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemid;
berechtigung $context.workplaceld; $context.userld; $cardHandle}
Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.
3.| TUC_KON_026 Ermittle CardSession tiber TUC_KON_026 { Mandantld, Csld,
.Liefere CardSession“ | CardHandle, Userld }
4. | TUC_KON_070 Die hybride Verschlisselung wird durchgefiihrt. Tritt hierbei ein
.Daten hybrid Fehler auf, bricht die Operation ab.
verschlisseln® Die Keylinfo, d.h. die Liste der Hybridschlissel inklusive des bei
ihrer Erzeugung verwendeten Zertifikates, sind dabei in das
Dokument einzubetten.
<]

Die folgende Tabelle fuhrt zulassige Werte fir den Parameter KeyReference auf:
Tabelle 158: TAB_ KON 747 KeyReference fiir Encrypt-/DecryptDocument

Karte KeyReference Zertifikat (Encrypt) Schlussel (Decrypt)

HBA-VK C.ENC EF.C.HP.ENC in DF.ESIGN Prk.HP.ENC in DF.ESIGN

HBA C.ENC EF.C.HP.ENC.R2048 in Prk.HP.ENC.R2048 in
DF.ESIGN DF.ESIGN

SM-B C.ENC EF.C.HCI.ENC.R2048 in Prk.HCI.LENC.R2048 in
DF.ESIGN DF.ESIGN

4.1.7.5.2 DecryptDocument

X> TIP1-A 4622 Operation DecryptDocument

Der Basisdienst Verschlisselungsdienst des Konnektors MUSS an der Clientschnitt-
stelle eine Operation DecryptDocument anbieten.

Tabelle 159: TAB_KON_075 Operation DecryptDocument

Name

DecryptDocument

Beschreibung

Diese Operation entschlusselt ein hybrid verschliisseltes Dokument.
Es werden die Dokumententypen Al le_DocFormate unterstitzt.
Fir die Entschlisselung wird ein asymmetrischer Schliissel zu einem X.509v3-
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Zertifikat genutzt. Dieses Zertifikat und der Schliissel miissen von einer Karte
kommen.

Aufrufparame -

tor ,CCTX:Context

,CRVPT:PrivateKeyOnCard
DecryptDocument E]—(—-H—
2 COHH:Document
L-ZCRYPT:Optionalinputs |
Name Beschreibung
Context Aufrufkontext:
- Mandantld, ClientSystemId, Workplaceld verpflichtend
- Userld verpflichtend bei HBAX, bei SM-B nicht
ausgewertet
PrivateKeyOnC | Identifiziert die zu verwendende Karte mit dem (privaten)
ard Schlussel.
Es werden die folgenden Karten unterstiitzt: HBAx und SM-
B. Die Operation DecryptDocument DARF das Entschlisseln
mit der eGK NICHT unterstitzen.
CardHandle Identifiziert die gesteckte Karte.
KeyReference Der Wert dieses Parameters ist in der Tabelle 158:
TAB_KON_747 KeyReference fir Encrypt-
/DecryptDocument spezifiziert. Ist der Parameter nicht
angegeben, gilt der Default-Wert C.ENC.
CONN: Enthélt das base64-codierte Dokument, das entschlisselt
Document werden soll.
CRYPT:Optiona | Kann - in zukiinftigen Versionen der Spezifikation —
IInputs optionale Aufrufparameter enthalten.
Ruckgabe

,COHH:Status

DecryptbocumentResponse E]—(—-H— =

'
]
'
'
L

Status

Enthélt den Ausfihrungsstatus der Operation.

CRYPT:Optiona
10utputs

Kann — in zukinftigen Versionen der Spezifikation —
optionale Ausgabeparameter enthalten.

CONN:Document

Enthalt das entschliisselte Dokument in base64-codierter
Form
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Fehler Bei Auftreten eines Fehlers im Standardablauf werden Fehlercodes
entsprechend TAB_KON_145 gemeldet.

Vorbedingun | Keine
gen

Nachbedingu | Keine
ngen

Tabelle 160: TAB_KON_145 Ubersicht Fehlercodes fiir , DecryptDocument®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical | Error Syntaxfehler
4001 Security Error Interner Fehler
4058 Security Error Aufruf nicht zulassig

Der Ablauf der Operation DecryptDocument ist in Tabelle 161: TAB_KON_076
Ablauf DecryptDocument beschrieben:

Tabelle 161: TAB_ KON _076 Ablauf DecryptDocument

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1.| checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gliltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab. Wird die Operation fiir einen nicht unterstitzten
Kartentypen aufgerufen, so bricht die Operation mit Fehler 4058

ab.
2.| TUC_KON_000 Die Prufung erfolgt durch den Aufruf
2Prife Z'ugrlff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung $context.workplaceld; $context.userld; $cardHandle}

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

4.1.7.6 Betriebsaspekte

keine

3.| TUC_KON_026 Ermittle CardSession tiber TUC_KON_026 { Mandantld, Csld,
.Liefere CardHandle, Userld }
CardSession*
4.| TUC_KON 071 Die Entschliisselung wird durchgefihrt.
Daten hybrid Im Fall eines XML-Dokuments mit mehreren verschliisselten
entschlisseln Elementen sind alle mit dem angegebenen Schlissel
entschlisselbaren Elemente zu entschliisseln.
<]
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4.1.8 Signaturdienst

Der Signaturdienst bietet Clientsystemen und Fachmodulen eine Schnittstelle zum
Signieren von Dokumenten und Prifen von Dokumentensignaturen und zum Signieren
von Binarstrings zum Zweck der externen Authentisierung.

Innerhalb des Signaturdienstes werden folgende Préfixe flr Bezeichner verwendet:
o Events (Topic Ebene 1):  keine Events vorhanden

e Konfigurationsparameter: ,SAK_*“
4.1.8.1 Funktionsmerkmalweite Aspekte

4.1.8.1.1 Dokumentensignatur

Der Signaturdienst umfasst die Funktionalitat der nicht-qualifizierten elektronischen Sig-
natur (nNonQES) mit der SM-B, sowie die qualifizierte elektronische Signatur (QES) mit
dem HBA und den HBA-Vorlauferkarten HBA-qSig und ZOD_2.0 (=HBAX).

In der Abbildung fachlicher Ablaufe kann es nétig sein, ein Dokument mehrfach parallel zu
signieren, oder existierende Signaturen gegenzusignieren. Der Konnektor unterstitzt
parallele Signaturen (QES und nonQES). Ebenso unterstiitzt er Gegensignaturen (QES
und nonQES), die jeweils alle bestehenden Signhaturen gegensignieren. Die angebotene
Mdglichkeit des Gegensignierens bezieht sich dabei auf das Signieren aller vorhandenen
parallelen Signaturen, wahrend ein Gegensignieren von Gegensignaturen nicht
angeboten wird. Zwei Arten der Gegensignatur werden unterstitzt, eine
dokumentinkludierende Gegensignatur, bei der das Dokument und alle Signaturen
gegensigniert werden, sowie eine dokumentexkludierende Gegensignatur, bei der alle
Signaturen gegensigniert werden, aber nicht der fachliche Inhalt des Dokumentes selbst.

X> TIP1-A 4623 Unterstitzte Signaturverfahren nonQES

Der Signaturdienst MUSS fir die Erstellung und Prifung von nicht-qualifizierten
elektronischen Signaturen (nonQES) fir die nonQES_DocFormate die Signaturver-

fahren entsprechend Tabelle 162: TAB_KON_582 — Signaturverfahren unterstiitzen.
€

X> TIP1-A 4627 Unterstltzte Signaturverfahren QES

Der Signaturdienst MUSS fir die Erstellung und Prifung von qualifizierten elektro-
nischen Signaturen (QES) fir die QES DocFormate die Signaturverfahren ent-
sprechend Tabelle 162: TAB_KON_582 — Signaturverfahren unterstiitzen.<Xl

Tabelle 162: TAB_KON_582 — Signaturverfahren Dokumentensignatur

QES/
Signaturformat | Standard Dokumentformate |nonQES |Bemerkung
Hierdurch kénnen
_ [RFC3275] abgesetzte (detached),
XMLDSig [XMLDSig] XML QES, umschlieRende (enveloping)
(XAdES) [XAdES] nonQES | und eingebettete
[RFC6931] (enveloped) Signaturen
erzeugt werden.
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cMS [RECsesz] | So-Pocrormate :klazrgsuerf rj[ek?;:tEZhed) nd
z u
(CAdES) [CAdES] nonQES_DocForma | QES, umschlieRende (enveloping)

te nonQES Signaturen erzeugt werden.

Hierdurch kénnen CMS-
basierte Signaturen in
PDF/A
[PAdJES-3] PDF/A QES, PDF/A-Dokumente eingefiigt

(PAdES) nonQES und dadurch eingebettete
Signaturen erzeugt werden.
S/MIME [RFC5751] nonQES_DocForma NonQES Es werden MIME-

te Nachrichten signiert.

Zu den Begriffen detached, enveloping und enveloped Signhaturen siehe beispielsweise
auch [HUKo06#Abs. 4.3.3. und 4.3.1.5].

B> TIP1-A_5446 Zuséatzliche Signaturverfahren fir Dokumentensignaturprifung

Der Signaturdienst MUSS fur die Signaturprifung zuséatzlich zu den in
.TAB_KON_582 — Signaturverfahren Dokumentensignatur® geforderten Signatur-
verfahren auch die Signaturverfahren in ,TAB_KON_585 - Zusatzliche
Signaturverfahren fir Dokumentensignaturprifung® unterstiitzen.

Der Signaturdienst MUSS die Prifung basierend auf folgenden Aufrufparametern
der Operation VerifyDocument vornehmen:

¢ Das Signaturformat PKCS#1 (V2.1) wird durch den Wert ,urn:ietf:rfc:3447* im
folgenden Parameter identifiziert:
/VerifyDocument/dss:SignatureObject/ @ Type

¢ Der binare Signaturstring wird in folgendem Parameter Ubergeben:
/VerifyDocument/dss:SignatureObject/dss:Base64Signature

¢ Das Dokument wird tGbergeben in:
/VerifyDocument/SIG:Document
Es werden Al le_DocFormate unterstitzt.

¢ Das Zertifikat wird Gbergeben in:
/VerifyDocument/SIG:Optionallnputs/dss:AdditionalKeyInfo/ds:KeyInfo/ds: X5
09Data/ds:X509Certificate

Fur die Prifung gilt:

¢ Fir die kryptografische Priifung der Signatur nach [RFC3447] ist das
Dokument als Octetstring die zu prufende ,message M"“.

¢ Nach der Rekonstruktion der ,encoded message" wird die Codierungsvariante
PSS an Hand des Prufschritts [RFC3447], Abschnitt 9.1.2, Schritt 4,
identifiziert.

¢ Im Falle des Signaturverfahrens RSASSA-PKCS1-vl 5 ermittelt der Konnektor
aus dem Digestinfo-Datenfeld in der ,encoded message” das verwendete
Hashverfahren. Der Konnektor beginnt die Ausfiihrung der Methode EMSA-
PKCS1-vl _5-ENCODE nach [RFC3447], Abschnitt 9.2, mit Schritt 1,
Erzeugung des Hashwertes.
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Im Falle des Signaturverfahrens RSASSA-PSS geht der Konnektor von der
Hashfunktionen SHA-256, einer Saltlange von 256 bit und der Mask Generation
Funktion MGF1 with SHA-256 aus. Der Konnektor beginnt die Ausfihrung der
Methode EMSA-PSS-VERIFY nach [RFC3447], Abschnitt 9.1.2, mit Schritt 1.<X]

Tabelle 163: TAB_KON_585 — Zusatzliche Signaturverfahren fir Dokumentensignaturpriifung

QES/

Signhaturformat | Standard SighatureScheme nonQES
PKCS#1 RSASSA-PSS QES
RFC3447 '

(vV2.1) [ ] RSASSA-PKCS1-vl 5 |nonQES

X> TIP1-A 5447 Einsatzbereich der Signaturvarianten

Der Signaturdienst MUSS flr die Erstellung und Prifung von nicht-qualifizierten
elektronischen Signaturen (nonQES) und qualifizierten elektronischen Signaturen
(QES) die Vorgaben zum Einsatzbereich gemaf Tabelle TAB_KON_778 umsetzen.
€
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Tabelle 164: TAB_KON_778 - Einsatzbereich der Signaturvarianten fur XAdES, CAdES und

PAdES
Signaturvarianten Einsatzbereich
Sigha- Signatur- WAS wird | WO wird die | nonQES QES QES
turver- variante signiert? Signatur Aul3en- Fachmodul-
fahren abgelegt? schnittstelle | schnittstelle
XAdES detached beliebiges aul3erhalb des Nein Nein Nein
(Binar)- Dokuments in
Dokument der
SignResponse
XAdES detached gesamtes Input | auBerhalb des Nein Nein Nein
XML- Dokuments in
Dokument der
(= Root- | SignResponse
Element mit
Subelementen)
XAdES detached ausgewahltes aul3erhalb des Nein Nein Nein
nicht Root- | Dokuments in
Element mit | der
Subelementen | SignResponse
im Input XML-
Dokument
XAdES detached ausgewahltes Innerhalb des Ja Nein Ja
nicht Root- | Dokuments,
Element mit | aber
Subelementen | auRerhalb des
im Input XML- | signierten
Dokument Subbaums
XAdES enveloped | gesamtes Input | Als  direktes Ja Ja Ja
XML- Child des
Dokument Root-
(= Root- | Elements
Element mit
Subelementen)
XAdES enveloped | ausgewahltes Als  direktes Ja Nein Ja
nicht Root- | Child des
Element mit | ausgewahlten
Subelementen | Elements
im Input XML-
Dokument
XAdES enveloping | gesamtes Input | Im Dokument, Ja Ja Ja
XML- das Root-
Dokument Element
(= Root- | umschlieBend
Element mit
Subelementen)
XAdES enveloping | ausgewahltes Im Dokument, Nein Nein Nein
nicht Root- | das
Element mit | ausgewahlte
Subelementen | Element
im Input XML- | umschlieRend
Dokument
CAdES | detached gesamtes auBRerhalb des Ja Ja Ja
Bindrdokument | Dokuments in
der
SignResponse
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Signaturvarianten Einsatzbereich

Signa- Signatur- WAS wird | WO wird die | nonQES QES QES
turver- variante signiert? Signatur Aul3en- Fachmodul-
fahren abgelegt? schnittstelle | schnittstelle
CAdES | enveloping | gesamtes innerhalb des Ja Ja Ja

Binar- CMS-

Dokument Dokuments
PAdES - gesamtes Im PDF- Ja Ja Ja

PDF- Dokument

Dokument

Die Spalten mit gelber Kopfzeile definieren die Signaturvarianten, die mit grauer, den
Einsatzbereich. Beim Einsatzbereich wird zwischen nonQES und QES unterschieden und
im Fall QES nach der Bereitstellung an der AufRenschnittstelle oder intern fiir Fach-
module.

Die bendétigten Signaturvarianten werden fir XAdES dber die Aufrufparameter
IncludeObject und SignaturePlacement gemaf [OASIS-DSS] gesteuert.

Fur CAdES erfolgt die Steuerung welche Signaturvariante gewahlt wird, tber den Aufruf-
parameter IncludeEContent.

X> TIP1-A 5402 Baseline-Profilierung der ADES-EPES-Profile

Der Konnektor MUSS von den AdES-Profilen die AdES-EPES-Profile umsetzen,
erganzt um

0 RevocationValues geman AdES-X-L,SignatureTimeStamp (far
Signaturprifung, nicht  far  Signaturerstellung) gemaR  AdES-T
Dabei MUSS der Konnektor die Baseline-Profilierung geman Kapitel 6 in
[XAdES Baseline Profile] fir XAdES, Kapitel 6 in [CAJES Baseline Profile]
fur CAdES und Kapitel 6 in [PAJES Baseline Profile] fiur PAJES umsetzen.
€

Durch die Baseline-Profilierung der AdES-BES-Profile wird festgelegt, wie der
Signaturzeitpunkt, gemessen als Systemzeit des Konnektors, in die Signatur eingebracht
wird.

X> TIP1-A_5403 Common PKI konforme Profile

Der Konnektor SOLL die signierten Dokumente konform zu [COMMON_PKI#Part 3]
und [COMMON_PKI#Part 8] erstellen.<X]

X> TIP1-A_4624 Default-Signaturverfahren nonQES

Bei fehlender expliziter Angabe durch den Aufrufer MUSS der Signaturdienst bei der
Erstellung von nicht-qualifizierten elektronischen Signaturen (nonQES) die Default-
Signaturverfahren entsprechend TAB_KON_583 Default-Signaturverfahren wahlen.
&3

X> TIP1-A_4628 Default-Signaturverfahren QES

Bei fehlender expliziter Angabe durch den Aufrufer MUSS der Signaturdienst bei der
Erstellung von qualifizierten elektronischen Signaturen (QES) die Default-Signatur-
verfahren entsprechend TAB_KON_583 — Default-Signaturverfahren wéahlen. <l
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Tabelle 165: TAB_ KON _583 — Default-Signaturverfahren

Dokument- Signaturverfahren (und —variante)
Format Signaturverfahren | Signaturvariante | WAS wird signiert? |WO  wird die
Signatur abgelegt?
gesamtes Input
XML-Dokument Als direktes Child
XML XAdES enveloped (= Root-Element mit | des Root-Elements
Subelementen)
PDF/A PAdES - gesamtes PDF- 1}, ppe_pokument
Dokument
esamtes auBBerhalb des
alle anderen CAdES detached Bingardokument Dokuments in der
SignResponse

X> TIP1-A 5387 Erweiterte Nutzung der ADES-Profile

Der Konnektor MUSS auf eine vollstandige Nutzung der AdES-Profile erweiterbar

sein. <Xl

TIP1-A 5033 Missbrauchserkennung Signaturdienst (nonQES)

Der Konnektor MUSS zur Unterstiitzung von Missbrauchserkennungen die in Ta-

belle TAB_KON_584 gelisteten Operationen als Eintrage

TOR_OPERATIONS berticksichtigen.

in  EVT_MONI-

Tabelle 166: TAB_KON_584 nonQES-Operationen fir EVT_MONITOR_OPERATIONS

Operationsname OK_Val | NOK_Val | Alarmwert (Default-Grenzwert 10 Minuten-Z)

SignDocument (nonQES) |1 5 41

VerifyDocument (nonQES) | 1 5 61
Xl

X> TIP1-A_4626 Sig: Keine Onlineprifung bei Logischer Separation
Ist MGM_LOGICAL_SEPARATION=Enabled DARF der Signaturdienst des
Konnektors fur Aufrufe an der AuRenschnittstelle NICHT den Revocationsstatus von
Zertifikaten prufen, d. h. der Konnektor muss sich nach Aul3en verhalten, als ware
MGM_LU_ONLINE=Disabled. <Xl

X> TIP1-A 4629 Unterstitzte Karten QES-Erstellung
Der Signaturdienst MUSS fur die QES-Erstellung die Kartentypen HBA, HBA-gSig
und ZOD_2.0 unterstiitzen. <X

X> TIP1-A 5436 XML Dokument nach Entfernen der Signatur unverandert

Der Konnektor MUSS die Operation SignDocument fir XML-Dokumente so
implementieren, dass das Dokument nach Entfernen der Signatur, insbesondere
auch einer Teilsignatur, als Ganzes unveréandert ist, wobei zwei XML-Dokumente als
identisch zu betrachten sind, wenn sie gemafld Canonical XML 1.1 gleich sind
[CanonXML1.1].<x1
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X> TIP1-A 5682 XML Nicht geeignete Algorithmen im VerificationReport

Der Konnektor MUSS im VerificationReport einer QES-Signaturprifung ausweisen,
wenn die fur die Signatur verwendeten Algorithmen nach dem Algorithmenkatalog
[ALGCAT] als nicht geeignet eingestuft werden.<Xl

4.1.8.1.2 Signaturzeitpunkt

Bezogen auf den vom Konnektor fir die Signaturprifung anzunehmenden
Signaturerstellungszeitpunkt  werden in dieser Spezifikation die Bezeichner
Ermittelter_Signaturzeitpunkt und Benutzerdefinierter_Zeitpunkt verwendet.

Ermittelter_Signaturzeitpunkt: Vom Konnektor ermittelter Zeitpunkt, zu dem eine
Signatur gepruft wird. Es werden folgende Signaturzeitpunkte ermittelt:

1. Ermittelter_Signaturzeitpunkt Eingebettet:
in der Signatur eingebetteter Zeitpunkt (falls vorhanden)

2. Ermittelter_Signaturzeitpunkt Qualifiziert:
qualifizierter Zeitstempel Uber die Signatur (falls vorhanden)

3. Ermittelter_Signaturzeitpunkt System:
Systemzeit des Konnektors bei Signaturprifung

Anmerkung: Bei vom Konnektor selbst erstellten Signaturen ist immer ein in der Signatur
eingebetteter Zeitpunkt vorhanden, jedoch kein qualifizierter Zeitstempel, da in der TI
keine qualifizierten Zeitstempel ausgestellt werden.

Benutzerdefinierter_Zeitpunkt: Vom Benutzer beim Aufruf der Signaturpriifoperation als
Parameter an den Konnektor Ubergebener Zeitpunkt, zu dem eine Signatur gepruft
werden soll.

41.8.1.3 Jobnummer

Da die eHealth-Kartenterminals dezentral Gber eine Netzwerkschnittstelle am Konnektor
betrieben werden, fehlt die Mdglichkeit zur direkten physischen und vom Anwender
kontrollierbaren Zuordnung eines solchen Terminals zu einem Arbeitsplatz, auf dem sich
das Clientsystem befindet.

Daher ist es bei einer fehlerhaften Zuordnung eines eHealth-Kartenterminals zu einem
Arbeitsplatz mdglich, dass die PIN-Eingabeaufforderung — beispielsweise zu einem
Signaturauftrag — an ein entferntes Kartenterminal weitergeleitet wird. Diese fehlerhafte
Zuordnung kann durch einen Fehler des Clientsystems oder den Versuch eines Angriffes
hervorgerufen werden.

Die Jobnummern werden vom Konnektor erzeugt und kénnen durch Clientsystem oder
Signaturproxy abgerufen werden. Der Konnektor stellt jedoch keine Verbindung zwischen
erzeugten und verwendeten Jobnummern her. Es wird also nicht geprift, ob nur
Jobnummern verwendet werden, die vorher vom Konnektor erzeugt wurden, oder ob alle
Jobnummern verwendet werden, die vom Konnektor erzeugt wurden.

X> TIP1-A_4639 Generierung von Jobnummern fir PIN-Eingaben

Um Fehler- und Angriffsmoglichkeiten auszuschlieBen, MUSS der Konnektor bei
bestimmten PIN-Verifikationen vor der Aufforderung zur PIN-Eingabe an einem
eHealth-Kartenterminal eine hinreichend eindeutige Nummer — die Jobnummer —
generieren, welche den Auftrag kennzeichnet, fir dessen Verarbeitung die PIN-
Eingabe erfolgen soll. Bei welchen PIN-Verifikationen dies der Fall ist, kann den
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PIN-Prompts in Tabelle 54: TAB_KON_090 Terminalanzeigen beim Eingeben der
PIN am Kartenterminal entnommen werden.<X]

X> TIP1-A 4640 Anzeige der Jobnummern flr PIN-Eingaben

Diese Jobnummer MUSS vom Konnektor im Display des eHealth-Kartenterminals
neben der PIN-Eingabeaufforderung angezeigt werden.<Xl

X> TIP1-A 4992 Guidance zur Jobnummer

Das Handbuch des Konnektors MUSS den Benutzer Uber den korrekten Gebrauch
der Jobnummer informieren. Es MUSS ihm verdeutlichen, dass er seine PIN Uber
die Tastatur des eHealth-Kartenterminals nur eingeben darf, wenn am
Signaturproxy und am Display des Kartenterminals die gleiche Jobnummer
angezeigt wird. Stimmen die beiden Nummern nicht Uberein, so soll der Benutzer
seine PIN nicht eingeben und stattdessen weitergehende Schritte zur Klarung des
aufgetretenen Fehlverhaltens einleiten. <X

X> TIP1-A 4642 Ableitung der Jobnummer von einem Zufallswert

Zur hinreichend eindeutigen Kennzeichnung des Vorganges MUSS eine
Jobnummer von einem Zufallswert abgeleitet sein, wobei die Vorgaben an einen
solchen Zufallswert beachtet werden MUSSEN [gemSpec_Krypt#2.2].<X]

X> TIP1-A_4643 Beschaffenheit der Jobnummer

Zur Wahrung der Benutzerfreundlichkeit MUSS eine Reduzierung der Jobnummer
auf eine Lange von sechs Zeichen erfolgen. Diese sechs Zeichen MUSSEN in zwei
Zeichengruppen mit je drei Zeichen, getrennt durch einen Bindestrich (0x2D),
dargestellt werden. Die erste Zeichengruppe MUSS ausschlie3lich Buchstaben
beinhalten, die zweite Zeichengruppe MUSS aus Ziffern bestehen. Die Lange der
resultierenden, reduzierten Jobnummer ist sieben und wird durch den Umfang der
darstellbaren Zeichen auf dem Display des eHealth-Kartenterminals beschrénkt. <]

X> TIP1-A_4644 Jobnummer Uber 1.000 Vorgange eindeutig

Der Konnektor MUSS sicherstellen, dass eine einmal angezeigte Jobnummer nicht
innerhalb der nachsten 1.000 Vorgange erneut Anwendung findet.<X]

X> TIP1-A_4645 Zeichen der Jobnummer

Die einzelnen Zeichen der Jobnummer MUSSEN gemaR dem Zeichensatz I1SO
646DE/DIN66003, bzw. ISO 646 US codiert werden. Aus diesem Zeichensatz
darfen nur die Zeichen ,A-Z* (0x41 bis 0x5A) und die Ziffern ,0-9* (0x30 bis 0x39)
fur die Anzeige der Jobnummer verwendet werden. <XI

Beispiele fir eine Jobnummer sind ABC-475 und HZF-696.

Die Einbettung der Jobnummer in den Nachrichtentext fur den Bildschirm des
Kartenlesers wird in Tabelle 54: TAB_KON_090 Terminalanzeigen beim Eingeben der
PIN am Kartenterminal beschrieben.

4.1.8.1.4 Externe Authentisierung
X> TIP1-A_5437 Signaturverfahren fir externe Authentisierung
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Der Signaturdienst MUSS das Signaturverfahren PKCS#1 entsprechend
TAB_KON_780 — Signaturverfahren Externe Authentisierung unterstiitzen. <Xl

Tabelle 167: TAB_KON_780 — Signaturverfahren Externe Authentisierung

QES/
Signaturformat | Standard Dokumentformate |nonQES |Bemerkung
Dieses Signaturformat
DARF NUR in Verbindung
mit dem zur Authentisierung
vorgesehenen Schlissel des
PKCS#1 [RFC3447] Bin&r NONQES HBAXx und des SM-B genutzt

(vV2.1) werden.

Die Nutzung ist auf
Dokumente (Hash) von
maximal 512 bit Lange

beschrankt.

X> TIP1-A 5149 PKCS#1-Schnittstelle nur far Authentisierung mit HBAx und
SM-B nutzen

Der Hersteller des Konnektors MUSS den Anwender (Clientsystem) im Handbuch
des Konnektors geeignet und ausreichend dartber informieren, dass das Signatur-
format PKCS#1 nur zu Authentisierungszwecken mit dem Authentisierungsschliissel
des HBAx und des SM-B verwendet werden darf.<X]

4.1.8.2 Durch Ereignisse ausgeldste Reaktionen

keine

4.1.8.3 Interne TUCs, nicht durch Fachmodule nutzbar

Abbildung 15: PIC_KON_103 Use Case Diagramm Signaturdienst (nonQES) beschreibt
die Aufrufbeziehungen der nonQES-TUCs des Signaturdienstes. Die TUCs des
Signaturdienstes sind weil3 dargestellt. Genutzte TUCs anderer Basisdienste sind grau
hinterlegt.
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TUC_KON_160
Dokumente nonQES
signieren

TUC_KON_165

Signaturv oraus-
setzungen fur nonQES
prifen

TUC_KON_155
Dokumente zur
Signatur
vorbereiten

|
|
\
|

TUC_KON_080
Dokument
validieren

TUC_KON_216

TUC_KON_037
LeseZertifikat

Zertifikat prufen

nonQES
Dokumentensignatur,
prifen

TUC_KON_166

erstellen

TUC_KON_218
Signiere

Abbildung 15: PIC_KON_103 Use Case Diagramm Signaturdienst (nonQES)

Abbildung 16: PIC_KON_104 Use Case Diagramm Signaturdienst (QES) beschreibt die

Aufrufbeziehungen der QES-TUCs des Signaturdienstes.
uc Signaturdienst QES /

TUC_KON_150
Dokumente QES
signieren

TUC_KON_152

Signaturv oraus-
setzungen fir QES
prifen

TUC_KON_023 Karte | TUC_KON_155
reservieren . (Dokumente zur Signatur

vorbereiten

TUC_KON_012 PIN
verifzieren

TUC_KON_168
Einzelsignatur QES
erstellen

TUC_KON_080
Dokument v alidieren

TUC_KON_216

"TUC_KON_037 Zertifikat
LeseZertifikat

prufen

TUC_KON_151 QES
Dokumentensignatur
prifen

TUC_KON_154 QES
Signaturen erstellen

TUC_KON_005
Card-to-Card
authentisieren

Abbildung 16: PIC_KON_104 Use Case Diagramm Signaturdienst (QES)
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4.1.8.3.1 TUC_KON_155 “Dokumente zur Signatur vorbereiten”

X> TIP1-A_4646 TUC_KON_155 ,Dokumente zur Signatur vorbereiten®“

Der Konnektor MUSS den technischen Use Case TUC_KON_155 “Dokumente zur
Signatur vorbereiten” umsetzen.

Tabelle 168: TAB_ KON 748 - TUC_KON_155 ,Dokumente zur Signhatur vorbereiten”

Element

Beschreibung

Name

TUC_KON_155 "Dokumente zur Signatur vorbereiten”

Beschreibung

Die zu signierenden Dokumente werden entsprechend den Erfordernissen
der Signaturverfahren fir die QES oder nonQES vorbereitet.

Anwendungsumfeld

Erstellung von qualifizierten elektronischen Signaturen (QES) und nicht-
qualifizierten elektronischen Signaturen (nonQES)

Ausloser

Aufruf durch TUC_KON_150 ,Dokumente QES signieren” oder
TUC_KON_160 “Dokumente nonQES signieren”

\Vorbedingungen

keine

Eingangsdaten

¢ Signaturart (QES / nonQES)

e Zu signierendes Dokument bzw. zu signierende Dokumente und pro
Dokument:

o0 Formatangabe fiir das zu signierende Dokument

¢ weitere optionale Eingabeparameter zur Steuerung der Details bei der zu
erstellenden Signatur (siehe Operation SignDocument, Parameter
dss:Optionallnputs)

¢ Signaturzertifikat

e ocspResponses — optional
( OCSP-Response des EE-Zertifikats, das bei der Signaturerstellung
in die Signatur eingebettet wird.)

Komponenten Konnektor

Ausgangsdaten Aufbereitetes zu signierendes Dokument bzw. aufbereitete zu signierende
Dokumente

Standardablauf

XMLDSig (XAdES)

Entsprechend den Regeln fiir die QES und die nonQES werden zunachst
weitere Signatureigenschaften zum jeweiligen Dokument in Form von
QualifyingProperties (siehe [XAdES]) hinzugefiigt. Falls erforderlich,
werden die Attributzertifikate hinzugefiigt.

Die Systemzeit des Anwendungskonnektors muss in das XML-Element
SigningTime (siehe [XAdES]) eingetragen werden. Die Signatur wird
anschlielend entsprechend [XMLDSig] vorbereitet. D. h., es wird je
Dokument nach Erzeugung der Reference Elemente das Signedinfo
Element aufgebaut. Dessen Inhalt ergibt dann nach erfolgter XML-
Kanonisierung und Hashing die DTBS (Data To Be Signed), die spater zur
Karte gesendet werden.

Das Signaturzertifikat wird im Element ds:KeyInfo/ds:X509Data
gespeichert.

Im Fall Signaturart=QES kdnnen neben den reinen Nutzdaten auch alle
weiteren Elemente in die Signatur einbezogen werden, die fur die

Rekonstruktion der urspriinglich dargestellten Daten erforderlich sind. Fir
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Element

Beschreibung

XML-Dokumente sind das, falls vorhanden, das/die XML-Schema(ta). Fur
diese werden Referenzen (Hash + URI) in die Signatur eingebettet. Die URI
ist im Fall ibergebener XML-Schemata der Gibergebene RefURI-Parameter.

Das Einbetten der Referenzen erfolgt ber das XML-Element
ds:object/ds:manifest (XMLDSig) mit eingebetteten XML-Elementen
ds:Reference, die eine URI (RefURI) als Identifier fur die jeweilige Datei und
einen Hash Uber die jeweilige Resource enthalten.

Der ShortTextClientsystem muss in die Signatur in das
DataObjectFormat/Description-Element gemal [XAdES] (Abschnitt
7.2.5) eingebettet werden.

Falls durch den Aufrufparameter S1G: IncludeRevocationlinfo
angefordert wird die fur die Offline-Priifung notwendige OCSP-Antwort im
Sinne vom ES-X-L vom Konnektor in die Signatur eingebettet:

Die base-64 kodierte OCSP-Response wird im Feld
QualifyingProperties/UnsignedProperties/UnsignedSignatur
eProperties/RevocationValues/0CSPValues/EncapsulatedOCSP
Value

(selbst DER-kodiert) gespeichert.

CMS (CAdES)

Etwaig einzubettende XML-Schemata werden zunéchst wie fir XAdES
definiert in ein ds:manifest-Element eingebettet. Die so erzeugte
Zeichenkette wird als genau ein ASN.1 Character String vom Typ
UTF8String verpackt. Dieser wird als contentDescription in einen Content-
Hints Attributwert vom Typ ContentHints verpackt, wobei der
contentType=id-data gemal [CAdJES].

Der ShortTextClientsystem muss in die Signatur in das content-
hints.ContentDescription-Attribut gemaf [CAJES] (Abschnitt 5.10.3)
eingebettet werden.

Ist die Einbettung von OCSP-Responses gefordert, wird die fir die Offline-
Prufung notwendige OCSP-Antwort des EE-Zertifikats im Attribut
SingedData.crls.other abgelegt.

PDF/A (PAJES)

Der ShortTextClientsystem muss bei einer PDF-Signatur in das Reason-
Feld eingebettet werden.

OCSP- Response des EE-Zertifikats ist im Document Security Store gemafi
[PAJES-4] einzubetten.

Es sind die Vorgaben zum Signaturprofil geman Tabelle TAB_KON_779
LProfilierung der Signaturformate” zu erfillen.

Die aufbereiteten zu signierenden Dokumente werden an den Aufrufer
zurlickgegeben.

\Varianten/Alternativen

keine

Fehlerfalle

Das Verhalten des TUCs bei einem Fehlerfall ist in TAB_KON_586
Ubersicht Fehlercodes fiir ,Dokumente zur Signatur vorbereiten®
beschrieben.
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Element Beschreibung

,PDF/A (PAJES)"
Es ist nicht geniigend Speicherplatz im PDF-Dokument verfligbar: 4205

Nichtfunktionale keine
IAnforderungen

Zugehorige keine
Diagramme

Tabelle 169: TAB_KON_586 Ubersicht Fehlercodes fur ,Dokumente zur Signatur vorbe-
reiten”

Fehlercode | ErrorType | Severity Fehlertext

4205 Technical Error Es ist nicht genligend Speicherplatz im PDF-Dokument
verfugbar.

4.1.8.3.2 TUC_KON_165 ,Signaturvoraussetzungen fur nonQES prufen”
X> TIP1-A 4647 TUC_KON 165 , Signaturvoraussetzungen fir nonQES prufen”

Der Konnektor MUSS den technischen Use Case “Signaturvoraussetzungen fur
nonQES prifen” umsetzen.

Tabelle 170: TAB_KON_749 - TUC_KON_165 , Sighaturvoraussetzungen fir nonQES priufen”

Element Beschreibung

Name TUC_KON_165 ,Signaturvoraussetzungen fiir nonQES prufen”

Beschreibung Es werden die Voraussetzungen an die zu signierenden Dokumente und
das Signaturzertifikat geprift. Es werden die nonQES_DocFormate
unterstitzt.

Ausloser TUC_KON_160 ,Dokumente nonQES signieren”

\Vorbedingungen keine

Eingangsdaten ¢ Zu signierende Dokumente

e optionale Eingabeparameter zur Steuerung der Details der
Signaturerstellung

e CardSession Signaturkarte
¢ zu verwendende ldentitat (Zertifikatsreferenz)

Komponenten Konnektor, Kartenterminal, Signaturkarte

Ausgangsdaten o Prifergebnis
o Signaturzertifikat

Standardablauf . ) . ]
1. Abhéangig von seinem Typ werden fiir jedes Dokument die
typabhéangigen Validierungsschritte (ohne Priifung auf sichere
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Element Beschreibung

Anzeigbarkeit) durchgefiihrt. Dies geschieht durch Aufruf von
TUC_KON_080 ,Dokument validieren“. Wird der Aufruf von
TUC_KON_080 mit einem Fehler beendet, wird die Prifung im
laufenden TUC mit diesem Fehler abgebrochen.

2. Durch Aufruf von TUC_KON_216 ,Lese Zertifikat* wird das
Signaturzertifikat von der Signaturkarte gelesen.

Varianten/Alternativen [Keine

Fehlerfalle Keine
Nichtfunktionale keine
IAnforderungen

Zugehorige keine
Diagramme

Tabelle 171: TAB_KON_587 Ubersicht Fehlercodes fiir ,Signaturvoraussetzungen fiir
nonQES priufen”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen keine weiteren
Fehlercodes auftreten.

&)

4.1.8.3.3 TUC_KON_166 ,nonQES Signaturen erstellen®

X> TIP1-A 4648 TUC_KON_166 ,nonQES Signaturen erstellen*

Der Konnektor MUSS den technischen Use Case TUC_KON_166 “nonQES Signaturen
erstellen” umsetzen.

Tabelle 172: TAB_KON_750 - TUC_KON_166 ,nonQES Signaturen erstellen”

Element Beschreibung

Name TUC_KON_166 ,nonQES Signaturen erstellen”

Beschreibung Die Data To Be Signed (DTBS) werden erzeugt, an die Signaturkarte
gesendet und dort signiert.

Ausloser TUC_KON_160 ,Dokumente nonQES signieren”

\Vorbedingungen keine

Eingangsdaten Liste der zu signierenden Dokumente

CardSession Signaturkarte
zu verwendende Identitat (Zertifikatsreferenz)

Komponenten Konnektor, Kartenterminal, Signaturkarte
Ausgangsdaten Signierte Dokumente
Standardablauf Die folgenden Schritte werden fir jedes Dokument der Liste durchgefiihrt.

1. Das zu signierende Dokument wird, soweit noch nicht erfolgt, fir die
XML-Signatur vorbereitet. Ein Ergebnis dieser Vorbereitung sind die
Data To Be Signed (DTBS): der Hash-Wert (Digest des SignedIinfo-
Elementes), der zur Signatur an die Karte gesendet werden soll.
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Element Beschreibung

Fur XML-Signaturen missen die Vorgaben aus
[gemSpec_Krypt#3.1.1] beachtet werden.

2. Fir das zu signierende Dokument werden die DTBS zur Signatur an
die Signaturkarte tbermittelt (Aufruf von TUC_KON_218 ,Signiere").

3. Die erstellte Signatur wird mathematisch gepruft.

4. Der ermittelte Signaturwert wird in die zuvor vorbereitete XML-
Signatur eingefigt.

5. Der Konnektor I6st TUC_KON_256
{"SIG/SIGNDOC/NEXT_SUCCESSFUL"; Op; Info; ,$Jobnummer";
noLog; $doinformClients } aus.

\Varianten/Alternativen [keine

Fehlerfalle Fehler in den folgenden Schritten des Standardablaufs fiihren zum Abbruch
mit den ausgewiesenen Fehlercodes:

(=3) Fehlgeschlagene mathematische Priifung der Signatur: 4120

Nichtfunktionale keine
Anforderungen

Zugehorige keine
Diagramme

Tabelle 173: TAB_KON_120 Ubersicht Fehlercodes fiir ,nonQES Signaturen erstellen*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases konnen folgende weitere
Fehlercodes auftreten:

4120 Security Error Kartenfehler

e

4.1.8.3.4 TUC_KON_152 "Signaturvoraussetzungen fir QES prifen”
X> TIP1-A 4649 TUC _KON_152 ,Signaturvoraussetzungen fur QES prifen*

Der Konnektor MUSS den technischen Use Case TUC_KON_152 “Signaturvoraus-
setzungen fir QES prifen” umsetzen.

Tabelle 174: TAB_KON_751 - TUC_KON_152 , Sighaturvoraussetzungen fur QES prifen*

Element Beschreibung

Name TUC_KON_152 ,Signaturvoraussetzungen fur QES prufen”

Beschreibung Es werden die Voraussetzungen an die zu signierenden Dokumente und
das Signaturzertifikat gepruft. Es werden die QES_DocFormate
unterstutzt.

Ausloser TUC_KON_150 ,Dokumente QES signieren*

\Vorbedingungen keine

Eingangsdaten ¢ Zu signierende Dokumente

e optionale Eingabeparameter zur Steuerung der Details der
Signaturerstellung
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Element Beschreibung

e CardSession Signaturkarte
e zu verwendende ldentitat (Zertifikatsreferenz)

¢ includeRevocationinfo [Boolean] - optional; Default: true
(Dieser Parameter steuert die Einbettung von OCSP-Responses in die
Signatur.
true: Die Sperrinformationen werden in ocspResponses
zuriickgegeben.)

Komponenten Konnektor, Kartenterminal, Signaturkarte

Ausgangsdaten ¢ Prifergebnis
¢ Signaturzertifikat

e ocspResponses - optional / nur wenn includeRevocationinfo = true
(OCSPResponse des EE-Zertifikats, die beim Aufruf von
TUC_KON_037 ,Zertifikat prifen” zuriickgegeben wird)

Standardablauf 1. Abhéangig von seinem Typ werden flr jedes Dokument die
typabhangigen Dokumentvalidierungsschritte durchgefiihrt (Aufruf
TUC_KON_080 ,Dokument validieren“). Wird der Aufruf von
TUC_KON_080 mit einem Fehler beendet, wird die Prifung im
laufenden TUC mit diesem Fehler abgebrochen.

2. Durch Aufruf von TUC_KON_216 ,Lese Zertifikat* werden das
Signaturzertifikat und — falls fir mindestens ein Dokument bendtigt —
die Attributzertifikate von der Signaturkarte gelesen.

3. Das Signaturzertifikat und die Attributzertifikate werden durch Aufruf
von TUC_KON_037 ,Zertifikat prufen“{C.HP.QES; required,;
true; oid_hba_ges; OCSP; getOCSPResponses =
includeRevocationInfo ; Liste der
Attributzertifikate} gepruft.

\Varianten/Alternativen |keine

Fehlerfalle Keine
Nichtfunktionale keine
IAnforderungen

Zugehorige keine
Diagramme

Tabelle 175: TAB_KON_588 Ubersicht Fehlercodes fiir , Signaturvoraussetzungen fiir QES
prufen”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen keine weiteren
Fehlercodes auftreten.

&)

4.1.8.3.5 TUC_KON_154 "QES Signaturen erstellen”

Der TUC_KON_154 stellt den Standardsignaturfall in der Tl, die Stapelsignatur dar (auch
fur Stapel der Grol3e 1). Da die Stapelsignatur auf der Zielkarte passende CVC
voraussetzt, die auf den HBA-Vorlauferkarten nicht vorhanden sind, kann dieser TUC nur
den HBA unterstitzen. Fir HBA-Vorlauferkarten kann TUC_KON_168 verwendet werden.
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X> TIP1-A 4651 TUC_KON_154 ,QES Signaturen erstellen®

Der Konnektor MUSS den technischen Use Case TUC_KON_154 “QES Signaturen
erstellen” umsetzen.

Tabelle 176: TAB_KON_ 752 - TUC KON 154 , QES Signaturen erstellen”

Element Beschreibung

Name TUC_KON_154 "QES Signaturen erstellen”

Beschreibung Die Data To Be Signed (DTBS) werden erzeugt, an die Signaturkarte
gesendet und dort signiert.

Ausloser TUC_KON_150 ,Dokumente QES signieren*

\Vorbedingungen Die Rgssourcen Signaturkarte und Kartenterminal sind fuir den Vorgang
reserviert.

DF.QES ist selektiert.
PIN.QES ist initial verifiziert

Eingangsdaten e Zu signierendes Dokument bzw. zu signierende Dokumente
e CardSession (nur HBA erlaubt)

e zu verwendende ldentitat (Zertifikatsreferenz)

e Workplaceld

Komponenten Konnektor, Kartenterminal, Signaturkarte (HBA)
Ausgangsdaten ¢ Signierte Dokumente
Standardablauf 1. Basierend auf SAK.AUTD_CVC und HPC.AUTD_SUK_CVC und

den zugehdrigen privaten Schliisseln wird ein sicherer Kanal
zwischen der gSMC-K des Konnektors und dem HBA aufgebaut
(Aufruf TUC_KON_005 ,Card-to-Card authentisieren* {gSMC-K;
CardSession; ,gegenseitig+TC"}

Die folgenden Schritte werden fir jedes Dokument des Stapels
durchgeftihrt.

2. Das zu signierende Dokument wird, soweit noch nicht erfolgt, fur die
Signatur gemaR des entsprechenden Formats vorbereitet. Ein
Ergebnis dieser Vorbereitung sind die Data To Be Signed (DTBS):
der Hash-Wert (Digest des Signedinfo-Elementes), der zur Signatur
an die Karte gesendet werden soll.

3. Fir das zu signierende Dokument werden die DTBS zur Signatur im
sicheren Kanal an den HBA lbermittelt (Aufruf TUC_KON_218
LSigniere®).

4. Falls Schritt 3 fehlgeschlagen ist, weil der PIN.QES-Nutzungszahler
abgelaufen ist (erkennbar z. B. daran, dass die Karte einen
Autorisierungsfehler zuriickmeldet), wird die PIN.QES verifiziert
(Aufruf TUC_KON_012 ,PIN verifizieren“, nachdem der im
Konnektor verwaltetete Sicherheitszustand
(CARDSESSION.AUTHSTATE) aktualisiert wurde). Am Display des
Kartenterminals wird dabei die Jobnummer fir den Signaturvorgang
angezeigt. Aus der Workplaceld geht hervor, ob es sich um eine
Remote-PIN-Eingabe handelt. Nach der PIN-Verifikation wird erneut
die zuvor fehlgeschlagene Signatur in Schritt 3 ausgeftihrt.

5. Die erstellte Signatur wird mathematisch geprift

6. Der ermittelte Signaturwert wird in den zuvor vorbereiteten
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Element

Beschreibung

Signaturprototypen eingefiigt.

7. Der Konnektor [6st TUC_KON_256
{"SIG/SIGNDOC/NEXT_SUCCESSFUL"; Op; Info; ,$Jobnummer";
noLog; $dolnformClients } aus.

\Varianten/Alternativen

Alternativ zum Standardablauf kann zu Beginn die maximal erlaubte
StapelgréRe SSEC durch Auslesen von EF.SSEC ermittelt werden. Der zu
signierende Dokumentenstapel wird in Teilstapel von maximaler Grol3e
SSEC zerlegt. Fur jeden Teilstapel wird die PIN.QES verifiziert. Die
Dokumente des Teilstapels werden wie im Standardablauf beschrieben
signiert.

Der Nutzer kann den Vorgang der PIN-Eingabe abbrechen.

Fehlerfalle

(=3) Fehler im Signaturvorgang filhren zum Abbruch des gesamten
Signaturvorgangs, Fehlercode 4123

(=4) Fehler bei der PIN-Eingabe fihren zum Abbruch des
Signaturvorgangs

(=5) Fehler in mathematischer Prifung der Signatur filhren zum Abbruch
des Signaturvorgangs, Fehlercode 4120

Das Verhalten des TUCs bei einem Fehlerfall, einem Timeout der PIN-
Eingabe oder beim Abbruch durch den Benutzer ist in Tabelle 187:
TAB_KON_192 Verhalten des Konnektors beim Abbruch einer
Stapelsignatur beschrieben.

Sicherheitsanforderun
gen

Zum Aufbau des sicheren Kanals bzw. zur Aushandlung des symmetrischen
Schliissels DARF DF.QES NICHT verlassen werden. Bendétigte CVCs des
HBA MUSSEN also bereits vor dem Signaturvorgang eingelesen und
gecacht werden. Dies KANN bereits beim Stecken des HBA geschehen.

Die in [gemSpec_Krypt#3.1.2] angegebenen Festlegungen der zu
unterstiitzenden Algorithmen MUSSEN beriicksichtigt werden.

Nichtfunktionale keine

IAnforderungen

Zugehorige Abbildung 17: PIC_KON_113 Aktivititsdiagramm zu ,,QES Signatur
Diagramme erstellen”
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act TUC_KON_154 QES Signaturen erstellen/
) N\
CardSession TUC_KON_154 QES Signaturen erstellen
zu verwendende Identitat (Zertifikatsreferenz)
Workplaceld
Zu signierende Dokumente
[ 1. Aufruf TUC_KON_005 (SAK.AUTD_CVC, HPC.AUTD, gegenseitige Authentisierung) ]
Zu signierende Dokumente
N 1T F-=-=--====---------os .
//«iterative» Ablauf fuir jedes Dokument des Stapels \\
/ \
! \
1 \
, Output/ |
! 2. Dokument fiir XML-Signatur v orbereiten Ergebnis: !
I ! h ‘gnatury ' DataToBe |
1 Signed !
: (OTBS) :
| |
| |
| 3. Ubermittlung der DTBS im sicheren Kanal and den HBA zur Signatur(Aufruf TUC_ZISW [Fehler] |
I (Signiere)) | /@
| I'|'IJ :
: | Fehler 4123
| |
| |
| |
| Schritt 3 fehlgeschlagen, |
1 weil |
| PIN.QES-Nutzungszahler :
: abgelaufen. . 4. Aufruf TUC_KON_012 (PIN verifizieren), dabei ] |
| lia Jobnummer fir Signaturvorgang am Terminal [Fehler] | /@
| anzeigen |
! I'I'IJ : Fehler aus
: | TUC_KON_012
| |
| ; |
| [nein] |
| |
| |
| 4 A |
! ) ) [Fehle] |
: 5. Erstellte Signatur mathematisch prifen | (J
| N\ y, : Fehler 4120
|
| |
| |
1 e N |
| |
: 6. Ermittelten Signaturwert in die vorbereitete XML-Signatur einfiigen :
I N J !
| |
| |
| |
| e ~ :
|
\ 7. Der Konnektor 16st TUC_KON_256 {"SIG/SIGNDOC/NEXT_SUCCESSFUL"; Op; Info; !
\ ,$Jobnummer"; noLog; $doinformClients } aus. II
\
N N J y
N s
~N ~< - //
Signiertd Dokumente
- J

Abbildung 17: PIC_KON_113 Aktivitatsdiagramm zu ,, QES Signatur erstellen
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Tabelle 177: TAB_KON_126 Ubersicht Fehlercodes fiir , QES Signaturen erstellen®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4120 Security Error Kartenfehler

4123 Security Error Fehler bei Signaturerstellung

e

4.1.8.3.6 TUC_KON_168 ,Einzelsignatur QES erstellen”
X> TIP1-A_4652 TUC_KON_168 ,Einzelsignatur QES erstellen®

Der Konnektor MUSS den technischen Use Case TUC_KON_168 ,Einzelsignatur
QES erstellen“ umsetzen.

Tabelle 178: TAB_ KON 293 - TUC_KON 168 , Einzelsignatur QES erstellen”

Element Beschreibung

Name TUC_KON_168 "Einzelsignatur QES erstellen”

Beschreibung Es wird ein Dokument technisch mit einer Signatur versehen.

Im Gegensatz zum TUC_KON_154 ,QES Signaturen erstellen“ wird hier nur
eine einzelne Signatur ohne vorhergehendes C2C erstellt. Die Ubertragung
der DTBS erfolgt ohne Secure Messaging.

Ausloser TUC_KON_150 Dokumente QES signieren
\Vorbedingungen Die Ressourcen Signaturkarte und Kartenterminal sind fiir den Vorgang
reserviert.

DF.QES ist selektiert.

Eingangsdaten ¢ Zu signierendes Dokument

e CardSession (HBAX)

e zu verwendende ldentitat (Zertifikatsreferenz)
e Workplaceld

Komponenten Konnektor, Kartenterminal, Signaturkarte (HBAX)
Ausgangsdaten ¢ Signiertes Dokument
Standardablauf

1. Das zu signierende Dokument wird, soweit noch nicht erfolgt, fir die
Signatur vorbereitet. Ein Ergebnis dieser Vorbereitung sind die
DTBS: der Hash-Wert (Digest des SignedInfo-Elementes), der zur
Signatur an die Karte gesendet werden soll.

2. Fir das zu signierende Dokument werden die DTBS zur Signatur an
den HBAX Ubermittelt (Aufruf TUC_KON_218 ,Signiere"). Jeder
Fehler fiihrt zum Abbruch des Signaturvorgangs

3. Die erstellte Signatur wird mathematisch geprift.

4. Der ermittelte Signaturwert wird in den zuvor gemaf des
entsprechenden Signaturformates vorbereiteten Signaturprototypen
eingefugt.

\Varianten/Alternativen keine
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Element Beschreibung

Fehlerfille Das Verhalten des TUCs bei einem Fehlerfall, einem Timeout der PIN-
Eingabe oder beim Abbruch durch den Benutzer ist in Tabelle 187:
TAB_KON_192 Verhalten des Konnektors beim Abbruch einer
Stapelsignatur beschrieben.

(=3) Fehler in mathematischer Prifung der Signatur: Abbruch mit 4120

Nichtfunktionale keine
Anforderungen

Zugehorige keine
Diagramme

Tabelle 179: TAB_KON_590 Ubersicht Fehlercodes fiir , Einzelsignatur QES erstellen®

Fehlercode | ErrorType | Severity | Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten.

4120 Security Error Kartenfehler

]
4.1.8.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.8.4.1 TUC_KON_160 “Dokumente nonQES signieren”
X> TIP1-A 4653 TUC_KON_160 , Dokumente nonQES signieren*

Der Konnektor MUSS den technischen Use Case TUC_KON_160 “Dokumente
nNonQES signieren” umsetzen.

Tabelle 180: TAB_ KON 753 - TUC_KON_160 ,Dokumente nonQES signieren*

Element Beschreibung

Name TUC_KON_160 "Dokumente nonQES signieren”

Beschreibung Im Rahmen von Fachanwendungen werden ein oder mehrere Dokumente
mit einer nicht-qualifizierten elektronischen Signatur (nonQES) versehen. Es
werden die nonQES_DocFormate unterstiitzt.

Ausloser Aufruf durch ein Clientsystem (Operation SignDocument) oder ein
Fachmodul.

\Vorbedingungen Die Signaturkarte muss gesteckt sein.

Eingangsdaten e Zu signierendes Dokument (Document) bzw. zu signierende Dokumente

e CardSession (SM-B, HBAXx oder bei Aufruf durch Fachmodul auch
zusétzlich eGK)

e Workplaceld

\Weitere optionale Eingabeparameter (siehe Operation SignDocument,
Parameter dss:Optionallnputs)

Komponenten KonnektorKartenterminal, Signaturkarte bzw. HSM-B
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Ausgangsdaten Signierte Dokumente
Standardablauf

Der Konnektor KANN die Schritte 1 bis 4 in einer beliebigen Reihenfolge
durchfihren.

1. Der Signaturtyp und die Signaturvariante werden fir jedes
Dokument der Liste entsprechend SignatureType und
SignatureVariant festgelegt. Wenn SignatureType oder
SignatureVariant nicht tibergeben wurden, wird das dem
Dokumentformat entsprechende Default-Verfahren gewahlt (siehe
TAB_KON_583 — Default-Signaturverfahren).

2. Fir alle Dokumente des Stapels wird die Zulassigkeit des
Kartentyps geprift. Das fur die Signatur zu nutzende Zertifikat wird
anhand des Kartentyps implizit ausgewabhlt.

3. Es werden die Voraussetzungen fur die Signatur gepriift. Dies
erfolgt durch Aufruf von TUC_KON_165.

4. Zum Vorbereiten der Dokumente fiir die Signatur wird
TUC_KON_155 ,Dokumente zur Signatur vorbereiten* aufgerufen.

5. Die Signaturen werden durch Aufruf von TUC_KON_166 erstellt.

9. Die signierten Dokumente werden an den Aufrufer zuriickgegeben.

\Varianten/Alternativen

Im Fall SignatureType=S/MIME-Signatur wird der Standardablauf des CMS
Signaturverfahrens durch einen vorgelagerten S/IMIME-Vorbereitungsschritt
und einen nachgelagerten S/IMIME-Nachbereitungsschritt ergénzt. Das
S/MIME-Verfahren MUSS konform [S/MIME] und SOLL konform
[COMMON_PKI], Part 3, erfolgen.

Der SIMIME-Vorbereitungsschritt bereitet das tbergebene MIME-Dokument
gemal [S/MIME], Kapitel 3.1, auf die nachfolgende CMS-Signatur durch
eine Kanonisierung fur Text [S/MIME], Kapitel 3.1.1, vor. Eine weitere
Kanonisierung oder eine Anpassung des Transfer Encodings [S/MIME],
Kapitel 3.1.2, erfolgt nicht.

Im S/IMIME-Nachbereitungsschritt wird das im Standardablauf erzeugt CMS-
Objekt in eine MIME-Nachricht vom Typ ,application/pkcs7-mime*
eingebettet.

Samtliche Header-Felder der Nachricht MUSSEN in die Header-Felder der
S/MIME-Nachricht Ubernommen werden.

"MIME-Version: 1.0" MUSS definiert sein.

Das Feld "Content-Type:" ist als "application/pkcs7-mime" zu definieren. Die
weiteren Attribute dieses Feldes sind:

e "smime-type=signed-data;"
e "name=$dateiname", wobei $dateiname auf ".p7m" endet.

Die Codierung des signierten Inhalts der Nachricht MUSS in "base64"
erfolgen. Entsprechend ist das zugehdrige Header-Feld zu fullen: "Content-
Transfer-Encoding: base64".

Das Feld "Content-Disposition" definiert den Inhalt der Nachricht als
Dateianhang: "Content-Disposition: attachment; filename=$dateiname"

Fehlerfalle

Fehler in den folgenden Schritten des Standardablaufs filhren zum Abbruch
mit den ausgewiesenen Fehlercodes:

(2 2) Ungiiltige Angabe des Signaturverfahrens: Fehlercode 4111
Ubergabe eines fiir die nonQES nicht unterstiitzten
Dokumentformats: Fehlercode 4110
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Element

Beschreibung

(= 3) Kartentyp nicht zulassig fiir Signatur: Fehlercode 4126

Nichtfunktionale keine
IAnforderungen

Zugehorige keine
Diagramme

Tabelle 181: TAB_KON_127 Ubersicht Fehlercodes fiir ,Dokumente nonQES signieren*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases konnen folgende weitere

Fehlercodes auftreten:

4110 Technical | Error Ungultiges Dokumentformat (%Format%)
Der Parameter Format enthalt das Ubergebene
Dokumentformat.
4111 Technical | Error Ungiiltiger Signaturyp oder Signaturvariante
4126 Security Error Kartentyp nicht zulassig fir Signatur

e

4.1.8.4.2 TUC_KON_161 “nonQES Dokumentsignatur priufen ”

® TIP1-A_4654 TUC_KON_161 “nonQES Dokumentsignatur priifen”

Der Konnektor MUSS den technischen Use Case TUC_KON_161 “nonQES
Dokumentsignatur prifen” umsetzen.

Tabelle 182: TAB_ KON _121 - TUC_KON 161 ,nonQES Dokumentsignatur prifen”

Element

Beschreibung

Name

TUC_KON_161 “nonQES Dokumentsignatur prifen”

Beschreibung

Es wird die nicht-qualifizierte elektronische Signatur (nonQES) eines
Dokuments gepriift. Dabei werden die Signaturverfahren laut Tabelle 162:
TAB_KON_582 — Signaturverfahren unterstitzt. Sind mehrere Signaturen
\vorhanden, so werden alle gepriift. Auch Parallel- und Gegensignaturen
MUSSEN unterstiitzt werden.

Ausloser

Aufruf durch ein Clientsystem (Operation VerifyDocument) oder ein
Fachmodul

\Vorbedingungen

keine

gemSpec_Kon_V4.11.1.doc
Version: 4.11.1

Seite 244 von 513
© gematik — 6ffentlich Stand: 27.04.2017




Spezifikation
Konnektor

'gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Element

Beschreibung

Eingangsdaten

¢ Signiertes Document vom Typ nhonQES_DocFormate

¢ Signatur (optional, falls detached Signatur). Es werden Parallel- und
Gegensignaturen unterstitzt.

¢ optionale Eingabeparameter (siehe Operation VerifyDocument,
Parameter SIG:Optionallnputs)

e X.509-Zertifikat (falls das Zertifikat nicht im signierten Dokument
enthalten ist)

» Grace Period
Fur XML-Dokumente:
e Liste von XML-Schemata (optional)

e includeRevocationinfo [Boolean] — optional; Default = false
(Dieser Parameter steuert die Einbettung von OCSP-Responses in
die Signatur.)

Komponenten Konnektor
Ausgangsdaten e VerificationResult
¢ SIG:OptionalOutput (optional)
Standardablauf 1. ,DocumentValidation“: Falls die Signatur im Dokument

eingebettet ist, wird das signierte Dokument wird validiert (Aufruf
TUC_KON_080 ,,Dokument validieren“ { CheckDisplayability=no
}.. Treten dabei Fehler bei Validierung der Typkonformitat auf,
wird die Prifung mit einem Fehler abgebrochen.
2. ,CoreValidation“:
Es erfolgt die mathematische Priifung der Signatur bestehend aus
der Prifung der Hash-Kette bis zum signierten Hashwert und der
Prufung der kryptographischen Signatur unter Verwendung des
offentlichen Schlissels, des Sighaturwertes und des signierten
Hashwertes.

XML-Signatur:
Die Core Validation erfolgt entsprechend [XMLDSig] Kapitel 3.2
Core Validation.

CMS-Signatur:

Die Core Validation erfolgt entsprechend Cryptographic Message
Syntax (CMS) Kapitel 5.6 Signature Verification Process
[RFC5652].

PDE-Signatur:
Die Core Validation erfolgt entsprechend [PAdES-3] Kapitel 4.6
Signature Validation aus PAJES-BES Part 3.

Auch wenn die Validierung fehlschlagt, werden die folgenden
Prufschritte durchgefihrt, so dass ein vollstandiges Prifprotokoll
erstellt werden kann.
3. ,ChecksSignatureCertificate":
Teil 1: Signaturzertifikat ermitteln

XML-Signatur:
Das Signaturzertifikat ist im XMLDSig Element
ds:KeylInfo/ds:X509Data gespeichert [XMLDSig] oder wird
als Eingangsparameter tibergeben.

CMS-Signatur:
Das Signaturzertifikat fur CAdES ist im Feld certificates im
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SignedData Container gespeichert [CAdES] oder wird als
Eingangsparameter tibergeben.

PDE-Signatur:
Das PDF Signaturzertifikat fir PAJES ist im Feld
SignedData.certificates entsprechend Kapitel 6.1.1 ,Placements
of the signing certificate” [PAJES Baseline Profile] gespeichert
oder wird als Eingangsparameter tbergeben.

Teil 2: Signaturzeitpunkt bestimmen
Der Signaturzeitpunkt Ermittelter_Signaturzeitpunkt_Eingebettet
wird wie folgt selektiert:

XML-Signatur:
Das XML element SigningTime spezifiziert den
Signaturzeitpunkt entsprechend Kapitel 7.2.1 XAdES [XAdES].

CMS-Signatur:
Das Attribut SigningTime spezifiziert den Signaturzeitpunkt
entsprechend Kapitel 11.3 CMS [CMS].

PDE-Signatur:
Der Signaturzeitpunkt kann dem M Eintrag des Signature
Dictionary entnommen werden [PAdJES Baseline Profile]
Kapitel 6.2.1 Signing time.

Der Signaturzeitpunkt Benutzerdefinierter_Zeitpunkt
liegt  gegebenenfalls als  Aufrufparameter  vor. Der|
Signaturzeitpunkt Ermittelter_Signhaturzeitpunkt
_System wird ermittelt.

Teil 3: Signaturzertifikatsprifung:

Bei der folgenden Signaturzertifikatsprifung sind die
Signaturzeitpunkte gemaf [TIP1-A_5545] zu berlcksichtigen.
Die Signaturzertifikatsprifung erfolgt durch Aufruf von
TUC_KON_037 ,Zertifikat prifen”, und zwar:

Wenn es sich um das X.509-Zertifikat einer eGK handelt
(PolicyList = oid_egk_aut bzw. oid_egk_autn),

dann TUC_KON_037 ,Zertifikat prifen” { X.509-Zertifikat;
not_required; Signaturzeitpunkt; true; (oid_egk_aut /
oid_egk_autn); digitalSignature&keyEncipherment; id-kp-
clientAuth; ;OCSP },

Wenn es ein X.509-Zertifikat der SM-B ist (PolicyList =
oid_smc_b_osig)

dann TUC_KON_037 ,Zertifikat prifen” {X.509-Zertifikat;
not_required; Signaturzeitpunkt; true; oid_smc_b_osig;
nonRepudiation; OCSP; OCSP-Response;...;
getOCSPResponses = includeRevocationinfo}.

Sind OCSP-Responses in der Signatur eingebettet, ist die jingste
OCSP-Response, die fir die Zertifikatsprifung notwendig ist,
beim Aufruf von TUC_KON_037 zu lGibergeben.

Sofern der Aufruf von TUC_KON_037 ocspResponsesRenewed
zuriick gibt, wird die Liste der OCSP-Responses in die Signatur
eingebettet.

Auch wenn die Zertifikatsprifung fehlschlagt, werden die
folgenden Prufungen durchgefuhrt.

»CheckPolicyConstraints"
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In diesem Schritt wird das signierte Dokument entsprechend der
Profilierung der Signaturformate (siehe Anhang B.2) gepruft.

Es sind die Vorgaben fir die Prifung von Signaturen aus den
Standards fur AJES [XAdES], [XAdES Baseline], [CAdES],
[CAJES Baseline], [PAJES-3] und [PAJES Baseline] umzusetzen.
Dabei sind die Vorgaben aus Tabelle TAB_KON_779 ,Profilierung
der Signaturformate” zu erftllen.

Auch wenn nicht alle Anforderungen an das Format des signierten
Dokuments erfillt werden, wird die Priifung mit den folgenden
Schritten fortgesetzt, um ein vollstandiges Prufungsprotokoll zu
erhalten.

5. Das Prifergebnis (VerificationResult, OptionalOutput) wird an den
Aufrufer zuriickgegeben (siehe TAB_KON_754 Ubersicht Status
fur Prufung einer Dokumentensignatur).

\Varianten/Alternativen

Im Fall, dass die Online-Prifung des Sperrzustands des
Signaturzertifikats nicht maglich ist und eine mdglicherweise gecachte
OCSP-Response nicht vorhanden ist oder nicht mehr verwendet werden
darf, wird das Prufergebnis mit der entsprechenden Warnung
zuriickgegeben.

Im Fall einer PKCS#1-Signatur ist das verwendete Signaturverfahren,
RSASSA-PSS bzw. RSASSA-PKCS1-v1_5, aus der Signatur zu
bestimmen.

Fehlerfalle

Das Verhalten des TUCs bei einem Fehlerfall ist in TAB_KON_ 124
Ubersicht Fehlercodes fiir ,nonQES Dokumentensignatur prifen*
beschrieben.

(=2, CoreValidation")
Interner Fehler: 4001, Signatur des Dokument unguiltig: 4115.

(=3 ,CheckSignatureCertificate")
Interner Fehler: 4001, Signaturzertifikat ermitteln fehlgeschlagen: 4206.

(=4, CheckPolicyConstraints")

Interner Fehler: 4001, Dokument nicht konform zu Regeln fiir nonQES:
4112.

Nichtfunktionale keine
IAnforderungen
Zugehorige Diagramme  |keine

Tabelle 183: TAB_KON_124 Ubersicht Fehlercodes fiir ,nonQES Dokumentensignatur

prifen”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weiteren

Fehlercodes auftreten.

4001 Technical

Error Interner Fehler

4206 Technical

Error Signaturzertifikat ermitteln ist fehlgeschlagen
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Fehlercode | ErrorType | Severity Fehlertext

4112 Technical Error Dokument nicht konform zu Regeln fir nonQES

4115 Security Error Signatur des Dokuments ungultig.

Der SignatureValue des Dokuments ist falsch oder fir
mindestens eine Reference ist der DigestValue falsch.

Das Gesamtergebnis (Result) fur die Prifung einer Dokumentensignatur fasst die
Ergebnisse der obigen Einzelschritte zusammen. Welche nicht erfiillten Kriterien einzelner
Prifschritte zu einem Fehler oder einer Warnung fuhren, wird durch die Regeln flr die
nonQES (Anhang B) bestimmt.

Tabelle 184: TAB_KON_754 Ubersicht Status fiir Priifung einer Dokumentensignatur

VerificationResult pro Signatur

Wert Bedeutung

VALID Die Signatur wurde gemaf den Regeln fiir die nonQES gepriift und
fur giltig befunden.

INVALID Die Signatur des Dokuments ist ungultig oder aufgrund eines Fehlers
konnte die Signaturprifung nicht durchgefiihrt werden.

INCONCLUSI | Die Signatur wurde gemaR den Regeln fir die nonQES gepriift.
VE Allerdings konnten einige Prifungen nicht vollstandig durchgefiihrt
werden. Einzelheiten finden sich in Result-Detail.

Die Prufungen, die durchgefiihrt werden konnten, waren erfolgreich.

VerificationResult fliir gesamtes Dokument

Wert Bedeutung

VALID Wenn VerificationResult fir alle Signaturen zum Dokument VALID
INVALID Wenn VerificationResult fir eine Signatur zum Dokument INVALID
INCONCLUSIVE in allen anderen Féllen

Das VerificationResult pro Signatur MUSS wie folgt zur Belegung des Elements
VerficationReport/IndividualReport/Result korrespondieren:

e VALID, wenn

ResultMajor GLEICH urn:oasis:names:tc:dss:1.0:resultmajor:Success AND
ResultMinor GLEICH urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:OnAllDocuments

e INVALID, wenn
ResultMajor UNGLEICH urn:oasis:names:tc:dss:1.0:resultmajor:Success ODER
(ResultMajor GLEICH urn:oasis:names:tc:dss:1.0:resultmajor:Success UND

ResultMinor GLEICH urn:oasis:names:tc:dss:1.0:resultminor:invalid:IncorrectSignature)
€
X> TIP1-A 5545 nonQES-Signaturprifergebnis bezogen auf Signaturzeitpunkt

Der Konnektor MUSS zur nonQES-Signaturprifung ein Prifergebnis, das sich auf
genau einen angenommenen Signaturzeitpunkt bezieht, an den Aufrufer
zurlickgeben.
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Die Auswahl des angenommenen Signaturzeitpunkts, auf den sich das
Signaturergebnis bezieht, erfolgt hierarchisch:

0 Benutzerdefinierter_Zeitpunkt
falls vorhanden, sonst

o Ermittelter_Signaturzeitpunkt Eingebettet
falls vorhanden, sonst

o Ermittelter_Signaturzeitpunkt Systeml

4.1.8.4.3 TUC_KON_150 “Dokumente QES signieren”
X> TIP1-A_4655 TUC_KON_150 ,Dokument QES signieren*

Der Konnektor MUSS den technischen Use Case TUC_KON_ 150 “Dokumente QES
signieren” umsetzen.

Tabelle 185: TAB_KON_755 - TUC_KON_150 ,Dokumente QES signieren*”
Element Beschreibung

Name TUC_KON_150 "Dokumente QES signieren”

Beschreibung Im Rahmen von Fachanwendungen werden ein oder mehrere Dokumente
mit einer qualifizierten elektronischen Signatur versehen. Es werden die
QES_DocFormate unterstitzt.

Ausloser Aufruf durch ein Clientsystem (Operation SignDocument) oder ein
Fachmodul.
\Vorbedingungen Die Signaturkarte muss gesteckt sein.
Eingangsdaten ¢ SignRequests. Jeder SignRequest kapselt:
0 Zu signierendes Dokument (Document) bzw. zu signierende
Dokumente

0 weitere optionale Eingabeparameter zur Steuerung der
Details bei der zu erstellenden Signatur (siehe Operation
SignDocument, Parameter dss:Optionallnputs)

0 includeRevocationinfo [Boolean] - optional; Default: true
Dieser optionale Parameter steuert die Einbettung von
OCSP-Responses in die Signatur (siehe Operation
SignDocument, Parameter SIG:IncludeRevocationinfo)

e CardSession (HBAX)

e Workplaceld

Komponenten Konnektor, Kartenterminal, Signaturkarte (HBAX)

Ausgangsdaten Signierte Dokumente

Standardablauf Der Konnektor KANN die Schritte 1 bis 4 in einer beliebigen Reihenfolge
durchfuhren.

1. Der Signaturtyp und die Signaturvariante werden fir jedes
Dokument der Liste entsprechend SignatureType und
SignatureVariant festgelegt. Wenn SignatureType oder
SignatureVariant nicht tbergeben wurden, wird das dem
Dokumentformat entsprechende Default-Verfahren gewahlt (siehe
TAB_KON_583 — Default-Signaturverfahren).

gemSpec_Kon_V4.11.1.doc Seite 249 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation
Konnektor

" gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Element

Beschreibung

2. Fr alle Dokumente des Stapels wird die Zulassigkeit des
Kartentyps gepriift. Das fur die Signatur zu nutzende Zertifikat wird
anhand des Kartentyps implizit ausgewabhilt.

3. Es werden die Voraussetzungen fur die Signatur gepriift. Dies
erfolgt im TUC_KON_152.

Wenn includeRevocationinfo=true, dann setze ocspResponses auf
Ruckgabewert von TUC_KON_152.

4. Die am Signaturvorgang beteiligten Ressourcen ( Signaturkarte
sowie PIN Pad und Display des PIN-Eingabe-Kartenterminals)
werden fir die exklusive Nutzung durch diesen Signaturvorgang
reserviert. Die Reservierung der Signaturkarte erfolgt durch Aufruf
von TUC_KON_023.

5. Zum Vorbereiten der Dokumente fir die Signatur wird
TUC_KON_155 ,Dokumente zur Signatur vorbereiten* mit
ocspResponses aufgerufen.

Die Zugriffe auf die Signaturkarte in den Schritten 8 bis 9 miissen im
DF.QES erfolgen.

6. Die Signaturerstellung wird durch den Anwender autorisiert. Dies
erfolgt durch Aufruf von TUC_KON_012.

\Wenn nur ein zu signierendes Dokument vorhanden ist und der
Einfachsignaturmodus aktiviert ist (siehe Konfigurationsparameter
SAK_SIMPLE_SIGNATURE_ MODE), wird Schritt 9a) durchgefihrt,
ansonsten Schritt 9b).

9a) Die Signatur wird erstellt. Dies erfolgt gemal TUC_KON_168.

9b) Die Signaturen werden erstellt. Dies erfolgt gemaR TUC_KON_154.

10. Es wird DF.QES verlassen, um den PIN-Status der PIN.QES
zurlickzusetzen. Der im Konnektor verwaltetete Sicherheitszustand
(CARDSESSION.AUTHSTATE) ist zu aktualisieren.

11. Die reservierten Ressourcen ( Signaturkarte sowie PIN-Pad und
Display des PIN-Eingabe-Kartenterminals) werden wieder
freigegeben. Zur Freigabe der Signaturkarte wird TUC_KON_023
aufgerufen.

12. Die signierten Dokumente werden an den Aufrufer zuriickgegeben.

\Varianten/Alternativen

Der Nutzer kann den Vorgang bei der Autorisierung (Schritt 9) abbrechen.
Hierbei sind die gleichen Regeln anzuwenden wie im Fehlerfall
(s. Fehlerfalle).

Fehlerfalle

Fehler in den folgenden Schritten des Standardablaufs filhren zum Abbruch
mit den ausgewiesenen Fehlercodes:

(=2) Ungliltige Angabe des Signaturtyps oder Signaturvariante:
Fehlercode 4111

Ubergabe eines fiir die QES nicht unterstiitzten Dokumentformats:
Fehlercode 4110

(=3) Kartentyp nicht zulassig fur Signatur: Fehlercode 4126
(=6) Fehler bei der Reservierung von Ressourcen: Fehlercode 4060
(=9b) Karte ist kein HBA, sondern HBA-Vorlauferkarte: Fehlercode

4118
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Im Fehlerfall, inklusive Timeout bei der PIN-Eingabe, oder bei Abbruch
durch den Benutzer (Fehler 4049):

a) ... MUSS DF.QES verlassen werden

b) ... MUSSEN alle reservierten Ressourcen freigegeben werden (
€)... MUSS der Fehler immer an das Clientsystem zuriickgemeldet
werden
Nichtfunktionale keine
IAnforderungen
Zugehorige Abbildung 18: PIC_KON_114 Aktivitatsdiagramm zu ,Dokument QES
Diagramme signieren”
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act TUC_KON_150 Dokumente QES signieren /

TUC_KON_150 Dokumente QES signieren

Zu signierende
Dokumente

XML-Schemata (fiir XML-Dokumente)

XSLT-Stylesheets (fiir XML-Dokumente)
Kurztexte (fur XML-Dokumente)
CardSesson
Zu signierende
Trusted Viewer Modus 1. Dokumente
Workplaceld -7 =~
«iterative»
[Ungiiltige Angabe dés
Fehler 4111 der |

Festlegung von Signaturtyp und die Signaturvariante pro Dokument
entsprechend SignatureType und SignatureVariant

Signaturvariante] } (
@ < I
I
I
|

[Ubergabe eines fir die

Fehler 4110 eg nicht unterstiitztan
Dx [

==
/
|
'
\

Zu signierende
Dokumente

2,
-] TFr—== -
«iterative»

7. DF.QES verlassen, um den PIN-Status der PIN.QES

\
| |
| !
| |
. | ! 2uriickzusetzen.
[Kartentyp nicht 1 |
zulassig fur Signatur] | I
H des Kartentyps pro Dokument priifen. Das fir die Signatur zu | |
I| nutzende Zertifikat wird anhand des Kartentyps implizit ausgewahlt. ||
Fehler 4126 } }
I |
| |
| ! 8. Die reservierten Ressourcen (Signaturkarte sowie PIN
1§ ) Pad und Display des PIN-Eingabe-Kartenterminals) werden
S e T [} == - wieder freigegeben
Zu signierende
Dokumente
3. Voraussetzungen fir Signatur priifen (Aufruf TUC_KON_152)
\b 9. Die signierten Dokumente werden an den Aufrufer
[Fehler bei der zuriickgegeben
Reservierung von
Ressourcen] l4. Die am Signaturv organg beteiligten Ressourcen (Signaturkarte sowie PIN
Pad und Display des PIN-Eingabe-Kartenterminals) werden fir die exklusive
Nutzung durch diesen Signaturv organg reserviert
Fehler 4060
_— -
/r ~N N
Unterbrechungsbereich  / 5. Aufruf TUC_KON_155 "Dokumente zur Signatur v orbereiten" Y
I
1 1
1 1
[N mj |
1 1
1 1
1 1
I 6. Selektion DF.QES und Signaturerstellung durch Anwender autorisieren 1
! (Aufruf TUC_KON_012 !
| ¢ HON012) | ~
| |
| th) 1
S >
1 1
Karte it ] 6.b Signaturen 6as d i
HBAVorlauferka i .a Signatur wir
orlauferiarje] | L stelit nein] arstellt Gautrut | Fehler an Clientsystem zuriickmelden
\ (Aufruf TUC_KON_168) :
Fehler 4118 | TUC_KON_154) 4, Anzahl Dolimente = 1 & h o 4\
[ dus ? Vo
1 1
| | [ Freigabe aller reservierten Ressourcen ]
1 1
1 I
1 1
| |
1 1
| 1 Fehleranzeige im Signaturproxy
1 1
1 1
1 Fehler 4049 1
1 (Abbruch durch 1
| Nutzer) |
1 DF.QES verlassen
1
|
\
N
R J

Abbildung 18: PIC_KON_114 Aktivitatsdiagramm zu , Dokument QES signieren*
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Tabelle 186: TAB_KON_128 Ubersicht Fehlercodes fiir , Dokument QES signieren*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4060 Technical | Error Ressource belegt

4110 Technical | Error Ungiltiges Dokumentformat (%Format%)
Der Parameter Format enthalt das Ubergebene
Dokumentformat.

4111 Technical | Error Ungultiger Signaturyp oder Signaturvariante

4118 Technical | Error Stapelsignaturen werden nur fiir den HBA unterstiitzt.
Mit HBA-Vorlauferkarten sind nur Einzelsignaturen
maglich.

4126 Security Error Kartentyp nicht zulassig fir Signatur

4049 Technical | Error Abbruch durch den Benutzer

<l

Anforderungen zur XML-Sicherheit:
X> TIP1-A_5113 Abwehr von XML-Signature-Wrapping Angriffen
Der Konnektor MUSS XML-Signature-Wrapping-Angriffe (XSW) abwehren.<X]

4.1.8.4.4 Anforderungen an die Stapelsignatur

Eine Stapelsignatur definiert sich als ,Erstellung einer begrenzten Anzahl Sighaturen nach
den zeitlich unmittelbar aufeinander folgenden Prozessen der Anzeige der zu
signierenden Daten und der einmaligen Authentisierung des Signaturschlissel-Inhabers
gegenuber der qualifizierten elektronischen Signaturerstellungseinheit* (siehe [BSI-
TR03114])).

X> TIP1-A_4669 QES-Stapelsignatur

Der Signaturdienst MUSS die Mdéglichkeit bieten, Dokumente eines Stapels einzeln
qualifiziert elektronisch zu signieren. Der Signaturdienst MUSS als qualifizierte
elektronische Signaturerstellungseinheit fir die Stapelsignatur den HBA
unterstutzen. <X]

X> TIP1-A 5664 Reihenfolge der Dokumente bei Stapelsignatur

Die zu signierenden Dokumente einer Stapelsignatur MUSSEN vom Signaturdienst
im Konnektor in derselben Reihenfolge signiert, in der sie im Signaturauftrag vom
Clientsystem geschickt werden. <X

X> TIP1-A 4670 Secure Messaging fur die DTBS

Bei der Stapelsignatur MUSS der Signaturdienst die zu signierenden Daten (DTBS)
Uber Secure Messaging vom Konnektor zum HBA (bertragen. Dieser Secure
Messaging-Kanal MUSS Uber die gSMC-K zum HBA mittels C.SAK.AUTD_CVC
aufgebaut werden.<Xl
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TIP1-A 4671 Verhalten des Konnektors beim Abbruch einer Stapelsignatur

Der Signaturdienst MUSS dem Benutzer wahrend und nach einer PIN-Eingabe die
Maoglichkeit zum Abbruch einer Stapelsignatur anbieten.

Das geforderte Verhalten des Konnektors beim Abbruch einer Stapelsignatur wird in
der folgenden Tabelle beschrieben. Hierbei werden die beiden Punkte ,Abbruch,
wahrend die erneute PIN-Eingabe angefordert wird“ (Nummer 1 bis 4) und
LAbbruch, wahrend der Vorgang der Signaturerstellung lauft* (Nummer 5 bis 6)
unterschieden. Zeile Nummer 7 beschreibt alle sonstigen Fehlerfalle.

Ein Teilstapel einer Stapelsignatur ist durch die maximale Anzahl der Dokumente
definiert, welche nach der Eingabe der Signatur-PIN durch den Signaturschliissel-
Inhaber signiert werden kann.

Tabelle 187: TAB_KON_192 Verhalten des Konnektors beim Abbruch einer Stapelsignatur

Nummer Problem/Fehler/Ereignis Verhalten des Konnektors
1 | Timeout bei der PIN-Eingabe | Der Signaturvorgang (Stapel) wird beendet:
am KT Kein ,Fehler*
Die Signaturen des/der vorherigen Teilstapel(s)
= bleiben erhalten und werden an das Clientsystem
2 zuriickgegeben.
@ Keine weiteren Signaturen des neuen Teilstapels
5 werden erstellt. (Die Weiterverarbeitung bereits
© erstellter Signaturen des letzten Teilstapels (sofern
(@] .
= vorhanden) wird noch abgeschlossen).
_;E; 2 | PIN gesperrt (nach Siehe Verhalten unter Nummer 1
> mehrfacher Fehleingabe)
L'; 3 | Abbruchkommando
T »StopSignature” zur Der Signaturvorgang (Stapel) wird beendet.
o Jobnummer wird empfangen Kein Fehler*
= ein ,Fehler
g Keine weiteren Signaturen des neuen Teilstapels
o werden erstellt. (Die Weiterverarbeitung bereits
% erstellter Signaturen des letzten Teilstapels (sofern
o vorhanden) wird noch abgeschlossen).
(&)
< 4 | Abbruchtaste am Siehe Verhalten unter Nummer 1
g Kartenterminal wird gedriickt
5 | Abbruchkommando Signaturvorgang (Stapel) wird abgebrochen.
»StopSignature” zur Kein ,Fehler*
_ Jobnummer wird empfangen Keine weiteren Signaturen des Stapels werden
g erstellt.
&
23 Keine weiteren Signaturen des Teilstapels werden
S é’ erstellt.
g2 Bisher erstellte Signaturen des aktuellen
5 % Teilstapels werden verworfen.
S5
2 5 |6 | Abbruchtaste am Die ,Abbruch®-Taste wird nicht vom Signaturdienst
g o Kartenterminal wird fortlaufend Gberwacht > Keine Aktion seitens des
g 09)’ gedruckt. Signaturdienstes.
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7 | Bei allen anderen Fehlerfal-
len (z. B.: es kommen zu
viele Signaturen zurtick, der
Hash-Wert einer der
Signaturen stimmt nicht,
Karte gezogen, etc)

Signaturvorgang (Stapel) wird abgebrochen.
Schwerer Fehler.

Keine weiteren Signaturen des Stapels werden
erstellt.

Keine weiteren Signaturen des aktuellen
Teilstapels werden erstellt.

Bisher erstellte Signaturen aller Teilstapel werden
verworfen.

Es handelt sich um Probleme/Fehlerfélle, die bei
typischen Angriffen auftreten kénnen.

e

4.1.8.4.5TUC_KON_151 "QES Dokumentensignatur prifen"

X> TIP1-A_4672 TUC_KON_151 ,QES- Dokumentensignatur prifen”

Der

Konnektor

MUSS den technischen Use Case TUC_KON_151 “QES-

Dokumentensignatur prifen” umsetzen.

Tabelle 188: TAB_KON_591 - TUC_KON_151 , QES-Dokumentensignatur prifen”

Element

Beschreibung

Name

TUC_KON_151 “QES-Dokumentensignatur prifen”

Beschreibung

Es wird die QES eines Dokuments gepruft. Dabei werden die
Signaturverfahren laut Tabelle 162: TAB_KON_582 — Signaturverfahren
unterstitzt. Sind mehrere Signaturen vorhanden, so werden alle geprdft.
Auch Parallel- und Gegensignaturen MUSSEN unterstiitzt werden.

Eingangsanforderung

keine

Ausloser

Aufruf durch ein Clientsystem (Operation VerifyDocument) oder durch ein
Fachmodul im Konnektor

\Vorbedingungen

keine

Eingangsdaten

e QES-signiertes Dokument vom Typ QES_DocFormate
e QES Signatur(en). Es werden Parallel- und Gegensignaturen unterstitzt.

¢ optionale Eingabeparameter (siehe Operation VerifyDocument,
Parameter SIG:Optionallnputs)
o X.509-Zertifikate (falls diese nicht im signierten Dokument enthalten
sind, sondern nur referenziert werden).
Fir XML-Dokumente:
e Liste von XML-Schemata (optional)

e includeRevocationinfo [Boolean] - optional; Default: false
(Dieser optionale Parameter steuert die Einbettung von OCSP-
Responses in die Signatur)

Komponenten Konnektor,
Ausgangsdaten e VerificationResult

¢ SIG:OptionalOutput (optional)
Standardablauf
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Beschreibung

1. ,DocumentValidation“: Das signierte Dokument wird validiert
(Aufruf TUC_KON_080 ,Dokument validieren®{ }). Treten Fehler
bei der Validierung der Typkonformitat auf, wenn die Signatur im
Dokument eingebettet ist, wird die Prifung mit einem Fehler
abgebrochen.
Treten bei der Typkonformitat, wenn die Signatur nicht im
Dokument eingebettet ist Fehler auf, so bricht der TUC nicht ab,
sondern fihrt die folgenden Schritte soweit sinnvoll méglich durch.
(Die Entscheidung tber das sinnvoll Durchfiihrbare liegt beim
Hersteller des Konnektors.)

2. ,CoreValidation“:
Es erfolgt die mathematische Priifung der Signatur bestehend aus
der Priifung der Hash-Kette bis zum signierten Hashwert und der
Prufung der Signatur unter Verwendung des &ffentlichen
Schliissels, des Signaturwertes und des signierten Hashwertes.

XML-Signatur:

Die Core Validation erfolgt entsprechend [XMLDSig] Kapitel 3.2
Core Validation.

CMS-Signatur:
Die Core Validation erfolgt entsprechend Cryptographic Message

Syntax (CMS) Kapitel 5.6 Signature Verification Process
[RFC5652].

PDE-Signatur:
Die Core Validation erfolgt entsprechend [PAdES-3] Kapitel 4.6
Signature Validation aus PAJES-BES Part 3.

Auch wenn die Validierung fehlschléagt, werden die folgenden
Prufschritte durchgefihrt, so dass ein vollstandiges Prifprotokoll
erstellt werden kann.
3. ,ChecksSignatureCertificate":
Teil 1: Signaturzertifikat ermitteln

XML-Signatur:
Das Signaturzertifikat ist im XMLDSig Element
ds:KeylInfo/ds:X509Data gespeichert [XMLDSig] oder wird
als Eingangsparameter tibergeben.

CMS-Signatur:
Das Signaturzertifikat fir CAdES ist im Feld certificates im
SignedData Container gespeichert [CAdES] oder wird als
Eingangsparameter tibergeben.

PDE-Signatur:
Das PDF Signaturzertifikat fir PAdES ist im Feld
SignedData.certificates entsprechend Kapitel 6.1.1 ,Placements of
the signing certificate” [PAJES Baseline Profile] gespeichert oder
wird als Eingangsparameter Uibergeben.

Teil 2: Signaturzeitpunkt bestimmen

Der Signaturzeitpunkt

Ermittelter_Signaturzeitpunkt_Eingebettet wird

wie folgt selektiert:

XML-Signatur:
Das XML element SigningTime spezifiziert den
Signaturzeitpunkt entsprechend Kapitel 7.2.1 XAdES [XAdES].

CMS-Signatur:
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Das Attribut SigningTime spezifiziert den Signaturzeitpunkt
entsprechend Kapitel 11.3 CMS [CMS].

PDF-Signatur:

Der Signaturzeitpunkt kann dem M Eintrag des Signature
Dictionary entnommen werden [PAJES Baseline Profile] Kapitel
6.2.1 Signing time.

Der Signaturzeitpunkt
Ermittelter_Signaturzeitpunkt Qualifiziert wird wie
folgt selektiert:
XML-Signatur:
Das XML element SignatureTimeStamp spezifiziert den
Signaturzeitpunkt entsprechend Kapitel 4.4.3.1 XAdES [XAdES].
CMS-Signatur und PDFE-Signatur:
Das Attribut sighature-time-stamp spezifiziert den
Signaturzeitpunkt entsprechend Kapitel 6.1 CAdES [CAdES].

Der Signaturzeitpunkt Benutzerdefinierter_Zeitpunkt liegt
gegebenenfalls als Aufrufparameter vor. Der Signaturzeitpunkt
Ermittelter_Signaturzeitpunkt System wird ermittelt.

Teil 3: Signaturzertifikatsprifung:

Bei der folgenden Signaturzertifikatsprifung sind die
Signaturzeitpunkte gemaf [TIP1-A 5540] zu berlicksichtigen.

Die Signaturzertifikatsprifung erfolgt durch Aufruf von
TUC_KON_037 ,Zertifikat prufen* {C.HP.QES; required;
Signaturzeitpunkt; true; oid_hba_ges; OCSP; OCSP-Response;
getOCSPResponses = includeRevocationinfo; Liste der
Attributzertifikate}.

Sind OCSP-Responses in der Signatur eingebettet, ist die jungste
OCSP-Response des EE-Zertifikats, die fir die Zertifikatsprifung
notwendig ist beim Aufruf von TUC_KON_037 zu Uibergeben.

Sofern der Aufruf von TUC_KON_037 ocspResponses zuruckgibt,
wird die OCSP-Response in die Signatur eingebettet.

Sofern Attributzertifikate in der Signatur vorhanden sind, werden
diese beim Aufruf von TUC_KON_037 Ubergeben.

Auch wenn die Zertifikatsprifung fehlschlagt, werden die folgenden
Prufungen durchgefuhrt.

4. ,CheckPolicyConstraints”:
In diesem Schritt wird das signierte Dokument entsprechend der
Profilierung der Signaturformate (siehe Anhang B.2) gepriift. Es
sind die Vorgaben fir die Prifung von Signaturen aus den
Standards fir AdES [XAdES], [XAdES Baseline], [CAJES], [CAJES
Baseline], [PAdES-3] und [PAJES Baseline] umzusetzen. Dabei
sind die Vorgaben aus Tabelle TAB_KON_779 ,Profilierung der
Signaturformate” zu erfillen.
Auch wenn nicht alle Anforderungen an das Format des signierten
Dokuments erfillt werden, wird die Priifung mit den folgenden
Schritten fortgesetzt, um ein vollstandiges Prufungsprotokoll zu
erhalten.

5. Das Prifergebnis (VerificationResult, OptionalOutput) wird an den
Aufrufer zuriickgegeben (siehe TAB_ KON 593 Ubersicht Status fiir
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Element Beschreibung
Prufung einer Dokumentensignatur).

Varianten/Alternativen  [Keine

Fehlerfalle Das Verhalten des TUCs bei einem Fehlerfall ist in TAB_KON_592
Ubersicht Fehlercodes fir ,QES Dokumentensignatur prifen“ beschrieben.

(= 3, CoreValidation®) Interner Fehler: 4001, Signatur des Dokuments
ungultig: 4115

(=4 ,, CheckSignatureCertificate") Interner Fehler: 4001, Signaturzertifikat
ermitteln ist fehlgeschlagen: 4206.

(=5, CheckPolicyConstraints")

Interner Fehler: 4001, Dokument nicht konform zu Regeln fir QES: 4124,
Dokument nicht konform zu Profilierung der Signaturformate: 4208.

Nichtfunktionale keine
Anforderungen

Zugehorige Diagramme |keine

Tabelle 189: TAB_KON_592 Ubersicht Fehlercodes fiir ,QES Dokumentensignatur priifen”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4001 Technical Error Interner Fehler

4115 Security Error Signatur des Dokuments ungultig. Prifung der
Hashwertkette bzw. Prifung der kryptographischen
Signatur fehlgeschlagen.

4124 Technical Error Dokument nicht konform zu Regeln fir QES
4206 Technical Error Signaturzertifikat ermitteln ist fehlgeschlagen
4208 Technical Error Dokument nicht konform zu Profilierung der

Signaturformate

Das Gesamtergebnis (VerificationResult) fur die Prifung einer Dokumentensignatur fasst
die Ergebnisse der obigen Einzelschritte zusammen. Welche nicht erfillten Kriterien
einzelner Prifschritte zu einem Fehler oder einer Warnung fuhren, wird durch die Regeln
fur die QES (siehe Anhang B.2) bestimmt.

Tabelle 190: TAB_KON_593 Ubersicht Status fiir Priifung einer Dokumentensignatur

VerificationResult pro Signatur

Wert Bedeutung

VALID Die Signatur wurde gemaf den Regeln fir die QES geprift und
fur giltig befunden.

INVALID Die Signatur des Dokuments ist ungultig oder aufgrund eines
Fehlers konnte die Signaturprifung nicht durchgefiihrt werden.

gemSpec_Kon_V4.11.1.doc Seite 258 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

INCONCLUSIVE Die Signatur wurde gemaf den Regeln fur die QES geprift.
Allerdings konnten einige Prifungen nicht vollstandig
durchgefiihrt werden. Einzelheiten finden sich in Result-Detail.

Die Prufungen, die durchgefuihrt werden konnten, waren

erfolgreich.
VerificationResult fir gesamtes Dokument
Wert Bedeutung
VALID Wenn VerificationResult fur alle Signaturen zum Dokument VALID
INVALID Wenn VerificationResult fur eine Signatur zum Dokument INVALID
INCONCLUSIVE in allen anderen Féallen

Das VerificationResult pro Signatur MUSS wie folgt zur Belegung des Elements
VerficationReport/IndividualReport/Result korrespondieren:

&)

VALID, wenn
ResultMajor GLEICH urn:oasis:names:tc:dss:1.0:resultmajor:Success AND
ResultMinor GLEICH urn:oasis:names:tc:dss:1.0:resultminor:valid:signature:OnAllDocuments

INVALID, wenn
ResultMajor UNGLEICH urn:oasis:names:tc:dss:1.0:resultmajor:Success ODER
(ResultMajor GLEICH urn:oasis:names:tc:dss:1.0:resultmajor:Success UND

ResultMinor GLEICH urn:oasis:names:tc:dss:1.0:resultminor:invalid:IncorrectSignature)

TIP1-A_5540 QES-Signaturprufergebnis bezogen auf Signaturzeitpunkt

Der Konnektor MUSS zur QES-Signaturprifung ein Priufergebnis , der sich auf
genau einen angenommenen Signaturzeitpunkt bezieht, als Prifergebnis an den
Aufrufer zuriickgeben.

Die Auswahl des angenommenen Signaturzeitpunkts, auf den sich das
Signaturergebnis bezieht, erfolgt hierarchisch:

0 Benutzerdefinierter_Zeitpunkt
falls vorhanden, sonst

o Ermittelter_Signaturzeitpunkt Eingebettet
falls vorhanden, sonst

0 Ermittelter_Signaturzeitpunkt Qualifiziert
falls vorhanden, sonst

o Ermittelter_Signaturzeitpunkt Systeml

4.1.8.5 Operationen an der Au3enschnittstelle

X> TIP1-A 4676 Basisdienst Signaturdienst (nonQES und QES)

Der Konnektor MUSS Clientsystemen den Basisdienst Signaturdienst (nonQES und
QES) anbieten.
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Tabelle 191: TAB_ KON 197 Basisdienst Signaturdienst (nonQES und QES)

Name SignatureService
Version (KDV) Siehe Anhang D (WSDL-Version)
Namensraum Siehe Anhang D
Namensraum- SIG fur Schema und SIGW fur WSDL
Kirzel
Operationen Name Kurzbeschreibung
SignDocument Dokument signieren
VerifyDocument Signatur verifizieren
StopSignature Signieren eines Dokumentenstapels
abbrechen
GetJobNumber Liefert eine Jobnummer fiir den
nachsten Signiervorgang
WSDL SignatureService.wsdl
Schema SignatureService.xsd
€

X> TIP1-A_5665 Basisdienst Authentifizierungsdienst

Der Konnektor MUSS Clientsystemen den Basisdienst Authentifizierungsdienst
anbieten.

Tabelle 192: TAB_ KON_839 Basisdienst Authentifizierungsdienst

Name AuthSignatureService
Version (KDV) Siehe Anhang D (WSDL-Version)
Namensraum Siehe Anhang D
Namensraum- SIG fur Schema und SIGW fur WSDL
Kirzel
Operationen Name Kurzbeschreibung
ExternalAuthenticate Binarstring signieren (nonQES)
WSDL AuthSignatureService.wsdl
Schema Kein
<l

4.1.8.5.1 SignDocument (nonQES und QES)
X> TIP1-A_5010 Operation SignDocument (nonQES und QES)

Der Signaturdienst des Konnektors MUSS an der Clientschnittstelle eine an [OASIS-
DSS] angelehnte Operation SignDocument anbieten.
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Tabelle 193: TAB_KON_065 Operation SignDocument (nonQES und QES)

Name

SignDocument

Beschreibung

Diese Operation lehnt sich an [OASIS-DSS] an. Sie enthalt voneinander
unabhangige SignRequests. Jeder SignRequest erzeugt eine Signatur fir ein
Dokument.

Fur die qualifizierte elektronische Signatur (QES) werden die QES_DocFormate
unterstitzt. Fir nicht-qualifizierte elektronische Signaturen (nonQES) werden die
nonQES_DocFormate unterstuitzt.

Zur Signaturerzeugung werden Schlissel und Zertifikate einer Chipkarte benutzt.

Unterstitzte Karten sind fur die QES der HBAX mit dem QES-Zertifikat. Fur die
nonQES wird fir die Signaturtypen ,XML-Signatur, CMS-Signatur, PDF-Signatur,
S/MIME-Signatur” die SM-B mit dem OSIG—Zertifikat unterstiitzt.

Bei der Erstellung von XML-Signaturen MUSS Canonical XML 1.1 verwendet
werden [CanonXML1.1].

Es soll der Common-PKI-Standard eingesetzt werden, siehe [Common-PKI].

In Summe fir die Gro3e der Dokumente in allen SignRequests innerhalb einer
SignDocument-Anfrage MUSS der Konnektor eine Gesamtgréf3e von <= 250 MB
unterstutzen.

Aufrufparamet _
o
A
-+ siG:JobNumber |
"""""""""
i
1@ E
jSIG:IncIudeRevocationlnfo ‘
Name Beschreibung
CONN:CardHand | Identifiziert die zu verwendende Signaturkarte.
le Die Operation DARF die Signatur mit der eGK NICHT
unterstitzen. Wird die Operation mit einem nicht
unterstitzten Kartentypen aufgerufen, so MUSS der
Konnektor die Bearbeitung mit dem Fehler 4126 abbrechen.
CCTX:Context | Aufrufkontext QES mit HBAX:
Mandantld, ClientSystemld, Workplaceld, Userld
verpflichtend
Aufrufkontext nonQES mit SM-B:
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Mandantld, ClientSystemld, Workplaceld verpflichtend;
Userld nicht ausgewertet

TvMode Der Parameter wird im Konnektor nicht ausgewertet
SIG: Die Nummer des Jobs, unter der der nachste
JobNumber Signaturvorgang gestartet wird.

Parameter muss geflillt werden.
SIG:SignReque | Ein SignRequest kapselt den Signaturauftrag fur ein
st Dokument.

Das verpflichtende XML-Attribut RequestID identifiziert
einen SignRequest innerhalb eines Stapels von
SignRequests eindeutig. Es dient der Zuordnung der
SignResponse zum jeweiligen SignRequest.

SIG:Optionall
nputs

Enthalt optionale Eingangsparameter (angelehnt an
dss:Optional Inputs gemal [OASIS-DSS] Section 2.7):

-, dssiProperties [

__________________________

---------------------

I—-J:‘sp:GenerateUnderSignaturePol...

SI1G:Document

|

|

|

| e

([T e

| | | i,SchemaRefs .
T gy - | [ shoen

= CONN:BaseB4XML

B Attributs

S dss:BasebdData [ 1-conooe-eos

Dieses an das dss:Document Element aus [OASIS-DSS]
Section 2.4.2 angelehnte Element enthélt das zu signierende
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Dokument, wobei die Kindelemente CONN:Base64XML und
dss:Base64Data auftreten kdnnen.
Bei den als dss:Base64Data Ubergebenen Dokumenten
werden folgende (Klassen von) MIME-Types unterschieden:
e "application/pdf-a” — fir PDF/A-Dokumente,
e text/plain”,
"text/plain; charset=is0-8859-15" oder
"text/plain; charset=utf-8" — fiir Text-Dokumente,
e "imageltiff” — fir TIFF-Dokumente und

e ein beliebiger anderer MIME-Type fir nicht néaher
unterschiedene Bindrdaten des spezifizierten Typs.

Der MIME-Type ,text/plain“ wird interpretiert als ,text/plain;
charset=is0-8859-15".

Das Element enthélt ein Attribut ShortText. Es muss fir
QES-Signaturen bei jedem Aufruf vom Clientsystem
Ubergeben werden, fir nonQES-Signaturen ist es optional.
Uber das Attribut ReFURI kann geméaR [OASIS-DSS]
(Abschnitt 2.4.1) ein zu signierender Teilbaum eines XML-
Dokuments ausgewahlt werden.

SI1G: IncludeRe
vocationlnfo

Durch diesen verpflichtenden Schalter kann der Aufrufer die
Einbettung von zum Zeitpunkt der Signaturerstellung
vorliegenden  Sperrinformationen anfordern. Es  wird
ausschlieRlich die zu erstellende Signatur betrachtet, d.h. es
erfolgt keine Einbettung von Sperrinformationen fur bereits
enthaltene Signaturen.

Fur nicht-qualifizierte elektronische Signaturen (nonQES)
wird diese Funktionalitat nicht unterstitzt.

dss:Signature
Type

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.1) beschriebene
Element kann der generelle Typ der zu erzeugenden
Signaturen spezifiziert werden. Hierbei MUSSEN folgende
Signaturtypen unterstitzt werden:

e XML-Signatur
Durch Ubergabe der URI urn:etf:rfc:3275 wird die
Erstellung von XML-Signaturen gemafl [RFC3275],
[XMLDSiIg] angestol3en.
Das zu verwendende Profil ist XAdES-BES ([XAdES]).
Die Rickgabe einer solchen Signatur erfolgt als
ds:Signature-Element.

e CMS-Signatur
Durch Ubergabe der URI urn:ietf:rfc:5652 wird eine
CMS-Signatur gemall [RFC5652] angestoRen. Das zu
verwendende Profil ist CAdES-BES ([CAdES]).
Die Signatur wird als dss:Base64Signature mit der
oben genannten URI als Type zuriickgeliefert.

e S/MIME-Signatur
Durch Ubergabe der URI *“urn:ietf:rfc:5751" wird eine
S/MIME-Signatur gemaR [RFC5751] angestolRen.

Die CMS-Signatur der ubergebenen MIME-Nachricht
erfolgt konform der Vorgaben zur CMS-Signatur. Das
Ruckgabedokument ist eine MIME-Nachricht vom Typ
»-application/pkcs7-mime* mit einer CMS-Struktur vom
Typ SignedData.

Ist das Ubergebene Dokument keine MIME-Nachricht, so
wie der Fehler 4111 (Ungdltiger Signaturtyp oder
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Signaturvariante) zuriickgeliefert.

e PDF-Signatur
Durch Ubergabe der URI http://uri.etsi.org/02778/3 wird
die Erzeugung einer PAdES-Basic Signatur geman
[PAJES-3]angestoRen, wobei das Dokument mit der
integrierten Signatur als dss:Base64Signature mit
der oben genannten URI als Type zurtickgeliefert wird.
Handelt es sich beim (bergebenen Dokument nicht um
ein Base64Data-Element mit MIME-Type
.application/pdf-a“, so wird ein Fehler 4111 (Ungultiger
Signaturtyp oder Signaturvariante)_zuriickgeliefert.
Andere SignatureType-Angaben filhren zu einer
Fehlermeldung 4111 (Unglltiger  Signaturtyp  oder
Signaturvariante).

Die Signaturtypen ,XML-Signatur, CMS-Signatur, PDF-
Signatur, S/IMIME-Signatur* DURFEN fiir QES der HBAXx nur
mit dem QES-Zertifikat erfolgen, fir nonQES nur mit dem
OSIG-Zertifikat der SM-B. In jedem diese Anforderung
verletzenden Fall MUSS der Fehler 4058 (Aufruf nicht
zuléssig) zurickgeliefert werden.

Fehlt dieses Element, so wird der Signaturtyp geman
TAB_KON_583 - Default-Signaturverfahren aus dem
Dokumententyp abgeleitet.

dss:Propertie
s

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.5) definierte
Element kénnen zusatzliche signierte und unsignierte
Eigenschaften (Properties) bzw. Attribute in die Signatur
eingeflgt werden.

Im CMS-Fall (SignatureType = urn:ietf:rfc:5652) kann es
XML-Elemente
-/SignedProperties/Property/Value/CMSAttribut
e

und
-/UnsignedProperties/Property/Value/CMSAttrib
ute

enthalten. Ein solches XML-Element CMSAttribute muss
ein vollstandiges, base64/DER-kodiertes ASN.1-Attribute
enthalten, definiert in [CMS#5.3.SignerInfo Type]. Es muss
bei der Erstellung des CMS-Containers unveréandert unter
SignedAttributes bzw. UnsignedAttributes
aufgenommen werden.

SIG:Attribute
Certificates

__________________________ 2 CERTCMH:X509DatalnfoList
1 siG:AttributeCertificates [ —i+ TH  _
-------------------------- = 51G:IncludeFromCard |

Dieses Element ist nur im Fall einer QES-Signatur relevant.

Ist dieses Element nicht vorhanden, werden keine
Attributzertifikate eingebetttet.

Ist dieses Element vorhanden, kdénnen lber das Element
CERTCMN:X509DatalnfoList Attributzertifikate beim Aufruf
in dem Format mitgegeben werden, wie es die Operation
ReadCardCertificate des Zertifikatsdienstes liefert.

Alternativ.  kann der Konnektor Uber das Element
SIG:IncludeFromCard angewiesen werden, alle
Attributzertifikate zum Basiszertifikat von der signierenden
Karte zu lesen.
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Die Zertifikate bettet der Konnektor fir XAdES unter
ds:Signature/ds:Object/QualifyingProperties/S
ignedProperties/SignedSignatureProperties/Sig
nerRole/CertifiedRoles/CertifiedRole

in die Signatur ein und fir CAdES und PAdES unter
SignedData/signerinfos/SigneriInfo/SignedAttrs
/SignerAttributes/CertifiedAttributes

Es muss mindestens eine Anzahl von 10 Attributzertifikaten
unterstitzt werden.

SI1G: IncludeEC
ontent

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.7), definierte
Element kann bei einer CMS-basierten Signatur das
Einflgen des signierten Dokumentes in die Signatur
angefordert werden.

Die Verwendung dieses Parameters bei anderen

Signaturtypen fuhrt zu einem Fehler 4111 (Ungultiger
Signaturtyp oder Signaturvariante).

SI1G: IncludeOb
ject

Dieses Element enthélt zum Anfordern einer Enveloping
XML Signatur ein dss:IncludeObject-Element gemanR
[OASIS-DSS] (Abschnitt 3.5.6).

Ist das Element vorhanden und ein anderer Signaturtyp als
eine XML-Signatur angefordert, so wird der Fehler 4111
(Ungltiger Signaturtyp oder Signaturvariante)
zuriickgeliefert.

dss:Signature
Placement

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.8) definierte
Element kann bei XML-basierten Signaturen gemaR
[RFC3275] die Platzierung der Signatur im Dokument ange-
geben werden. Bei anderen Signaturtypen wird das Element
ignoriert und eine Warnung (Fehlercode 4197, Parameter
SignaturePlacement wurde ignoriert) zurtickgeliefert.

dss:ReturnUpd
ated
Signature

Durch dieses in [OASIS-DSS] (Abschnitt 4.5.8) definierte

Element kann eine tibergegebene XML- oder CMS-Signatur

mit zusatzlichen Informationen und Signaturen (Parallel- und

Gegensignaturen) versehen werden. Hierbei sind folgende

Auspragungen fir das Type-Attribut vorgesehen:

o http://ws.gematik.de/conn/sig/sigupdate/parallel
Hierdurch wird eine Parallelsignatur zu einer bereits
existierenden Signatur erzeugt und entsprechend
zuriickgeliefert.

e http://ws.gematik.de/conn/sig/sigupdate/counter/docume
ntincluding
Hierdurch wird eine dokumentinkludierende
Gegensignatur fir das Dokument und alle vorhandenen
parallelen Signaturen erzeugt.

e http://ws.gematik.de/conn/sig/sigupdate/counter/docume
ntexcluding
Hierdurch wird eine dokumentenexkludierende
Gegensignatur  fur alle  vorhandenen parallelen
Signaturen erzeugt.

Bei anderen Type-Attributen wird der Fehler 4111 (Unguilti-

ger Signaturtyp oder Signaturvariante) zurlickgeliefert.

dss:Schemas

Durch das in [OASIS-DSS] (Abschnitt 2.8.5) definierte
Element kénnen eine Menge von XML-Schemata tbergeben
werden, die zur Validierung der tbergebenen XML-
Dokumente verwendet werden kdnnen.
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Schemas []

== atss:5echema ]
———————..., |

—————————

_________

...........

...............

dz=:inline XML

d=s:BasebtdXML

E(Iﬁ&:Estapetl}(ML
ftlss:BaseﬁeI[lata

—L,tIss:AttachmelﬂReference

dss:Schema

Dieses Element enthélt ein XML-Schema zur Validierung

des Ubergebenen XML-Dokuments. Das Attribut RefURI ist
verpflichtend. Es kennzeichnet dabei den Namensraum des
XML-Schemas entsprechend [OASIS-DSS] (Abschnitt 2.8.5)

sp:GenerateUn
derSignatureP
olicy

[ |
SignaturePolicyDetailsType |

| GenerateUnderSignaturePolicy

Uber dieses in [OASIS-SP], Kapitel 2.2.1.1.1.1 Optional
Input <GenerateUnderSignaturePolicy>, definierte Element
wird die fur die sichere Anzeige von XML-Dokumenten
(DF_SV_XML) erforderliche Singnaturrichlinie ausgewabhlt.
Die im Element sp:SignaturePolicyldentifier
Ubergebene URI identifiziert die Signaturrichtlinie.

Aktuell nicht benutzt.

SIG:ViewerlInf
o

Parameter wird vom Konnektor nicht ausgewertet

Ruckgabe

Bl attrivutes

RequestiD

SignDocumentResponse E]—E:E—I,SIG:SignResponse E“]

2 COHH:Status

———————————————————————

SIG:SignRespo
nse

Eine SignResponse kapselt den ausgefihrten
Signaturauftrag pro Dokument. Die Zuordnung zwischen
SignRequest und SignResponse erfolgt Uber die
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| RequestID.

CONN:Status

Enthalt den Status der ausgefiihrten Operation pro
SignRequest.

SIG:Optional
Outputs

Enthélt (angelehnt an dss:OptionalOutputs) optionale
Ausgangsparameter:

SI1G:Document
WithSignatur
e

DocumentWithSignature E]—l—

COHNH:BaseG4XML

| : ,

' '
| _____________
[—

B Attribute
ossBeseodDate EH 1 i me |
Pro SignResponse wird ein Element

S1G:DocumentWithSignature gemall  [OASIS-DSS]
(Abschnitt 3.5.8) zurlickgeliefert, in dem das Dokument mit
Signatur enthalten ist. Dabei werden die XML-Attribute des
Elements S1G:Document auf dem zugehdrigen
SignRequest Ubernommen.

Ist die Signatur nicht im Dokument enthalten, wird ein leeres
Element Base64XML oder Base64Data zuriickgegeben. Die
Signatur wird dann im Element dss:SignhatureObject
abgelegt.

Wenn die Signatur im Dokument enthalten ist, wird das
signierte Dokument im Feld Base64XML bzw. Base64Data
zurlickgeliefert. In diesem Fall MUSS die
dss:SignaturePtr-Alternative in dss:SignatureObject
(vgl. [OASIS-DSS] Abschnitt 2.5) dazu genutzt werden, auf die
in den Dokumenten enthaltenen Signaturen zu verweisen.

Vom Konnektor nicht befllt.

dss:Signatur
eObject

Enthalt im Erfolgsfall die erzeugte Signatur pro SignRequest
in Form eines dss:SignatureObject-Elementes geman
[OASIS-DSS] (Abschnitt 3.2).

Vorbedingung
en

Keine
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Nachbedingun | Keine
gen

Der Ablauf der Operation SignDocument ist in Tabelle 194: TAB_KON_756 Ablauf
Operation SignDocument (nNonQES und QES) beschrieben:

Tabelle 194: TAB_KON_756 Ablauf Operation SignDocument (nonQES und QES)

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

1. | checkArguments Anhand des Kartentyps wird ermittelt, ob eine QES oder eine
nonQES erzeugt werden soll. Alle Gibergebenen Parameterwerte
werden auf Konsistenz und Giltigkeit Uberprift. Treten hierbei
Fehler auf, so bricht die Operation mit Fehler 4000 ab.

2. | TUC_KON_000 Die Prufung erfolgt durch den Aufruf
,Prife Z.ugnff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemid;
berechtigung $context.workplaceld; $context.userld; $cardHandle}

Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.

3. | TUC_KON_026 Ermittle CardSession tiber TUC_KON_026 { Mandantld, Csld,
.Liefere CardSession“ | CardHandle, Userld }

Im Fall QES wird Schritt 4 ausgefuhrt. Im Fall nonQES wird Schritt 5 ausgefuhrt.

4a) Prufe Signaturdienst- | Prufe, ob MGM_LU_SAK=Enabled. Ist dies nicht der Fall, so

Modul bricht die Operation mit Fehler 4125 ab.

4b) TUC_KON_150 Die QES wird erzeugt. Tritt hierbei ein Fehler auf, bricht die
.Dokumente QES Operation ab.
signieren”

5) TUC_KON_160 Die nonQES wird erzeugt. Tritt hierbei ein Fehler auf, bricht die
,Dokumente nonQES | Operation ab.
signieren”

Tabelle 195: TAB_KON_757 Ubersicht Fehler Operation SignDocument (nonQES und QES)

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen TUCs kdnnen folgende weiteren Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4126 Security Error Kartentyp nicht zulassig fir Signatur

4125 Technical Error LU_SAK nicht aktiviert

4197 Technical Warning Parameter SignaturePlacement wurde ignoriert

Die folgende Tabelle fiihrt die zulassigen Zertifikate und Schlissel fur die nonQES auf:
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Tabelle 196: TAB_KON_758 Zertifikat und privater Schlissel je Karte fur
Sign/VerifyDocument (nonQES)

Karte Zertifikat (Verify) Schlussel (Sign)
SM-B EF.C.HCI.OSIG.R2048 in Prk.HCI.OSIG.R2048 in
DF.ESIGN DF.ESIGN

Die folgende Tabelle fihrt die zulassigen Zertifikate und Schlussel fur die QES auf:

Tabelle 197: TAB_KON_759 Zertifikat und privater Schliussel je Karte fir
Sign/VerifyDocument (QES)

Karte Zertifikat (Verify) Schlussel (Sign)

HBA-VK EF.C.HP.QES in DF.QES Prk.HP.QES in DF.QES

HBA DF.C.HP.QES.R2048 in Prk.HP.QES.R2048 in DF.QES
DF.QES

<l

4.1.8.5.2 VerifyDocument (nonQES und QES)
X> TIP1-A 5034 Operation VerifyDocument (nonQES und QES)

Der Signaturdienst des Konnektors MUSS an der Clientschnittstelle eine an [OASIS-
DSS] angelehnte Operation VerifyDocument (nonQES und QES) anbieten.

Tabelle 198: TAB_KON_066 Operation VerifyDocument (nonQES und QES)

Name VerifyDocument

Beschreibung | Diese Operation verifiziert die Signatur eines Dokumentes.

Der Konnektor MUSS jede konform zur Au3enschnittstelle SignDocument
erzeugte Signatur durch VerifyDocument priifen kdnnen. Dartiber hinaus miissen
im Fall QES, falls vorhanden, auch qualifizierte Zeitstempel gepriift werden.
AuRerdem MUSSEN die zusétzlich geforderten Signaturverfahren zur
Dokumentensignaturprifung unterstutzt werden.

Das Ergebnis der Priifung wird, wenn gefordert, in Form eines standardisierten
Prufberichts in einer Ver i ficationReport-Struktur gemaf [OASIS-VR]
zuriickgeliefert.

Aufrufparame
ter
—|xCCTX:Context
-2 51G:TuMode |
|- SIG:Optionalinputs []
| VerifyDocument = 1111
-1, SIG:Document
-+, dss:SignatureObject [1]
—ESIG:IH{:IU{IeRevocationllrfo |
Name Beschreibung
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CCTX:Context

Mandantld, ClientSystemld, Workplaceld verpflichtend;
Userld nicht ausgewertet

TvMode Der Parameter wird im Konnektor nicht ausgewertet
S1G:Optionall |Enthalt optionale Eingabeparameter (angelehnt an
nputs dss:Optionallnputs gemaf [OASIS-DSS] Section 2.7):

Die zuldssigen optionalen Eingabeparameter sind unten
erlautert.

SI1G:Document

Enthalt im Fall der Prifung von detached oder enveloped
Signaturen das zur Signatur gehdrende bzw. das diese
umschlieRende Dokument (siehe [OASIS-DSS] Section 2.4.2
und oben)

dss:Signature
Object

Enthalt die zu prifende Signatur, wenn sie nicht im
Dokument selbst eingebettet ist ([OASIS-DSS] Kapitel 4.1).
Hierbei werden XML-Signhaturen als ds:Signature
Element und alle anderen Signaturen als
dss:Base64Signature mit entsprechend gesetztem
Type-Attribut  (siehe  SignatureType, Operationen
SignDocument und ExternalAuthenticate) Ubergeben, wobei
die nachfolgenden Werte unterstitzt werden missen:

CMS-Signatur
urn:ietf:rfc:5652
S/MIME-Signatur
urn:ietf:rfc:5751

PDF-Signatur
http://uri.etsi.org/02778/3

PKCS#1-Signatur
urn:ietf:ric:3447

S1G: IncludeRe
vocationlnfo

Durch diesen verpflichtenden Schalter kann der Aufrufer die
Einbettung von zum Zeitpunkt der Signaturprifung
vorliegenden Sperrinformationen anfordern.

Ist bereits eine Sperrinformation eingebettet, so wird die
neue Sperrinformation zusétzlich eingebettet.

Fur in einer Gegensignatur enthaltene Signaturen erfolgt
keine Einbettung von Sperrinformationen.

SIG:VerifyMan
ifests

Durch das in [OASIS-DSS] (Abschnitt 4.5.1) definierte
Element kann die Prifung eines ggf. vorhandenen Manifests
angefordert werden.
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dez:CurremntTime |

UseVerificationTime E]—I—(—’EEI- =

dezSpecificTime |

SI1G:UseVerifi
cationTime

Durch das in [OASIS-DSS] (Abschnitt 4.5.2) spezifizierte
Element kann die Priifung der Signatur beziglich eines
durch den Aufrufer bestimmten Zeitpunktes
(Benutzerdefinierter_Zeitpunkt) erfolgen.

dss:Additiona
IKeylInfo

Durch das in [OASIS-DSS] (Abschnitt 4.5.4) spezifizierte
Element kann zusétzliches, fir die Prifung bendétigtes,
Schlisselmaterial Ubergeben werden.

vr:ReturnVeri
ficationRepor
Tt

Durch dieses in [OASIS-VR] spezifizierte Element kann die
Erstellung eines ausfuhrlichen Prifberichtes angefordert
werden. Der Konnektor MUSS die Anforderungen der
Konformitétsstufe 2 (,Comprehensive) erfullen und die
Profilierung aus Anhang B3 beachten.

dss:Schemas

Durch das in [OASIS-DSS] (Abschnitt 2.8.5) definierte
Element kénnen eine Menge von XML-Schematas
Ubergeben werden, die zur Validierung des tibergebenen
XML-Dokumentes verwendet werden kénnen.

Zur Struktur dieses Elements siehe Beschreibung des
Parameters dss:Schemas der Operation SignDocument.

SIG:ViewerlInf
o

Der Parameter wird vom Konnektor nicht ausgewertet.

Ruckgabe

2 COHNEStatus

VerifyDocumentResponse E]—(—-H— =

Status

SIG:Verifica
tionResult

Das Element Sig:VerificationResult enthélt das
Ergebnis der Priifung als Ampel, den Typ des zugehérigen
angenommenen Signaturzeitpunkts und der angenommene
Signaturzeitpunkt selbst.
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SIG:HighLeve
IResult

Das Ergebnis der Priifung (Ampelschaltung) mit folgenden
Werten:

e VALID: alle Signaturen sind gtltig
e INVALID: mindestens eine der Signaturen ist ungltig
¢ INCONCLUSIVE: in allen anderen Fallen

SIG:Timestam
pType

Der Typ des angenommenen Signaturzeitpunkts mit folgenden
Werten:

e SIGNATURE_EMBEDDED_TIMESTAMP:
in der Signatur eingebetter Zeitpunkt
Ermittelter_Signhaturzeitpunkt
_Eingebettet

e QUALIFIED_TIMESTAMP:
qualifizierter Zeitstempel Uber die Signatur
Ermittelter_Signaturzeitpunkt
_Qualifiziert

e SYSTEM_TIMESTAMP:
Systemzeit des Konnektors bei Signaturprifung
Ermittelter_Signhaturzeitpunkt
_System

e USER_DEFINED_TIMESTAMP:
benutzerdefinierter Zeitpunkt
Benutzerdefinierter_Zeitpunkt

Als Format darf jedes zum XML-Typ "dateTime" konforme
Format verwendet werden (<element name="Timestamp"
type="dateTime"/>).

SIG:Timestam
p

Im Element SIG:Timestamp wird der zu SIG:TimestampType
gehdrende Zeitstempel zuriickgegeben.

SIG:Optional
Outputs

Enthélt (angelehnt an dss:OptionalOutputs, wie in Abschnitt
2.7 von [OASIS-DSS] beschrieben) optionale
Ausgangselemente:

dss:VerifyMa
nifest

Dieses in Abschnitt 4.5.1 von [OASIS-DSS] definierte Element
enthalt Informationen zur Priifung eines ggf. vorhandenen

Results Signaturmanifests und wird zurlickgeliefert, sofern beim Aufruf
das dss:VerifyManifest-Element, aber nicht das
RequestVerificationReport als optionales
Eingabeelement Gbergeben wurde.

SIG: Dieses in Abschnitt 4.5.8 von [OASIS-DSS] spezifizierte

Document Element wird zurlickgeliefert, falls eine in dem Dokument

WithSignatur | enthaltene Signatur (Enveloped Signature) in Verbindung mit

e

dem SIG: IncludeRevocationlInfo-Element geprift wurde.

dss:UpdatedS
ignature

Dieses in Abschnitt 4.5.8 von [OASIS-DSS] spezifizierte
Element wird zuriickgeliefert, falls eine abgesetzte (Detached
Signature) oder umschlieBende (Enveloping Signature) in
Verbindung mit dem S1G: IncludeRevocationlInfo-
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Element geprift wurde.

vr:Verificat

Dieses in [OASIS-VR] spezifizierte Element wird

ionReport zurtickgeliefert, falls das ReturnVerificationReport-
Element als Eingabeparameter verwendet wurde. Die
Profilierung von Anhang B3 MUSS beachtet werden.
Vorbedingun | Keine
gen
Nachbedingu | Keine

ngen

Tabelle 199: TAB_ KON_760 Ablauf Operation VerifyDocument (nonQES und QES)

nonQES

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation
1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Giltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.
2.| TUC_KON_000 Die Prufung erfolgt durch den Aufruf
.Prife Z.ugnff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung $context.workplaceld; doNotNeedCardSession}
Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.
3. | prufe, ob QES oder Ist im jeweiligen Signaturzertifikat mindestens ein QCStatement

mit dem OID id-etsi-qcs-QcCompliance (0.4.0.1862.1.1)
enthalten, handelt es sich um eine QES-Signatur, andernfalls
liegt eine nonQES-Signatur vor.

Fur QES-Signaturen wird Schritt 4 ausgefiihrt. Fiir nonQES-Signaturen wird Schritt 5 ausgefuhrt.

Dokumentensignatur
prufen”

4a. Prufe Signaturdienst- | Prufe, ob MGM_LU_SAK=Enabled. Ist dies nicht der Fall, so
Modul bricht die Operation mit Fehler 4125 ab.

4b. TUC_KON_151 ,QES | Die QES wird gepruft. Tritt hierbei ein Fehler auf, bricht die
Dokumentensignatur | Operation ab.
prufen”

S. TUC_KON_161 Die nonQES wird gepruft. Tritt hierbei ein Fehler auf, bricht die
»,NONQES Operation ab.

Tabelle 200: TAB_KON_761 Ubersicht Fehler Operation VerifyDocument (nonQES und QES)

Fehlercode

ErrorType

Severity

Fehlertext

Neben den Fehlercodes der aufgerufenen TUCs (siehe Tabelle 199: TAB_KON_ 760 Ablauf
Operation VerifyDocument) kénnen folgende weiteren Fehlercodes auftreten:

4000

Technical

Error

Syntaxfehler

gemSpec_Kon_V4.11.1.doc
Version: 4.11.1

Seite 273 von 513

© gematik — 6ffentlich Stand: 27.04.2017




Spezifikation

Konnektor gema
Fehlercode | ErrorType | Severity Fehlertext
4125 Technical Error LU_SAK nicht aktiviert

<]

4.1.8.5.3 StopSignature
X> TIP1-A 5666 Operation

StopSignature (nonQES und QES)

Der Signaturdienst des Konnektors MUSS an der Clientschnittstelle eine Operation

StopSignature anbieten.

Tabelle 201: TAB_KON_840 Operation StopSighature

Name

StopSignature

Beschreibung

Diese Operation unterbricht die Signatur eines Dokumentenstapels.

Der Konnektor MUSS jede Signaturerstellung fiir ein Dokumentenstapel
unterbrechen kénnen.

Aufrufparame
ter
[sopsnars & :
Name Beschreibung
CCTX:Context Mandantld, ClientSystemld, Workplaceld verpflichtend;
Userld nicht ausgewertet
SIG: Die Nummer des Jobs, der gestoppt werden soll.
JobNumber
Ruckgabe

StopSignatureResponse [ ==  CONN:Status

CONN:Status

Enthalt den Ausfiihrungsstatus der Operation.

Vorbedingun | Keine
gen
Nachbedingu | Keine

ngen

Tabelle 202: TAB_KON_841 Abl

auf Operation StopSignature

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation
3. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Giiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.
4. | Stoppe die Die Verarbeitung der Stapelsignatur wird abgebrochen
Stapelsignaturverarb
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Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

eitung

Tabelle 203: TAB_KON_842 Ubersicht Fehler Operation StopSignature

Fehlercode | ErrorType | Severity Fehlertext

Folgende Fehlercodes kdnnen auftreten:

4000 Technical Error Syntaxfehler

4243 Technical Error Jobnummer unbekannt

&)

4.1.85.4 GetJobNumber
X> TIP1-A 5667 Operation GetJobNumber

Der Signaturdienst des Konnektors MUSS an der Clientschnittstelle eine Operation
GetJobNumber anbieten.

Tabelle 204: TAB_ KON 843 Operation GetJobNumber

Name GetJobNumber

Beschreibung | Diese Operation liefert eine Jobnummer zur Verwendung in der Operation
SignDocument.

Die Jobnummer MUSS nach den Vorgaben von Kapitel 4.1.8.1.3 erstellt werden.

pufrufparame | [etiommumber BH =)
er

Name Beschreibung

CCTX:Context Mandantld, ClientSystemld, Workplaceld verpflichtend;
Userld nicht ausgewertet

RUCkgabe GetJobNumberResponse H] ==

SIG: Jobnummer zur Verwendung in ,SignDocument*
JobNumber

Vorbedingun | Keine
gen

Nachbedingu | Keine
ngen

Tabelle 205: TAB_KON_844 Ablauf Operation GetJobNumber

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation
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Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

5. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Giiltigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

6. | Generiere und liefere | Eine eindeutige Jobnummer wird generiert und geliefert.
eine Jobnummer

Tabelle 206: TAB_KON_845 Ubersicht Fehler Operation GetJobNumber

Fehlercode | ErrorType | Severity Fehlertext

Folgende Fehlercodes kdnnen auftreten:

4000 Technical Error Syntaxfehler

&)

4.1.8.5.5 ExternalAuthenticate
X> TIP1-A_5439 Operation ExternalAuthenticate

Der Authentifizierungsdienst des Konnektors MUSS an der Clientschnittstelle eine
Operation ExternalAuthenticate anbieten.

Tabelle 207: TAB_KON_781 Operation ExternalAuthenticate

Name ExternalAuthenticate
Beschreibung | Diese Operation versieht einen Binarstring der maximalen Lange 512 Bit mit
einer nicht-qualifizierten elektronischen Signatur (nonQES).
Dazu wird das Signaturverfahren PKCS#1 verwendet. Das AUT-Zertifikat der
SM-B und das AUT-Zertifikat des HBAX werden unterstutzt.
Aufrufparame
ter
=ﬂ r 7 _SIG:Optionalinputs , iiiiiiiiiiiii
‘ BinaryDocumentType ‘
|
|
,E,dss:Base64Data = }
s j
Name Beschreibung
CONN:CardHand | Identifiziert die zu verwendende Signaturkarte.
le Die Operation unterstitzt HBAx und SM-B.
CCTX:Context Aufrufkontext fur HBAX:
Mandantld, ClientSystemld, Workplaceld, Userld
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verpflichtend
Aufrufkontext fiir SM-B:

Mandantld, ClientSystemld, Workplaceld verpflichtend;
Userld nicht ausgewertet

SIG:Optionall
nputs

Enthélt optionale Eingangsparameter:

i SiG:Optionalinputs (£ JFH+ T

SIG:BinaryStr
ing

Dieses Element enthalt im Kindelement dss:Base64Data
den zu signierenden Binarstring.

Das XML Attribut
SIG:BinaryString/dss:Base64Data/@MimeType MUSS den
Wert "application/octet-stream™ haben.

Die maximale Léange des Binarstrings betragt 512 Bit
entsprechend der maximal zu erwartenden Hash-Grol3e.

Aus der Lange des Binarstrings wird auf das verwendete
Hashverfahren geschlossen. Es werden folgende Langen
unterstitzt:

e 256 Bit: SHA-256 (OID 2.16.840.1.101.3.4.2.1)
e 384 Bit: SHA-384 (OID 2.16.840.1.101.3.4.2.2)
e 512 Bit: SHA-512 (OID 2.16.840.1.101.3.4.2.3)

Im Falle des Signaturverfahrens RSASSA-PKCS1-vl 5
werden SHA-256, SHA-384 und SHA-512 unterstitzt.

Im Falle des Signaturverfahrens RSASSA-PSS wird SHA-
256 unterstutzt.

Fir die Signaturerstellung gilt:

¢ Im Falle des Signaturverfahrens RSASSA-PKCS1-
v1l_5 beginnt der Konnektor die Ausfiihrung der
Methode EMSA-PKCS1-v1l_5-ENCODE nach
[RFC3447], Abschnitt 9.2, mit Schritt 2, Erstellung
des Digestinfo-Datenfeldes.

¢ Im Falle des Signaturverfahrens RSASSA-PSS
beginnt der Konnektor die Ausfiihrung der Methode
EMSA-PSS-ENCODE nach [RFC3447], Abschnitt
9.1.1, mit Schritt 3.

dss:Signature
Type

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.1) beschriebene
Element wird der Typ der zu erzeugenden Signatur
bestimmt. Als Signaturtyp wird unterstitzt :

e PKCS#1-Signatur
Durch Ubergabe der URI urn:ietf:rfc:3447 wird eine
PKCS#1 (Version 2.1) Signatur gemaR [RFC3447]
erzeugt, die als dss:Base64Signature mit der oben
genannten URI zurtickgeliefert wird.
Andere SignatureType-Angaben fihren zu einer
Fehlermeldung 4111 (Unglltiger  Signaturtyp  oder
Signaturvariante).
Fehlt dieses Element, so wird ebenfalls der Signaturtyp
PKCS#1-Signatur verwendet.

SIG:Signature

Durch dieses Element wird fiir PKCS#1-Signaturen zwischen
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Schemes den folgenden SignatureScheme-Optionen unterschieden:
e RSASSA-PSS
¢ RSASSA-PKCS1-vl 5
Fehlt dieses Element, so wird als Default-SignatureScheme
RSASSA-PSS gewahlt.
Ruckgabe

ExternalAuthenticateResponse E}—(i

~ CONN:Status

********** 1

=

i
L 4.dss:SignatureObject

CONN:Status

Enthalt den Status der ausgefiihrten Operation.

eObject

dss:Signatur

Enthalt im Erfolgsfall die erzeugte Signatur in Form eines
dss:SignatureObject-Elements gemal [OASIS-DSS]
(Abschnitt 3.2).

Der Signaturwert wird im XML-Element
dss:SignatureObject/dss:Base64Signature
Ubergeben. Das XML-Attribut
dss:SignatureObject/dss:Base64Signature/@Type
kennzeichnet durch den Wert urn:ietf:rfc:3447 den Signatur-
Typ.

Die XML-Elemente
dss:SignatureObject/ds:Signature
dss:SignatureObject/dss:Timestamp
dss:SignatureObject/dss:SignhaturePtr
dss:SignatureObject/dss:Other

werden nicht verwendet.

Vorbedingun

gen

Keine

Nachbedingu

ngen

Keine

Der Ablauf der Operation ExternalAuthenticate ist in Tabelle TAB_KON_782 beschrieben:

Tabelle 208: TAB_KON_782 Ablauf Operation ExternalAuthenticate

Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation
1. | checkArguments Alle iibergebenen Parameterwerte werden auf Konsistenz und
Gultigkeit Uberprift. Treten hierbei Fehler auf, so bricht die
Operation mit Fehler 4000 ab.
2. | TUC_KON_000 Die Prufung erfolgt durch den Aufruf
.Prife Z.ugnff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung $context.workplaceld; $context.userld; $cardHandle}
Tritt bei der Priifung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.
3. | TUC_KON_026 Ermittle CardSession tiber TUC_KON_026 { Mandantld, Csld,
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Nr. | Aufruf Technischer | Beschreibung
Use Case oder
Interne Operation

.Liefere CardSession“ | CardHandle, Userld }

4. | TUC_KON_218 Signaturberechnung durch Aufruf des TUC_KON_218 {
»Signiere” PinRef = PIN.CH bzw. PIN.SMC;

KeyRef = PrK.HP.AUT bzw. PrK.HCI.AUT;
AlgorithmusID = signPKCS1_V1 5 oder signPSS;
DTBS = Binarstring

Tabelle 209: TAB_KON_783 Ubersicht Fehler Operation ExternalAuthenticate

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen TUCs kdnnen folgende weiteren Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4058 Security Error Aufruf nicht zulassig

Die folgende Tabelle flhrt die zulassigen privaten Schlussel fur die Operation
ExternalAuthenticate auf:

Tabelle 210: TAB_ KON 784 Privater Schlussel je Karte fir ExternalAuthenticate

Karte Schlissel

SM-B Prk.HCI.AUT in DF.ESIGN

HBAX Prk.HP.AUT in DF.ESIGN

e

4.1.8.6 Betriebsaspekte
X> TIP1-A_4680 Konfigurationswerte des Signaturdienstes

Die Managementschnittstelle MUSS es einem Administrator erméglichen Konfigu-
rationsdnderungen gemafd Tabelle TAB_KON_596 vorzunehmen:

Tabelle 211 TAB_KON_596 Konfigurationswerte des Signaturdienstes (Administrator)

ReferenzID Belegung Bedeutung und Administrator-Interaktion
SAK_SIMPLE_SIGNA | SE#1 Aktivierung/Deaktivierung des
TURE_ MODE SE#2 wEinfachsignaturmodus* fir alle HBAX fur die

Durchfiihrung von Einfachsignaturen im
SecurityEnvironment #1 (SE#1) far
Dokumentenstapel

der GroRRe 1 anstelle der Verwendung des SE#2.
Default-Wert = SE#1
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419 Zertifikatsdienst

Der Zertifikatsdienst bietet eine Schnittstelle zur Uberpriifung der Giiltigkeit von Zertifi-
katen an. Dies geschieht auf Grundlage des durch den Vertrauensanker TSL-CA-Signer-
Zertifikat und eine aktuelle, giltige TSL aufgespannten Vertrauensraums sowie unter Be-
ricksichtigung von aktuellen Statusinformationen (OCSP, CRL). Die Zertifikatsprifung
wird sowohl flir nonQES- als auch fur QES-Zertifikate unterstitzt.

Die fur die QES-Zertifikatsprifung notwendigen QES-Signer-Zertifikate werden durch die
Vertrauensliste der Bundesnetzagentur (BnetzA-VL) bereitgestellt. Das Signer-Zertifikat
der BNetzA-VL ist in der TSL enthalten.

Innerhalb des Zertifikatsdienstes werden folgende Préfixe flr Bezeichner verwendet:
e Events (Topic Ebene 1): ,CERT"

o Konfigurationsparameter: ,CERT_*

4.1.9.1 Funktionsmerkmalweite Aspekte
X> TIP1-A 4682 Sicheres Einbringen des TI-Vertrauensankers

Der Vertrauensanker der TI MUSS zum Auslieferungszeitpunkt des Konnektors
integritdtsgeschitzt im Konnektor hinterlegt sein. Zur Sicherstellung dieser Integritat
MUSS die Dateiablage EF.C.TSL.CA_1 der Anwendung DF.Sicherheitsanker der
gSMC-K [gemSpec_gSMC-K_ObjSys#5.7.2] verwendet werden.<X]

X> TIP1-A_4684 Regelmalige Aktualisierung der CRL und der TSL

Falls Parameter MGM_LU_ONLINE=Enabled, MUSS der Zertifikatsdienst einmal
taglich die Aktualisierung der TSL durch Aufruf von TUC_KON 032 ,TSL
aktualisieren” durchfiihren und anschlieend TUC KON _040 ,CRL aktualisieren
aufrufen. X1

X> TIP1-A 4685 Vermeidung von Spitzenlasten bei TSL- und CRL-Download

Der Konnektors MUSS Spitzenlasten durch paralleles Herunterladen der TSL und
der CRL vermeiden. Dazu MUSSEN die im Einsatz befindlichen Konnektoren eines
Herstellers ihre Download-Versuche gleichméRig Uber den Tag verteilen. <XI

Dadurch wird gleichzeitig die Spitzenlast bei OCSP-Anfragen begrenzt.
X> TIP1-A 6730 RegelmaRige Aktualisierung der BNetzA-VL

Falls Parameter MGM_LU_ONLINE=Enabled, MUSS der Zertifikatsdienst die
Aktualisierung der BNetzA-VL im Zeitintervall CERT_BNETZA_VL_UPDATE_INTERVAL
durch Aufruf von TUC_KON_031 ,BNetzA-VL aktualisieren* durchfihren. <XI

X> TIP1-A 6731 RegelmaRige Prufung der BNetzA-VL

Der Zertifikatsdienst MUSS einmal taglich die zeitliche Gultigkeit der BNetzA-VL
prifen. Wenn das Element NextUpdate in der Vergangenheit liegt MUSS der
Konnektor den Betriebszustand EC_ BNetzA_VL_not_valid ausldsen. <XI
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X> TIP1-A 6732 Vermeidung von Spitzenlasten bei BNetzA-VL-Download

Der Konnektor MUSS Spitzenlasten durch Herunterladen der BNetzA-VL
vermeiden. Dazu MUSSEN die im Einsatz befindlichen Konnektoren den Zeitpunkt
fur den Download zufallig wahlen unter Beachtung des konfigurierten Zeitintervalls
CERT_BNETZA_VL_UPDATE_INTERVAL. XI

X TIP1-A_5662 Gesicherte Ubertragung von BNetzA-VL und Hashwert

Der Konnektor MUSS fur den Download der BNetzA-VL und deren Hashwert die
Verbindung zum TSL-Dienst durch TLS absichern. Der Konnektor MUSS das vom
TSL-Dienst beim TLS-Verbindungsaufbau prasentierte Zertifikat 1D.ZD.TLS_S
prifen. Die Prifung erfolgt durch Aufruf von TUC_KON_037 “Zertifikat prifen” {

certificate = ID.ZD.TLS_S;

qualifiedCheck = not_required;

offlineAllowNoCheck = true;

policyList = oid_zd_tls_s;

intendedKeyUsage = digitalSignature&keyEncipherment;
intendedExtendedKeyUsage = id-kp-serverAuth;
validationMode = OCSP }.

Fehler im TLS-Verbindungsaufbau bzw. bei der Zertifikatsprifung fihren zum
Abbruch  des TLS-Verbindungsaufbaus mit Fehlercode 4235 gemal}
TAB_KON_825.

Tabelle 212: TAB_KON_825 Ubersicht Fehler bei TLS-Verbindungsaufbau zum TSL-
Dienst

Fehler | ErrorType | Severity Fehlertext
code

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende
weitere Fehlercodes auftreten:

4235 Security Error TSL-Dienst konnte bei TLS-Verbindungsaufbau nicht
authentisiert werden

&)

X> TIP1-A 5663 Prifung der technischen Rolle bei TLS-Verbindungsaufbau zum
TSL-Dienst

Der Konnektor MUSS beim TLS-Verbindungsaufbau zum TSL-Dienst prifen, dass
die vom TSL-Dienst in ID.ZD.TLS_S ubergebene technische Rolle gemaf
[gemSpec_OID#GS-A_4446] dem Wert ,0id_tsl_ti* entspricht.

Ein Fehler bei der Prifung der techischen Rolle fihrt zum Abbruch des TLS-
Verbindungsaufbaus mit Fehlercode 4236 gemald TAB_KON_826.

Tabelle 213: TAB_KON_826 Ubersicht Fehler bei TLS-Verbindungsaufbau zum TSL-
Dienst bei Priifung der technischen Rolle

Fehler | ErrorType | Severity Fehlertext
code
4236 Security Error Rollenprufung bei TLS-Verbindungsaufbau zum TSL-
Dienst fehlgeschlagen
gemSpec_Kon_V4.11.1.doc Seite 281 von 513

Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017




Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Xl
X> TIP1-A_4686 Warnung vor und bei Ablauf der TSL

Steht der Ablauf der TSL innerhalb von 7 Tagen an, MUSS der Konnektor den
Betriebszustand EC_TSL_Expiring annehmen.

Mit Ablauf der Gultigkeit der TSL MUSS der Konnektor den Betriebszustand
EC_TSL _Out_Of Date Within_Grace_Period annehmen.

Mit Ablauf der Graceperiod der TSL MUSS der Konnektor den kritischen
Betriebszustand EC_TSL_Out_Of Date Beyond_Grace_ Period annehmen.<Xl

X> TIP1-A_4687 Warnung vor und bei Ablauf des TI-Vertrauensankers

Steht der Ablauf der Gliltigkeit des TI-Vertrauensankers innerhalb von 30 Tagen an,
MUSS der Konnektor den Betriebszustand EC_TSL_Trust_Anchor_Expiring anneh-
men.

Mit Ablauf der Gliltigkeit des Vertrauensankers MUSS der Konnektor den kritischen
Betriebszustand EC_TSL_Trust_Anchor_Out_Of Date annehmen.<Xl

X> TIP1-A 4994 Warnung vor und bei Ablauf der CRL

Steht der Ablauf der Gultigkeit der CRL innerhalb von 3 Tagen an, MUSS der
Konnektor den Betriebszustand EC_CRL_Expiring annehmen.

Mit Ablauf der Gultigkeit der CRL MUSS der Konnektor den kritischen Betriebszu-
stand EC_CRL_Out_Of Date annehmen.<Xl

X> TIP1-A 4688 OCSP-Forwarding

Der Konnektor MUSS alle OCSP-Anfragen Uber den OCSP-Forwarder (HTTP-
Proxy) des Zugangsdienst-Providers schicken, der durch die Konfigurationswerte
(CERT_OCSP_FORWARDER_ADDRESS, CERT_OCSP_FORWARDER_PORT)
festgelegt ist.<X]

X> TIP1-A 4689 Caching von OCSP-Antworten

Der Zertifikatsdienst MUSS erhaltene OCSP-Antworten fir eine durch
CERT_OCSP_DEFAULT_GRACE_PERIOD_NONQES angegebene Anzahl an Minuten
(nonQES-Zertifikate) zwischenspeichern.<Xl

X> TIP1-A_4690 Timeout und Graceperiod fur OCSP-Anfragen

Bei Ausfihrung von TUC_PKI_006 ,OCSP-Abfrage* [gemSpec PKI#8.3.2.2]
MUSSEN folgende Parameter verwendet werden:

OCSP-Graceperiod =
CERT_OCSP_DEFAULT_GRACE_PERIOD_NONQES

e Timeout-Parameter =
CERT_OCSP_TIMEOUT_NONQES bzw.
CERT_OCSP_TIMEOUT QESI
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X> TIP1-A 4691 Ablauf der gSMC-K und der gesteckten Karten regelmaRig prifen

Fur die gSMC-K sowie fir jede gesteckte Karte auf3er eGK MUSS der Konnektor im
Intervall CERT_EXPIRATION_CARD_CHECK DAYS genau einmal TUC_KON_033
aufrufen.<x1

X> TIP1-A 4692 Missbrauchserkennung, zu kontrollierende Operationen

Der Konnektor MUSS zur Unterstitzung von Missbrauchserkennungen die in
Tabelle TAB_KON_597 gelisteten TUCs als Eintrage in EVT_MONI-
TOR_OPERATIONS berticksichtigen.

Tabelle 214: TAB_KON_597 Operationen in EVT_MONITOR_OPERATIONS

Operationsname OK _Val NOK_Val | Alarmwert (Default-Grenzwert 10
Minuten- Z)

TUC_KON_037 1 5 401

sZertifikat prufen

e

4.1.9.2 Durch Ereignisse ausgeldste Reaktionen

Keine.
4.1.9.3 Interne TUCs, nicht durch Fachmodule nutzbar

4.1.9.3.1 TUC_KON_032 ,TSL aktualisieren*
> TIP1-A_4693 TUC_KON_032 “TSL aktualisieren”

Der Konnektor MUSS den technischen Use Case TUC_KON_032 ,TSL aktuali-
sieren“ umsetzen.

Tabelle 215: TAB_ KON_766 TUC KON 032 , TSL aktualisieren*”

Element Beschreibung
Name TUC_KON_032 ,TSL aktualisieren*
Beschreibung Dieser TUC priift die Aktualitat der TSL und initialisiert ggf. den

TrustStore neu. Zuséatzlich wird bei einem Wechsel des TI-
Vertrauensankers das neue TSL-Signer-CA-Zertifikat in einem sicheren
Speicherort im Konnektor hinterlegt. Im Fall der Veréffentlichung eines
CVC-Root-CA-Zertifikats werden das CVC-Root-CA-Zertifikat und die
Cross-CV-Zertifikate aus der TSL in den Truststore eingestellt.

Ausloser e Aufruf durch andere TUCs

Vorbedingungen o Ein gultiger TI-Vertrauensanker ist vorhanden
e Das XML-Schema der TSL-Datei liegt vor

Eingangsdaten e TSL aus manuellem Import (Optional)
o Referenzzeitpunkt (Default: aktuelles Datum)
¢ Flag ,MGM_LU_ONLINE" fur Offline/Online-Modus
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Element Beschreibung
Komponenten Konnektor
Ausgangsdaten e Status der Prifung
Nachbedingungen e Aktuelle TSL-Informationen inkl. des Vertrauensankers der BnetzA-

VL und séamtlicher CVC-Root-CA- und Cross-CV-Zertifikate liegen im
Truststore vor.

e Ein ggf. gelieferter neuer Vertrauensanker der Tl ist in einem
sicheren Speicherort gespeichert

Standardablauf 1. Der Konnektor prift und aktualisiert ggf. die TSL durch Aufruf
von TUC_PKI_001. Der durch den dort aufgerufenen
TUC_PKI_011 ,Prufung des TSL-Signer-Zertifikates" benétigte
aktuelle TI-Vertrauensanker befindet sich auf der gSMC-K in
der Datei EF.C.TSL_CA_1 oder in einem sicheren Speicherort
im Konnektor. Es ist dasjenige Zertifikat zu verwenden, welches
zum Referenzzeitpunkt giltig ist und ab dem Aktivierungsdatum
(StatusStartingTime des neuen TSL-Signer-CA-Zertifikats)
aktiviert ist.

2. Ggf vorhandene CVC-Root-CA-Zertifikat und Cross-CV-
Zertifikate werden genauso wie und zusammen mit den
anderen CA-Zertifikaten aus der TSL extrahiert.

3. Alle Informationen aus der TSL werden im TrustStore
gespeichert

4. Der Konnektor l16st TUC_KON_256 {"CERT/TSL/UPDATED";

Op; Info; ,"; doLog; noDisp} aus.

5. CERT_CRL_DOWNLOAD_ADDRESS wird mit den CRL-
Download-Adressen aus der TSL Uberschrieben.

Varianten/Alternativen | (1) Wird eine zu importierende TSL manuell ibergeben (in den
Eingangsdaten), so wird diese statt des Downloads verwendet und an
TUC_PKI_001 dbergeben. Innerhalb der PKI TUCs findet dann kein
Download der TSL statt.

(= 1) Falls MGM_LU_ONLINE=Disabled, kann der Sperrstatus des
TSL-Signer-Zertifikats nicht Gberpriift werden. In diesem Fall wird die
Aktivierung der TSL auch ohne Prifung des Sperrstatus durchgefiihrt.

(=1) Wird durch den von TUC_PKI_001 aufgerufenen TUC_PKI_013
.import neuer Vertrauensanker” ein neuer Tl-Vertrauensanker (ein
neues TSL-Signer-CA-Zertifikat) in der TSL gefunden, so wird dieser,
wie dort beschrieben, extrahiert und in einem sicheren Speicherort
gespeichert Vor Erreichen des Aktivierungsdatums wird die TSL
ausschlie3lich mit dem alten TSL-Signer-Zertifikat signiert. Ab dem
Aktivierungsdatum werden die publizierten TSL mit einem TSL-Signer-
Zertifikat signiert, das von der neuen TSL-Signer-CA ausgestellt wurde.

Fehlerfalle (=1) Tritt beim manuellen Import der Datei ein Fehler auf, wird
TUC_KON_256 {,CERT/TSL/IMPORT?"; Op; Error;
~SFehlerbeschreibung”; doLog; noDisp} ausgeldst. Fehlercode 4128.

(=1) Tritt beim periodischen Update der TSL beim Aufruf des
TUC_PKI_001 oder eines durch ihn aufgerufenen TUCs ein Fehler auf ,
geht der Konnektor in den Betriebszustand
EC_TSL_Update_Not_Successful. Die vorhandene TSL und
Vertrauensanker werden weiter verwendet. Fehlercode 4127.

Nichtfunktionale keine
Anforderungen
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Element Beschreibung
Zugehorige keine
Diagramme

Tabelle 216: TAB_KON_598 Ubersicht Fehlercodes fiir , TSL aktualisieren*

Fehlercode | ErrorTyp | Severity Fehlertext
e

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4127 Security | Error Import der TSL-Datei fehlgeschlagen

4128 Technical | Error Der manuelle Import der TSL-Datei schlagt fehl

&
Fur die Umsetzung des TI-Vertrauensankerwechsels kann die Datei EF.C.TSL_CA_2 auf
der gSMC-K als sicherer Speicherort des neuen Vertrauensankers verwendet werden.
4.1.9.3.2 TUC_KON_031 ,BNetzA-VL aktualisieren*
> TIP1-A_6729 TUC_KON_031 “BnetzA-VL aktualisieren”

Der Konnektor MUSS den technischen Use Case TUC_KON_031 ,BnetzA-VL aktu-
alisieren“ umsetzen.

Tabelle 217: TAB_ KON 618 TUC KON 031 ,BNetzA-VL aktualisieren”

Element Beschreibung
Name TUC_KON_031 “BnetzA-VL aktualisieren”
Beschreibung Dieser TUC prift die Aktualitéat der BnetzA-VL. Wenn eine neuere

BnetzA-VL vorliegt, wird diese heruntergeladen, gepruft und im
Truststore gespeichert.

Ausloser e Aufruf durch andere TUCs
e TIP1-A 6728

Vorbedingungen o Aktuell gultige TSL im Truststore vorhanden

Eingangsdaten e BNetzA-VL aus manuellem Import (Optional)
e Flag ,MGM_LU_ONLINE" fur Offline-/Online-Modus
e Flag ,MGM_LU_SAK" fur Signaturdienst-Modus

Komponenten Konnektor

Ausgangsdaten e Status der Prifung

Nachbedingungen e Aktuelle BNetzA-VL und deren Hashwert liegen im Truststore vor.
Standardablauf 1. Der Konnektor priift und aktualisiert ggf. die BNetzA-VL durch

Aufruf von TUC_PKI_036.

2. Der Konnektor l6st TUC_KON_256
{"CERT/BNETZA_VL/UPDATED"; Op; Info; ,"; doLog; noDisp}
aus.
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Element

Beschreibung

Varianten/Alternativen

(=1) Wird eine zu importierende BNetzA-VL manuell Ubergeben (in den
Eingangsdaten), so wird diese statt des Downloads verwendet und an
TUC_PKI_036 {BNetzA-VL Datei} tbergeben. Innerhalb der PKI TUCs
findet dann kein Download der BNetzA-VL statt.

(=1) Ist MGM_LU_SAK=disabled, so wird der TUC ohne Fehler
beendet.

Fehlerfalle

(=1) Tritt beim manuellen Import der Datei ein Fehler auf, wird
TUC_KON_256 {,CERT/BNETZA_VL/IMPORT?"; Op; Error;
~SFehlerbeschreibung”; doLog; noDisp} ausgeldst. Fehlercode 4133.

(=1) Tritt beim periodischen Update der BNetzA-VL beim Aufruf des
TUC_PKI_036 oder eines durch ihn aufgerufenen TUCs ein Fehler auf,
geht der Konnektor in den Betriebszustand
EC_BNetzA VL Update_Not_Successful. Fehlercode 4129.

In beiden Féllen wird eine vorhandene gliltige BNetzA-VL weiter
verwendet.

Nichtfunktionale keine
Anforderungen

Zugehorige keine
Diagramme

Tabelle 218: TAB_KON_619 Ubersicht Fehlercodes fiir , BNetzA-VL aktualisieren*

Fehlercode
e

ErrorTyp

Severity Fehlertext

Fehlercodes auftreten:

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

4129 Technical | Error Der manuelle Import der BNetzA-Vertrauensliste schlagt
fehl
4133 Security | Error Import der BNetzA-Vertrauensliste fehlgeschlagen
Xl

4.1.9.3.3 TUC_KON_040 ,CRL aktualisieren*
X> TIP1-A 4694 TUC_KON_040 ,CRL aktualisieren”

Der Konnektor

MUSS den technischen Use Case TUC_KON_040 ,CRL aktu-

alisieren* umsetzen.

Tabelle 219: TAB_ KON 767 TUC KON 040 ,CRL aktualisieren”

Element

Beschreibung

Name

TUC_KON_040 ,CRL aktualisieren”

Beschreibung

Dieser TUC aktualisiert die CRL

Ausloser

e Aufruf durch andere TUCs

Vorbedingungen

e Ein gultiger Vertrauensraum

Eingangsdaten

e Manuell importierte CRL (Optional)
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Element Beschreibung
Komponenten Konnektor
Ausgangsdaten Keine
Nachbedingungen o Eine aktuelle, giiltige CRL liegt vor
Standardablauf 1. Der Konnektor ladt die aktuelle CRL von

CERT_CRL_DOWNLOAD_ADDRESS herunter.

2. Die Prifung der CRL-Signatur mit dem CRL-Signer-Zertifikat
setzt sich aus folgenden Teilschritten zusammen

a) Prifung auf zeitliche Giultigkeit des CRL-Signer-Zertifikats
mittels TUC_PKI_002 "Gultigkeitspriifung des Zertifikats"
mit Referenzzeitpunkt = aktuelle Systemzeit

b) Auswahl des offentlichen Schlissels des CRL-Signer-
Zertifikats (CRL-Signer-Zertifikat im Truststore)

c) Die Signatur und der verwendete Algorithmus werden aus
der CRL ausgelesen

d) Verifikation der Signatur und Hashwert-Vergleich (Verfahren
siehe [RFC5280]).

Falls die Priifung ein negatives Ergebnis erbracht hat, 16st der
Konnektor das Ereignis TUC_KON_256 {"CERT/CRL/INVALID";
Op; Error; “; doLog; noDisp} aus.

3. Nach einer erfolgreichen Prifung speichert der Konnektor die
neue CRL und I6st das Ereignis
TUC_KON_256{,CERT/CRL/UPDATED*"; Op; Info; ,"; doLog;
noDisp} aus.

4. Falls die aktuelle Systemzeit den Wert NextUpdate aus der
CRL erreicht oder Gberschritten hat, geht der Konnektor in den
Betriebszustand EC_CRL_Out_Of Date.

Varianten/Alternativen | (=1) Wird eine manuell importierte CRL libergeben, so wird diese
verwendet.

Fehlerfalle (=1) Tritt beim manuellen Import der Datei ein Fehler auf, wird
TUC_KON_256 {,CERT/CRL/IMPORT*; Op; Error;
~${Fehlerbeschreibung}*; noDisp} ausgeldst.

(=2) Signaturprufung der CRL fehlgeschlagen: Fehlercode 4130

Nichtfunktionale keine
Anforderungen

Zugehorige keine
Diagramme

Tabelle 220: TAB_KON_599 Ubersicht Fehlercodes fiir , CRL aktualisieren®

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

Signatur- oder Gultigkeitsprufung der CRL

4130 Security Error fehlgeschlagen

e
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4.1.9.3.4 TUC_KON_033 ,Zertifikatsablauf prifen*
X> TIP1-A_4695 TUC_KON_033 , Zertifikatsablauf prifen”

Der Konnektor MUSS den technischen Use Case TUC_KON_033 “Zertifikatsablauf
prifen” umsetzen.

Tabelle 221: TAB_ KON _ 768 TUC KON 033 , Zertifikatsablauf priifen”

Element Beschreibung
Name TUC_KON_033,, Zertifikatsablauf prifen”
Beschreibung Dieser TUC priift und meldet das zeitliche Ablaufen eines Zertifikats
einer Karte.
Ausloser e Aufruf durch andere TUCs des Konnektors oder

e (ber die Managementschnittstelle

Vorbedingungen Keine

Eingangsdaten e dolnformClients
e CardSession oder checkSMCK

Komponenten Konnektor
Ausgangsdaten e Ablaufdatum
Standardablauf 1. TUC_KON_216 ,LeseZertifikat" fur:

e Bei checkSMCK das Zertifikat der gSMC-K (C.NK.VPN)
e bei CardSession die Zertifikate der identifizierten Karte.
i. Furdie eGK: C.CH.AUT

ii. Fdrden HBAx: C.HP.AUT

iii. FOr SM-B: C.HCI.AUT

2. Das Ablaufdatum wird aus dem Feld validity ausgelesen.
3. Falls das Zertifikat abgelaufen ist, Systemereignis absetzen:
e gSMC-K:
TUC_KON_256 {,CERT/CARD/EXPIRATION"; Op;
Warning; ,CARD_TYPE=gSMC-K; ICCSN=$ICCSN;
Konnektor=$MGM_KONN_HOSTNAME,
ExpirationDate=$validity “; doLog; $dolnformClients}

e Sonstige Karten (mit CARD(CardSession)):
TUC_KON_256 {,CERT/CARD/EXPIRATION"; Op;
Warning; ,CARD_TYPE=$Type; ICCSN=$ICCSN;
CARD_HANDLE=$CardHandle;
CardHolderName=$CardHolderName;
ExpirationDate=$validity“; noLog; $dolnformClients}

4. Alternativ bei Ablauf des Zertifikats innerhalb von
CERT_EXPIRATION_WARN_DAYS Systemereignis absetzen:
e gSMC-K:

TUC_KON_256 {,CERT/CARD/EXPIRATION"; Op; Info;
,CARD_TYPE=gSMC-K; ICCSN=$ICCSN;
Konnektor=$MGM_KONN_HOSTNAME ;
ExpirationDate=$validity; DAYS_LEFT=$validity-
$Today"; noLog; $doinformClients}
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Element Beschreibung

e Sonstige mit CARD(CardSession)):

TUC_KON_256 {,CERT/CARD/EXPIRATION"; Op; Info;
.CARD_TYPE=$Type; ICCSN=$ICCSN;
CARD_HANDLE=$CardHandle;
CardHolderName=$CardHolderName;
ExpirationDate=$validity; DAYS_LEFT=$validity-
$Today"; noLog; $doinformClients}

5. Das Ablaufdatum wird zuriickgegeben.

Varianten/Alternativen | Keine

Fehlerfalle (=1) Zzur angegebenen CardSession keine Karte gefunden: Fehlercode
4131.
(=4) Extraktion des Ablaufsdatums fehlgeschlagen: Fehlercode 4132.
Nichtfunktionale Keine
Anforderungen
Zugehorige Keine
Diagramme

Tabelle 222: TAB_KON_600 Ubersicht Fehlercodes fiir , Zertifikatsablauf priiffen*

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

Zum angegebenen CardHandle keine Karte

4131 Technical Error
gefunden.

4132 Security Error Extraktion des Ablaufsdatums fehlgeschlagen

<Xl
4.1.9.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.9.4.1 TUC_KON_037 ,Zertifikat prufen"
X> TIP1-A 4696 TUC_KON_037 ,Zertifikat prafen”

Der Konnektor MUSS den technischen Use Case ,Zertifikat prifen” gemaRi
TUC_KON_037 ,Zertifikat prifen* umsetzen.<Xl

Tabelle 223: TAB_ KON _769 TUC KON 037 , Zertifikat prufen”

Element Beschreibung
Name TUC_KON_037 ,Zertifikat prufen”
Beschreibung Der TUC beschreibt

o die Prifung der Gltigkeit eines CV-Zertifikates, indem die
Korrektheit der Signatur des CV- und des CVC-CA-Zertifikates
gepruft wird.

o die Prifung eines X.509- Zertifikats gegen den Vertrauensraum

Ausloser e Aufruf in einem Fachmodul oder
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Element

Beschreibung

e technischen Use Case

Vorbedingungen

e aktuelle TSL-Informationen im Truststore vorhanden
o flr QES X.509-Priifung: eine aktuell giiltige BNetzA-VL

Eingangsdaten

e CV-Zertifikat und der 6ffentliche Schliissel der zugehérigen
ausstellenden CVC-CA oder X.509-Zertifikat

e Bei X.509-Priifung:
QUALIFIED={not_required|required| if_QC_present}
Referenzzeitpunkt: Zeitpunkt, fir den das Zertifikat geprift
werden soll (optional; bei Nichtangabe Verwendung der
Systemzeit des Konnektors)
OFFLINE_ALLOW_NOCHECK. (true/false; Default: false)
PolicyList: Zugelassene Zertifikatstyp-OID gemar
[gemSpec_OID#GS-A_4445]
Nur fir nonQES-Zertifikate:

o0 Vorgesehene KeyUsage (intendedKeyUsage)

o Vorgesehene ExtendedKeyUsage

(intendedExtendedKeyUsage)

o0 Grace Period: maximal zulassiger Zeitraum, den letzte
OCSP-Antwort aus dem Cache beziglich des
Referenzzeitpunkts zurlickliegen darf (optional;
Default-Wert
CERT_OCSP_DEFAULT_GRACE_PERIOD_NONQ
ES

o Prifmodus:
= OCSP: Es wird mittels OCSP geprift. Dabei
wird, falls die Grace Period noch nicht

abgelaufen ist, die OCSP-Antworten aus
dem Cache des Konnektors verwendet.

= CRL: Es wird gegen die aktuelle CRL auf
dem Konnektor gepruft.

= NONE: Keine Prifung von
Statusinformationen

0 OCSP-Response - optional;

0 getOCSPResponses [Boolean] - optional; Default: false
(liefert die Information, ob die OCSP-Antwort des
gepruften Zertifikats an den Aufrufer zurlickzugegeben ist)

o Liste von Attributzertifikaten (optional, QES)

o O

o O

o

Komponenten

Konnektor

Ausgangsdaten

e Status und Liste von Warnungen/Fehlern bei der
Zertifikatsprifung

o Ermittelte Rolle (X.509-Zertifikate)
Werte ermittelt aus dem Zertifikat aus ,Tab_PKI 406 OID-
Festlegung technische Rolle in X.509-Zertifikaten* oder
»1ab_PKI_402 OID-Festlegung Rolle im X.509-Zertifikat fur
Berufsgruppen® oder Tab_PKI_403 OID-Festlegung Institutionen
im X.509-Zertifikat der
SMC-B [gemSpec_OID]

e QCsStatements des Zertifikats

e ocspResponsesRenewed — optional / verpflichtend, wenn
Eingabeparameter getOCSPResponses = true
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Element Beschreibung

( OCSP-Antwort des gepruften Zertifikats)

Standardablauf 1. Abhangig davon, ob ein CV-Zertifikat oder ein X.509-
Zertifikat gepruft werden soll, werden folgende Schritte
ausgefihrt:

A. CV-Zertifikat: CV-Zertifikate sind entsprechend
[gemSpec_PKI#8.7 “Zertifikatspriifung CVC*] und
[gemSpec_PKI#8.8 “Zertifikatspriifung CV-Zertifikate
der 2. Generation“] zu prifen.

i. Die Signatur des CVC-CA-Zertifikats (von
der zu prifenden Karte) wird mit dem
offentlichen Root-Schlussel der
ausstellenden CVC-Root-CA geprift. Der
bendtigte Root-Key fir G2 befindet sich im
Truststore des Konnektors und fur G1+ auf
der gSMC-K in der Datei
EF.PUK.RCA.CS.R2048.

ii. Die Signatur des CV-Zertifikats wird mit dem
offentlichen Schliissel der ausstellenden
CVC-CA (per Message Recovery in Schritt i
aus dem CVC-CA-Zertifikat gewonnen)
gepruft.
B. X.509-Zertifikat:

B.1 Wenn das X.509-Zertifikat von einem CA-
Zertifikat in CERT_IMPORTED_CA_LIST ausgestellt
wurde, erfolgt eine Zertifikatspriifung analog zu den
Festlegungen in TUC_PKI_018 “Zertifikatsprifung”.
Dabei sind zu prifen: Zeitliche Giltigkeit,
mathematische Priifung der Zertifikatssignatur, die
Prufung der Zweckbindung gemar der im Zertifikat
hinterlegten keyUsage.

TSL-bezogene Prifungen im TUC_PKI_018 werden
in diesem Fall nicht durchgefuhrt. Ebenso erfolgt
keine OCSP-Prufung.

B.2 Wenn das zum X.509-Zertifikat gehérende CA-
Zertifikat nicht in CERT_IMPORTED_CA_LIST
enthalten ist, werden, abhangig vom Parameter
QUALIFIED, folgende TUCs unter Weitergabe aller
Eingangsparameter sowie der Negation des Werts
von MGM_LU_ONLINE als Parameter ,Offline-
Modus" aufgerufen:

a) Fur QUALIFIED=not_required: TUC_PKI_018
“Zertifikatspriafung in der TI”

Ist der Eingangsparameter ocspResponses mit
einer OCSP-Antwort gefillt, so wird dieser
Ubergeben.

Die aktuell aus der OCSP-Abfrage resultierte
OCSP-Antwort, falls vorhanden, wird an den
Aufrufer weitergegeben.

b) Fir QUALIFIED=required: TUC_PKI_030 ,QES-
Zertifikatsprifung*
Dabei werden das Basiszertifikat und die
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Element

Beschreibung

Attributzertifikate Gbergeben.

Ist Eingangsparameter ocspResponses mit einer
OCSP-Response  geflllt, so wird diese
Ubergeben.

Die aktuell aus der OCSP-Abfrage resultierende
OCSP-Response, falls vorhanden, wird an den
Aufrufer weitergegeben.

c) Fur QUALIFIED=if_QC_present: Ist im jeweiligen
Signaturzertifikat mindestens ein QCStatement
mit dem OID id-etsi-qcs-QcCompliance
(0.4.0.1862.1.1) enthalten, handelt es sich um
eine QES-Zertifikatsprifung mittels
TUC_PKI_030 ,QES-Zertifikatsprifung”, sonst
um eine nonQES-Zertifikatsprifung mittels
TUC_PKI_018 ,Zertifikatsprifung”

Als Timeout wird beim Aufruf von TUC_PKI 018 der
Wert von CERT_OCSP_TIMEOUT_NONQES bzw.
beim Aufruf von TUC_PKI_030 der Wert von
CERT_OCSP_TIMEOUT_QES ubergeben (siehe
auch Eingangsdaten von diesen TUCs in
[gemSpec_PKI]).

Als TOLERATE_OCSP_FAILURE wird
OFFLINE_ALLOW_NOCHECK verwandt.

Fur die QES-Zertifikatsprifung wird das zu prifende
QES-Zertifikat an TUC_PKI_030 ,QES-
Zertifikatsprifung” Gbergeben.
Wird im Aufruf der Eingangsparameter
getOCSPResponses=false mit tibergeben, wird
keine OCSP-Response an den Aufrufer
zuriickgegeben.
Wenn der Eingangsparameter ,Prifmodus” den Wert
NONE hat, werden die TUC_PKI_018
Eingangsparameter

o ,Offline-Modus* unabhangig von

MGM_LU_ONLINE auf ,ja"“ gesetzt und

e Prifmodus” auf ,OCSP*.
2. Der Status der Prufung wird zuriickgegeben.

Varianten/Alternativen

Fehlerfalle

(=1.A)) Fehler bei der CV-Zertifikatspriifung: Fehlercode 4196.

Nichtfunktionale
Anforderungen

Der Konnektor MUSS unter Einhaltung aller anderen Anforderungen
an die Zertifikatsprifung die Anzahl der OCSP-Abfragen minimieren.
Dies MUSS durch Caching (unter Bertcksichtigung der

Grace Period) und DARF NICHT durch Biindelung von OCSP-
Anfragen geschehen.

Zugehorige Diagramme

keine

Tabelle 224: TAB_KON_601 Ubersicht Fehlercodes fiir das Priifen eines Zertifikats

Fehlercode

ErrorType

Severity | Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
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Fehlercode ErrorType | Severity | Fehlertext
Fehlercodes auftreten:
4196 Technical Error Fehler bei der CV-Zertifikatsprufung

4.1.9.4.2 TUC_KON_034 ,Zertifikatsinformationen extrahieren*

X> TIP1-A 4697 TUC_KON_034 “Zertifikatsinformationen extrahieren”

Der Konnektor MUSS den technischen Use Case TUC_KON_034 “Zertifikatsin-
formationen extrahieren” umsetzen.

Tabelle 225: TAB_ KON 770 TUC KON 034 , Zertifikatsinformationen extrahieren

Element

Beschreibung

Name

TUC_KON_034 ,Zertifikatsinformationen extrahieren”

Beschreibung

Dieser TUC beschreibt die Extraktion der fachlich zentralen
Informationen aus bestimmten Zertifikaten einer gesteckten Karte eines
Mandanten.

Ausloser o Aufruf durch ein Fachmodul oder eine Basisanwendung des
Konnektors
Vorbedingungen Keine

Eingangsdaten

o Aufrufkontext (Mandant)
e CardHandle oder checkSMCK

o QES (true/false; Default: false) — Angabe, ob die QES-Identitat oder
die nonQES-ldentitat der Karte interessiert

Komponenten Konnektor
Ausgangsdaten o Zertifikatstyp
o Zertifikatsinformationen (s. Standardablauf)
o ggf. QCStatements
Nachbedingungen Keine
Standardablauf 1. Je nach Kartentyp wird aus der Karte das passende Zertifikat

Uber TUC_KON_216 "LeseZertifikat" {selektiertes Zertifikat}
ausgelesen.

a. Bei QES=false:
i. FuUrdie eGK: C.CH.AUT
ii. Fdrden HBAx: C.HP.AUT
ii. Fdr SM-B: C.HCILAUT
iv. Flr gSMC-K: C.NK.VPN
b. Bei QES=true:

i. Firden HBAx: C.HP.QES

2. Die Zertifikatsbezeichnung aus Schritt 1 (,C.XXX.YYY*) wird als
Ausgangsdatum ,Zertifikatstyp“ zurickgegeben.

3. Zusatzlich werden aus dem Zertifikat folgende Informationen
extrahiert und zuriickgegeben:

c. X509SerialNumber
d. Issuer (DistinguishedName) nach RFC 2253
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Element Beschreibung
e. Subject (DistinguishedName) nach RFC 2253
f.  Aus der Extension Admission:

i. eine Liste von Rollen durch Aufruf von
TUC_PKI_009 “Rollenermittlung”

ii. registrationNumber (=Telematik-ID; falls
vorhanden)

g. id-etsi-gcs-QcCompliance (0.4.0.1862.1.1) in
QCstatements, falls vorhanden

h. Restriction, falls vorhanden
i. validity

Varianten/Alternativen | Keine

Fehlerfalle (=1) Wenn im Aufrufkontext (also erreichbar durch den Mandanten)
zum angegebenen CardHandle keine Karte gefunden werden kann,
bricht der TUC mit Fehlercode 4146 ab.

(=1b) Ist bei Angabe von QES=true auf der Karte keine QES-Identitat
zu finden, bricht der TUC mit Fehlercode 4147 ab. Fur die Kombination
QES=true mit einer eGK bricht der TUC mit Fehlercode 4148 ab (QES-
Zertifikate der eGK werden noch nicht unterstitzt).

(=1) Wenn aus anderen Grunden die Extraktion der
Zertifikatsinformationen fehlschlagt, bricht der TUC mit Fehlercode 4148

ab.
Nichtfunktionale keine
Anforderungen
Zugehorige keine
Diagramme

Tabelle 226: TAB_KON_602 Ubersicht Fehlercodes fiir ,Zertifikatsinformationen extra-
hieren”

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4146 Technical Error Kartenhandle existiert nicht
4147 Technical Error Zertifikat nicht vorhanden (z. B. kein QES-Zertifikat in
SM-B)
4148 Technical Error Fehler beim Extrahieren von Zertifikatsinformationen
Xl

4.1.9.5 Operationen an der AuRenschnittstelle
X> TIP1-A_4698 Basisanwendung Zertifikatsdienst

Der Konnektor MUSS Clientsystemen eine Basisanwendung Zertifikatsdienst zur
Verfligung stellen
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Tabelle 227: TAB_KON_771 Basisanwendung Zertifikatsdienst

Name CertificateService

Version (KDV) Siehe Anhang D (WSDL-Version)

Namensraum Siehe Anhang D

Namensraum- CERT fur Schema und CERTW fur WSDL

Kirzel

Operationen Name Kurzbeschreibung
ReadCardCertificate Zertifikat von einer Karte lesen

CheckCertifTicateExpiration | Ablaufdatum von Zertifikaten erfragen

VerifyCertificate Prifung des Status eines Zertifikats
WSDL CertificateService.wsdl
Schema CertificateService.xsd

e

4.1.9.5.1 CheckCertificateExpiration
> TIP1-A_4699 Operation CheckCertificateExpiration

Die Basisanwendung Zertifikatsdienst des Konnektors MUSS an der Clientschnitt-
stelle eine Operation CheckCertificateExpiration anbieten.

Tabelle 228: TAB_KON_676 Operation CheckCertificateExpiration

Name CheckCertificateExpiration
Beschreibung | Gibt das Datum des Ablaufs eines bestimmten Zertifikats oder gesammelt des
Zertifikats der gSMC-K sowie aller gesteckten HBAx und SM-B des Mandanten
zuruck.
fe‘;"“fparame - -+ CONN:CardHandle
CheckCertificateExpiration E]—(—--— ;o TTmmmmmmRmnannans
,CCTX:Context
Name Beschreibung
CardHandle Optional. Identifiziert die Karte, deren Zertifikate gepruft
werden sollen. Wird der Parameter nicht angegeben, so
werden alle fir den Konnektor erreichbaren Karten (inkl.
gSMC-K), die zum Mandanten passen, berticksichtigt.
Die Operation CheckCertificateExpiration DARF das Lesen von
Zertifikaten der eGK NICHT unterstitzen.
Context Mandantld, Csld, Workplaceld verpflichtend; Userld optional
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Riickgabe
{‘EE,@.,E@WT - ﬁ|
CheckCertificateExpirationResponse [-] == 1 | |
| |
P . :
*-4 CERT:CertificateExpiration
"_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_I ''''''''' 6 st —I_EJE'_—FCERT:suhject_common“ame | |
Lo |
| |
| }
Status Enthalt den Ausfuhrungsstatus der Operation.
CertificateEx | Eine Liste von Tupeln aus (CtID, CardHandle, ICCSN,
piration subject.CommonName, serialNumber, validity) der Zertifikate
der Karten.
Fir die gSMC-K soll in CertificateExpiration/CtID und
CertificateExpiration/CardHandle jeweils ein Leerstring
zuriickgegeben werden.
Vorbedingun | Keine
gen
Nachbedingu | Keine
ngen

Der Ablauf der Operation CheckCertificateExpiration ist in Tabelle 229 beschrieben:

Tabelle 229: TAB_KON_677 Ablauf CheckCertificateExpiration

Nr. | Aufruf Beschreibung
Technischer Use
Case oder Interne
Operation
1. | checkArguments Die Gbergebenen Werte werden auf Konsistenz und Gultigkeit
Uberprift. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab. Wird die Operation fiir einen nicht unterstitzten
Kartentypen aufgerufen, so bricht die Operation mit Fehler 4058
ab.
2.| TUC_KON_000 Die Priufung erfolgt durch den Aufruf
2Prife Z'ugrlff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemld;
berechtigung $context.workplaceld; $context.userld; $cardHandle}
Tritt bei der Prufung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.
3. | enumerateCardHan | Wenn der Parameter CardHandle Gibergeben wurde, wird dieser
dles als einziges Element in eine Liste gepackt.

Wenn der Parameter CardHandle leer war, wird eine Liste der
CardHandles aller fir den Konnektor erreichbaren Karten (inkl.
gSMC-K), die zum Mandanten passen, erstellt.

Fur jedes CardHandle der in Schritt 3 erzeugten Liste werden folgende Schritte ausgefuhrt, fur
die gSMC-Ks die Schritte 5 und 6:

4,

TUC_KON_026

Ermittle CardSession tber TUC_KON_026 { Mandantld, Csld,
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Nr. | Aufruf Beschreibung
Technischer Use
Case oder Interne
Operation
.Liefere CardHandle, Userld }
CardSession*
5. TUC_KON_033 Das Gilltigkeitsdatum des Zertifikats wird gepruft.
LZertifikatsablauf
prufen”
6. | TUC_KON_034 Beim Aufruf des TUC_KON_034 ist der Parameter QES = false zu
“Zertifikatsinformati | setzen.
onen extrahieren” | Aus den jeweiligen Riickgabewerten entsteht eine Liste aus
Tupeln (CtID, CardHandle, ICCSN, subject.CommonName,
serialNumber, validity). Diese wird von der Operation
zurlickgegeben.

Tabelle 230 TAB_KON_603 Fehlerfélle CheckCertificateExpiration

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4058 Security Error Aufruf nicht zulassig

&)

4.1.9.5.2 ReadCardCertificate
X> TIP1-A 4700 Operation ReadCardCertificate

Die Basisanwendung Zertifikatsdienst des Konnektors MUSS an der Client-
schnittstelle eine Operation ReadCardCertificate wie in Tabelle 231: TAB_KON_678
Operation ReadCardCertificate beschrieben anbieten.

Tabelle 231: TAB_KON_678 Operation ReadCardCertificate

Name ReadCardCertificate
Beschreibung | Liest X.509-Zertifikate von einer Karte.
Aufrufparame SCONECardHandle |
ter
| ReadCardCertificate ACCTX:Context
CERT:CertRefList [ —=— E} CERT:CertRef |
1.0
Name Beschreibung
CardHandle Gibt die Karte an, von der das Zertifikat gelesen werden soll.
Es kdnnen Zertifikate von HBAx (HBA, HBA-VK), SM-B
ausgelesen werden.
Die Operation ReadCardCertificate DARF das Lesen von
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Zertifikaten der eGK NICHT unterstiitzen.

Context

Aufrufkontext (Mandant)

CertRefList

Gibt an, welche(s) Zertifikat(e) gelesen werden soll. Mdgliche
Werte fur CertRef sind:

C.AUT, C.ENC, C.SIG, C.QES, C.QES-AC1, C.QES-
AC2, C.QES-AC3

Ruckgabe

.~ CONN:Status

R r f R n =
eadCardCertificateResponse E@ ~ CERT:CertRef

CERT:X509DatalnfoList E CERT:X509Datalnf g
alnfolis 4@34 alnfo ‘E)E‘ Do
1.

= CERT:X509IssuerName
T CERT:X509SerialNum ber

= CERT:X509SubjectNam e
= CERT:X509IssuerName
CERT:X509Bas e Certificateld AE)E‘A‘ CERT:X509Issuer Serial ;FE)E‘

= CERT:X509SerialNumber
= CERT:X509Certificate

CERT:X509IssuerSerial

Status

Enthalt den Ausfuhrungsstatus der Operation.

CertRef

Dieses Element beinhaltet die Referenz des Zertifikats,
welches bei der Anfrage tbergeben wurde.

X509Data

Inhalt des Uber die CertRef referenzierten Zertifikats. Ist das
referenzierte Zertifikat nicht vorhanden, so wird dieses
Element nicht vom Konnektor gefuillt.

X5091ssuer | Enthalt den Issuer-Name des Zertifikats.
Name Beziglich des Encodings sind die in
[XMLDSig#4.4.4.4.1] angegebenen Regeln
zu beachten (Escaping von Sonderzeichen
etc.)

X509Serial | Enthalt die serialNumber des Zertifikats.
Number

X509Subjec | Enthalt im Falle eines Public-Key-Zertifikats
tName das Feld subject. CommonName. Bezlglich
des Encodings sind die in [XML
DSig#4.4.4.4.1] angegebenen Regeln zu
beachten (Escaping von Sonderzeichen etc.)

X5(_)9I§aseCe Enthalt im Falle eines Attributzertifikats
rtificatel |Issuer-Name und Seriennummer des
d Basiszertifikates, falls vorhanden.

X509Certif | Enthalt das base64-codierte Zertifikat,
icate dessen Binarstruktur wiederum ASN.1-
codiert (geman [COMMON_PKI]) vorliegt.

Vorbedingun
gen

Keine

Nachbedingu
ngen

Keine
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Der Ablauf der Operation ReadCardCertificate ist in Tabelle 232: TAB_KON_679 Ablauf
ReadCardCertificate beschrieben:

Tabelle 232: TAB_ KON _679 Ablauf ReadCardCertificate

Nr. | Aufruf Beschreibung
Technischer Use
Case oder Interne

Operation
1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gultigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.
Wourde als Zielkarte eine eGK adressiert, wird Fehlercode 4090
zuruickgeliefert.
2.| TUC_KON_000 Die Prufung erfolgt durch den Aufruf
.Prife Z'ugrlff“s- TUC_KON_000 {$context.mandantld; $context.clientsystemId;
berechtigung $context.workplaceld; $context.userld; $cardHandle}
Tritt bei der Prufung ein Fehler auf, bricht die Operation mit
Fehlercode aus TUC_KON_000 ab.
3. | TUC_KON_026 Ermittle CardSession tber TUC_KON_026 { Mandantid, Csld,
.Liefere CardHandle, Userld }

CardSession*

4. | getEF Fur jedes Paar von CertRef und CardHandle wird gemar
folgender Tabelle das zu lesende File (EF) bestimmt:

Referenz EF
C.AUT HBA-VK: EF.C.HP.AUT
HBA: EF.C.HP.AUT.R2048
SM-B: EF.C.HCI.AUT
C.ENC HBA-VK: EF.C.HP.ENC
HBA: EF.C.HP.ENC.2048
SM-B: EF.C.HCI.ENC.R2048
C.SI1G SM-B: EF.C.HCI.OSIG.R2048
C.QES HBA-VK: EF.C.HP.QES
HBA: EF.C.HP.QES.R2048
C.QES-AC1  HBAXx: EF.C.HP.QES-AC1
C.QES-AC2  HBAXx: EF.C.HP.QES-AC2
C.QES-AC3  HBAXx: EF.C.HP.QES-AC3

Ist die Gbergebene Zertifikatsreferenz ungultig, wird Fehlercode
4149 zuriickgegeben.

Das Lesen von Zertifikaten der eGK ist aus Sicherheitsgriinden fir
Clientsysteme nicht zulassig.

5.| TUC_KON_216 Fir jedes Paar von CardHandle und EF wird nun durch Aufruf von
.LeseZertifikat" TUC_KON_216 ,LeseZertifikat" das Zertifikat ausgelesen.
6. | Zertifikatsattribute Aus jedem Zertifikat werden die zu liefernden Attribute extrahiert.
extrahieren Die Ergebnisstruktur wird mit den erhaltenen Riickgabewerten
gefillt.
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Tabelle 233 TAB_ KON 604 Fehlerfalle ReadCardCertificate

Fehlercode

ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

4149 Technical Error Unglltige Zertifikatsreferenz

4090 Security Error Zugriff auf eGK nicht gestattet
<]

4.1.9.5.3 VerifyCertificate

X> TIP1-A_5449 Operation VerifyCertificate

Die Basisanwendung Zertifikatsdienst des Konnektors MUSS an der Client-
schnittstelle eine Operation VerifyCertificate wie in Tabelle 234: TAB_KON_795
Operation VerifyCertificate beschrieben anbieten.

Tabelle 234: TAB_KON_795 Operation VerifyCertificate

Name VerifyCertificate
Beschreibung | Prift den Status eines Zertifikats.
Aufrufparame )
ror ,CCTX:Context
VerifyCertificate E]—(—m— . ~ CERTCMI:X509Certificate |
L. SCERT:VerificationTime |

Name Beschreibung

CCTX:Context Aufrufkontext (Mandant)

CERTCMN: Zu prufendes Zertifikat (base64 kodiert), wie in Response

X509Certificate | zur Operation ReadCardCertificate enthalten.

CERT: Der fur die Prifung zu verwendende Referenzzeitpunkt.

VerificationTime | Falls der Parameter nicht angegeben ist, wird als

Referenzzeitpunkt die Systemzeit verwendet.
Riuckgabe S CoNtResutt
Comstats BHo—BH
5 SERRORError [
VerityCertificatoResponse B == — = CERT:VerificationResult |
L GERoRETe
CERT:RoleList []
1.

CONN:Status Enthélt den Ausfiihrungsstatus der Operation.

CERT: Enthélt eines der drei moglichen Prufungsergebnisse in

VerificationStatus | CERT:VerificationResult

e VALID
e INCONCLUSIVE
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e INVALID

sowie weiter Details zu den Zustanden
JNCONCLUSIVE" und ,INVALID“ in GERROR:Error.

CERT:RoleList OIDs der im Zertifikat gespeicherten Rollen.

Vorbedingun | Keine
gen

Nachbedingu | Keine
ngen

Der Ablauf der Operation VerifyCertificate ist in Tabelle 235: TAB_KON_797 Ablauf
VerifyCertificate beschrieben:

Tabelle 235: TAB_KON_797 Ablauf VerifyCertificate

Nr. | Aufruf Beschreibung
Technischer Use
Case oder Interne
Operation

1. | checkArguments Die Ubergebenen Werte werden auf Konsistenz und Gultigkeit
Uberpruft. Treten hierbei Fehler auf, so bricht die Operation mit
Fehler 4000 ab.

2. | TUC_KON_037 Die Zertifikatsprufung erfolgt durch Aufruf von TUC_KON_037. Als

LZertifikat prafen” Parameter des TUC-Aufrufs gilt fur Zertifikate aus

CERT_IMPORTED_CA_LIST: {
X.509-Zertifikat = CERTCMN : X509Certificate
QUALIFIED= not_required;
Referenzzeitpunkt= CERT:VerificationTime;
OFFLINE_ALLOW_NOCHECK-=true;
PolicyList= keine Einschrankung;
intendedKeyUsage=empty;
intendedExtendedKeyUsage=empty;
Grace Period = empty;
Prifmodus = NONE;
OCSP-Response = empty}

fur alle anderen Zertifikate gilt: {

X.509-Zertifikat: CERTCMN : X509Certificate

QUALIFIED=if_QC_present;

Referenzzeitpunkt= CERT:VerificationTime;

OFFLINE_ALLOW_NOCHECK-=true;

PolicyList= alle zugelassenen Zertifikatstyp-OIDs;

intendedKeyUsage=empty;

intendedExtendedKeyUsage=empty;

Grace Period = empty;

Prifmodus = OCSP;

OCSP- Response = empty}.

3. Wenn der Prifprozess fehlerhaft war und nicht zu einem Ergebnis
im Sinne eines VerificationResult fuhrt, wird eine FaultMessage
erzeugt.

War der Priifprozess erfolgreich, wird eine
VerifyCertificateResponse mit CONN:Status/CONN:Result=0K,
dem VerificationStatus (als Ergebnis der Zertifikatsprifung) und
den ermittelten Rollen-OIDs erzeugt. Ein Priifergebnis
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Nr. | Aufruf Beschreibung
Technischer Use
Case oder Interne
Operation

NCONCLUSIVE" bzw. ,INVALID" wird in
CERT:VerificationStatus/GERROR:Error mit den zugehdrigen
Fehlermeldungen detailliert (in diesem Fall kann
CONN:Status/CONN:Result=0OK oder
CONN:Status/CONN:Result=Warning gesetzt sein).

Beispiel:
Der Prufprozess ist erfolgreich. Die Zertifikatsprifung der in

TUC_KON_037 aufgerufenen PKI-TUCs liefert als Ergebnis die
Warnung ,OCSP_CHECK_REVOCATION_FAILED".

Die VerifyCertificateResponse liefert:
CONN:Status/Result=0K;
CERT:VerificationStatus/VerificationResult="INCONCLUSIVE";
CERT:VerificationStatus/GERROR:Error/CONN:Status/Result
= Warning;
CERT:VerificationStatus/GERROR:Error/CONN:Status
= <OCSP_CHECK_REVOCATION_FAILED>;
CERT:RoleList = <ermittelte OIDs>

Tabelle 236 TAB_KON_800 Fehlerfalle VerifyCertificate

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4000 Technical Error Syntaxfehler

<
4.1.9.6 Betriebsaspekte

4.1.9.6.1 TUC_KON_035 ,Zertifikatsdienst initialisieren”
X> TIP1-A_4701 TUC_KON_035 , Zertifikatsdienst initialisieren”

In der Bootup-Phase MUSS der Konnektor den Zertifikatsdienst durch Aufruf des
TUC_KON_035 ,Zertifikatsdienst initialisieren initialisieren.

Tabelle 237: TAB_ KON _ 772 TUC_ KON 035 , Zertifikatsdienst initialisieren”

Element Beschreibung
Name TUC_KON_035 , Zertifikatsdienst initialisieren”
Beschreibung Der TUC beschreibt den gesamten Ablauf der Initialisierung des

TrustStore im Rahmen der betrieblichen Prozesse: Priifung der
Aktualitat, Integritat und Authentizitat der Eintrdge im TrustStore.

Ausloser e Bootup des Konnektors
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Element Beschreibung
Vorbedingungen keine
Eingangsdaten keine
Komponenten Konnektor
Ausgangsdaten e Status der Initialisierung des TrustStore
Nachbedingungen Keine
Standardablauf Fur den Ubergebenen Status der Initialisierung des TrustStore werden

folgende Schritte durchgeftihrt:

1. Durch eine DNS-Anfrage an den DNS-Forwarder zur Auflésung
der SRV-RR mit dem Bezeichner
" ocsp._tcp.<DOMAIN_SRVZONE_TI>" erhélt der Konnektor
Adressen des http-Forwarders des VPN-
Zugangsdienststandortes. .

2. Falls in den letzten 24 Stunden keine Aktualisierung der TSL
und CRL im Truststore stattgefunden hat, aktualisiert der
Konnektor die TSL durch den Aufruf von TUC_KON_032 ,TSL
aktualisieren® und die CRL durch den Aufruf von
TUC_KON_040 ,CRL aktualisieren®.

3. Falls im Zeitraum von CERT_BNETZA_VL_UPDATE_INTERVAL
keine Aktualisierung der BnetzA-VL stattgefunden hat,
aktualisert der Konnektor die BnetzA-VL durch den Aufruf von
TUC_KON_031 ,BNetzA-VL aktualisieren®.

4. Der Konnektor prift die Gultigkeitsdauer der Zertifikate aller
gesteckten Karten (inkl. gSMC-K) mittels Aufruf von
TUC_KON_033{doInformClients=Ja}.

5. Der Konnektor liest von der gSMC-K den 6ffentlichen Schlissel
des CVC-Root-Zertifikats und speichert diesen im TrustStore
[gemSpec_gSMC-K_ObjSys#5.3.10].

Varianten/Alternativen | Keine

Fehlerfalle Keine
Nichtfunktionale Keine
Anforderungen

Zugehorige Keine
Diagramme

Tabelle 238: TAB_KON_605 Ubersicht Fehlercodes fiir , Zertifikatsdienst initialisieren®

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen keine weiteren
Fehlercodes auftreten.

<l
X> TIP1-A 4702 Konfigurierbarkeit des Zertifikatsdienstes

Der Administrator MUSS die in TAB_KON_606 aufgelisteten Parameter Uber die
Managementschnittstelle konfigurieren und die in TAB_KON_733 aufgelisteten
Parameter ausschliel3lich einsehen kénnen.
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Tabelle 239: TAB_KON_606 Konfiguration des Zertifikatsdienstes

ReferenzID Belegung Bedeutung
CERT_TSL_DEFAULT_ | X Tage Default Grace Period TSL in Tagen
GRACE_PERIOD_DAYS Gibt an, wie viele Tage der Konnektor mit einer
zeitlich abgelaufenen TSL weiter betrieben werden
kann.
Der Wert MUSS zwischen 1 und 30 Tagen liegen.
Default-Wert = 30 Tage
Hinweis: Vor dem zeitlichen Ablauf einer TSL wird
mit ausreichendem Vorlauf eine neue TSL verteilt.
Sollte die TSL dennoch ablaufen und der
Konfigurationswert Uberschritten werden, kann eine
neue TSL immer noch lokal geladen werden (TIP1-
A_4705 ,TSL manuell importieren*).
CERT_OCSP_DEFAULT | X Minuten Default Grace Period OCSP fur nonQES in Minuten.
6E§ACE—PER|OD—NON Der Wert MUSS zwischen 0 und 20 Minuten liegen.
Default-Wert = 10 Minuten
CERT_OCSP_TIMEOUT | X Sekunden Timeout fir OCSP-Abfragen bei der Priifung von
_NONQES nonQES-Zertifikaten.
Der Wert MUSS zwischen 1 und 120 Sekunden
liegen.
Default-Wert = 10 Sekunden
CERT_OCSP_TIMEOUT | X Sekunden Timeout fir OCSP-Abfragen bei der Priifung von
_QES QES-Zertifikaten.
Der Wert muss zwischen 1 und 120 Sekunden
liegen.
Default-Wert = 10 Sekunden
CERT_EXPIRATION_W | X Tag(e) Warnung X Tage vor Ablauf von Zertifikaten im
ARN_DAYS Managementinterface und per Ereignis.
Der Wert muss zwischen 0 und 180 Tagen (O=keine
Warnung) liegen.
Default-Wert = 90 Tage
CERT_EXPIRATION_C | X Tag(e) Alle X Tage wird der Ablauf aller gesteckten Karten

ARD_CHECK_DAYS

Uberpruft. Der Wert muss zwischen 0 und 365 liegen
(O=kein Check).

Default-Wert = 1 Tag

CERT_IMPORTED_CA_

Liste von manuell

Der Administrator MUSS CA-Zertifikate importieren,

LIST importierten CA- | anzeigen und loschen konnen. Der Konnektor DARF
Zertifikaten CA-Zertifikate zur Ableitung von QES-Zertifikaten
NICHT importieren.
Default-Wert = leere Liste
CERT_BNETZA_VL_UP | X Stunden Intervall, in dem die BnetzA-VL auf Aktualitét gepruft

DATE_INTERVAL

werden muss. Der Wert MUSS zwischen 1 Stunde
und 168 Stunden (7 Tage) liegen.

Default-Wert = 24 Stunden
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Tabelle 240 TAB_ KON 733 Einsehbare Konfigurationsparameter des Zertifikatsdienstes

ReferenzID Belegung | Bedeutung
CERT_CRL_DOWNLOAD_ADDRESS 2 URIs Download-Adressen fiir die CRL
CERT_OCSP_FORWARDER_ADDRESS 2 FQDNs | Adressen der OCSP-Forwarder (HTTPS-

Proxy) beim Zugangsdienstprovider

Der Administrator muss in geeigneter
Weise einen Test auslésen kdnnen, ob
einer der Server per ICMP- Echo (ping)
erreichbar ist und ob ein (beliebiger)
OCSP-Request zu einer erhaltenen
OCSP-Antwort fuhrt.

CERT_OCSP_FORWARDER_PORT TCP- TCP-Port des OCSP-Forwarders (HTTPS-

Port Proxy) beim Zugangsdienstprovider

€
TIP1-A_ 4703 Vertrauensraumstatus anzeigen

Das Managementinterface des Konnektors MUSS einem authentisierten Adminis-
trator die Anzeige des Status des Vertrauensraums in Form folgender Daten an-
bieten: Sequenznummer, StatusStartingTime (des TSPService (TSL-Signer-CA-
Dienst) zum aktuell giltigen, aktiven TI-Vertrauensanker), NextUpdate, Gdultigkeit
der TSL sowie optional fir den Administrator einsehbar der Fingerprint des TSL-
Signer-Zertifikats. <Xl

TIP1-A 6733 Aktive BNetzA-VL anzeigen

Das Managementinterface des Konnektors MUSS einem authentisierten Adminis-
trator die Anzeige des Status der BNetzA-VL in Form folgender Daten anbieten:
Sequenznummer, NextUpdate, Gliltigkeitsstatus und Zeitpunkt der letzten Prifung
der Aktualitat durch TUC_KON_031.<X

TIP1-A_4704 Zertifikatsablauf anzeigen

Der Administrator MUSS einen Priflauf auf den innerhalb von CERT_EXPI-
RATION_WARN_DAYS Tagen bevorstehenden Ablauf von Zertifikaten aller fiir den
Konnektor erreichbaren Karten (inkl. gSMC-K) mittels TUC_KON_033{dolIn-
formClients=Nein} an zentraler Stelle in der Managementschnittstelle auslésen
kénnen und das Ergebnis angezeigt bekommen.<Xl

B> TIP1-A_4705 TSL manuell importieren

Der Konnektor MUSS es dem Administrator erméglichen, eine TSL manuell von
lokaler Datenquelle einzuspielen. Dabei MUSS der Konnektor TUC_KON_032{TSL-
Datei} mit der manuell importierten TSL aufrufen.<X]

B> TIP1-A_6728 BNetzA-VL manuell importieren

Der Konnektor MUSS es dem Administrator ermdglichen, die BNetzA-VL manuell
von lokaler Datenquelle einzuspielen. Dabei MUSS der Konnektor
TUC_KON_031{BNetzA-VL-Datei} mit der manuell importierten BNetzA-VL-Datei
aufrufen.<x]
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X TIP1-A_ 4706 CRL manuell importieren

Der Konnektor SOLL es dem Administrator ermdglichen, eine CRL manuell von
einer lokalen Datenquelle einzuspielen. In dem Fall MUSS der Konnektor
TUC_KON_040{CRL-Datei} mit der manuell importierten CRL aufrufen.<X]

X> TIP1-A 5700 Ereignisbasiert http-Forwarder Adressen ermitteln

Beim Auftreten des Events NETWORK/VPN_TI/UP MUSS der Konnektor tber DNS
die Adressen des http-Forwarders des VPN-Zugangsdienststandortes ermitteln
(SRV-RR mit Bezeichner "_ocsp._tcp.<DOMAIN_SRVZONE_TI>).<X

4.1.10 Protokollierungsdienst

Der Protokollierungsdienst protokolliert system- und sicherheitsrelevante Ereignisse,
sowie Ereignisse im Kontext der Performancemessung (siehe [gemSpec_Perf#4.1.2),
innerhalb des Konnektors. Auch Ereignisse von Fachmodulen kodnnen protokolliert
werden. Im Sicherheitsprotokoll werden alle Ereignisse eingetragen, die Auswirkungen
auf Sicherheitsmerkmale des Konnektors haben kénnen (Anderungen an der Firewall-
Konfiguration, Authentisierungsfehler etc.). Ereignisse im Kontext der
Performancemessung innerhalb des Konnektors werden in das Konnektor-
Performanceprotokoll geschrieben. Ereignisse im Kontext der Performancemessung von
Fachmodulen werden in das Fachmodul-Performanceprotokoll geschrieben. Alle anderen
Ereignisse werden in das Systemprotokoll oder die Fachmodulprotokolle geschrieben
(grundsatzlich trifft die Entscheidung Uber den zu verwendenden Protokollspeicher der
Aufrufer des Protokolldienstes).

Die Protokolle werden persistiert.

Hinweis:

Ereignisse im Protokollierungsdienst adressieren nicht nur zu protokollierende Events im
Sinne des Systeminformationsdienstes sondern alles, was zu einem Protokolleintrag
fuhren soll (z.B. Fehler, Informationen zu Ablauf, Debug, Performance).

Innerhalb des Protokollierungsdienstes werden folgende Prafixe fir Bezeichner ver-
wendet:

e Events (Topic Ebene 1): ,LOG*

e Konfigurationsparameter: ,LOG_*

4.1.10.1 Funktionsmerkmalweite Aspekte
X> TIP1-A_4708 Protokollierungsfunktion

Der Konnektor MUSS einen Protokollierungsdienst anbieten. Dabei MUSS der Kon-
nektor zwischen System- und Sicherheitsprotokoll, sowie Fachmodulprotokollen
unterscheiden. Je Fachmodul MUSS ein getrenntes Protokoll vorhanden sein.

Die Protokolleintrage MUSSEN durch den Konnektor lokal persistiert werden.<Xl
B> TIP1-A_5654 Sicherheits-Protokollierung

Der Konnektor MUSS herstellerspezifische Fehler, die Auswirkungen auf
Sicherheitsmerkmale des Konnektors haben, in das Sicherheitsprotokoll
schreiben. <Xl
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TIP1-A 4709 Integritat des Sicherheitsprotokolls

Der Konnektor MUSS sicherstellen, dass Eintrage in das Sicherheitsprotokoll nicht
von auf3en und nicht durch den Administrator verandert und geldscht werden kon-
nen. <1

TIP1-A 4710 Protokollierung personenbezogener und medizinischer Daten
Der Konnektor DARF medizinische Daten NICHT in die Protokolldateien schreiben.

Personenbezogene Daten DURFEN NICHT in Protokolleintragen gespeichert
werden. KVNR, ICCSN und CardHolderName MUSSEN als personenbezogene
Daten behandelt werden.

Die ICCSN DARF Im Fehlerfall durch Fachmodule in Protokolleintragen gespeichert
werden. Die ICCSN DARF NICHT mit Sicherheitsprotokoll gespeichert werden.<Xl

TIP1-A 6479 Keine Protokollierung vertraulicher Daten

Der Konnektor DARF vertrauliche Daten NICHT in die Protokolldateien schreiben.
<Xl

TIP1-A 4711 Kapazitat der Protokolldateien

Der Konnektor MUSS (ber eine SpeichergréRe fur Protokolldateien verfligen, so
dass Eintrage (protokollierte Ereignisse ab der Schwere ,Warning®) Uber einen
Zeitraum von bis zu einem Jahr darin vorgehalten werden kénnen. <

Da sich die Menge an Eintragen nach der Gr6RRe der Einsatzumgebung richtet, ist die
SpeichergroRe nach den in [gemSpec_Perf#3.1.1] beschriebenen Einsatzumgebungen
(LE-Ux, x=1,2,3,4) ausreichend zu wahlen.

B>

TIP1-A_4712 Protokollierung erfolgreicher Kryptooperationen

Wenn LOG_SUCCESSFUL_CRYPTO_OPS = Enabled MUSS der Konnektor die
folgenden erfolgreich durchlaufenen Auflienoperationen protokollieren:

- SignDocument,

- VerifyDocument,

- ExternalAuthenticate,
- EncryptDocument,

- DecryptDocument.

Dazu MUSS er TUC _KON_256{ "LOG/CRYPTO_OP"; Sec; Info; ,Opera-
tion=$Operationsname; <fur alle durch die Kryptooperation betroffenen
Schlussel>Karte=3$ICCSN; Keyref=<Referenz auf den Schlissel>;
CARD_HANDLE=$CardHandle; noDisp} aufrufen. <Xl

TIP1-A_4713 Herstellerspezifische Systemprotokollierung

Wenn LOG_LEVEL_SYSLOG = Info MUSS der Konnektor herstellerspezifische
Informationen Uber den laufenden Betrieb in das Systemprotokoll eintragen, um im
Bedarfsfall das Verhalten des Konnektors analysieren zu kénnen (Unterstitzung der
Fehlersuche etc.).

Die Haufigkeit und der Inhalt der protokollierten Informationen sind hersteller-
spezifisch. <Xl
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X> TIP1-A 4714 Art der Protokollierung

Der Konnektor MUSS Protokolleintrage so anlegen, dass eine Analyse der Eintrage
unterstatzt wird:

e Die Protokolleintrage MUSSEN eine patternbasierte Filterung unterstutzen.
Protokollwert/-texte sowie Attribute MUSSEN in ihren Namensstrukturen
hierauf abgestimmt sein.

e ;" MUSS als Trennzeichen zwischen Key/Value-Paaren verwendet werden.

e =" MUSS als Trennzeichen zwischen Key und Value in einem Key/Value-
Paar verwendet werden.

o timestamp=%d{dd.MM.yyyy HH:mm:ss.SSS}* MUSS als Zeitstempelformat
verwendet werden und als Wert die gesetzliche Zeit (84 EinhZeitG)
angegeben werden.

&)

4.1.10.2 Durch Ereignisse ausgeldste Reaktionen

Keine.

4.1.10.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.
4.1.10.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.10.4.1 TUC_KON_271 ,Schreibe Protokolleintrag”
X> TIP1-A 4715 TUC_KON_271 “Schreibe Protokolleintrag”

Der Konnektor MUSS den technischen Use Case TUC_KON_271 “Schreibe
Protokolleintrag” umsetzen.

Tabelle 241: TAB_ KON_607 - TUC_KON_ 271 ,Schreibe Protokolleintrag*”

Element Beschreibung
Name TUC_KON_271 ,Schreibe Protokolleintrag”
Beschreibung Dieser TUC schreibt einen Eintrag in ein Protokoll.
Ausloser Aufruf durch Basisdienst, Fachmodul oder TUC_KON_256

»Systemereignis absetzen”

Vorbedingungen Im Fall eines zu protokollierenden Ereignisses des
Systeminformationsdienstes wird

e Typ ="Op" gesetzt, wenn Event.Type gleich "Operation",
“Infrastructure ", "Business " oder "Other" bzw.

e Typ ="Sec", wenn Event.Type gleich "Security".

Die Schwere entspricht der Event.Severity gemafld Schema
EventService.xsd.

Im Fall eines zu protokollierenden Fehlers wird
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Element

Beschreibung

e Typ ="Op" gesetzt, wenn ErrorType gleich "Technical",
"Business", "Infrastructure" oder "Other" bzw.

Typ ="Sec", wenn ErrorType gleich "Security".
Die Schwere entspricht der Severity des Fehlers.

Eingangsanforderung

Keine

Eingangsdaten

e  Zu protokollierendes Ereignis

o fmName — optional / verpflichtend fiir Aufruf durch
Fachmodule
(Name des aufrufenden Fachmoduls; Default: ,“: das
Ereignis wird in das entsprechende Konnektor-Protokoll
geschrieben)

o Typ (Sec, Op, Perf)
definiert den Protokolltyp, in welchen das Ereignis
geschrieben wird;
Sec = Security: Ereignis wird in das Securityprotokoll
geschrieben
Op = Operation: Wenn fmName =" wird das Ereignis in
das Systemprotokoll geschrieben. Wenn fmName
gesetzt ist, wird das Ereignis in das durch fmName
definierte Fachmodul-Protokoll geschrieben.
Perf = Performance: Wenn fmName =" wird das
Ereignis in das Konnektor-Performanceprotokoll
geschrieben. Wenn fmName gesetzt ist, wird das
Ereignis in das durch fmName definierte Fachmodul-
Performanceprotokoll geschrieben.

0 Schwere (Debug = Debug Information, Info =
Information, Warn = Warning, Err = Error, Fatal)
o Parameter
beinhaltet die Daten des Ereignisses, die im
Protokolleintrag geschrieben werden

Komponenten Konnektor

Ausgangsdaten Keine

Nachbedingungen

Standardablauf 1. Istdas Ereignis vom Typ Sec, so wird das Ereignis in das

Sicherheitsprotokoll geschrieben. Falls fmName angegeben ist,
wird er dem Eintrag hinzugefigt.

2. fmName ist angegeben (durch ein Fachmodul aufgerufen) und
Typ=,0p", so wird das Ereignis in das zugehdrige
Fachmodulprotokoll geschrieben.

a. GemaR den Festlegungen in den jeweiligen
Fachmodulspezifikationen
(FM_<fmName>_LOG_LEVEL), werden nur Ereignisse
in das Fachmodulprotokoll geschrieben, deren Schwere
mindestens dem jeweils dort festgelegten Wert
entsprechen.

3. fmName ist nicht angegeben (Aufruf durch ein Fachmodul) und
Typ =,0p", dann wird das Ereignis in das Systemprotokoll
geschrieben.

a. Gemal den Festlegungen in LOG_LEVEL _SYSLOG
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Element Beschreibung

werden nur Ereignisse in das Systemprotokoll
geschrieben, deren Schwere mindestens dem Wert von
LOG_LEVEL_SYSLOG entsprechen.

4. Wurde der TUC durch ein Fachmodul aufgerufen (fmName ist
angegeben) und ist vom Typ Perf, so wird das Ereignis in das
zugehdrige Fachmodul-Performanceprotokoll geschrieben.

5. Wurde der TUC nicht durch ein Fachmodul aufgerufen
(fmName ist nicht angegeben) und ist vom Typ Perf, so wird
das Ereignis in das Konnektor-Performanceprotokoll
geschrieben.

Die geschriebenen Protokolleintrage MUSSEN mindestens folgende
Attribute beinhalten:

e Datum und Uhrzeit

e Ubergebenes Ereignis

Die Speicherung erfolgt rollierend. Dabei werden Eintrage, die alter als
LOG_DAYS bzw. FM_<fmName> LOG_DAYS sind, tiberschrieben.

Varianten/Alternativen e Ist der Speicherplatz eines Protokolls erschopft, so werden
auch Eintrage geldscht, die nicht alter als LOG_DAYS bzw.
FM_<fmName>_LOG_DAYS sind. Neue Logeintrage durfen
dabei nur alte Logeintrage gleicher oder niedrigerer Severity
Uberschreiben. Beim Ldschen von Logeintragen, die nicht alter
als LOG_DAYS bzw. FM_<fmName>_LOG_DAYS sind, wird
der Fehlerzustand EC_LOG_OVERFLOW ausgelost.

Fehlerfalle Fehler in den folgenden Schritten des Standardablaufs fiihren zu:

a) Aufruf von TUC_KON_256 mit folgenden Parametern
{"LOG/ERROR"; $ErrorType; $Severity; ,Error=$Fehlercode;
Bedeutung=$Fehlertext*; noLog}

b) Abbruch der Verarbeitung mit den ausgewiesenen Fehlercodes

(=1) Indas Sicherheitsprotokoll kann nicht geschrieben werden:
Fehlercode: 4152
(=2) Indas Fachmodulprotokoll kann nicht geschrieben werden:
Fehlercode: 4151
(=3) Indas Systemprotokoll kann nicht geschrieben werden:
Fehlercode: 4150
(=4) Indas Fachmodul-Performanceprotokoll kann nicht
geschrieben werden: Fehlercode: 4217

(=5) In das Konnektor-Performanceprotokoll kann nicht
geschrieben werden: Fehlercode: 4216

Nichtfunktionale Keine
Anforderungen

Zugehorige Keine
Diagramme

Tabelle 242: TAB_KON_608 Ubersicht Fehler TUC_KON_271 , Schreibe Protokolleintrag*

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4150 Technical Fatal Fehler beim Schreiben des Systemprotokolls
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Fehlercode | ErrorType | Severity Fehlertext

4151 Technical Fatal Fehler beim Schreiben eines Fachmodulprotokolls
4152 Security Error Fehler beim Schreiben des Sicherheitsprotokolls
4216 Technical Fatal Fehler beim Schreiben des Konnektor-

Performanceprotokolls

4217 Technical Fatal Fehler beim Schreiben eines Fachmodul-
Performanceprotokolls

e

Die Darstellung PIC_KON_118 veranschaulicht den Aufbau der Protokolle fur Plattform
und Fachmodule und die Steuerung der Protokolleintrage in TUC_KON_271 ,Schreibe
Protokolleintrag"”.

fmName

L

Typ = Op, Infra, —
Other, Business Fachmodulprotokoll
Severi
fggﬁ% Debugprotokoll
S?r\:feomy Ablauf-/Eventprotokoll
e
=?/\\//2rrlrt1)i/ng, Fehlerprotokoll
Error,Fatal
Typ = Perf FM-Perf.protokoll
Anwendungsfallbasiert

[
[

Abbildung 19: PIC_KON_118 Aufbau und Struktur der Protokolldateien fir Plattform und
Fachmodule

4.1.10.5 Operationen an der Au3enschnittstelle

Keine
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4.1.10.6 Betriebsaspekte

B>

TIP1-A_4716 Einsichtnahme und Veranderung der Protokolle

Der Administrator MUSS die durch den Protokollierungsdienst geschriebenen Pro-
tokolle Uber die Managementschnittstelle einsehen kénnen.

Eine Veranderung des Sicherheitsprotokolls DARF fur den Administrator NICHT
mdglich sein.

Das Loschen folgender Protokolle MUSS fur den Administrator moglich sein:
o Systemprotokoll

e das jeweils durch <fmName> spezifizierte Fachmodulprotokoll

¢ Konnektor-Performanceprotokoll

¢ das jeweils durch <fmName> spezifizierte Fachmodul-Performanceprotokoll

Der Konnektor MUSS den Export von Protokolleintrdgen oder ganzen
Protokolldateien unterstitzen.

Der Konnektor SOLL das Sortieren und Filtern der Protokolleintrage sowie das
Suchen in den Protokolleintragen unterstitzen.<xl

TIP1-A_4996 Hinweis auf neue Sicherheitsprotokolleintrage

Nachdem sich der Administrator an der Managementschnittstelle angemeldet hat,
MUSS der Konnektor ihn automatisch auf Sicherheitsprotokolleintrage hinweisen,
die seit dem Ausloggen dieses Administrator aufgelaufen sind. <X

TIP1-A_4717 Konfigurationswerte des Protokollierungsdienstes

Die Managementschnittstelle MUSS es einem Administrator ermdglichen
Konfigurationsanderungen geman Tabelle TAB_KON_609 vorzunehmen:

Tabelle 243 TAB_KON_609 Konfigurationswerte des Protokollierungsdienstes (Adminis-
trator)

ReferenzID Belegung Bedeutung und Administrator-Interaktion

LOG_LEVEL_SYSLOG Info, Warning, | Der Administrator MUSS den Detaillierungsgrad

Error, Fatal des Systemprotokolls durch Festlegung der
Mindest-Schwere zu protokollierender Eintrage
festlegen kdnnen.

Default-Wert: Warning

FM_<fmName>_ LOG_L |Debug, Info, Der Administrator MUSS den Detaillierungsgrad
EVEL

Warning, Error, | des Fachmodulprotokolls durch Festlegung der
Fatal Mindest-Schwere zu protokollierender Eintrage
festlegen kdnnen.

Default-Wert: Warning

LOG_DAYS X Tage Der Administrator MUSS die Anzahl der

gespeicherten Tage fur Protokolle festlegen
koénnen:

Es gibt einen Konfigurationsparameter
LOG_DAYS fiir das Sicherheitsprotokoll. Es gibt
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ReferenzID Belegung Bedeutung und Administrator-Interaktion

einen gemeinsamen Konfigurationsparameter
LOG_DAYS fir das Systemprotokoll und das
Konnektor-Performanceprotokoll.

Dabei DARF der eingestellte Wert NICHT unter
der Mindestgrof3e von 10 Tagen oder Uber der
Maximalgréf3e von einem Jahr (365 Tage) liegen.

Default-Wert: 180

FM_<fmName> LOG D | X Tage Der Administrator MUSS die Anzahl der

AYS gespeicherten Tage fir die
fachmodulspezifischen Protokolle festlegen
kénnen. Es kann je Fachmodul einen
Konfigurationsparameter fir LOG_DAYS geben,
der gemeinsam fur das Fachmodulprotokoll und
das Fachmodul-Performanceprotokoll gilt.

Dabei DARF der eingestellte Wert NICHT unter
der Mindestgrof3e von 10 Tagen oder Uber der
Maximalgréf3e von einem Jahr (365 Tage) liegen.
Default-Wert: 180

Die Definition des fachmodulspezifischen
Konfigurationswertes ist Bestandteil der
entsprechenden Fachmodulspezifikation.

Ist kein fachmodulspezifischer
Konfigurationsparameter spezifiziert, dann gilt

LOG_DAYS.
LOG_SUCCESSFUL_CR | Enabled / Der Administrator MUSS festlegen kénnen, ob
YPTO_OPS Disabled auch erfolgreich ausgefuhrte Kryptooperationen

im Sicherheitslog protokolliert werden sollen.
Default-Wert: Disabled

&)

4.1.10.6.1 TUC_KON_272 “Initialisierung Protokollierungsdienst
X> TIP1-A 4718 TUC_KON_272 “Initialisierung Protokollierungsdienst”

Der Konnektor MUSS den technischen Use Case TUC_KON_272 “Initialisierung
Protokollierungsdienst” umsetzen.

Tabelle 244 TAB_ KON 610 - TUC KON_ 272" Initialisierung Protokollierungsdienst”

Element Beschreibung

Name TUC_KON_272 “Initialisierung Protokollierungsdienst”

Beschreibung Der Konnektor muss zum Bootup den Protokollierungsdienst starten und die
Existenz und Schreibbarkeit der Protokolle sicherstellen.

Eingangsanforderung |Keine

Ausloser und Bootup

\Vorbedingungen

Eingangsdaten Keine

Komponenten Konnektor
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Element Beschreibung
Ausgangsdaten Keine
Standardablauf 1. Prufen, ob Schreib-/Lesezugriff auf Sicherheitsprotokoll mdglich ist

2. Prifen, ob Schreib-/Lesezugriff auf Systemprotokoll mdglich ist

3. Priifen, ob Schreib-/Lesezugriff auf Fachmodulprotokolle méglich ist

4. Prifen, ob Schreib-/Lesezugriff auf Konnektor-Performanceprotokoll
maoglich ist

5. Prifen, ob Schreib-/Lesezugriff auf Fachmodul-
Performanceprotokolle méglich ist

Varianten/Alternativen [Keine

Fehlerfille Fehler in den folgenden Schritten des Standardablaufs fiihren zu:

a) Aufruf von TUC_KON_256 mit folgenden Parametern
{"LOG/ERROR"; $ErrorType; $Severity; ,Error=$Fehlercode;
Bedeutung=$Fehlertext”; noLog }

b) Abbruch der Verarbeitung mit den ausgewiesenen Fehlercodes

(=1) Zugriff nicht moglich: Fehlercode: 4153
(=2)  Zugriff nicht moglich: Fehlercode: 4154
(=3)  Zugriff nicht moéglich: Fehlercode: 4155
(=4)  Zugriff nicht moglich: Fehlercode: 4218
(=5)  Zugriff nicht moglich: Fehlercode: 4219

Nichtfunktionale Keine
IAnforderungen

Zugehorige Keine
Diagramme

Tabelle 245: TAB_KON_611 Ubersicht Fehler TUC_KON_272 , Initialisiere Protokollierungs-
dienst"”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4153 Technical Fatal Zugriff auf Sicherheitsprotokoll nicht méglich

4154 Technical Fatal Zugriff auf Systemprotokoll nicht moglich

4155 Technical Fatal Zugriff auf Fachmodulprotokolle nicht mdglich

4218 Technical Fatal Zugriff auf Konnektor-Performanceprotokoll nicht
maoglich

4219 Technical Fatal Zugriff auf Fachmodul-Performanceprotokoll nicht
maoglich

<]

4.1.11 TLS-Dienst

Fachmodule mussen gesicherte Verbindungen zu Fachdiensten in der Tl aufbauen
kénnen. Dabei sollen sie sich mit einer Organisationsidentitét (einer SM-B) authentisieren
kénnen. Der TLS-Dienst stellt hierfir TUCs fur einen TLS-Verbindungsaufbau und -
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Verbindungsabbau zur Verfiigung. Die gesicherte Kommunikation selbst erfolgt dann
durch das Fachmodul unter Nutzung der etablierten Verbindung.

Die Funktionalitat steht nur zur Verfigung, wenn MGM_LU_ONLINE aktiv ist (siehe
Kapitel 4.3.6)

4.1.11.1 Funktionsmerkmalweite Aspekte

4.1.11.2 Durch Ereignisse ausgeldste Reaktionen
X> TIP1-A 4719 TLS-Dienst reagiert auf Veranderung LU_ONLINE
Tritt das Ereignis ,MGM/LU_CHANGED/LU_ONLINE" ein, so MUSS
¢ wenn ,Active=Ja" der Dienst bereitgestellt werden

¢ wenn ,Active=Nein“ der Dienst gestoppt werden.
Sind TLS-Verbindungen aktiv, so MUSS fir jede TUC_ KON 111
"Kartenbasierte TLS-Verbindung abbauen” gerufen werden.<Xl

4.1.11.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.
4.1.11.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.11.4.1 TUC_KON_110 "Kartenbasierte TLS-Verbindung aufbauen"
X> TIP1-A 4720 TUC_KON_110 "Kartenbasierte TLS-Verbindung aufbauen"

Der Konnektor MUSS den technischen Use Case "Kartenbasierte TLS-Verbindung
aufbauen" gemaR TUC_KON_110 umsetzen.

Tabelle 246: TAB_ KON _773 - TUC_KON 110 "Kartenbasierte TLS-Verbindung aufbauen"

Element Beschreibung

Name TUC_KON_110 "Kartenbasierte TLS-Verbindung aufbauen”

Beschreibung Der TUC_KON_110 "Kartenbasierte TLS-Verbindung aufbauen” baut eine
TLS-Verbindung zur angegebenen Zieladresse auf. Dabei kann fur eine
gegenseitige Authentisierung eine SM-B verwendet werden.

Ausloser Aufruf durch ein Fachmodul
\Vorbedingungen Die fur die Authentisierung adressierte Karte muss freigeschaltet sein
Eingangsdaten ¢ Role — optional / wenn Rollenprifung durchgefiihrt werden soll

e CardSession (SM-B) (optional)
e URI des Verbindungsziels

Komponenten Konnektor, eHealth-Kartenterminal, Karte, Server des Fachdienstes
Ausgangsdaten e TLSConnectionldentifier
Standardablauf Der Konnektor MUSS folgende Schritte durchlaufen:

1. Auflésen des FQDN im URI per TUC KON 361 "DNS Namen
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Element Beschreibung

auflésen”
2. TLS-Verbindung mit ermittelter Adresse aufbauen:
a) Prife Server-Zertifikat mittels TUC_KON_037 “Zertifikat prifen”
{ certificate = C.FD.TSL-S;
qualifiedCheck = not_required;
offlineAllowNoCheck = true;
policyList = oid_fd_tls_s;
intendedKeyUsage = digitalSignature&keyEncipherment;
intendedExtendedKeyUsage = id-kp-serverAuth;
validationMode = OCSP}
Das Server-Zertifikat MUSS C.FD.TLS-S sein
b) Prife in a) zuriickgegebene Rolle ("ermittelte Rolle™) = Role
¢) Wenn CardSession ubergeben: Clientauthentisierung mittels

ID.HCILLAUT
3. Der TLSConnectionldentifier der erzeugten Verbindung wird
zuriickgegeben
\Varianten/Alternativen | ¢  Keine
Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fihren zu einem Abbruch der

\Verarbeitung mit den ausgewiesenen Fehlercodes

(=1) Der Name der Gegenstelle kann nicht aufgeldst werden
(=2b) Rollenpriifung fehlgeschlagen: Fehlercode 4220

(=2) Server konnte nicht authentisiert werden: Fehlercode 4156
(=2) Clientauthentisierung fehlgeschlagen: Fehlercode 4157

Nichtfunktionale keine
IAnforderungen

Zugehorige keine
Diagramme

Tabelle 247: TAB_KON_ 612 Ubersicht Fehler TUC_KON_110 "Kartenbasierte TLS-
Verbindung aufbauen”

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4156 Security Error Server konnte bei TLS-Verbindungsaufbau nicht
authentisiert werden

4157 Security Error Clientauthentisierung bei TLS-Verbindungsaufbau
fehlgeschlagen

4220 Security Error Rollenprifung bei TLS-Verbindungsaufbau
fehlgeschlagen

&)

4.1.11.4.2 TUC_KON_111 "Kartenbasierte TLS-Verbindung abbauen"
X> TIP1-A 4721 TUC_KON_111 "Kartenbasierte TLS-Verbindung abbauen”
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Der Konnektor MUSS den technischen Use Case "Kartenbasierte TLS-Verbindung
abbauen" gemall TUC_KON_111 umsetzen.

Tabelle 248: TAB_ KON _774 - TUC_KON 111 "Kartenbasierte TLS-Verbindung abbauen”

Element Beschreibung

Name TUC_KON_111 "Kartenbasierte TLS-Verbindung abbauen"

Beschreibung Der TUC_KON_111 "Kartenbasierte TLS-Verbindung abbauen" dient der
geregelten Beendigung einer TLS-Verbindung, die zuvor Uber
TUC_KON_110 aufgebaut wurde.

Ausloser Aufruf durch ein Fachmodul
\Vorbedingungen Mittels TUC_KON_110 wurde eine TLS-Verbindung aufgebaut
Eingangsdaten e TLSConnectionldentifier
Komponenten Konnektor, Server des Fachdienstes
IAusgangsdaten Keine
Standardablauf Der Konnektor MUSS folgende Schritte durchlaufen:
1. Trennen der Uber TLSConnectionldentifier adressierten TLS-
Verbindung
\Varianten/Alternativen keine
Fehlerfalle Fehler in den folgenden Schritten des Ablaufs fiihren zu einem Abbruch der

\Verarbeitung mit den ausgewiesenen Fehlercodes:

(=1) Keine Verbindung mit angegebenem TLSConnectionldentifier
vorhanden: Fehlercode 4158

Nichtfunktionale keine
IAnforderungen

Zugehorige keine
Diagramme

Tabelle 249: TAB_KON 613 Ubersicht Fehler TUC KON _111 "Kartenbasierte TLS-
Verbindung abbauen”

Fehlercode ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4158 Technical Error Adressierte TLS-Verbindung nicht vorhanden

&)

4.1.11.5 Operationen an der Au3enschnittstelle

Keine.

4.1.11.6 Betriebsaspekte
X> TIP1-A 4722 TLS-Dienst initialisieren
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Wenn MGM_LU_ONLINE = “Enabled”, MUSS der Basisdienst TLS-Dienst nach
dem Bootup zur Nutzung zur Verfliigung stehen.

Wenn MGM_LU_ONLINE = “Disabled”, DARF der Basisdienst TLS-Dienst nach
dem Bootup NICHT zur Nutzung zur Verfligung stehen.<Xl

4.1.12 LDAP-Proxy

Der Konnektor ermdglicht es Clientsystemen und Fachmodulen durch Nutzung des
LDAP-Proxies Daten aus dem Verzeichnisdienst der TI-Plattform (VZD) abzufragen. Die
Kommunikation erfolgt Uber das LDAPv3 Protokoll.

Die Funktionalitat steht nur zur Verfigung, wenn MGM_LU_ONLINE=Enabled ist (siehe
Kapitel 4.3.6)

4.1.12.1 Funktionsmerkmalweite Aspekte

4.1.12.2 Durch Ereignisse ausgeldste Reaktionen
X> TIP1-A_5516 LDAP-Proxy reagiert auf Veranderung LU_ONLINE
Tritt das Ereignis ,MGM/LU_CHANGED/LU_ONLINE" ein, so MUSS
e wenn ,Active=Ja"“ der Dienst bereitgestellt werden

e wenn ,Active=Nein“ der Dienst gestoppt werden.
Ist eine Verbindung zum VZD aktiv, so MUSS diese abgebaut werden.<Xl

4.1.12.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.
4.1.12.4 Interne TUCs, auch durch Fachmodule nutzbar

4.1.12.4.1 TUC_KON_290 ,LDAP-Verbindung aufbauen®
X> TIP1-A 5517 Konnektor, TUC_KON_ 290 ,LDAP-Verbindung aufbauen*

Der Konnektor MUSS den technischen Use Case TUC_ KON 290 ,LDAP-
Verbindung aufbauen” gemal TAB_KON_805 umsetzen.

Tabelle 250: TAB_KON_805 - TUC_KON_290 ,LDAP-Verbindung aufbauen”

Element Beschreibung

Name TUC_KON_290 ,LDAP-Verbindung aufbauen*
Beschreibung Initiiert durch einen Verbindungsaufbau des LDAP-Clients zum Konnektor
baut der Konnektor eine TLS-gesicherte Verbindung zum VZD auf.
Ausloser
LDAP (oder LDAPS wenn ANCL_TLS MANDATORY=Enabled)
\Verbindungsaufbau von einem Fachmodul oder einem Clientsystem ist
abgeschlossen. Bei Verwendung von LDAPS authentisiert sich der
Konnektor beim LDAP-Client mit der Identitat ID.AK.AUT.
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Element Beschreibung
\Vorbedingungen e MGM_LU_ONLINE=Enabled
¢ MGM_LOGICAL_SEPARATION=Disabled
Eingangsdaten keine
Komponenten Konnektor, VZD
Ausgangsdaten keine
Standardablauf 1. Der Konnektor ermittelt den FQDN und Port des VZD durch eine DNS-

SD Namensauflésung gemal [RFC6763] mit dem Bezeichner
" _ldap._tcp.vzd.<DNS_TOP_LEVEL_DOMAIN_TI>.".

2. Der Konnektor baut eine LDAPS-Verbindung zum VZD auf. Dabei wird
das Serverzertifikat des Verzeichnisdienst C.ZD.TLS-S nach
TUC_PKI_018 geprift (PolicyList: oid_vzd_ti (gemal gemSpec_OID),
KeyUsage: digitalSignature, ExtendedKeyUsages: serverAuth
(1.3.6.1.5.5.7.3.1), Offlinemodus: nein, TOLERATE_OCSP_FAILURE:
false , Prifmodus: OCSP)

\Varianten/Alternativen |keine

Fehlerfalle

Nichtfunktionale keine
IAnforderungen

Zugehorige keine
Diagramme

&)

4.1.12.4.2 TUC_KON_291 ,Verzeichnis abfragen”
X> TIP1-A 5518 Konnektor, TUC_KON_291 ,Verzeichnis abfragen*®

Der Konnektor MUSS den technischen Use Case TUC_KON_291 ,Verzeichnis
abfragen” gemall TAB_KON_815 umsetzen.

Tabelle 251: TAB_KON_815 - TUC_KON_291 ,Verzeichnis abfragen”

Element Beschreibung
Name TUC_KON_291 ,Verzeichnis abfragen*
Beschreibung Der Konnektor leitet als LDAP-Proxy einen Search Request des LDAP-

Clients an den VZD weiter. Vom VZD empfangt der Konnektor eine Search
Response und leitet diese an den LDAP-Client weiter.

Ausloser Aufruf durch einen LDAPv3 Search Request von einen Fachmodul-TUC
oder einem Clientsystem
Vorbedingungen ¢ MGM_LU_ONLINE=Enabled

¢ MGM_LOGICAL_SEPARATION=Disabled

e Eine LDAPv3-Verbindung LDAP-Client sowie eine LDAPv3
Verbindung vom Konnektor zum VZD wurden aufgebaut
(TUC_KON_290 ,LDAP-Verbindung aufbauen*)

Eingangsdaten e |DAPv3 Search Request gemaR [RFC4511]#4.5.1
Komponenten Konnektor, VZD
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Element Beschreibung

Ausgangsdaten e LDAPv3 Search Response gemal [RFC4511]#4.5.2
Standardablauf

1. Der Konnektor fuhrt TUC_VZD_0001 “search_Directory” mit dem
vom LDAP-Client empfangenen Search Request als Eingangsdaten
aus und empfangt die LDAPv3 Search Response vom VZD
(entspricht den Ausgangsdaten).

\Varianten/Alternativen

keine

Fehlerfalle Auftretende Fehler werden gemaR [RFC4511)# Appendix A behandelt.
Nichtfunktionale keine
IAnforderungen
Zugehorige keine
Diagramme
Xl

4.1.12.4.3 TUC_KON_292 ,LDAP-Verbindung trennen"

X> TIP1-A 5519 Konnektor, TUC_KON_ 292 ,LDAP-Verbindung trennen”

Der Konnektor MUSS den technischen Use Case ,LDAP-Verbindung trennen

gemal TAB_KON_816 umsetzen.

Tabelle 252: TAB_ KON_816 - TUC_KON_ 292 ,LDAP-Verbindung trennen"

Element

Beschreibung

Name

TUC_KON_292 ,LDAP-Verbindung trennen”

Beschreibung

Der Konnektor beendet die Verbindung zum VZD und zum LDAP-Client.

Ausloser

Aufruf durch einen LDAPv3 Unbind Request von einen Fachmodul-TUC
oder einem Clientsystem

\Vorbedingungen

e MGM_LU_ONLINE=Enabled
e MGM_LOGICAL_SEPARATION=Disabled

e Eine LDAPv3-Verbindung LDAP-Client sowie eine LDAPv3
Verbindung vom Konnektor zum VZD wurden aufgebaut
(TUC_KON_290 ,Verbindungsaufbau zum VZD")

Eingangsdaten

keine

Komponenten Konnektor, VZD
Ausgangsdaten keine
Standardablauf 1. Der Konnektor empfangt vom LDAP-Client einen Unbind Request

gemaR [RFC4511]#4.3.

2. Der Konnektor sendet zum VZD einen Unbind Request.
3. Der Konnektor beendet die Verbindung zum VZD und zum LDAP
Client gemal [RFC4511]#5.3.
\Varianten/Alternativen keine

Fehlerfalle

Auftretende Fehler werden gemal [RFC4511)# Appendix A behandelt.

Nichtfunktionale

keine
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Element Beschreibung
Anforderungen
Zugehorige keine
Diagramme

<1

4.1.12.4.4 TUC_KON_293 ,Verzeichnisabfrage abbrechen"
X> TIP1-A_5520 Konnektor, TUC_KON_293 , Verzeichnisabfrage abbrechen"

Der Konnektor MUSS den technischen Use Case TUC_KON_293
.verzeichnisabfrage abbrechen” gemal TAB_KON_817 umsetzen.

Tabelle 253: TAB_ KON 817 - TUC_KON_293 ,Verzeichnisabfrage abbrechen"

Element Beschreibung

Name TUC_KON_293 ,Verzeichnisabfrage abbrechen"

Beschreibung Der Konnektor bricht einen unbeantworteten Search Request ab.

Ausloser Aufruf durch einen LDAPv3 Abandon Request von einen Fachmodul-TUC
oder einem Clientsystem

\Vorbedingungen e MGM_LU_ONLINE=Enabled

e MGM_LOGICAL_SEPARATION=Disabled

e Ein Search Request wurde vom Konnektor empfangen und an den
VZD weitergeleitet (TUC_KON_291 ,Verzeichnis Abfragen®). Der
Request wurde vom VZD noch nicht beantwortet.

Eingangsdaten keine

Komponenten Konnektor, VZD

Ausgangsdaten keine

Standardablauf 1. Der Konnektor empfangt vom LDAP-Client einen Abandon Request

gemal [RFC4511J#4.11.
2. Der Konnektor sendet zum VZD einen Abandon Request gemafn
[RFC4511J#4.11

\Varianten/Alternativen [keine

Fehlerfalle Auftretende Fehler werden gemai [RFC4511)# Appendix A behandelt.
Nichtfunktionale keine
IAnforderungen
Zugehorige keine
Diagramme
<1

4.1.12.5 Operationen an der Au3enschnittstelle

4.1.12.5.1 Unterstitzte LDAPv3 Operationen
X> TIP1-A 5521 Konnektor, LDAPv3 Operationen

gemSpec_Kon_V4.11.1.doc Seite 321 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017



Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

Der Konnektor MUSS an der Client-Schnittstelle die folgenden LDAPv3 Operationen
gemalR [RFC4511] anbieten.

- Bind Operation

- Unbind Operation

- Search Operation

- Abandon Operation

Andere LDAPvV3 Operationen werden mit dem LDAP-Fehler unwillingToPerform (53)
beantwort.

Wenn ANCL_TLS MANDATORY=Enabled, muss der Konnektor sicherstellen, dass
nur Uber eine LDAPS-Verbindung (Voreinstellung TCP Port 636) Daten abgefragt
werden kénnen.

Wenn ANCL_TLS MANDATORY=Disabled, muss der Konnektor sicherstellen,
dass uber eine LDAP-Verbindung (Voreinstellung TCP Port 389) und uber eine
LDAPS-Verbindung (Voreinstellung TCP Port 636) Daten abgefragt werden kdnnen.

Fehler missen gemaR [RFC4511]#Appendix A behandelt werden.<Xl

4.1.12.6 Betriebsaspekte

keine

4.2 Netzkonnektor

4.2.1 Anbindung LAN/WAN

Unter Anbindung LAN/WAN werden die Mechanismen beschrieben, mit denen der Kon-
nektor auf der einen Seite in das lokale Netz der Einsatzumgebung, auf der anderen
Seite in die Tl bzw. die Bestandsnetze angebunden wird. Diese wesentlichen Aspekte be-
treffen Routing und Firewall.

Innerhalb des Kapitels Anbindung LAN/WAN werden folgende Prafixe fir Bezeichner
verwendet:

e Events (Topic Ebene 1): ,ANLW*

e Konfigurationsparameter: ,ANLW _*“

4.2.1.1 Funktionsmerkmalweite Aspekte
X> TIP1-A 4723 Verhalten als IPv4 Router

Der Konnektor MUSS sich nach den in [RFC1812#1.1.3] definierten
Rahmenbedingungen als IP Version 4 (IPv4) Router verhalten.

Hiervon ausgenommen sind die in den folgenden Kapiteln aufgeflhrten
Anforderungen des [RFC1812]:
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* 7.2 INTERIOR GATEWAY PROTOCOLS

» 7.3 EXTERIOR GATEWAY PROTOCOLS

* 7.5 FILTERING OF ROUTING INFORMATION

* 7.6 INTER-ROUTING-PROTOCOL INFORMATION EXCHANGE

* 8. APPLICATION LAYER - NETWORK MANAGEMENT PROTOCOLS
* 9. APPLICATION LAYER - MISCELLANEOUS PROTOCOLS

* 10. OPERATIONS AND MAINTENANCE

Die in [RFC2644] geforderten Aktualisierungen zum [RFC1812] missen vom
Konnektor umgesetzt werden. <Xl

X> TIP1-A_5406 IP-Pakete mit Source Route Option

Der Konnektor DARF NICHT IP-Pakete mit gesetzter Source Route Option geman
[RFC791] erzeugen oder weiterleiten. <Xl

In der folgenden Anforderung wird die Terminologie gemaR [RFC2663] verwendet.
X> TIP1-A 5407 NAT-Umsetzung im Konnektor

Der Konnektor MUSS fur die Kommunikation aus den Adressbereichen
NET_LEKTR-Umgebung mit den Adressbereichen NET_TI_OFFENE_FD, und
ANLW_BESTANDSNETZE eine Network Address Port Translation (NAPT) gemaf
[RFC3022#2.2, 3, 4.1-4.3] vornehmen.

Fur die Umsetzung der Private Local Address aus den Adressbereichen der
Einsatzumgebung MUSS die IP-Adresse VPN_TUNNEL_TI_INNER_IP als Global
Address genutzt werden.

Der Konnektor MUSS fir die Kommunikation aus den Adressbereichen der
NET_LEKTR-Umgebung mit dem Internet Gber den VPN-Tunnel SIS eine Network
Address Port Translation (NAPT) gemall RFC3022#2.2, 3, 4.1-4.3 vornehmen. Fir
die Umsetzung der Local Address MUSS die IP-Adresse
VPN_TUNNEL_SIS_INNER_IP als Global Address genutzt werden. <X]

® TIP1-A_4724 LAN-Adapter

Der Konnektor MUSS sicherstellen, dass nur tber den LAN-Adapter (Adressen aus
ANLW_LAN_NETWORK_SEGMENT oder Adressen aus einem der Netzwerkseg-
mente in ANLW_LEKTR_INTRANET_ROUTES) mit den Clientsystemen und den
Kartenterminals kommuniziert werden kann.<X]

X> TIP1-A_4725 WAN-Adapter

Fur den Betrieb in Reihe (ANLW_ANBINDUNGS_MODUS=InReihe) MUSS der
Konnektor den WAN-Adapter fir den Zugang zum Internet Uber das IAG der
Einsatzumgebung verwenden. X

X> TIP1-A_4726 Internet Anbindung nur bei MGM_LU_ONLINE

Der Hersteller des Konnektor MUSS sicher stellen, dass eine Anbindung an das
Transportnetz / Internet nur méglich ist, wenn (MGM_LU_ONLINE=Enabled) gesetzt
ist.<X]
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X> TIP1-A 4728 Nur IPv4. IPv6 nur hardwareseitig vorbereitet

Der Konnektor MUSS IP Version 4 (IPv4) fur alle seine IP-Schnittstellen unter-
stitzen.

Die Hardware des Konnektors MUSS flir den Einsatz von IPv4 und IPv6 im Dual-
Stack-Mode geeignet sein.

Bis zu einer Migration von IPv4 auf IPv6 MUSS der Konnektor samtliche
empfangene IP-Pakete der Version 6 (IPv6) verwerfen.<Xl]

X> TIP1-A 4729 Es darf kein dynamisches Routing verwendet werden

Dynamische Routing-Protokolle dirfen vom Konnektor nicht eingesetzt werden.
Wird in einem der an den Konnektor angeschlossenen Netzwerke ein dynamisches
Routing genutzt, so DURFEN Routing Updates vom Konnektor NICHT akzeptiert

werden und keine Routen eingetragen werden.<Xl

B TIP1-A 5152 Aktualisieren der Infrastrukturinformationen aus der Tl

Falls Parameter MGM_LU_ONLINE=Enabled, MUSS der Konnektor einmal taglich
TUC_KON_283 ,Infrastruktur Konfiguration aktualisieren“ aufrufen.<xl

4.2.1.1.1 Netzwerksegmentierung

In Anlehnung an die in der [gemSpec_Net#2.3.3] definierten Netzwerksegmente werden
in der Konnektorspezifikation die folgenden Bezeichner verwendet:

Tabelle 254;: TAB_ KON _680 Mapping der Netzwerksegmente

ReferenzID im

Adressbereich fiir die

Adressbereich fiir die

Adressbereich

Konnektor TI- TI-Testumgebung far die TI-Re-
Produktivumgebung ferenz-
umgebung
NET_SIS Tl _Dezentral_SIS Tl _Test _Dezentral_SIS | Ist durch den
- Konnektoren - Konnektoren Testbetriebs-
verantwortlichen
zu definieren.
NET_TI_DEZENTRAL Tl _Dezentral Tl _Test Dezentral - Ist durch den
- Konnektoren - Konnektoren Testbetriebs-
verantwortlichen
zu definieren.
NET_TI_ZENTRAL Tl _Zentral Tl _Test Zentral Ist durch den

- Zentrale Dienste

- Zentrale Dienste

Testbetriebs-
verantwortlichen
zu definieren.

NET_TI_OFFENE_FD

TI_Fachdienste
- Offene Fachdienste

TI_Test_Fachdienste
- Offene Fachdienste

Ist durch den
Testbetriebs-
verantwortlichen
zu definieren.

NET_TI_GESICHERTE_FD

TI_Fachdienste
- Gesicherte Fachdienste

TI_Test_Fachdienste
- Gesicherte Fachdienste

Ist durch den
Testbetriebs-
verantwortlichen
zu definieren.
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ReferenzID im Adressbereich fir die | Adressbereich fur die | Adressbereich
Konnektor TI- TI-Testumgebung far die TI-Re-
Produktivumgebung ferenz-
umgebung
NET_LEKTR Liste der Netzwerke die in der Einsatzumgebung Uber den Konnektor

erreichbar sind. Ein Eintrag der Liste enthélt die Netzwerkadresse und den
Netzwerkprefix.

ANLW_BESTANDSNETZE Liste der an die Tl angeschlossenen Bestandsnetze (u. a. das Sichere Netz

der KVen). Ein Eintrag der Liste enthalt die Netzwerkadresse und den
Netzwerkprefix.

ANLW_AKTIVE_BESTAND | Liste der an die Tl angeschlossenen und vom Administrator freigegebenen
SNETZE Bestandsnetze

Tabelle 255: TAB_ KON 681 Definition der vom Konnektor verwendeten VPN-Tunnel

ReferenzID Bedeutung / Belegung
Logischer Adapter des VPN-Tunnel zur Tl
VPN_TI mit dessen VPN_TUNNEL_TI_INNER_IP aus dem
Adresssegment NET_TI_DEZENTRAL
Logischer Adapter des VPN-Tunnel zur SIS mit dessen
VPN_SIS VPN_TUNNEL_SIS_INNER_IP aus dem Address-Segment

NET_SIS

Tabelle 256: TAB_ KON 682 Definition der Konnektor IP-Adressen

ReferenzID

Bedeutung / Belegung

ANLW_LAN_IP_ADDRESS

Dies ist die IP-Adresse des LAN-Adapters.

Aus dem Netz der Einsatzumgebung

(ANLW_LAN_NETWORK_SEGMENT) die vom Konnektor
verwendete IP-Adresse. Unter dieser Adresse werden die
Dienste des Konnektor im lokalen Netzwerk bereitgestellt.

Diese Adresse entspricht dem in Tabelle 263: TAB_KON_683

LAN-Adapter IP-Konfiguration definierten Parameter
ANLW_LAN_IP_ADDRESS.

ANLW_WAN_IP_ADDRESS

Dies ist die IP-Adresse des WAN-Adapters.

4.2.1.1.2 Routing und Firewall

Darstellung der Kommunikationsregeln des Konnektors

Diese Abbildung dient der Veranschaulichung der im Konnektor verwendeten Kommuni-
kationsregeln welche in den nachfolgenden Afo definiert werden.
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Abbildung 20: PIC_KON_115 Kommunikationsregeln Konnektor
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X> TIP1-A 4730 Kommunikation mit NET_TI_GESICHERTE_FD

Der Konnektor MUSS sicherstellen, dass IP-Pakete mit einer Absenderadresse aus
dem Adressbereich NET_TI_GESICHERTE_FD verworfen werden, wenn sie nicht
aus dem VPN-Tunnel der TI (VPN_TI) stammen.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
NET_TI_GESICHERTE_FD fir folgende Falle unterstitzen:

e [1] vom Konnektor kommend
e [37] wenn (MGM_LU_ONLINE=Enabled) vom Fachmodul kommend

Der Konnektor MUSS insbesondere die Kommunikation an seinen AufRenschnitt-
stellen mit Systemen des Netzwerksegments NET_TI_GESICHERTE_FD fur
folgende Félle blockieren:

¢ [2] von ,Aktive Komponenten* kommend
¢ [3]in Richtung Konnektor gehend

Der Konnektor MUSS sicherstellen, dass die aus einer unterstitzten Kommunikation
mit Systemen aus dem Netzwerksegment NET_TI_GESICHERTE_FD bestimmten
IP-Pakete ausschlief3lich in den VPN-Tunnel der Tl (VPN_TI) geleitet werden. <X

® TIP1-A_5530 Kommunikation mit NET_T|_OFFENE_FD

Der Konnektor MUSS sicherstellen, dass IP-Pakete mit einer Absenderadresse aus
dem Adressbereich NET_TI_ OFFENE_FD verworfen werden, wenn sie nicht aus
dem VPN-Tunnel der Tl (VPN_TI) stammen.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
NET_TI_OFFENE_FD fir folgende Falle unterstitzen:

¢ [33] von ,Aktive Komponenten* kommend
e [36] vom Fachmodul kommend

Der Konnektor MUSS insbesondere die Kommunikation an seinen AufRenschnitt-
stellen mit Systemen des Netzwerksegments NET_TI_OFFENE_FD fir folgende
Falle blockieren:

e [34] vom Konnektor kommend
¢ [35] in Richtung Konnektor gehend

Der Konnektor MUSS sicherstellen, dass die aus einer unterstiitzten Kommunikation
mit Systemen aus dem Netzwerksegment NET_TI_OFFENE_FD bestimmten IP-
Pakete ausschlief3lich in den VPN-Tunnel der Tl (VPN_TI) geleitet werden. <1

> TIP1-A_4731 Kommunikation mit NET_TI_ZENTRAL

Der Konnektor MUSS sicherstellen, dass IP-Pakete mit einer Absenderadresse aus
dem Adressbereich NET_TI_ZENTRAL verworfen werden, wenn sie nicht aus dem
VPN-Tunnel der TI (VPN_TI) stammen.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
NET_TI_ZENTRAL fir folgende Falle unterstiitzen:
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e [4] vom Konnektor kommend

Der Konnektor MUSS insbesondere die Kommunikation an seinen Auf3en-
schnittstellen mit Systemen des Netzwerksegments NET_TI_ZENTRAL fir folgende
Falle blockieren:

¢ [5] von ,Aktive Komponenten* kommend

¢ [6] in Richtung Konnektor gehend

Der Konnektor MUSS sicherstellen, dass die aus einer unterstitzten Kommunikation
mit Systemen aus dem Netzwerksegment NET_TI_ZENTRAL bestimmten IP-Pa-
kete ausschlie3lich in den VPN-Tunnel der Tl (VPN_TI) geleitet werden. <X

> TIP1-A_4732 Kommunikation mit NET_TI_DEZENTRAL

Der Konnektor MUSS sicherstellen, dass die Adressen aus dem Adressbereich
NET_TI_DEZENTRAL nur fir die Kommunikation mit der Tl/den Bestandsnetzen in
Form der inner IP (VPN_TUNNEL_TI_INNER_IP) des VPN-Tunnel der Tl (VPN_TI)
verwendet wird.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
NET_TI_DEZENTRAL fur folgende Falle unterstitzen:

e keine

Der Konnektor MUSS insbesondere die Kommunikation an seinen AufRenschnitt-
stellen mit Systemen des Netzwerksegments NET_TI_DEZENTRAL fir folgende
Falle blockieren:

e [7] vom Konnektor kommend (zur Verhinderung des Zugriffs auf fremde
Konnektoren)

¢ [8] von ,Aktive Komponenten*
¢ [9] in Richtung Konnektor gehend 1
X> TIP1-A_4733 Kommunikation mit ANLW_AKTIVE_BESTANDSNETZE

Der Konnektor MUSS sicherstellen, dass IP-Pakete mit einer Absenderadresse aus
dem Adressbereich ANLW_AKTIVE_BESTANDSNETZE verworfen werden, wenn
sie nicht aus dem VPN-Tunnel der Tl (VPN_TI) stammen.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
ANLW_AKTIVE_BESTANDSNETZE fir folgende Falle unterstitzen:

e [10] wenn (MGM_LU_ONLINE=Enabled und
MGM_LOGICAL_SEPARATION=Disabled) vom Konnektor kommend nur fur
die DNS-Namensauflésung mittels DNS_SERVERS BESTANDSNETZE

e [1llc]wenn (MGM_LU_ONLINE=Enabled und
MGM_LOGICAL_SEPARATION=Disabled ) von ,Aktive Komponenten”
kommend

Der Konnektor MUSS insbesondere die Kommunikation an seinen
AulRenschnittstellen mit Systemen des Netzwerksegments
ANLW_AKTIVE_BESTANDSNETZE fur folgende Falle blockieren:
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e [11a] wenn (MGM_LOGICAL_SEPARATION=Enabled) fir freigegebene
Bestandsnetze (ANLW_AKTIVE_BESTANSNETZE) von LAktive
Komponenten“ kommend

e [11b] far nicht freigegebene Bestandsnetze (ANLW_BESTANSNETZE
abzuglich ANLW_AKTIVE_BESTANSNETZE) von ,Aktive Komponenten*
kommend,;

e [12] in Richtung Konnektor gehend (und den dahinterliegenden ,Aktive
Komponenten®)

Der Konnektor MUSS sicherstellen, dass die aus einer unterstitzten Kommunikation
mit Systemen aus dem Netzwerksegment ANLW_AKTIVE_BESTANDSNETZE be-
stimmten IP-Pakete ausschlie3lich in den VPN-Tunnel der TI (VPN_TI) geleitet
werden. <]

X> TIP1-A 4734 Kommunikation mit NET_SIS

Der Konnektor MUSS sicherstellen, dass eine Adresse aus dem Adressbereich
NET_SIS nur fur die Kommunikation mit dem Internet (via SIS) in Form der inner IP
(VPN_TUNNEL_SIS INNER_IP) des VPN-Tunnel der SIS (VPN_SIS) verwendet
wird.

Der Konnektor MUSS insbesondere die Kommunikation mit Systemen des
Netzwerksegments NET_SIS fir folgende Falle unterstitzen:

e keine

Der Konnektor MUSS die Kommunikation an seinen AufRenschnittstellen mit
NET_SIS fir folgende Félle blockieren:

e [13] vom Konnektor kommend
e [14] von ,Aktive Komponenten* kommend

e [15] in Richtung Konnektor gehend (und den dahinterliegenden ,Aktiven
Komponenten)<Xl

X> TIP1-A 4735 Kommunikation mit dem Internet (via SIS)

Der Konnektor MUSS sicherstellen, dass IP-Pakete mit einer Absenderadresse aus
dem Adressbereich NET_TI_ZENTRAL, NET_TI_GESICHERTE_FD;
NET_TI_OFFENE_FD, NET_TI_DEZENTRAL,
ANLW_AKTIVE_BESTANDSNETZE, ANLW_LAN_ADDRESS_SEGMENT, aus
einem der Netzwerksegmente in ANLW_LEKTR_INTRANET_ROUTES oder
ANLW_WAN_NETWORK_SEGMENT verworfen werden, wenn sie aus dem VPN-
Tunnel der SIS (VPN_SIS) stammen.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
Internet (via SIS) fur folgende Falle unterstitzen:

e [16] wenn (MGM_LU_ONLINE=Enabled und
MGM_LOGICAL_SEPARATION=Disabled und
ANLW_INTERNET_MODUS=SIS) vom Konnektor kommend
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e [17c] wenn (MGM_LU_ONLINE=Enabled und
MGM_LOGICAL_SEPARATION=Disabled und
ANLW_INTERNET_MODUS=SIS) von ,Aktive Komponenten* kommend

Der Konnektor MUSS insbesondere die Kommunikation an seinen AufRenschnitt-
stellen mit Internet (via SIS) fur folgende Falle blockieren oder umleiten:

e [17a] blockieren, wenn (MGM_LU_ONLINE=Enabled und
MGM_LOGICAL_SEPARATION=Disabled und
ANLW _INTERNET_MODUS=KEINER) von ,Aktive Komponenten“ kommend

e [17b] umleiten, wenn (MGM_LU_ONLINE=Enabled und
MGM_LOGICAL_SEPARATION=Disabled und
ANLW_INTERNET_MODUS=IAG) von ,Aktive Komponenten* kommend;
= Der Konnektor MUSS an Hosts im Internet gerichtete IP-Pakete geman
[RFC792] umleiten (ICMP Redirect).

e [18] blockieren, wenn von SIS kommend in Richtung Konnektor (und die
dahinterliegenden ,Aktive Komponenten®)

Der Konnektor MUSS sicherstellen, dass die fir die Kommunikation mit dem
Internet (via SIS) bestimmten IP-Pakete ausschliellich in den VPN-Tunnel des SIS
(VPN_SIS) geleitet werden. <]

X> TIP1-A 4736 Kommunikation mit dem Internet (via IAG)

Der Konnektor MUSS sicherstellen, dass eingehende IP-Pakete von der Kommu-
nikation mit dem Internet mit der Empfangeradresse ungleich (ANLW_LAN_IP_AD-
DRESS oder aus einem der Netzwerksegmente in ANLW_LEKTR_INTRA-
NET_ROUTES wenn  ANLW_WAN_ADAPTER_MODUS=DISABLED) oder
(ANLW_WAN_IP_ADDRESS wenn ANLW_WAN_ADAPTER_MODUS=ENABLED)
verworfen werden.

Der Konnektor MUSS sicherstellen, dass ausgehende IP-Pakete fur die Kommu-
nikation mit dem Internet mit der Absenderadresse ungleich (ANLW_LAN_IP_AD-
DRESS oder aus einem der Netzwerksegmente in ANLW_LEKTR_INTRA-
NET_ROUTES wenn  ANLW_WAN_ADAPTER_MODUS=DISABLED) oder
(ANLW_WAN_IP_ADDRESS wenn ANLW_WAN_ADAPTER_MODUS=ENABLED)
verworfen werden.

Der Konnektor MUSS die Kommunikation mit Systemen des Netzwerksegments
Internet (via IAG) fur folgende Félle unterstitzen:

e [19] vom Konnektor kommend zu den folgenden Systemen fir das Protokoll
IPsec

0 VPN_KONZENTRATOR_TI_IP_ADDRESS
0 VPN_KONZENTRATOR_SIS_IP_ADDRESS

e [19] vom Konnektor kommend zu den folgenden Systemen fir HTTP und
HTTPS

o CERT_CRL_DOWNLOAD ADDRESS
o hash&URL-Server

0 Registrierungsserver
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0 Remote-Managementserver

0 DNS ROOT_ANCHOR_URL (bentétigte IP-Adressen um den
DNSSEC Trust Anchor im Namensraum Internet zu verifizieren)

e [19] vom Konnektor kommend zu den folgenden Systemen flir das Protokoll
DNS

0 beliebige Hosts

Der Konnektor MUSS insbesondere die Kommunikation an seinen
Aulenschnittstellen mit Internet (via 1AG) fur folgende Falle blockieren oder
umleiten:

e [20a] Dblockieren, wenn (ANLW_INTERNET_MODUS=KEINER oder
MGM_LU_ONLINE=Disabled oder

MGM_LOGICAL_SEPARATION=Enabled) von ,Aktive Komponenten*
kommend

e [20b] mittels ICMP Redirect gemaf [RFC792] zum Default Gateway umleiten,
wenn die Zieladresse des IP-Pakets nicht innerhalb der Adressbereiche
(NET_TI_ZENTRAL, NET_TI_OFFENE_FD, NET_TI_GESICHERTE_FD und
ANLW_AKTIVE_BESTANDSNETZE) ist und
ANLW _INTERNET_MODUS=IAG und von ,Aktive Komponenten“ kommend.

e [21] blockieren, wenn von IAG kommend in Richtung Konnektor (und die
dahinterliegenden ,Aktive Komponenten*)<xl

X> TIP1-A_4737 Kommunikation mit , Aktive Komponenten*

Der Konnektor MUSS sicherstellen, dass ausgehende IP-Pakete fur die Kommu-
nikation mit ,Aktive Komponenten® mit einer Absenderadresse ungleich
ANLW_LAN_IP_ADDRESS, einer Adresse aus einem Netzwerksegment in
ANLW _LEKTR_INTRANET_ROUTES oder 0.0.0.0 verworfen werden.

Der Konnektor MUSS die Kommunikation mit ,Aktive Komponenten® fir folgende
Falle unterstitzen:

e [22] auf den Konnektor (mittels der Schnittstelle Basisdienste)
e [24] vom Konnektor kommend

Der Konnektor MUSS insbesondere die Kommunikation an seinen AufRenschnitt-
stellen mit ,Aktive Komponenten* fiir folgende Falle blockieren:

e [23] zum Konnektor eingehend (direkt — ohne eine der Schnittstellen
Fachmodule oder Basisdienste zu nutzen)<xl

X> TIP1-A_4738 Route zum IAG

Der Konnektor MUSS die Kommunikation mit dem IAG der Einsatzumgebung fur
folgende Félle unterstiitzen:

e [26] wenn (ANLW_WAN_ADAPTER_MODUS=ENABLED) vom WAN-Adapter
kommend

e [27] wenn (ANLW_WAN_ADAPTER_MODUS=DISABLED) vom LAN-Adapter
kommend
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Der Konnektor MUSS insbesondere die Kommunikation an seinen
Aulenschnittstellen mit dem IAG der Einsatzumgebung fur folgende Falle
blockieren:

e [25] wenn (ANLW_WAN_ADAPTER_MODUS=ENABLED) zum WAN-Adapter
eingehend

e [28] wenn (ANLW_WAN_ADAPTER_MODUS=DISABLED) zum LAN-Adapter
eingehend<l

X> TIP1-A 4740 Admin Defined Firewall Rules

Die Firewall des Konnektor MUSS alle vom Administrator in ANLW_FW_SIS_AD-
MIN_RULES definierten Firewall-Regeln als zusatzliche Einschrankung uber-
nehmen.<X]

B> TIP1-A 4741 Kommunikation mit dem Intranet

Der Konnektor MUSS die Kommunikation mit Systemen aus einem Intranet-VPN
(einem der Netzwerksegmente ANLW_LEKTR_INTRANET_ROUTES) fir folgende
Falle unterstitzen:

e [22] wenn von Aktive Komponenten aus dem Netzwerksegment
ANLW_LEKTR_INTRANET ROUTES kommend zum Konnektor mittels der
Schnittstelle Basisdienste

e [24] wenn vom Konnektor kommend zu ANLW_LEKTR_INTRANET_ROUTES

Der Konnektor MUSS insbesondere die Kommunikation an seinen AufRenschnitt-
stellen mit einem der Intranet Netzwerksegmente fir folgende Falle blockieren bzw.
umleiten:

e [29a] blockieren, wenn (ANLW_INTRANET_ROUTES_MODUS=BLOCK) vom
~Aktive Komponenten* kommend,;

e [29b] umleiten, wenn (ANLW_INTRANET_ROUTES_MODUS=REDIRECT)
vom LAktive Komponenten* kommend;
= Der Konnektor MUSS an ANLW_LEKTR_INTRANET_ROUTES gerichtete
IP-Pakete gemaR [RFC792] umleiten (ICMP Redirect). X

B TIP1-A 4742 Kommunikation mit den Fachmodulen

Der Konnektor MUSS die Kommunikation mit den Fachmodulen fiur folgende Falle
unterstutzen:

¢ [30] von ,Aktive Komponenten“ Uber Schnittstelle Fachmodule

Der Konnektor MUSS insbesondere die Kommunikation an seinen AufRenschnitt-
stellen mit den Fachmodulen fir folgende Falle blockieren:

e [31] zu ,Aktive Komponenten®

e [32] zu den Netzwerksegmenten, NET_TI_ZENTRAL, NET_TI_DEZENTRAL,
ANLW_AKTIVE_BESTANDSNETZE, Internet (via SIS), Internet (via IAG) und
Intranet<X]
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X> TIP1-A 4744 Firewall - Drop statt Reject

Die Firewall des Konnektor MUSS alle abgelehnten IP-Pakete verwerfen (DROP)
ohne ein ICMP-Destination-Unreachable (Type 3) zu schicken. 1

X> TIP1-A_4746 Firewall — Abwehr von IP-Spoofing, DoS/DDoS-Angriffe und
Martian Packets

Der Konnektor MUSS geeignete technische Funktionen zur Abwehr von IP-Spoofing
und DoS/DDoS-Angriffen implementieren.

Der Konnektor MUSS Martian Packets (Absender— oder Empféangeradressen aus
den von der IETF als Special-Purpose definierten Netzbereichen), mindestens
jedoch aus folgenden Netzbereichen 0.0.0.0/8, 127.0.0.0/8, 169.254.0.0/16,
192.0.0.0/24, 192.0.2.0/24, 198.18.0.0/15, 198.51.100.0/24, 203.0.113.0/24,
224.0.0.0/4, 240.0.0.0/4 verwerfen. Die in [RFC1918] und [RFC 6598] definierten
Netzbereiche sind hiervon ausgenommen. <X

X> TIP1-A 4745 Eingeschrankte Nutzung von , Ping“
Die Firewall des Konnektor MUSS TCP-Port-7(Echo)-Pakete verwerfen.

Die Firewall des Konnektor MUSS ICMP-Echo-Request (Typ 8) und ICMP-Echo-
Response (Typ 0) ausschlieflich fur die folgenden Kommunikationen zulassen:

e vom Konnektor zu den VPN-Konzentratoren fur SIS und TI Uber das
Transportnetz (via IAG)

e vom Konnektor zu dem CRL-Webservern (im Transportnetz) Gber das Internet
(via SIS) und das Transportnetz (via IAG)

e vom Konnektor zu dem IAG ( der Einsatzumgebung)
e vom Konnektor zu NET_TI_ZENTRAL
e vom Konnektor zu NET_TI_GESICHERTE_FD

vom Konnektor zu NET_TI_ OFFENE_FD

e vOom Konnektor zum lokalen Netzwerk (Adressen aus
ANLW_LAN_NETWORK_SEGMENT oder Adressen aus einem der
Netzwerksegmente in ANLW_LEKTR_INTRANET_ROUTES)

e vom lokalen Netzwerk (Adressen aus ANLW_LAN_NETWORK_SEGMENT
(jedoch ohne die ANLW_LAN_IP_ADDRESS) oder Adressen aus einem der
Netzwerksegmente in ANLW_LEKTR_INTRANET_ROUTES) zum Konnektor

e vom lokalen Netzwerk in ANLW_AKTIVE_BESTANDSNETZE (die
freigegebenen Bestandsnetze)

¢ vom lokalen Netzwerk in das Internet (via SIS)

Die Firewall des Konnektors MUSS fir alle anderen Kommunikationen ein ICMP-
Echo-Request (Typ 8) verwerfen. <Xl

X> TIP1-A 4747 Firewall — Einschrankungen der IP-Protokolle
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Der Konnektor MUSS alle IP-Protokolle auRer 1 (ICMP), 4 (IP in IP (encapsulation)),
17 (UDP), 6 (TCP), 50 (ESP) und 108 (IPComp) fur alle ein- oder ausgehenden
Pakete an allen seinen Adaptern verwerfen.<x]

TIP1-A 4748 Firewall — Routing-Regeln

Der Konnektor DARF seine Routing-Regeln NICHT durch IP-Kommunikation beein-
flussen lassen, weder mittels eines Routing-Protokolls (wie BGP oder RIP) noch
mittels ICMP-Kommandos (wie Redirect (5), Router Advertisement (9/10) oder auch
Mobile Host Redirect (32)) sondern MUSS diese ausschlieBlich durch
TUC_KON_304 ,Netzwerk-Routen einrichten” setzen.

Die Firewall des Konnektor MUSS alle aus einem der Tunnel (VPN_TI oder
VPN_SIS) kommenden DHCP-Pakete verwerfen.

Die Firewall des Konnektors MUSS an den Konnektor gerichtete IPsec-Pakete (IKE,
ESP und IPsec NAT-T) verwerfen, sofern sie nicht einer vom Konnektor initiierten
IPsec-Verbindung (VPN_TI und VPN_SIS) zugeordnet werden kénnen. <Xl

TIP1-A_4749 Firewall Restart

Der Konnektor MUSS gewabhrleisten, dass unmittelbar nach einer Anderung der Pa-
rameter eines Adapters (LAN-Adapter, WAN-Adapter, virtueller Adapter VPN _TI
oder virtueller Adapter VPN_SIS) die Firewall des Konnektor neu erstellt und
geladen wird.

Wenn der WAN-Adapter verwendet wird (ANLW_WAN_ADAPTER_MO-
DUS=ENABLED) DARF die Firewall des Konnektor bei einer Anderung der
ANLW_WAN_IP_ADDRESS NICHT die Verbindungen tUber den LAN-Adapter durch
einen Restart der Firewall beeinflussen.

Wenn der WAN-Adapter verwendet wird (ANLW_WAN_ADAPTER_MO-
DUS=ENABLED), DARF die Firewall des Konnektor bei einer Anderung der
ANLW_LAN_IP_ADDRESS NICHT die Verbindungen uber die Adapter WAN,
VPN_TI oder VPN_SIS durch einen Restart der Firewall beeinflussen.<Xl]

Umsetzungshinweis fur den Hersteller: Es kénnen zwei getrennten Firewall-Regelsets fur
den LAN- bzw. fir den WAN-Adapter verwendet werden.

B>

TIP1-A_4750 Firewall-Protokollierung

Der Konnektor MUSS bei Start und Stopp der Firewall einen Protokolleintrag mit der
Schwere ,Warning“ und dem Typ ,Operations” sowie mindestens folgenden
Informationen generieren:

 Zeitstempel, Aktion (Start/Stop), Ergebnis (Erfolg/Fehler), Ausldser (Prozess/User)

Der Konnektor MUSS bei Konfigurationsanderungen der Firewall einen
Protokolleintrag mit der Schwere ,Warning“ und dem Typ ,Operations" sowie
mindestens folgenden Informationen generieren:

« Zeitstempel, Aktion (Add/Delete/Change), Details (Beschreibung der Anderung),
Ausléser (Prozess/User)

Der Konnektor MUSS fur alle vom Konnektor ausgehenden, nicht zugelassenen
Kommunikationsversuche einen Protokolleintrag mit der Schwere ,Warning“ und
dem Typ ,Security" sowie mindestens folgenden Informationen generieren:
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» Zeitstempel, Aktion (Drop, Reject), Absender-IP-Adresse, Empfanger-1P-Adresse,
Protokoll, Absender-Port und Empfanger-Port, Interface Uber das das Paket
empfangen wurde

Der Konnektor MUSS fir alle verworfenen IP-Spoofing- und Martian-Packets einen
Protokolleintrag mit der Schwere ,Warning“® und dem Typ ,Security® sowie
mindestens folgenden Informationen generieren:

* Zeitstempel, Aktion (Drop, Reject), Absender-IP-Adresse, Empfanger-IP-Adresse,
Protokoll, Absender-Port und Empfanger-Port, Interface Uber das das Paket
empfangen wurde

Der Konnektor MUSS fiur alle von der Firewall verworfenen IP-Pakete einen
Protokolleintrag mit der Schwere ,Info“ und dem Typ ,Security” sowie mindestens
folgenden Informationen generieren, wobei Layer 3 Broadcasts von der
Protokollierung ausgenommen werden kdénnen:

» Zeitstempel, Aktion (Drop, Reject), Absender-IP-Adresse, Empféanger-IP-Adresse,
Protokoll, Absender-Port und Empfanger-Port, Interface Uber das das Paket
empfangen wurde

Der Konnektor MUSS fur die Firewall-Protokollierung den TUC_KON_271 ,Schreibe
Protokolleintrag” nutzen. <X

4.2.1.2 Durch Ereignisse ausgeltste Reaktionen

>

TIP1-A 4751 Reagiere auf LAN_IP_Changed

Beim Auftreten eines der nachfolgenden Events MUSS der Konnektor den
TUC_KON_305 ,LAN-Adapter initialisieren” starten.

e Event ANLW/LAN/IP_CHANGED
e Event DHCP/LAN_CLIENT/RENEW <]
TIP1-A_4752 Reagiere auf WAN_IP_Changed

Beim Auftreten eines der nachfolgenden Events MUSS der Konnektor
TUC_KON_306 ,WAN-Adapter initialisieren” starten.

e Event ANLW/WAN/IP_CHANGED
e Event DHCP/WAN_CLIENT/RENEW <]
TIP1-A 4753 Ereignisbasiert Netzwerkrouten einrichten

Beim Auftreten eines der nachfolgenden Events MUSS der Konnektor den
TUC_KON_304 ,Netzwerk-Routen einrichten* aufrufen.

e Event NETWORK/VPN_TI/UP

e Event NETWORK/VPN_TI/DOWN

e Event NETWORK/VPN_SIS/UP

e Event NETWORK/VPN_SIS/DOWN

e Event MGM/LU_CHANGED/LU_ONLINE<X]
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4.2.1.3 Interne TUCs, nicht durch Fachmodule nutzbar

4.2.1.3.1 TUC_KON_305 ,LAN-Adapter initialisieren*
X> TIP1-A_4754 TUC_KON_305 ,LAN-Adapter initialisieren*

Der Konnektor MUSS den technischen Use Case TUC _KON_305 ,LAN-Adapter
initialisieren* umsetzen.

Tabelle 257: TAB_ KON 614 - TUC_KON_ 305, LAN-Adapter initialisieren”

Element Beschreibung
Name TUC_KON_305 LAN-Adapter initialisieren
Beschreibung Initialisieren der LAN-Netzwerkschnittstelle
Ausloser e Event ANLW/LAN/IP_CHANGED

o Event DHCP/LAN_CLIENT/RENEW; BOOTUP

Vorbedi . . .
orbedingungen e Wenn die IP-Konfiguration des LAN-Adapters sta-

tisch (DHCP_CLIENT_LAN_STATE=Disabled) ge-
setzt wird, MUSS der Konnektor gewdahrleisten, dass
alle Konfigurationsparameter gemalR ,Tabelle 263:
TAB_KON_683 LAN-Adapter IP-Konfiguration* vorab
Uber die Managementschnittstelle gesetzt wurden.

e Wenn die IP-Konfiguration des LAN-Adapters dyna-
misch per DHCP (DHCP_CLIENT_LAN_STATE=En-
abled) gesetzt wird, MUSS der DHCP-Client diese
vorab gesetzt haben.

Eingangsdaten Keine
Komponenten Konnektor
Ausgangsdaten Keine
Standardablauf

1) Die in ,Tabelle 263: TAB_KON_683 LAN-Adapter IP-
Konfiguration* und ,Tabelle 264: TAB_KON_684 LAN-
Adapter Erweiterte Parameter gesetzten Werte sind zur
Konfiguration des LAN-Adapter zu verwenden.

2) Rufe TUC_KON_304 ,Netzwerk-Routen einrichten”

3) Wenn (ANLW_WAN_ADAPTER_MODUS = DISABLED)
und MGM_LU_ONLINE = ENABLED:

e Rufe TUC_KON_321 ,Verbindung zu dem VPN-
Konzentrator der Tl aufbauen”.

e Rufe TUC_KON_322 ,Verbindung zu dem VPN-
Konzentrator des SIS aufbauen®

4) Firewall-Regeln aktualisieren und aktivieren. Tritt der
Fehler 4164 auf, geht der Konnektor in den Betriebszustand
EC_Firewall_Not_Reliable tber.

Varianten / Alternativen Keine
Fehlerfalle (= 1) Fehlerhafte LAN IP-Konfiguration; 4162
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Element Beschreibung

(= 4) Beim Aktualisieren oder Aktivieren der Firewall-Regeln
ist es zu einem Fehler gekommen; 4164

Nichtfunktionale Anforderungen | Keine

Zugehorige Diagramme Keine

Tabelle 258: TAB_KON_615 Ubersicht Fehler TUC_ KON 305 ,LAN-Adapter initialisieren”

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases konnen folgende weitere
Fehlercodes auftreten:

4162 Technical Error Es liegt eine fehlerhafte LAN IP-Konfiguration vor.

4164 Technical Fatal Beim Aktualisieren oder Aktivieren der Firewall-Regeln
ist es zu einem Fehler gekommen.

e

4.2.1.3.2 TUC_KON_306 ,WAN-Adapter initialisieren”
X> TIP1-A_4755 TUC_KON_306 , WAN-Adapter initialisieren”

Der Konnektor MUSS den technischen Use Case TUC_KON_306 ,WAN-Adapter
initialisieren” umsetzen.

Tabelle 259: TAB_ KON_616 - TUC_KON_306 "WAN-Adapter initialisieren"

Element Beschreibung
Name TUC_KON_306 WAN-Adapter initialisieren
Beschreibung Initialisieren der WAN-Netzwerkschnittstelle
Ausloser e Event ANLW/WAN/IP_CHANGED

e Event DHCP/WAN_CLIENT/RENEW; BOOTUP

Vorbedingungen

Eingangsdaten Keine
Komponenten Konnektor
Ausgangsdaten Keine
Standardablauf

1) Wenn ANLW_WAN_ADAPTER_MODUS = DISABLED
oder MGM_LU_ONLINE = Disabled:

a) Aktive VPN-Tunnel TI oder SIS (VPN_TI oder
VPN_SIS) missen gestoppt werden,

2) Wenn ANLW_WAN_ADAPTER_MODUS = ENABLED und
MGM_LU_ONLINE = ENABLED:

a) Der  WAN-Adapter  wird abhangig von
DHCP_CLIENT_WAN_STATE statisch oder dynamisch
Uber DHCP konfiguriert. Die in ,Tabelle 265:
TAB KON 685 WAN-Adapter IP-Konfiguration" und
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Element Beschreibung

.Tabelle 266: TAB_KON_686 WAN-Adapter Erweiterte
Parameter” gesetzten Werte sind zur Konfiguration des
WAN-Adapter zu verwenden.

b) Rufe TUC_KON_304 ,Netzwerk-Routen einrichten”

c) Rufe TUC_KON_321 ,Verbindung zu dem VPN-
Konzentrator der T| aufbauen®.

d) Rufe TUC_KON_322 ,Verbindung zu dem VPN-
Konzentrator des SIS aufbauen”

e) Firewall-Regeln aktualisieren und aktivieren. Tritt der
Fehler 4164 auf, geht der Konnektor in den
Betriebszustand EC_Firewall_Not_Reliable tber.

Varianten / Alternativen Keine

Fehlerfalle (= 1bl) Fehlerhafte WAN IP-Konfiguration; 4163

(= 2) Beim Aktualisieren oder Aktivieren der Firewall-Regeln
ist es zu einem Fehler gekommen; 4164

Nichtfunktionale Anforderungen | Keine

Tabelle 260: TAB_KON_617 Ubersicht Fehler TUC_KON_306 "WAN-Adapter initialisieren"

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4163 Technical Error Es liegt eine fehlerhafte WAN-IP-Konfiguration vor.

4164 Technical Fatal Beim Aktualisieren oder Aktivieren der Firewall-Regeln
ist es zu einem Fehler gekommen.

&)

4.2.1.3.3 TUC_KON_304 ,Netzwerk-Routen einrichten*
X> TIP1-A_4758 TUC_KON_304 ,Netzwerk-Routen einrichten*

Der Konnektor MUSS den technischen Use Case TUC_KON_304 ,Netzwerk-
Routen einrichten” umsetzen.

Tabelle 261: TAB_ KON _622 - TUC_KON_ 304 , Netzwerk-Routen einrichten”

Element Beschreibung

Name TUC_KON_304 Netzwerk-Routen einrichten

Beschreibung Anpassen der Routing-Tabelle

Ausloser e TUC_KON_305 ,LAN-Adapter initialisieren”
e TUC_KON_306 ,WAN-Adapter initialisieren”
e Event NETWORK/VPN_TI/UP
e Event NETWORK/VPN_TI/DOWN
e Event NETWORK/VPN_SIS/UP
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Element

Beschreibung

e Event NETWORK/VPN_SIS/DOWN
e Event MGM/LU_CHANGED/LU_ONLINE

Vorbedingungen

keine

Eingangsdaten

e |P-Konfiguration des LAN-Interface (gemafl Tabelle
263: TAB_KON_683 LAN-Adapter IP-Konfiguration)

e |P-Konfiguration des WAN-Interface (gemafR Tabelle
265: TAB_KON_685 WAN-Adapter IP-
Konfiguration)

e ANLW_IAG_ADDRESS (IP-Adresse des IAG der
Einsatzumgebung)

e DNS_SERVERS_INT

Komponenten Konnektor

Ausgangsdaten Keine

Nachbedingungen e Die Routing-Eintrage im Konnektor wurden gesetzt.
Standardablauf Alle bestehenden Routen MUSSEN vollstandig durch die in

diesem TUC ermittelten Routen ersetzt werden.

1) Wenn (MGM_LU_ONLINE=Enabled

Der Konnektor MUSS die nachfolgenden Routen
bereitstellen.

a)
i. Ziel: Lokale Netze der Einsatzumgebung gemaf
ANLW_LEKTR_INTRANET_ROUTES
Next Hop: gemaf
ANLW_LEKTR_INTRANET_ROUTES

b) Wenn die VPN-Tunnel zur Tl und zum SIS nicht
aufgebaut sind:

i. Ziel: Default Route
Next Hop: ANLW_IAG_ADDRESS

c) Wenn der VPN-Tunnel zur Tl aufgebaut und der VPN-
Tunnel zum SIS nicht aufgebaut sind:
i. Ziel: Default Route
Next Hop: ANLW_IAG_ADDRESS
ii. Ziel: TI(NET_TI_OFFENE_FD,
NET_TI_GESICHERTE_FD und
NET_TI_ZENTRAL)
Next Hop: Innere Tunnel IP-Adresse des
VPN-Konzentrators Tl
iii. Ziel: ANLW_AKTIVE_BESTANDSNETZE
Next Hop: Innere Tunnel IP-Adresse des
VPN-Konzentrators Tl

iv. Ziel: VPN-Konzentrator Tl
Next Hop: ANLW_IAG_ADDRESS

d) Wenn die VPN-Tunnel zur Tl und zum SIS aufgebaut
sind:

i. Ziel: Default Route
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Element

Beschreibung

Next Hop: Innere Tunnel IP-Adresse des
VPN-Konzentrators SIS
ii. Ziel: TI(NET_TI_OFFENE_FD,
NET_TI_GESICHERTE_FD und
NET_TI_ZENTRAL)
Next Hop: Innere Tunnel IP-Adresse des
VPN-Konzentrators Tl

ii. Ziel: ANLW_AKTIVE_BESTANDSNETZE
Next Hop: Innere Tunnel IP-Adresse des
VPN-Konzentrators Tl

iv. Ziel: VPN-Konzentrator Tl
Next Hop: ANLW_IAG_ADDRESS

v. Ziel: VPN-Konzentrator SIS
Next Hop: ANLW_IAG_ADDRESS

Hinweis: Wenn der VPN-Tunnel zur Tl nicht existiert,
kann auch kein VPN-Tunnel zum SIS existieren, da die
Default Route zum IAG zeigen muss, um einen VPN-
Tunnel zur Tl aufbauen zu kdnnen.

2) Wenn (MGM_LU_ONLINE=Disabled)

1. Der Konnektor MUSS die nachfolgenden Routen
bereitstellen.

i. Ziel: Lokale Netze der Einsatzumgebung LE/KTR
gemal ANLW_LEKTR_INTRANET_ROUTES
Next Hop: gemaf3
ANLW_LEKTR_INTRANET_ROUTES

3) Firewall aktualisieren:

Die Firewall des Konnektors MUSS die neu eingerichteten
Routen bericksichtigen und seine Regeln entsprechend aktu-
alisieren und aktivieren. Tritt der Fehler 4164 auf, geht der
Konnektor in den Betriebszustand EC_Firewall Not_Reliable
uber.

Varianten / Alternativen

Keine

Fehlerfalle

(= 1-2) Eine oder mehrere Variablen enthalten eine ungultige
oder keine IP; 4167

(= 3) Beim Aktualisieren oder Aktivieren der Firewall-Regeln
ist es zu einem Fehler gekommen; 4164

Nichtfunktionale Anforderungen

Keine

Zugehorige Diagramme

Keine

Tabelle 262: TAB_ KON 623 Ubersicht Fehler TUC_KON_ 304 , Netzwerk-Routen einrichten®

Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere

Fehlercodes auftreten:

4167 Technical Fatal

CreateRoutes:
Ein oder mehrere Adressen sind ungiltig.
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Fehlercode | ErrorType | Severity Fehlertext

4164 Technical Fatal Beim Aktualisieren oder Aktivieren der Firewall-Regeln
ist es zu einem Fehler gekommen.

e

4.2.1.4 Interne TUCs, auch durch Fachmodule nutzbar

Keine.

4.2.1.5 Operationen an der AuRenschnittstelle

Keine

4.2.1.6 Betriebsaspekte
X> TIP1-A 5414 Initialisierung ,, Anbindung LAN/WAN*

Der Konnektor MUSS in der Bootup-Phase zur Initialisierung des
Funktionsmerkmals ,Anbindung LAN/WAN*:

- den LAN Adapter initialisieren (TUC_KON_305)

- den WAN Adapter initialisieren (TUC_KON_306)

- die Infrastrukturdaten vom KSR einlesen (TUC_KON_283)<x]
X> TIP1-A 4759 Konfiguration LAN-Interface

Der Konnektor MUSS gewahrleisten, dass die Konfiguration nur dann gespeichert
wird, wenn alle Parameter der nachfolgenden Tabellen den dazugehdrigen Be-
dingungen entsprechen, sowie grundsatzlich zulassige Werte darstellen (gemaf3
RFCs).

Wenn die Konfiguration per Managementschnittstelle geandert wurde, MUSS das
folgende Systemereignis ausgeltst werden:

TUC_KON_256 {"ANLW/LAN/IP_CHANGED"; Op; Info;IP=$dieNeuelP; noDisp}

Wenn (DHCP_CLIENT_LAN_STATE=Disabled) gesetzt ist, MUSS der Adminis-
trator des Konnektor die Werte der folgenden Tabelle (ber die Manage-
mentschnittstelle setzen kénnen.

Wenn (DHCP_CLIENT_LAN_STATE=Enabled) gesetzt ist, MUSS der Administrator
des Konnektor die Werte der folgenden Tabelle angezeigt bekommen, kann diese
jedoch nicht andern.

Tabelle 263: TAB_KON_683 L AN-Adapter IP-Konfiguration

ReferenzID Belegung Bedeutung und Administrator-Interaktion
ANLW_LAN IP_ADDRESS IP-Adresse Dies ist die IP-Adresse des LAN-Adapters.
Nur wenn

DHCP_CLIENT_LAN_STATE=Disabled
MUSS der Administrator die LAN-seitige IP-
Adresse des Konnektors setzen kénnen.

Diese IP-Adresse MUSS innerhalb des
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ReferenzID Belegung Bedeutung und Administrator-Interaktion

ANLW_LAN_NETWORK_SEGMENT
liegen.

ANLW_LAN_ SUBNETMASK Subnetzmaske Dies ist die zu ANLW_LAN_IP_ADDRESS
gehdrende Subnetzmaske.

Der Administrator MUSS die Subnetzmaske
setzen koénnen.

Der Konnektor MUSS gewabhrleisten das
nur eine glltige Subnetzmaske gespeichert
werden kann.

ANLW LAN NETWORK SEG | IP-Adresse / ANLW_LAN_NETWORK_SEGMENT st ein
MENT - Subnetzmaske Zustandswert, der sich aus den Werten von
ANLW_LAN_IP_ADDRESS und

ANLW_LAN_SUBNETMASK ergibt.

Der Wert bezeichnet ein lokales Netzwerk
in der Umgebung des Anwenders an das
der LAN-Adapter des Konnektors
angeschlossen ist.

Der Konnektor MUSS gewébhrleisten, das
das Netzwerksegment NICHT mit einem der
folgenden Netzwerksegmente lberlappt:

1. NET_TI_DEZENTRAL
.NET_TI_ZENTRAL
.NET_TI_OFFENE_FD

. NET_TI_GESICHERTE_FD
.NET_SIS

. ANLW_BESTANDSNETZE

. ANLW_AKTIVE_BESTANDSNETZE

. ANLW_LEKTR_INTRANET_ROUTES

0O N O Ol WDN

Der Administrator des Konnektor MUSS die Werte der folgenden Tabelle tber die
Managementschnittstelle setzen kénnen.

Tabelle 264: TAB_KON_684 L AN-Adapter Erweiterte Parameter

ReferenzID Belegung Bedeutung und Administrator-Interaktion

ANLW_LAN MTU Nummer Der Administrator MUSS Maximum
Transmission Unit (MTU) setzen kénnen.

Der Konnektor MUSS sicherstellen, das der
konfigurierte Wert in den Grenzen von 576

bis 9000 liegt.
Default-Wert: 1500
ANLW_LAN_PARAMETER Liste von IP, UDP | Der Administrator SOLL weitere
und/oder TCP Konfigurationsparameter gemaf
Parametern [gemSpec_Net#2.2.2.1,2.5] konfigurieren
kénnen.

&
X> TIP1-A_4760 Konfiguration WAN-Interface
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Der Konnektor MUSS gewahrleisten, dass die Konfiguration nur dann gespeichert
wird, wenn alle Parameter der nachfolgenden Tabellen den dazugehérigen Be-
dingungen entsprechen.

Wenn die Konfiguration per Managementschnittstelle geandert wurde, MUSS das
folgende Systemereignis ausgelost werden:
TUC_KON_256 {"ANLW/WAN/IP_CHANGED"; Op; Info;IP=$dieNeuelP; noDisp}

Wenn (DHCP_CLIENT_WAN_STATE=Disabled) gesetzt ist, MUSS der Adminis-
trator des Konnektors die Werte der folgenden Tabelle Gber die Manage-
mentschnittstelle setzen kdnnen.

Wenn (DHCP_CLIENT_WAN_STATE=Enabled) gesetzt ist, MUSS der Adminis-
trator des Konnektors die Werte der folgenden Tabelle angezeigt bekommen, kann

diese jedoch nicht &ndern.

Tabelle 265: TAB_ KON_685 WAN-Adapter IP-Konfiguration

ReferenzID

Belegung

Bedeutung und Administrator-Interaktion

ANLW_WAN_IP_ADDRESS

IP-Adresse

Dies ist die IP-Adresse des WAN-Adapters.

Nur wenn
DHCP_CLIENT_WAN_STATE=Disabled
und
ANLW_WAN_ADAPTER_MODUS=ENABL
ED MUSS der Administrator die WAN-
seitige IP-Adresse des Konnektors setzen
kénnen.

Diese IP-Adresse MUSS innerhalb des
ANLW_WAN_NETWORK_SEGMENT
liegen.

ANLW_WAN_SUBNETMASK

Subnetzmaske

Dies ist die zu ANLW_WAN_IP_ADDRESS
gehdrende Subnetzmaske.

Der Administrator MUSS die Subnetzmaske
setzen kénnen.

Der Konnektor MUSS gewabhrleisten, dass

nur eine gliltige Subnetzmaske gespeichert
werden kann.

ANLW_WAN_NETWORK_SE
GMENT

IP-Adresse /
Subnetzmaske

ANLW_WAN_NETWORK_SEGMENT st
ein Zustandswert, der sich aus den Werten
von ANLW_WAN_IP_ADDRESS und
ANLW_WAN_SUBNETMASK ergibt.

Der Wert bezeichnet ein lokales Netzwerk
in der Umgebung des Anwenders an das
der WAN-Adapter des Konnektors
angeschlossen ist.

Der Konnektor MUSS gewabhrleisten, dass
das Netzwerksegment nicht mit einem der
folgenden Netzwerksegmente lberlappt:

1. NET_TI_DEZENTRAL
2. NET_TI_ZENTRAL

3. NET_TI_OFFENE_FD

4. NET_T|_GESICHERTE_FD
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ReferenzID Belegung Bedeutung und Administrator-Interaktion

5.NET_SIS

6. ANLW_ BESTANDSNETZE

7. ANLW_AKTIVE_BESTANDSNETZE
8. ANLW_LAN_NETWORK_SEGMENT
9. ANLW_LEKTR_INTRANET_ROUTES

Der Administrator des Konnektor MUSS die Werte der folgenden Tabelle tber die
Managementschnittstelle setzen kénnen.

Tabelle 266: TAB_KON_686 WAN-Adapter Erweiterte Parameter

ReferenzID Belegung Bedeutung und Administrator-Interaktion

ANLW_WAN_MTU Nummer Der Administrator MUSS Maximum
Transmission Unit (MTU) setzen kénnen.

Der Konnektor MUSS sicherstellen, das der
konfigurierte Wert in den Grenzen von 576
bis 9000 liegt.

Default-Wert: 1500

ANLW_WAN_PARAMETER Liste von IP, UDP | Der Administrator SOLL weitere

und/oder TCP Konfigurationsparameter gemaf3
Parametern [gemSpec_Net#2.2.2.1,2.5] konfigurieren
kénnen.

&
X> TIP1-A_4761 Konfiguration Anbindung LAN/WAN

Die Managementschnittstelle MUSS es einem Administrator ermdglichen Konfigurations-
anderungen gemdalR Tabelle 267: TAB_KON_624 - Konfigurationsparameter der
Anbindung LAN/WAN" vorzunehmen.

Wenn (ANLW_INTRANET_ROUTES_MODUS = REDIRECT) gesetzt ist, MUSS der
Konnektor jedes Paket aus einem konfigurierten Intranet mit einem ICMP-Redirect mit
dem hinterlegten Next Hop beantworten und der Konnektor MUSS gewahrleisten, dass
keine IP-Pakete in eines oder mehrere der konfigurierten Intranet geroutet werden.

Wenn (ANLW_INTRANET_ROUTES_MODUS = BLOCK) gesetzt ist, MUSS der
Konnektor alle IP-Pakete fur ein Intranet (gemal’ ANLW_LEKTR_INTRANET_ROUTES)
ablehnen.

Tabelle 267: TAB_KON_624 - Konfigurationsparameter der Anbindung LAN/WAN"

ReferenzID Belegung Bedeutung und Administrator-Interaktion
ANLW_ANBINDUNGS_ MO InReihe Der Konnektor ist in Reihe zu dem IAG der
DUS Einsatzumgebung geschaltet.

Wenn ANLW_WAN_ADAPTER_MODUS=
ENABLED befindet sich der Konnektor in
diesem Anbindungsmodus.

Der Administrator MUSS diesen Wert
einsehen und DARF ihn NICHT &ndern
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ReferenzID Belegung Bedeutung und Administrator-Interaktion
kénnen.

Parallel Der Konnektor ist parallel (zu allen
bestehenden Systemen) ins Netzwerk der
Einsatzumgebung angebunden.
Wenn ANLW_WAN_ADAPTER_MODUS=
DISABLED befindet sich der Konnektor in
diesem Anbindungsmodus.
Der Administrator MUSS diesen Wert
einsehen und DARF ihn NICHT a&ndern
kénnen.

ANLW_INTERNET_MODUS | SIS Der (am Konnektor LAN-seitig ankommende)
Internet-Traffic wird per VPN an den SIS
geschickt.

IAG Bei Anfragen ins Internet wird der Aufrufer per
ICMP-Redirect (Type 5) auf die Route zum
IAG verwiesen.
Wenn (ANLW_ANBINDUNGS_MODUS =
InReihe) DARF dieser Wert NICHT aus-
wahlbar sein - statt dessen MUSS dann der
Wert SIS verwendet werden.

KEINER Es wird kein Traffic ins Internet geroutet

ANLW _INTRANET_ROUTE | REDIRECT Der Konnektor MUSS sicherstellen, dass

S _MODUS dieser Wert nur gesetzt werden kann, wenn
der Administrator zuvor ein oder mehrere
Intranet
(ANLW_LEKTR_INTRANET_ROUTES) defi-
niert hat.

Der Konnektor MUSS alle IP-Pakete fir ein

BLOCK Intranet (geman
ANLW_LEKTR_INTRANET_ROUTES)
ablehnen.

ANLW_WAN_ADAPTER_M | ENABLED Dieser Parameter @ndert den Interface-Status

OoDUSs des WAN-Adapters.

Der Administrator MUSS diesen Wert ein-
sehen kénnen.
Der Administrator MUSS diesen Wert andern
kénnen.

DISABLED Dieser Parameter andert den Interface-Status

des WAN-Adapters.

Der Administrator MUSS diesen Wert ein-
sehen kénnen.

Der Administrator MUSS diesen Wert andern
koénnen.
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ReferenzID Belegung Bedeutung und Administrator-Interaktion

ANLW_|LEKTR_INTRANET_ | Tupel aus | Der Administrator MUSS in diese Liste Ein-

ROUTES Netzwerksegmen | trage hinzufligen, editieren und I6schen
t und | kdnnen.

dazugehdrigem

Next-Hop

Liste von Routen zur Erreichung der Client-
systeme und Kartenterminals vom Konnektor;
jeweils mit IP-Netzwerk dazugehdrigem Next
Hop.

Die Netzwerksegmente DURFEN NICHT mit
den Netzbereichen

- NET_SIS

- NET_TI_DEZENTRAL
NET_TI_ZENTRAL

- NET_TI_OFFENE_FD

- NET_TI_GESICHERTE_FD

- ANLW_BESTANDSNETZE

kollidieren.

ANLW_SERVICE_TIMEOUT

X Sekunden

Der Administrator MUSS die maximale Zeit
konfigurieren kdnnen, in der ein Service
antworten muss, bevor das System einen
Timout-Fehler meldet.

Default-Wert: 60 Sekunden

ANLW_IAG_ADDRESS

IP Adresse

ANLW _IAG_ADDRESS ist die Adresse des
Default Gateways. Diese IP-Adresse MUSS
innerhalb des
ANLW_WAN_NETWORK_SEGMENT liegen.

Die Adresse wird entweder {ber DHCP
automatisch
(DHCP_CLIENT_WAN_STATE=ENABLED
oder
DHCP_CLIENT_LAN_STATE=ENABLED)
oder anderenfalls manuell durch den
Administrator konfiguriert. Bei automatischer
Konfiguration per DHCP MUSS der
Administrator den Wert von
ANLW _IAG_ADDRESS ausschlieBlich
einsehen kénnen.

ANLW_AKTIVE_BESTANDS
NETZE

Liste von
Address-
Segmenten

Der Administrator MUSS manuell aus der
empfangenen Liste der zur Verfigung
stehenden Bestandsnetzen (geman
TUC_KON_283 ,Infrastruktur Konfiguration
aktualisieren) einzelne freischalten kdnnen.
Nur die freigegeben Bestandsnetze werden in
dieser Variablen erfasst. Nur die
freigegebenen Bestandsnetze sind aus den
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ReferenzID Belegung Bedeutung und Administrator-Interaktion

Netzwerken der Einsatzumgebung erreichbar.

Wird eine Anderung an der Liste der
freigegebenen Bestandsnetze vorgenommen,
so MUSS der Konnektor fir jedes
freigegebene Bestandsnetz in
DNS_SERVERS_BESTANDSNETZE ein
DNS-Referer-Eintrag far jede der
dazugehdrigen Domains mit allen
zugehoérigen DNS-Servern im  Konnektor
hinterlegen. Die Werte hierzu werden der via
TUC_KON_283 aktualisierten
Bestandsnetze.xml entnommen.

Far ~hicht freigegebene* oder
zwischenzeitlich geléschte Bestandsnetze
DARF der Konnektor NICHT Referer-Eintrage

in DNS_SERVERS BESTANDSNETZE
enthalten.
Die Eintrage in

DHCP_AKTIVE_BESTANDSNETZE_ROUTE
S sind entsprechend zu aktualisieren.

Der Konnektor MUSS nach jeder Anderung
dieser Variablen durch den Administrator den
TUC_KON_304 ,Netzwerk-Routen einrichten”
aufrufen.

&
X> TIP1-A_5537 Anzeige IP-Routinginformationen

Der Konnektor MUSS Uber die Managmentschnittstelle die konfigurierten IP-Routen
und die aktuelle IP-Routingtabelle mit mindestens folgenden Informationen
anzeigen:

e Forwarding Status
e Zieladresse/Prefix
e Gateway (Next-Hop)
¢ Routing Typ
¢ Routing Protocol
¢ Routing Preference. X
X> TIP1-A 4762 Konfigurationsparameter Firewall-Schnittstelle

Im Anschluss an eine Anpassung der ANLW_FW_SIS_ADMIN_RULES MUSS der
Konnektor die Firewall neu erstellen und laden.

Tabelle 268: TAB_KON_625 - Konfigurationsparameter Firewall-Schnittstelle
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ReferenzID Belegung

Bedeutung und Administrator-Interaktion

ANLW_FW_SIS_ADMI | Firewall Regelset
N_RULES

Der Administrator MUSS Firewall-Regeln (fur den
einschrankenden Zugriff auf die SIS), auf Grundlage
der Parameter Absender-IP-Adresse, Empfanger-IP-
Adresse, Protokoll (ggf. mit Absender-Port und
Empfanger-Port) und Verbindungsrichtung,
einfligen, editieren und lI6schen kénnen.

e

4.2.2 DHCP-Server

Innerhalb des Kapitels DHCP-Servers werden folgende Préfixe fir Bezeichner verwendet:

e Events (Topic Ebene 1): ,DHCP*

e Konfigurationsparameter: ,DHCP_SERVER_*“

4.2.2.1 Funktionsmerkmalweite Aspekte

X> TIP1-A 4763 DHCP-Server des Konnektors

Der Konnektor MUSS an seiner LAN-Schnittstelle einen DHCP-Server gemaf
[RFC2131] und [RFC2132] anbieten. X

4.2.2.2 Durch Ereignisse ausgeldste Reaktionen

Keine.

4.2.2.3 Interne TUCs, nicht durch Fachmodule nutzbar

Keine.

4.2.2.4 Interne TUCs, auch durch Fachmodule nutzbar

Keine.

4.2.2.5 Operationen an der Au3enschnittstelle

4.2.2.5.1 Liefere Netzwerkinformationen tiber DHCP

X> TIP1-A 4765 Liefere Netzwerkinformationen tiber DHCP

Der DHCP-Server des Konnektors MUSS an der Client-Schnittstelle eine Operation
zur Lieferung von Netzwerkinformationen tber DHCP anbieten.

Tabelle 269 TAB_ KON 626 "Liefere Netzwerkinformationen iber DHCP"

Name Liefere Netzwerkinformationen tiber DHCP

Beschreibung | Der Konnektor MUSS anfragenden Clients per DHCP die konfigurierten

Netwerkinformationen liefern (siehe Tabelle 271 und Tabelle 272).
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Name

Liefere Netzwerkinformationen tilber DHCP

Aufrufparamet
er

gemaR [RFC2131], [RFC2132]

Ruckgabe

gemaR [RFC2131], [RFC2132]

Standardablau
f

Die an den aufrufenden Client zu Ubergebenden Parameter ergeben sich aus
Tabelle 271 und Tabelle 272:

Falls DHCP_SERVER_STATE = Enabled:

e Anhand der MAC-Adresse des anfragenden Client wird die Clientgruppe aus
DHCP_SERVER_CLIENTGROUPS bzw.
DHCP_SERVER_DEFAULT_CLIENTGROUP ausgewahlt.

¢ DHCP_OWNDNS_ENABLED

0 Enabled: DNS-Server = <konnektoreigene Adresse>
0 Disabled: DNS-Server = DHCP_DNS_ADDR
DHCP_NTP

0 Enabled: NTP-Server = <konnektoreigene Adresse>
o0 Disabled: Keine Werttibermittlung
DHCP_OWNDGW_ENABLED

o0 Enabled: DGW = <konnektoreigene Adresse>

o Disabled: DGW = DHCP_DGW_ADDR

Falls Client-MAC-Adresse in DHCP_STATIC_LEASE

o0 |IP_Address = die in der Static Lease konfigurierte Adresse.
0 Sonst: IP_Address = IP_Address aus DHCP_SERVER_DYNAMIC_RANGE
¢ Netzmaske = DHCP_IP_NETMASK

e Domainname = DHCP_DOMAINNAME

e Hostname = DHCP_HOSTNAME

e Lease Dauer = DHCP_LEASE_TTL

e Routen bestehend aus

o0 DHCP_AKTIVE_BESTANDSNETZE_ROUTES

0 DHCP_INTRANET_ROUTES

o DHCP_ROUTES

Weitere DHCP-Optionen = DHCP_OPTIONS

e MTU =ANLW_LAN_MTU

Fehlercodes

Vgl. [RFC2131], [RFC2132]

Vorbedingung
en

Der DHCP-Server des Konnektors MUSS aktiviert und konfiguriert sein.

Nachbedingun
gen

Der DHCP-Server MUSS die DHCP-Antwort geliefert haben. Die
Statusinformationen (z.B. Client Lease) missen gemal [RFC2131] gespeichert
werden.

Hinweise

Keine

&)
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4.2.2.6 Betriebsaspekte
X TIP1-A 4766 Deaktivierbarkeit des DHCP-Servers

Der DHCP- Server des Konnektors MUSS durch den Administrator tber die Ma-
nagementschnittstelle aktivierbar und deaktivierbar sein (gemal TAB_KON_627).
Der DHCP-Server MUSS bei der Auslieferung deaktiviert sein.

Bei der Aktivierung MUSS der Konnektor den TUC _KON_343 "Initialisierung DHCP-
Server" durchlaufen.

Sobald DHCP_SERVER_STATE geandert wurde, muss
TUC_KON_256{"DHCP/SERVER/STATECHANGED"; Op; Info;
"STATE=$DHCP_SERVER_STATE "} aufgerufen werden.

Tabelle 270 TAB_KON_627 , Aktivierung des DHCP-Servers*

Referenz ID Belegung Bedeutung
DHCP_SERVER_STATE Enabled / Der DHCP-Server MUSS durch den
Disabled Administrator aktivierbar und deaktivierbar
sein.
<1

X> TIP1-A_4767 Konfiguration des DHCP-Servers

Der Konnektor MUSS die Méglichkeit bieten die in Tabelle 271 und Tabelle 272 be-
schriebenen Parameter des DHCP-Servers Uber die Managementschnittstelle zu
konfigurieren.

Tabelle 271 TAB_ KON 628 "Basiskonfiguration des DHCP-Servers"

Referenz ID Belegung Bedeutung
DHCP_SERVER_NETWORK IP-Adresse IP-Netzwerk der Einsatzumgebung.
DHCP_SERVER_BROADCAST | IP-Adresse Die Broadcast-Adresse des Konnektors am
LAN-Interface
DHCP_SERVER_DYNAMIC_RA | von — bis IP- Adressbereich fuir Adressen die dynamisch
NGE Adresse vergeben werden dirfen.
DHCP_SERVER_CLIENTGROU | Name der Der Konnektor MUSS dem Administrator
PS Clientgruppe; Uber die Managementschnittstelle die
Liste an MAC- | Moglichkeit bieten mindestens zwei Client-
Adressen Gruppen zu verwalten.
DHCP_SERVER_DEFAULT_CLI | Client-Gruppe Standardmafig eingestellte Client-Gruppe.
ENTGROUP Wird verwendet falls DHCP-Anfrage keiner
anderen Client-Gruppe zugeordnet werden
kann.

Tabelle 272 TAB_KON_ 629 "Client-Gruppenspezifische Konfigurationsoptionen des
Konnektor-DHCP-Servers"

ReferenzID Belegung Bedeutung

Die gesamte Parameterliste ist fur jede Client-Gruppe getrennt konfigurierbar
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ReferenzID Belegung Bedeutung

DHCP_OWNDNS ENABLED Enabled / Der Administrator MUSS konfigurieren
Disabled kénnen, ob der konnektoreigene DNS-

Server als Parameter tibergeben wird.
Default-Wert: Disabled

DHCP_DNS_ADDR

IP-Adressen der
DNS-Server

Falls der konnektoreigene DNS-Server
nicht Ubergeben werden soll, miissen die
Adressen externer aus dem Netz der
Einsatzumgebung erreichbaren DNS-
Server als Parameter tibergeben
werden. Der Administrator MUSS diese
Adressen konfigurieren kénnen.

DHCP_NTP

Enabled /
Disabled

Der Administrator MUSS konfigurieren
kénnen, ob der Konnektor die Adresse
des Konnektor internen NTP-Servers per
DHCP an die Clients sendet.

Default-Wert: Enabled

DHCP_OWNDGW_ENABLED

Enabled /
Disabled

Der Administrator MUSS konfigurieren
koénnen, ob der Konnektor beim Client
als Default-Gateway gesetzt werden soll.

Default-Wert: Disabled

DHCP_DGW_ADDR

IP-Adresse des
DGW

Falls der Konnektor nicht als Default
Gateway gesetzt werden soll, muss die
Adresse des zu verwendenden DGW als
Parameter Ubergeben werden. Der
Administrator MUSS die Adresse des
DGW konfigurieren kénnen.

DHCP_IP_NETMASK Netzmaske Der Administrator MUSS die Netmask
des Clients konfigurieren kénnen.
DHCP_DOMAINNAME Domainname Der Administrator MUSS den

Domainnamen des Clients konfigurieren
kdnnen.

DHCP_HOSTNAME

Liste von Tupel
aus Hostname
und Mac-Adresse

Der Administrator MUSS eine Liste von
Hostname der Clients konfigurieren
kodnnen (Eintrage einfiigen, andern,
l6schen).

DHCP_STATIC_LEASE

Liste von Tupel
aus IP- und Mac-
Adresse

Der Administrator MUSS fur jede MAC-
Adresse Static Lease konfigurieren
kdnnen.

DHCP_LEASE_TTL

X Minuten

Der Administrator MUSS Lease-Dauer
der dynamischen Adressen konfigurieren
kénnen.

DHCP_AKTIVE_BESTANDSNETZ
E_ROUTES

Liste von Tupel:
Netzwerksegme
nt je
INTRANET  und
Adresse fur
Next Hop je
freigegebenem

Bestandsnetz

Der Administrator MUSS je
freigegebenem Bestandsnetz  (aus
ANLW_AKTIVE_BESTANDSNETZE)
den an den Client zu ubermittelnden
Routen-Eintrag aktivieren oder
deaktivieren kénnen.

DHCP_INTRANET_ROUTES

Liste von Tupel:

Der Administrator MUSS je Intranet-
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Netzwerksegment | Tupel (aus
je INTRANET und | ANLW_LEKTR_INTRANET_ROUTES)
Adresse fiir Next | den an den Client zu Ubermittelnden
Hop in die Routen-Eintrag aktivieren oder
definierten deaktivieren konnen.
Intranets
DHCP_ROUTES Tupel Der Administrator MUSS Routen zur

Netzwerksegment | Verteilung an die Clients frei

und Adresse flr konfigurieren kdnnen. Der Konnektor
Next Hop MUSS sicherstellen, diese Listeneintrage
keine Uberschneidungen mit folgenden
Netzsegmenten haben:

- dem Netzwerksegment
ANLW_LAN_NETWORK_SEGMENT

- dem Netzwerksegment
ANLW_WAN_NETWORK_SEGMENT
- jedes Netzsegmente in
ANLW_BESTANDSNETZE
ANLW_AKTIVE_BESTANDSNETZE
ANLW_LEKTR_INTRANET_ROUTES

Die Routen SOLLEN uber DHCP Option
121 (Windows Vista oder hdher) bzw.

DHCP Option 249 (Windows XP und
darunter) verteilt werden.

DHCP_OPTIONS Liste an weiteren | Vom Administrator konfigurierbare Liste
DHCP-Optionen. | an weiteren DHCP-Options gemaf

[RFC2132]

&)

4.2.2.6.1 TUC_KON_343 Initialisierung DHCP-Server*
X> TIP1-A 4768 TUC_KON_343 , Initialisierung DHCP-Server*

Der Konnektor MUSS in der Bootup-Phase TUC_KON_343 "Initialisierung DHCP-
Server" durchlaufen.

Tabelle 273 TAB_ KON 630 - TUC _KON_343 "Initialisierung DHCP-Server"

Element Beschreibung

Name TUC_KON_343 "Initialisierung DHCP-Server”

Beschreibung Falls DHCP-Server Konfiguration aktiv ist, muss der Konnektor in der
Bootup-Phase oder bei einer Aktivierung des Servers den DHCP-Server

starten.

Anwendungsumfeld [Bereitstellen der Netzwerkkonfiguration fur den Betrieb
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Element Beschreibung

Eingangsanforderung [Keine

Ausloser und Bootup oder Ereignis DHCP/SERVER/STATECHANGED
\Vorbedingungen

Eingangsdaten Keine

Komponenten Konnektor

Ausgangsdaten Keine

Standardablauf Falls DHCP_SERVER_STATE = enabled

- den DHCP-Server starten
Falls DHCP_SERVER_STATE = disabled
- den DHCP-Server stoppen

\Varianten/Alternativen |[Keine

Fehlerfalle 4168: DHCP-Server konnte nicht gestartet werden
Nichtfunktionale Keine

IAnforderungen

Zugehorige Keine

Diagramme

Tabelle 274: TAB_KON_631 Ubersicht Fehler TUC_KON_343 "Initialisierung DHCP-Server"

Fehlercode | ErrorType | Severity Fehlertext

4168 Technical Error Der DHCP-Server des Konnektors konnte nicht
gestartet werden.

&)

4.2.3 DHCP-Client

Innerhalb des Kapitels DHCP-Client werden folgende Préfixe flr Bezeichner verwendet:
e Events (Topic Ebene 1): ,DHCP*

¢ Konfigurationsparameter: ,DHCP_CLIENT_*

4.2.3.1 Funktionsmerkmalweite Aspekte
X> TIP1-A_4769 DHCP Client Funktionalitat des Konnektors

Der Konnektor MUSS an seiner LAN- und WAN-Schnittstelle die Moglichkeit bieten
jeweils DHCP zu nutzen.

Der DHCP-Client des Konnektors MUSS die empfangenen Parameter wie folgt
verwenden:
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- Die IP-Adresse und Subnetzmaske mussen dem Interface zugewiesen und in
den Variablen ANLW_LAN_IP_ADDRESS bzw. ANLW_WAN_IP_ADDRESS
und ANLW_LAN_SUBNETMASK gespeichert werden.

- Das Default Gateway (DGW) muss in der Variable ANLW_IAG_ADDRESS
gespeichert werden.

- DNS-Server muss in der Variable DNS_SERVERS_INT gespeichert werden.

Weitere DHCP-Parameter DURFEN nicht Gibernommen werden.<X]

4.2.3.2 Durch Ereignisse ausgeltste Reaktionen

X> TIP1-A_4771 Reagieren auf DHCP/LAN_CLIENT/ STATECHANGED- und
DHCP/WAN_CLIENT/ STATECHANGED-Ereignisse

Wenn das Ereignis DHCP/LAN_CLIENT/STATECHANGED oder
DHCP/WAN_CLIENT/STATECHANGED empfangen wird, MUSS TUC_KON_341
“DHCP-Informationen beziehen" aufgerufen werden.<X]

4.2.3.3 Interne TUCs, nicht durch Fachmodule nutzbar

4.2.3.3.1 TUC_KON_341 ,DHCP-Informationen beziehen*
X> TIP1-A 4772 TUC_KON_341 ,DHCP-Informationen beziehen*

Der Konnektor MUSS den technischen Use Case TUC_KON_341 ,DHCP-Informa-
tionen beziehen* umsetzen.

Tabelle 275 TAB_ KON 632 - TUC_KON_341 "DHCP Informationen beziehen"

Element Beschreibung

Name TUC_KON_341 DHCP-Informationen beziehen

Beschreibung Der Konnektor muss seine WAN- und/oder LAN-Schnittstelle individuell Gber|
einen DHCP-Server aus dem Netz der Einsatzumgebung konfigurieren
konnen.

Anwendungsumfeld [Netzwerkkonfiguration fur den Betrieb des Konnektors

Eingangsanforderung [Der Konnektor muss zur Netzwerk-Interface-Konfiguration DHCP nutzen
sofern keine statischen Informationen vorhanden sind.

Ausloser Bootup, Ablauf einer DHCP-Lease, manuell angestolienes DHCP-Renew,
IAktivierung der DHCP-Client-Funktionalitat.

\Vorbedingung aktivierte DHCP-Client Funktion tber die Variablen
DHCP_CLIENT_LAN_STATE bzw. DHCP_CLIENT_WAN_STATE

Eingangsdaten Netzwerk-Adapter (LAN oder WAN), fiir den DHCP-Informationen bezogen
werden sollen

Komponenten Konnektor

Ausgangsdaten DHCP-Informationen vom DHCP-Server der Einsatzumgebung
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Element Beschreibung

Standardablauf e  Ermitteln von DHCP-Informationen (DHCPDISCOVER und
DHCPREQUEST) gemaR [RFC2131], [RFC2132]

e Ubernahme der ermittelten Werte, ausschlieRlich fiir die in Tabelle
255: TAB_KON_683 LAN-Adapter IP-Konfiguration bzw. Tabelle
257: TAB_KON_685 WAN-Adapter IP-Konfiguration aufgefiihrten
Variablen

e Wenn DHCP Client LAN-Adapter: Erzeugen eines Events durch den
Aufruf von TUC_KON_256{"DHCP/LAN_CLIENT/RENEW"; Op;
Info; "IP_ADDRESS=%$Belegung"}

e +Wenn DHCPClient WAN-Adapter: Erzeugen eines Events durch
den Aufruf von TUC_KON_256{"DHCP/WAN_CLIENT/RENEW";
Op; Info; "IP_ADDRESS=%Belegung"}

\Varianten/Alternativen |[Keine

Fehlerfalle 4169: Konnektor erhalt keine DHCP-Informationen
4170: Konnektor besitzt identische |IP-Adressen am WAN- und LAN-
Interface

Nichtfunktionale Keine

IAnforderungen

Zugehorige Keine

Diagramme

Tabelle 276: TAB_KON_633 Ubersicht Fehler TUC_KON_341 ,DHCP-Informationen
beziehen*

Fehlercode | ErrorType | Severity Fehlertext
4169 Technical Error Konnektor erhalt keine DHCP-Informationen.
4170 Technical Error Konnektor besitzt identische IP-Adressen am WAN und
LAN
Xl

4.2.3.4 Interne TUCs, auch durch Fachmodule nutzbar

Keine.

4.2.3.5 Operationen an der Au3enschnittstelle

Keine.

4.2.3.6 Betriebsaspekte
X> TIP1-A 4773 Konfiguration des DHCP-Clients

Die DHCP-Client Funktionalitat MUSS fir LAN- und WAN-Interface vom Ad-
ministrator getrennt aktivierbar und deaktivierbar sein (gemall TAB_KON_634).
Falls der DHCP-Client nicht verwendet wird MUSS sichergestellt werden, dass eine
statische Konfiguration, fiir den LAN-Adapter gemaR Tabelle 263: TAB_KON_683
LAN-Adapter IP-Konfiguration bzw. fir den WAN-Adapter gemalR Tabelle 265:
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TAB_KON_685 WAN-Adapter IP-Konfiguration, existiert bevor die Netzwerk-
einstellungen Gibernommen werden.

Sobald Parameter geadndert wurden, MUSS TUC_KON_256 ,Systemereignis
absetzen“ je nachdem auf welchem Interface der Client aktiviert oder deaktiviert
wurde mit folgenden Parameter aufgerufen werden:

TUC_KON_256{"DHCP/LAN_CLIENT/STATECHANGED"; Op; Info:
"STATE=$DHCP_CLIENT _LAN_STATE"}

oder
TUC_KON_256{"DHCP/WAN_CLIENT/STATECHANGED "; Op; Info;
"STATE=$DHCP_CLIENT_WAN_STATE "}

Tabelle 277 TAB_KON_634 "Konfiguration des DHCP-Clients"

ReferenzID Belegung Bedeutung

DHCP_CLIENT_LAN_ | Enabled/Disabled Der Administrator muss den DHCP-Client an der

STATE LAN-Schnittstelle aktivieren oder deaktivieren
koénnen.

DHCP_CLIENT_WAN | Enabled/Disabled Der Administrator muss den DHCP-Client an der

_STATE WAN-Schnittstelle aktivieren oder deaktivieren
kénnen.

<l

X> TIP1-A 4774 Manuelles anstof3en eines DHCP-Lease-Renew

Der Administrator MUSS die Mdglichkeit haben die DHCP-Lease des Konnektors fir
jedes Interface getrennt zu erneuern. <Xl

X> TIP1-A 4775 Aktive DHCP-Clients bei Auslieferung des Konnektors

Der DHCP-Client des Konnektors auf WAN- und LAN-Schnittstelle MUSS bei
Auslieferung aktiviert sein.<X]

X> TIP1-A 4776 Setzen der IP-Adresse nach Timeout

Falls der DHCP-Client auf der LAN-Seite nach einem Timeout von 30s keine IP-
Adresse bezogen hat, MUSS gemalR [RFC3927] eine Default-Adresse aus
169.254/16 vergeben werden.<X]

4.2.4 VPN-Client

Der VPN-Client beschreibt die Absicherung der Anbindung des Konnektors an die Tl und
die Bestandsnetze. Wahrend der technische Kern dieser Funktion, der Aufbau der VPN-
Kanale zu den Konzentratoren, in [gemSpec_VPN_ZugD#TUC_VPN-zZD_0001] und
[gemSpec_VPN_ZugD#TUC_VPN-ZD_0002] beschrieben wird, regelt dieses Kapitel die
Interaktion, sowie die Konfiguration des VPN-Clients innerhalb des Konnektors.

Innerhalb des Kapitels VPN-Client werden folgende Préfixe fir Bezeichner verwendet:

e Events (Topic Ebene 1):  ,NETWORK*

¢ Konfigurationsparameter: ,VPN_*“

gemSpec_Kon_V4.11.1.doc Seite 356 von 513
Version: 4.11.1 © gematik — 6ffentlich Stand: 27.04.2017




Spezifikation o
Konnektor gema

Geselluchaft fir Telematikanwendungen der Gesundheitskarte mbH

4.2.4.1 Funktionsmerkmalweite Aspekte

B>

TIP1-A_4778 Anforderungen an den VPN-Client

Der Konnektor MUSS sich im Rahmen des IPsec-Verbindungsaufbaus gegeniiber
den VPN-Konzentratoren mit seiner Identitat ID.NK.VPN ausweisen.

Der VPN-Client im Konnektor MUSS das folgende Event generieren, sobald der
VPN-Tunnel zur TI nicht mehr zur Verfigung steht:

Rufe TUC_KON_256 {"NETWORK/VPN_TI/DOWN"; Op; Warning;}

Der VPN-Client im Konnektor MUSS das folgende Event generieren, sobald der
VPN-Tunnel zum SIS nicht mehr zur Verfigung steht:

Rufe TUC_KON_256 {"NETWORKVPN_SIS/DOWN?"; Op; Warning;}

Der Hersteller des Konnektor MUSS sicherstellen, dass eine Anbindung an einen
Konzentrator ausschlie3lich dann méglich ist, wenn (MGM_LU_ONLINE = Enabled)
gesetzt ist.

Der Administrator des Konnektor MUSS durch die Managementschnittstelle manuell
einen Verbindungsaufbau und einen Verbindungsabbau eines VPN-Tunnel zur TI
(VPN_TI) oder zu den SIS (VPN_SIS) initiieren kdnnen.<X]

TIP1-A_ 4779 Wiederholte Fehler beim VPN-Verbindungsaufbau

Der Konnektor MUSS gewadhrleisten, dass nach einem Fehler beim VPN-
Verbindungsaufbau nicht unmittelbar ein weiterer Versuch des Verbindungsaufbaus
durchgefiuhrt wird.

Hierzu MUSS der Hersteller ein inkrementelles (schrittweise anwachsend)
Verfahren wahlen, welcher den zeitlichen Abstand zwischen einzelnen Versuchen
des VPN-Verbindungsaufbau definiert. Dieser Abstand MUSS maximal fiinf Minuten
betragen. (Diese Pause soll es dem Konnektor erméglichen, noch ausreichend
Ressourcen fir die verbleibenden Services zur Verfigung zu stellen).<X

4.2.4.2 Durch Ereignisse ausgeltste Reaktionen

>

TIP1-A 4780 Tl VPN-Client Start Events

Beim Auftreten einer der nachfolgenden Events MUSS der Konnektor den
TUC_KON_321 ,Verbindung zu dem VPN-Konzentrator der Tl aufbauen® starten,
sofern auch MGM_LU_ONLINE = Enabled.

e Event NETWORKVPN_TI/DOWN
e Event MGM/LU_CHANGED/LU_ONLINEX]
TIP1-A_4781 SIS VPN-Client Start Events

Beim Auftreten einer der nachfolgenden Events MUSS der Konnektor den
TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator des SIS aufbauen” starten,
sofern ANLW_INTERNET_MODUS = SIS, MGM_LU_ONLINE = Enabled und die
Verbindung VPN-Konzentrator Tl aufgebaut ist:

e Event NETWORKVPN_SIS/DOWN<X]
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X> TIP1-A 5417 Tl VPN-Client Stop Events

Beim Auftreten einer der nachfolgenden Events MUSS der Konnektor den VPN-
Tunnel zur Tl beenden:

e MGM/LU_CHANGED/LU_ONLINE mit (Active=Disabled)<xl
® TIP1-A_4782 SIS VPN-Client Stop Events

Beim Auftreten einer der nachfolgenden Events MUSS der Konnektor den VPN-
Tunnel zum SIS beenden:

o MGM/LOGICAL_SEP_CHANGED mit (Active=Enabled)
e MGM/LU_CHANGED/LU_ONLINE mit (Active=Disabled)<Xl

Hinweis: Wenn der IPsec-Tunnel VPN_SIS aufgebaut ist, zeigt die Default Route im
Konnektor auf die innere Tunnel-IP-Adresse des VPN-Konzentrators SIS. Dies ist bei
einer Trennung und dem Wiederaufbau der Verbindung VPN_TI zu beachten.

4.2.4.3 Interne TUCs, nicht durch Fachmodule nutzbar

4.2.4.3.1 TUC_KON_321 ,Verbindung zu dem VPN-Konzentrator der Tl aufbauen*

X> TIP1-A 4783 TUC_KON_321 ,Verbindung zu dem VPN-Konzentrator der TI
aufbauen”

Der Konnektor MUSS den technischen Use Case TUC_KON_321 ,Verbindung zu
dem VPN-Konzentrator der Tl aufbauen® umsetzen.

Tabelle 278: TAB_KON_635 - TUC_KON_321 ,Verbindung zu dem VPN-Konzentrator der Tl
aufbauen*

Element Beschreibung
Name TUC_KON_321 Verbindung zu dem VPN-Konzentrator der Tl
aufbauen
Beschreibung Es wird ein IPsec-Tunnel zum VPN-Konzentrator der Tl auf-
gebaut werden. Uber den erfolgreichen Aufbau wird per Event
informiert.
Ausloser Bootup-Phase

TUC_KON_305 ,LAN-Adapter initialisieren*
TUC_KON_306 ,WAN-Adapter initialisieren“
Event MGM/LU_CHANGED/LU_ONLINE
Event NETWORK/VPN/CONFIG_CHANGED
Manueller Aufruf Gber Managementschnittstelle

Vorbedingungen Der TUC_KON_304 ,Netzwerk-Routen einrichten* MUSS

fehlerfrei durchgelaufen sein.

Eingangsdaten

Komponenten Konnektor
Ausgangsdaten Der virtuelle Adapter VPN_TI mit der IP-Adresse VPN_TUN-
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NEL_TI_INNER_IP des Konnektors wurde zur Verfligung
gestellt.
e Innere Tunnel IP-Adresse des VPN-Konzentrators Tl
e DNS SERVERS TI
e VPN _KONZENTRATOR_TI_IP_ADDRESS
e DOMAIN_SRVZONE_TI
Standardablauf

1) Wenn der Ausloser = Event
NETWORK/VPN/CONFIG_CHANGED ist, muss der VPN-
Tunnel Tl abgebaut werden.

2) Wenn der VPN-Tunnel TI noch aktiv ist, ist der Ablauf
abgeschlossen. Anderenfalls ist mit Ablaufschritt 3)
fortzufahren.

3) Priufen, MGM_LU_ONLINE = Enabled, falls nicht ist der
TUC ohne Ausgabe einer Fehlermeldung zu beenden.

4) Prufen, ob die im Konnektor hinterlegte CRL noch giiltig ist.

falls nicht, muss der TUC_KON_040 ,CRL aktualisieren* auf-
gerufen werden, Anschlieend erneut prifen, ob die im
Konnektor hinterlegte CRL nun giiltig ist.

Falls die CRL noch nicht gultig ist, ist der TUC mit Fehler zu
beenden.

5) Aufrufen von TUC_VPN-ZD_0001 “IPsec Tunnel Tl
aufbauen”

Die folgenden Riickgabewerte des TUC_VPN-ZD_ 0001
“IPsec Tunnel Tl aufbauen” sind in die laufende Konfiguration
des Konnektors zu Ubernehmen:

e VPN_TUNNEL_TI_INNER_IP
e DNS_SERVERS_TI

6) Aufrufen von TUC_KON_304 ,Netzwerk-Routen einrichten®

Sobald der Tunnel erfolgreich aufgebaut wurde, ist der folgen-
de Event zu generieren:

TUC_KON_256 {"NETWORK/VPN_TI/UP";  Op; Info;IP=
$VPN_TUNNEL_TI_INNER_IP}

Varianten / Alternativen

Keine

Fehlerfalle

(=4) CRL ist Abgelaufen (outdated); 4173

(=5) VPN-Tunnel konnte nicht aufgebaut werden;
Fehlercode: 4174

Nichtfunktionale Anforderungen

Keine

Zugehorige Diagramme

Keine

Tabelle 279: TAB_KON_636 Ubersicht Fehler TUC_KON_321
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Fehlercode | ErrorType | Severity Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende weitere
Fehlercodes auftreten:

4172 Technical | Fatal Es ist keine Online-Verbindung zulassig.
4173 Technical | Fatal Die CRL ist nicht mehr giltig (outdated).
4174 Technical | Fatal TI-VPN-Tunnel:

Verbindung konnte nicht aufgebaut werden

4.2.4.3.2 TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator des SIS aufbauen*

X> TIP1-A 4784 TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator des SIS
aufbauen”

Der Konnektor MUSS den technischen Use Case TUC_KON_322 ,Verbindung zu
dem VPN-Konzentrator der SIS aufbauen” umsetzen.

Tabelle 280: TAB_KON_637 - TUC_KON_322 ,Verbindung zu dem VPN-Konzentrator der SIS
aufbauen*

Element Beschreibung

Name TUC_KON_322 Verbindung zu dem VPN-Konzentrator der
SIS aufbauen

Beschreibung Es muss ein IPsec-Tunnel zum VPN-Konzentrator der SIS
aufgebaut werden

Ausloser Bootup-Phase
TUC_KON_305 ,LAN-Adapter initialisieren*
TUC_KON_306 ,WAN-Adapter initialisieren“

Event NETWORK/VPN/CONFIG_CHANGED
Optional: Event MGM/LU_CHANGED/LU_ONLINE
Manueller Aufruf iber Managementschnittstelle

Vorbedingungen ANLW_INTERNET _MODUS = SIS

Die Verbindung VPN-Konzentrator Tl ist aufgebaut

Der TUC_KON_304 ,Netzwerk-Routen einrichten* muss
erfolgreich durchgefuhrt worden sein.

Eingangsdaten Keine
Komponenten Konnektor
Ausgangsdaten Der virtuelle Adapter VPN_SIS mit der IP-Adresse

VPN_TUNNEL_SIS_INNER_IP wurde zur Verfligung gestellt.

e Innere Tunnel-IP-Adresse des VPN-Konzentrators
SIS

e VPN_KONZENTRATOR_SIS_IP_ADDRESS
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e DNS _SERVER_SIS
Standardablauf

1) Wenn der Ausléser Event
NETWORK/VPN/CONFIG_CHANGED ist, muss der VPN-
Tunnel SIS abgebaut werden.

2) Wenn der VPN-Tunnel SIS noch aktiv ist, ist der Ablauf
abgeschlossen. Anderenfalls ist mit Ablaufschritt 3)
fortzufahren.

3) Priifen, ob (MGM_LU_ONLINE=Enabled). falls nicht ist der
TUC ohne Ausgabe einer Fehlermeldung zu beenden.

4) Prufen, ob (MGM_LOGICAL_SEPARATION=Disabled),
falls nicht ist der TUC mit einer Fehlermeldung zu beenden.

5) entfallt
6) Prifen, ob die im Konnektor hinterlegte CRL noch giiltig ist.

falls nicht, MUSS der TUC_KON_040 ,CRL aktualisieren”
aufgerufen werden, AnschlieBend erneut prifen, ob die im
Konnektor hinterlegte CRL nun giiltig ist.

Falls die CRL noch nicht gultig ist, ist der TUC mit Fehler zu
beenden.

7) Aufrufen von TUC_VPN-ZD 0002 “IPsec Tunnel SIS
aufbauen”

8) Aufrufen von TUC_KON_304 ,Netzwerk-Routen einrichten”
Sobald der Tunnel erfolgreich aufgebaut wurde, ist der fol-
gende Event zu generieren:

TUC_KON_256 {"NETWORK/VPN_SIS/UP": Op; Info;IP=
$VPN_TUNNEL_SIS_INNER_IP}

Varianten / Alte

rnativen

Keine

Fehlerfalle

(= 3) Keine Online-Verbindung zuléssig; 4172
(= 4) Keine Online-Verbindung zuléssig; 4172
(= 6) CRL ist Abgelaufen (outdated);4173

(= 7) VPN Tunnel konnte nicht aufgebaut werden;
Fehlercode: 4176

Nichtfunktionale Anforderungen

Keine

Zugehorige Diagramme

Keine

Tabelle 281: TAB_KON_638 Ubersicht Fehler TUC_KON_322

Fehlercode

ErrorType

Severity Fehlertext

Neben den Fehlercodes der
Fehlercodes auftreten:

aufgerufenen technischen Use Cases kdnnen folgende weitere

4172

Technical

Fatal Es ist keine Online-Verbindung zulassig.

4173

Technical

Fatal Die CRL ist nicht mehr giiltig (outdated).
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Fehlercode | ErrorType | Severity Fehlertext

4176

Technical Fatal SIS-VPN-Tunnel:
Verbindung konnte nicht aufgebaut werden

e

4.2.4.4 Interne TUCs, auch durch Fachmodule nutzbar

Keine

4.2.45 Operationen an der AuRenschnittstelle

Keine

4.2.4.6 Betriebsaspekte

>

TIP1-A 5415 Initialisierung ,, VPN-Client"

Der Konnektor MUSS in der Bootup-Phase zur Initialisierung des
Funktionsmerkmals ,VPN-Client":

- die Verbindung zum VPN-Konzentrator Tl aufbauen (TUC_KON_321)
- die Verbindung zum VPN-Konzentrator SIS aufbauen (TUC_KON_322)<X]
TIP1-A_4785 Konfigurationsparameter VPN-Client

Die Managementschnittstelle MUSS es einem Administrator ermoéglichen Konfigu-
rationsdnderungen am VPN-Client gemaR Tabelle TAB_KON_639 vorzunehmen.

Der Konnektor MUSS bei einer Anderung der Konfigurationswerte
den folgenden Event auslosen:

Rufe TUC_KON_256 {"NETWORK/VPN/CONFIG_CHANGED"; Op; Info;; noDisp}

Tabelle 282: TAB_ KON_639 - Konfigurationsparameter VPN-Client

ReferenzID Belegung Bedeutung und Administrator-Interaktion

IKE_KEEPALIVE_MODUS Enabled/Disabled | Der Administrator MUSS einstellen kénnen,

ob IKE Keep-Alive-Pakete gesendet werden.

Ein Hinweis MUSS ausgegeben werden, dass
dies bei Nutzung von Dial-Up-Verbindungen
nicht zu empfehlen ist. Dies dient der
Vermeidung von Kosten bei Nutzung eines
Internetzugangs ohne Flatrate.

Default-Wert: Enabled

IKE_KEEPALIVE_INTERVA | X Sekunden Der Administrator MUSS die Zeit in Sekunden

L

angeben kénnen, nach der ein neues IKE
Keep-Alive-Paket gesendet wird.

Default-Wert: 30

IKE_KEEPALIVE_RETRY X Der Administrator MUSS angeben kénnen,

nach wie vielen IKE Keep-Alive-Paketen ohne
Acknowledge Message die Verbindung
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beendet wird.
Default-Wert: 3

VPN_IDLE_TIMEOUT_MOD
us

Enabled/Disabled

Der Administrator MUSS einstellen kénnen,
ob nach Inaktivitat die VPN-Verbindung
automatisch abgebaut werden soll.

Ein Hinweis MUSS ausgegeben werden, dass
dies insbesondere bei Nutzung von Dial-Up-
Verbindungen Enabled werden sollte.

Default-Wert: Disabled

VPN_IDLE_TIMEOUT

X Sekunden

Der Administrator MUSS die Zeit in Sekunden
angeben kdnnen, nach der eine inaktive VPN-
Verbindung zu einem Abbau der Verbindung
fuhrt.

Default-Wert: 600

NAT_KEEPALIVE_MODUS

Enabled/Disabled

Der Administrator MUSS einstellen kdnnen,
ob NAT Keep-Alive-Pakete gesendet werden.
Ein Hinweis MUSS ausgegeben werden, dass
dies inshesondere bei Nutzung von Dial-Up-
Verbindungen nicht zu empfehlen ist.

Default-Wert: Enabled

NAT_KEEPALIVE_INTERVA
L

X Sekunden

Der Administrator MUSS die Zeit in Sekunden
angeben kénnen, nach der ein neues NAT
Keep-Alive-Paket gesendet wird.

Default-Wert: 20

VPN_KONZENTRATOR_TI_
IP_ADDRESS

IP-Adresse

IP-Adresse des VPN-Konzentrators TIim
Transportnetz zu dem der IPsec-Tunnel
VPN_TI aufgebaut wird. Der Wert kann vom
Administrator nur eingesehen werden.

VPN_KONZENTRATOR_SI
S_IP_ADDRESS

IP-Adresse

IP-Adresse des VPN-Konzentrators SIS im
Transportnetz zu dem der IPsec-Tunnel
VPN_SIS aufgebaut wird. Der Wert kann vom
Administrator nur eingesehen werden.

VPN_TI_MTU PaketgréR3e in Der Administrator MUSS die MTU fur ESP-
Byte Pakete zur Tl (excl. ESP-Header-Size) in den
Grenzen von 576 bis 8076 konfigurieren
konnen.
Default-Wert: 1418
VPN_SIS_MTU PaketgroRe in Der Administrator MUSS die MTU fur ESP

Byte

Pakete zum SIS (excl. ESP-Header-Size) in
den Grenzen von 576 bis 8076 konfigurieren
konnen.

Default-Wert: 1418

HASH_AND_URL

Enabled/Disabled

Der Administrator MUSS die Nutzung des
hash&URL-Verfahrens zum
Zertifikatsaustausch konfigurieren kénnen.
Wenn HASH_AND_URL = Enabled gesetzt
ist, wird die URL fur das hash&URL-Verfahren
automatisch durch DNS SRV- und TXT-
Anfragen mit Owner
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»_hashandurl._tcp.<DNS_DOMAIN_VPN_ZU
GD_INT>* ermittelt.

Default-Wert: Disabled

&)

425 Zeitdienst

Der Zeitdienst schafft die Grundlage einer gleichen Systemzeit fur alle in der Tl einzu-
setzenden Produkttypen. Grundsatzlich ist ein NTP-Server der Stratum-3-Ebene innerhalb
des Konnektors erforderlich, welcher die Zeitangaben eines NTP-Servers Stratum-2-
Ebene abfragt (GS-A_3942). Die in [gemSpec_Net#5.1] ,NTP-Topologie* getroffenen Anfor-
derungen werden durch dieses Kapitel erweitert.

Innerhalb des Zeitdienstes werden folgende Préfixe flr Bezeichner verwendet:
e Events (Topic Ebene 1): ,NTP*

o Ko