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1 Einordnung des Dokuments

1.1 Zielsetzung

Eindeutig spezifizierte Schnittstellen an den Aul3engrenzen der Telematikinfrastruktur (TI)
sind Grundlage fir die Interoperabilitat zwischen der Tl und angeschlossenen Systemen.
Produkte verschiedener Hersteller und Anbieter missen die spezifizierten Schnittstellen
nutzen, um die geforderte Funktionalitat und Interoperabilitdt zu gewéhrleisten.

Dieses Dokument spezifiziert die Schnittstellen des Fachmoduls VSDM, die von Client-
systemen zum Lesen der Versichertenstammdaten genutzt werden. Die Schnittstellen
werden in diesem Dokument in der fur die Entwicklung und Test benttigten Tiefe spezifi-
ziert. Das Dokument richtet neben anderen Spezifikationen Blattanforderungen an das
Fachmodul VSDM. Blattanforderungen sind detaillierte Anforderungen, die direkt Grund-
lagen der Implementierung sind (im Gegensatz zu allgemeineren Umsetzungsanforde-
rungen). Die Schnittstellenspezifikation ist aus der Fachmodulspezifikation herausgelost,
da sie sich neben den Entwicklern von Fachmodulen auch an Entwickler von Priméarsys-
temen richtet.

Clientsysteme sind Primarsysteme der Leistungserbringer oder Anwendungen in den
Geschiftsstellen der Kostentrager. Primarsysteme der Leistungserbringer sind Praxis-
verwaltungssysteme (PVS), Krankenhausinformationssysteme (KIS) und Apothekenver-
waltungssysteme (AVS). In diesem Dokument werden die Begriffe Primérsystem und
Clientsystem synonym verwendet.

Ziel des Dokumentes ist die Umsetzung der Anforderungen aus dem systemspezifischem
Konzept VSDM, die sich auf die Schnittstellen des Fachmoduls VSDM fir die Clientsys-
teme beziehen.

Grundlagen fur die Ausfihrungen dieses Dokumentes sind
o das systemspezifische Konzept VSDM [gemSysL_VSDM]
e das Konzept Architektur der TI-Plattform [gemKPT_Arch_TIP]

e die Ubergreifende Spezifikation Operation & Maintenance [gemSpec_OM]
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Abbildung 1: Abb_SST_PS_VSDM_01 - Dokumentenhierarchie im Projekt VSDM

Die Abbildung zeigt schematisch die Dokumentenhierarchie im Projekt VSDM, in welcher
die Schnittstellenspezifikation Primarsysteme und die Konzepte und Spezifikationen ein-
geordnet sind. Die Abbildung stellt nicht die vollstandige Dokumentenhierarchie des Pro-
jekts Online-Produktivbetrieb (Stufe 1) oder den Trace der Anforderungen dar.

1.2 Zielgruppe

Dieses Dokument richtet sich an:
e Hersteller und Entwickler
o Entwickler von Fachmodulen VSDM
o Entwickler von Primérsystemen und anderen Clientsystemen

e Verantwortliche fir Zulassung und Test
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1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des deut-
schen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und deren
Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten Doku-
menten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) fest-
gelegt und bekannt gegeben.

Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten er-
stellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MalRnahmen dafir Sorge zu tragen, dass von ihm aufgrund der Spe-
zifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstof3en
und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern
einzuholen. Die gematik GmbH tGbernimmt insofern keinerlei Gewéahrleistungen.

1.4 Abgrenzung des Dokuments

Innerhalb dieses Dokuments wird auf die technische Umsetzung der Schnittstelle des
Fachmoduls VSDM fir Clientsysteme eingegangen. Anforderungen an andere Produktty-
pen sind nicht Bestandteil des Dokuments. Fir die Beschreibung der Anwendungsfélle
und Ablaufe der Fachanwendung VSDM wird auf das systemspezifische Konzept VSDM
[gemSysL_VSDM] verwiesen.

Dieses Dokument fokussiert auf das sichtbare Auf3enverhalten der Schnittstelle selbst
und damit auf die Eingangs- und Ausgangsparameter der entsprechenden Operationen.
Anforderungen zu den internen Ablaufen im Fachmodul finden sich in [gem-
Spec_FM_VSDM].

Ebenfalls in [gemSpec_FM_VSDM] enthalten und damit nicht Bestandteil dieses Doku-
ments ist die Beschreibung der durch das Fachmodul fir das Primarsystem erzeugten
Benachrichtigungen (Events).

Nicht beschrieben sind Konfigurationen, Ablaufe und die Verarbeitung der Daten im Pri-
marsystem. Diese finden sich im Implementierungsleitfaden Priméarsysteme [gem-
ILF_PS]. Insbesondere Entwickler von Primarsystemen sollten fir die Schnitt-
stellenimplementierung dieses Dokument als Grundlage gelesen haben.

1.5 Methodik

Fir die genauere Unterscheidung zwischen normativen und informativen Inhalten werden
die dem RFC 2119 [RFC2119] entsprechenden in GroRbuchstaben geschriebenen, deut-
schen Schlusselworte (MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN) verwendet.

In Anhang B dieses Dokuments werden in der Tabelle 8 die Eingangsanforderungen auf-
gelistet, die in diesem Ergebnisdokument bertcksichtigt sind. In der Spalte "umgesetzt
durch" finden sich die eindeutigen Referenzen auf die dazu erarbeiteten Blattanforderun-
gen. In Anhang B2 stehen die Blattanforderungen mit ihrem Text und dem entsprechen-
den Vorganger.
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Sofern im Dokument auf die Ausgangsanforderungen verwiesen wird, erfolgt dies in ecki-
gen Klammern, z. B. [VSDM-A_2093]. Wird auf Eingangsanforderungen verwiesen, er-
folgt dies in runden Klammern, z. B. (VSDM-A_303).

Die Ausgangsanforderungen und deren Zusammenhang zu den Anforderungen aus den
anderen Dokumenten beziglich der Fachanwendung VSDM werden tabellarisch in An-
hang B dargestellt.

Die Darstellung der Schemadaten mittels Klassendiagramm erfolgt in UML.

Listing, Bezeichner, Variablen oder XML-Elemente werden in Courier dargestellt.
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2 Ubergreifende Festlegungen

2.1 Eingesetzte Standards

Als Schnittstellentechnologie wird SOAP verwendet. Um Interoperabilitat zwischen ver-
schiedenen SOAP-Implementierungen [SOAP1.1] zu gewéhrleisten, erfolgt die techni-
sche Umsetzung der Schnittstellen konform zum WS-I Basic Profile in der Version 1.2
[BasicProfile1.2] [VSDM-A_2658].

Die Schnittstellen des Fachmoduls VSDM werden in Form von WSDL [WSDL1.1] und
XML-Schemas definiert. GemalR dem WS-I Basic Profile muss fir die Definition die Web
Services Description Language (WSDL) in der Version 1.1 verwendet werden. Die aus
der WSDL resultierende Nachricht muss dem Simple Object Access Protocol (SOAP) in
der Version 1.1 entsprechen und die Ubertragung erfolgt mittels des Hypertext Transfer
Protocols (HTTP) in der Version 1.1.

Die WSDL-Dateien und XML-Schemadateien missen mit dieser Schnittstellenspezifikati-
on zur Verfigung gestellt werden, um eine einfache Implementierung zu gewahrleisten
und eine maschinelle Prifung der spezifizierten Elemente zu ermdglichen. Die in den
WSDLs verwendete Kodierungsmethode der SOAP-Nachrichten muss ,wrapped
document/literal” sein, um Interoperabilitat zu gewahrleisten.

2.2 Transportsicherung

Es ist bei Leistungserbringern aufgrund gesetzlicher Vorschriften bzw. sektorspezifischer
Regelungen von einer sicheren Umgebung auszugehen. Demnach ist eine unverschlis-
selte Kommunikation zwischen Primarsystem und Fachmodul des Konnektors ausrei-
chend.

Die Notwendigkeit der Absicherung der Kommunikation zwischen Fachmodul VSDM und
Clientsystem héangt allerdings von dem Angriffsrisiko im konkreten Einsatzumfeld ab. Die
Verantwortung fur die Beurteilung der Sicherheit der Einsatzumgebung haben der Leis-
tungserbringer bzw. die Verantwortlichen in den Geschéftsstellen der Kostentrager. Ein
Ergebnis dieser Bewertung kann sein, dass die Kommunikation zwischen Clientsystem
und Konnektor durch Verschliisselung zusatzlich abzusichern ist, um die Kommunikation
ausreichend vor Abhéren zu schitzen.

Das Fachmodul VSDM muss daher dem Clientsystem die Verschliisselung der Kommu-
nikation anbieten, indem es die durch den Konnektor bereitgestellte Funktionalitat zur
Transportsicherung an der Primarsystemschnittstelle nutzt. [VSDM-A_2678]

Verschlisselte Kommunikation mittels TLS ist weit verbreitete industrielle Praxis und stellt
keinen nennenswerten Implementierungsaufwand dar. Daher wird zur allgemeinen Erho-
hung des Schutzniveaus an der Schnittstelle des Priméarsystems zum Konnektor die
standardmaRige Verschlisselung der Kommunikation mit serverseitiger Authentisierung
empfohlen.
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Zusétzlich kann vom Konnektor eine Client-Authentisierung erzwungen werden. Dies ist
entweder eine Basic Authentication mittels Benutzername und Passwort oder eine Client
Authentication mittels Software-Zertifikat. Bei der Basic Authentication missen Benutzer-
name und Passwort in der Schnittstellenkonfiguration des PS hinterlegt und mit der Kon-
figuration des Konnektors abgestimmt sein. Im Fall der zertifikatsbasierten Client Authen-
tication wird im Konnektor ein Zertifikat generiert und exportiert. Dieses ist anschlieRend
fur die Nutzung im Primarsystem zu importieren. Weitere Festlegungen (z. B. Format der
Zertifikatsdatei) finden sich in [gemSpec_Kon] sowie Anwendungshinweise in [ge-
mILF_PS].

2.3 Nachrichtenerzeugung

Der Sender muss gultige SOAP-Nachrichten konform der WSDL bzw. der XSDs der auf-
gerufenen SOAP-Schnittstelle erzeugen. Es sind nur die in der Spezifikation genannten
Header-Elemente erlaubt. [VSDM-A_2703]

2.4 Nachrichtverarbeitung

Das Fachmodul VSDM validiert eingehende Nachrichten gegen das entsprechende
Schema (XSD). Nicht valide Nachrichten miissen mit einer Fehlermeldung zuriickgewie-
sen werden. Neben der Schemavalidierung muss das Fachmodul auch die Inhalte aller
zur Verarbeitung bendtigten Elemente auf zuldssige Werte validieren. [VSDM-
A_2675][VSDM-A_2689]

Das Fachmodul als Empféanger einer Nachricht muss nicht auf zusatzliche Header-
Elemente prifen. Enthalt eine Nachricht zusatzliche Header-Elemente soll das Fachmo-
dul diese ignorieren und die Verarbeitung fortsetzen. [VSDM-A_2676]

2.5 Umfang der Schnittstellen

Die externen Schnittstellen |_VSDService und |_KVKService zum Primarsystem muissen,
wie in der Systemlosung VSDM dargestellt, umgesetzt werden. [VSDM-A_2596] [VSDM-
A_2608]

Die Schnittstellen mussen dabei gleichartig die verschiedenen Konfigurationsvarianten
der Leistungserbringerumgebung unterstitzen (Online-Szenario und Standalone-Szena-
rio), welche detailliert im Implementierungsleitfaden Primérsysteme beschrieben sind.

Die Bezeichner |_VSDService und I_KVKService sind die logischen Bezeichnungen der
Schnittstellen. Die konkreten Operationen ReadVSD und ReadKVK werden in entspre-
chenden WSDL-Dateien spezifiziert.
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cmp Ubersicht der Schnittstellen des Fachmoduls VEDM/
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Abbildung 2: Abb_SST_PS_VSDM_02 - Ubersicht der PS-Schnittstellen des Fachmoduls
VSDM
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3 Schnittstelle | _ VSDService

3.1 Ubersicht

Das Fachmodul VSDM muss die Schnittstelle |_VSDService mit der Operation ReadVSD
realisieren, die mehrfach parallel aufgerufen werden kann. Die SOAP-Schnittstelle ist in
[VSDService.wsdl] gemaRd Abbildung 3 spezifiziert, die Ein- und Ausgangsparameter der
SOAP-Anfrage sind in [VSDService.xsd] definiert. [VSDM-A_2633]

(&) VSDService ] (% VSDSenvicePortType |
& VSDServicePort w — ReadVSD
i hitpc unspecified EE=) Input WEDrReadySDRequesiMassage
parameter ([E] vSIxReady'SD)
Bl Dt YSDiReady SDResponseblessage
[@ VSDSeviceBindingsoap ™ doc ™ EE@ FmTSz;e; (ME]M WED ReadyvSDResponse
) A T i a EESane
port hitpe fechemas xmisoap oF gisospht name: FaulMessage
parameter ([E] GERROR:Error)

Abbildung 3: Abb_SST_PS_VSDM_03 — Schnittstelle ReadVSD

3.2 Operation ReadVSD

3.2.1 Eingangsbedingungen

Die Eingangsbedingungen fir die Durchfuhrung der Operationen ReadVSD sind im An-
wendungsfall in Tab_VSDM_SysL 01 von [gemSysL_VSDM] beschrieben: Alle lokalen
Komponenten sind betriebsbereit, z. B. die zu lesende eGK sowie der HBA bzw. die SMC
sind gesteckt, funktionsfahig und durch vorangegangene Operationen bereits eindeutig
durch Karten-Handles identifiziert.

Die Operation ReadVSD wird sowohl im Online-Szenario als auch im Standalone-
Szenario am Offline-Konnektor genutzt.

Online-Szenario

Im Online-Szenario ist der Konnektor sowohl tber das lokale Netzwerk direkt mit dem
Primarsystem als auch mit der Telematikinfrastruktur (TI) verbunden. Beim Aufruf der
Operation ReadVvSD kann die Priufung auf Aktualisierung durch das Fachmodul online
vorgenommen werden.

Standalone-Szenario

Im Standalone-Szenario ist das Primarsystem im lokalen Netzwerk mit dem Offline-Kon-
nektor verbunden. In diesem Fall ist die Prifung und ggf. Aktualisierung der eGK durch
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den Online-Konnektor inkl. Erstellen des Prifungsnachweises bereits erfolgt und der Auf-
ruf der Operation ReadVSD liest den Prifungsnachweis von der eGK.

Die zwei Szenarien Standalone und Online sind im systemspezifischen Konzept
[gemSysL_VSDM] sowie ausfihrlich im Implementierungsleitfaden Primérsysteme erlau-
tert [gemILF_PS].

3.2.2 Request

—
VED:EhcHandle
type | string

| S
VED:HpeHandle
ype | string

ReadVsD [TI]_( N E'u'‘:»[I-:P¢3~r|‘1:rrn'|12llnIin«aﬂlhﬁ-cl-;
— type | boolean

E'u'ﬁﬂ:ﬂ&ﬂ(lﬂlllill&ﬂ&ceipt
type [ boolean
| |2 CCTX:Context an

bype | COTH: Contest Type ]

Abbildung 4: Abb_SST_PS_VSDM_04 - Eingangsparameter ReadVSD

Die Tabelle 1 beschreibt die Eingangsparameter der Operation ReadVSD.

Tabelle 1: Tab_SST_PS_VSDM_01 - Eingangsparameter ReadVSD [VSDM-A_2693]

Parameter Beschreibung

EhcHandle Karten-Handle der eGK: Merkmal zur Identifizierung der eGK, von der die Da-
ten gelesen werden sollen.

HpcHandle Karten-Handle der SMC-B bzw. der HBA: Merkmal zur Identifizierung der SMC-
B / HBA, die zur Durchfihrung der Echtheitspriifung (Card-to-Card-
Authentisierung) verwendet werden soll.

PerformOnlineCheck Online-Prufung durchfuhren: Gibt an, ob eine Onlineprifung und ggf. ein Up-
date durchgefuihrt werden soll.
(true/false ).

ReadOnlineReceipt Priifungsnachweis lesen: Gibt an, ob der Prifungsnachweis in der Antwort
enthalten sein soll.
(true/false )

Context Aufrufkontext der Operation, bestehend aus Mandanten-ID, Primarsystem-ID,
Arbeitsplatz-ID und User-ID. Dieser dient zur Priifung, ob die angegebenen
Karten im gegebenen Kontext verwendet werden diirfen.

Damit das Clientsystem steuern kann, ob eine Online-Prifung durchgefiihrt werden soll,
besitzt die Operation den Parameter PerformOnlineCheck. Ist der Parameter auf true ge-
setzt, fuhrt das Fachmodul eine Aktualisierungsanfrage durch. Ist der Parameter auf false
gesetzt, fuhrt das Fachmodul nur aus fachlichen Griinden gemalf3 Aktivitdtsdiagramm des
UC VSDM-UC_01 eine Aktualisierungsanfrage durch, z. B. wenn die Gesundheitsanwen-
dung der eGK bereits gesperrt ist. Da im Standalone-Szenario keine Online-Verbindung
genutzt werden kann (Primarsystem am Offline-Konnektor), ist in diesem Fall der Para-
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meter PerformOnlineCheck mit dem Wert false zu verwenden, da die Aktualisierung immer
scheitern wiirde.

Das Clientsystem steuert mittels des Parameters ReadOnlineReceipt, ob ein Prufungs-
nachweis zurtickgegeben wird. Ist der Parameter ReadOnlineReceipt auf true gesetzt, wird
ein Prifungsnachweis zuriickgegeben, andernfalls enthélt die Antwort keinen Prifungs-
nachweis. Falls Leistungserbringer grundsatzlich nicht zum Auslesen und Verwenden des
Prifungsnachweises verpflichtet sind (z. B. Krankenhauser), kann der Parameter
ReadOnlineReceipt immer auf false gesetzt sein. [VSDM-A_2575] [VSDM-A_2576]

Im Online-Szenario ist die Parametrierung PerformOnlineCheck=false und ReadOnlineRe-
ceipt=true grundséatzlich zulassig, aber im normalen Ablauf nicht sinnvoll, da versucht wur-
de einen bestehenden, verschlisselten Prifungsnachweis von der eGK zu lesen. Dieser
Prifungsnachweis ware aber bei einem vorherigen Besuch in einer anderen Praxis er-
stellt worden und nicht nutzbar oder aus der eigenen Praxis und veraltet.

Das Element Context enthalt notwendige und optionale Angaben zum Aufrufkontext.

Fcomi:mandantia

—tvpe CORM: MandantidType
mindmaxLen | G4

ECDHH:CIieMMemI{I

1 tvpe CORM: Cliert=ystemld Type
mindmazxLen | G4

(CowtextT}me E]—[—H-—:E]—

Fcon:workplaceld

—ype CORNMWorkplaceld Type
mindmaxLlen G4

| mmmemmmmmmmememmmemmmmmmm————— -

| CONNUserld :
L-Sbype COMM: UserldType !
'mindmaxLen 184 i

Abbildung 5: Abb_SST PS VSDM_12 — Schema des Aufrufkontextes

Tabelle 2: Tab_SST_PS_VSDM_13: Eingangsparameter ReadVSD, Aufrufkontext [VSDM-
A_2693]

Parameter Beschreibung

Mandantld Eine alphanumerische ID des Mandanten, die in der Konnektorkonfiguration
festgelegt und im Clientsystem entsprechend hinterlegt sein muss.

Die ID ist immer anzugeben. In Mehrmandantenumgebungen muss sie ent-
sprechend dem Aufrufkontext gefiillt sein

ClientSystemId Eine alphanumerische ID des Primarsystems, die in der Konnektorkonfiguration
festgelegt und im Priméarsystem entsprechend hinterlegt sein muss.

Workplaceld Eine alphanumerische ID des Arbeitsplatzes, aus dessen Kontext der Aufruf
erfolgt. Diese muss in der Konnektorkonfiguration festgelegt und im Primérsys-
tem entsprechend hinterlegt sein. Sie ist im Rahmen der VSDM-Schnittstelle
(abweichend vom Schema) immer anzugeben.

Userld Die ID des Nutzers im Primarsystem, die auch im Konnektor hinterlegt ist. Sie
ist nur dann erforderlich, falls ein HBA verwendet wird.
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Weiterfihrende Beschreibungen zu Anwendung und Kombination der Eingangsparame-
ter in verschiedenen Szenarien sind im Implementierungsleitfaden zu finden [ge-
miLF_PS].

3.2.3 Response

_FE'u' Sh:PersoenlicheVersichertendaten
ype | hazeb4Binary

_E'u' Sk:AllgemeineVersicherungsdaten
vpe | haze64Binary

ReadVSDResponse [TI]_( :E|—'“: V5D:GeschuetzteVersichertendaten !
bype | baseB4Binary :

|| VSD:WSD_Status e

bype [ WEDWED_StatusType H

_EE'u' SkPrusfungsnachweis
Wvpe | bhazeb4Binary

Abbildung 6: Abb_SST_PS_VSDM_05 - Schema der Ausgangsparameter ReadVSD

Die Tabelle 3 beschreibt die Ausgangsparameter der Operation ReadVSD.

Tabelle 3: Tab_SST_PS _VSDM_02 - Ausgangsparameter ReadVSD [VSDM-A_2634]

Parameter Beschreibung

VSD_Status Inhalt Status-Container der eGK
(XML-Element VSD_Status)

PersoenlicheVersicherten- |Inhalt des PD-Containers der eGK

daten (PD) (XML-Element UC_PersoenlicheVersicherungsdatenXML)
AllgemeineVersicherungs- |Inhalt des VD-Containers der eGK

daten (VD) (XML-Element UC_AllgemeineVersicherungsdatenXML)
GeschuetzteVersicherten- | Inhalt des GVD-Containers der eGK

daten (GVD) (XML-Element UC_GeschiitzteVersicherungsdatenXML)

Pruefungsnachweis Von der eGK gelesene Priifungsnachweis bzw. der innerhalb des Ablaufs er-

stellte Prifungsnachweis.
(XML-Element Pruefungsnachweis)

Die SOAP-Antwort enthalt immer den Statuscontainer, die ungeschitzten VSD (PD, VD)
sowie - abhéngig von der Parametrierung des Aufrufs und dem Verlauf der Verarbeitung -
die geschutzten Versichertendaten (GVD) und den Prifungsnachweis.

Die XML-Struktur findet sich in der zugehdrigen Schemadatei [Versichertenstammda-
ten.xsd]. Die Beschreibung dazu findet sich im Anhang von [gemSysL VSDM]. Das
Fachmodul VSDM des Konnektors fuhrt keine Validierung der XML-Dateien der eGK
durch und gibt sie ohne Modifikation an die Schnittstelle zurtick.

Die geschitzten Daten sind nur Bestandteil der SOAP-Response, wenn der Leistungs-
erbringer zum Zugriff berechtigt ist. Kénnen die GVD aufgrund fehlender Berechtigungen
nicht gelesen werden, werden trotzdem die PD und VD zuriickgegeben [VSDM-A_2647].
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Prafungsnachweis

Sofern durch das Clientsystem angefordert, enthalt die Antwort einen Prifungsnachweis.
Dieser enthalt neben der Fachdienstquittung sowohl im Erfolgsfall (Aktualisierung erfolgt
bzw. nicht notwendig) als auch im Falle von Warnungen entsprechenden Status-
informationen. [VSDM-A_2631] [VSDM-A_2676].

attributes

Frs

_ |type wzatring

derivedBy | restriction

pattern i WO -9 [0 210001 =91 2][0-3]3[01 ...

TS = Timestamp, Gibt das Daturn und die Uhrzeit der Snlinepraefung und
-aktualisierung durch den Leistungsetbringer an,

Format: ¥ 1 MMDDHHMMSS (150-2601)

PH = Prifungznachweis

|

ype | codeDigit

E = Ergebnis. Gibt das Ergebnis der Onlineprusfung und -aktualisisrung
durch den Leistungserbringer an,
Schluesselverzeichnis:
1 = Aktualisierung WSO auF 25k durchgefuahi
2 = Keine Aktualisierung WSO auf &Gk efordedich
—E)El— 3 = fAktualisierung WSO auf eGE technisch nicht roeglich
4 = Authentifizierungzertifkat @Gk unguelti

i 5= Cnlinepruefung des Authentifizisrungszerifikats technizch nicht meeglich
v B = Aktualisierung \WSD auf &Sk technisch nicht rmoeglich und maxinaler

Ofline-Zeitraurn ueberschritten

Fatype wEirtener
v derivedBy | restriction |

EZ = ErrarCode, Der EmorCode dient zur genauen Beschreibung des
aufgetretenen Fehlers bei der Cnlinepruefung und -aktulaisierang,

| e
:___Etw:.-'pe xzbaseb4Binary :
volerivedBy | restriction .
iminmaxien| ]85

PZ = Prifziffer, Die Pruefziffer des Fachdienstes ist Bestandteil des
Pruefungznachweizes, dar zur Abrechnung aerztlicher Leistungen denn
Cratensatz gemaess § 295 SGB W beigefueqt werden saoll, Die ganau zu
uzbermittelnden Bestandieile des Proefungsnachweises im
Abrechnungsdatensatz nach § 295 SGB W sind Gegenstand wan
wettraglichen Yersinbarungen.,

Cie Prifziffer ist als einheitliche kryptografische Funktion (z.B, Hash] dber
awei Teile Fastgelagt:

1: Yorgangskennung des Kostentrigers

21 Kryptografisches Material

Abbildung 7: Abb_SST_PS VSDM_12 Schema des Prifungsnachweises

Die XML-Struktur findet sich in der zugehdrigen Schemadatei [Pruefungsnachweis.xsd].
Die zulassigen Werte flr das Element Ergebnis sind in [gemSysL VSDM#Tab VS-
DM_SysL_35] definiert.
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Container VSD_Status

Der Container VSD_Status ist ein XML-Element von Typ VvSD_StatusType und enthalt die
Statusinformationen der Versichertenstammdaten der eGK. (Aktualisierungsstatus, Ver-
sion und Zeitstempel der letzten Aktualisierung der Karte).

Fusn:status

| ype =tring
derivedBy | restriction
pattern [01]

1 = Transzaktionen offen
0 = keine Transaktionen offen

E -
N VsD:Timestamp
(VS[I_StatusTm:re ['l]_( ] pe | dateTime

Tirnestarnp der letzten Aktualisizrng
der WSD

E'u' Sh:Version

L |byvpe =tring

derivedBy | restriction

pattern T 3PN 30 4

ersionsnumnrer der KML-Schernata
der WSD, 2.8, 7,201

Abbildung 8: Abb_SST _PS VSDM_06 - Schema von VSD_Status

3.2.4 Zeichenkodierung

Festlegungen zur Zeichenkodierung der Datenstrukturen (ISO8859-15, UTF-8) und Kom-
pression finden sich in [gemSysL_VSDM], in [gemSpec_eGK_Fach_VSDM] sowie in Be-
schreibungen im Implementierungsleitfaden Primarsysteme [gemILF_PS].

Die Operation ReadVSD liefert die Container PD, VD, GVD sowie den Prifungsnachweis
gzip-komprimiert und Base64-kodiert [VSDM-A_2691].

3.2.5 Statusverarbeitung mittels Prifungsnachweis

Bei Fehlern, die bei der Kommunikation zwischen Fachmodul und Fachdienst auftreten,
wird die Verarbeitung nicht abgebrochen, sondern das Fachmodul versucht trotzdem die
Versichertenstammdaten zu lesen und den Aufruf fir das Clientsystem zu beantworten.
Dem Clientsystem sind damit Probleme bei der Online-Kommunikation nicht direkt er-
sichtlich.

In Fallen, bei denen durch das Priméarsystem ein Prufungsnachweis angefordert worden
ist, kann anhand von Ergebnis und ErrorCode im Prifungsnachweis eine weitergehende
Verarbeitung im Primarsystem erfolgen. Durch das Ergebnis im Prufungshachweis (3-6)
kann ein Problem bei der Kommunikation erkannt werden. Aus Sicht des Primarsystems
stellt dieser Fall eine Warnung dar. Die Verarbeitung beziiglich VSD war trotzdem erfolg-
reich, sofern die VSD von der eGK gelesen werden konnten [VSDM-A_2631].

Im speziellen Fall des Ergebnis=3 im Prufungsnachweis sind Fehlercodes Bestandteil des
Prufungsnachweises. Dies ist dann der Fall, wenn die VSDM-Fachdienste mit einem
SOAP-Fault geantwortet haben. Die entsprechenden Fehlercodes finden sich in der Ge-
samtubersicht im Implementierungsleitfaden Primérsystem [gemILF_PS].
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Tabelle 4: Tab_SST_PS_VSDM_03 - Kategorien von Status- und Fehlermeldungen

Kategorie Beschreibung Ubermittlung des Status / Fehlers

OK Kein Fehler, Verarbeitung vollstandig PN.Ergebnis (1-2)
(sofern PN erzeugt/gelesen)

Warnung Kartendaten gelesen und giiltig, z.B. Prob- | PN.Ergebnis (3-6)

*) leme bei Online-Aktualisierung PN.ErrorCode
(sofern PN erzeugt/gelesen)

Fehler Fehler, Verarbeitung abgebrochen, anstel- SQAP-FauIt
le von ReadVSDResponse wird ein (siehe Fehlerbehandlung 5)
SOAP-Fault zurtickgeliefert

(*) Fur alle Anwendungsfélle, bei denen kein Prifungsnachweis durch das Primérsystem
angefordert worden ist, ist immer von einer erfolgreichen und fehlerfreien Verarbeitung
auszugehen, wenn die Operation nicht mit einem SOAP-Fault antwortet.

Der Wert 4 fur das Ergebnis im Prufungsnachweis ist nur im Standalone-Szenario mog-
lich. Nur in diesem Szenario wird dieser Wert im Zuge der automatischen Online-
Aktualisierung durch den Online-Konnektor auf die eGK geschrieben, sofern im Ergebnis
der Online-Prifung das AUTH-Zertifikat der eGK ungdltig ist. Im Online-Szenario wirde
anstelle dessen die Operation abgebrochen und ein SOAP-Fault geliefert werden.

Der Wert 6 fur das Ergebnis im Prifungsnachweis sollte eine spezielle Verarbeitung im
Primarsystem auslosen. Dieser Wert wird erzeugt, wenn die Bedingung ,Aktualisierung
VSD auf eGK technisch nicht mdglich und maximaler Offline-Zeitraum tberschritten® ein-
getreten ist. Der Benutzer kann dadurch in hervorgehobener Art und Weise Uber diesen
langer anhaltenden Fehlerzustand informiert werden.
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4 Schnittstelle | _KVKService

4.1 Ubersicht

Das Fachmodul VSDM muss die Schnittstelle |_KVKService mit der Operation ReadKVK
realisieren. Die SOAP-Schnittstelle ist in [KVKService.wsdl] gemafl Abbildung 3 spezifi-
ziert, die Ein- und Ausgangsparameter der SOAP-Anfrage sind in [KVKService.xsd] defi-
niert. [VSDM-A_2677]

Er: KVKServicePortType {@ KVKServiceBinding sgap™ doc™ | &1 KVKService
w = Readkvi tranzport: kttp fischemsas <misoap orgizoaphitp Q Ky KServicePort
EE Input: KK ReadkVKReguesthessage P = Readvi doc™ Loeation: kttpeliunspecifisd

it parameter ([E] Kk Readk i)
BB Dutput: Kk ReadkyHResponsetessage
(i parameter ([E] Ky ReadiVKResponze)
EE Fault: kv Faulttessane

rname: FaulthMessage

w62 parameter ([E] GERROR:Error)

Abbildung 9: Abb_SST_PS_VSDM_07 - Schnittstelle ReadKVK

4.2 Operation ReadKVK

4.2.1 Eingangsbedingungen

Die Eingangsbedingungen fir die Durchfihrung der Schnittstellenoperationen ReadKVK
sind in der Erlauterung des Anwendungsfalls in Tabelle [gemSysL_VSDM#Tab_VS-
DM_SysL_07] normativ beschrieben: Alle lokalen Komponenten sind betriebsbereit, z. B.
die zu lesende KVK ist gesteckt und funktionsfahig.

4.2.2 Request

FKVK:KVKHandle

bype Kk CardHandle Type
mindmaxLen |128
ReadKVK (;
ACCTX:Context 1
Liest das bype | CCTH: Cortext Type

Wersichertendatenternplate won
der EVE und gibt es unverindart
an den Aufrufer zurick,

Abbildung 10: Abb_SST_PS_VSDM_08 - Eingangsparameter ReadKVK
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Die Tabelle 5 beschreibt die Eingangsparameter der Operation ReadKVK.

Tabelle 5: Tab_SST_PS_VSDM_09 - Eingangsparameter der Operation ReadKVK [VSDM-
A_2710]

Parameter Beschreibung

KVKHandle Merkmal zur Identifizierung der KVK, von der die Daten gelesen
werden sollen.

Context Aufrufkontext der Operation, bestehend aus Mandanten-ID, Pri-
marsystem-ID, Arbeitsplatz-ID. Dieser dient zur Prifung, ob die
angegebene Karte im gegebenen Kontext verwendet werden darf
(siehe Abbildung 5: Abb_SST_PS_VSDM_12 — Schema des Auf-
rufkontextes).

4.2.3 Response

| ReadKVEResponse E]—(—--—E -EEHUH:HUH :

Anbwort der Operation
Readk'E, Enthilt das
\Yersichettendatenternplate
der KVE,

Abbildung 11: Abb_SST PS VSDM_09 - Ausgangsparameter ReadKVK

Die Tabelle 6 beschreibt die Ausgangsparameter der Operation ReadVSD

Tabelle 6: Tab_SST_PS _VSDM_14 - Ausgangsparameter der Operation ReadKVK [VSDM-
A_2711]

Parameter Beschreibung

KVK Die base64-kodierte ASN.1 Struktur der KVK [G04].

Der Datensatz ist anhand der bestehenden Regeln geprift und mit Hilfe der Prifsumme
auf Integritat verifiziert (siehe [gemSpec_FM_VSDM] und [G04]).

Ist die Verifikation fehlgeschlagen, wird mit einem SOAP-Fault mit entsprechendem
Fehlercode geantwortet.
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5 Fehlerbehandlung

5.1 Ubersicht

Tritt ein Fehler in der Verarbeitung auf, der dazu fuhrt, dass die aufgerufene Operation
abgebrochen wird, gibt das Fachmodul VSDM einen SOAP-Fault mit der gematik Feh-
lerstruktur zurtick. Tritt der Fehler nicht auf Nachrichtenebene, sondern auf einer tieferen
Ebene des OSI-Schichtenmodells auf (z. B. HTTP oder TLS), erfolgt die Fehlerbehand-
lung auf der entsprechenden OSI-Schicht.

Bei Fehlern in der Kommunikation zwischen Fachmodul und Clientsystem, die bereits
durch das eingesetzte Webservice-Framework erkannt werden, soll mit einem normalen
SOAP-Fault reagiert werden. Zu diesen Fehlerzustidnden zahlen: Verletzung des Sche-
mas, Abweichungen von der technischen Schnittstellenbeschreibung (WSDL), fehlerhaf-
tes Encoding oder unerwartet grof3e Nachrichten. Das Fachmodul muss sicherstellen,
dass der SOAP-Fault keine sicherheitsrelevanten Informationen (z. B. Stacktraces) ent-
halt. [VSDM-A_2682]

5.2 Struktur

Bei der anzuwendenden Fehlermeldung handelt es sich um eine standardkonforme Er-
weiterung des SOAP-Faults gemalR [SOAP1.1] und [BasicProfilel.2], deren Vorgaben zu
SOAP-Faults normativ gelten. Die Struktur eines SOAP-Faults und die Inhalte der Daten-
elemente sind in [gemSpec_OM#Kap3.2.3] beschrieben.

Die Struktur des Error-Elements entspricht dem Schema in [TelematikError.xsd]. Die
Struktur des Error-Elements und die Inhalte der Datenelemente sind in der
[gemSpec_OM#Kap3.2.1] beschrieben. Auch wenn das Schema mehrere Trace-
Elemente zulasst, ist nur ein Trace-Element pro Fehlermeldung erlaubt.

Das Ereignis, dass einen Fehler verursacht, wird eindeutig durch EventID und LogRefe-
rence beschrieben, wobei letztere durch eine InstancelD verfeinert werden kann.

Die Werte fur das Element Severity sind in [gemSpec_OM] beschrieben. Von der Fach-
anwendung VSDM wird nur der Wert Fatal genutzt.

5.3 Fehlercodes

In Tab_SST _PS VSDM_10 sind die Fehlercodes aufgefihrt, die vom Fachmodul VSDM
erzeugt werden und von der Schnittstelle als Bestandteil des SOAP-Fault-Elements zu-
rickgegeben werden. Allgemeine Fehlercodes des Konnektors sind nicht in der Tabelle
enthalten.

Das Fachmodul VSDM muss mit einer generischen Fehlermeldung geman
[gemSpec_OM] antworten, wenn die Gesundheitsanwendung DF.HCA auf der eGK ge-
sperrt ist.
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Tabelle 7: Tab_SST_PS_VSDM_10 - Fehlercodes des Fachmoduls VSDM [VSDM-A_2690] [VSDM-A_2692] [VSDM-A_2695] [VSDM-A_2696]

[VSDM-A_2936] [VSDM-A_2937] [VSDM-A_2982] [VSDM-A_2983]

Comp Code | Error- Se- ErrorText Befullung Detail Ausldsende Bedingung

Type Type verity

FM_VSDM | 3001 | Technical | ERROR | VSD nicht kon- | Der Detailtext kann leer sein oder soll den Status-Flag des StatusVD Containers ist
sistent Fehler in geeigneter Form naher beschreiben. | '1'.

FM_VSDM | 3011 | Technical | ERROR | Verarbeiten der | Der Detailtext soll den Fehler in geeigneter

Lesen der VSD (PD, VD oder GVD) von

Versicherten- Form naher beschreiben, z.B. den betroffenen | der eGK gescheitert.
daten geschei- | Container (PD, VD, GVD) identifizieren.
tert

FM_VSDM | 3020 | Technical | ERROR | Lesen KVK Der Detailtext soll den Fehler in geeigneter KVK-Datensatz konnte nicht gelesen
gescheitert Form néher beschreiben. werden.

FM_VSDM | 3021 | Technical | ERROR | KVK- Der Detailtext kann leer sein oder soll den Die Uberpriifung der Prifsumme des
Prafsumme Fehler in geeigneter Form néher beschreiben. | KVK-Satzes ergab einen Fehler.
falsch, Daten
korrupt

FM_VSDM | 3039 | Technical | ERROR | Prufungsnach- | Der Detailtext soll den Fehler in geeigneter
weis nicht ent- | Form naher beschreiben, z.B. Der Priifungs-
schliisselbar nachweis kann nicht entschlisselt werden.

Die Integritatsprifung bei der Entschliis-
selung des Prifungsnachweises schlagt
fehl.

FM_VSDM | 3040 | Technical | ERROR | Es ist kein Prii- | Der Detailtext soll den Fehler in geeigneter
fungsnachweis | Form nadher beschreiben, z.B. Kein Prifungs-

Es ist kein Priifungsnachweis auf der eGK
vorhanden.

auf der eGK nachweis auf der eGK vorhanden.
vorhanden
FM_VSDM | 3041 | Technical | ERROR | SM-B nicht Der Detailtext muss das CardHandle der be- SMC-B oder HSM-Sicherheitszustand ist

freigeschaltet troffenen SM-B enthalten.

nicht ausreichend, z. B. fur C2C oder fur
TLS-Verbindungsaufbau zum Intermediér

FM_VSDM | 3042 | Technical | ERROR | HBA nicht frei- | Der Detailtext kann leer sein oder soll den
geschaltet Fehler in geeigneter Form naher beschreiben.

HBA-Sicherheitszustand ist nicht ausrei-
chend, z. B. fur C2C
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Anhang A - Verzeichnisse

Al — Abklrzungen

Abkiirzung Bedeutung

AVS Apothekenverwaltungssystem
cac Card to Card

CCs Card Communication Service
CMP Komponentendiagramm

CMS Card Management System

eGK elektronische Gesundheitskarte
GVD Geschitzte Versichertendaten
HBA Heilberufsausweis

HCA Healthcare Application

ICCSN Integrated Circuit Card Serial Number
ID Identification

IP Internet Protocol

ISO International Organization for Standardization
KIS Krankenhausinformationssystem
KVNR Krankenversicherungsnummer
KVK Krankenversichertenkarte

NTP Network Time Protocol

OCSP Online Certificate Status Protocol
PD Personliche Versichertendaten
PN Prufungsnachweis

PVS Praxisverwaltungssystem

RFC Request for Comments

SAB Sicherer Ausfiihrungsbereich

SD Sequenzdiagramm

SMC Security Module Card

(B/A/KTR)

SOAP Simple Object Access Protocol
TI Telematikinfrastruktur

TLS Transport Layer Security

ucC Use Case, Use-Case-Diagramm
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Abkirzung Bedeutung

UML Unified Modeling Language

VD Allgemeine Versicherungsdaten

VSD Versichertenstammdaten

VSDD Versichertenstammdatendienst
VSDM Versichertenstammdatenmanagement
XML Extensible Markup Language

A2 — Glossar

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfliigung gestellit.

A3 — Abbildungsverzeichnis

Abbildung 1: Abb_SST PS VSDM_01 - Dokumentenhierarchie im Projekt VSDM .......... 6
Abbildung 2: Abb_SST_PS_ VSDM_02 - Ubersicht der PS-Schnittstellen des Fachmoduls

LY 25T P U PP PP 11
Abbildung 3: Abb_SST PS VSDM_03 — Schnittstelle ReadVSD.........cccccoevieevvviiiinnnnnnn. 12
Abbildung 4: Abb_SST PS VSDM_04 - Eingangsparameter ReadVSD............cccc........ 13
Abbildung 5: Abb_SST PS VSDM_12 — Schema des Aufrufkontextes.............ccccvvvunnn. 14
Abbildung 6: Abb_SST PS VSDM_05 - Schema der Ausgangsparameter ReadVSD ... 15
Abbildung 7: Abb_SST PS VSDM_12 Schema des Prifungsnachweises..................... 16
Abbildung 8: Abb_SST PS VSDM_06 - Schema von VSD_Status...............cceevvvvvvvnnnnn. 17
Abbildung 9: Abb_SST PS VSDM_07 - Schnittstelle ReadKVK..........cccccooviiiiiiiiiiinnnnnn. 19
Abbildung 10: Abb_SST_PS_VSDM_08 - Eingangsparameter ReadKVK ...................... 19
Abbildung 11: Abb_SST_PS_VSDM_09 - Ausgangsparameter ReadKVK ..................... 20

A4 — Tabellenverzeichnis

Tabelle 1: Tab_SST_PS_VSDM_ 01 - Eingangsparameter ReadVSD [VSDM-A 2693]..13
Tabelle 2: Tab_SST_PS_VSDM_13: Eingangsparameter ReadVSD, Aufrufkontext
[VSDM-A_ 2693 .eiiiieeiiiiiiiitet ettt e e e e e e e et e e e e e e e e e et a e e e e e e e e eaaens 14
Tabelle 3: Tab_SST_PS_VSDM_02 - Ausgangsparameter ReadVSD [VSDM-A 2634].15
Tabelle 4: Tab_SST_PS_VSDM_03 - Kategorien von Status- und Fehlermeldungen.....18
Tabelle 5: Tab_SST_PS_VSDM_09 - Eingangsparameter der Operation ReadKVK

[VSDM-A_2710] ceeiiiieeeeieiiiieiei et ettt et e e e e e e ettt a e e e e e e e et e e e e e e e e e e e nnnnraeees 20
Tabelle 6: Tab_SST_PS_VSDM_14 - Ausgangsparameter der Operation ReadKVK
NS LY A 1 RPN 20

Tabelle 7: Tab_SST _PS_VSDM_ 10 - Fehlercodes des Fachmoduls VSDM [VSDM-
A _2690] [VSDM-A_2692] [VSDM-A_2695] [VSDM-A_2696] [VSDM-A_2936] [VSDM-
A _2937] [VSDM-A_2982] [VSDM-A_2983].....cuuuiiiiiieaeiiiiiiiiiiieeeeeesssssnsnsneeeeaaesaannns 22
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Tabelle 8: Tab_SST_PS_VSDM_11 - Eingangsanforderungen mit Nachweis der
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Tabelle 9: Tab_SST_PS_VSDM_12 - Ausgangsanforderungen mit Nachweis der
ErTUIUNG o 28

A5 — Referenzierte Dokumente

A5.1 - Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnungen der im vorliegenden Dokument refe-
renzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegenden
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Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzierten
Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefuihrt. Deren zu diesem
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ten, auf der Internetseite der gematik veroffentlichten Dokumentenlandkarte, in der die
vorliegende Version aufgefihrt wird.
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Anhang B - Anforderungshaushalt

B1 — Eingangsanforderungen

Tabelle 8: Tab_SST_PS _VSDM_11 - Eingangsanforderungen mit Nachweis der Abdeckung

AFO-ID | Quelle Beschreibung Umgesetzt
durch
CR- A _2:1012705 Die nachrichtenbasierte Middleware der TI- VSDM-A_2658
A9 Plattform MUSS Interoperabilitat durch einfache | VSDM-A 2675
und, sofern verfiigbar, standardbasierte Mecha- | VSDM-A 2676
nismen sicherstellen. Entscheidend fir die Eig- | VSDM-A_ 2678
nung eines Standards ist dabei vorrangig die VSDM-A_2689
Reife und Akzeptanz in der Industrie und nach- | VSDM-A 2703
rangig der Status des Standards.
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS das Aktivi- VSDM-A_2596
A_2002 tatsdiagramm "Aktivitatsdiagramm: VSDM-
UC_01 - VSD von eGK lesen" erfiillen.
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS den pri- VSDM-A_2596
A 2017 maren Anwendungsfall "VSDM-UC_01: VSD
von eGK lesen" abbilden.
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS den pri- VSDM-A_2608
A 2018 maren Anwendungsfall "VSDM-UC_03: Versi-
chertendaten von KVK lesen" abbilden.
VSDM- | [gemSysL_VSDM] | Das Fachmodul VSDM MUSS die im Sequenz- | VSDM-A_ 2575
A 2037 diagramm "SD: Prufungsnachweis erzeugen"
beschriebenen Ablaufe erfullen.
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS im Anwen- VSDM-A_2575
A 2055 dungsfall "VSDM-UC_01 VSD von eGK lesen" VSDM-A_ 2576
die funktionalen Erganzungen der Tabelle VSDM-A_ 2596
"Tab_VSDM_SysL 01 - VSD von eGK lesen"
erfullen.
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS im Anwen- VSDM-A_2608
A 2061 dungsfall "VSDM-UC_03 Versichertendaten von
KVK lesen" die funktionalen Ergénzungen der
Tabelle "Tab_VSDM_SysL_07 — Versicherten-
daten von KVK lesen" erfllen.
VSDM- | [gemSysL_VSDM)] | Das Fachmodul VSDM MUSS fiir das Primar- VSDM-A_2596
A_2094 system die Operation ReadVSD an der
I_VSDService Schnittstelle bereitstellen.
VSDM- | [gemSysL_VSDM] | Die Operation ReadVSD der Schnittstelle VSDM-A_2596
A 2097 |_VSDService MUSS die Ein- und Ausgangspa- | VSDM-A 2634
rameter der Tabelle "Tab_VSDM_SysL_29 Pa- | VSDM-A 2691
rameter der Operation ReadVSD" nutzen. VSDM-A_ 2693
VSDM- | [gemSysL_VSDM] | Die Operation ReadKVK der Schnittstelle VSDM-A_2608
A 2099 |_KVKService MUSS die Ein- und Ausgangspa- | VSDM-A 2710
rameter der Tabelle "Tab_VSDM_SysL_30 Pa- VSDM-A_2711
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AFO-ID | Quelle Beschreibung Umgesetzt
durch
rameter der Operation ReadKVK" nutzen.
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS fir die VSDM-A_2682
A 2120 Schnittstellen Fehlermeldungen mit einer ein- VSDM-A_2690
heitlichen Fehlerstruktur fir die nachnutzenden | VSDM-A_2692
Systeme definieren. VSDM-A_2695
VSDM-A_2696
VSDM-A_2698
VSDM-A_2699
VSDM-A 2700
VSDM-A_2701
VSDM-A_2702
VSDM-A_2936
VSDM-A_2937
VSDM-A_ 2982
VSDM-A_2983
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS im Falle VSDM-A_2631
A 2142 eines Abbruchs einer Aktivitat bzw. eines An-
wendungsfalles eine Fehlermeldung fiir alle
nachnutzenden Systeme erzeugen, die Produkt-
typ, Betreiber und Fehlerursache eindeutig iden-
tifiziert und Referenzen zu Details des Fehlers
enthalt.
VSDM- | [gemSysL_VSDM)] | Die Fachanwendung VSDM MUSS das fachli- VSDM-A_2633
A 2154 che Infomodell zum Prifungsnachweis aus dem | VSDM-A_2677
Lastenheft VSDM im technischen Infomodell
umsetzen.
VSDM- | [gemSysL_VSDM)] | Die Fachanwendung VSDM MUSS das Teilmo- | VSDM-A_ 2633
A 2156 dell geschitzte Versichertendaten aus dem VSDM-A_2647
technischen Informationsmodell VSDM umset- VSDM-A_2677
zen.
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS das Teilmo- | VSDM-A_ 2633
A 2158 dell persénliche Versichertendaten aus dem VSDM-A_2677
technischen Informationsmodell VSDM umset-
zen.
VSDM- | [gemSysL_VSDM] | Die Fachanwendung VSDM MUSS das Teilmo- | VSDM-A_ 2633
A_2159 dell allgemeine Versicherungsdaten aus dem VSDM-A_2677
technischen Informationsmodell VSDM umset-
zen.
VSDM- | [gemSysL_VSDM)] | Das Fachmodul VSDM MUSS fiir das Primar- VSDM-A_2608
A_2170 system die Operation ReadKVK an der
|_KVKService Schnittstelle bereitstellen.
VSDM- | [gemSysL_VSDM] | Das Fachmodul VSDM KANN die Kommunikati- | VSDM-A_2678
A_2709 on mit dem Clientsystem absichern, um sicher-
zustellen, dass nur Anfragen aus Umgebungen
von berechtigten Akteuren stammen.

B2 — Ausgangsanforderungen

Tabelle 9: Tab_SST_PS VSDM_12 - Ausgangsanforderungen mit Nachweis der Erfiillung
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AFO-ID | Beschreibung erfullt
VSDM- | Die Operation ReadVSD des Fachmoduls VSDM MUSS in der Ant- VSDM-A_2055
A_2575 | wortnachricht den Prufungsnachweis enthalten, wenn dieser durch
den Parameter ReadOnlineReceipt angefordert ist und im Ablauf
erstellt wurde.
VSDM- | Die Operation ReadVSD des Fachmoduls VSDM MUSS in der Ant- VSDM-A_2055
A_2576 | wortnachricht den Prufungsnachweis enthalten, wenn dieser durch
den Parameter ReadOnlineReceipt angefordert ist und der Pri-
fungsnachweis erfolgreich von der eGK gelesen und entschliisselt
wurde.
VSDM- | Die Operation ReadVSD des Fachmoduls VSDM MUSS das Au3en- | VSDM-A 2002
A_2596 | verhalten des Anwendungsfalls "VSDM-UC_01: VSD von eGK lesen" | VSDM-A_ 2017
abbilden. VSDM-A_2055
VSDM-A_2094
VSDM-A_2097
VSDM- | Die Operation ReadKVK des Fachmoduls VSDM MUSS das AuRen- | VSDM-A 2018
A_2608 | verhalten des Anwendungsfalls "VSDM-UC_03: Versichertendaten VSDM-A_2061
von KVK lesen" abbilden. VSDM-A_2099
VSDM-A_2170
VSDM- | Die Operation ReadVSD des Fachmoduls VSDM MUSS den Error- VSDM-A_2142
A 2631 | Code eines SOAP-Faults des Fachdienstes in das Feld ErrorCode
des Prifungsnachweises Ubernehmen, wenn das Fachmodul in der
Verarbeitung von einem Fachdienst einen gematik SOAP-Fault er-
halt.
VSDM- | Die Schnittstelle |_VSDService des Fachmoduls VSDM MUSS die VSDM-A_2154
A_2633 | Operation ReadVSD gemaR der Syntax der VSDService.wsdl imple- | VSDM-A_ 2156
mentieren. VSDM-A_ 2158
VSDM-A_2159
VSDM- | Die Operation ReadVSD des Fachmoduls VSDM MUSS in der Ant- VSDM-A_2097
A_2634 | wortnachricht die Ausgangsparameter gemaf
Tab_SST _PS VSDM_02 enthalten.
VSDM- | Die Operation ReadVSD des Fachmoduls VSDM MUSS in der Ant- VSDM-A_ 2156
A_2647 | wortnachricht das Element GeschuetzteVersichertendaten enthalten,
wenn der Leistungserbringer zum Lesen berechtigt ist.
VSDM- | Das Fachmodul VSDM MUSS die Primarsystemschnittstellen CR-A 9
A 2658 | |_VSDService und I_KVKService konform zu WS-I Basic-Profile 1.2
implementieren.
VSDM- | Das Fachmodul VSDM MUSS schema-invalide XML-Request-Root- CR-A 9
A_2675 | Elemente in der Anfragenachricht des Clientsystems erkennen und
die Verarbeitung mit einer Fehlermeldung abbrechen.
VSDM- | Das Fachmodul VSDM SOLL an den Primarsystemschnittstellen CR-A 9
A_2676 | beim Aufruf zuséatzliche Headerelemente ignorieren und die Verarbei-
tung fortsetzen.
VSDM- | Die Schnittstelle |_KVKService des Fachmoduls MUSS die Operation | VSDM-A_2154
A_2677 | ReadKVK gemaR der Syntax der KVKService.wsdl implementieren. VSDM-A_ 2156
VSDM-A_2158
VSDM-A_2159
VSDM- | Das Fachmodul VSDM MUSS dem Clientsystem die Verschlisse- CR-A 9
A_2678 | lung der Kommunikation anbieten, indem es die durch den Konnektor | VSDM-A_ 2709

bereitgestellte Funktionalitét zur Transportsicherung an der Priméar-
systemschnittstelle nutzt.
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AFO-ID | Beschreibung erfullt
VSDM- | Das Fachmodul VSDM DARF sicherheitsrelevante Informationen VSDM-A 2120
A 2682 | (geheimes Schlisselmaterial, personenbezogene Daten) beim Ab-

bruch der Verarbeitung in der Fehlermeldung NICHT Ubermitteln

(z.B. in Stacktraces).
VSDM- | Das Fachmodul VSDM MUSS alle zur Verarbeitung benétigten Ele- CR-A 9
A_2689 | mente der Anfragenachricht auf zulassige Werte validieren.
VSDM- | Das Fachmodul VSDM MUSS mit einem gematik SOAP-Fault und VSDM-A_2120
A_2690 | dem Fehlercode 3001 gemal den Festlegungen in

Tab_SST _PS_VSDM 10 antworten, wenn der Status-Container im

Feld Status den Wert '1' enthalt.
VSDM- | Die Schnittstelle |_VSDService des Fachmoduls VSDM MUSS die VSDM-A_2097
A_2691 | Elemente PersoenlicheVersichertendaten, AllgemeineVersiche-

rungsdaten, GeschuetzteVersichertendaten und Pruefungsnachweis

gzip-komprimiert und anschlieBend Base64-kodiert liefern.
VSDM- | Das Fachmodul VSDM MUSS mit einem gematik SOAP-Fault und VSDM-A_ 2120
A 2692 | dem Fehlercode 3011 gemal den Festlegungen in

Tab_SST _PS VSDM_10 antworten, wenn das Lesen der VSD von

der eGK scheitert.
VSDM- | Die Operation ReadVSD des Fachmoduls VSDM MUSS im Request | VSDM-A_2097
A_2693 | die Eingangsparameter gemafl Tab_SST_PS_VSDM_01 und

Tab_SST PS VSDM 13 enthalten.
VSDM- | Das Fachmodul VSDM MUSS mit einem gematik SOAP-Fault und VSDM-A 2120
A_2695 | dem Fehlercode 3020 gemal den Festlegungen in

Tab_SST _PS _VSDM_10 antworten, wenn das Lesen des KVK-

Datensatzes scheitert.
VSDM- | Das Fachmodul VSDM MUSS mit einem gematik SOAP-Fault und VSDM-A_2120
A 2696 | dem Fehlercode 3021 gemal den Festlegungen in

Tab_SST_PS_VSDM_10 antworten, wenn die Uberpriifung der Priif-

summe des KVK-Datensatzes einen Fehler ergibt.
VSDM- | Das Fachmodul VSDM MUSS Antwortnachrichten erstellen, die nur CR-A 9
A_2703 | die in der Spezifikation genannten Header-Elemente der aufgerufe-

nen Schnittstelle enthalten.
VSDM- | Die Operation ReadKVK des Fachmoduls VSDM MUSS im Request | VSDM-A_2099
A_2710 | die Eingangsparameter gemaf Tab_SST_PS_VSDM_09 enthalten.
VSDM- | Die Operation ReadKVK des Fachmoduls VSDM MUSS in der Ant- VSDM-A_2099
A_2711 | wortnachricht die Ausgangsparameter gemaf

Tab_SST PS _VSDM 14 enthalten.
VSDM- | Das Fachmodul VSDM MUSS mit einem gematik SOAP-Fault und VSDM-A 2120
A_2936 | dem Fehlercode 3039 gemal den Festlegungen in

Tab_SST_PS VSDM_10 antworten, wenn der Prifungsnachweis mit

dem konfigurierten Schlussel nicht entschlisselbar ist.
VSDM- | Das Fachmodul VSDM MUSS mit einem gematik SOAP-Fault und VSDM-A 2120
A_2937 | dem Fehlercode 3040 gemaR den Festlegungen in

Tab_SST_PS_VSDM_10 antworten, wenn der Priifungsnachweis

angefordert worden ist und dieser auf der eGK nicht vorhanden ist.
VSDM- | Das Fachmodul VSDM MUSS mit einem gematik SOAP-Fault und VSDM-A_ 2120
A 2982 | dem Fehlercode 3041 gemal den Festlegungen in

Tab_SST PS VSDM_10 antworten, wenn der SMC-B- oder HSM-
Sicherheitszustand fir entsprechende Operationen nicht ausreichend
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AFO-ID | Beschreibung erfullt

ist.

VSDM- | Das Fachmodul VSDM MUSS mit einem gematik SOAP-Fault und VSDM-A_2120
A_2983 | dem Fehlercode 3042 gemal den Festlegungen in
Tab_SST _PS VSDM_10 antworten, wenn der HBA-
Sicherheitszustand fir entsprechende Operationen nicht ausreichend
ist (z. B. C2C).
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