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1 Einordnung des Dokuments

1.1 Zielsetzung

Die technische Migrationsstrategie Release R1.6.4 ist Bestandteil des Dokumentenpa-
kets fur das Release R1.6.4. Zielsetzung des Dokuments ist es, funktionale Abhangigkei-
ten auf Spezifikationsniveau bei der Migration der Tl auf das Release R1.6.4 darzustel-
len.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von Produkten der TI.

1.3 Geltungsbereich

Dieses Dokument enthalt Festlegungen zur Telematikinfrastruktur des deutschen Ge-
sundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und deren Anwen-
dung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten Dokumenten
(z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung) festgelegt
und bekannt gegeben.

Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten er-
stellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete Malinahmen daflir Sorge zu tragen, dass von ihm aufgrund der Spe-
zifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstof3en
und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern
einzuholen. Die gematik GmbH Gbernimmt insofern keinerlei Gewéahrleistungen.

1.4 Abgrenzung des Dokuments

Dieses Dokument selbst enthalt keine normativen Festlegungen zur Telematikinfrastruk-
tur, sondern greift lediglich normative Festlegungen aus den Konzepten und Spezifikatio-
nen des Dokumentpakets zum Release R1.6.4 und relevanter vorhergehender Releases
auf und stellt funktionale Abhangigkeiten dar, die bei der Migration von Produkttypen der
Tl zu berlcksichtigen sind.

Zeitliche Aussagen werden nur getroffen, sofern hierzu Gesellschafterbeschliisse vorlie-
gen oder sich zeitliche Abhangigkeiten aus Gesetzen oder sonstigen Richtlinien/Normen
(z. B. technische Richtlinien des BSI) ergeben.

Die in diesem Dokument dargestellten Migrationsaspekte gelten primar fur die Produk-
tivumgebung der TI. Grundsétzlich sind sie auch in der Referenz- und Testumgebung der
Tl anwendbar. Hier kbnnen aber zusatzlich zu betrachtende Migrationsaspekte existieren.
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Da dieses Dokument nur Aussagen zur Kompatibilitat auf Spezifikationsebene zwischen
betroffenen Produkttypen trifft, ist eine abschlieBende Kompatibilitatsprifung in jedem
Fall durch geeignete TestmalRnahmen der Produkte sicherzustellen.
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2 Einleitung

In diesem Dokument werden Abhangigkeiten bei der Migration der Tl auf das Release
R1.6.4 dargestellt. Das Release R1.6.4 wird im Folgenden auch als Ziel-Release be-
zeichnet. Grundlage der Betrachtung ist die Migration einzelner Produkttypen der TI.
Ausgangspunkt der Migrationsbetrachtung ist ein festgelegtes letztes Basis-Release
sowie weitere Produkttypversionen aulR3erhalb des letzten Basis-Releases (i.d.R. aus wei-
ter zurtickliegenden Releases) fir die noch Produkte in der Produktivumgebung der Tl im
Einsatz sind. I.d.R. ist das Basis-Release das letzte durch die gematik verdffentlichte Re-
lease vor dem Ziel-Release. Im Folgenden werden die Releases, die bestehende Pro-
dukttypversion enthalten, die Gegenstand der Migrationsbetrachtung in diesem Doku-
ment sind, als Basis-Releases bezeichnet.

Dadurch, dass in dieser Migrationsstrategie auch relevante Produkttypversionen aus alte-
ren Basis-Releases betrachtet werden, fir die sich noch Produkte in der Produktivumge-
bung im Einsatz befinden, adressiert diese Migrationsstrategie alle funktionalen Aspekte,
die bzgl. der Migration der Tl zum Zeitpunkt der Veroffentlichung dieses Dokumentes
zusammen mit dem Ziel-Release zu betrachten sind. Relevante Inhalte aus alteren Mig-
rationsstrategien werden damit implizit in dieses Dokument ibernommen. Altere Migrati-
onsstrategien aus den Basis-Releases brauchen daher bei der Migration der Tl auf das
Ziel-Release nicht herangezogen zu werden.

Da sich zum Erstellungszeitpunkt dieses Dokuments Produkttypversionen aus verschie-
denen Releases in der Produktivumgebung befanden, werden diese unter dem Oberbe-
griff ,Basis-Release" zusammengefasst. Konkret werden in diesem Dokument Produktty-
pen aus folgenden Basis-Releases und dem Ziel-Release betrachtet:

Basis-Releases: R1.5.6 (ORS1), R1.6.2 (OPB1), R1.6.3 (OPB1),
Ziel-Release: R1.6.4 (OPB1).

Auf eine migrationstechnische Betrachtung des _Qbergangs vom Basis-Release R1.5.4 zu
R1.5.6 wird verzichtet, da sich nur kompatible Anderungen an den folgenden Produktty-
pen ergeben haben.

Dieses Dokument ist folgendermalf3en gegliedert:

Kapitel 3.1 gibt eine Ubersicht iber die betrachteten Produkttypversionen (PTV) des Ziel-
Releases und der Basis-Releases. Die Produkttypversionen der Ziel-Releases entspre-
chen den Festlegungen der Dokumentenlandkarte [gemDokLK_R1.6.4].

Kapitel 3.2 gibt eine abschlieRende Ubersicht aller migrationsrelevanten Anderungen, die
funktionale Abhangigkeiten zwischen den Produkttypen aufweisen, die in einer Migrati-
onsbetrachtung zu beriicksichtigen sind. Alle anderen Anderungen der Tl im Ziel-Release
haben keine funktionalen Abh&ngigkeiten, die im Rahmen einer Migration zu bertcksich-
tigen sind.

Kapitel 4.1 enthalt eine Kompatibilitatsmatrix, in der abschlielend alle nicht interoperab-
len Konstellationen einzelner Produkttypversion zwischen dem letzten Basis-Release
(und ggf. weiterer zu betrachtender Produkttypversionen anderer Basis-Releases) und
dem Ziel-Release aufgefuhrt sind.
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Kapitel 4.2 gibt eine Ubersicht tber die von den migrationsrelevanten Anderungen be-
troffenen Produkttypen des Ziel-Releases. Eine informative Zuordnung der Anforderun-
gen aus dem Ziel-Release zu den einzelnen migrationsrelevanten Anderungen erfolgt im
Anhang B.

Kapitel 4.3 enthalt fur alle migrationsrelevanten Anderungen eine detaillierte Betrachtung
der bei der Migration zu berlcksichtigenden Abhangigkeiten sowie eine oder mehrere
Migrationspfade, die aufzeigen, wie und in welcher Reihenfolge die betroffenen Produkt-
typen in der Produktivumgebung aktualisiert werden miissen.
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3 Anderungen aus R1.6.4

3.1 Ubersicht geanderter Produkttypen

Die folgenden Tabellen geben eine Ubersicht der in dieser Migrationsstrategie betrachte-
ten Produkttypversionen aller relevanten Basis-Releases und dem Ziel-Release. Grund-
lage hierfir sind die Festlegungen der Dokumentenlandkarte des Ziel-Releases sowie die
Dokumentenlandkarten der Basis-Releases (vgl. Tabelle 17: Dokumente der gematik).

Das letzte Basis-Release wird immer vollumfanglich bzgl. aller Produkttypversionen be-
trachtet. Falls Produkttypversionen aus &lteren Basis-Releases zusétzlich zu betrachten
sind, erfolgt eine Mehrfachnennung in den Tabellen. Fir alle benannten Produkttypversi-
onen der Basis-Releases und des Ziel-Releases erfolgt eine Betrachtung migrationsrele-
vanter Abhangigkeiten in diesem Dokument.

Neben der Produkttypversion wird in den Tabellen zusatzlich die jeweils relevante Doku-
mentenversion des Produkttypsteckbriefs (PTSBV) benannt. Beide Versions-ldentifier,
PTV und PTSBV, identifizieren eindeutig die Zulassungs- bzw. Bestéatigungsgrundlage
der gematik fur Produktumsetzungen.

Tabelle 1: Produkttypen der Karten (COS)

Produkttyp Basis-Release(s) Ziel-Release
PTV PTSBV Release | PTV PTSBV Release
Zulassungsobjekt COS 4.3.0 1.0.0 R1.5.6 | 4.3.1-0 1.0.0 R1.6.4
4.3.0 13.1 R1.6.2
4.3.0-1 1.0.0 R1.6.3
Tabelle 2: Produkttypen der Karten (G2)
Produkttyp Basis-Release(s) Ziel-Release
PTV PTSBV Release | PTV PTSBV Release
Zulassungsobjekt eGK-Objektsystem | 4.3.2 1.0.0 R1.5.6 | 4.3.2-2 1.0.0 R1.6.4
4.3.2 121 R1.6.2
4.3.2-1 1.0.0 R1.6.3
Bestatigungsgegenstand Sicherheit 4.1.0 1.1.0 R1.5.6 | 4.2.0-0 1.2.0 R1.6.4
fur die Herausgabe- und Nutzungs- 4.2.0 1.1.1 R1.6.2
prozesse der eGK 4.2.0-0 1.2.0 R1.6.3
Bestatigungsgegenstand Personali- 4.2.0 1.1.0 R1.5.6 | 4.2.0-2 1.0.0 R1.6.4
sierungsvalidierung eGK 4.2.0 1.4.0 R1.6.2
4.2.0-1 1.0.0 R1.6.3
Zulassungsobjekt HBA-Objektsystem | 4.3.1 1.0.0 R1.5.6 | 4.3.1-2 1.0.0 R1.6.4
4.3.1 14.1 R1.6.2
4.3.1-1 1.0.0 R1.6.3
HBA (personalisiert) 4.2.0 1.2.0 R1.56 | 4.2.1-2 1.0.0 R1.6.4
4.2.1 13.1 R1.6.2
4.2.1-1 1.0.0 R1.6.3
Zulassungsobjekt SMC-B- 4.3.0 1.0.0 R1.5.6 | 4.3.0-2 1.0.0 R1.6.4
Objektsystem 4.3.0 1.4.1 R1.6.2
4.3.0-1 1.0.0 R1.6.3
SMC-B (personalisiert) 4.3.0 1.1.0 R1.5.6 | 4.4.0-2 1.0.0 R1.6.4
4.4.0 13.1 R1.6.2
4.4.0-1 1.0.0 R1.6.3
Zulassungsobjekt gSMC-K- 4.3.1 1.0.0 R1.56 | 4.3.1-2 1.0.0 R1.6.4
Objektsystem 4.3.1 1.2.1 R1.6.2
4.3.1-1 1.0.0 R1.6.3
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Produkttyp Basis-Release(s) Ziel-Release
PTV PTSBV Release | PTV PTSBV Release
Zulassungsobjekt gSMC-KT- 4.3.0 1.0.0 R1.5.6 | 4.3.0-2 1.0.0 R1.6.4
Objektsystem 4.3.0 1.2.1 R1.6.2
4.3.0-1 1.0.0 R1.6.3
Tabelle 3: Produkttypen der Karten (G2.1)
Produkttyp Basis-Release(s) Ziel-Release
PTV PTSBV Release | PTV PTSBV Release
Zulassungsobjekt eGK-Objektsystem 4.4.0-0 1.0.0 R1.6.4
Bestatigungsgegenstand Sicherheit 4.3.0-0 1.0.0 R1.6.4
fur die Herausgabe- und Nutzungs-
prozesse der eGK
Bestatigungsgegenstand Personali- 4.3.0-0 1.0.0 R1.6.4
sierungsvalidierung eGK
Zulassungsobjekt HBA-Objektsystem 4.4.0-0 1.0.0 R1.6.4
HBA (personalisiert) 4.3.0-0 1.0.0 R1.6.4
Zulassungsobjekt SMC-B- 4.4.0-0 1.0.0 R1.6.4
Objektsystem
SMC-B (personalisiert) 4.5.0-0 1.0.0 R1.6.4
Zulassungsobjekt gSMC-K- in Vorbereitung
Objektsystem
Zulassungsobjekt gSMC-KT- 4.4.0-0 1.0.0 R1.6.4
Objektsystem
Tabelle 4: Produkttypen der TI-Plattform
Produkttyp Basis-Releases Ziel-Release
PTV PTSBV Release | PTV PTSBV Release
CVC-Root — ECC 1.3.0 1.0.0 R1.56 | 1.3.0-2 1.0.0 R1.6.4
1.3.0 1.3.1 R1.6.2
1.3.0-1 1.0.0 R1.6.3
Trust Service Provider CVC 1.2.0 1.2.0 R1.56 | 1.3.0-2 1.0.0 R1.6.4
1.3.0 1.3.1 R1.6.2
1.3.0-1 1.0.0 R1.6.3
gematik-Root-CA 1.3.1 1.0.0 R1.56 | 1.4.0-0 1.0.0 R1.6.4
1.3.1 1.2.1 R1.6.2
1.3.1-1 1.0.0 R1.6.3
Konnektor 1.6.2 1.0.1 R1.5.6 1.10.0-0 1.0.1 R1.6.4
1.8.0 1.1.0 R1.6.2
1.9.0-0 1.0.1 R1.6.3
Konnektor (mit QES) 2.8.0 1.0.0 R1.5.6 | 2.11.0-0 1.0.1 R1.6.4
2.10.0-0 1.1.0 R1.6.3
Konfigurationsdienst 1.4.0 1.0.0 R1.5.6 | 1.8.0-0 1.0.0 R1.6.4
1.6.0 1.0.1 R1.6.2
1.7.0-0 1.0.0 R1.6.3
eHealth-Kartenterminal 1.2.0 1.1.0 R1.5.6 1.2.1-0 1.0.0 R1.6.4
1.2.0 1.4.1 R1.6.2
1.2.0-1 1.0.1 R1.6.3
Mobiles Kartenterminal 1.3.0 1.1.0 R1.5.6 1.3.0-2 1.0.0 R1.6.4
1.3.0 1.2.1 R1.6.2
1.3.0-1 1.0.0 R1.6.3
Namensdienst 1.4.0 1.0.0 R1.56 | 15.1-0 1.0.0 R1.6.4
1.5.0 1.2.1 R1.6.2
1.5.0-1 1.0.0 R1.6.3
OCSP-Responder-Proxy 1.4.0 1.1.0 R1.5.6 | 2.0.0-1 1.0.0 R1.6.4
1.5.0 1.2.1 R1.6.2
2.0.0-0 1.0.0 R1.6.3
Sicherheitsgateway Bestandsnetze 1.5.0 1.0.0 R1.5.6 in Vorbereitung
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Produkttyp Basis-Releases Ziel-Release
PTV PTSBV Release | PTV PTSBV Release
Stérungsampel 1.4.0 1.0.0 R1.5.6 1.6.1-0 1.0.0 R1.6.4
1.6.0 1.0.1 R1.6.2
1.6.0-1 1.0.0 R1.6.3
TSL-Dienst 1.5.0 1.1.0 R1.5.6 1.6.0 1.2.1 R1.6.2
1.7.0-1 1.0.0 R1.6.4
1.6.0 1.2.1 R1.6.2
1.7.0-0 1.0.1 R1.6.3
VPN-Zugangsdienst 1.4.1 1.0.0 R1.56 | 1.7.1-0 1.0.0 R1.6.4
1.6.0 1.0.1 R1.6.2
1.7.0-0 1.0.1 R1.6.3
Verzeichnisdienst 1.1.0 1.1.0 R1.5.6 1.2.1-1 1.0.1 R1.6.4
1.2.1 1.0.1 R1.6.2
1.2.1-1 1.0.1 R1.6.3
TSP X.509 (nonQES) — Komp 1.6.1 1.0.0 R1.5.6 1.7.0 1.2.1 R1.6.2
1.8.0-0 1.0.0 R1.6.4
1.7.0 1.2.1 R1.6.2
1.7.1-0 1.0.0 R1.6.3
TSP X.509 (nonQES) — eGK 1.5.0 1.0.0 R1.5.6 1.7.0-0 1.0.0 R1.6.4
1.6.0 1.2.1 R1.6.2
1.6.0-1 1.0.0 R1.6.3
TSP X.509 (nonQES) — HBA 1.5.0 1.0.0 R1.5.6 1.7.0-0 1.0.0 R1.6.4
1.6.0 1.3.1 R1.6.2
1.6.0-1 1.0.0 R1.6.3
TSP X.509 (nonQES) — SMC-B 1.5.0 1.0.0 R1.5.6 1.7.0-0 1.0.0 R1.6.4
1.5.1 1.0.0
1.6.1 1.0.1 R1.6.2
1.6.1-1 1.0.0 R1.6.3
TSP X.509 QES 1.5.0 1.0.0 R1.5.6 1.7.0-0 1.0.0 R1.6.4
1.6.0 1.3.1 R1.6.2
1.6.0-1 1.0.0 R1.6.3
Zeitdienst 1.4.0 1.0.0 R1.5.6 1.5.1-0 1.0.0 R1.6.4
1.5.0 1.2.1 R1.6.2
1.5.0-1 1.0.0 R1.6.3
Zentrales Netz der Tl 1.4.0 1.0.0 R1.5.6 1.5.3-0 1.0.0 R1.6.4
1.5.1 1.0.1 R1.6.2
1.5.2-0 1.0.0 R1.6.3

Tabelle 5: Produkttypen der Fachanwendungen

Produkttyp Basis-Releases Ziel-Release

PTV PTSBV Release | PTV PTSBV Release

Fachdienste VSDM 1.4.0 1.0.0 R1.56 | 1.5.0-2 1.0.0 R1.6.4
1.5.0 1.2.1 R1.6.2

Intermediar VSDM 1.4.0 1.0.0 R1.56 | 15.2-0 1.0.0 R1.6.4
1.5.1 1.0.1 R1.6.2

Fachdienst KOM-LE 1.2.0 1.0.0 R1.5.6 in Vorbereitung

Clientmodul KOM-LE 1.2.0 1.0.0 R1.5.6 In Vorbereitung

3.2 Migrationsrelevante Anderungen

Im Kontext eines neuen Releases der Tl kdnnen Anderungen der Tl wie beispielsweise
Erweiterungen der Tl oder Fehlerkorrekturen erfolgen, die einen oder mehrere Produktty-
pen betreffen. Bei der Migration der betroffenen Produkttypen der Tl auf das neue Ziel-
Release konnen bei diesen Anderungen Abhangigkeiten bestehen, die eine bestimmte
Reihenfolge bei der Aktualisierung in der Produktivumgebung oder spezifische Migrati-
onsschritte erfordern. Folgende Tabelle gibt eine Ubersicht tber alle derartigen migrati-
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onsrelevanten Anderungen, die bei der Migration der Tl auf das Release R1.6.4 zu be-
trachten sind. Diese Anderungen stellen den mafRgeblichen Betrachtungsgegenstand
dieser Migrationsstrategie dar. Eine informative Zuordnung der Anforderungen des Ziel-
Releases zu den einzelnen migrationsrelevanten Anderungen erfolgt im Anhang B.

Tabelle 6: Liste der migrationsrelevanten Anderungen mit Auswirkungen auf betroffene

Produkttypen
ID (Kurzel) | Titel Beschreibung
MIRA_001 | Interoperable Umsetzung Erst unter Anwendung von [RFC7427] (in Erganzung

IPsec/IKEv2

zu [RFC5996])) ist eine interoperable Verwendung von
SHA-2 fur den Aufbau von Security Associations (SA)
zwischen Konnektor und VPN-Zugangsdienst, ent-
sprechend dem Internet Key Exchange Protocol Ver-
sion 2 (IKEv2), mdglich.

Betroffene Produkttypen und Komponenten:
e Konnektor (VSDM und QES)
e VPN-Zugangsdienst

MIRA_002

Rollenprufung bei Regist-
rierung des Konnektors am
VPN-ZugD

Beim Verbindungsaufbau des Konnektors zum Re-
gistrierungsservice des VPN-Zugangsdienstes muss
der Konnektor die technische Rolle des Serverzertifi-
kats prifen. Hierzu ist zusatzlich die Einfihrung von
Zertifikaten mit einer neuen technischen Rolle durch
die X.509-Komponenten-PKI notwendig. Entspre-
chende Zertifikate missen durch den VPN-
Zugangsdienst (Registrierungsdienst) verwendet wer-
den.

Betroffene Produkttypen und Komponenten:
e TSP X.509 (nonQES) — Komp
e Konnektor (VSDM und QES)
e VPN-Zugangsdienst

MIRA_003

Parallelbetrieb ORS1/OPB1
— Stérungsampel

Die Stérungsampel wird erweitert, um den Status der
TI fir den Produktivbetrieb und méglicher paralleler
Erprobungsmafnahmen (z. B. ORS1) Uber getrennte
Service-Baume darzustellen.

Betroffene Produkttypen und Komponenten:
e Stérungsampel

MIRA_004

Parallelbetrieb ORS1/OPB1
- KSR

Die notwendige Unterscheidung der Update-Pakete
fur Konnektoren und eHealth-Kartenterminals wird
Uber eine strukturierte Benennung der Udpate-ID und
die Funktionalitat des Konnektors, Update-Pakete
unterschiedlicher Zugehdrigkeit (Produktivbetrieb und
Erprobungsmalinahmen) anzeigen zu kénnen, er-
reicht.

Betroffene Produkttypen und Komponenten:
e Konnektor (VSDM und QES)

MIRA_005

Sicherstellung der Interope-
rabilitdt von Primarsyste-
men mit verschiedenen
Konnektoren

Die Anderung vereinheitlicht die Verarbeitung von
Konnektor-Subscriptions in Primérsystemen, um Feh-
lerquellen durch unterschiedliche Verarbeitung von
Event-Subscriptions zu vermeiden.
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ID (Kurzel)

Titel

Beschreibung

Betroffene Produkttypen und Komponenten:
e Konnektor (VSDM und QES)
e Primérsystem

Hinweis: Es ist allerdings davon auszugehen, dass
OPB-Priméarsysteme nicht in Interaktion mit ORS1-
Konnektoren treten.

MIRA_006

elDAS — Erstellung und
Validierung QES sowie
Abldsung xTV durch Sig-
Proxy

Die Vertrauensliste (VL) der BNetzA ersetzt die
BNetzA-Root-CA als Vertrauensanker flr QES-
Signaturzertifikate: Verweise auf die BNetzA-Root-CA
und den BNetzA-OCSP-Responder werden entfernt
und die Funktionalitat des OCSP-Proxys wird auf die
Sperrpriifung von X.509-Zertifikaten der HBA-
Vorlauferkarten reduziert. Die Vertrauensliste der
BNetzA wird integritatsgeschiitzt durch den TSL-
Dienst in der Tl bereitgestellt, wofir der TSL-Dienst
eine neue Identitat aus der X.509-Komponenten-PKI
erhalt. Weiterhin werden die Normen fir die Signatur-
formate XAdES, CAdES und PAJES an den Stand
des Durchfiihrungsbeschluss (EU) 2015/1506 der
Kommission angepasst sowie die Stelle korrigiert, an
der OCSP-Responses in einer CAdES-Signatur ein-
gebettet werden mussen.

Daruber hinaus |6st der Signaturproxy, als zum
Konnektor gehodrige externe Komponente in der Leis-
tungserbringerumgebung, den xTV ab und Ubernimmt
die Anzeige von zu signierenden/priifenden Daten.

Betroffene Produkttypen und Komponenten:
e Konnektor (QES)
e TSP X.509 (nonQES) — Komp
e TSL-Dienst
e Primarsystem (QES relevante Schnittstellen)

MIRA_007

Sicherstellung der Interope-
rabilitdt der Signaturschnitt-
stellen der Konnektoren.

Mit der Anderung wird der Kontext bzw. die Bedeu-
tung eines uber die Operationen External Authen-
ticate und VerifyDocument fiir die PKCS#1-
Signatur Gbergebenen Binarstrings festgelegt sowie
dessen Verarbeitung durch den Konnektor.

Diese Festlegung dient der Uibergreifenden Interope-
rabilitat bzgl. oben genannter Schnittstelle fur
PKCS#1 Signaturen.

Betroffene Produkttypen und Komponenten:
e Konnektor (QES)
e Primarsystem (QES relevante Schnittstellen)

MIRA_008

Verbesserung der In-
teroperabilitat durch ein-
heitliche TLS-
Verbindungsabsicherung

Zu Kartenterminals, die im interoperablen Modus (wie
bspw. in ORS1) betrieben werden, kdnnen
Konnektoren keine Verbindung mehr aufbauen. Erst
KTs, die den Anforderungen gemaf} OPB1-Release-
1.6.4 genlgen, kénnen sich wieder mit den OPB-
Konnektoren verbinden.

Betroffene Produkttypen und Komponenten:
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ID (Kurzel)

Titel

Beschreibung

e eHealth KT
e Konnektor (VSDM)
e Konnektor (QES)
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4 Migrationsaspekte

Anhand der bei der Migration der Tl zum Ziel-Release zu betrachtenden Produkttypversi-
onen aus den Basis-Releases und dem Ziel-Release erfolgt in Kapitel 4.1 eine abschlie-
Rende Darstellung aller zu betrachtenden Inkompatibilitdten anhand einer Kompatibili-
tatsmatrix. Falls in der Kompatibilitatsmatrix keine Inkompatibilitat zwischen zwei Produkt-
typversionen ausgewiesen ist, kann von grundsatzlicher Kompatibilitat ausgegangen
werden. Inkompatible Konstellationen sind in der Kompatibilitatsmatrix mit ,IK<Nr>“ ein-
zeln markiert. In Kapitel 4.3 wird dann im Detail auf die einzelnen Inkompatibilitdten ein-
gegangen. In der Kompatibilitdtsmatrix werden zusatzlich folgende Farben bei der Mar-
kierung der Inkompatibilitaten verwendet:

e Rot: grundsatzliche Inkompatibilitdit auf Ebene der Produktversionen ohne
Mdoglichkeit eines Workarounds

o Gelb: Inkompatibilitaten fir die Workarounds existieren

In Kapitel 4.2 wird eine abschlieRende Ubersicht zu allen migrationsrelevanten Anderun-
gen gegeben, die im Rahmen der Migration der Produkttypen auf das Ziel-Release zu
betrachten sind. Zusétzlich werden die betroffenen Produkttypen des Ziel-Releases be-
nannt.

gemStrat_Mig_R1.6.4 V1.2.0.doc Seite 15 von 29
Version: 1.2.0 © gematik — 6ffentlich Stand: 19.06.2017



(3

Migrationsstrategie

Release 1.6.4

‘gema

Gesundheitskarte mbH

lematikanwendungen der

lschaft fiir

Gesel

4.1 KompatibilitAtsmatrix

Kompatibilitdtsmatrix der Produkttypen 1/2

Tabelle 7

~ 5o
oy wajshsiewid 53 3]
9Ty TT-NOM InpounualD
9Ty I1-WOX 3suaipydes
v'oTy (e WasA sualpyoey
N
¥'9'TY| N azjauspueisag Aemajen-syayiaydis
‘9" GotA 1suaips3uesnz-| g B
LA R 1p: Z-NdA e g
oy IsuaIpsIuYIaZIaN
v'oTy JoesT LL13p 713N Sajenudz
00T
LI e Axo14 1apuodsay ds20
|||I|I||0.m.Hﬂ IIIIIIIIIIIIIIIIIIII
L v sualpyaz
00T
9Ty e 1suaipsuoneInsiuoy
¥'9°TY| Joret |2dwessuniois
00T
¥'9'TYH| JTosT Jsualpsuawen
I||I|||Iﬁ.M.ﬁM ||||||||||||||||||||
Ty J09E 15U1a-15L
00T
v'oTy e 15UaIg-15L
00T
voml $3D 605X dSL
I E ' 7|
L e 8-DIN'S - STDUOU 605X dSL
TTH
Ty oLt dwoy - s3puou 605°X dSL
00T
R Jo-08'T duwoy - s3pUOU 605X dSL
00T
LA e V8H - S3DUOU 605°X dSL
B D 1
VO o %932 - SIDUOU 605X dSL
00T
v’y T V2-100y ynewas o
v'oTy ook IA dsl|
/o€t
00T
VO e ¥2-1004 97D .
00T
L e leunuIRiuaLe) 31190 :
00T
O] /oTTT |eujwiauapey -yiesH?) 0
TOT <
LAt e (s30) N <
TOT
voml o orr (wasn) R o w
00T
79T Jo-0v'y 129 washsy2(q0
I Icl.oﬂ._ IIIIIIIIIIIIII
L RS wazshspialqo ~DI-DINS3| .
r——=-17r—-——- I.>H ||||||||||||||||||||
9Ty o 129 washspialqo
00T 1=
L v wayshspialao AONs8 .
oy
B 0oy 8-
VOTH 0o 120 washsprala0 BN
00T
oty vieda Suniaisijeuosiad o
00T g~
L v washspalq0 ERs .
Ty
v'oTy 129 washspialqo R
v'9°TY| Sun. |euosiad f
v'oTy wayshspialqo L .
'9°TY| H.NUN—._:._w_m__m:Dw‘_wL
v'9'TY 120 washspialqo 92
7'9"TY| Sun. |euosiad .
\\\\\\\Oﬂoﬁu \\\\\\\\\\\\\\ -
9 TY| ) washspjalqo A3
= = T
8 & |
o @ oo | |
& 8 5 | |
< = |
] 3 |
& &
N ﬂ_. < | I
S =] | |
= w @ w  w |
E =4 5 g < =
> ] £ 2le 2le 2, 2le 2 1
2 8 g 9g9gogogo |
fal o %2523 2148 232 s E
£ ] S e R e s el < £lE
5 G 52512525125 2 |EE
E |3 saratecfid 8. gl5g | |g
T daodicaoaoal 21 2 (55 9
£ e . SEIS] |8
& 3 g 5 SISy |2
£ n =3 £ £l 8lol=
3., n & o 2 =1z 2)3| %
HEERH = 5 (218855
alo [T |3 @ 2 o) 2|52 &)
I
o o o _0 o o1 < =1E=1R=10=] k=]
S s |(a ls |o S, o [d|s|d||s
aseajay-siseg uagiamal Wi ABSLY/ALd [T T |9 1T [T o ! 2 [glg9) 2|2
S |5 3 5 |5 | 8! 3|33 35355
Ll o o0 o o0 S | o |nlm|mn|o
< | |4 ¥ i< P R R T
T
© © © o © o ! © |ololo]o|e
(s)oseajay-sised| v ui  |ui i fus o [l e
S e e | e k|
2 (& |2 2 |& [ 2|22

Seite 16 von 29

Stand

R1.6.4_V1.2.0.doc

gemStrat_Mig_|

Version

:19.06.2017

© gematik — 6ffentlich

120



‘gema

= ;

Migrationsstrategie

Release 1.6.4

Gesundheitskarte mbH

lematikanwendungen der

schaft fir

Gesel

°'9' Ty

wasAsiewnd

'9'TY

9Ty

31-INOX Inpounuald

FT-NOM IsuaIpyRES

v'9°TY|

WasA 3sualpyoey

7'9'TY|

azjauspuesag Aemalen-s}1ayiaydIs

'9'TY

jsuaipsduesnz-NdA

9Ty

ISUBIPSIUYIIRZIIA

¥'9'TY|

1L 43p 233N s3jenuaz

°'9'TY

9Ty

Axoud 19puodsay dsI0

suIPYSZ

79Ty

1suaipsuopeInsyuo

7'9'TY|

|adwessuniois

°'9'TY

Isuajpsuawen

9-DINIS - SIDUOU 605X dSL|

dwo)| - SIpUOU 60S'X dSL|

dwo)| - S3pUOU 605X dSL|

V8H - SJ0UOU 605X dSL|

79Ty 15Ua1G-TS1, o o
¥'9'TY| IsuaIg-1SL| v
9Ty 30 60S°X dSL| .

Kompatibilitdtsmatrix der Produkttypen 2/2

7’91y 92 - S30U0U 605X dSL.| *
9Ty V-1004 yewss
9Ty A2 dsl|
9Ty ¥2-1004 97D
v'9°TY| |eutwiajuapey S3|Iq0I|
7’91y |eulwuauane)y -yijeaH?
v'9Ty (s30) m g g
ROV ET)
v'oTy (wasn) pleuuox g
9Ty 120 warshspialgo
9Ty waishspialqo -DI-OWSS|
v'oTy 129 washspialqo
roTy waishspialao BRI
7'9'TY| 1°Z9 8uniaisijeuosiad
v'oTy 129 washspiaa0 ABOINS
v'oTy Suniaisijeuosiad
v'oTy wiaisAspialqo TELE
79Ty 1'29 Sunsajsijeuosiad
9 TY| 129 washspplq0 VeH
°9'TY| Buniaisijeuosiad
v'9'TY waishspialqo R
79Ty 1'z9 8unsajsijeuosiad
N9
v'9'TY 120 washspplq0 A9
'9'TH Bunuaisijeuosiad
N Y T | 93
9" waysAspjalc
o /TTEY| SR
= S | [ !
g © I I
z 3
8 2 | ! |
= 2 | I !
s | £ : | _
S5 m ! I 8 |
] 3 I | s
] " i ! H
£ |E i O <
2 |k seel3ls g |
2|8 % o $
& E} S EIIT Sie! 3 y
> - St B S 21 8 wl =
m = alunlolnlvlvn S5 HEEF
o Cllcls s tsike] 219 5|5 5|38|2,8
£ £S5/ 5|5 52 B85 88|2|2F =
E me_mmmmq g 21821282553 ¢
& B al 8%, 2 gl g
2lalalalalalala|ars gedlz| 888 E
a|2i2 gippipplvg o >S5 &[E&15] &
I I I
0_010001_00000 Qlo|lo|o|o|alo
315|~|3lsi8|N 5 8l 8| 8| 8la18 43| 3|8 N <
asealay-siseq uoBllamal wi ABs1a/ALd| G| B 5 o) €| 2 | oo gl o 5 oloi g g 5 ol gl e E
W._U.W.wuw.w.nw.w.www. W."W.U.www._w. °
o] ) et | B S s S ] e ]
T
6_625662_66656 5_66666_5
(s)aseajay-siseg R R I LI T A LRS! R O L
L ot et | Gk et ot et | | ek | RS
22222 2|22 2222 2 2222|222 =

Seite 17 von 29

Stand

R1.6.4_V1.2.0.doc

gemStrat_Mig_|

Version

:19.06.2017

© gematik — 6ffentlich

120



washsiguwiid

31-WO Inpowsualy

31-INO IsudIpyey

NasA 1suaipyoey|

az13uspUEISEg ABMaILD-SHAYIAYDIS

indheitskarte mbH

1suaipsBuesnz-NdA

IsuBIpsIuYdIRZIAA

1L49p Z33N S3jenuaz

Axo1d 12puodsay dsI0

lematikanwendungen der

1suapuaz

‘gema

schaft fiir

(3

1suaipsuoneinsyucy

Gesel

jodwessuniols

sualpsuaweN

1sU2IQ-151

5UIa-15L |

$30 60S°X dSL|

8-DINIS - SIDUOU 605X dSL

dwoy - S3DUOU 60S'X dSL|

dwoy - S3DUOU 60S'X dSL|

VEH - 300U 605X dSL|

93 - SIDUOU 60S'X dSL|

V23004 ypewas

V2-1004 I\

[euluLIRIUBIEY S3|IGOIN

levante Anderungen

lonsre

(s3v) 101Uy
vOT| 0 ory (wasa) Joppuuoy
0o
L e 120 waishsppplg0
-DI-DNSB|
79Ty
7'9°TY| “H-DWS3|
79Ty
- -80Ws
79Ty
79Ty wayshsppelgo 8-S
79Ty 129 Sunsaisieuosiad
oty 129 washspialgo “VeH
79Ty jeuosiad
oo
L warshsppalgo -vaH
oo
v ey 1'29 Sunsaisijeuosiad
199
oty oo 129 washspialgo A
oo
v oy Sunasijeuosiad
oo
VOl el waiskspla0 499
2
b5} =
4 E

PTSBV / PTSBV im Ziel-Release R1.6.4|

PT im Ziel-Release R1.6.4

migrationsrelevante Anderung (MIRK)

Produkttypbetroffenheit durch migrat

Migrationsstrategie

Release 1.6.4
4.2 Abhangigkeit Produkttypen von den migrationsrelevanten Anderungen

Tabelle 8

(WHIW) Bunsapuy ‘jaisuonesiu N

x)
x)
(x)

der gematik
gen der gematik

Seite 18 von 29

Stand: 19.06.2017

durch
durch

eines
eines

- mittelbare

()

© gematik — 6ffentlich

am VPN-ZugD
von

it zwischen Konnektor und

4t der Si

des

ORS1/0PB1:

der

verschiedenen Konnektoren
der

der Konnektoren.

bei
& der Interoperabil

Kartenterminals.

R1.6.4_V1.2.0.doc

elDAS (Erstellung und Validierung QES und Ablésung xTV

durch SigProxy)

Interoperable Umsetzung Ipsec/IKEv2

MIRA_001
MIRA_003
MIRA_004 |Parallelbetrieb ORS1/OPB1: KSR
MIRA_006

1K12 |MIRA_007

k08,

12 Wi “puy ‘RisuonesBw

R1.6.4 [IK14 |MIRA_008 [Sicherstelluny

R16.2 [IK02 [MIRA_002
R1.6.3 |IKO7 |MIRA_005

R1.6.2 |IKO1
R1.6.3
R1.6.3
R1.6.2 |-
R1.6.3
R16.2 |-
R16.3
R1.6.3
R1.6.4
R1.6.4

gemStrat_Mig
Version




Migrationsstrategie ==
Release 1.6.4 AL/ gema

e et Gesundheitskarte mbH

4.3 Migration der Produkttypen

Dieses Kapitel enthalt fur alle in Kapitel 4.2 benannten migrationsrelevanten Anderungen
eine detaillierte Betrachtung der bei der Migration zu bertcksichtigenden Abhangigkeiten.
Hierbei werden ein oder mehrere Migrationspfade aufgezeigt, wie und in welcher Reihen-
folge die betroffenen Produkttypen in der Produktivumgebung aktualisiert werden mius-
sen, ohne dass es (aul3erhalb definierter Wartungsfenster) zu Einschrankungen in der
Verfugbarkeit der TI kommt. Hierbei ist unter ,,Abhéngigkeiten (Deployment)/Reihenfolge”
folgende Syntax zu unterscheiden:

e 1,23, ...": Die Reihenfolge der Aktualisierung der Produkttypen ist strikt ein-
zuhalten, da ansonsten Inkompatibilitdten auftreten (erst , 1%, dann
»2° und dann ,3%).

e 1,2, 2, 3% Eine synchrone Umstellung einzelner Produkttypen ist zwingend
einzuhalten, da bspw. keine Abwartskompatibilitat besteht (beide
mit ,2“ markierten Produkttypen missen synchron — z. B. in einem
gemeinsamen Wartungsfenster — umgestellt werden).

e 1 2a, 2b“ Eine Aktualisierung der Produkttypen kann in beliebiger Reihenfol-
ge durchgefuhrt werden (Die mit ,2a“ und ,2b" markierten Produkt-
typen konnen in beliebiger Reihenfolge aktualisiert werden.)

Bei der definierten Reihenfolge mussen alle Produkte der betrachteten Produkttypen in
der Produktivumgebung analysiert werden.

In diesem Kapitel wird ebenfalls auf die einzelnen in der Kompatibilitdtsmatrix benannten
Inkompatibilitaten (siehe Kapitel 4.1) eingegangen.

4.3.1 MIRA 001 — Interoperable Umsetzung IPsec/IKEv2

Tabelle 9: Migrationsaspekte fiir MIRA_001 — Interoperable Umsetzung IPsec/IKEv2

Beschreibung Erst unter Anwendung von [RFC7427], in Erganzung zu [RFC5996], ist
eine interoperable Verwendung von SHA-2 fur den Aufbau von Securi-
ty Associations (SA) zwischen Konnektor und VPN-Zugangsdienst,
entsprechend dem Internet Key Exchange Protocol Version 2 (IKEv2),
maglich.

Inkompatibilitaten IKO1 VPN-Zugangsdienste des Ziel-Releases sind ggf. nicht kompa-
tibel mit Konnektoren (VSDM und QES) des Basis-Releases.
Sofern ein Konnektor des Basis-Releases bereits [RFC7427]
unterstiitzt, besteht bzgl. dieser Anderung keine Inkompatibilitat
mit dem Zielrelease.

Abhéngigkeiten (Deployment)

Reihenfolge PT Erforderliche PTV
1 VPN-Zugangsdienst 1.7.1-0
2a Konnektor (VSDM) 1.10.0-0
2b Konnektor (QES) 2.11.0-0
Migrationsaspekte keine
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4.3.2 MIRA 002 — Rollenpriufung bei Registrierung des Konnektors am
VPN-ZugD

Tabelle 10: Migrationsaspekte fiir MIRA_002 — Rollenpriifung bei Registrierung des Konnek-
tors am VPN-ZugD

Beschreibung Beim Verbindungsaufbau des Konnektors zum Registrierungsservice
des VPN-Zugangsdienstes muss der Konnektor die technische Rolle
des Serverzertifikats prifen. Hierzu ist zusatzlich die Einfihrung von
Zertifikaten mit einer neuen technischen Rolle durch die X.509-
Komponenten-PKI notwendig. Entsprechende Zertifikate miissen durch
den VPN-Zugangsdienst (Registrierungsdienst) verwendet werden.

Inkompatibilitaten IKO2 Konnektoren (VSDM und QES) des Ziel-Releases sind nicht
kompatibel mit VPN-Zugangsdiensten des Basis-Releases.

Abhéangigkeiten (Deployment)

Reihenfolge PT Erforderliche PTV
1 TSP X.509 (nonQES) — Komp 1.7.1-0

2 VPN-Zugangsdienst 1.7.1-0

3a Konnektor (VSDM) 1.10.0-0

3b Konnektor (QES) 2.11.0-0
Migrationsaspekte keine

4.3.3 MIRA_003 — Parallelbetrieb ORS1/OPB1 — Stérungsampel

Tabelle 11: Migrationsaspekte fiir MIRA_003 — Parallelbetrieb ORS1/OPB1 — Stérungsampel

Beschreibung Die Stérungsampel wird erweitert, um den Status der Tl fiir den Pro-
duktivbetrieb und maoglicher paralleler Erprobungsmafinahmen (z. B.
ORS1) uber getrennte Service-Baume darzustellen.

Inkompatibilitaten keine

Abhangigkeiten (Deployment)

Reihenfolge PT Erforderliche PTV
1 Stérungsampel 1.6.1-0
Migrationsaspekte Ohne diese Anderung kann bei parallel zum Produktivbetrieb stattfin-

denden Erprobungen (z. B. ORS1) der Status der Tl nicht einzelnje
getrennt nach Vorhaben ermittelt werden. Die Nutzbarkeit der Sto-
rungsampel im Rahmen des Betriebsprozesses ist eingeschrankt.

4.3.4 MIRA_004 — Parallelbetrieb ORS1/OPB1 — KSR

Tabelle 12: Migrationsaspekte fiir MIRA_004 — Parallelbetrieb ORS1/OPB1 — KSR

Beschreibung Die notwendige Unterscheidung der Update-Pakete fiir Konnektoren
und eHealth-Kartenterminals wird Gber eine strukturierte Benennung
der Udpate-ID und die Funktionalitdt des Konnektors, Update-Pakete
unterschiedlicher Zugehdrigkeit (Produktivbetrieb und Erprobungs-
mafinahmen) anzeigen zu kdnnen, erreicht.

Die hier dargestellte, resultierende Lésung fir das Ziel-Release ersetzt
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die Anderungen zu R1.6.2.
Inkompatibilitaten keine

Abhéangigkeiten (Deployment)

Reihenfolge PT Erforderliche PTV
la Konnektor (VSDM) 1.10.0-0
1b Konnektor (QES) 2.11.0-0
Migrationsaspekte Ohne diese Anderung kann bei parallel zum Produktivbetrieb stattfin-

denden Erprobungen (z. B. ORS1) von Leistungserbringern bzw.
DVOs beim Aktualisieren der Firmware von Konnektoren und eHealth-
Kartenterminals nicht eindeutig zwischen Firmware-Versionen aus dem
Produktivbetrieb bzw. von Erprobungsmalnahmen unterschieden wer-
den. Es besteht die Gefahr, dass falsche Firmware-Versionen einge-
spielt werden.

4.3.5 MIRA _005 - Sicherstellung der Interoperabilitat von Primarsystemen
mit verschiedenen Konnektoren

Tabelle 13: Migrationsaspekte fiir MIRA_005 — Sicherstellung der Interoperabilitét von
Primarsystemen mit verschiedenen Konnektoren

Beschreibung Die Anderung vereinheitlicht die Verarbeitung von Konnektor-
Subscriptions in Primarsystemen, um Fehlerquellen durch unterschied-
liche Verarbeitung von Event-Subscriptions zu vermeiden.

Inkompatibilitaten IKO7 Ein Priméarsystem, das die Anderungen des R1.6.4 bereits um-
setzt, kann i.V.m ORS1-Konnektoren Probleme bei der Verar-
beitung (XPath) von Event-Subscriptions haben.

Abhangigkeiten (Deployment)

Reihenfolge PT Erforderliche PTV
la Konnektor (VSDM) 1.10.0-0

1b Konnektor (QES) 2.11.0-0

2 Primarsystem n/a
Migrationsaspekte keine

4.3.6 MIRA_006 — elDAS - Erstellung und Validierung QES sowie Ablésung
XTV durch SignaturProxy

Tabelle 14: Migrationsaspekte fiir MIRA_006 — elDAS - Erstellung und Validierung QES so-
wie Ablésung xTV durch SignaturProxy

Beschreibung Die Vertrauensliste (VL) der BNetzA ersetzt die BNetzA-Root-CA als
Vertrauensanker fir QES-Signaturzertifikate: entsprechende Verweise
auf die BNetzA-Root-CA und den BNetzA-OCSP-Responder werden
entfernt und die Funktionalitat des OCSP-Proxys wird auf die Sperrpri-
fung von X.509-Zertifikaten der HBA-Vorlauferkarten reduziert. Die
Vertrauensliste der BNetzA wird integritatsgeschiitzt durch den TSL-
Dienst in der Tl bereitgestellt, wofiir der TSL-Dienst eine neue Identitat
aus der X.509-Komponenten-PKI erhalt.
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Weiterhin werden die Normen fir die Signaturformate XAdES, CAJES
und PAdES an den Stand des Durchfiihrungsbeschluss (EU)
2015/1506 der Kommission angepasst.

Ausserdem wird die Stelle korrigiert, an der OCSP-Responses in einer
CAdES-Signatur eingebettet werden muissen.

Dariiber hinaus lost der Signaturproxy, als zum Konnektor gehérige
externe Komponente in der Leistungserbringerumgebung, den xTV ab
und Gbernimmt die Anzeige von zu signierenden/prifenden Daten.

Inkompatibilitaten IKO8 Der TSL-Dienst der Basis-Releases R1.5.6 und R1.6.2 bietet
den Download der BNetzA-VL nicht an. Bei dem Versuch ei-
nes Downloads der BNetzA-VL eines Ziel-Release-QES-
Konnektors von einem Basis-Release-TSL-Dienst wird der
QES-Konnektor in den Betriebsmodus ,kritischer Betriebszu-
stand” geschaltet.

IKO9 Die in IKO8 beschrieben Inkompatibilitat tritt ebenfalls auf,
sofern ein Basis-Releases-QES-Konnektor (R1.5.6) ver-
sucht, vom TSL-Dienst der Version 1.6.0 (existiert im Ziel-
Release parallel zur aktuellsten PTV 1.7.0-1), die BNetzA-VL
zu laden. Ein solcher Versuch resultiert ebenfalls im Be-
triebsmodus ,kritischer Betriebszustand“ des aufrufenden
QES-Konnektors.

IK10 Die Signaturschnittstelle des QES-Konnektors wird um den
neuen verpflichtenden Parameter JobNummer erweitert, der
einen zu bearbeitenden Signaturauftrag identifiziert.

IK11 Durch die Anderung in der ETSI-Vorgabe gegeniiber der
vorher maRgebenden Version 2.1.1 &ndert sich der Spei-
cherort fur die Einbettung von OCSP-Responses in die Sig-
natur im CAdES-Fall von ,revocation-values” zu ,SignedDa-
ta.crls.other”.

IK13 Die Clientsystemschnittstelle des Signaturproxys wurde im
Bezug auf den Parameterwert TvMode = "NONE" Uberarbei-
tet.

Fir die Antwortnachricht der SignDocument Operation wird
festgelegt, welche Riickgabewerte es fur Dokumente gibt,

die vom Benutzer im Signaturproxy durch Deselektion von

der Signatur ausgeschlossen wurden.

Abhéangigkeiten (Deployment)

Reihenfolge PT Erforderliche PTV
1 TSP X.509 Komp 1.8.0-0

2 TSL-Dienst 1.7.0-1

3 Konnektor (QES) 2.11.0-0

4 Primarsystem (QES-relevante Schnittstellen) n/a
Migrationsaspekte Primarsysteme, die vormals die Signaturschnittstelle des Konnektors

direkt angesprochen haben und dies weiter tun méchten, benétigen
jetzt den neuen Parameter JobNummer. Alternativ kann der lokal beim
Primarsystem installierte Signaturproxy angesprochen werden, der
eine kompatible Schnittstelle implementiert.
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4.3.7 MIRA_007 — Sicherstellung der Interoperabilitat der Signaturschnitt-
stelle des Konnektors

Tabelle 15: Migrationsaspekte fiir MIRA_007 — Sicherstellung der Interoperabilitat der Sig-
naturschnittstelle des Konnektors

Beschreibung Mit der Anderung wird der Kontext (Bedeutung) eines (iber die Opera-
tionen ExternalAuthenticate und VerifyDocument fir die
PKCS#1-Signatur Uibergebenen Binérstrings sowie dessen Verarbei-
tung durch den Konnektor festgelegt.

Diese Festlegung dient der Gbergreifenden Interoperabilitat bzgl. oben
genannter Schnittstelle fir PKCS#1-Signaturen.

Inkompatibilitaten IK12 Ohne diese Festlegung ist keine tbergreifende Interoperabi-
litét bzgl. der Schnittstellen ExternalAuthenticate und
VerifyDocument fir PKCS#1 Signaturen gegeben.

Abhéngigkeiten (Deployment)

Reihenfolge PT Erforderliche PTV
la Konnektor (QES) 2.11.0-0

1b Primarsystem (QES-relevante Schnittstellen) n/a
Migrationsaspekte keine

4.3.8 MIRA 008 — Verbesserung der Interoperabilitat durch einheitliche
TLS-Verbindungsabsicherung

Tabelle 16: Migrationsaspekte fiir MIRA_008 — Verbesserung der Interoperabilitat durch
einheitliche TLS-Verbindungsabsicherung

Beschreibung Der Interoperabilitdtsmodus fiir Kartenterminals wird in OPB1 nicht
mehr verwendet. Alle eHealth-Kartenterminals miissen TLS-
Verbindungen konform zu RFC-5746 aufbauen. Im Konnektor entfallt
die Unterscheidung zwischen TLS-Verbindungen zu Kartenterminals
und TLS-Verbindungen zu anderen Komponenten der TI. Zu Karten-
terminals, die im interoperablen Modus (wie bspw. in ORS1) betrieben
werden, kdnnen Konnektoren keine Verbindung mehr aufbauen.

Inkompatibilitaten IK14 Zu Kartenterminals, die im interoperablen Modus (wie bspw.
in ORS1) betrieben werden, kénnen Konnektoren keine Ver-
bindung mehr aufbauen. Erst Kartenterminals, die den An-
forderungen gemaR OPB1 ab Release 1.6.4 gentigen, kén-
nen sich wieder mit den OPB-Konnektoren verbinden.

Abhangigkeiten (Deployment)

Reihenfolge PT Erforderliche PTV
la Konnektor (VSDM) 1.10.0-0
la Konnektor (QES) 2.11.0-0
lc eHealth-Kartenterminal 1.2.1-0
Migrationsaspekte keine
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Anhang A — Verzeichnisse

Al — Abklrzungen

Kirzel Erlauterung

i.V. In Vorbereitung

PT Produkttyp

PTV Produkttypversion

PTSB Produkttypsteckbrief

PTSBV Produkttypsteckbriefversion (Dokumentenversion des Produkttypsteckbriefs)
r Kennzeichner Dokumentenversion

R Kennzeichner Release

A2 — Glossar

Das Glossar wird als eigenstandiges Dokument zur Verfligung gestellt.

A3 — Tabellenverzeichnis

Tabelle 1: Produkttypen der Karnten (COS).......ocoiiiiiiiiiiiiii e 9
Tabelle 2: Produkttypen der Karten (G2)..........uuuuuumiiiiiiiii e 9
Tabelle 3: Produkttypen der Karten (G2.1)........uuuuuuumiiiiiiiiiii s 10
Tabelle 4: Produkttypen der TI-Plattform............cooveiiiiiiie e 10
Tabelle 5: Produkttypen der Fachanwendungen ...............coooeeiiiiiiiieeeiiiiiieee e 11
Tabelle 6: Liste der migrationsrelevanten Anderungen mit Auswirkungen auf betroffene
(0 To (1] 41§/ 0= o USRI 12
Tabelle 7: Kompatibilitatsmatrix der Produkttypen 1/2............coouviiiiiieiiiiiiiiiie e 16
Tabelle 8: Produkttypbetroffenheit durch migrationsrelevante Anderungen..................... 18

Tabelle 9: Migrationsaspekte fur MIRA_001 — Interoperable Umsetzung IPsec/IKEV2....19
Tabelle 10: Migrationsaspekte fiir MIRA_002 — Rollenpriifung bei Registrierung des

KONNEKLOrs am VPN-ZUQGD .......uuuiiiiiii e 20
Tabelle 11: Migrationsaspekte fir MIRA_003 — Parallelbetrieb ORS1/OPB1 —
(o U T 7= 1 1] 1= 20

Tabelle 12: Migrationsaspekte fur MIRA_004 — Parallelbetrieb ORS1/OPB1 — KSR....... 20
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Tabelle 13: Migrationsaspekte fiir MIRA_005 — Sicherstellung der Interoperabilitat von

Primarsystemen mit verschiedenen Konnektoren ..............cooouviiiiiieeiiiiiiien e, 21
Tabelle 14: Migrationsaspekte fiir MIRA_006 — elDAS - Erstellung und Validierung QES
sowie Ablosung XTV durch SIgNatUrPrOXY .......coooeeeiieeiiiiiaie e 21
Tabelle 15: Migrationsaspekte fiir MIRA_007 — Sicherstellung der Interoperabilitat der
Signaturschnittstelle des KONNEKLOIS .........covvvviiiiiiii e 23
Tabelle 16: Migrationsaspekte fir MIRA_008 — Verbesserung der Interoperabilitat durch
einheitliche TLS-VerbindungsabsiCherung ..., 23
Tabelle 17: Dokumente der gematik .............uuiiiiiiiiiiiiiiie e e e eaaees 25

Tabelle 18: Anforderungsgrundlage fur migrationsrelevanten Anderungen aus R1.6.4...26

A4 — Referenzierte Dokumente

A4.1 — Dokumente der gematik

Die nachfolgende Tabelle enthélt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der vorliegen-
den Version korrelierende Entwicklungsstand dieser Konzepte und Spezifikationen wird
pro Release in einer Dokumentenlandkarte definiert, Version und Stand der referenzier-
ten Dokumente sind daher in der nachfolgenden Tabelle nicht aufgefuhrt. Deren zu die-
sem Dokument passende jeweils gliltige Versionsnummer entnehmen Sie bitte der aktu-
ellen, auf der Internetseite der gematik verdffentlichten Dokumentenlandkarte, in der die
vorliegende Version aufgefihrt wird.

Tabelle 17: Dokumente der gematik

[Quelle] Herausgeber: Titel

[gemDokLK_R1.6.4] | gematik: Dokumentenlandkarte Online-Produktivbetrieb (Stufe 1) — OPB1,
Festlegung der Versionsstande Release R1.6.4

[gemDokLK R1.6.3] | gematik: Dokumentenlandkarte Online-Produktivbetrieb (Stufe 1) — OPB1,
Festlegung der Versionsstande Release R1.6.3

[gemDokLK_R1.6.2] | gematik: Dokumentenlandkarte Online-Produktivbetrieb (Stufe 1) — OPB1,
Festlegung der Versionsstande Release R1.6.2

[gemDokLK_R1.5.6] | gematik: Dokumentenlandkarte Online-Rollout (Stufe 1) — ORS1,
Festlegung der Versionsstéande Release R1.5.6

[gemGlossar] gematik: Glossar

gemStrat_Mig_R1.6.4 V1.2.0.doc Seite 25 von 29
Version: 1.2.0 © gematik — 6ffentlich Stand: 19.06.2017



Migrationsstrategie
Release 1.6.4

vy gema

Gesellschaft fir Telematikanwendumgen der Gesundheitskarte mbH

Anhang B — Anforderungsanderungen

In diesem Anhang werden zur Ubersicht die neuen bzw. geanderten Anforderungen in
den Dokumenten des Ziel-Releases, die den in Kapitel 3.2 benannten migrationsrelevan-
ten Anderungen zugrunde liegen, zusammengestellt. Diese Information ist lediglich in-
formativ. Die vollstandige Menge der Anderungen im Ziel-Release kann den in
[gemDokLK_R1.6.4] aufgelisteten Dokumenten und Produkttypsteckbriefen entnommen
werden.

Tabelle 18: Anforderungsgrundlage fiir migrationsrelevanten Anderungen aus R1.6.4

ID

Titel MIRA

Afo-ID

Quelle (Referenz)

MIRA 001

Interoperable Umsetzung IPsec/IKEv2

TIP1-A 4353

gemSpec_VPN_ZugD

MIRA_002

Rollenpriifung bei Registrierung des Konnek-
tors am VPN-ZugD

GS-A_4446

gemSpec_OID

TIP1-A_4390

gemSpec_VPN_ZugD

TIP1-A_4391
TIP1-A 4392

MIRA_003 Parallelbetrieb ORS1/OPB1 — KSR TIP1-A 4317

TIP1-A_6674

gemSpec_VPN_ZugD

GS-A_4029
GS-A_4850

gemSpec_Net

TIP1-A 6712
TIP1-A 3330
TIP1-A_3350
TIP1-A 6126
TIP1-A_6713
TIP1-A 3314

gemSpec_KSR

TIP1-A 4835
TIP1-A_4837
TIP1-A_4840

gemSpec_Kon

MIRA_004 Parallelbetrieb ORS1/OPB1 — Stérungs-ampel | TIP1-A 6714
TIP1-A_6715

TIP1-A 5796

gemSpec_St_Ampel

MIRA_005 TIP1-A_4608
TIP1-A_4509

TIP1-A_4512

Sicherstellung der Interoperabilitét von Pri-
marsystemen mit verschiedenen Konnektoren

gemSpec_Kon

MIRA_006 elDAS - Erstellung und Validierung QES TIP1-A_5844
TIP1-A_ 5846
TIP1-A_5847
TIP1-A_5850
TIP1-A_5854
TIP1-A_5857
TIP1-A_5858
TIP1-A_5859
TIP1-A_5860
TIP1-A_5861
TIP1-A 5862
TIP1-A_5863
TIP1-A_5864
TIP1-A_5855
TIP1-A 5856

gemSpec_OCSP_Proxy

TIP1-A_4630
TIP1-A_4646
TIP1-A_4649
TIP1-A_4657
TIP1-A_4672

gemSpec_Kon
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Titel MIRA

Afo-ID

Quelle (Referenz)

TIP1-A_4673
TIP1-A_4683
TIP1-A_6730
TIP1-A_6731
TIP1-A_6732
TIP1-A_4693
TIP1-A_6729
TIP1-A_4696
TIP1-A_5449
TIP1-A_4701
TIP1-A_4702
TIP1-A_6733
TIP1-A_6728
TIP1-A_4509

GS-A_4698
GS-A_5483
GS-A_4750
GS-A_5484
GS-A_4896
GS-A_4940

gemSpec_PKI

TIP1-A_4055
TIP1-A_4056
TIP1-A_4060
TIP1-A_5120
TIP1-A_6750
TIP1-A_6751
TIP1-A_6752
TIP1-A_6753
TIP1-A_6754
TIP1-A_6755
TIP1-A_6756
TIP1-A_6757
TIP1-A_6758
TIP1-A_4448
TIP1-A_6759
TIP1-A_6760
TIP1-A_4099
TIP1-A_6761
TIP1-A_6762
TIP1-A_6763
TIP1-A_6764
TIP1-A_6765
TIP1-A_6766
TIP1-A_6767

gemSpec_TSL

elDAS — Ablésung xTV durch SignaturProxy

TIP1-A_4514
TIP1-A_5013
TIP1-A_4522
TIP1-A_4527
TIP1-A_4626
TIP1-A_5682
TIP1-A_5538
TIP1-A_4631
TIP1-A_5150
TIP1-A_4632
TIP1-A_4633
TIP1-A_5531
TIP1-A 5532
TIP1-A_4634
TIP1-A_4640
TIP1-A_4992
TIP1-A_4646
TIP1-A_4648
TIP1-A_4649

gemSpec_Kon
gemSpec_Kon_SigProxy
gemlLF_PS
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Titel MIRA

Afo-ID

Quelle (Referenz)

TIP1-A_4650
TIP1-A_4651
TIP1-A_4652
TIP1-A_4653
TIP1-A_4654
TIP1-A_5544
TIP1-A_5545
TIP1-A_4655
TIP1-A_4656
TIP1-A_5404
TIP1-A_4657
TIP1-A_4658
TIP1-A_4659
TIP1-A_4660
TIP1-A_4661
TIP1-A_4662
TIP1-A_4663
TIP1-A_5151
TIP1-A_4664
TIP1-A_4665
TIP1-A_4666
TIP1-A_4668
TIP1-A_4669
TIP1-A_5664
TIP1-A_4670
TIP1-A_4671
TIP1-A_4672
TIP1-A_5539
TIP1-A_5540
TIP1-A_4673
TIP1-A_5405
TIP1-A_4676
TIP1-A_5665
TIP1-A_5010
TIP1-A_5034
TIP1-A_5666
TIP1-A_5667
TIP1-A_5439
TIP1-A_4677
TIP1-A_4678
TIP1-A_4679
TIP1-A_4680
TIP1-A_4681
TIP1-A_6729
TIP1-A_5687
TIP1-A_5688
TIP1-A_5689
TIP1-A_5668
TIP1-A_5669
TIP1-A_5686
TIP1-A_5692
TIP1-A_5693
TIP1-A_5670
TIP1-A_5683
TIP1-A_5671
TIP1-A_5680
TIP1-A_5681
TIP1-A_5690
TIP1-A_5672
TIP1-A_5673
TIP1-A_5685
TIP1-A_5695
TIP1-A_5684
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Titel MIRA

Afo-ID

Quelle (Referenz)

TIP1-A_5691
TIP1-A_5674
TIP1-A_5675
TIP1-A_5676
TIP1-A_5677
TIP1-A_5678
TIP1-A_5679
TIP1-A_5694
GS-A_5519
GS-A_5520
GS-A_5521
GS-A_5522
TIP1-A_5695

MIRA_007

Sicherstellung der Interoperabilitat der
Signaturschnittstelle des Konnektors

TIP1-A_5439

gemSpec_Kon
gemProdT_Kon_PTV2

MIRA_008

Verbesserung der Interoperabilitdt durch
einheitliche TLS-Verbindungsabsicherung

TIP1-A_6724
TIP1-A_6721
GS-A 5524
GS-A_5525
GS-A_5526
GS-A_5527

gemSpec_Kon
gemSpec_KT
gemProdT_Kon
gemProdT_KT
gemSpec_Krypt

alle Produkttypsteckbrie-
fe zentrale Dienste, die
TLS verwenden, und FD
der Tl
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