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1 Einordnung des Dokuments

1.1 Zielsetzung

Das vorliegende Dokument spezifiziert den Produkttyp Fachmodul VSDM und beschreibt,
wie die fachlichen Ablaufe umzusetzen sind, indem die Umsetzungsanforderungen aus
der Systemlésung VSDM verfeinert und zu Blattanforderungen fir das Fachmodul VSDM
ausgearbeitet werden.

Die Systemlosung der Fachanwendung VSDM ist im systemspezifischen Konzept
[gemSysL_VSDM] beschrieben. Es setzt die fachlichen Anforderungen des Lastenheftes
auf Systemebene um, zerlegt die Fachanwendung VSDM in die zugehdrigen Produkity-
pen, darunter das Fachmodul VSDM, und definiert die Schnittstellen zwischen den ein-
zelnen Produkttypen. Fir das Verstandnis dieser Spezifikation des Fachmoduls VSDM
wird die Kenntnis von [gemSysL_VSDM] vorausgesetzt.

Die Anforderungen an den sicheren Transport der fachanwendungsspezifischen Daten
zwischen Fachmodul VSDM und der Fachdienste VSDM werden separat in der Schnitt-
stellenspezifikationen Transport VSDM [gemSpec_SST_VSDM] und Schnittstellenspezi-
fikation Fachdienste (UFS/VSDD/CMS) [gemSpec_SST_FD_VSDM] behandelt.

Die Anforderungen an den Transport der fachanwendungsspezifischen Daten zwischen
Fachmodul VSDM und dem Clientsystem werden separat in der Schnittstellenspezifika-
tion Primarsysteme VSDM [gemSpec_SST_PS_VSDM] behandelt.

Die Abbildung 1 zeigt schematisch die Dokumentenhierarchie im Projekt VSDM, in wel-
cher die Spezifikation Fachmodul und die Konzepte und Spezifikationen eingeordnet
sind. Die Abbildung stellt nicht die vollstandige Dokumentenhierarchie des Projekts On-
line-Produktivbetrieb (Stufe 1) oder den Trace der Anforderungen dar.
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Abbildung 1 - Dokumentenhierarchie im Projekt VSDM

In diesem Dokument wird einleitend in Kapitel 1 die Zielsetzung des Dokumentes, die
notwendigen Grundlagen und die gewahlten Methoden dargestellt.

Das Kapitel 2 enthalt einen Systemuberblick zur besseren Einordnung des Fachmoduls.
Das Kapitel 3 spezifiziert das Verhalten der Schnittstellen.

Das Kapitel 4 spezifiziert die Funktionen und die funktionalen Eigenschaften des Fach-
moduls VSDM.

Das Kapitel 5 spezifiziert die nicht-funktionalen Anforderungen.

Die Ausgangsanforderungen dieser Spezifikation und deren Zusammenhang zu den An-
forderungen aus dem ubergeordneten Konzepten und Spezifikationen werden tabella-
risch in Anhang B dargestellt.

1.2 Zielgruppe

Das Dokument ist maf3geblich fir Hersteller und Anbieter von Produkten fur die Fachan-
wendung VSDM.
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1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des deut-
schen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und deren
Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten Do-
kumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten er-
stellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MalRnahmen dafir Sorge zu tragen, dass von ihm aufgrund der Spe-
zifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter verstol3en
und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern
einzuholen. Die gematik GmbH tGbernimmt insofern keinerlei Gewéahrleistungen.

1.4 Arbeitsgrundlagen

Grundlagen fur die Ausfihrungen dieses Dokumentes sind
e das systemspezifische Konzept VSDM [gemSysL_VSDM]
o das Konzept Architektur der TI-Plattform [gemKPT_Arch_TIP]

o die Konnektorspezifikation [gemSpec_Kon]

1.5 Abgrenzung des Dokuments

Innerhalb dieses Dokuments wird auf die technische Umsetzung der Anforderungen an
das Fachmodul VSDM eingegangen. Anforderungen an andere Produkttypen sind nicht
Bestandteil des Dokuments. Fir Informationen zur Systemlésung wird auf das system-
spezifische Konzept VSDM [gemSysL_VSDM] verwiesen.

Die Schnittstellen der Fachdienste VSDM sind in den Schnittstellenspezifikationen
[gemSpec_SST _VSDM] und [gemSpec_SST_FD VSDM], die Schnittstellen des Fach-
moduls VSDM fir das Primarsystem in [gemSpec_SST_PS_VSDM] beschrieben und
spezifiziert. Sie werden hier nicht wiederholt. Die Kenntnis der Schnittstellen der Fach-
dienste und die Operationen GetUpdateFlags, PerformUpdates und GetNextCommand-
Package werden vorausgesetzt.

Die vom vorliegenden Dokument referenzierten Technical Use Cases (TUC) des Konnek-
tors sind in der Konnektorspezifikation [gemSpec_Kon] beschrieben.

Das hier spezifizierte Fachmodul VSDM ist nicht fur den Einsatz in mobilen Kartentermi-
nals vorgesehen. Die Anforderungen, die sich aus den fachlichen Ablaufen im mobilen
Einsatzszenario ergeben, sind in dem Dokument [gemSpec_MobKT _St2] beschrieben.
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1.6 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in Grol3buch-
staben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL
NICHT, KANN gekennzeichnet.

Sofern im Text auf die Ausgangsanforderungen verwiesen wird, erfolgt dies in eckigen
Klammern, z.B. [VSDM-A_2093]. Dies tritt haufig bei Modellen und Tabellen auf, da viele
Umsetzungsanforderungen genau auf eine dieser methodischen Beschreibungen verwei-
sen. Wird auf Eingangsanforderungen verwiesen, erfolgt dies in runden Klammern, z.B.
(VSDM-A_303).

In Anhang B (Anforderungshaushalt) dieses Dokuments werden in der Tabelle 24 die
Eingangsanforderungen aufgelistet, die in diesem Ergebnisdokument bertcksichtigt sind.
In der Spalte "umgesetzt durch” finden sich die eindeutigen Referenzen auf die dazu er-
arbeiteten Umsetzungsanforderungen. Im Anhang B in der Tabelle 25 stehen die Umset-
zungsanforderungen mit ihrem Text und dem entsprechenden Vorganger.

Die zu einer Eingangsanforderung referenzierte Umsetzungsanforderung spiegelt die
erste Ebene des Anforderungsbaumes wieder. Die Verfeinerung dieser Anforderungen zu
einem vollstdndigen Anforderungsbaum erfolgt in einem Anforderungsmanagement-Tool
und nicht im vorliegenden Dokument.

Auf der untersten Ebene des Anforderungsbaums stehen die Blattanforderungen an die
jeweiligen Produkttypen, die fir eine Zulassung erfillt werden missen. Dieses Dokument
stellt Blattanforderungen an das Fachmodul VSDM.
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2 Systemuberblick

2.1 Systemkontext

Das Fachmodul VSDM wird als integraler Bestandteil des Anwendungskonnektors als
eine der dezentralen Komponenten der Tl betrieben. Es unterstitzt die Anwendungsfalle
der Fachanwendung VSDM, indem es dem Clientsystem (i.d.R. PVS/KIS) anwendungs-
spezifischen Schnittstellen zum Auslesen der Versichertenstammdaten der eGK und der
KVK anbietet. Dazu nutzt es Funktionalitaten, die der Anwendungskonnektors anbietet,
wie z.B. Zugriff auf die Karten. Um die Aktualitat der VSD auf der eGK zu prifen, kom-
muniziert das Fachmodul unter Nutzung des fachanwendungsspezifischen Intermediérs
VSDM mit dem Fachdienst des Kostentrages des Versicherten und aktualisiert bei Bedarf
die VSD.

LE
Umgebung
Dezentrale Systeme Zentrale Systeme
Zugangs- R
Primér- Dezentrale dienst ntsrmeciay Fachdienste
system Komponenten der Tl VSDM der

Kostentrager

L E-
e

psy =

Zeitdienst  Namensdienst

i

PKI

Fachmodul | Sicherheits-
VSDOM komponente
(Konnektor)

Lokal

Mobiles

Kartenterminal
o >

26 £

FM V3DM

Abbildung 2 - Fachmodul im Systemkontext

2.2 Funktionen

Das Fachmodul ist verantwortlich fur die fachlichen Ablaufe der Fachanwendung VSDM
im Konnektor. Wesentliche Teile des Funktionsumfangs sind: Lesen der Versichertenda-
ten von der eGK bzw. von der KVK, Priifen der Vorbedingungen, Kommunikation mit den
Fachdiensten, um die eGK zu aktualisieren und Erstellung des Prufungsnachweises.
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2.3 Unterstlutzte Versionen der eGK

Von der elektronischen Gesundheitskarte existieren die Versionen Generation 0 (GO0),
Generation 1 (G1), Generation 1 plus (G1+) und Generation 2 (G2). Die Versionen G1+
und G2 beherrschen das Speichern des Prifungsnachweises auf der eGK, wie es fur das
Standalone-Szenario erforderlich ist. Da die alteren Versionen der eGK somit nicht fur
den Einsatz im Online-Produktivbetrieb geeignet sind, besteht fir das Fachmodul VSDM
keine Notwendigkeit, die Versionen GO und G1 der eGK zu unterstiitzen. Sollen die Ver-
sichertenstammdaten von einer eGK mit einer alteren Version als Generation 1 plus ge-
lesen werden, muss das Fachmodul mit einer Fehlermeldung abbrechen. [VSDM-
A_2607] [VSDM-A_2687]

Die Version der eGK ist im Container EF.Version in [gemSpec_eGK_ObjSys] spezifiziert
und die konkrete Versionsnummer der eGK Generation in der Dokumentenlandkarte do-
kumentiert.

Die fur die Fachanwendung VSDM spezifischen Speicherstrukturen der eGK werden in
[gemSpec_eGK_Fach_VSDM] beschrieben. Die Version der VSDM Speicherstrukturen
wird in EF.StatusVD.Version_Speicherstruktur Container der eGK vorgegeben. Bei der
Generation 1 plus Karten kann dieser Container leer sein. In diesem Fall entsprechen die
Speicherstrukturen gemall [gemeGK Fach] des Releases 0.5.3. Falls die
EF.StatusVD.Version_Speicherstruktur eine unbekannte Version der VSDM Spei-
cherstrukturen referenziert, muss das Fachmodul mit einer Fehlermeldung abbrechen.
[VSDM-A_2979]

Hinweis: Der Konnektor unterstiitzt eGK mit einer &lteren Version als Generation 1 plus
nicht. Sie werden mit dem Kartentyp CARD.TYPE = UNKNOWN geflhrt.
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3 Schnittstellen

Dem Primarsystem werden vom Fachmodul VSDM die zwei Schnittstellen
I_VSDService mit der Operation ReadVSD und 1_KVKService mit der Operation
ReadKVK zur Verfiigung gestellt. Der Anwendungsfall ,VSD von eGK lesen” wird durch
Aufruf der Operation ReadVSD gestartet, der Anwendungsfall ,Versichertendaten von
KVK lesen* durch den Aufruf der Operation ReadKVK. Die Details dieser SOAP-
Schnittstellen inklusive der Parameter sind in der Schnittstellenspezifikation Priméarsys-
teme VSDM [gemSpec_SST_PS VSDM] spezifiziert und werden hier nicht wiederholt.

Im Standalone-Szenario wird der Anwendungsfall ,,Automatische Onlineprifung VSD*
beim Stecken einer eGK durch Aufruf der Operation AutoUpdateVSD initiiert.

cmp Ubersicht der Schnittstellen des Fachmoduls VSOM /

winterfaces
|_wWSDService

e <1
| + ReadVsSh() |
| |

wUSED |
| | «interfaces

Clientsystem - Fachmedul ¥SOM | _ I | Hetificatiomy .- _ _ | TI-Plattform
[extern] -~ _— +  AuteUpdateWSDQ| =uses

|

|_KWHKService
L ==y Readivig -

|
|
winterfaces |
|
|

Abbildung 3 — Schnittstellen des Fachmoduls

Die Ablauflogik der Anwendungsfalle ist in dem Systemspezifischen Konzept Versicher-
tenstammdatenmanagement [gemSysL_VSDM)] vorgegeben und wird hier weiter detail-
liert.

Fur die drei relevanten Anwendungsfélle werden die Aktivitdtsdiagramme aus
[gemSysL_VSDM#AnhC] informativ wiederholt, um die Lesbarkeit dieses Dokuments zu
erhohen.

3.1 Ubergreifende Festlegungen

Bei jedem Operationsaufruf an der Primarsystemschnittstelle des Fachmoduls wird der
Aufrufkontext bestehend aus Mandanten-ID, Primarsystem-ID, Arbeitsplatz-ID und User-
ID Ubergeben. Das Fachmodul muss diese Parameter vor Beginn der Ausflihrung einer
Operation mittels des TUC_KON_000 “Priife Zugriffsberechtigung” prifen, um sicherzu-
stellen, dass fiir die Durchfihrung von Operationen erforderliche eGK, HBA, SM-B, KVK
im gegebenen Kontext verwendet werden dirfen. Ist der Aufrufkontext nicht zulassig,
muss die Verarbeitung mit einer Fehlermeldung abgebrochen werden. [VSDM-A_2775]
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3.2 Schnittstellen zum Primarsystem

Die Aktivitatsdiagramme aus [gemSysL VSDM] beschreiben den Ablauf des Anwen-
dungsfalls und geben das Verhalten der Schnittstellen vor. Die Schnittstellenimplementie-
rung muss die Einzelaktivitaten nicht exakt umsetzen, sondern kann davon abweichen,
solange die Schnittstelle das geforderte Verhalten zeigt. Sichtbare und damit testbare
Ergebnisse des Schnittstellenaufrufs umfassen die Ausgangsparameter, Fehlermeldun-
gen, Anderungen der Daten der eGK (u.a. Aktualisierung der VSD) und das Zeitverhal-
ten.

3.2.1 Operation ReadVSD

Das Fachmodul VSDM realisiert die Schnittstelle 1_VSDService mit der Operation
ReadVSD. Diese Operation dient der Initiierung des Anwendungsfalls ,VSD von eGK le-
sen”.

3.2.1.1 Verhalten der Operation

Die Operation liefert immer mindestens die persdnlichen Versichertendaten (PD), die
allgemeinen Versicherungsdaten (VD) und den Status-Container der angegebenen eGK
dem Aufrufer zurtick, sofern die Gesundheitsanwendung der eGK nicht gesperrt ist, das
AUT-Zertifikat der eGK weder offline noch online ungliltig ist, die Versichertenstammda-
ten konsistent sind und beim Auslesen der Daten kein technischer Fehler aufgetreten ist.
[VSDM-A_2567] [VSDM-A_2568] [VSDM-A_2569] [VSDM-A_2570] [VSDM-A_2571]

Um die GVD von der eGK zu lesen und den Prifungshachweis und die Protokolleintrage
auf die eGK schreiben zu kénnen, muss die eGK vorher mittels C2C (einseitige oder ge-
genseitige Authentisierung) freigeschaltet bzw. die Echtheit der beteiligen Karten gepruft
werden. Die Authentisierung mittels C2C soll abgebrochen werden, wenn Aktualisie-
rungsauftrage ermittelt wurden. Wenn bereits im Ablauf durch eine erfolgreiche Aktuali-
sierung die Echtheit der eGK nachgewiesen ist, soll lediglich eine einseitige Authentisie-
rung des SM-Bs bzw. der HBA durchgefihrt werden. Da bei der Aktualisierung der eGK
die Karte gegeniiber dem Fachdienstserver mit geheimen, privaten Schliisselmaterial
einen Trusted Channel aufbaut, ist die Echtheit der eGK nachgewiesen. Kénnen die GVD
aufgrund fehlender Berechtigungen nicht gelesen werden, werden trotzdem die PD und
VD zuriickgegeben. [VSDM-A_2572] [VSDM-A_2573] [VSDM-A_2574] [VSDM-A_2662]

Die eGK enthalt derzeit als Ubergangsregelung fiir den Basis-Rollout noch eine Kopie der
GVD im EF.VD Container. Das Fachmodul VSDM darf die GVD aus dem EF.VD Contai-
ner nicht lesen. [VSDM-A_2784]

Wenn der Status-Container nach der Ausfiihrung von vorliegenden Aktualisierungen den
im Feld Status den Wert '1' enthalt und damit auf inkonsistente Versichertenstammdaten
hinweist, muss mit einer Fehlermeldung abgebrochen werden. In diesem Fall soll das
Primarsystem die Operation erneut mit dem Wert true im Parameter PerformUpdate
aufrufen, um eine evt. nicht vollstandig ausgefiihrte Aktualisierung zu wiederholen. Die
Inhalte des Containers StatusVD miussen in die Datenstruktur der Antwortnachricht Ope-
ration umgewandelt werden, die Details sind in 4.4 beschrieben. [VSDM-A_2660]

Der Prufungshachweis ist in der Antwort enthalten, wenn dieser im Aufruf angefordert ist.
Erzeugt wird ein Prifungsnachweis, wenn eine Ermittlung der Aktualisierungsauftrage
stattfindet bzw. eine Aktualisierung durchgefuhrt wird oder wenn keine Verbindung zur TI
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besteht, aber eine Onlineprifung Uber die Eingangsparameter gefordert ist. Der Aufbau
und Inhalt des Prufungsnachweises ist in Kapitel 4.1.1 naher erlautert. [VSDM-A_ 2575]
[VSDM-A_2576] [VSDM-A_2578]

Wurde ein Prifungsnachweis erzeugt und ist die Rickgabe des Prifungsnachweises
Uber die Eingangsparameter gefordert, muss dieser auch auf die eGK geschrieben wer-
den. Der Prufungsnachweis soll zur Performanceoptimierung parallel zur Rickgabe der
Antwort auf die eGK geschrieben werden. Schlagt das Schreiben fehl, z.B. weil die eGK
vorzeitig gezogen wurde, erhalt das Clientsystem den Prifungsnachweis trotzdem als
Bestandteil der Antwort des Fachmoduls und kann damit fiir Abrechnungszwecke genutzt
werden. [VSDM-A_2579] [VSDM-A_2772]

Wurde kein Prifungsnachweis erzeugt und ist die Ruckgabe des Prifungsnhachweises
gefordert (z.B. im Standalone-Szenario), so muss, sofern die Gesundheitsanwendung der
eGK nicht gesperrt ist, der Priifungsnachweis von der eGK gelesen und entschlisselt
werden. [VSDM-A_2577]

Wenn eine Verbindung zur Tl besteht, muss die Ermittlung von Aktualisierungsauftragen
fur die eGK und anschlieRende Durchfiihrung immer dann erfolgen, wenn dies Uber den
Eingangsparameter vom Aufrufer gefordert ist, die Gesundheitsanwendung der eGK ge-
sperrt ist oder das AUT-Zertifikat der eGK online oder offline ungdltig ist. Wird durch eine
Aktualisierung die Gesundheitsanwendung gesperrt, dirfen die Versichertenstammdaten
nicht gelesen werden. [VSDM-A_2580] [VSDM-A_2581] [VSDM-A_2582] [VSDM-
A_2583] [VSDM-A_2584] [VSDM-A_2585]

Fur eine durchgefuhrte VSD Aktualisierung und fiir das Lesen der GVD muss je ein Pro-
tokolleintrag gemar Kapitel 4.2 auf der eGK erstellt werden. [VSDM-A_2586] [VSDM-
A 2587]

Die Versichertenstammdaten und der Prifungsnachweis werden vom Fachmodul vor der
Ruckgabe mittels Base64 kodiert, um die Binardaten mit dem textbasierten SOAP-
Protokoll transportieren zu konnen. Wurde der Prifungsnachweis im Ablauf erstellt und
nicht von der eGK gelesen (vgl. VSDM-UC_01 im Online-Szenario mit ReadOnlineRe-
ceipt true), wird er vor der Kodierung mittels Base64 vom Fachmodul VSDM komprimiert.
Somit erhalt der Aufrufer der Operation ReadVSD die Versichertenstammdaten und den
Prifungsnachweis immer in base64 kodierter und komprimierter Form. [VSDM-A_2652]

Zum besseren Verstandnis sind im Folgenden exemplarisch drei Varianten des Anwen-
dungsfalls mit dem jeweiligen Ergebnis dargestellt, vgl. auch [gemSysL_VSDM#AnhD1].

Tabelle 1: Tab_FM_VSDM_01 — VSD von eGK lesen im Normalfall

Anwendungsfall |,VSD von eGK lesen”

Es liegt eine VSD-Aktualisierung vor. Der Anwendungsfall wird ohne Abwei-

VEIENLS chungen des Normalfalls durchlaufen.

Eingangspara- Flag ,Onlineprifung durchfiihren*: Ja
meter Flag ,Prufungsnachweis lesen; Ja

Inhalt des GVD-Containers der eGK nach Aktualisierung

Inhalt des PD- und VD-Containers der eGK nach Aktualisierung.
Ausgangspara- o )
meter Prufungsnachweis mit Ergebnis 1

Beim Auslesen von EF.VD-Container missen ,Offset Start VD*“- und ,Offset
Ende VD"-Elemente beachtet werden (siehe [gemSpec_eGK Fach VSDM],
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damit ausschlieRlich die VD (und nicht die GVD) gelesen werden.

VSD aktualisiert
Anderungen der | Prifungsnachweis mit Ergebnis 1 geschrieben

eGK Protokoll um Eintrag ,Lesen der geschutzten VSD" und , Aktualisierung der eGK
(VSD)" erganzt

Tabelle 2: Tab_FM_VSDM_02 — VSD von eGK lesen, wenn die Tl online nicht verfugbar ist

Anwendungsfall ,VSD von eGK lesen*

Es liegt eine VSD-Aktualisierung vor. Der Anwendungsfall wird unter der

VEIETS Voraussetzung ausgefiihrt, dass die Tl online nicht verfiigbar ist.

Flag ,,Onlineprufung durchfuhren: Ja

Eingangsparameter
SRR Flag ,Prufungsnachweis lesen*: Ja

Inhalt des GVD-Containers der eGK
Inhalt des PD- und VD-Containers der eGK
Prufungsnachweis mit Ergebnis 5

Beim Auslesen von EF.VD-Container missen ,Offset Start VD*“- und , Offset
Ende VD"-Elemente beachtet werden (siehe
[gemSpec_eGK_Fach_VSDM], damit ausschlieRlich die VD (und nicht die
GVD) gelesen werden.

Ausgangsparameter

Prufungsnachweis mit Ergebnis 5 geschrieben

Anderungen der eGK . ) "
Protokoll um Eintrag ,Lesen der geschiitzten VSD* erganzt

Tabelle 3: Tab_FM_VSDM_03 — VSD von eGK lesen, wenn Gesundheitsanwendung gesperrt
wird

Anwendungsfall ,VSD von eGK lesen*

Der Anwendungsfall wird unter der Voraussetzung ausgefiihrt, dass fiur die
eGK des Versicherten eine Deaktivierung der Gesundheitsanwendung als
Aktualisierung und das Online-Zertifikat gesperrt ist, da z.B.: die eGK als
verloren gemeldet wurde.

Variante

Flag ,,Onlineprufung durchfuhren: Ja

Eingangsparameter
SRR Flag ,Prufungsnachweis lesen*: Ja

Keine, stattdessen SOAP-Fault mit gematik Fehlercode 114 (siehe

Ausgangsparameter [gemSpec._OM])

DF.HCA gesperrt

Anderungen der eGK . - "
Protokoll um Eintrag ,Aktualisierung der eGK (CMS)“ ergénzt

gemSpec_FM_VSDM_V1.9.0.doc Seite 15 von 85

Version: 1.9.0 © gematik - 6ffentlich Stand: 21.04.2017



Spezifikation Fachmodul VSDM

3.2.1.2 Ablauf (informativ)

“'gema

schaft fir Telematikanwendungen der Gesundheitskarte mbH

Wie am Anfang dieses Kapitels beschrieben, ist die Ablauflogik der Operation in dem
Systemspezifischen Konzept Versichertenstammdatenmanagement [gemSysL VSDM]
vorgegeben. Die Aktivitaten der Ablauflogik werden in Tabelle Tab_FM_VSDM_15 mit
den Aufrufen von entsprechenden TUCs und im Aktivitatsdiagramm in Anhang C1 infor-

mativ dargestellt.

Tabelle 4: Tab_FM_VSDM_15 —

In der ReadVSD Operation verwendete TUCs

Aktivitat Kurzbeschreibung Aufgerufene TUCs
Aufrufkontext Der TUC_KON_000 “Prife Zugriffsberechti- T etrucireas, i
prufen gung” wird zwei mal — ein mal fir den HBA bzw. Actitoorteatpginy

das SM-B und ein mal furr die eGK aufgerufen,
um sicherzustellen, dass sowohl der HBA bzw.
das SM-B als auch die eGK im gegebenen Kon-
text verwendet werden diirfen.

Der TUC muss mit den Eingangsparametern
aufgerufen werden, die den Parametern der
ReadVSD-Schnittstelle des Fachmoduls ent-
sprechen: mandantld, clientSystemld, work-
placeld, userld (falls ein HBA verwendet wird),
HpcHandle, EhcHandle (siehe
[gemSpec_SST_PS_VSDM]).

ctld, needCardSession, allWorkplaces Parame-
ter des TUCs bleiben nicht beftillt.

A

f

|

|

|

|

|

|

|

|

| [TUC_KON_00O Priffe TUC KON_000 Prife |
:Zugrlﬂsberechllgung Zugriffsberechtigung
|

|

|

|

|

1

[HEAISM-E] [=GH)

s
\

eGK reservieren

Der TUC_KON_026 “Liefere CardSession” wird
verwendet, um die CardSession von der eGK zu
erhalten.

Der TUC_KON_023 “Karte reservieren” wird mit
den Eingangsparametern CardSession eGK
und DoLock = Ja verwendet, um die Karte zu
reservieren.

—_ e —— —

«structured»
eGK reservieren

TUC_KON_026
Liefere
CardSession

TUC_KON_023
Karte reservieren

,_____________________s
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Aktivitat

Kurzbeschreibung

Aufgerufene TUCs

Technische Nutz-
barkeit und Gul-
tigkeit der eGK

prifen

Der TUC_KON_018 “eGK-Sperrung prifen”
wird aufgerufen. Das Ergebnis der Operation ist
Grundlage fur die Steuerung des weiteren Ab-
laufs.

e Y=

sstructured:
Technische Mutzbarkeit und
Giiltigkeit der eGK prifen

TUC _KON_DOZE
Liefere
CardSession
25K

TUC_KON_012
aGk-Sperrung
prifen

-

Echtheit der betei-
ligten Karten pri-

fen

Der TUC_KON_026 “Liefere CardSession” wird
verwendet, um die CardSession von SM-B bzw.
HBA zu erhalten.

Der TUC_KON_022 “Liefere PIN-Status” fur
PIN.SMC bzw. PIN.CH prift, ob SM-B bzw.
HBA freigeschaltet sind. Falls nein, bricht das
Fachmodul mit Fehlercode 3041 bzw. 3042 ab.
In diesem Fall muss das Primarsystem die ex-
terne Schnittstelle des Konnektors VerifyPin far
PIN.SMC bzw. PIN.CH aufrufen, um den Si-
cherheitszustand der entsprechenden Karte zu
erhdhen (siehe [gemILF_PS] fur weitere Details)
und den ReadVSD Vorgang wiederholen.

Der TUC_KON_005 “Card-to-Card authentisie-

ren” wird fUr eine gegenseitige Echtheitsprifung
von eGK und SM-B/HBA aufgerufen.

Wird wahrend der Echtheitsprifung ein Aktuali-

sierungsauftrag ermittelt, wird die Echtheitspri-

fung mittels des TUC_KON_024 “Karte zuriick-

setzen” abgebrochen.

satructured:
Echtheit der beteiligten Karten prifen

TUC_KON_0ZE
Liefere
CardSession
HEAMSM-B

TUC_KON_02E
Liefere
CardSession
25K

TUC_KON_022
Lisfere
PIN-Status

TUC_KOM_005
Card-to-Card
authertisieren,

Karte

TUC_KON_D24

zuriicksetzen
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Aktivitat

Kurzbeschreibung

Aufgerufene TUCs

Aktualisierungs-
auftrage ermitteln

Die SOAP-Operation fur die Abfrage der Aktua-
lisierungsauftrage ist in der Schnittstellenspezi-
fikation Fachdienste
[gemSpec_SST_FD_VSDM] beschrieben.

Die fur die Operation GetUpdateFlags erforder-
liche ICCSN wird Giber den TUC_KON_202
“LeseDatei” aus EF.GDO Container (siehe
[gemSpec_eGK_0ObjSys]) der eGK ermittelt.

Die fir die Fachdienstlokalisierung erforderliche
ProviderID wird aus dem AUT-Zertifikat der eGK
ausgelesen. Das Zertifikat wird von eGK uber
den TUC_KON_034 “Zertifikatsinformationen
extrahieren” ermittelt. Weitere Details zur Fach-
dienstlokalisierung sind im Kapitel 4.3.3 aufge-
fahrt.

Der Aufruf wird Gber die, mit Hilfe von
TUC_KON_110 “Kartenbasierte TLS-
Verbindung aufbauen” aufgebaute, TLS-
Verbindung verschickt. Die TLS-Verbindung
wird mit beidseitiger Authentifizierung aufge-
baut. Fir die clientseitige Authentifizierung
muss das durch den Konfigurationsparameter
MANDANT_SMB definierte SM-B (siehe Kap. 4.8)
verwendet werden. Der Aufbau der URL, die fir
die TLS-Verbindung erforderlich ist, wird im
Kapitel 4.3.3 beschrieben.

Bevor der TUC_KON_110 aufgerufen wird, pruft
das Fachmodul mit Hilfe von TUC_KON_022
“Liefere PIN-Status”, ob SM-B freigeschaltet ist.
Falls nein (das kann passieren, wenn Card-to-
Card-Authentisierung mit HBA durchgefihrt
wurde), bricht das Fachmodul mit Fehlercode
3041 ab. In diesem Fall muss das Primarsystem
die externe Schnittstelle des Konnektors Verify-
Pin aufrufen, um den Sicherheitszustand SM-B
zu erhohen (siehe [gemILF_PS] fur weitere
Details) und den ReadVSD Vorgang wiederho-
len.

Weitere Details zum Ermitteln der Aktualisie-
rungsauftrage und zur Durchfuhrung der Aktua-
lisierungen sind im Kapitel 4.3 aufgefihrt.

Zertifi katsinfor mationen

gstructured loop 2
Aktualisierungsauftrage ermitteln

TUC_KON_z02

LeseDatei

TUC_KON_034

extrahieren

[Keine dffene
TLS-Werbindung zum
Intermedidrn]

TUC_KON_0zZ2
Lisfere PIN-Status i
[Offene
TLS-Verbindung
zum Intermedidn
TUC_KOM_110
Kartenbaszierte
TL 5-Verbindung
sufbauen

e —————
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Aktivitat

Kurzbeschreibung

Aufgerufene TUCs

Aktualisierungen
durchfiihren

Fur jeden ermittelten Aktualisierungsauftrag
wird eine Aktualisierung durchgefihrt.

Bevor die Aktualisierung durchgefihrt wird, wird
das Clientsystem mittels des TUC_KON_256
“Systemereignis absetzen” durch
VSDM/PROGRESS/UPDATE Ereignis (siehe Ta-
belle 16) Uber den Anfang der Aktualisierung
informiert.

Die Werte fur den Aufruf der PerformUpdates
SOAP-Operation werden den Aktualisierungs-
auftragen entnommen. Anschlielend wird die
Aktualisierung mittels der SOAP-Operation
GetNextCommandPackage fortgefuihrt.

Zum Senden der empfangenen Kartenbefehle
wird der TUC_KON_200 “Sende APDU” ver-
wendet.

Weitere Details zum Ermitteln der Aktualisie-
rungsauftrage und zur Durchfuhrung der Aktua-
lisierungen sind im Kapitel 4.3 aufgefihrt.

Nachdem die CMS-Aktualisierungen durchge-
fahrt wurden, muss gepruft werden, ob die eGK
durch die Aktualisierung gesperrt bzw. die be-
stehende Sperrung aufgehoben ist. Daflr kann
einer der Gesundheitsanwendung zugehorigen
Container (z.B. EF.PD) mit Hilfe von
TUC_KON_202 “LeseDatei” gelesen werden.
Falls die eGK gesperrt bzw. die bestehende
Sperrung nicht aufgehoben ist, wird der TUC mit
einem Fehler abbrechen und somit wird der
Vorgang mit Fehler 114 (,eGK gesperrt*) abge-
brochen.

gstructured:
Aktuzlisierungen
durchflhren

TUC _KOMW_25&
Systemersigni=
absetzen

TUC_KOH_200
Sende APDU

-~

Echtheit der betei-
ligten Karten pri-
fen

Nach einer erfolgreichen Aktualisierung der
eGK muss diese zum Lesen der VSD freige-
schaltet werden und das Fachmodul eine
Echtheitsprifung SM-B bzw. HBA mittels des
TUC_KON_005 “Card-to-Card authentisieren”
ausfuihren. Durch eine erfolgreiche Aktualisie-
rung wird die Echtheit der eGK nachgewiesen
und daher soll lediglich eine einseitige Authenti-
sierung des SM-Bs bzw. der HBA durchgefuhrt
werden.

#structured:»
| Echithieit der beteiligten Karten
prifen

TUC_KOH_005
Card-to-Card

|
|
|
|
|
|
|
| i
| authertisieren
|

|

1

o e e S R

Prufungsnachweis
erzeugen

Die Erzeugung des Prifungsnachweises erfolgt
nur im Fachmodul. Es missen keine TUCs auf-
gerufen werden. Der Aufbau und Inhalt des
Prufungsnachweises ist in Kapitel 4.1 beschrie-
ben.

VSD Status Con-
tainer lesen

Der EF.StatusVD Container (siehe
[gemSpec_eGK_0ObjSys]) wird mittels des
TUC_KON_202 “LeseDatei” ausgelesen. Falls
der Inhalt des Status-Container auf inkonsisten-
te VSD hinweist, muss der Ablauf durch das
Fachmodul unterbrochen, evtl. ausstehende
Protokollierungseintrage auf die eGK geschrie-
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Aktivitat Kurzbeschreibung

Aufgerufene TUCs

ben und dem Client-System mit einer Fehler-
meldung geantwortet werden.

Die VSD sind inkonsistent, wenn das Feld Sta-
tus im Container EF.StatusVD ,1’ ist und konsis-
tent, wenn das Feld Status im Container
EF.StatusVD ,0’ ist.

Wenn der Lesevorgang mit dem Lesen des
VSD Status Containers beginnt, wird das Clien-
tsystem mittels des TUC_KON_256 “Systemer-
eignis absetzen” durch
VSDM/PROGRESS/READVSD (siehe Tabelle 16)
Ereignis Uber den Anfang des Lesevorgangs

gstruchoreds
50 Status Container lesen

absetzen

1

1

1

1

1

1

1

1

1

TUC_KON_202 TUC_KON_256 :
LeseDatei Systemereignis | |
1

1

1

1

1

1

1

{

informiert.
PD und VD von Das Fachmodul liest iiber den TUC_KON_202 S ;;r:c;;d;_ T,
eGK lesen “LeseDatei” den PD-Datensatz aus EF.PD und PO und WO von eGK lesen

den VD-Datensatz aus EF.VD Container (siehe
[gemSpec_eGK_ObjSys]) der eGK aus. Die
gezippten Daten von der Karte missen unver-
andert ubernommen werden.

Beim Auslesen des VD-Datensatzes aus dem
EF.VD Container miissen ,Offset Start VD“- und
,Offset Ende VD“-Elemente beachtet werden
(siehe [gemSpec_eGK_Fach_VSDM], damit
ausschlieBlich die VD (und nicht die GVD) gele-

s

sen werden.
GVD von eGK Das Fachmodul liest, wenn die Berechtigung e e
. .. #structured »
lesen zum Lesen der GVD vorliegt, tiber den e

TUC_KON_202 “LeseDatei” den GVD-
Datensatz aus EF.GVD Container (siehe
[gemSpec_eGK_ObjSys]) der eGK aus. Die
gezippten Daten von der Karte missen unver-
andert ibernommen werden.

[

I

|

I

I

I

! TUC_KON_202
: Lese Datei
I

I

I

\

Daten zu Proto- Es wird vom Fachmodul ein Protokolleintrag
kollierungsliste erstellt. Die bendtigten Daten (Identitat der Leis-
hinzufiigen tungserbringerkarte) werden Uber den

TUC_KON_034 “Zertifikatsinformationen extra-
hieren” aus dem subjectDN des AUT-Zertifikats
der fur die Card to Card verwendeten SM-B
bzw. des HBAs ermittelt.

Weiter Details zum Inhalt der Protokolleintrage
ist im Kapitel 4.2 aufgefihrt.

#structured:
O=ten zu Protokallierungsliste
hinzufdgen

TUC_KON_D34
Zertifi katsinfor mationen

[
|
|
|
|
|
|
|
|
|
| extrahieren
|

|

|
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Aktivitat

Kurzbeschreibung

Aufgerufene TUCs

Prufungsnachweis
lesen

Muss der Prifungsnachweis von der eGK
(EF.Prufungsnachweis Container - siehe
[gemSpec_eGK_ObjSys]) gelesen werden,
erfolgt dies Uber den TUC_KON_202 “LeseDa-
tei”. Weitere Details bzgl. des Lesens und Ent-
schlisseln des Priifungsnhachweises sind im
Kapitel 4.1 aufgefiihrt.

o o

#structured:
Prifungsnachweis lesen

TUC_KON_202
LezeDatei

e iy O et e e

Protokollierungs-
liste auf eGK
schreiben

Durch das Aufrufen des TUC_KON_006 “Da-
tenzugriffsaudit eGK schreiben” werden die
entsprechen Protokolleintrage auf die eGK ge-
schrieben.

Weitere Details zum Inhalt der Protokolleintrage
ist im Kapitel 4.2 aufgefihrt.

astructured s
Protokollierungsliste auf
aGK schreiben

TUC_KOM_D0E
Datenzugriffzaudit
2k schreiben

S N ot [ A e e S

|
|
|
|
|
|
|
[
|
|
l
|
\

Prufungsnachweis
schreiben

Der Prufungsnachweis wird symmetrisch ver-
schlisselt (Details Uber den Schliissel und die
verwendeten Algorithmen sind im Kapitel 4.1.3
beschrieben). Dafir wird der TUC_KON_072
“Daten symmetrisch verschliisseln” verwendet.

Der verschlisselte Priifungsnachweis wird tiber
TUC_KON_203 “SchreibeDatei” in
EF.Prufungsnachweis Container der eGK ge-
schrieben. Parallel dazu wird bereits die Antwort
mit PD, VD, GVD und den Prifungsnachweis an
den Aufrufer zurlickgegeben.

—_——— e — —

gstructured:
Prifungsnachweis
schreiben

TUC_KON_203
SchreibeDatei

Reservierung der
eGK aufheben

Nach Abschluss der letzten Aktivitét ist die Re-
servierung der eGK aufzuheben. Dafiir wird der
TUC_KON_023 “Karte reservieren” mit den
Eingangsparametern CardSession eGK und
DolLock = Nein verwendet.

Tritt im Verlauf der Abarbeitung der Operation
ReadVSD ein Fehler auf, der zum Abbruch der
Operation fuhrt, dann muss die Reservierung
der Karte ebenfalls aufgehoben werden.

«structured»
Reservierung der eGK aufheben

TUC_KON_023

I
|
|
|
|
|
|
|
|
| "
I Karte reservieren
|
|
|
|
|

3.2.2

Operation ReadKVK

Das Fachmodul VSDM realisiert die Schnittstelle 1_KVKService mit der Operation
ReadKVK. Diese Operation dient der Initiierung des Anwendungsfalls ,Versichertendaten
von KVK lesen”.

3.2.2.1 Verhalten der Operation

Die Versichertendaten werden vom Fachmodul von der KVK gelesen und geprft. Bislang
wurde die Prifung der Kartendaten der KVK von multifunktionalen oder eHealth-BCS
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Kartenterminals vorgenommen. Das neu spezifizierte eHealth-Kartenterminal hingegen
soll keine fachlich motivierten Prifungen implementieren, so dass dieser Vorgang vom
Fachmodul VSDM vorgenommen werden muss.

Das Fachmodul VSDM muss die Prifungen gemafd den Vorgaben in [G04] durchfihren.
Wenn die Prifsumme falsch ist oder die Daten nicht den Vorgaben in [GO4] entsprechen,
muss der Anwendungsfall mit einer Fehlermeldung ohne weitere Verarbeitung der Daten
abgebrochen werden. Nach der erfolgreichen Prifung der Kartendaten der KVK werden
die Daten im ASN.1 Format in die Antwortnachricht fir den Aufrufer Gbernommen.
[VSDM-A_2611] [VSDM-A_2609]

Zusétzlich muss geprift werden, ob das Gultigkeitsdatum der Karte Uberschritten ist.
Wenn das Giltigkeitsdatum der KVK abgelaufen ist, soll die Warnmeldung ,Das Gliltig-
keitsdatum der Karte ist Uberschritten® auf dem Display des Kartenterminals mittels
TUC_KON_051 ,Mit Anwender Uber Kartenterminal interagieren angezeigt werden. Die
Daten der KVK werden in die Antwortnachricht ibernommen. [VSDM-A_ 2626]

3.2.2.2 Ablauf (informativ)

Wie am Anfang dieses Kapitels beschrieben, ist die Ablauflogik der Operation in
[gemSysL_VSDM] vorgegeben. Die Aktivitdten der Ablauflogik werden in Tabelle
Tab_FM_VSDM_16 mit den Aufrufen von entsprechenden TUCs und im Aktivitatsdia-
gramm in Anhang C3 informativ dargestellt.

Tabelle 5: Tab_FM_VSDM_16 — In der ReadKVK Operation verwendete TUCs

Aktivitat Kurzbeschreibung Aufgerufene TUCs

——

Aufrufkontext prifen Der TUC_KON_000 “Priife Zugriffsberechti- i
gung” wird aufgerufen um sicherzustellen,
dass die Karte im gegebenen Kontext ver-
wendet werden dirfen.

!
|
|
|
|
|
. . |
Der TUC muss mit den Eingangsparametern | (TUc_KON_000 Priffe
|
|
|
|
|
|

gstructured:s
Auafrufocontext priffen

Zugriffsberechtigung

aufgerufen werden, die den Parametern der
ReadKVK-Schnittstelle des Fachmoduls
entsprechen: mandantld, clientSystemld,
workplaceld, KVKHandle (siehe
[gemSpec_SST _PS _VSDM]).

ctld, needCardSession, allWorkplaces Pa-
rameter des TUCs bleiben nicht befillt.
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Versichertendaten von |Der TUC_KON_026 “Liefere CardSession” i LT i
KVK lesen wird verwendet, um die CardSession von der |, ‘ersichertendaten won K¥K lesen
KVK zu erhalten.

Mittels TUC_KON_202 “LeseDatei” werden
die Versichertendaten von der KVK gelesen.
Zusatzlich wird geprift, ob das Giltigkeitsda-
tum der Karte Uberschritten ist. Falls ja, soll
die Warnmeldung ,Das Giltigkeitsdatum der
Karte ist Uberschritten* auf dem Display des
Kartenterminals, in das die KVK eingesteckt
wird, mittels TUC_KON_051 ,Mit Anwender
Uber Kartenterminal interagieren” angezeigt
werden

TUC_KOMN_0Z8
Liefere

CardSession

TUC_KON_202
LeseDatei

TUC_KOM_051 Mit
Arrvvender dber
Karten-ter minal

interagieren

- ____ ________ ____ __________________________

Versichertendaten pri- |Das Fachmodul priift die Vorgaben geman
fen [GO4].

3.3 Operation AutoUpdateVSD

Das Fachmodul VSDM realisiert die Schnittstelle I_Notification mit der Operation
AutoUpdateVSD. Diese Operation dient zur Ausfihrung des Anwendungsfalls ,,Automa-
tische Onlineprifung VSD®. Der Konnektor stof3t diese Operation mittels des Ereignis-
diensts an, wenn eine eGK im Standalone-Szenario gesteckt wird, s. Kap. 4.5 fir Details.
[VSDM-A_2612]

3.3.1.1 Verhalten der Operation

Die Operation priift, ob Aktualisierungsauftrage fur die eGK vorliegen und fuhrt diese ge-
gebenenfalls durch. Die Information, ob eine VSD-Aktualisierung erfolgreich durchgefihrt
wurde, wird anhand des Prifungsnachweises auf der eGK zur spateren Verwendung
gespeichert. Der Aufbau und Inhalt des Prifungsnachweises ist in Kapitel 4.1 naher er-
lautert. Ist die Gesundheitsanwendung der eGK gesperrt oder das AUT-Zertifikat der eGK
offline ungiltig, wird kein Prifungsnachweis auf die eGK geschrieben. [VSDM-A_ 2614]
[VSDM-A_2615] [VSDM-A_2619] [VSDM-A_2620]

Um den Prufungsnachweis sowie die Protokolleintrage auf die eGK schreiben zu kénnen
und um die Echtheit der beteiligen Karten zu verifizieren, muss die eGK vorher mittels
C2C (einseitige oder gegenseitige Authentisierung) freigeschaltet werden. Eine einseitige
statt gegenseitige Authentisierung der HBA bzw. des SM-Bs muss durchgefiihrt werden,
wenn vorher durch eine erfolgreiche Aktualisierung bereits die Echtheit der eGK nachge-
wiesen ist. [VSDM-A_2621] [VSDM-A_2622]

Fur eine durchgefiihrte VSD Aktualisierung muss ein Protokolleintrag gemaf 4.2 auf der
eGK erstellt werden. [VSDM-A_2623]
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Wenn die Operation durchlaufen wurde, muss ein zum Resultat des Anwendungsfalls
passender Ergebnistext gemalR Tabelle Tab FM_VSDM_07 am Kartenterminal mittels
des TUC_KON_051 ,Mit Anwender Uber Kartenterminal interagieren* angezeigt werden.
Der Ergebnistext muss nach einem fest definierten Zeitraum (z.B. 30 Sekunden) von der
Anzeige des Kartenterminals geloscht werden. Zusatzlich, muss das Fachmodul den Er-
gebnistext mit dem Ziehen der eGK aus dem Kartenterminal von der Anzeige l6schen
(z.B. durch das Abfangen von CARD/REMOVED Ereignis und dem Aufruf von

TUC_KON_051).

Tabelle 6: Tab_FM_VSDM_07 — Ergebnistexte fur AutoUpdateVSD [VSDM-A_2616]

Ergebnistext (max. 26
Zeichen)

Ergebnis des Anwendungsfalls

VSD aktualisiert

Die VSD-Aktualisierung wurde erfolgreich durchgefiihrt

Daten aktuell

Die Prufung auf Aktualitat der VSD wurde erfolgreich durchgefiihrt Es
liegen keine VSD-Aktualisierungsauftrage vor.

Abbruch Aktuali-
sierung

Die Ermittlung oder die Durchflihrung von Aktualisierungsauftragen war
nicht erfolgreich.

Offline

Die Prufung auf Aktualitat ist nicht méglich, da die Online-Verbindung
unterbrochen ist. Der maximal zulassige Offline-Zeitraum ist noch nicht
Uberschritten.

Zu lange Offline

Die Prufung auf Aktualitat ist nicht moglich, da die Online-Verbindung
Uber den maximal zulassigen Offline-Zeitraum hinaus unterbrochen ist.
(siehe Kap. 4.5.2)

Zeituberschreitung

Die Ausfiihrung der Operation wurde wegen einer Zeitiiberschreitung
abgebrochen.

Fehlende SMC-B/HBA

Die SMC-B bzw. HBA ist nicht vorhanden.

Fehler SM-B/HBA

SM-B bzw. HBA ist nicht freigeschaltet oder benétigte Daten kénnen von
dem SM-B bzw. der HBA nicht gelesen werden.

Karte gesperrt

Die Karte ist gesperrt. Im Falle der eGK bedeutet dies, das DF.HCA
gesperrt ist.

Karte ungliltig

Das Zertifikat des Versicherten ist nach Online- oder Offline-Prifung
nicht gultig.

Daten inkonsistent

Die Versichertenstammdaten sind inkonsistent

Karte nicht unterstitzt

Eine nicht erkannte Karte oder nicht lesbare Karte.

Operation wird fur die Version der Karte nicht unterstitzt. Z.B. das
Schreiben des Prifungsnachweises von einer G1 (nicht G1plus) Karte.

Fehler

Ein unerwarteter Fehler ist wahrend der Verarbeitung aufgetreten, der
nicht auf eine andere Fehlersituation abgebildet werden kann.

Kartenterminal Fehler
Lesefehler auf der eGK
Schreibfehler auf der eGK
Fehler Echtheitsprifung
Fehlende Berechtigung
Protokollierungsfehler
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Ergebnistext (max. 26 | Ergebnis des Anwendungsfalls

Zeichen)

Fehler Zertifikatsprifung

3.3.1.2 Ablauf (informativ)

Wie am Anfang dieses Kapitels beschrieben,

ist die Ablauflogik der Operation in

[gemSysL_VSDM] vorgegeben. Die Aktivitdten der Ablauflogik werden in Tabelle
Tab_FM_VSDM 17 mit den Aufrufen von entsprechenden TUCs und im Aktivitatsdia-
gramm in Anhang C2 informativ dargestellt.

Tabelle 7: Tab_FM
TUCs

_VSDM_17- In der AutoUpdateVSD Operation den Aktivitaten verwendete

Aktivitat Kurzbeschreibung Aufgerufene TUCs
Aufrufkontext Der TUC_KON_000 “Prife Zugriffsberechti- T etrucireas, i
prufen gung” wird zwei mal — ein mal fur HBA bzw. SM- ST

B und ein mal fir eGK aufgerufen, um sicherzu-
stellen, dass sowohl HBA bzw. SM-B als auch
eGK im gegebenen Kontext verwendet werden
dirfen.

Der TUC muss mit den Eingangsparametern

e cardHandle = CardHandle zur jeweiligen
Karte

e mandantld (fir AutoUpdateVSD konfigu-
riert)

o workplaceld (fiir AutoUpdateVSD konfigu-
riert)

e clientSystemld (fir AutoUpdateVSD kon-
figuriert)
e userld = ,vsdmAutoUpdateUser" (falls ein
HBA verwendet wird)
aufgerufen werden.

ctld, needCardSession, allWorkplaces Parame-
ter des TUCs bleiben nicht beftillt.

f
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

~

TUC_|
Zugri

KON_000 Priffe TUC KON_000 Prife |
ffsberechtigung Zugrlﬂsberecl‘dlgung

[HEAISM-E] [=GH)

@{

eGK reservieren

Der TUC_KON_026 “Liefere CardSession” wird
verwendet, um die CardSession von der eGK zu
erhalten.

Der TUC_KON_023 “Karte reservieren” wird mit
den Eingangsparametern CardSession eGK
und DoLock = Ja verwendet, um die Karte zu
reservieren.

e

—_ e —— —

«structured»
eGK reservieren

TUC_KON_026

|

|

|

|

|

|

|

|

Liefere 1
CardSession |
eGK |
|

|

|

|

|

|

|

|

|

|

TUC_KON_023
Karte reservieren
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Aktivitat Kurzbeschreibung Aufgerufene TUCs
Technische Nutz- | Der TUC_KON_018 “eGK-Sperrung priifen” {77 estrucuress MR
barkeit und Gul- wird aufgerufen. Das Ergebnis der Operation ist | Technische NutzbarkelETiig
tigkeit der eGK Grundlage fiir die Steuerung des weiteren Ab- e e
prifen laufs. ! :
|
: TUC_KON_018 :
: eGK-Sperrung :
| prifen 1
| |
| |
| |
\\ _____________ 4

Echtheit der betei- | Der TUC_KON_026 “Liefere CardSession” wird
ligten Karten pru- | verwendet, um die CardSession von SM-B bzw.
fen HBA zu erhalten.

Der TUC_KON_022 “Liefere PIN-Status” fur
PIN.SMC bzw. PIN.CH prift, ob SM-B bzw.
HBA freigeschaltet sind. Falls nein, bricht das
Fachmodul mit Fehlercode 3041 bzw. 3042 ab.
In diesem Fall muss das Primarsystem die ex-
terne Schnittstelle des Konnektors VerifyPin flr
PIN.SMC bzw. PIN.CH aufrufen, um den Si-
cherheitszustand der entsprechenden Karte zu
erhthen (siehe [gemILF_PS] fur weitere Details)
und den AutoUpdateVSD Vorgang wiederholen.

Der TUC_KON_005 “Card-to-Card authentisie-

ren” wird fUr eine gegenseitige Echtheitspriifung
von eGK und SM-B/HBA aufgerufen.

Wird wahrend der Echtheitsprifung ein Aktuali-

sierungsauftrag ermittelt, wird die Echtheitspri-

fung mittels des TUC_KON_024 “Karte zurtick-

setzen” abgebrochen.

«structured»
Echtheit der beteiligten Karten priifen

TUC_KON_026
Liefere
CardSession
HBA/SM-B’

TUC_KON_022
Liefere
PIN-Status

TUC_KON_005
Card-to-Card
authentisieren

TUC_KON_024
Karte
uriicksetzel
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Aktivitat Kurzbeschreibung

Aufgerufene TUCs

Aktualisierungs-
auftrage ermitteln

Die SOAP-Operation fur die Abfrage der Aktua-
lisierungsauftrage ist in der Schnittstellenspezi-
fikation Fachdienste
[gemSpec_SST_FD_VSDM] beschrieben.

Die fir die Operation GetUpdateFlags erforder-
liche ICCSN wird Gber den TUC_KON_202
“LeseDatei” aus EF.GDO Container (siehe
[gemSpec_eGK_ObjSys]) der eGK ermittelt.

Die fur die Fachdienstlokalisierung erforderliche
ProviderID wird aus dem AUT-Zertifikat der eGK
ausgelesen. Das Zertifikat wird von eGK uber
den TUC_KON_034 “Zertifikatsinformationen
extrahieren” ermittelt. Weitere Details zur Fach-
dienstlokalisierung sind im Kapitel 4.3.3 aufge-
fahrt.

Der Aufruf wird Gber die, mit Hilfe von
TUC_KON_110 “Kartenbasierte TLS-
Verbindung aufbauen” aufgebaute, TLS-
Verbindung verschickt. Die TLS-Verbindung
wird mit beidseitiger Authentifizierung aufge-
baut. Fir die clientseitige Authentifizierung
muss das durch den Konfigurationsparameter
MANDANT_SMB definierte SM-B (siehe Kap. 4.8)
verwendet werden. Der Aufbau der URL, die fir
die TLS-Verbindung erforderlich ist, wird im
Kapitel 4.3.3 beschrieben.

Bevor der TUC_KON_110 aufgerufen wird, pruft
das Fachmodul mit Hilfe von TUC_KON_022
“Liefere PIN-Status”, ob SM-B freigeschaltet ist.
Falls nein (das kann passieren, wenn Card-to-
Card-Authentisierung mit HBA durchgefihrt
wurde), bricht das Fachmodul mit Fehlercode
3041 ab.

Weitere Details zum Ermitteln der Aktualisie-
rungsauftrage und zur Durchfiihrung der Aktua-
lisierungen sind im Kapitel 4.3 aufgefuhrt.

Zertifi katsinfor mationen

gstructured loop 2
Aktualisierungsauftrage ermitteln

TUC_KON_z02

LeseDatei

TUC_KON_034

extrahieren

[Keine dffene
TLS-Werbindung zum
Intermedidrn]

TUC_KON_0zZ2
Lisfere PIN-Status i
[Offene
TLS-Verbindung
zum Intermedidn
TUC_KOM_110
Kartenbaszierte
TL 5-Verbindung
sufbauen

e —————

Aktualisierungen
durchfihren

Fur jeden ermittelten Aktualisierungsauftrag
wird eine Aktualisierung durchgefuhrt.

Die Werte fur den Aufruf der PerformUpdates
SOAP-Operation werden den Aktualisierungs-
auftragen entnommen. Anschlielend wird die
Aktualisierung mittels der SOAP-Operation
GetNextCommandPackage fortgefuhrt.

Zum Senden der empfangenen Kartenbefehle
wird der TUC_KON_200 “Sende APDU” ver-
wendet.

Weitere Details zum Ermitteln der Aktualisie-
rungsauftrage und zur Durchfiihrung der Aktua-
lisierungen sind im Kapitel 4.3 aufgefihrt.

Nachdem die CMS-Aktualisierungen durchge-
fuhrt wurden, muss geprift werden, ob die eGK
durch die Aktualisierung gesperrt bzw. die be-
stehende Sperrung aufgehoben ist. Daflir kann

———————————
wstructureds
Altualisierungen
durebfihren

TUC_KON_200

Sende APDU

—
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Aktivitat

Kurzbeschreibung

Aufgerufene TUCs

einer der Gesundheitsanwendung zugehdrigen
Container (z.B. EF.PD) mit Hilfe von
TUC_KON_202 “LeseDatei” gelesen werden.
Falls die eGK gesperrt bzw. die bestehende
Sperrung nicht aufgehoben ist, wird der TUC mit
einer Fehler abbrechen und somit wird der Vor-
gang mit Fehler 114 (,eGK gesperrt*) abgebro-
chen.

Echtheit der betei-
ligten Karten pri-
fen

Nach einer erfolgreichen Aktualisierung der
eGK muss diese fir das Schreiben des Proto-
kolleintrags freigeschaltet werden und das
Fachmodul eine Echtheitsprifung des SM-Bs
bzw. der HBA mittels des TUC_KON_005
“Card-to-Card authentisieren” ausfiihren. Durch
eine erfolgreiche Aktualisierung wird die Echt-
heit der eGK nachgewiesen und daher soll le-
diglich eine einseitige Authentisierung des SM-
Bs bzw. der HBA durchgefiihrt werden.

#structured s
| Echtheit der beteiligten Karten

TUC_KON_005

Card-to-Card

o e S

|
|
|
|
|
|
|
|
|
|
|
1

Protokollierungs-
liste auf eGK
schreiben

Es wird vom Fachmodul ein Protokolleintrag
erstellt. Die bendtigten Daten (Identitat der Leis-
tungserbringerkarte) werden Uber den
TUC_KON_034 “Zertifikatsinformationen extra-
hieren” aus dem subjectDN des AUT-Zertifikats
der fur die Card to Card verwendeten SM-B
bzw. des HBAs ermittelt.

Durch das Aufrufen des TUC_KON_006 “Da-
tenzugriffsaudit eGK schreiben” werden die
entsprechen Protokolleintrage auf die eGK ge-
schrieben.

Weitere Details zum Inhalt der Protokolleintrage
ist im Kapitel 4.2 aufgefuhrt.

i

sstructured
Protokalli=rungsliste auf
aGHK schreiben

TUC_KOM_00E
Datenzugriffsaudit
=Gk schreiben

A R o B By R R v

Prufungsnachweis
erzeugen

Die Erzeugung des Prufungsnachweises erfolgt
nur im Fachmodul. Es missen keine TUCs auf-
gerufen werden. Der Aufbau und Inhalt des
Prufungsnachweises ist in Kapitel 4.1 beschrie-
ben.

Prufungsnachweis
schreiben

Der Prifungsnachweis wird symmetrisch ver-
schlisselt (Details Giber den Schliissel und die
verwendeten Algorithmen sind im Kapitel 4.1.3
beschrieben). Der Aufruf von TUC_KON_72
“Daten symmetrisch verschlisseln” erfolgt in
diesem Fall nicht, da der TUC keine Unterstut-
zung fur AES-128 bietet, der fur die Verschlis-
selung und Aufbau des CMACs erforderlich ist.
Der verschliisselte Priifungsnachweis wird Gber
TUC_KON_203 “SchreibeDatei” in
EF.Prifungsnachweis Container (siehe
[gemSpec_eGK_ObjSys]) der eGK geschrie-
ben.

———————————
astructured:s
Prifungsnachweis
schreiben

TUC_KON_203

SchreibeDatei

-
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Aktivitat Kurzbeschreibung Aufgerufene TUCs
Ergebnis am Kar- | Das Ergebnis des Ablaufs wird geman {7 e iR
tenterminal anzei- | Tab_FM_VSDM_07 mittels TUC_KON_051 ,Mit I Ergebnisam :
gen Anwender (iber Kartenterminal interagieren“ am | Fartanterminal anzaiy ]
Kartenterminal, in das die eGK eingesteckt wird, : ]
angezeigt. I :
: TUC_KOM_051 hit 1
1 Arrwender Ober 1
1 Karterterminal :
: irteragisren 1
I
: I
| 1
| 1
/

Reservierung der
eGK aufheben

Nach Abschluss der letzten Aktivitat ist die Re-
servierung der eGK aufzuheben. Dafiir wird der
TUC_KON_023 “Karte reservieren” mit den
Eingangsparametern CardSession eGK und
DoLock = Nein verwendet.

Tritt im Verlauf der Abarbeitung der Operation
AutoUpdateVSD ein Fehler auf, der zum Ab-
bruch der Operation fuhrt, dann muss die Re-
servierung der Karte ebenfalls aufgehoben wer-
den.

«structured»
Reservierung der eGK aufheben

Karte reservieren

N e e e ”

I
|
|
|
|
|
|
|
| TUC_KON_023
|
|
|
|
|
|
\

3.4 Verwendete Schnittstellen der Fachdienste

Die Schnittstellen zu den UFS-, VSDD- und CMS-Fachdiensten zum Ermitteln der Aktua-
und zum  Durchfihren  der  Aktualisierungen st in
[gemSpec_SST_FD_VSDM] definiert.

lisierungsauftrage

3.5 Verwendete Technical Use-Cases des Konnektor

Das Fachmodul verwendet die in der Tabelle Tab_FM_VSDM_24 dargestellten Technical
Use Cases (TCs) des Konnektors.

Tabelle 8: Tab_FM_VSDM_24 — Verwendete TUCs des Konnektors

Bezeichnung Operationen der logische

il Schnittstellen
TUC_KON_000 “Prufe Zugriffsberechtigung” -

TUC_KON_005 “Card-to-Card authentisieren” do_C2C_authorize_Card
TUC_KON_006 “Datenzugriffsaudit eGK schreiben” write_eGK_Protocol
TUC_KON_018 “eGK-Sperrung prifen” verify_eGK
TUC_KON_024 “Karte zuriicksetzen” do_Reset
TUC_KON_022 “Liefere PIN-Status” -

TUC_KON_023 “Karte reservieren” -
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Bezeichnung

Operationen der logische

) Schnittstellen
TUC_KON_026 “Liefere CardSession” -
TUC_KON 034 “Zertifikatsinformationen extrahieren” | extract_Card_Data
TUC_KON_041 “Einbringen der Endpunktinformatio- -

nen”
TUC_KON 051 -Mit Anwender Uber Kartenterminal interact_with_User

interagieren”

TUC_KON_072*

“Daten symmetrisch verschlisseln”

encrypt_Document_Symmetric

TUC_KON_073"

“Daten symmetrisch entschlisseln”

decrypt_Document_Symmetric

TUC_KON_110 “Kartenbasierte TLS-Verbindung auf- | send_Secure_Client
bauen”

TUC_KON_200 “Sende APDU” send_APDU

TUC_KON_202 “LeseDatei” read_Card_Data

read_KVK

TUC_KON_203 “SchreibeDatei” wite_Card_Data

TUC_KON_256 “Systemereignis absetzen” |_Notification_From_FM

TUC_KON_271 “Schreibe Protokolleintrag” -

! In Phase 1 der Umsetzung des Konnektors ist der Use-Case im Fachmodul entsprechend der Beschreibung

aus [gemSpec_Kon] zu implementieren
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4 Funktionale Ergdnzungen

4.1 Prufungsnachweis

Der Prufungsnachweis dient als Nachweis Uber die Durchfiihrung der Prifung auf Giltig-
keit, Prifung der Aktualitdt der Daten und Aktualisieren der Daten auf der eGK fir die
Abrechnungsdaten nach § 295 SGB V.

Der gesetzlichen Forderung, die Onlineprifung und -aktualisierung durch Fachdienste
der Kostentrager auch dann durchfihren zu kénnen, wenn das Priméarsystem nicht an
das Netz der Telematikinfrastruktur angebunden ist, wird durch die Umsetzung des Stan-
dalone-Szenarios Rechnung getragen. Die eGK dient bei Nutzung des Standalone-
Szenarios als Transportmedium zur Ubergabe des Priifungsnachweises vom Online-
Fachmodul zum Offline-Fachmodul, welches Bestandteil des Konnektor im Praxisnetz ist.

Da das Schreiben des Prifungsnachweises auf einer eGK bzw. das Lesen des Pri-
fungsnachweises von einer eGK nur seitens des Fachmoduls VSDM durchgefiihrt wird,
wird die Speicherstruktur des entsprechenden eGK Containers in diesem Dokument be-
schrieben. Die Speicherstrukturen von anderen VSDM-spezifischen Container der eGK
(EF.PD, EF.VD, EF.GVD, ED.StatusVD) werden in [gemSpec_eGK_Fach_VSDM] be-
schrieben.

4.1.1 Speicherstruktur auf der eGK

Der Prifungsnachweis wird auf der eGK in den MF/DF.HCA/EF.Prifungsnachweis Con-
tainer gespeichert. Die Beschreibung der Speicherstruktur des Containers erfolgt in
[gemSpec_eGK_Fach_VSDM], Tabelle Tab_eGK_Fach_VSDM_06. [VSDM-A_ 2989]

4.1.2 Prufungsnachweis erzeugen

Das Fachmodul muss den Prifungsnachweis entsprechend dem Infomodell aus
[gemSysL_VSDM] erzeugen und mit den in Tabelle Tab_FM_VSDM_04 aufgezahlten
Feldern und dem zutreffenden Ergebnis aus Tab_FM_VSDM_05 befullen.

Wurde eine VSD-Aktualisierung durchgefiihrt, kann nach erfolgreicher Verarbeitung der
letzten Kartenbefehle vom Fachdienst (s. das Attribut ,LastlfOK* in [gem-
Spec_SST_FD_VSDM]) der Ablauf fortgesetzt werden. Dennoch muss eine abschlieRen-
de Nachricht an den Fachdienst geschickt werden, damit dieser fir die erfolgreiche Aktu-
alisierung mit der Prifziffer antworten kann. Da die Prufziffer Teil des Prifungsnachwei-
ses ist, muss fir die Erzeugung des Prifungsnachweises auf die letzte Antwortnachricht
gewartet werden, sofern eine VSD-Aktualisierung vorlag.
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Tabelle 9: Tab_FM_VSDM_04 — Werte fur den Prifungsnachweis [VSDM-A_2588] [VSDM-

A_2653]
Enthéalt die logische Version 1.0.0 fur fachliche Datenstrukturen (,Corres-
CDM_Version ponding Data Modell“, Versionskennung mit Bezug zum jeweiligen Architek-
tur-Modell)
Timestamp Aktueller Zeitstempel
Ergebnis Abhéngig vom Ablauf, vgl. Tab_FM_VSDM_05
Falls bei der Online-Prufung oder -aktualisierung vom Fachmodul ein
ErrorCode SOAP-Fault mit gematik-Fehlercode von einem Fachdienst empfangen
wurde, soll dieser Fehlercode in das Feld ErrorCode des Prifungsnach-
weises Ubernommen werden.
Entweder vom Fachdienst UFS gesendete Prifziffer, wenn kein VSD-
Prufziffer Update vorliegt, oder vom Fachdienst VSDD gesendete Prifziffer, wenn ein
VSD-Update erfolgreich durchgefuihrt wurde

Tabelle 10: Tab_FM_VSDM_05 — Zuordnung der Ergebnisse der Aktivitaten zu Werten des
Elements Ergebnis des Prifungsnachweises [VSDM-A_2578] [VSDM-A_2589] [VSDM-

A_2614] [VSDM-A_3033]

Ergebnisse der Aktivitéten

Zu verwendender Schliissel aus dem Schema des
Prifungsnachweis

VSD-Aktualisierung erfolgreich durchgefuhrt.

Es traten keine der Bedingungen fir die Er-
gebnisse 3-6 auf.

1 = Aktualisierung VSD auf eGK durchgefiihrt

Es lagen keine VSD-Aktualisierungsauftrage
vor

Es traten keine der Bedingungen fir die Er-
gebnisse 3-6 auf.

2 = Keine Aktualisierung VSD auf eGK erforderlich

keine Online-Verbindung vorhanden

3 = Aktualisierung VSD auf eGK technisch nicht
maoglich

Aktualisierungsauftrage konnten nicht erfolg-
reich ermittelt werden, weil z.B. Fachdienst
nicht erreichbar.

3 = Aktualisierung VSD auf eGK technisch nicht
maoglich

Aktualisierungen konnten nicht erfolgreich
durchgefuhrt werden.

3 = Aktualisierung VSD auf eGK technisch nicht
maoglich

Authentifizierungszertifikat der eGK nach
Online-Priifung nicht giltig

4 = Authentifizierungszertifikat eGK unguiltig

Online-Prifung des Zertifikat technisch nicht
maglich

5 = Onlineprufung des Authentifizierungszertifikats
technisch nicht méglich

maximaler Offline-Zeitraum Uberschritten

6 = Aktualisierung VSD auf eGK technisch nicht
maglich und maximaler Offline-Zeitraum tber-
schritten

Damit der Prifungsnachweis inkl. Integritatsschutz in den 300 Bytes langen Container
EF _.Prifungsnachweis geschrieben werden kann, muss das Fachmodul sicherstellen,
dass der Prifungsnachweis nach der Komprimierung maximal 272 Byte lang ist (maximal
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17 Blécke a 16 Bytes). Das Fachmodul muss bei der Erzeugung des Prifungsnachwei-
ses den Default-Namespace verwenden, den Namespace nur einmal hinzufigen, die
schemalocation nicht aufnehmen und Whitespaces zwischen einzelnen Elementen des
Prufungsnachweis entfernen. [VSDM-A_2770]

Nach dem Erzeugen des Prifungsnachweises schreibt das Fachmodul einen Eintrag im
Ablaufprotokoll. Dieser Eintrag dokumentiert das Ergebnis des Prufungshachweises und
ggf. den ErrorCode. [VSDM-A_3067]

4.1.3 Prufungsnachweis schreiben

Der Prifungsnachweis muss vor dem Schreiben auf die eGK komprimiert und verschlis-
selt werden, auch im Online-Szenario. Ein evil. bestehender Prifungsnachweis muss
immer ungepruft Gberschrieben werden. [VSDM-A_2655] [VSDM-A_2590]

Fur die Ver- und Entschlisselung muss der in der Konfiguration fir den Mandanten hin-
terlegte Schlissel VSDM-PNW-Key genutzt werden (vgl. 4.1.4). Das Fachmodul ver-
schlisselt den komprimierten Prifungsnachweis mit dem Schlissel VSDM-PNW-Key. Als
Algorithmus muss AES im Galois/Counter Mode gemal} [gemSpec_Krypt#GS_5016] ge-
nutzt werden. Dazu wird der TUC_KON_072 “Daten symmetrisch verschliisseln”
[gemSpec_Kon] genutzt. Der TUC erzeugt ein max. 272 Byte langes Chiffrat und einen
16 Byte (= 128-Bit) langen Authentication-Tag. Beide werden zusammen in
EF.Pruefungsnachweis geschrieben. [VSDM-A 2591]

Komprimierter Prifungsnachweais (max, 272 Byte)

-~

>,
Irigalzaticn

vector (W) 56 Bit VRO -

Hey 256 Bt
"' ¥

V{12
Byte]

Authentication

Werschllissaler Prifungsnachwels (max. 272 Byta) Tag (16 Byte)

Abbildung 4 - Schematische Darstellung der Verschlisselung

4.1.4 Schlussel fur Prifungsnachweis erzeugen

Fir die Ver- und Entschlisselung muss ein AES-Schlissel mit 256 Bit Lange in der Kon-
figuration pro Mandanten hinterlegt werden. Dieser Schliissel wird mit VSDM-PNW-Key
bezeichnet.

Der Schlussel wird durch den Administrator erzeugt, indem er tiber die Managementober-
flache des Konnektors 16 ASCII-Zeichen eingibt. Das Fachmodul leitet aus der Eingabe
mittels des Algorithmus SHA-256 einen 256 Bit langen AES-Schlissel ab. Dieser Schliis-
sel wird fir den Mandanten zur spateren Verwendung gespeichert. Dabei muss beachtet
werden, dass ein Mandant nur den ihm zugeordneten symmetrischen Schliissel nutzen
darf. [VSDM-A_2776] [VSDM-A_2777] [VSDM-A_2745]

% In Phase 1 der Umsetzung des Konnektors ist der Use-Case im Fachmodul entsprechend der Beschreibung
aus [gemSpec_Kon] zu implementieren.
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Der Administrator soll die Eingabe im Standalone-Szenario jeweils am Offline- und Onli-
ne-Fachmodul vornehmen und generiert damit an beiden Konnektoren identische
Schlissel. Zur Kontrolle der korrekten Eingabe soll die Managementoberflache dem Ad-
ministrator die 16 ASCII-Zeichen anzeigen. Das Fachmodul muss die Mdglichkeit bieten,
dem Administrator initial 16 zuféllige ASCII-Zeichen zur Eingabe vorzuschlagen. [VSDM-
A_2778] [VSDM-A_2779] [VSDM-A_3004]

4.1.5 Prufungsnachweis lesen

Im Standalone-Szenario schreibt das Online-Fachmodul den verschlusselten Prifungs-
nachweis auf die eGK, bevor das Offline-Fachmodul den Prifungsnachweis liest. Nach
dem Lesen muss das Fachmodul Gber TUC _KON_073 “Daten symmetrisch entschlis-
seln”® den Priifungsnachweis mit dem fiir den Mandanten konfigurierten Schliissel
VSDM-PNW-Key entschlisseln. Als Algorithmus muss AES im Galois/Counter Mode ge-
maf [gemSpec_Krypt#GS_5016] genutzt werden. [VSDM-A_2592]

Im Ablauf sind folgende Abweichungen vom Normalfall denkbar:

e Der Prufungsnachweis ist mit anderem Schlusselmaterial verschlisselt. Das
Fachmodul erkennt diesen Zustand daran, dass das Authentication Tag nicht
identisch ist. Dieser Fall tritt ein, wenn auf der eGK ein Prifungsnachweis ei-
ner anderen Praxis gespeichert ist.

e Es ist kein Prifungsnachweis auf der eGK vorhanden.

Tritt einer dieser Sonderfalle auf, muss der Ablauf mit einer Fehlermeldung abgebrochen
werden. [VSDM-A_2594] [VSDM-A_2595]

4.2 Protokollierung auf der eGK

Das Fachmodul VSDM muss aus Datenschutzgriinden (Auskunft, Wahrnehmung von
Betroffenrechten, selbsténdige Einsichtnahme) die in Tabelle Tab_FM_VSDM_06 aufge-
zéhlten Protokolleintrdge erzeugen und vor Abschluss des Ablaufs vollstandig auf die
eGK schreiben. Kann aufgrund eines Fehlers der Protokolleintrag nicht auf der eGK ge-
schrieben werden, muss das Fachmodul mit einem Fehler abbrechen und darf die Versi-
chertenstammdaten nicht zurtickgeben. [VSDM-A_2654]

Tabelle 11: Tab_FM_VSDM_06 — Zu protokollierende Aktionen [VSDM-A_2586] [VSDM-
A_2587] [VSDM-A_2623]

Aktion Data- | Type Actor-ID | Actor- Ausloser
Type | of Ac- Name
cess
Lesen der ge- 1 R ICCSN Name Erfolgreicher, lesender Zugriff auf die
schitzten VSD HBA/ des geschutzten Versichertendaten.
SM-B Akteurs

% In Phase 1 der Umsetzung des Konnektors ist der Use-Case im Fachmodul entsprechend der Beschreibung
aus [gemSpec_Kon] zu implementieren.
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Aktion Data- | Type Actor-ID | Actor- Ausloser
Type | of Ac- Name
cess
Aktualisierung 1 u ICCSN Name Durchfuhren einer erfolgreichen VSD-
der eGK (VSD) HBA/ des Aktualisierung (ServiceType VSD im
SM-B Akteurs | Aktualisierungsauftrag).

Der Actor-Name wird aus dem subjectDN des AUT-Zertifikats der fur die Card to Card
verwendeten SM-B bzw. des HBAs ermittelt. Die Bildung des Actor-Name ist in
[gemSpec_Karten_Fach_TIP] beschrieben.

Aktualisierungsauftrage des CMS sollen nicht protokolliert werden, da fur Aktualisierun-
gen des CMS keine Notwendigkeit zur Protokollierung besteht.

4.3 Aktualisierung der eGK

Der Prozess der Aktualisierung der eGK besteht aus zwei Schritten. Im ersten Schritt
werden die Aktualisierungsauftrége durch eine Anfrage beim UFS (Update Flag Service)
ermittelt. Im zweiten Schritt wird die eigentliche Aktualisierung der eGK durch eine Abfol-
ge von Aufrufen des VSDD- oder CMS-Fachdienst durchgefihrt.

Aufbau und Inhalt der Nachrichten sind in der Spezifikation [gemSpec_SST_FD_VSDM]
beschrieben. Die Zusammensetzung der fir die Aufrufe zu verwendenden Endpunkt-
Adressen ist in diesem Dokument im Kapitel 4.3.3 spezifiziert.

4.3.1 Aktualisierungsauftrage ermitteln

Das Fachmodul ruft die SOAP-Operation GetUpdateFlags des Fachdienstes UFS auf
und erhalt Auskunft Gber vorliegende Aktualisierungsauftrage. Im Normalfall wird entwe-
der kein oder genau ein Aktualisierungsauftrag (VSD aktualisieren oder Gesundheitsan-
wendung sperren/entsperren) vorliegen. [VSDM-A_2597]

Eine zusétzlich unterstitzte Variante ist, dass mehrere Aktualisierungsauftrage vorliegen,
die innerhalb des Ablaufs vom Fachmodul ohne zusétzlichen Schnittstellenaufruf von
,VSD Lesen"“ durch das Clientsystem ausgefuihrt werden. Als denkbares Beispiel dient die
Variante, dass die Gesundheitsanwendung auf der eGK gesperrt ist (DF.HCA inaktiv) und
zwei Aktualisierungsfalle vorliegen, um die Gesundheitsanwendung zu entsperren und
die Versichertenstammdaten zu aktualisieren. Wenn mehrere Aktualisierungen vorliegen,
auch fur einen ServiceType, missen sie nacheinander in der gesendeten Reihenfolge
vom Fachmodul jeweils einzeln durchgefiihrt werden. [VSDM-A_2602] [VSDM-A_2752]

Das Schema der Fachdienstschnittstelle erlaubt Aktualisierungen, die als optional ge-
kennzeichnet sind. Da zum jetzigen Zeitpunkt die Fachanwendung VSDM keine optiona-
len Aktualisierungen vorsieht, sollen optionale Updates vom Fachmodul ignoriert und
nicht durchgefuhrt werden.

AuBerdem erlaubt das unter Bestandsschutz liegende Schema der Fachdienst-
Schnittstelle, dass mehrere Updatelds in der Operation PerformUpdates an einen Dienst
gesendet werden kdnnen. Diese Funktion wird bislang auch nicht genutzt und wird fur die
Aktualisierungen ,VSD aktualisieren”, ,Gesundheitsanwendung de-/aktivieren“ nicht be-
notigt. Wenn das Fachmodul im Ausnahmefall mehrere Updatelds fur einen Dienst vom
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UFS erhalt, soll das Fachmodul die Operation PerformUpdates mit genau einer Updateld
senden. Das Fachmodul fuhrt nach erfolgreichem Abschluss einer Aktualisierung die
nachste Aktualisierung mit der folgenden Updateld fir denselben Dienst aus. [VSDM-
A _2603]

4.3.2 Aktualisierungen durchfiuhren

Das Fachmodul entnimmt dem vom UFS gesendeten, durchzufihrenden Aktualisie-
rungsauftrag die Angaben zur Servicelokalisierung: Provider und Type, und Upda-
teld. Das Fachmodul ruft die SOAP-Operationen PerformUpdates und GetNextCom-
mandPackage auf, um die Kommandopakete und Antworten der eGK zu Ubertragen.
Der Gesamtablauf ist in [gemSysL_VSDM)] beschrieben und die einzelnen Operations-
aufrufe in [gemSpec_SST_FD_VSDM]. [VSDM-A_2601]

Das Fachmodul muss die APDUs unverandert an die eGK weiterreichen. Entsprechend
der Fachdienstschnittstellenspezifikation pruft das Fachmodul, ob die Antwort der eGK
dem vom Fachdienst erwarteten Wert in StatusCodeExpected entspricht. Bei Abwei-
chungen muss, wie in [gemSpec_SST_FD_VSDM] beschrieben, verfahren werden.

Der letzte Austausch der Nachrichten zwischen Fachmodul und Fachdienst nach Erhalt
des letzten Kommandopakets mit dem Flag LastlfOk gleich true soll asynchron erfol-
gen. Somit kann das Fachmodul die Echtheitspriifung von SM-B/HBA und die Freischal-
tung von eGK parallelisiert ausfiihren, um die Gesamtlaufzeit zu optimieren.

Fir jede erfolgreich durchgefuhrte Aktualisierung wird ein Protokollierungseintrag erstellt.
Und sofern der Type des Aktualisierungsauftrags den Wert ,CMS" enthalten hat, muss
nach der erfolgreichen Aktualisierung erneut die technische Nutzbarkeit der eGK Uber-
prift. [VSDM-A_2604] [VSDM-A_2605] [VSDM-A_2624] [VSDM-A_2625]

Liegen mehrere Aktualisierungen vor und bei einer Aktualisierung tritt ein Fehler auf, fuhrt
das Fachmodul VSDM die folgenden Aktualisierungen nicht mehr aus. [VSDM-A_2606]

4.3.3 Lokalisierung der Fachdienste durch das Fachmodul

Die Adresse zum Aufruf des Intermediars VSDM wird durch das Fachmodul entspre-
chend den Vorgaben aus [gemSpec_SST_VSDM] gebildet.

scheme authority path

A A
Y N

H_H_)\()

Provider-Kennung ServiceType Version

Abbildung 5 — Beispiel Endpunkt-Adresse

Das Fachmodul muss die einzelnen Bestandteile der Endpunkt-Adresse zusammenset-
zen, indem es die Werte gemafd Tab_FM_VSDM_20 ermittelt. Dabei muss das Fachmo-
dul VSDM die URL des Intermediars Uber eine DNS-SD Abfrage ermitteln. [VSDM-
A_3007]

Tabelle 12: Tab_FM_VSDM_20 — Kodierung der Endpunkt-Adresse [VSDM-A_2668]
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URL-Komponente | Wert Quelle

scheme, authority, | Beispiel: Aus DNS-SD Abfrage entnommen.

prefix des path https://intermediar.telema | <sRYNAME INT VSDM>-
tik/services/ <DOMAIN_SRVZONE_TI>

[TTL] IN SRV [Priority] [Weight] [Port] [FQDN]
[TTL] IN TXT "txtvers=[Version]" "path=[Prefix]"

<SRVNAME_INT_VSDM> wird der Konfigurati-
on des Fachmoduls entnommen.

path ProviderID Fur den UFS-Aufruf liest das Fachmodul die
ProviderID aus dem AUT-Zertifikat des Versi-
cherten von der eGK mittels des TUC_Kon_034
“Zertifikatsinformationen extrahieren”. Die Pro-
viderID entspricht dem OU-Attribut des Subject-
Elements des Zertifikats, das einen 9-stelligen
numerischen Wert enthélt (zusatzlich zum OU
Attribut mit ProviderID enthdlt das Subject-
Element noch ein OU-Attrribut mit einem 10-
stelligen alphanumerischen unverénderbaren
Teil der KV-Nummer).

Fur die folgenden Aufrufe wird der Wert fur Ser-
viceType dem Aktualisierungsauftrag des Fach-
dienstes UFS entnommen.

ServiceType Fur die UFS-Aufrufe ist der ServiceType "UFS".
Fur die folgenden Aufrufe wird der Wert fur Pro-
vider-Kennung dem Aktualisierungsauftrag des
Fachdienstes UFS enthommen.

Schnittstellen-Version Die Schnittstellenversion bestimmt das Fach-
modul abh&angig davon, welche Version der
Schnittstelle vom Fachdienst umgesetzt wird.
Die derzeit bekannten Versionen sind:

UFS = 2.0
VSD = 2.0
CMS = 2.0

Das Fachmodul muss zusatzlich die Lokalisierungsinformationen in den Nachrichten-
Header gemall den Vorgaben in [gemSpec_SST_FD VSDM] aufnehmen, damit die
Fachdienste fehlgeleitete Nachrichten erkennen kénnen.

4.4 Ubernahme der Werte des Containers StatusVD

Im Container StatusVD der eGK sind die Statusinformationen, Zeitstempel und Versi-
onsinformation bez. der VSD-Container enthalten, vgl. [gemSpec_eGK_ObjSys]. Wenn
der Status Feld auf konsistente Versichertenstammdaten hinweist (Wert ‘0’), missen die
Statusinformationen, Zeitstempel und Versionsinformation von der Operation ReadVSD
in die Datenstruktur der Antwortnachricht, die durch [gemSpec_SST_PS VSDM] festge-
legt ist, Ubernommen werden. Bei der Umwandlung muss das Fachmodul die Vorschrif-
ten der Tabelle Tab_FM_VSDM_21 anwenden. [VSDM-A_2708]
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Tabelle 13: Tab_FM_VSDM_21 — Regeln zur Umwandlung bez. EF.StatusVD [VSDM-A_2708]

Element im Container Element im Datentyp Vorschriften zur Umwandlung

EF.StatusVD VSD_StatusType

Status VSD:Status Ubernahme des alphanumerischen Wer-
tes

Timestamp VSD:Timestamp Umwandlung des alphanumerischen

Zeitstempels in einen Zeitstempel mit
dem Datentyp dateTime.

Version_ XML VSD:Version Umwandlung des BCD-kodierten Wertes
in einen String gemar der Vorschrift in
[gemSpec_eGK_ObjSys]

Version_Speicherstruktur - Keine Ubernahme des Wertes

In Tabelle Tab_FM_VSDM_22 ist die Anwendung der Vorschrift exemplarisch dargestellt.

Tabelle 14: Tab_FM_VSDM_22 - Beispiele zur Umwandlung der Werte

Element im Container Wert des Elements im Container Wert nach der Umwand-

EF.StatusVD EF.StatusVD lung

Status 0 0

Timestamp 20120131084713 2012-01-31T08:47:13

Version 0x0070030001 7.3.1

Reserviert - Keine Ubernahme des
Wertes

4.5 Verwendung des Ereignisdiensts

Der Konnektor implementiert den Ereignisdienst, um die Produkttypen der dezentralen TI
lose zu koppeln. Das Konzept und die Schnittstellen sind in [gemSpec_Kon] beschrieben.
Der Ereignisdienst wird vom Fachmodul VSDM genutzt, um

¢ AutoUpdateVSD automatisch auszufiihren, wenn eine eGK gesteckt wird,
e zu erkennen, ob der maximale Offline-Zeitraum tberschritten ist und
e den Fortschritt wahrend der Ausflihrung anzeigen zu lassen.

Da der Konnektor die Registrierungen fir Ereignisse dauerhaft speichert, muss sich das
Fachmodul fur Ereignisse nur beim Hochfahren bzw. Starten des Fachmoduls registrie-
ren, sowie bei Aktivieren des Flags "Automatische Onlineprifung” in der Konfiguration
des Fachmoduls registrieren.

Tabelle 15: Tab_FM_VSDM_18 — Topics fir die sich das Fachmodul VSDM registriert
[VSDM-A_2665]

Topics Beschreibung
NETWORK/VPN_TI/UP Das Ereignis wird vom Fachmodul VSDM genutzt, um zu
bestimmen, ob der maximale Offline-Zeitraum tberschrit-
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Topics Beschreibung

ten ist

NETWORK/VPN_TI/DOWN Das Ereignis wird vom Fachmodul VSDM genutzt, um zu
bestimmen, ob der maximale Offline-Zeitraum tberschrit-
ten ist

Card/Inserted Das Ereignis wird im Standalone-Szenario genutzt, damit
die Operation AutoUpdateVSD automatisch gestartet wird

45.1 Aufruf von AutoUpdateVSD

Das Fachmodul VSDM bietet in seiner Konfiguration das Flag bzgl. ,Automatische On-
lineprifung”. Ist dieses Flag gesetzt, muss das Fachmodul VSDM beim Auftreten eines
Ereignisses mit dem Topic Card/Inserted fir den Kartentyp eGK reagieren, indem es
die Operation AutoUpdateVSD ausfuhrt. Ist das Flag nicht gesetzt, soll das Fachmodul
die Operation AutoUpdateVSD nicht durchfiihren. [VSDM-A_2613]

Fur das Standalone Szenario muss der Administrator konfigurieren kénnen, welche Man-
dantenID, ClientsystemID und WorkplacelD fur die Operation AutoUpdateVSD als
Context zu verwenden ist. Dieser Context ist beim Aufruf der internen TUCs zu verwen-
den. [VSDM-A_3020]

45.2 Maximaler Offline-Zeitraum Uberschritten

Das Fachmodul VSDM muss bestimmen kénnen, wie lange die Verbindung zur Telema-
tikinfrastruktur unterbrochen ist. Der Konnektor bietet flir diese Funktionalitat die Topics
Connector/VPN/Online und Connector/VPN/Offline. Bleibt der Konnektor tber
den konfigurierten, maximalen Offline-Zeitraum (s. Kap. 4.8) ununterbrochen hinweg off-
line, muss das Fachmodul die folgenden Prifungsnachweise mit dem Wert ,6’ (maximaler
Offline-Zeitraum Uberschritten) im Feld Ergebnis erzeugen (s. Kap. 4.1.1), bis der
Konnektor wieder online ist. [VSDM-A_2664]

Die spezifischen Regelungen beziiglich des maximalen Offline-Zeitraums muissen zwi-
schen den Vertragspartnern vereinbart werden. Standardmafig ist die Prifung der Off-
line-Dauer ausgeschaltet (vgl. TIMEOUT_T1_OFFLINE in Tabelle 23).

4.5.3 Fortschritt und Ergebnis der Ausfiihrung

Das Fachmodul sendet die Ereignisse der Tabelle Tab_FM_VSDM_19 mittels des
TUC_KON_256 “Systemereignis absetzen”, um Uber den Fortschritt der Operationen
ReadVSD und AutoUpdateVSD zu informieren. Die Texte der Ereignisse sind zur Anzei-
ge Primarsystem vorgesehen. Wenn die Ereignisse mittels TUC_KON_256 protokolliert
werden, dann darf der Protokolleintrag keine personenbezogenen Daten (ICCSN, CARD-
HOLDERNAME, KVNR) enthalten.
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Tabelle 16: Tab_FM_VSDM_19 — VSDM/PROGRESS Events [VSDM-A_2667]

Event und Ausloser Parameter Wert
VSDM/PROGRESS/UPDATE Topic VSDM/PROGRESS/UPDATE
| Type op

Event wird gesendet, bevor . nfo

eine Aktualisierung be- Severity

ginnt. Dieser Text kann Message/Parameter/ | cardHandle  =$CARD.CARDHANDLE;

mehrfach gesendet wer- 9 1CCSN =$CARD. ICCSN

den, falls fur die eGK meh- gfIEID :igﬁgg-(s:[é?m

rere Aktualisierungen vor- o - .

liegen g CardHolderName=$CARD . CARDHOLDERNAME

gen. KVNR =$CARD . KVNR
VSDM/PROGRESS/READVSD | Topic VSDM/PROGRESS/READVSD
| Type o

Event wird gesendet, wenn . nfo

der Lesevorgang mit dem Severity

Lesen des VSD Status CardHandle =$CARD.CARDHANDLE;

. g Message/Parameter/ ’

Containers beginnt. 9 1CCSN =$CARD. ICCSN
ctlD =$CARD.CTID
SlotID =$CARD.SLOTID
CardHolderName=$CARD . CARDHOLDERNAME
KVNR =$CARD . KVNR

Parallel zum Absetzen der Ereignisse muss das Fachmodul tber TUC_KON_051 ,Mit
Anwender Uber Kartenterminal interagieren” die entsprechenden Meldungen an das Kar-
tenterminal senden:

Tabelle 17: Tab_FM_VSDM_26 — die am Kartenterminal anzuzeigende Meldungen Uber die
Fortschritt und Ergebnis der Ausfiihrung der Aktualisierungs- und Lesevorgange [VSDM-
A_2981]

Ausloser Text

Der Text wird am Kartenterminal angezeigt, Karte wird aktualisiert
bevor eine Aktualisierung beginnt. Dieser Text
kann mehrfach angezeigt werden, falls fir die
eGK mehrere Aktualisierungen vorliegen.

Der Text wird angezeigt, wenn der Lesevorgang | Daten werden gelesen
mit dem Lesen des VSD-Status-Containers
beginnt.

4.6 Verwendung des Dienstverzeichnisdienst

Das Fachmodul muss die den ReadVSD und ReadKVK Operationen entsprechenden
Endpunkte mittels Dienstverzeichnisdienst dem Clientsystem anbieten. Damit die End-
punkte im Dienstverzeichnisdienst aufgelistet werden, missen sie mittels TUC_KON_041
“Einbringen der Endpunktinformationen” registriert werden. Tabelle Tab FM_VSDM_23
beschreibt die festgelegten Eingangsparameter fur TUC_KON_041. [VSDM-A_2792]
[VSDM-A_2793]
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Tabelle 18: Tab_FM_VSDM_23 Festgelegte Eingangsparameter fir TUC_KOM_041 “Einbrin-
gen der Endpunktinformationen”

Element ReadVSD ReadKVK

Servicelnformation/Service/ @Name “VSDService” “KVKService”

Servicelnformation/Service/Abstract “VSD von eGK lesen” “Versichertendaten von
KVK lesen”

Die bleibenden Eingangsparameter des TUCs sind auf die Version des Dienstes bezogen
und werden in diesem Dokument nicht vorgegeben.

4.7 Protokollierung durch das Fachmodul

Das Fachmodul soll Protokolldateien schreiben, die eine Analyse technischer Vorgange
erlauben. Diese Protokolldateien sind daflir vorgesehen, aufgetretene Fehler zu identifi-
zieren, die Performance zu analysieren und interne Abldufe zu beobachten. Um die An-
forderungen an den Datenschutz zu gewahrleisten, dirfen keine medizinischen Daten
von Versicherten und, au3er in Fehlerfallen die ICCSN der eGK, keine personenbezoge-
nen Daten des Versicherten geschrieben werden. Personenbezogene Daten des Versi-
cherten sind VSD, Zertifikatsinformationen der eGK oder andere Daten, die eine ldentifi-
zierung des Versicherten ermoglichen. Geheimes Schliisselmaterial darf ebenfalls nicht
protokolliert werden. Nur im Testbetrieb in der Referenz- und Testumgebung koénnen die
Loglevel unterstitzt werden, bei denen Fehlerdetails enthalten sind, die nicht den Daten-
schutzvorgaben der gematik fur den Wirkbetrieb gentgen. [VSDM-A_2635] [VSDM-
A_2789] [VSDM-A_2874] [VSDM-A_3070]

Die Protokolldateien folgen einem einheitlichen Format, das vom Hersteller festgelegt und
dokumentiert wird. Es muss geeignet sein, um automatische Auswertungen mit wenig
Aufwand durch Dritte zu ermdglichen. Ein Vorbild ist das Weblog des Apache Webser-
vers. [VSDM-A_2636]

Protokolleintrage missen mittels TUC_KON_271 “Schreibe Protokolleintrag” in die Proto-
kolldateien persistiert werden.

Der Zugriff auf Protokolldateien muss auf autorisierte Personen durch angemessene
technische oder organisatorische Malinahmen eingeschrankt werden. Die Zugriffsein-
schrankungen werden Uber Mechanismen des Konnektors umgesetzt. Die Logdateien
kénnen auf ein separates Speichermedium kopiert werden. Zudem muss der Administra-
tor das Protokollieren fur die Performanceanalyse und der internen Ablaufe einzeln deak-
tivieren und wieder aktivieren konnen. Fur den Produktivbetrieb soll das Schreiben
grundsatzlich deaktiviert sein. Damit die Protokolldateien nur begrenzten Speicherplatz
belegen und um der allgemeinen Anforderungen nach Datensparsamkeit gerecht zu wer-
den, werden sie automatisch innerhalb einer Frist von maximal 180 Tagen gel6scht bzw.
Uberschrieben. Fir personenbezogene Eintrage (z.B. vollstandige SOAP-
Antwortnachrichten), die nur in Fehlerprotokollen enthalten sein dirfen, gelten besondere
Anforderungen. [VSDM-A_2637] [VSDM-A_2644] [VSDM-A_2649]

Um mehrere Protokolleintrage zu korrelieren, soll bei Aufruf einer Operation, sprich Aufruf
einer Schnittstelle, eine Vorgangsnummer gebildet werden. Diese Vorgangsnummer wird
in allen Protokolleintragen dieses Operationsaufrufs genutzt. Die Vorgangsnummer wird
vom Konnektor pseudozufallig gebildet. [VSDM-A_2650]
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4.7.1 Ablauf

Die Protokolleintrage im Ablaufprotokoll enthalten mindestens die in Tab_FM_VSDM_13
aufgezahlten Felder.

Tabelle 19: Tab_FM_VSDM_13 — Felder im Ablaufprotokoll [VSDM-A_2638]

Feld Beschreibung

Vorgangsnummer Zeichenkette zur Korrelation zugehdorigen der Protokolleintrage
Zeitpunkt Zeitpunkt der Erstellung des Protokolleintrags

Beschreibung Details zum Ausfiihrungsschritt

Das Ablaufprotokoll soll die internen Ausfihrungsschritte enthalten, die einen Einblick in
den internen Ablauf flr Administratoren, Betreiber und Tester ermdglichen und die Analy-
se von Fehlersituationen erleichtern.

Zusétzlich kann das Fachmodul fir eine erweiterte Protokollierung ein, separat vom Ab-
laufprotokoll gefiihrtes, Debug-Protokoll implementieren. Analog, kann fir sicherheitsre-
levante Ereignisse ein Security-Protokoll gefiihrt werden. [VSDM-A_2944] [VSDM-
A_2945]

472 Performance

Die Protokolleintrage im Performance-Protokoll enthalten mindestens die in
Tab_FM_VSDM_ 10 aufgezahlten Felder und missen geeignet sein, um die tatséachlichen
Ausfuhrungszeiten des Fachmoduls VSDM mit den Vorgaben in [gemSpec_Perf] zu ver-
gleichen. Fir jeden Aufruf einer Schnittstelle des Fachmoduls VSDM werden ein oder
mehrere Protokolleintrdge geschrieben. [VSDM-A_2640]

Tabelle 20: Tab_FM_VSDM_10 — Felder im Performance-Protokoll [VSDM-A_2639]

Feld Beschreibung

Name der Aktion Name der untersuchten Aktion

Startzeitpunkt Startzeitpunkt der Aktion

Dauer in ms Dauer in ms

Beschreibung Erganzende Information zur gemessenen Aktion, z.B. zum Zweck der
Korrelation zusammenhangender Operationen zu einem Anwen-
dungsfall

Aus den im Performance-Protokoll eingetragenen Werten muss sich die Ausfihrungszeit
des Konnektors (inklusive Fachmodule) ableiten lassen. Diese ergibt sich aus der Bear-
beitungszeit des Anwendungsfalles abziiglich der Summe der Bearbeitungszeiten fir die
einzelnen Aufrufe der fachanwendungsspezifischen Dienste. [VSDM-A_2791]

Jede der Tab_FM_VSDM_ 11 aufgelisteten Aktionen fihrt zu einem Eintrag im Perfor-
manceprotokoll. Diese Durchlaufzeiten sollen separat protokolliert werden, damit die Aus-
fuhrungszeit des Fachmoduls ohne Zeiten anderer Komponenten ermittelbar ist.
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Tabelle 21: Tab_FM_VSDM_11 — Ausldéser fur Protokolleintrédge im Performanceprotokoll
[VSDM-A_2642]

Ausloser Name der Aktion fur Proto- Beschreibung

kolleintrag
Aufruf von Fachmodul- Name der Operation Wird bei Aufruf jeder vom Fachmodul
operationen durch Clien- | ReadvSD | ReadKVK | Au- | @ngebotenen Schnittstellenoperation
tsysteme toUpdateVSD ausgeldst und endet mit der Riickgabe

der Ausgabeparameter.

Aufruf von angebotenen | Name des Fachdienstes Wird durch den Aufruf der Operation
Schnittstellen der Fach- | yrs | vsDD | CMS ausgelost und endet mit dem Riickgabe
dienste der Aktion

und der Operation

GetUpdateFlags | Perfor-
mUpdates | GetNextCom-
mandPackage

Tritt innerhalb einer Operation ein Fehler auf bzw. wird eine Operation nicht beendet, soll
trotzdem ein Protokolleintrag erstellt werden, in dem eindeutig auswertbar ist, dass die
Ausfuhrung der Operation fehlerhaft war.

4.7.3 Fehler

Die Protokolleintrage im Fehlerprotokoll enthalten mindestens die in Tab_FM_VSDM_12
aufgezahlten Felder. Fir jeden in der eigenen Verarbeitung oder in der Kommunikation
mit den Fachdiensten bzw. Intermediar aufgetretenen Fehler wird ein Protokolleintrag
geschrieben. Ist ein Fehler in der Kommunikation mit dem Intermediar oder einem Fach-
dienst aufgetreten, sollen die zum Fehler zugehdrige Anfrage- und Antwortnachricht pro-
tokolliert und tber die Vorgangsnummer zugeordnet werden, indem z. B. der Dateiname
die Vorgangsnummer enthalt. [VSDM-A_2749]

Da Eintrage im Fehlerprotokoll potentiell personenbezogene Daten des Versicherten ent-
halten kdnnen, muss das Fachmodul VSDM aus Datenschutzgriinden Eintréage innerhalb
einer Frist von 30 Tagen automatisch aus dem Fehlerprotokoll I6schen. [VSDM-A_2750]

Um Protokolleintrage des Fehlerprotokolls mit den Protokollen des Konnektors zu korre-
lieren, wird das CardHandle der eGK mit erfasst.

Tabelle 22: Tab_FM_VSDM_12 — Felder im Fehlerprotokoll [VSDM-A_2651]

Feld Beschreibung

Vorgangsnummer Zeichenkette zur Korrelation der zugehérigen Protokolleintrage
Fehlercode Fehlercode des aufgetretenen Fehlers

Zeitpunkt Zeitpunkt der Erstellung des Protokolleintrags

CardHandle CardHandle der betroffenen eGK

Fehlerdetails Weiterfiihrende Details zur Fehlermeldung
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Uber die Management-Oberflache des Konnektors miissen die in Tab_FM_VSDM_14
aufgefuhrten Parameter fir das Fachmodul VSDM konfigurierbar sein.

Tabelle 23: Tab_FM_VSDM_14 — Konfigurationsparameter [VSDM-A_2566]

ReferenzID

Belegung

Bedeutung

SRVNAME_INT_VSDM

256 Zeichen

Servicename und Protokoll fir Abfrage der Resource
Records des Intermediér beim DNS-SD.

Default-Wert: _vsdmintermediaer._tcp

KEY_RECEIPT

16 Zeichen

16 Zeichen lange Eingabe zur Generierung der Schlis-
sel fur den Prufungsnachweis (siehe Kap. 4.1.4)

MANDANT_SMB

256 Zeichen

Gibt die Zuordnung zwischen einem Mandanten und
einem SM-B. Um die Zuordnungen zwischen mehreren
Mandanten und mehreren SM-B zu definieren, muss der
Parameter mehrere Male verwendet werden.

Jedem Mandanten muss mindestens ein SM-B zugeord-
net werden.

Der Parameter wird im Zugriffsberechtigungsmodell des
Konnektors konfiguriert.

TIMEOUT_VSDM

Sekunden

Timeout fir VSDM Dienste (siehe Kap. 5.2)
Default-Wert: 10 Sek.

MAXT IME_VSDM

Sekunden

Max. Bearbeitungszeit fir die Operation ReadVSD (sie-
he Kap. 4.10)

Default-Wert: 30 Sek.

TIME-

OUT_TI_OFFLINE

Sekunden

Maximaler Zeitraum, in der die Anbindung des Leis-
tungserbringers an die Telematikinfrastruktur offline sein
darf, bevor der Prifungsnachweis mit dem Ergebnis ,6“
erstellt wird. (siehe Kap. 4.1.1)

Es muss auch méglich sein die Prufung der Offline-
Dauer auszuschalten.

Die spezifischen Regelungen bezuglich des maximalen
Offline-Zeitraums mussen zwischen den Vertragspart-
nern vereinbart werden.

Default-Wert: keine Prifung auf maximalen Offline-
Zeitraum.

FM_VSDM_LOG_LEVEL

Debug, In-
fo, Warn-
ing, Er-

ror, Fatal

Gibt die Mindestschwere zu protokollierender Eintrage
im Fachmodulprotokoll an.

Default-Wert: Warning

FM_VSDM_LOG_DAYS

X Tage (Inte-
ger)

Anzahl der gespeicherten Tage fur das VSDM-
Fachmodul-Protokoll.

Wertebereich: 10..365
Default-Wert: 180

LOG_FM_PERF

boolean

Gibt an, ob das Performance-Protokoll gefiihrt werden
soll.
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ReferenzID Belegung Bedeutung

Default-Wert: False

EGK_ALWAYS Boolean Gibt an, ob beim Stecken einer eGK der Anwendungsfall
LAutomatische Onlineprifung VSD* gestartet werden
soll.

Default Wert: False

Der symmetrische Schlissel fur den Prifungsnachweis gilt immer nur pro Mandant. Da-
her muss es mit der Managementoberflache des Konnektors mdglich sein, pro Mandan-
ten das Schlusselmaterial zu verwalten.

Das Fachmodul muss alle Konfigurationsanderungen im Ablaufprotokoll protokollieren.

4.9 Fehlermanagement

Das Fachmodul muss es dem Administrator ermoglichen, aufgetretene Fehler néher zu
analysieren und daraus die nétigen MalBhahmen abzuleiten. Um dies zu erreichen, muss
fur jeden auftretenden Fehler ein Eintrag im Fehlerprotokoll erstellt werden. Diese Eintra-
ge sollen fur den Administrator unter zu Hilfenahme der Dokumentation des Konnektors
interpretierbar und verstandlich sein, ohne dass dem Administrator der interne Aufbau
des Konnektors bekannt sein muss.

Tritt beim Aufruf der Fachdienste ein Fehler auf, so muss neben dem Eintrag im Fehler-
protokoll die ausgehende und sofern vorhanden die eingehende Nachricht protokolliert
werden. Die protokollierten Nachrichten missen dem zugehdrigen Eintrag im Fehlerpro-
tokoll klar Uber die Vorgangsnummer zuordenbar sein.

Da bei den Aufrufen der Fachdienste eine Systemgrenze Uberschritten wird, darf die Feh-
lermeldung der Fachdienste nicht einfach Gbernommen und weitergeleitet werden. Das
Fachmodul muss die Fehlermeldung interpretieren und sofern sie im fachlichen Ablauf
vorgesehen ist, diese weiterverarbeiten, oder daraus eine eigene Fehlermeldung fiir den
Aufrufer des Fachmoduls ableiten.

Sofern das Fachmodul von einem Priméarsystem aufgerufen wurde, werden die Struktur
und der Inhalt der Fehlermeldung in der Schnittstellenspezifikation Primarsysteme VSDM
[gemSpec_SST_PS_VSDM] festgelegt. Um Fehler besser nachvollziehen zu kdnnen,
sollen die Werte der Aufrufparameter mitprotokolliert werden.

Fiar den Anwendungsfall ,Automatische Onlineprifung sind die Fehlermeldungen, die zur
Anzeige fur den Anwender vorgesehen sind, im Kapitel 3.3.1.1 definiert.

4.10 Abbruch der Operation ReadVSD nach max. Bearbeitungszeit

Das Fachmodul VSDM muss die Bearbeitung der Operation ReadVSD mit Onlineprifung
(Flag ,,Onlineprufung durchfiihren“: Ja) nach einer maximalen Bearbeitungszeit von 30s
kontrolliert abbrechen. Dieser Wert (MAXTIME_VSDM, Default-Wert = 30s) muss konfi-
gurierbar sein.

Der Abbruch betrifft nur die Aktivitdten beim Aufruf zu entfernten Systemen (Aktualisie-
rungsauftrage ermitteln (UFS), Aktualisierungen durchfiihren (CMS, VSDD)). Der Ab-

gemSpec_FM_VSDM_V1.9.0.doc Seite 45 von 85

Version: 1.9.0 © gematik - 6ffentlich Stand: 21.04.2017



Spezifikation Fachmodul VSDM Cu
 gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

bruch darf nicht ausgefihrt werden, solange die Transaktion bei der Aktualisierung der
Stammdaten (Transaktionsflag = 1) offen ist. Das Fachmodul VSDM darf die weiteren
internen Prozessschritte des Fachmoduls wie z. B. Lesen der VSD, Protokollierung auf
der eGK nicht abbrechen.

Der Abbruch der Bearbeitung muss zu einem giltigen Prifungsnachweis mit dem Ergeb-
nis 3 (Schlissel 3 = Aktualisierung VSD auf eGK technisch nicht mdglich) flihren, falls ein
Prufungsnachweis angefordert wurde (Flag ,Prifungsnachweis lesen*: Ja). [VSDM-
A _2998]

Das Abbruch-Ereignis wird als Warning im Fachmodul-Protokoll protokolliert.
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5 Nichtfunktionale Anforderungen

5.1 Performance

Das Fachmodul muss die in [gemSpec_Perf] definierten Ausfihrungszeiten einhalten,
damit die Anwendungsfélle der Fachanwendung VSDM in akzeptabler Zeit ausgefihrt
werden.

Die in [gemSpec_Perf] vorgegebenen Ausfiihrungszeiten lassen sich nach den Untersu-
chungen in [gemKPT_Perf_VSDM] nur einhalten, indem die Aktivitdten wie in den Aktivi-
tatsdiagramm im Anhang C aufgezeigt parallelisiert werden.

5.2 Robustheit

Das Fachmodul VSDM muss den Aufruf entfernter Systeme (Fachdienste VSDM) abbre-
chen, wenn es innerhalb eines konfigurierbaren Zeitraums (TIMEOUT_VSDM) keine
Antwort erhalt.

Der Abbruch betrifft nur die Aktivitdten beim Aufruf zu entfernten Systemen (Aktualisie-
rungsauftrage ermitteln (UFS), Aktualisierungen durchfiihren (CMS, VSDD)). Das Fach-
modul VSDM darf die weiteren internen Prozessschritte des Fachmoduls wie z. B. Lesen
der VSD, Protokollierung auf der eGK nicht abbrechen.

Der Abbruch der Bearbeitung muss zu einem giiltigen Prifungsnachweis mit dem Ergeb-
nis 3 (Schlissel 3 = Aktualisierung VSD auf eGK technisch nicht mdglich) fiihren, falls ein
Prufungsnachweis angefordert wurde (Flag ,Prifungsnachweis lesen*: Ja). [VSDM-
A _2563]

Das Abbruch-Ereignis wird als Warning im Fachmodul-Protokoll protokolliert.

5.3 Skalierbarkeit

Das Fachmodul wird in Einzelpraxen, Praxisgemeinschaften, Berufsausiibungsgemein-
schaften oder in medizinischen Versorgungszentren (MVZ) eingesetzt. Zusatzlich ist der
Einsatz in Krankenhausern und Umgebungen der Kostentrager vorgesehen. In diesen
Umgebungen kénnen gleichzeitige Aufrufe von ReadVSD und ReadKVK getatigt werden,
die parallel abgearbeitet werden. Wie viele Aufrufe tatsachlich parallel erfolgen, ist ab-
hangig von der Anzahl der eingerichteten Kartenterminals.

Im Rahmen dieser Spezifikation wird gefordert, dass ein Fachmodul grundsatzlich belie-
big viele parallele Aufrufe der externen Schnittstellen unterstitzt. Die Anzahl der tatséch-
lich unterstitzten parallelen Aufrufe wird durch die eingesetzte Hardware und Beschran-
kungen des Herstellers begrenzt. [VSDM-A_2565]
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Anhang A - Verzeichnisse

Al - Abklrzungen

Abkiirzung Bedeutung

cac Card to Card

CMS Card Management System

eGK elektronische Gesundheitskarte

GVD Geschitzte Versichertendaten

HBA Heilberufsausweis

HCA Healthcareapplication

ICCSN Integrated Circuit Card Serial Number
ISO International Organization for Standardization
KVK Krankenversichertenkarte

NTP Network Time Protocol

OCSP Online Certificate Status Protocol

PD Personliche Versichertendaten

SMC Security Module Card

(B/A/KTR)

TI Telematikinfrastruktur

TLS Transport Layer Security

UFS Update Flag Service

SOAP Simple Object Access Protocol

VD Allgemeine Versicherungsdaten

VSD Versichertenstammdaten

VSDD Versichertenstammdatendienst
VSDM Versichertenstammdatenmanagement
XML Extensible Markup Language

A2 - Glossar

Das Glossar wird als eigenstéandiges Dokument, vgl [gemGlossar_TI] zur Verfligung ge-
stellt.
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Anhang B - Anforderungshaushalt

B1 - Eingangsanforderungen

Tabelle 24: Eingangsanforderungen mit Nachweis der Abdeckung

AFO-ID |Quelle Beschreibung Umgesetzt
durch
GS- StGB, § 203, Absatz 1 Die TI MUSS gewaéhrleisten, dass durch ihren |VSDM-
A 2062 |[gemUK_DS_TI] Einsatz der uneingeschrankte Schutz der A 2635
Schweigepflicht der Heil- und Gesundheitsberu-|VSDM-
fe in der Tl gewahrleistet werden kann. A 2649
VSDM-
A 2750
VSDM-
A 2874
GS- StGB, 8§ 203, Absatz 1 Die TI MUSS gewahrleisten, dass durch ihren |VSDM-
A 2063 |[gemUK_DS_TI] Einsatz das Vertrauensverhaltnis zwischen Arzt |A_ 2635
und Patienten in der Tl gewahrleistet werden  |VSDM-
kann. A 2649
VSDM-
A 2750
VSDM-
A 2874
GS- [gemUK_DS_TI] Die TI MUSS sicherstellen, dass jede Erhe- VSDM-
A 2093 bung, Verarbeitung und Nutzung personenbe- |A 2586
zogener Daten in der TI fur den Betroffenen VSDM-
nachvollziehbar ist, insbesondere von wem und |A_2587
zu welchem Zeitpunkt welche seiner personen- |VSDM-
bezogenen Daten erhoben, verarbeitet oder A 2623
genutzt wurden.
GS- BDSG, § 9 Die TI MUSS zur Gewahrleistung der Anforde- |VSDM-
A 2125 |BDSG, §9, Anlage rungen des Datenschutzes technische Malf3- A 2649
[gemUK_DS_TI] nahmen umsetzen, wenn deren Aufwand ge- |VSDM-
geniber organisatorischen Malinahmen in ei- |A_ 2750
nem angemessenen Verhaltnis zum angestreb-
ten Schutzzweck steht.
GS- BDSG, § 3a Die TI MUSS sicherstellen, dass die Erhebung, |VSDM-
A 2130 |[gemUK_DS_TI] Verarbeitung und Nutzung personenbezogener |A_2635
Daten in der Tl nur entsprechend ihrer Erforder-|VSDM-
lichkeit erfolgt. A 2874
GS- BDSG, § 3a Die TI MUSS sicherstellen, dass bei der Erzeu- |VSDM-
A 2136 |[gemUK_DS_TI] gung von Protokolldaten das Ziel der Daten- A 2635
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AFO-ID |Quelle Beschreibung Umgesetzt
durch
sparsamkeit berlicksichtigt wird. VSDM-
A 2874
GS- [gemUK_DS_TI] Die TI MUSS sicherstellen, dass das Daten- VSDM-
A 2223 schutz-Schutzziel der Zweckbindung in der A 2635
gesamten Tl im gesamten Lebenszyklus be- VSDM-
ricksichtigt wird. A 2649
VSDM-
A 2750
VSDM-
A 2874
GS- [gemUK_DS_TI] Die TI MUSS sicherstellen, dass das Daten- VSDM-
A 2225 schutz-Schutzziel der Intervenierbarkeit in der |A 2586
gesamten Tl im gesamten Lebenszyklus be- VSDM-
rucksichtigt wird. A 2587
VSDM-
A 2623
GS- BasisTI-LH_2 Die Tl SOLL an den AuRRenschnittstellen aller |VSDM-
A 3205 |[gemUK_Test _TI] Produkttypen ein Logging von Events zur Ver- |A 2651
fugung stellen: (Verzicht ist nur méglich, wenn
Einsatz fiir den Produkttyp technisch nicht mdg-
lich oder wirtschaftlich nicht sinnvoll ist.)
GS- [gemUK_Test_TI] Die Tl muss sich bei der Festlegung des De-  |VSDM-
A_3206 tailgrads der Logdaten fur die AuRenschnittstel- |A_2651
le der Produkttypen an den Erfordernissen fir
eine Analyse von Fehlerzustanden im Wirkbe-
trieb orientieren.
GS- [gemSpec_OM] Da sich die Giiltigkeitszeitrdume der Kartenver- |VSDM-
A 3701 sionen von eGK, SMC_B und HBA uberschnei- |A_2607
den kénnen, MUSSEN zugreifende Produktty- |VSDM-
pen (Konnektoren, Primérsysteme etc.) in der |A_2687
Lage sein, verschiedene Versionsstande zu VSDM-
verarbeiten. A 2979
GS- [gemSpec_OM] Alle Produkttypen der TI MUSSEN folgende VSDM-
A 3785 allgemeine Vorgaben zur lokalen Fehlerbe- A 2651
handlung beriicksichtigen:
- Fehler, die wahrend der lokalen Verarbeitung
auftreten, MUSSEN erkannt, verarbeitet und im
Rahmen einer Fehlermeldung an den aufrufen-
den Produkttyp bzw. System gemeldet werden.
- FUr Fehler, die eine fur den Anwender sicht-
bare Auswirkung haben, MUSSEN folgende
Vorgaben beriicksichtigt werden:
o Bei direkter Meldung an den Anwender
MUSS die Fehlermeldung fiir den Anwender
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AFO-ID

Quelle

Beschreibung

Umgesetzt
durch

direkt verstandlich sein und es MUSS SOLL die
Ursache bzw. die Bezeichnung fir den Aus-
nahmefall ersichtlich sein.

o Bei Meldung der Fehlermeldung an verarbei-
tende Systeme, MUSS die Fehlermeldung ge-
eignet dafir sein, dass das verarbeitende Sys-
tem eine Fehlermeldung erzeugen kann, die fr
den Anwender verstandlich ist, und bei der die
Ursache bzw. die Bezeichnung fir den Aus-
nahmefall ersichtlich ist.

GS-
A_3794

[gemSpec_OM]

Alle Produkttypen der TI MUSSEN bei der Ver-
arbeitung von (durch sie empfangenen) Feh-
lermeldungen folgende allgemeine VVorgaben
berlicksichtigen:

- Empfangene Fehlermeldungen KONNEN als
Remote-Fehler protokolliert werden.

- Durch empfangene Fehlermeldungen resultie-
rende Folgefehler KONNEN an die Fehlermel-
dung angefugt werden.

- Fir weitergeleitete bzw. bearbeitete Fehler-
meldungen, die eine fir den Anwender sichtba-
re Auswirkung haben, MUSSEN folgende Vor-
gaben berlcksichtigt werden:

o Bei direkter Meldung an den Anwender
MUSS die weitergeleitete bzw. bearbeitete
Fehlermeldung fir den Anwender direkt ver-
standlich sein und es MUSS die Ursache bzw.
die Bezeichnung fiir den Ausnahmefall ersicht-
lich sein.

o Bei Meldung der weitergeleiteten bzw. bear-
beiteten Fehlermeldung an verarbeitende Sys-
teme, MUSS die Fehlermeldung geeignet daflir
sein, dass das weiter verarbeitende System
eine Fehlermeldung erzeugen kann, die fur den
Anwender verstandlich ist, und bei der die Ur-
sache bzw. die Bezeichnung fir den Ausnah-
mefall ersichtlich ist.

VSDM-
A_2651
VSDM-
A_2749

[gemSpec_OM]

Produkttypen KONNEN ein Ablaufprotokoll fiir
durchlaufende Anwendungsfalle und Nachrich-
ten implementieren.

VSDM-
A_2638

[gemSpec_OM]

Produkttypen KONNEN ein PerformancelLog
implementieren.

VSDM-
A_2639
VSDM-
A_2640
VSDM-
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AFO-ID |Quelle Beschreibung Umgesetzt
durch
A 2642
GS- [gemSpec_OM] Produkttypen KONNEN im Testbetrieb einen  |VSDM-
A_4551 DebuglLog implementieren, der eine erweiterte |A_2944
Protokollierung fiir Testzwecke erméglicht.
GS- [gemSpec_OM] Alle Produkttypen der TI MUSSEN, falls ein VSDM-
A_4561 lokaler Protokollspeicher (FehlerLog) technisch |A_2651
maglich ist, lokal erkannte Fehler und Remote- |VSDM-
Fehler im FehlerLog protokollieren. A 2749
GS- [gemSpec_OM] Produkttypen KONNEN ein SecurityLog fiir VSDM-
A_4562 sicherheitsrelevante Ereignisse implementie- |A_2945
ren.
GS- [gemSpec_OM] Fachanwendungen SOLLEN die folgende In-  |VSDM-
A_4861 formationen in einem Ablaufprotokoll fir jeden |A_2638
Vorgang erfassen, der ausgefiihrt wurde: Vor-
gangsbezeichner, Datum mit Uhrzeit von Be-
ginn und Ende, vollstandiger Name des Vor-
gangs, Beschreibung des Vorgangs inkl. des
Ergebnisses: Erfolg oder Fehlermeldung (Re-
turnwert/Fehlercode).
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A_2006 diagramm "SD: Technische Nutzbarkeit und A 2568
Gultigkeit der eGK prufen" beschriebenen Ab- |VSDM-
laufe erfillen. A 2569
VSDM-
A 2570
VSDM-
A 2571
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A_2038 diagramm "SD: Prufungsnachweis schreiben" |A_ 2591
beschriebenen Ablaufe erfullen. VSDM-
A 2771
VSDM-
A 2773
VSDM-
A 2774
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A 2039 diagramm "SD: Prufungsnachweis lesen" be- |A 2577
schriebenen Ablaufe erfillen. VSDM-
A 2592
VSDM-
A 2594
VSDM-
A 2595
VSDM-
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AFO-ID |Quelle Beschreibung Umgesetzt
durch
A 2745
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A_2040 diagramm "SD: Daten zu Protokollierungsliste |A_2586
hinzufigen" beschriebenen Ablaufe erfiillen. VSDM-
A 2587
VSDM-
A 2623
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A 2041 diagramm "SD: Protokollierungsliste auf eGK  |A 2623
schreiben” beschriebenen Ablaufe erfillen. VSDM-
A 2654
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A 2043 diagramm "SD: VSD Status Container lesen" |A 2567
beschriebenen Ablaufe erfillen. VSDM-
A 2660
VSDM-
A 2708
VSDM-
A 2775
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A 2044 diagramm "SD: PD und VD von eGK lesen" A 2567
beschriebenen Ablaufe erfullen. VSDM-
A 2605
VSDM-
A 2652
VSDM-
A 2775
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A_2045 diagramm "SD: GVD von eGK lesen" beschrie- |A 2572
benen Ablaufe erfillen. VSDM-
A 2784
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die im Sequenz- |VSDM-
A_2046 diagramm "SD: Ergebnis am Kartenterminal A 2616
anzeigen" beschriebenen Ablaufe erfillen. VSDM-
A 2667
VSDM-
A 2981
VSDM- [gemSysL_VSDM] Die Fachanwendung VSDM MUSS im Anwen- |VSDM-
A 2055 dungsfall "VSDM-UC_01 VSD von eGK lesen" |A 2567
die funktionalen Ergdnzungen der Tabelle VSDM-
"Tab_VSDM_SysL 01 - VSD von eGK lesen" |A 2568
erfullen. VSDM-
A 2569
VSDM-
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AFO-ID |Quelle

Beschreibung

Umgesetzt
durch

A_2570
VSDM-
A_2571
VSDM-
A_2572
VSDM-
A_2575
VSDM-
A_2576
VSDM-
A_2582
VSDM-
A_2583
VSDM-
A_2584
VSDM-
A_2585
VSDM-
A_2660
VSDM-
A_2708
VSDM-
A_2775
VSDM-
A_2784

VSDM- [gemSysL_VSDM]
A 2058

Die Fachanwendung VSDM MUSS im Anwen-
dungsfall "VSDM-UC_02 Automatische On-
lineprifung VSD" die funktionalen Erganzungen

VSDM-
A_2612
VSDM-

der Tabelle "Tab_VSDM_SysL_04 - Automati- |A_ 2613
sche Onlineprifung VSD" erfiillen. VSDM-
A 2619
VSDM-
A 2664
VSDM-
A 3020
VSDM- [gemSysL_VSDM] Die Fachanwendung VSDM MUSS im Anwen- |VSDM-
A 2061 dungsfall "VSDM-UC_03 Versichertendaten A 2609
von KVK lesen" die funktionalen Erganzungen |(VSDM-
der Tabelle "Tab_VSDM_SysL 07 — Versi- A 2626
chertendaten von KVK lesen" erflllen.
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS firr das Priméar- |VSDM-
A 2094 system die Operation ReadVSD an der A 2792
|_VSDService Schnittstelle bereitstellen.
VSDM- [gemSysL_VSDM] Die Operation ReadVSD der Schnittstelle VSDM-

A_2097

|_VSDService MUSS die Ein- und Ausgangspa-

A_2652
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rameter der Tabelle "Tab_VSDM_SysL_29
Parameter der Operation ReadVSD" nutzen.
VSDM- [gemSysL_VSDM] Die Operation ReadKVK der Schnittstelle VSDM-
A 2099 |_KVKService MUSS die Ein- und Ausgangspa-|A_ 2609
rameter der Tabelle "Tab_VSDM_SysL_30
Parameter der Operation ReadKVK" nutzen.
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die Aktualisie- |VSDM-
A_2102 rungsauftrage durch die Operation Ge- A 2597
tUpdateFlags ermitteln. VSDM-
A 2752
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die Aktualisie- |VSDM-
A_2110 rungsauftrage entsprechend der Reihenfolge im|A_2581
Ruckgabewert des UFS abarbeiten. VSDM-
A 2602
VSDM-
A 2603
VSDM-
A 2606
VSDM-
A 2620
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS eine Schnittstelle | VSDM-
A 2118 zum Lesen der KVNR einer eGK bereitstellen. |A 2609
(Hinweis: Sofern durch die dezentrale TI-
Plattform den Primarsystemen die KVNR nicht
bereits zur Verfigung gestellt wird)
VSDM- [gemSysL_VSDM] Die Fachanwendung VSDM MUSS fur die VSDM-
A 2120 Schnittstellen Fehlermeldungen mit einer ein- |A_ 2568
heitlichen Fehlerstruktur fur die nachnutzenden |VSDM-
Systeme definieren. A 2569
VSDM-
A 2570
VSDM-
A 2571
VSDM-
A 2604
VSDM-
A 2607
VSDM-
A 2611
VSDM-
A 2624
VSDM-
A 2660
VSDM-
gemSpec_FM_VSDM_V1.9.0.doc Seite 58 von 85
Version: 1.9.0 © gematik - 6ffentlich Stand: 21.04.2017



Spezifikation Fachmodul VSDM Cu
 gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

AFO-ID |Quelle Beschreibung Umgesetzt
durch

A_2687
VSDM-
A_2979

VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die Endpunkt-  |VSDM-
A 2122 Adresse zum Aufruf der Fachdienste aus dem |A 2668
Servicetype, der Provider-Kennung und der
Schnittstellenversion aufbauen.

VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS Log-Eintrage zur |VSDM-
A 2123 Analyse von Ablaufen, Performance und Feh- |A 2635
lerzustanden schreiben. VSDM-
A 2636
VSDM-
A 2637
VSDM-
A 2638
VSDM-
A 2639
VSDM-
A 2640
VSDM-
A 2642
VSDM-
A 2644
VSDM-
A 2649
VSDM-
A 2650
VSDM-
A 2651
VSDM-
A 2749
VSDM-
A 2750
VSDM-
A 2789
VSDM-
A 2791
VSDM-
A 2874
VSDM-
A 2944
VSDM-
A 2945
VSDM-
A 3067
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VSDM- Systemspezifisches Kon- |Die Fachanwendung VSDM SOLL eine Paralle- |VSDM-
A_2141 |zept Performanceuntersu- |lisierung der Prozessschritte (Aktivitaten) um- |A_2565
chung VSDM setzen, um die Gesamtlaufzeiten der Anwen- |VSDM-
[gemSysL_VSDM] dungsfalle zu optimieren. A 2579
VSDM-
A_ 2662
VSDM-
A 2772
VSDM- [gemSysL_VSDM] Die Fachanwendung VSDM MUSS im Falle VSDM-
A 2142 eines Abbruchs einer Aktivitat bzw. eines An- |A_ 2568
wendungsfalles eine Fehlermeldung fir alle VSDM-
nachnutzenden Systeme erzeugen, die Pro- A 2569
dukttyp, Betreiber und Fehlerursache eindeutig |VSDM-
identifiziert und Referenzen zu Details des Feh- |A_2570
lers enthalt. VSDM-
A_2571
VSDM-
A_2604
VSDM-
A_2607
VSDM-
A_2624
VSDM-
A_2660
VSDM-
A_2687
VSDM-
A_2979
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS Operationen, die |[VSDM-
A_2143 langer als eine konfigurierte Zeit dauern, kon- |A_2563
trolliert beenden. VSDM-
A_2998
VSDM- [gemSysL_VSDM] Die Schnittstelle VSDM-
A 2145 |_KV_Restricted_Card_Operations MUSS bei |A 2605
Aufruf der Operation verify_eGK mindestens VSDM-
die in der Tabelle Tab_VSDM_SysL 34 aufge- |A 2624
fuhrten Ergebniswerte liefern. VSDM-
A_2625
VSDM- [gemSysL_VSDM] Die Fachanwendung VSDM MUSS die Berech- |VSDM-
A_2146 tigungen der Akteure entsprechend der Tabelle |A_2572
Tab_VSDM_SysL_28 "fachliche Berechti- VSDM-
gungsmatrix VSDM" umsetzen. A_2574
VSDM-
A 2622
VSDM-
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A 2784
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die Operation VSDM-
A_2147 do_C2C mit gegenseitiger Authentisierung auf- |A_2573
rufen, wenn eine erfolgreiche Aktualisierung der|VSDM-
eGK noch nicht stattgefunden hat. A 2574
VSDM-
A 2621
VSDM-
A 2622
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die Operation VSDM-
A 2148 do_C2C mit einseitiger Authentisierung aufru- |A 2573
fen, wenn eine erfolgreiche Aktualisierung der |VSDM-
eGK bereits stattgefunden hat. A 2574
VSDM-
A 2621
VSDM-
A 2622
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS feststellen, wenn |VSDM-
A_2151 die Anbindung des Leistungserbringers an die |A_2566
Telematikinfrastruktur tiber den im Fachmodul |VSDM-
konfigurierten Parameter ,Maximale Offline-Zeit |A_2578
fur Prufungsnachweis” hinaus offline war. VSDM-
A 2614
VSDM-
A 2664
VSDM-
A 2665
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS zur Bestimmung |VSDM-
A 2152 des Zeitraums, in der die Anbindung des Leis- |A_2664
tungserbringers an die Telematikinfrastruktur  |VSDM-
offline war, die Events ,Verbindung zur Tl auf- |A_2665
gebaut” und ,Verbindung zur Tl abgebrochen*
des Notifikationsmechanismus der TI-Plattform
nutzen.
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS im Element "Er- |VSDM-
A_2153 gebnis" des Priufungsnachweis den Wert der  |A_2578
Onlineprifung und —aktualisierung anhand der |VSDM-
Schlissel der Tabelle Tab_VSDM_SysL_35 A 2588
hinterlegen. VSDM-
A 2589
VSDM-
A 2614
VSDM-
A 2653
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VSDM-
A_2776
VSDM-
A_2777
VSDM-
A_2778
VSDM-
A_2779
VSDM-
A_2989

VSDM- [gemSysL_VSDM] Die Fachanwendung VSDM MUSS das fachli- |VSDM-
A 2154 che Infomodell zum Prifungsnachweis aus A 2588
dem Lastenheft VSDM im technischen Infomo- |VSDM-
dell umsetzen.

A_2589
VSDM-
A_2590
VSDM-
A_2653
VSDM-
A_2770
VSDM-
A_2776
VSDM-
A_2989

VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die Protokollein- [VSDM-
A_2160 trage geman der in der Tabelle
Tab_VSDM_SysL_36 aufgefuhrten Informatio- |VSDM-

A_2586

nen erzeugen. A_2587
VSDM-
A 2623
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS einen auf der VSDM-
A 2161 eGK vorhandenen Priifungsnachweis mit dem |A 2579
aktuell erstellten Prifungsnachweis tiberschrei- |VSDM-
ben. A 2615
VSDM-
A_2655
VSDM-
A 2772
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS fiir die in der VSDM-
A 2164 Tabelle "Tab_VSDM_SysL_37 - Konfigurati- A 2566
onsparameter des Fachmoduls" aufgefiihrten
Parameter konfigurierbar sein.
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS dem Administra- |VSDM-
A_2165 tor Log-Eintrage zur Fehleranalyse bereitstel- |A_2637
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len.
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS die Datenintegri- |[VSDM-
A 2167 tat des ASN.1 KVK-Satzes anhand der Prif- A 2611
summe sicherstellen.
VSDM- [gemSysL_VSDM] Das Fachmodul VSDM MUSS fiir das Primar- |VSDM-
A_2170 system die Operation ReadKVK an der A 2793
|_KVKService Schnittstelle bereitstellen.
VSDM- [gemSysL_VSDM] Die Fachanwendung VSDM MUSS die Unter- |VSDM-
A 2185 menge des [ISO 8859-15] Zeichensatzes ge- |A 2588
maf Tabelle “Tab_VSDM_SysL_38 — Zeichen- |VSDM-
code ISO/IEC 8859-15" fiir die Versicherten- A 2653
stammdaten und den Prifungsnachweis ver-  |VSDM-
wenden. A 2776
VSDM- [gemSysL_VSDM] Die Fachanwendung VSDM MUSS sicherstel- |[VSDM-
A 2340 len, dass eine Prifziffer fur das Fachmodul im  |A_ 2578
Ablauf der Aktualisierungsanfrage entweder VSDM-
vom UFS oder VSDD erstellt wird. A 2588
VSDM-
A 2614
VSDM-
A 2653
VSDM-
A 2776
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS aus Daten- VSDM-
A 311 schutzgriinden unter Nutzung von Leistungs- |A_ 2586
merkmalen der TI-Plattform die durchgefiihrte |VSDM-
Aktualisierung der Versichertenstammdaten in |A_ 2587
einem Protokolleintrag auf der eGK speichern. |VSDM-
A 2623
VSDM-  |VSDM-LH_1 Die Anwendung VSDM MUSS aus Daten- VSDM-
A_314 schutzgriinden unter Nutzung von Leistungs- |A_2586
merkmalen der TI-Plattform den Zugriff auf die |VSDM-
geschutzten Versichertenstammdaten auf der |A_2587
eGK protokollieren. VSDM-
A 2623
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung |VSDM-
A_386 von Leistungsmerkmalen der TI-Plattform in A 2586
einem Protokolleintrag zur durchgefihrten Ak- |VSDM-
tualisierung der Versichertenstammdaten auf |A_ 2587
der eGK Informationen zur initierenden Umge- |VSDM-
bung speichern. A 2623
VSDM-  |VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung  [VSDM-
A 45 von Leistungsmerkmalen der TI-Plattform in A 2586
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den fachlichen Protokollen mindestens proto- |VSDM-
kollieren ,WER", ,WANN", \WAS" ausgefuihrt |A_2587
hat. VSDM-
A 2623

VSDM-  |Themenworkshop Daten- |Die Anwendung VSDM MUSS unter Nutzung |VSDM-

A 56 schutz- und Sicherheit von Leistungsmerkmalen der TI-Plattform jeden |A_2586
vom 12.08.2010 Zugriff auf die geschutzten Versicherten- VSDM-
VSDM-LH_1 stammdaten auf der eGK protokollieren, damit |A_ 2587

sich der Versicherte Uber den Umgang mit den |VSDM-
personenbezogenen Daten auf seiner eGK A 2623
vollstandig informieren kann.

VSDM-  |Themenworkshop Daten- |Die Anwendung VSDM MUSS unter Nutzung |VSDM-

A 75 schutz- und Sicherheit von Leistungsmerkmalen der TI-Plattform eine |A_ 2586
vom 12.08.2010 Aktualisierung der Versichertenstammdaten fir VSDM-
VSDM-LH_1 Zwecke der Datenschutzkontrolle auf der eGK |A_ 2587

protokollieren, um nachweisen zu kénnen, wel- |VSDM-
cher Akteur die Aktualisierung angestof3en hat. |A 2623

B2 - Ausgangsanforderungen

Tabelle 25: Ausgangsanforderungen mit Nachweis der Erfullung

AFO-ID Beschreibung erfullt

VSDM- Das Fachmodul VSDM MUSS den Aufruf entfernter Systeme (Fach- |VSDM-A_ 2143

A_2563 dienste VSDM) abbrechen, wenn es innerhalb eines konfigurierbaren

Zeitraums (TIMEOUT_VSDM) keine Antwort erhélt. Der Abbruch
betrifft nur die Aktivitdten beim Aufruf zu entfernten Systemen (Ak-
tualisierungsauftrage ermitteln (UFS), Aktualisierungen durchfiihren
(CMS, VSDD)). Das Fachmodul VSDM DARF die weiteren internen
Prozessschritte des Fachmoduls wie z. B. Lesen der VSD, Protokol-
lierung auf der eGK NICHT abbrechen.

Der Abbruch der Bearbeitung MUSS zu einem giiltigen Prifungs-
nachweis mit dem Ergebnis 3 (Schlissel 3 = Aktualisierung VSD auf
eGK technisch nicht méglich) fihren, falls ein Prifungsnachweis
angefordert wurde (Flag ,Prifungsnachweis lesen”: Ja).

VSDM- Das Fachmodul VSDM MUSS parallele Aufrufe seiner Operationen |VSDM-A_ 2141

A_2565 ReadVSD, ReadKVK und AutoUpdateVSD unterstiitzen, wobei die
Anzahl der tatséchlich unterstitzten parallelen Aufrufe, unter der

Berucksichtigung von den im [gemSpec_Perf] vorgegebenen Last-
angaben, dem Hersteller Uberlassen ist.

VSDM- Das Fachmodul VSDM MUSS die in Tabelle Tab_FM_VSDM_14 VSDM-A 2151

A_2566 genannten Parameter dem Administrator zur Konfiguration anbieten. VSDM-A_2164

VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS bei einer VSDM-A_2043
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A_2567 erfolgreichen Verarbeitung mindestens die persénlichen Versi- VSDM-A_2044
chertendaten (PD), die allgemeinen Versicherungsdaten (VD) und  |VSDM-A_ 2055
den Status-Container der eGK zurtickgeben.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS mit einer VSDM-A_2006
A 2568 Fehlermeldung antworten, wenn die Gesundheitsanwendung der VSDM-A_2055
eGK gesperrt ist. VSDM-A_2120
VSDM-A_2142
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS mit einer VSDM-A_2006
A 2569 Fehlermeldung antworten, wenn das AUT-Zertifikat der eGK offline |VSDM-A_2055
ungultig ist. VSDM-A_ 2120
VSDM-A_2142
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS mit einer VSDM-A_2006
A 2570 Fehlermeldung antworten, wenn das AUT-Zertifikat der eGK online |VSDM-A_2055
ungultig ist. VSDM-A 2120
VSDM-A_2142
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS mit einer VSDM-A_2006
A 2571 Fehlermeldung antworten, wenn beim Auslesen der Daten ein tech- |VSDM-A 2055
nischer Fehler aufgetreten ist. VSDM-A_2120
VSDM-A_2142
VSDM- Die Response der Operation ReadVSD des Fachmoduls VSDM VSDM-A_2045
A_2572 MUSS bei einer erfolgreichen Antwort die geschitzten Versiche- VSDM-A_2055
rungsdaten (GVD) enthalten, wenn bei der Freischaltung der eGK VSDM-A 2146
mittels C2C die Rolle der dabei verwendete Leistungserbringerkarte
zum Lesen der GVD berechtigt.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS die Echtheit [VSDM-A 2147
A_2573 der beteiligten eGK mittels einer gegenseitiger C2C Authentisierung |VSDM-A_ 2148
gegen die SM-B bzw. den HBA oder durch eine erfolgreiche Aktuali-
sierung und eine einseitige C2C Authentisierung gegen die SM-B
bzw. den HBA verifizieren.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS die SM-B  |VSDM-A 2146
A_2574 bzw. den HBA mittels einer C2C Authentisierung gegen der eGK VSDM-A_2147
verifizieren. VSDM-A 2148
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS in der Ant- |VSDM-A_ 2055
A_2575 wortnachricht den Prifungsnachweis enthalten, wenn dieser durch
den Parameter ReadOnlineReceipt angefordert ist und im Ablauf
erstellt wurde.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS in der Ant- |VSDM-A_2055
A_ 2576 wortnachricht den Prifungsnachweis enthalten, wenn dieser durch
den Parameter ReadOnlineReceipt angefordert ist und der Pri-
fungsnachweis erfolgreich von der eGK gelesen und entschliisselt
wurde.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS den Pri- VSDM-A_2039
A 2577 fungsnachweis von der eGK lesen und entschlisseln, wenn dieser

im Aufruf angefordert und im Ablauf kein Prifungsnachweis erzeugt
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wurde.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS einen Pri- |VSDM-A_ 2151
A 2578 fungsnachweis erzeugen, wenn dieser im Aufruf angefordert wurde [VSDM-A_ 2153
und eins der in der Tabelle Tab_FM_VSDM_05 aufgefuhrten Ergeb- |VSDM-A_2340
nisse vorliegt.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS den Pri- VSDM-A 2141
A_2579 fungsnachweis auf die eGK schreiben, wenn im Ablauf ein Prifungs- [VSDM-A_2161
nachweis erzeugt wurde.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS die Aktuali-
A_2580 sierungsauftrage fir die angegebene eGK ermitteln, wenn dies durch
die Eingangsparameter vom Clientsystem gefordert ist.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS eine Aktua- |VSDM-A_ 2110
A 2581 lisierung der eGK fir jeden ermittelten Aktualisierungsauftrag durch-
fuhren.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS Aktualisie- |VSDM-A_2055
A_2582 rungsauftrage fir die angegebene eGK ermitteln, wenn die Gesund-
heitsanwendung der eGK gesperrt ist.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS Aktualisie- |VSDM-A_2055
A 2583 rungsauftrage fur die angegebene eGK ermitteln, wenn das AUT-
Zertifikat der eGK offline unguiltig ist.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS Aktualisie- |VSDM-A_2055
A 2584 rungsauftrage fur die angegebene eGK ermitteln, wenn das AUT-
Zertifikat der eGK online unguiltig ist.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS sicherstel- |VSDM-A_2055
A 2585 len, dass die Versichertenstammadaten nicht gelesen werden, wenn
durch eine Aktualisierung im Ablauf die Gesundheitsanwendung der
eGK gesperrt wurde.
VSDM- Die Operation ReadVSD MUSS des Fachmoduls VSDM fir eine GS-A 2093
A_2586 durchgefuhrte Aktualisierung der Versichertenstammdaten einen GS-A_2225
Protokolleintrag auf der eGK gemaf der Tabelle Tab_ FM_VSDM_06 |VSDM-A 2040
erzeugen VSDM-A_2160
VSDM-A_311
VSDM-A_314
VSDM-A_386
VSDM-A_45
VSDM-A_56
VSDM-A_75
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS fir das Le- |GS-A_2093
A 2587 sen der GVD einen Protokolleintrag auf der eGK geman der Tabelle |GS-A 2225
Tab_FM_VSDM_06 erzeugen. VSDM-A_ 2040
VSDM-A_2160
VSDM-A_311
VSDM-A_314
VSDM-A_386
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VSDM-A_45
VSDM-A_56
VSDM-A_75
VSDM- Das Fachmodul VSDM MUSS den Priufungsnachweis mit den Wer- |VSDM-A_ 2153
A 2588 ten gemaf Tabelle Tab_FM_VSDM_04 erstellen. VSDM-A 2154
VSDM-A_2185
VSDM-A_2340
VSDM- Das Fachmodul VSDM MUSS das Element Ergebnis des Prifungs- |VSDM-A 2153
A 2589 nachweises mit den Werten gemal Tabelle Tab_FM_VSDM_05 VSDM-A_2154
erstellen.
VSDM- Das Fachmodul VSDM MUSS den Priiffungsnachweis vor dem Ver- |VSDM-A_2154
A_ 2590 schlisseln mit dem gzip Algorithmus komprimieren.
VSDM- Das Fachmodul VSDM MUSS den Priifungsnachweis vor dem VSDM-A_ 2038
A_2591 Schreiben auf die eGK mit dem Schliissel VSDM-PNW-Key gemaf
[gemSpec_Krypt#GS_5016] unter der Nutzung von TUC_KON_072
.Daten symmetrisch verschlisseln“ verschlisseln.
VSDM- Das Fachmodul VSDM MUSS den Priufungsnachweis nach dem VSDM-A_2039
A 2592 Lesen von der eGK mit dem fur den Mandanten konfigurierten
Schliissel VSDM-PNW-Key geméaR [gemSpec_Krypt#GS_5016]
unter der Nutzung von TUC_KON_073 ,Daten symmetrisch ent-
schlisseln* entschlisseln.
VSDM- Das Fachmodul VSDM MUSS, wenn das Lesen des Prifungsnach- |VSDM-A_ 2039
A 2594 weises fehlschlagt, weil kein Prifungsnachweis auf der eGK vorhan-
den ist oder die Entschliisselung fehlschlagt, die Verarbeitung mit
einer Fehlermeldung abbrechen.
VSDM- Das Fachmodul VSDM MUSS, wenn das Authentication Tag des VSDM-A_ 2039
A_2595 Prufungsnachweises nicht erfolgreich verifiziert werden kann, die
Verarbeitung mit einer Fehlermeldung abbrechen.
VSDM- Das Fachmodul VSDM MUSS die Operation GetUpdateFlags zum |VSDM-A 2102
A_2597 Ermitteln der Aktualisierungsauftrage aufrufen.
VSDM- Das Fachmodul VSDM MUSS die Operationen PerformUpdates und
A 2601 GetNextCommandPackage zum Durchfiihren der Aktualisierungsauf-
trage aufrufen.
VSDM- Das Fachmodul VSDM MUSS die Aktualisierungsauftrage in genau |VSDM-A 2110
A 2602 der Reihenfolge durchfiihren, wie sie in der Antwort der Operation
GetUpdateFlags enthalten sind.
VSDM- Das Fachmodul VSDM MUSS fiir jede vorliegende Updateld eine VSDM-A 2110
A_2603 separate Aktualisierung durchfiihren, auch wenn mehrere Updatelds
fur einen Dienst vorliegen.
VSDM- Die Operation ReadVSD MUSS mit einem Fehlermeldung beendet |VSDM-A 2120
A 2604 werden, wenn die Gesundheitsanwendung wahrend des Ablaufs VSDM-A 2142
gesperrt wurde.
VSDM- Die Operation ReadVSD DARF NICHT mit einer Fehlermeldung VSDM-A 2044
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A_2605 bzgl. der gesperrten Gesundheitsanwendung abbrechen, wenn die |VSDM-A_ 2145
Gesundheitsanwendung wéahrend des Ablaufs entsperrt wurde, son-
dern muss die Versichertenstammdaten von der eGK lesen.
VSDM- Das Fachmodul VSDM SOLL die folgenden Aktualisierungen NICHT |VSDM-A_ 2110
A_ 2606 durchfiihren, wenn im Ablauf einer Aktualisierung ein Fehler auftritt.
VSDM- Das Fachmodul VSDM MUSS beim Auslesen der Versicherten- GS-A_3701
A 2607 stammdaten von einer eGK mit einer alteren Version als Generation [VSDM-A 2120
1 plus mit einer Fehlermeldung abbrechen. VSDM-A 2142
VSDM- Die Operation ReadKVK des Fachmoduls VSDM MUSS bei einer VSDM-A_2061
A _ 2609 erfolgreichen Verarbeitung die ASN.1 kodierten Versichertendaten |VSDM-A_ 2099
der KVK in die Antwort aufnehmen. VSDM-A 2118
VSDM- Die Operation ReadKVK des Fachmoduls VSDM MUSS mit einer VSDM-A_2120
A 2611 Fehlermeldung abbrechen, wenn die Prifsumme falsch ist oder die |VSDM-A 2167
Versichertendaten der KVK nicht den Vorgaben in [G04] entspre-
chen.
VSDM- Das Fachmodul VSDM MUSS das Auf3enverhalten des Anwen- VSDM-A_2058
A_2612 dungsfalls "VSDM-UC_02: Automatische Online-Prifung VSD" in der
Operation AutoUpdateVSD abbilden.
VSDM- Das Fachmodul VSDM MUSS die Operation AutoUpdateVSD aus- |VSDM-A 2058
A_2613 fuhren, wenn eine eGK gesteckt wird und in der Konfiguration das
Flag ,"Automatische Online Prifung” gesetzt ist.
VSDM- Die Operation AutoUpdateVSD des Fachmoduls VSDM MUSS einen |VSDM-A 2151
A_2614 Prufungsnachweis erzeugen, wenn eins der in der Tabelle VSDM-A_2153
Tab_FM_VSDM_05 aufgefiihrten Ergebnisse vorliegt. VSDM-A_2340
VSDM- Die Operation AutoUpdateVSD des Fachmoduls VSDM MUSS den |VSDM-A 2161
A_2615 Prufungsnachweis auf die eGK schreiben, wenn im Ablauf ein Pri-
fungsnachweis erzeugt wurde.
VSDM- Das Fachmodul VSDM MUSS ein zum Resultat des Anwendungs- |VSDM-A_2046
A 2616 falls passenden Ergebnistext gemalR Tabelle Tab_FM_VSDM_07 am
Kartenterminal, das fir das Auslesen der eGK verwendet wird, an-
zeigen und nach einem fest definierten Zeitraum oder mit dem Zie-
hen der eGK aus dem Kartenterminal von der Anzeige I6schen.
VSDM- Die Operation AutoUpdateVSD des Fachmoduls VSDM MUSS die |VSDM-A_ 2058
A 2619 Aktualisierungsauftrage fiir die gesteckte eGK ermitteln.
VSDM- Die Operation AutoUpdateVSD des Fachmoduls VSDM MUSS fir |VSDM-A 2110
A_2620 jeden ermittelten Aktualisierungsauftrag eine Aktualisierung der eGK
durchflihren.
VSDM- Die Operation AutoUpdateVSD des Fachmoduls VSDM MUSS die |VSDM-A 2147
A_2621 Echtheit der beteiligten eGK mittels einer gegenseitigen C2C Au- VSDM-A_2148
thentisierung gegen die SM-B bzw. den HBA oder durch eine erfolg-
reiche Aktualisierung und eine einseitige C2C Authentisierung gegen
die SM-B bzw. den HBA verifizieren.
VSDM- Die Operation AutoUpdateVSD des Fachmoduls VSDM MUSS die |VSDM-A 2146
A 2622 SM-B bzw. den HBA mittels einer C2C Authentisierung mit der eGK |VSDM-A_2147
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verifizieren. VSDM-A_2148
VSDM- Die Operation AutoUpdateVSD des Fachmoduls VSDM MUSS fir  |GS-A_2093
A 2623 eine durchgefiihrte Aktualisierung der Versichertenstammdaten ei- |GS-A 2225
nen Protokolleintrag auf der eGK gemal der Tabelle VSDM-A_2040
Tab_FM_VSDM_06 erzeugen VSDM-A_ 2041
VSDM-A_2160
VSDM-A_311
VSDM-A_314
VSDM-A_386
VSDM-A_45
VSDM-A_56
VSDM-A_75
VSDM- Die Operation AutoUpdateVSD MUSS mit einer Fehlermeldung be- |VSDM-A_ 2120
A 2624 endet werden, wenn die Gesundheitsanwendung wahrend des Ab- |VSDM-A 2142
laufs gesperrt wurde. VSDM-A_2145
VSDM- Die Operation AutoUpdateVSD DARF NICHT mit einer Fehlermel- |VSDM-A 2145
A_2625 dung bzgl. der gesperrten Gesundheitsanwendung beendet werden,
wenn die Gesundheitsanwendung wahrend des Ablaufs entsperrt
wurde, sondern muss die Versichertenstammdaten von der eGK
lesen.
VSDM- Die Operation ReadKVK des Fachmoduls VSDM SOLL, wenndas |VSDM-A 2061
A_2626 Gultigkeitsdatum der KVK uberschritten ist, die Warnmeldung ,Das
Gultigkeitsdatum der Karte ist tiberschritten* auf dem Display des
Kartenterminals anzeigen.
VSDM- Das Fachmodul VSDM DARF NICHT medizinische Daten des Versi- |GS-A_ 2062
A 2635 cherten protokollieren. GS-A 2063
GS-A_2130
GS-A_2136
GS-A 2223
VSDM-A_2123
VSDM- Das Fachmodul VSDM MUSS Protokolldateien in einem einheitli- VSDM-A 2123
A 2636 chen, dokumentierten Format erstellen, um eine automatisierte Aus-
wertung zu ermdglichen.
VSDM- Das Fachmodul VSDM MUSS den Zugriff auf Protokolldateien auf  |VSDM-A 2123
A_2637 autorisierte Personen durch angemessene technische oder organisa-|VSDM-A_2165
torische MalRhahmen einschranken.
VSDM- Das Fachmodul VSDM MUSS die Protokolleintrage im Ablaufproto- |GS-A 4549
A 2638 koll mit mindestens den in Tab_FM_VSDM_13 genannten Felder GS-A 4861
erzeugen. VSDM-A_ 2123
VSDM- Das Fachmodul VSDM MUSS die Protokolleintrage im Performance- |GS-A_ 4550
A 2639 Protokoll mit mindestens den in Tab_FM_VSDM_10 genannten Fel- |VSDM-A_ 2123
dern erzeugen.
VSDM- Das Fachmodul VSDM MUSS die Protokolleintrage im Performance- |GS-A_4550
A_2640 Protokoll in einer geeigneten Form erstellen, die eine automatisierba-|VSDM-A_ 2123
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re Auswertung der Ausfihrungszeiten des Fachmoduls VSDM er-
maoglicht.
VSDM- Das Fachmodul VSDM MUSS die in Tab_FM_VSDM_11 genannten |GS-A 4550
A 2642 Schritte im Performance-Protokoll protokollieren, damit die Einhal- |VSDM-A_2123
tung der Performance-Vorgaben tberpriifbar ist.
VSDM- Das Fachmodul VSDM MUSS autorisierten Personen das Anfertigen [VSDM-A 2123
A_2644 von Kopien der Protokolldateien auf separate Speichermedien er-
maoglichen.
VSDM- Das Fachmodul VSDM MUSS Protokolleintrage innerhalb einer Frist |GS-A_2062
A 2649 von 180 Tagen l6schen oder Uberschreiben, um den Speicherplatz  |GS-A_2063
zu begrenzen sowie aus Datenschutzgriinden spatestens nach die- |GS-A_2125
ser Frist pseudonymisierte personenbeziehbare Daten zu entfernen. |GS-A 2223
VSDM-A_2123
VSDM- Das Fachmodul VSDM MUSS sicherstellen, dass sich alle zu einem |VSDM-A 2123
A 2650 Operationsaufruf zugehorigen Protokolleintrage tber eine Vorgangs-
nummer korrelieren lassen.
VSDM- Das Fachmodul VSDM MUSS die Protokolleintrage im Fehler- GS-A_3205
A 2651 Protokoll mit mindestens den in Tab_FM_VSDM_12 genannten Fel- |GS-A 3206
dern erzeugen. GS-A_3785
GS-A_3794
GS-A_4561
VSDM-A_2123
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS die Versi- |VSDM-A 2044
A 2652 chertenstammdaten und den Prifungsnachweis mittels Base64 ko- |VSDM-A_ 2097
dieren, bevor sie der Antwortnachricht hinzugefiigt werden.
VSDM- Das Fachmodul VSDM MUSS, wenn der Fachdienst bei der Online- |VSDM-A 2153
A_2653 Prufung oder -aktualisierung mit einer Fehlermeldung antwortet, den |VSDM-A_2154
Prufungsnachweis ohne Priifziffer erstellen und in das Feld Error- VSDM-A 2185
Code des Prufungsnachweises den Fehlercode des SOAP-Faults VSDM-A_2340
Ubernehmen, mit dem der Fachdienst geantwortet hat.
VSDM- Das Fachmodul VSDM MUSS die Ausflihrung einer Operation mit  |VSDM-A_ 2041
A_2654 einer Fehlermeldung abbrechen, wenn aufgrund eines Fehlers die
Protokollierung auf der eGK fehlschlagt.
VSDM- Das Fachmodul VSDM MUSS einen auf der eGK vorhandenen Prii- |VSDM-A 2161
A_2655 fungsnachweis ungepriift tberschreiben.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS mit einer VSDM-A_2043
A_2660 Fehlermeldung antworten, wenn der Status-Container im Feld Status [VSDM-A_ 2055
den Wert '1' enthélt und damit auf inkonsistente Versichertenstamm- VSDM-A 2120
daten hinweist. VSDM-A 2142
VSDM- Die Operation ReadVSD des Fachmoduls VSDM SOLL, wenn Aktua-|VSDM-A_ 2141
A 2662 lisierungsautrage fir die eGK ermittelt wurden, die Prifung auf Echt-
heit der beteiligten Karten unterbrechen, um die Ausfiihrungszeit zu
optimieren.
VSDM- Das Fachmodul VSDM MUSS die Dauer bestimmen, in der keine VSDM-A_2058
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A_2664 Verbindung zur Telematikinfrastruktur besteht, um im Feld Ergebnis [VSDM-A_2151
des Prifungsnachweises den Wert '6' zu schreiben, wenn der maxi- |VSDM-A_ 2152
male Offline-Zeitraum Uberschritten ist.
VSDM- Das Fachmodul VSDM SOLL sich fir die Topics der Tabelle VSDM-A_2151
A_2665 Tab_FM_VSDM_18 registrieren, damit es vom Ereignisdienst tber |[VSDM-A_ 2152
das Eintreten dieser Ereignisse benachrichtigt wird.
VSDM- Das Fachmodul VSDM MUSS Ereignisse mit dem Topic VSDM-A_2046
A 2667 VSDM/Progress mit dem passenden Text gemaf Tabelle
Tab_FM_VSDM_19 erzeugen.
VSDM- Das Fachmodul MUSS die Endpunkt-Adresse zum Aufruf des Inter- |VSDM-A_2122
A 2668 mediars VSDM gemal Tab_FM_VSDM_20 zusammensetzen.
VSDM- Das Fachmodul VSDM MUSS eGK Versionen Generation 1plus und |GS-A_3701
A 2687 Generation 2 unterstitzen. VSDM-A_2120
VSDM-A_2142
VSDM- Die Operation ReadVSD MUSS die in Tabelle Tab_FM_VSDM_21 |VSDM-A 2043
A _ 2708 genannten Vorschriften anwenden, um die Werte des Containers VSDM-A_2055
EF.StatusVD der eGK in die Antwortnachricht zu tbernehmen.
VSDM- Das Fachmodul VSDM MUSS sicherstellen, dass ein Mandant nur  |VSDM-A 2039
A 2745 den ihm zugeordneten symmetrischen Schliissel nutzen darf.
VSDM- Das Fachmodul VSDM SOLL, wenn ein Fehler in der Kommunikation|GS-A 3794
A 2749 mit dem Intermediar oder einem Fachdienst aufgetreten ist, die zum |GS-A_4561
Fehler zugehdrige Anfrage- und Antwortnachricht protokollieren und |VSDM-A 2123
Uber die Vorgangshnummer zuordnen.
VSDM- Das Fachmodul VSDM MUSS zu einem Fehlerfall protokollierte GS-A_2062
A 2750 ICCSN und Nachrichten innerhalb einer Frist von 30 Tagen automa- |GS-A 2063
tisch l6schen. GS-A 2125
GS-A_2223
VSDM-A_2123
VSDM- Das Fachmodul VSDM MUSS, wenn mehrere Aktualisierungsauftrd- |VSDM-A_ 2102
A 2752 ge fir denselben ServiceType vorliegen, jeden Aktualisierungsauf-
trag einzeln durchfiihren und darf die Aktualisierungsauftrage nicht
zusammen in einem Operationsaufruf von PerformUpdates durchfih-
ren.
VSDM- Das Fachmodul VSDM MUSS sicherstellen, dass der Prifungs- VSDM-A 2154
A 2770 nachweis nach Komprimierung maximal 272 Byte lang ist, indem es
den Default-Namespace verwendet, den Namespace nur einmal in
den Prufungsnachweis aufnimmt, die schemal.ocation nicht in den
Prufungsnachweis aufnimmt und Whitespaces zwischen einzelnen
Elementen des Prufungsnachweis entfernt.
VSDM- Die Operation ReadVSD des Fachmoduls VSDM MUSS, wenn der |VSDM-A 2141
A 2772 Prufungsnachweis im Ablauf erzeugt wurde, den Prifungsnachweis |VSDM-A 2161

parallel auf die eGK schreiben und dem Clientsystem antworten,
auch wenn der Schreibvorgang noch nicht erfolgreich beendet wur-
de.
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VSDM- Das Fachmodul VSDM MUSS bei jedem Aufruf der Operationen VSDM-A_2043
A 2775 ReadVSD und ReadKVK den Aufrufkontext gemaR TUC_KON_000 |VSDM-A 2044
prufen. VSDM-A_2055
VSDM- Das Fachmodul VSDM MUSS aus der Eingabe von 16 Zeichen an |VSDM-A_ 2153
A 2776 der Managementoberflache mit dem Algorithmus SHA-256 den VSDM-A 2154
Schliissel VSDM_PNW-Key ableiten und zur spéteren Verwendung |VSDM-A_ 2185
speichern. VSDM-A_2340
VSDM- Das Fachmodul VSDM MUSS jeweils den Schliissel VSDM-PNW-  |VSDM-A 2153
A 2777 Key separat fur jeden Mandanten ableiten, speichern und einsetzen,
so dass die Trennung nach Mandanten beim Schreiben und Lesen
gewabhrt bleibt.
VSDM- Das Fachmodul VSDM MUSS jederzeit an der Konfigurationsober- |VSDM-A 2153
A_2778 flache die eingegebenen Zeichen zur Ableitung der Schliissel anzei-
gen.
VSDM- Das Fachmodul VSDM MUSS dem Administrator die Mdglichkeit VSDM-A_ 2153
A_2779 bieten Gber die Konfigurationsoberflache eine zufallige ASCII-
Zeichenkette mit 16 Zeichen zur Ableitung der Schlissel fir den
Prufungsnachweis zu generieren.
VSDM- Das Fachmodul VSDM DARF NICHT die GVD aus dem Container |VSDM-A 2045
A 2784 EF.VD der eGK lesen. VSDM-A_2055
VSDM-A_2146
VSDM- Das Fachmodul VSDM DARF NICHT geheimes Schlisselmaterial |VSDM-A_ 2123
A_2789 protokollieren.
VSDM- Das Fachmodul VSDM MUSS im Performance-Protokoll die Werte |VSDM-A 2123
A 2791 so protokollieren, dass sich die Bearbeitungszeiten des Konnektors
gemal den Vorgaben aus [gemSpec_Perf] ermitteln lassen.
VSDM- Das Fachmodul VSDM MUSS den, die ReadVSD Operation enthal- |VSDM-A 2094
A 2792 tenden Service, in den Dienstverzeichnisdienst des Konnektors mit
dem zugehorigen Servicenamen ,VSDService" als den Namen (Ser-
vicelnformation/Service/@Name) und “VSD von eGK lesen” als der
kurzen Beschreibung (Servicelnformation/Service/Abstract) einbrin-
gen.
VSDM- Das Fachmodul VSDM MUSS den, die ReadKVK Operation enthal- |VSDM-A_ 2170
A 2793 tenden Service, in den Dienstverzeichnisdienst des Konnektors mit
dem zugehorigen Servicenamen ,KVKService" als den Namen (Ser-
vicelnformation/Service/@Name) und “Versichertendaten von KVK
lesen” als der kurzen Beschreibung (Servicelnformati-
on/Service/Abstract) einbringen.
VSDM- Das Fachmodul VSDM DARF NICHT personenbezogene Daten des |GS-A_2062
A 2874 Versicherten, mit Ausnahme der ICCSN der betroffenen eGK bei GS-A 2063
Fehlern, protokollieren. GS-A 2130
GS-A 2136
GS-A_2223
VSDM-A_2123
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VSDM- Das Fachmodul VSDM KANN ein Debug-Protokoll implementieren  |GS-A_4551
A 2944 der eine erweiterte Protokollierung fiir Testzwecke ermdglicht. VSDM-A 2123
VSDM- Das Fachmodul VSDM KANN ein Sicherheitsprotokoll fiir sicher- GS-A_4562
A_2945 heitsrelevante Ereignisse implementieren. VSDM-A_2123
VSDM- Das Fachmodul VSDM MUSS mit einer Fehlermeldung abbrechen |GS-A_3701
A_2979 wenn die EF.StatusVD.Version_Speicherstruktur Datei der eGK eine |VSDM-A_2120

unbekannte Version der VSDM Speicherstrukturen referenziert VSDM-A_2142
VSDM- Das Fachmodul VSDM MUSS Texte ber die Fortschritte der Aktua- |VSDM-A_ 2046
A_2981 lisierungs- und Lese- Vorgange geméanR Tabelle Tab_ FM_VSDM_26

am Display des entsprechenden Kartenterminals anzeigen.
VSDM- Das Fachmodul VSDM MUSS die Speicherstruktur des Containers VSDM-A_2153
A 2989 EF.Prifungsnachweis gemaR Tabelle Tab_eGK_Fach_VSDM_06 im VSDM-A_2154

[gemSpec_eGK_Fach_VSDM] verwenden.
VSDM- Das Fachmodul VSDM MUSS die Bearbeitung der Operation Read- VSDM-A_2143
A_2998 VSD mit Onlineprufung nach einer maximalen Bearbeitungszeit

(MAXTIME_VSDM, Default-Wert = 30s) kontrolliert abbrechen. Der

Abbruch betrifft nur die Aktivitaten beim Aufruf zu entfernten Syste-

men (Aktualisierungsauftrage ermitteln (UFS), Aktualisierungen

durchfiihren (CMS, VSDD)). Der Abbruch DARF NICHT ausgefihrt

werden, solange die Transaktion bei der Aktualisierung der Stamm-

daten (Transaktionsflag = 1) offen ist. Das Fachmodul VSDM DARF

die weiteren internen Prozessschritte des Fachmoduls wie z. B. Le-

sen der VSD, Protokollierung auf der eGK NICHT abbrechen. Der

Abbruch der Bearbeitung MUSS zu einem giiltigen Prufungsnach-

weis mit dem Ergebnis 3 (Schliissel 3 = Aktualisierung VSD auf eGK

technisch nicht méglich) fuhren, falls ein Prifungsnachweis angefor-

dert wurde.
VSDM- Der Hersteller des Fachmoduls VSDM MUSS den Administrator in  |VSDM-A_ 2153
A _3004 der Benutzerdokumentation darauf hinweisen, dass dieser unter-

schiedliche Zeichen zur Generierung des Schlissels VSDM-PNW-

Key verwenden soll, wenn er mehrere Konnektorpaare (Offline- und

Online-Konnektor) administriert.
VSDM- Das Fachmodul VSDM MUSS die URL des zugeordneten VSDM VSDM-A_ 2122
A_3007 Intermediars lber eine DNS Abfrage (SRV und TXT Ressource Re-

cords) nach dem Bezeichner

<SRVNAME_INT_VSDM>.<DOMAIN_SRVZONE_TI> ermitteln. Die

URL des Intermediar wird daraus wie folgt erstellt:

https://[FQDN]:[Port][Path]
VSDM- Das Fachmodul VSDM MUSS dem Administrator die Parameter VSDM-A_2058
A_3020 MandantenlID, ClientsystemID und WorkplacelD als Context fiir die

Operation AutoUpdateVSD zur Konfiguration anbieten.
VSDM- Das Fachmodul VSDM DARF NICHT einen Prifungsnachweis er-  |VSDM-A_ 2153
A_3033 zeugen, wenn der Leistungsumfang Online im Konnektor nicht akti-

viert ist (MGM_LU_ONLINE=Disabled).
VSDM- Das Fachmodul VSDM MUSS nach dem Erzeugen des Priifungs- VSDM-A_ 2123
A _3067 nachweises das Ergebnis und den ErrorCode aus dem Prifungs-

nachweis im Ablaufprotokoll erfassen.
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AFO-ID Beschreibung erfallt
VSDM- Das Fachmodul VSDM MUSS die ICCSN der eGK im Fehlerprotokoll [VSDM-A 2123
A_3070 speichern, wenn ein Fehler aufgetreten ist.
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Anhang C

Die drei relevanten Anwendungsfélle aus dem Systemspezifisches Konzept Versicher-
tenstammdatenmanagement werde in diesem Anhang informativ wiederholt, um die Les-
barkeit dieses Dokuments zu erhdhen.
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act WSOM-UC_01: V50 won eGHK lesen /

Fachanwendungen ¥50M

WSOM-UC_12:
Technische

WESOMUC_11:
Echtheit der
beteiligten Karten
prifen oo

Nutzbarkeit und
Gultigkeit der eGH
priffen <

unte

Die Echtheitspriifung wird

Altualisierungsauftrag varliegt

[Flag nicht geszetzt
"Onlineprifung durchfihnen"]

[Flag gesetzt"Onlineprifung
durchfihren"]

WSOM-UC_D4
Aktuzslisierungs-
auftrage ermitteln
=)

interrupt
P

tbrachen, wenn &in

[Tl online nicht
werfigbar]

[Tl enline

verfiigbai]
[Flag nicht gesetzt

"Onlineprifung durchfihren"]

[Flag nicht gesetzt “Onlineprifung durchfihien® &
Gesundheitsanwendung akliv & Zerifikat nach
Oifflinepriifung giltig & Zertifikat nash

Onlineprifung giltig) Onlineprifung des Zetifikat
technisch nisht maglich)]

[Flag gesetzt "Onlinepriifung durchfiihren® |
Gesundheitsanwendung nicht aktiv | Zertifikat nacl
Offlineprifung nicht ailtig | Zerifikat nach
Onlineprifung nicht aditig]

[Flag gesetzt
“Onlineprifung
durchfiihren]

[Aktua

h

lisierungsauftrdge bereits ermittelt]

WSDhEUC_04:
fldualisierungs:
auftrage ermitteln

oo

[noch keine Aktualisierungsauftrige ermittel]

WSOM-UC_04:
Aktualisierungen
durchihren
o

Altivitat ist beendet, sobald beim
letzten zu bearbeitenden Update
das LastifOk-Flag gesetzt ist. Die
Anbuort aus der letzten beldung
an den Fachdienst wird in
"WSDM-UC_0F: Ezeuge
Frifungsnachweis" verarbeitet.

[Keine Aktualisierung durchgefih]

durchgefih]

Wienn die Echtheit der ek
bereits durch ein erfolgraiches|
Update gepriftwurde, erfolat
nur noch die Freischaltung
der a3k durch ain sinssitigas
Card2Card der SMC-B.

WEDOMUC_11:
Echtheit der

beteiligten Karten
priffen

[Aidualisisrungsaufirag

[Flag nicht gesetzt
"Priifungsnachweis zurickgeben']

[Flag gesetzt "Priifungs-
nachweis zurickgaben']

WSDM-UC_0E:
Prifungsnachiveis
erzeugen
==y

Fortfihrung néachste Seite >
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S0 Status Container

Lesen

[Status Container nicht giiltig]

[Statuz Container giiltig]

PDund %D von eGK
lesen

GYD won eGK lesen

WSOM-UC_03: Daten

zu
Protokollierungs&g&
hinzufiigan
[Flag nicht gesetzt
"Friifungsnachweis lesen® |
Frifnachmeiz ezeugt]

[Flag gesetzt "FPrifungsnachweis
zurickgeben" & kein Prifnachweis
erzeugt]

WEDM-UC_08
Prifungsnachweis

lesen oo

[leers
[ Protokallliste]

[Protokellzintrigs worhanden]

WEOM-UC_10:
Protokollierungsliste
auf eGK sohreieey

[ein Prifnactieis ezeugt]

[Frifnactineis ezeugi]

WEOM-UC_O7:
Prifungsrnachwmeis
schreiben—s .~
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Abbildung 6 - Aktivitatsdiagramm: VSDM-UC_01 - VSD von eGK lesen
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C2 - VSDM-UC_02: Automatische Onlineprufung VSD

act VSDM-UC_02: Automatische Onlineprifung VSD/

Fachmodul VSDM

VSDM-UC_12:

VSDM-UC_11:
Technische

Echtheit der

Nutzbarkeit und beteiligten Karten

prufen

Gultigkeit der

- oo
prufen

VSDM-UC_04:
Aktualisierungs-
auftrage ermi[g_le>

Die Echtheitspriifung wird
unterbrochen, wenn ein
Aktualisierungsauftrag vorliegt

VSDM-UC_05:
Aktualisierungen
durchfuhrep, ~

[Aktualisierungsauftrag war nicht vorhanden]

Wenn die Echtheit der eGK

. X N VSDM-UC_11:
bereits durch ein erfolgreiches Echtheit der
Update geprift wurde, erfolgt f - beteiligten Karten
nur noch die Freischaltung der priifen
eGK durch ein einseitiges oo
Card2Card der SMC-B.

VSDM-UC_10:
Protokollierungsliste
auf eGK schreigen

[Aktualisierungsaufirag war vorhanden]

Sollte kein Aktualisierungsauftrag
- .._]|vorliegen (z.B. weil die Tl online
nicht verfligbar ist), wird diese
Altivitat direkt beendet.

VSDM-UC_06:
Prifungsnachweis
erzeugens,

VSDM-UC_07:
Prifungsnachweis

schreibens

Ergebnis am
Kartenterminal
anzeigen

Abbildung 7 — Aktivitatsdiagramm: VSDM-UC_02 - Automatische Onlineprifung VSD
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C3 - VSDM-UC_03: Versichertendaten von KVK lesen

Fachmodul V5DM

Versichertendaten
von KVK lesen

Versichertendaten
priifen

®

Abbildung 8 — Aktivitatsdiagramm: Versichertendaten von KVK lesen

gemSpec_FM_VSDM_V1.9.0.doc Seite 79 von 85

Version: 1.9.0 © gematik - 6ffentlich Stand: 21.04.2017



Spezifikation Fachmodul VSDM Eu
gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

Anhang D

In diesem Anhang werden fur die Anwendungsfalle ,VSD von eGK lesen® und ,Automati-
sche Onlineprifung VSD* die mdglichen Kombinationen aus Eingangsparametern, Zu-
standen wahrend des Anwendungsfalls und den Rickgabewerten in Form einer Ent-
scheidungstabelle aufgefihrt. Angaben fir das ,Online-Szenario* und ,Standalone-
Szenario® des Anwendungsfalls ,VSD von eGK lesen” sind separat dargestellt.

Bei den aufgefuihrten Eingangsparametern handelt es sich lediglich um die Parameter,
die die Schnittstelle anbietet, um den internen Ablauf des Anwendungsfalls zu steuern.
Die mdglichen Zustande wahrend Anwendungsfalls und die resultierenden Rickgabewer-
te ergeben sich aus den Aktivitdtsdiagrammen [gemSysL_VSDM]. Zur Darstellung der
Zustande und Riuckgabewerte werden verschiedene Symbole verwendet, die in der nach-
folgenden Legende erlautert werden.

D1 - Legenden

Tabelle 26: Legende Parameter

Abk. Beschreibung

J Ja (Parameter ist mit dem Wert ,true“ angegeben)

N Nein (Parameter ist mit dem Wert ,false“ angegeben)
Wert des Parameters ist fir den Ablauf nicht relevant

Tabelle 27: Legende Zustédnde wéahrend des Anwendungsfalls

Symbol | Beschreibung

Die eGK ist technisch Nutzbar.

®a Die Gesundheitsanwendung der eGK ist gesperrt.
A Die eGK ist defekt.
b Es besteht eine Online-Verbindung zur TI.
% Die Online-Verbindung zur Tl ist unterbrochen.
gﬁj, Die Online-Verbindung zur Tl ist seit einem langen Zeitraum unterbrochen.
== Das Zertifikat ist nach Offline- und Online-Prifung gliltig.
0 Das Zertifikat ist nach Online-Priifung ungultig.
> ¢ Das Zertifikat ist nach Offline-Priifung ungultig.
fép Die Online-Priifung des Zertifikats war technisch nicht méglich. Kein valider OCSP Response.
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Symbol

Beschreibung

Es wird eine Aktualisierung der Versichertenstammdaten durchgefiihrt.

o &

Eine Aktualisierung der Versichertenstammdaten wird aufgrund eines Fehlers abgebrochen.

(:} Mit einer Aktualisierung wird die Gesundheitsanwendung der eGK gesperrt.
(:‘7 Mit einer Aktualisierung wird die Gesundheitsanwendung der eGK entsperrt.
Prifungsnachweis entschlisselbar
Prufungsnachweis nicht entschlisselbar
Tabelle 28: Legende Zustédnde nach Beendigung des Anwendungsfalls
Symbol Beschreibung

Die Versichertenstammdaten werden zurtickgegeben.

Der Prifungsnachweis mit der angegeben Ergebnis (1-6) wird zurlickgegeben.

Eine Fehlermeldung mit Fehlercode nnnn wird zurtickgegeben.

Es wurden keine Daten auf der eGK geédndert und sie ist technisch Nutzbar.

Es wurde ein neuer Prufungsnachweis auf die eGK geschrieben.

&b

Die Versichertenstammdaten wurden auf der eGK aktualisiert.

Es wurde ein neuer Prufungsnachweis auf die eGK geschrieben und die Versichertenstammda-
ten wurden aktualisiert.

Die Karte ist gesperrt.

D2 - Varianten des Anwendungsfalls ,VSD von eGK lesen® im ,Online-

Szenario®
Parame-
ter Zustande Ruckgabewerte
5 |5 - ¢
A 1 — — —~ ()
9 ol N | 2 s 2 @
vl 8 |9 3%| 5 =) = c o N4
° o |©|lc @ > g 0 S o >
& c |clas| 2| D 2 D 2 o
) = ol @ g 12) () O = 8 g o
[ S| 0T © WX o8 73 ©
El o |Ele=| 2| &£ | 26 P3 S2
S| T |<|E8 5 | E S g 2 3
= I c x| Q E= S S g S £ =
Nr. |Titel s © (9|88 8| | £E5 55 ==£ <
3 S IS
rr e ol o EES > N | <5 BE &4 o
°© r 0] Dotse =
1 OK J |J c|i2e | e | S m |=C 2 &
g =
ol m
OK, ohne PNW C| [ Ma | (e | == T |
2 ' J [N = | =8 | Er | 5p c |zt
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Y
+— I - O™
SEdy | F| 8| & EF o
o 8§ iS5 5| D| & Pg I X
S| o BEiZ€Q| N = = 2 3 c £ (O]
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Nr. |Titel 2l & 28 2 1 8 £3 4 ®a &n
OK mit VSD- ) | aa | ™ puy a
3 Aktualisierung J |3 || S = (il Sy
OK mit VSD- ) - .
Aktualisierung, ohne Ye @ | X | 4 & &
4 PNW J |N
Fehler bei VSD- : ) ; pae, =
5 Aktualisierung J |3 8 W | o 3@ < (5
Fehler bei VSD- ) _ _ .
Aktualisierung, ohne ¥e |@p | = 3@ =g a
6 PNW J |N
Gesundheitsanwendung : -
wird im Anwendungsfall ¥a | e Py (X 114 Xz
7 gesperrt J |J
8 nicht erreichbarer OCSP | 3 | 3 g & |2 B s &
nicht erreichbarer v | @ ) e =
9 | OCSP, ohne PNW J |N e -
VSD-Aktualisierung, 2 @ | | O e &
10 | nicht erreichbarer OCSP [J |J e 5 :
VSD-Aktualisierung, ) -~ .
nicht erreichbarer ¥al | (Ex cép Py = f
11 | OCSP, ohne PNW J |N '
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OCSP, Fehler bei VSD- Y & | D | S B s
12 | Aktualisierung J |J
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13 |PNW J |N
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\Verbindung zur TI
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der eGK

nach Beendigung
des Anwendunasfalls

Ruckgabe an das

Primarsystem
Status der eGK
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i
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Zertifikat Offline ungul-
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D3 - Varianten des Anwendungsfalls , Automatische Onlineprifung

VSD*
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D4 - Varianten des Anwendungsfalls ,VSD von eGK lesen® im , Offline-

Szenario®
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