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1 Einordnung des Dokuments

1.1 Zielsetzung

Die vorliegende Spezifikation definiert Anforderungen an den Produkittyp
"Schlusselgenerierungsdienst ePA" (SGD) und beschreibt die Funktionsweise der
Schlisselgenerierung, die die Basis fir die Ver- und Entschliisselung von Akten- und
Kontextschlissel innerhalb eines Clients (ePA-FdV etc.) ist.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter des Produkts
"Schlusselgenerierungsdienst ePA" und des Produktes "ePA-Aktensystem". Weiterhin
unterstitzt das Dokument Hersteller von "ePA-Frontends des Versicherten" und
Hersteller eines "Fachmodul ePA" bei der Entwicklung, da diese Produkte mit mehreren
SGD kommunizieren mussen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MaRnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstofRen und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH tbernimmt insofern keinerlei
Gewahrleistungen.

1.4 Abgrenzungen

Es ist keine Abgrenzung gegenlber anderen Spezifikationen/Konzepten oder im Kontext
derzeit nicht relevanten Themen erforderlich.
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1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroRbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und der Textmarke [<=]
angefuhrten Inhalte.
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2 Uberblick

Ein Schlusselgenerierungsdienst (SGD) generiert AES-256-Bit-Schlissel fur eine Entitat,
die sich mittels

» einer eGK,

» einer alternativen Versichertenidentitat,
» einer SMC-B, oder

« einer SMC-KTR

gegenuber dem SGD authentisiert hat. Diese Generierung erfolgt tber eine
Schlisselableitung auf Grundlage von geheimen SGD-spezifischen Ableitungsschliisseln
(Masterkeys) und Ableitungsvektoren. Diese Ableitungsvektoren enthalten konstante
Merkmale, entweder die KVNR oder die Telematik-1D. Jeweils fliel3t notwendigerweise
solch ein konstantes Merkmal aus der erfolgreichen Authentisierung und dem dabei
verwendeten EE-Client-Zertifikat mit in die Ableitung ein. Damit werden nur fir
Berechtigte (erfolgreich Authentifizierte) diese Schlissel abgeleitet und die jeweils
generierten Schlissel sind spezifisch — unterschiedliche Ableitungsvektoren erzeugen
jeweils unterschiedliche abgeleitete Schlissel.

Die Sicherung der medizinischen Daten bei der elektronischen Patientenakte
[gemSysL_ePA] ist ein Zusammenspiel aus Zugriffskontrolle und Schliisselmanagement
(Verschlisselung). Aus diesem Hybridmodell folgt: Auch wenn ein Client tber mehrere
SGD Schlussel ableiten lassen kann, heil3t dies noch nicht, dass fiir diese Schlissel
Uiberhaupt ein passendes Chiffrat existiert oder dass ein Client auf solch ein Chiffrat
Zugriff besitzt.

Die Schlisselableitung wird in einem SGD innerhalb eines HSM mit einem SGD-
spezifischen Firmware-Modul durchgefihrt (SGD-HSM genannt). Durch technische
Malnahmen wird ausgeschlossen, dass ein Betreiber eines SGD die Schliisselableitung
selbst durchfiihren kann oder Zugriff auf die unverschlisselten versichertenindividuellen
Schlissel erhalten kann. Nur das SGD-HSM kann die geheimen Ableitungsschliissel
verwenden. Es prift dabei zuvor die erfolgreiche Authentisierung des Anfragenden und
verwendet u. a. die darin authentisierten Angaben als Ableitungsvektoren. Es gibt aus der
Perspektive eines Client (des ePA-Frontend des Versicherten (ePA-FdV), eines
Konnektor-Fachmodul ePA (FM ePA) etc.) immer genau zwei SGD, die ein Client
aufgrund der verwendeten SGD-HSM-Zertifikate sicher unterscheiden kann. Der Client
fordert eine Schlisselgenerierung jeweils bei den beiden SGD an und erhalt damit zwei
unabhangige AES-256-Schlissel. Nach erfolgreicher Authentifizierung und Autorisierung
durch das Aktensystem verwendet der Client diese zwei Schllissel, um das vom ePA-
Aktensystem erhaltene Chiffrat im "Zwiebelschalenprinzip" zu entschliisseln. So erhalt
der Client den Akten- und den Kontextschlussel im Klartext. Diese beiden Schlussel sind
dabei beziglich der Ver- und Entschliisselung durch eine gemeinsame Datenstruktur
(vgl. Abschnitt 8) fest miteinander verbunden. Die zwei SGD sind technisch,

kommt niemals mit dem Akten- und Kontextschliissel eines Versicherten in Bertihrung.

Verliert der Versicherte seine eGK oder sein mobiles Endgerat mit seiner alternativen
Versichertenidentitat, kann er sich mit seiner neuen Identitat (Folge-eGK oder einer
anderen alternativen Versichertenidentitat) am ePA-Aktensystem authentisieren. Da die
Merkmale fur die Schlisselableitung in der Folgeidentitat gleich sind (gleichbleibende
KVNR) und kodiert ist, welcher Ableitungsschlissel verwendet worden ist, kann ein
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Client mittels beider SGD die gleichen Schliissel erhalten und die Entschlisselung der
Akten- und Kontextschlissel wieder vornehmen. Der Verlust einer eGK eines
Versicherten fuhrt also nicht zum Verlust der Akte des Versicherten.

Analog ist in einer Folge-SMC-B die Telematik-ID konstant. Somit kann eine
Leistungserbringerinstitution (LEI) bereits vergebene Berechtigungen und vorher von
einem Versicherten fur die LEI erzeugte Chiffrate weiterhin nutzen.

2.1 Grundlage und Kernidee

Notwendige Grundlage der Idee der Schlusselableitung mittels der SGD ist, dass bei
einem Kartenwechsel der eGK oder einem Wechsel der alternativen Versichertenidentitat
die KVNR eines Versicherten in den Zertifikaten der Folgekarte bzw. bei der
Folgeidentitat korrekt und konstant bleibt. Die Korrektheit der Kartenherausgabeprozesse
ist — wie bei nahezu allen digitalen Prozessen in der Tl — notwendige Voraussetzung.
Analog bleibt bei einem Kartenwechsel einer SMC-B oder einer SMC-KTR die Telematik-
ID konstant.

Es muss sichergestellt sein, dass nur erfolgreich authentifizierte Clients eine
Schlusselableitung durchfiihren kdnnen und dabei notwendigerweise die die Clients
identifizierenden (konstanten) Merkmale in die Schlisselableitung als Ableitungsvektor
mit einflieRen. Die Authentifizierung durch die SGD-HSMs der beiden SGD erfolgt
unabhangig vom Aktensystem.

Ziele fur die Schlusselableitung:

1. Die Akten- und Kontextschliissel dirfen sich unverschlisselt nur in Clients (ePA-
FdV, FM ePA etc.) befinden (bzw. der Kontextschlissel ebenfalls in der VAU).
Dort liegen die Schlussel nur temporar wahrend der Verwendung der Akte vor
und werden dort anschlieRend sicher geldscht.

2. Die Akten- und Kontextschlissel durfen nur durch das Zusammenwirken
mehrerer unabhangiger Teilnehmer entschliisselbar sein.

3. Alle Ver- und Entschliisselungen dirfen nur authentisierte Daten verwenden.

4. Die Akten- und Kontextschliissel miissen mit versichertenindividuellen Schllisseln
geschitzt sein (Schlisseldiversifizierung).

5. Da ausreichend geprufte symmetrische Verschliisselungsverfahren (bspw.
Finalisten des offentlichen Auswahlverfahrens fir AES) in ihrer
Sicherheitseignung deutlich stabiler Uber langere Zeitraume sind als
asymmetrische Verschlusselungsverfahren (Eignung der Schlissellangen, vgl.
notwendige Anpassung der Schliissellangen bspw. bei RSA), soll die Losung
maoglichst viel auf symmetrischen Verfahren beruhen.

6. Die Verwendung von symmetrischen Verschllsselungsverfahren erméglicht eine
eventuell zukiinftig notwendige Reaktion auf das Thema Quantencomputer-
Resistenz.

Wenn die KVNR bzw. die Telematik-1D in einer Folgekarte oder Folgeidentitat immer
konstant ist, so kann diese (1) als eindeutiges Identifikationsmerkmal bspw. innerhalb
einer Authentifizierung und Autorisierung verwendet werden und (2) als Basis fir eine
eindeutige Schlusselableitung. Die Schlisselableitung berechnet aus einem geheimen
Ableitungsschlissel (Mastersecret) und einer KVNR plus anderen Angaben (vgl.
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Ableitungsschlissel nicht, und er kann die Authentifizierungs- und Autorisierungsfunktion
im HSM nicht beeinflussen. Ein solcher abgeleiteter versicherten- und
zugriffsregelindividueller AES-256-Schlissel wird dem Client tGber einen beidseitig
authentisierten Ende-zu-Ende-verschliisselten Kanal zwischen SGD-HSM und dem Client
zur Verfigung gestellt. Ein Versicherter verwendet solche abgeleiteten
versichertenindividuellen AES-256-Schlissel aus mehreren voneinander unabhéngigen
SGD. Ein Client (ein ePA-FdV, ein FM ePA etc.) kann die verschiedenen SGD
voneinander unterscheiden. Die Erzeugung der abgeleiteten versichertenindividuellen
AES-256-Schlussel kann auf beliebig viele unabhangige SGD verteilt werden. Das
Verfahren skaliert linear — es ist technisch leicht méglich, mehrere SGD zu verwenden.

Die Schlisselableitungsfunktionalitét ePA basiert aktuell auf genau zwei SGD pro

Langfristige Verschlisselung]. Im Folgenden wird derjenige SGD, den ein Anbieter eines
Fachanwendungsspezifischen Dienstes (FAD) bereitstellen muss, als "SGD 1" bzw.
"SGD FAD" bezeichnet. Derjenige SGD, der von einem von SGD 1 unabhéngigen Dritten
in der TI-Plattform (TIP) betrieben wird, wird im Folgenden als "SGD 2" bzw. "SGD TIP"
bezeichnet. Mittels der beiden erhaltenen AES-256-Schliissel verschlisselt ein Client den

"Zwiebelschalenprinzip". Das entstandene Chiffrat wird dem ePA-Aktensystem zur
Einlagerung tbergeben.

Nach einer erfolgreichen Anmeldung am Aktensystem kann ein Versicherter Folgendes
tun:

1. Der Versicherte authentisiert sich jeweils bei den verschiedenen, unabhéngigen
Schlusselableitungsdiensten (beidseitig authentisierter verschlisselter
Datenkanal zwischen SGD-HSM und Client, vgl. Abschnitt 9).

2. Der Versicherte erhélt aufgrund der Konstanz der KVNR und des im
Ableitungsvektor benannten geheimen Ableitungsschlissel jeweils den
gleichen abgeleiteten versichertenindividuellen AES-256-Schlissel wie zuvor.

3. Der Versicherte kann anschliel3end im Zwiebelschalenprinzip den Akten- und den
Kontextschliissel entschliisseln.
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Abbildung 1: Uberblick Zwiebelschalenprinzip bei der Ver- und Entschliisselung

Ein wichtiger Aspekt: Das kryptographische Verfahren fur die Generierung der
spezifischen Schlissel in den Schlisselgenerierungsdiensten ist unabhangig von dem
aktuell verwendeten Authentisierungsverfahren. Wenn bei der Authentisierung also
zukunftig eine elliptische Kurve mit 512-Bit anstatt aktuell einer elliptischen Kurve mit
256-Bit verwendet werden soll (oder ein Quanten-Computing-resistentes Signatur-
Verfahren), so ist dies ist fur das grundsatzliche Verfahren nicht entscheidend. Die
Schlisselableitungsfunktionalitat ist diesbezuglich unabhéngig.

Der geheime Ableitungsschlissel eines Schlisselgenerierungsdienstes (SGD) wird
regelmafig neu erzeugt, so dass auch dort eine Schlusseldiversifizierung vorhanden ist.
Alte Ableitungsschliissel missen in den SGD weiter vorgehalten werden, solange sie
potentiell bendtigt werden. In einem spateren Release wird die (regelmaftige)
Umschlisselung einer ePA-Akte spezifikatorisch bearbeitet. Bei den SGD gibt es dafir
Schlusselwechsel bei der jeweiligen Akte (Umschliisselung) muss auch eine neue
Einlagerung (Schlisselableitungsfunktionalitéat) vorgenommen werden (im Normalfall
mittels eines neuen Ableitungsschlissels). Das sichere Léschen von nicht mehr
bendtigten Ableitungsschliisseln (Masterkeys) wird dann in diesem spéteren Release
ebenfalls spezifikatorisch bearbeitet. Die Ableitungsschliissel besitzen eindeutige

2.2 Akteure und Komponenten

Die beteiligten Akteure sind:
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Tabelle 1: beteiligte Akteure im Kontext Schlisselableitungsfunktionalitat

Rolle

der Versicherte (Kontoinhaber)

ein Vertreter

eine
Leistungserbringerinstitution
(LEI)

ein Kostentrager (KTR)

Anbieter ePA-Aktensystem

Anbieter
Schliisselgenerierungsdienst
ePA (SGD)

Beschreibung

Der Versicherte nutzt das von seiner Krankenkasse fir ihn
bereitgestellte ePA-Aktensystem. Er ist Kontoinhaber. Er
verwendet entweder ein ePA-FdV (s. u.) fir den Aktenzugriff
oder berechtigt eine LEI (bzw. in einem spéateren Release einen
LE) via ad-hoc-Autorisierung tber ein FM ePA (s. u.). Dabei
verwendet er entweder eine eGK- basierte AUT-Identitéat oder
eine alternative Versichertenidentitat zur Authentisierung jeweils
am Aktensystem, am SGD 1 (s. u.) und am SGD 2 (s. u.).

Ein Vertreter ist ein Versicherter (besitzt also eine eGK oder
einen alternative Versichertenidentitat) und wurde vom
Versicherten (Kontoinhaber) berechtigt, fur diesen Handlungen
in Bezug auf die ePA vorzunehmen (bspw. LEI im Namen des
Kontoinhabers zu berechtigen).

Eine LEI ist von einem Versicherten berechtigt worden, auf
dessen Akte zuzugreifen. Nach Anmeldung am Aktensystem
und nach der Prufung der Autorisierung durch das Aktensystem
wird an die LEI ein "doppeltes" Chiffrat ibergeben, das den
Akten- und Kontextschliissel der Akte des Versicherten enthalt.
Durch Zugriff auf die beiden SGD (s. u.) inkl. Authentifizierung
der LEI erhalt diese jeweils einen AES-256-Schlissel und kann
dann im "Zwiebelschalenprinzip" den Akten- und den
Kontextschlussel entschlusseln.

Ein Kostentrager wird durch einen Versicherten (Kontoinhaber
oder Vertreter) berechtigt, auf ein Aktenkonto zuzugreifen.
Nach Anmeldung am Aktensystem und nach der Prifung der
Autorisierung durch das Aktensystem wird an den Client ein
"doppeltes" Chiffrat ibergeben, das den Akten- und
Kontextschlussel der Akte des Versicherten enthalt. Durch
Zugriff auf die beiden SGD (s. u.) inkl. Authentifizierung des
KTR erhélt diese jeweils einen AES-256-Schliissel und kann
dann im "Zwiebelschalenprinzip" den Akten- und den
Kontextschlussel entschlisseln.

Ein Anbieter ePA-Aktensystem bietet ein ePA-Aktensystem im
Auftrag einer Krankenversicherung deren Versicherten
(Kontoinhaber) an. Der Anbieter verantwortet den sicheren
Betrieb und die Verfligbarkeit des von ihm angebotenen ePA-
Aktensystems.

Ein Anbieter Schlusselgenerierungsdienst ePA bietet die
Nutzung der Schlisselableitungsfunktionalitat an. Fir einen
Versicherten miussen zwei SGD zur Verfligung stehen: ein
SGD, der dem Aktensystem beigestellt ist, und ein SGD
aul3erhalb des Aktensystems. Beide SGD sind technisch,
organisatorisch und wirtschaftlich getrennt (Rollenausschluss).
Beide SGD sind bis auf die unterschiedlichen jeweils zuféllig
erzeugten Ableitungsschlussel technisch identisch, fur beide
SGD gilt dieselbe Spezifikation. Die beteiligten Komponenten
und Dienste sind:
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Tabelle 2: beteiligte Komponenten und Dienste im Kontext
Schlusselableitungsfunktionalitat

Komponente oder Dienst

ePA-Frontend des
Versicherten (ePA-FdV)

Fachmodul ePA (FM ePA)
im Konnektor einer LEI oder
eines LE

Fachmodul ePA im KTR-
Consumer (FM ePA KTR)

ePA-Aktensystem

ePA-Aktensystem,
Zugangsgateway des
Versicherten (ZGdV)

ePA-Aktensystem,
Komponente Autorisierung

SGD 1
als FAD

SGD 2
der TIP

Beschreibung

Das ePA-FdV tritt als Client gegeniiber den beiden SGD (s. u.) auf.
Von diesen beiden erhalt es jeweils einen versichertenindividuellen
geheimen Schlissel (AES-256). Mit diesen beiden Schlisseln
werden nach der initialen zufalligen Erzeugung von Akten- und
Kontextschlussel im Client diese in ein interoperables
Austauschformat kodiert und anschlie3end zwei Mal hintereinander
verschlusselt. Das "doppelte” Chiffrat Gbergibt das ePA-FdV an das
ePA-Aktensystem (Komponente Autorisierung) zur Einlagerung.

Das FM ePA tritt als Client gegenlber den beiden SGD (s. u.) auf.

Das FM ePA tritt als Client gegeniiber den beiden SGD (s. u.) auf.

Das ePA-Aktensystem stellt dem Versicherten eine ePA zur
Verfligung.

Das ZGdV nimmt Anfragen von ePA-FdV Uber seine HTTPS-
Schnittstelle an und leitet diese Anfragen fir bestimmte Pfadnamen,
namlich /SGD1 und /SGD2, im HTTP-Request jeweils an den SGD
1 oder den SGD 2 weiter. Welchen SGD welcher Anbieter
verwendet, wird initial bei der Inbetriebnahme des Aktensystems
festgelegt (vgl. Abschnitt 123.1- Beziehung zwischen ePA-
Aktensystem und SGD).

Die "Komponente Autorisierung” bewahrt den "doppelt”
verschlisselten Akten- und Kontextschlissel (AuthorizationKey-
Datenstruktur) auf. Sie Ubergibt diese Datenstruktur nach
erfolgreicher Anmeldung eines Client an diesen.

Dem ePA-Aktensystem beigestellt gibt es einen SGD. Dieser ist
unter dem Pfadnamen /SGD1 uber das ZGdV fur alle Clients
ansprechbar. Der SGD generiert auf Nutzeranfrage verschiedene
versichertenindividuelle AES-256-Schlussel.

Durch technische MaRnahmen wird dabei mit hoher Sicherheit
ausgeschlossen, dass ein Betreiber eines SGD diese Schlussel
ermitteln kann.

Als Teil der zentralen Tl ist dieser SGD unter dem Pfadnamen
/SGD2 uber das ZGdV fiir alle Clients ansprechbar. Fir beide SGD
(2 und 2) gilt dieselbe Spezifikation.

Die folgende Grafik gibt einen Uberblick tiber die beteiligten Komponenten und Dienste.
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Abbildung 2: beteiligte Komponenten und Dienste im Kontext der
Schliisselableitungsfunktionalitat ePA

Ein SGD 1 und ein SGD 2 sind fachlich gesehen baugleich — bis auf die eingesetzten

Informationen aus dem ePA-Aktensystem.

2.3 Basisablauf Kommunikation SGD-Client und SGD

Ein Client aus dem Internet (also ein ePA-FdV) erreicht einen SGD uber das ZGdV des
ePA-Aktensystems (vgl. [gemSpec Zugangsgateway Vers#Proxy
Schlusselgenerierungsdienst]). Solch ein Client verwendet die auch fir die
Kommunikation mit dem Aktensystem verwendete HTTPS-Schnittstelle des ZGdV. Das
ZGdV leitet HTTP-Requests mit dem Pfadname /SGD1 an die HTTPS-Schnittstelle des
SGD 1 weiter (eigenstandige TLS-Verbindung zwischen ZGdV und SGD). Analog tut das
ZGdyV dies fur Requests mit dem Pfadnamen /SGD2 in Bezug auf den SGD 2. Auf
Applikationsebene gibt es eine Ende-zu-Ende-Verschlusselung zwischen den Clients und
den SGD-HSMs der SGDs (vgl. Abschnitt 9).
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Ein Client aus der Tl (FM ePA etc.) spricht die beiden SGD Uber deren HTTPS-

Kommunikationsmuster beziglich der beiden SGD immer gleich und wird im Folgenden
beschrieben. Zur Vereinfachung der Darstellung ist der Ablauf sequenziell dargestellt. Far
eine Performanzsteigerung muss ein Client die Anfragen an die beiden SGD

Schritt 1:

Der Client verwendet die HTTPS-Schnittstelle des ZGdV, oder falls er aus Netzwerksicht
Teil der Tl ist (FM ePA etc.) die HTTPS-Schnittstelle eines SGD direkt, um den aktuellen
offentlichen ECIES-Schlussel des SGD 1 zu erhalten (Pfadname der URL ist "/SGD1")

(HTTPS) an den SGD 1 weiter.
Schritt 2:

Der SGD 1 antwortet mit dem aktuellen authentisierten offentlichen ECIES-Schliissel des
fur den Nutzer (AUT-Zertifikat) avisierten SGD-HSM innerhalb des SGD 1 (vgl.

Schritt 3:
Der Client pruft das Zertifikat, die Signatur und den ECIES-Schliissel des SGD-HSM von

kam.
Schritt 4:

Der Client erfragt analog zu Schritt 1 den aktuellen authentisierten 6ffentlichen ECIES-
Schlussel von SGD 2 (Pfadname der URL ist "/SGD2").

Schritt 5:

Der SGD 2 antwortet analog zu Schritt 2 mit dem signierten ECIES-Schlussel des fir den

Schritt 6:
Der Client pruft das Zertifikat, die Signatur und den ECIES-Schliissel des SGD-HSM von

kam.
Schritt 7:

Der Client berechnet die Hashwert der erhaltenen ECIES-Schlisselwerte der beiden
SGD-HSM aus Schritt 3 und Schritt 6.

Schritt 8:

Der Client erzeugt ein kurzlebiges ECIES-Schlisselpaar ([gemSpec_Krypt#A 17874]),
was der Client spater fur die Request an SGD 1 und SGD 2 verwenden wird. Der Client
fuhrt den offentlichen Client-ECIES-Schliissel zusammen mit den Hashwerten aus Schritt

Materials der eGK, der SMC-B, der SMC-KTR oder der alternativen Authentisierung.
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Schritt 9:

Der Client verwendet die Operation GetAuthenticationToken bei SGD 1 um ein
Authentisierungstoken zu erhalten. Dafiir erzeugt der Client einen Zufallswert (Challenge)
und sendet diesen verschlusselt an das fur ihn vorgesehene SGD-HSM bei SGD 1.

Schritt 10:

Die RVE innerhalb von SGD 1 prift das AUT-Zertifikat, die Client-Signatur des Client-
ECIES-Schlissels und den Client-ECIES-Schliissel. Falls alle Prifungen ein OK liefern,
bereitet die RVE den Request auf (OCSP-Responses, Umkodierung fir die
Innenschnittstelle zum den SGD-HSM etc.) und Ubergibt die verschliisselte Nachricht an
das SGD-HSM. Das SGD-HSM prift ebenfalls das AUT-Zertifikat, die Client-Signatur des
Client-ECIES-Schlussels und den Client-ECIES-Schlissel und erstellt ein
Authentisierungstoken. Das SGD-HSM erstellt eine Nachricht, die die Challenge des
Client, einen Hashwert (des Client-Schlissels und des AUT-Zertifikats) und das erzeugte
Authentisierungstoken enthélt. Diese Nachricht verschlisselt das SGD-HSM fir den
Client-ECIES-Schlissel und Ubergibt das Chiffrat an die RVE. Diese kodiert die Nachricht
um und antwortet dem Client.

Schritt 11:

Der Client entschlisselt die Nachricht des SGD-HSM von SGD 1. In der entschlisselten
Nachricht prift, es ob seine Challenge enthalten ist. Falls ja, kann es davon ausgehen,
dass die Antwort wirklich vom SGD-HSM stammt. Es prift den Hashwert (des Client-
Schlissels und des AUT-Zertifikats) und speichert das Authentisierungstoken fir die
folgende Verwendung innerhalb der Operation KeyDerivation.

Schritt 12:

Der Client erzeugt zuféllig eine Request-ID. Dann einen Nachricht. Diese enthalt das
Authentisierungstoken, die Request-ID und die je nach Anwendungsfall (vgl. Abschnitt

SGD-HSM und verwendet die Operation KeyDerivation von SGD 1.
Schritt 13:

Die RVE innerhalb von SGD 1 prift das AUT-Zertifikat, die Client-Signatur des Client-
ECIES-Schlissels und den Client-ECIES-Schliissel. (Hinweis: die RVE cacht die
Request auf (OCSP-Responses, Umkodierung fur die Innenschnittstelle zum den SGD-
HSM etc.) und uibergibt die verschlisselte Nachricht an das SGD-HSM. Das SGD-HSM
entschlisselt die Nachricht des Client und tberprtft, ob das Authentisierungstoken
konsistent mit dem Client-ECIES-Schlissel und dem AUT-Zertifikat des Client ist. Falls ja
Uberprift es die Ableitungsregel und fuhrt, falls der Client berechtigt ist, die
Schlisselableitung durch. Das Ergebnis verschlisselt inkl. Authentisierungstoken,
Request-ID und Ableitungsvektor das SGD-HSM fir den Client. Das Chiffrat Ubergibt das
SGD-HSM an die RVE, die es nach Umkodierung an den Client als Response
weiterleitet.

Die Schritte 14 bis 20 (siehe folgende Tabelle) sind analog zu den Schritten 9 bis 13, nur
findet die Kommunikation zwischen Client und SGD 2 statt.
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Tabelle 3: Tab_Ubersicht_der_Kommunikationsschritte_eines_SGD-Clients

Nr.

SDG-Client SGD 1

Operation GetPublicKey bei
SGD 1 aufrufen

Eingabe:

AUT-Zertifikat des Nutzers

Operation GetPublicKey
Aktion:

Prufung des AUT-Zertifikats
des Nutzers

Ausgabe:

aktueller signierter offentlicher
ECIES-Schlussel des fur den

Nutzer avisierten SGD-HSM
innerhalb des SGD 1

Prufung des Zertifikats, der
Signatur und des 6ffentlichen
Schliissels des SGD-HSM von
SGD 1

Operation GetPublicKey bei
SGD 2 aufrufen

Eingabe:

AUT-Zertifikat des Nutzers

Prufung des Zertifikats, der
Signatur und des 6ffentlichen
Schlissels des SGD-HSM von
SGD 2

Berechnung der Hashwerte
der offentlichen ECIES-
Schliissel der beiden SGD-
HSMs

Erzeugung des Client-ECIES-
Schliisselpaars und Signatur
des offentlichen Schlussel inkl.
der Hashwerte aus Schritt 7
mittels eGK, SMC-B, SMC-
KTR oder alternativer
Authentisierung.

SGD 2

Operation GetPublicKey
Ausgabe:

aktueller signierter
offentlicher ECIES-
Schliissel des fiir den
Nutzer avisierten SGD-
HSM innerhalb des SGD 2
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10

11 Entschlisselung der Antwort.

12

13

Operation
GetAuthenticationToken bei
SGD 1

Eingabe:

fur SGD-HSM verschlisselte
Challenge (Zufallswert),
AUT-Zertifikat, signierte
Schliissel aus Schritt 8

Vergleich Challenge

(Zufallswert) mit dem Wert aus

der Response,

Vergleich des Hashwerts mit
dem selbst erzeugten
Hashwert,
Authentisierungstoken fir
SGD 1 lokal fur die folgende
Operation KeyDerivation
zwischenspeichern

Operation KeyDerivation bei
SGD 1 aufrufen

Eingabe:

fur SGD-HSM verschlusselte
Nachricht:
Authentisierungstoken,
zuféllige Request-ID des
Client, Ableitungsregel

Operation
GetAuthenticationToken
Aktion:

Prufung des AUT-Zertifikats,
Prufung des Client-Signatur,
Prufung des Client-ECIES-
Schlissels,

Entschliisselung der Nachricht

Ausgabe:

Fur den offentlichen Client-
ECIES-Schlussel
verschlisselte Response.
Innerhalb der Response
befinden sich die Challenge
des Clients (Zufallswert), das
erzeugte

Authentisierungstoken und der

Hashwert des offentlichen

Client und des AUT-Zertifikats

des Client.

Operation KeyDerivation
Aktion:

Prufung Authentisierungstoken

Ergebnis der
Schlisselableitung (vgl.

“gema

esellschaft flr Telematikamwendungen der Gesundheltsiarts mbH

gemSpec_SGD_ePA_V1.1.0.docx
Version: 1.1.0

Spezifikation
© gematik — 6ffentlich

Seite 17 von 76
Stand: 28.06.2019



Spezifikation Schltisselgenerierungsdienst ePA o gema

der Berechtigung fir die
angeforderte
Schlisselableitung berechnen
Ausgabe:

fur den offentlichen Client-
ECIES-Schlussel
verschlisseltes Ergebnis der
Schlisselableitung

14 Entschlisselung der Antwort.
Vergleich des
Authentisierungstokens und
der Request-ID in der Antwort
mit den Werten aus dem
Request,

Auslesen des abgeleiteten
AES-256-Schliisselwerts der
vom SGD-HSM fur den Client
abgeleitet wurde, ggof.
Auslesen des
Ableitungsvektors

15 Operation
GetAuthenticationToken bei
SGD 2 aufrufen, analog zu
Schritt 9

16 Operation
GetAuthenticationToken
analog zu Schritt 10 bei

SGD 1
17 Entschlisselung der Antwort.
Prifungen analog zu Schritt
11
18 Operation KeyDerivation bei
SGD 2 aufrufen
19 Operation KeyDerivation
analog zu Schritt 13 bei
SGD 1

20 | Entschlisselung der Antwort.
Prufungen analog zu Schritt
14

Der Client verwendet die erhaltenen beiden AES-256-Schlussel je hach Anwendungsfall
entweder fur die Ver- oder die Entschlisselung des Akten- und des Kontextschlissels

"associated data" (AD), so dass spater die ausgefiihrte Aktion durch einen autorisierten
Client reproduzierbar ist.
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2.4 Initiale Schliisselableitung fir den Kontoinhaber

Ein Versicherter (Kontoinhaber) eréffnet ein Konto und der verwendete Client (entweder
das ePA-FdV oder das FM ePA) erzeugt den Akten- und Kontextschlissel. Anschliel3end
durchlauft der Client die Schritte 1 bis 20 aus Abschnitt 2.3- Basisablauf Kommunikation

Nachricht der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> KeyDerivation rl:<KVNR>

und erhalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> OK-KeyDerivation <AES-256-Bit-Schlissel-in-Hexform>
r1:<256-Bit-RND-in-Hexform>:<KVNR>:<aktueller
Ableitungsschlisselbezeichner>

Die beiden nun erhaltenen AES-256-Schlissel verwendet der Client zur zweifachen
Verschlisselung des von ihm erzeugten Akten- und Kontextschlissel im
"Zwiebelschalenprinzip" unter Verwendung des interoperablen Austauschformats nach
beiden von den SGD erhaltenen Teilzeichenketten der Form ""r1:<256-Bit-RND-in-
Hexform>:<KVNR>:<Ableitungsschliisselbezeichner>" als "associated data"
(AD) bei der Kodierung. Dieses entsprechend erzeugte und kodierte Chiffrat schickt der
Client an die "Komponente Autorisierung” zur Einlagerung im Aktensystem.

Bei einer Umschlisselung des Akten- und Kontextschliissels bei einem spéateren ePA-
Einflusses der jeweils vom SGD g-é-\}\-léﬁ-lié-r-f-Ii-Nb":-ﬁéiéﬁ-é-i-ﬁ-aﬁderer Schlussel generiert.
Damit ist ein SGD nach aktueller Spezifikation schon jetzt auf diese
Umschlisselungsfunktionalitat in Bezug auf die Client-Schnittstelle vorbereitet.

Hinweis: in den folgenden Sequenzdiagrammen wird auf die Auffihrung des
Authentisierungstokens und der Request-ID in der Nachricht (Message) an die SGD
verzichtet.
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sd 1a - Schliisselableitung durch einen Versicherten {initialf/

SGD FAD (1) SGD Komponente
TIP {2} Autorisierung

Versicherter
I

ref
Basisablauf zww. Client und den beiden SGI

] Meszzge an 560 1 = "KeyDemvation ™ + "rl’
] Antwort von SG0 1 = "OK-KeyDerivation ™ + AES-5chilsssl L + " rlsz=RND=:z=KVMR=:
=Ableitungsschiiisselbezeichner:"

] Meszage an 5G0 2 = "KeyDervation ™ + "rl”
] Antwort von SG0 2 = "OK-KeyDerivation ™ + AES-5chidszel 2 + " rl:<RND=:=KVMNR=:
= Ableitungsschliisselbezeichner="

I i
EncryptedeyContainer erzeugen mit AES-Schldssel von 5GI0 1
{PHR Key-Datenstruktur)
I

Azzocizted Data = basefd-kodiertes “rli..” sus Antwort von SGD 1

I
EncryptedieyContainer erzeugen mit AES-Schldssel von SG0 2
{EncryptedieyContai :1 er aus Schritt zuwvor)

AzzocistedDatz[0] = basefd-kodiertes Trls..” sus Antwort von SGI0 1
AzzocistedDatz[1] = basebd-kodiertes “rls..” 2us Antwort von SGD0 2

i
AuthorizatzionkKey erzeugen und EncryptedkeyContainer aus Schritt zuvar einbettend)

g%

|_Awuthorization_Management:: putfuthorizationkey() [
T

Abbildung 3: Initiale Schliisselableitung fiir den Kontoinhaber

2.5 Schlisselableitung durch den Kontoinhaber

Der Versicherte (Kontoinhaber) meldet sich beim Aktensystem an und erhalt nach
erfolgreicher Authentifizierung und Autorisierung die "AuthorizationKey"-Datenstruktur
vom Aktensystem. Darin befindet sich das zweifach verschlisselte Chiffrat aus

Ableitungsvektor fir den SGD 1 und fur den SGD 2 auslesen. Diese haben jeweils
folgende Form:

r1:<256-Bit-RND-in-
Hexform>:<KVNR>:<Ableitungsschlisselbezeichner>

Der Client sendet eine Nachricht der Form
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AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> KeyDerivation rl:<256-Bit-RND-in-
Hexform>:<KVNR>:<Ableitungsschlisselbezeichner>

einmal an den SGD 1 und einmal an den SGD 2, jeweils mit den SGD-spezifischen
Schlissel durch den Clienf-b—é-r-él-l-l-é-l-i'siert werden. Das SGD-HSM prft die Authentizitat
der Nachricht und verwendet u. a. die KVNR des Versicherten bei der Schliisselableitung
(versichertenindividuelle Schliisselableitung). Der Client erhalt die beiden gleichen AES-

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> OK-KeyDerivation <AES-256-Bit-Schlissel-in-Hexform>
r1:<256-Bit-RND-in-Hexform>:<KVNR>:<aktueller
Ableitungsschlisselbezeichner>

Nachdem beide Schlussel (je einer aus SGD 1 und aus SGD 2) vorliegen, entschlisselt
der Client (vgl. [gemSpec_ Krypt#A 17872]) das zweifach verschliisselte Chiffrat im
"Zwiebelschalenprinzip" mittels AES-GCM. Dabei pruft es die Authentizitat der Chiffrats
und der AD (Authenticated Encryption with Associated Data (AEAD)) bzw. damit auch die
Authentizitat des erhaltenen Klartextes.

Im Nicht-Fehlerfall liegen danach der Akten- und Kontext-Schlussel in der Kodierung
nach A_17930 vor.

Dieses Vorgehen funktioniert unabhéngig davon, ob der Versicherte seine eGK (oder
alternative Versichertenidentitat) wie bei der Aktenkontoer6ffnung oder eine Folgekarte
(oder "Folge"-lIdentitat) verwendet.
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sd 1b - Schliisselableitung durch Versicherten /

SGD FAD (1)
SG0 TIF (2)

Versicherter
|

Kemponente
Autorisierung

| | I
i
| I_Authorization/_Insurant::getduthorizationKey()

I
JAuthorizationkKey

- —————— =2 e

I
extrahieren{Authorizationkey: :EncyptedkKeyContainer: CipherText, |

AuthorizationKey::Encrypted KeyContainer: :AssociatedData) I
|

I
| “rl_" = basefd-dekodiere Associzted Datall] I\_\}

ref

Basisablauf zww. Client und SGD |

. Meszage an 5G0 1 = "KeyDervation “ + “rlo_" wie in AD[D]
] Antwort von SGD 1 = "OK-KeyDerivation ™ + AES-5chidssel 1 + " el "

] Antwort von SGD 2 = "OK-KeyDerivation ™ + AES-5chidssel 2 + " rl”

I
I
I
I
I
: . Mezzage an S5G0 2 = "KeyDervation " + rl_" wie in AD[1]
I
I
I
|

Abbildung 4: Schlisselableitung durch den Kontoinhaber

2.6 Schlisselableitung fir einen Berechtigungsempfanger

Fur das Berechtigen eines Vertreters, einer LEI oder eines KTR durch den Kontoinhaber
muss der Client des Kontoinhabers den Akten- und Kontextschliissel fiir einen
Berechtigungsempfanger verschliisselten im Aktensystem hinterlegen. Hierflr liegen der
Akten- und Kontextschliissel temporér im Client des Kontoinhabers im Klartext vor. Der
Client fragt jeweils SGD 1 und SDG 2 fir eine fur diesen Anwendungsfall spezifische
Schlisselableitung (r2) an.

Der Client sendet jeweils eine Nachricht der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> KeyDerivation r2:<KVNR-Vertreter oder Telematik-1D>

an beide SGD und erhéalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> OK-KeyDerivation <AES-256-Bit-Schliissel-in-Hexform>
r2:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-
Vertreter oder Telematik-ID>:<aktueller
Ableitungsschlisselbezeichner>

Mit beiden erhaltenen Schliisseln verschliisselt der Client den Akten- und
Kontextschliissel und kodiert nach A 17930 das zweifach verschlisselte Chiffrat. Dabei

werden die Ableitungsinformationen ebenfalls authentitéats- und integritatsgeschitzt
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(AEAD). Die vom Client erzeugte Datenstruktur wird im Aktensystem fur den

Berechtigungsempfanger hinterlegt.

sd 2a - Schlisselableitung fiir einen Elverechtigung5empféinger/

X X

Zu Berechtigender Wersicherter
|

SGD FAD (1)
SGD TIP (2)

Kemponente
Autorisierung

|
I |
MR-Vertreter cder Telematik-ID mitteilen() | |
! I |
| I |
! |
ref I
Basisablauf zw. Client und den beiden 5GD |
|
[] T |
" Meszage an 5G0 1 = "KeyDervation ™ + r2i:<KVMR-Vertreter oder Telematik-ID="

Antwort von 560 1 = "OK-KeyDervation ™ + AES-5chidzszel 1l + " r2i<RND=:<KVMNR=:
=KVMR-Vertreter oder Telematik-ID=:<Ableitungsschlisselbezeichner:="

MMeszage an 5G0 2 = "KeyDervation ™ + r2i=KVMR-Vertreter oder Telematik-ID="
Antwort von 560 2 = "OK-KeyDervation ™ + AES-5chid=szel 2 + " r2i<RND=:<KVMR=:
=KVMR-Vertreter oder Telematilk-ID=:=Ableitungsschlisselbezeichners="

Enﬂ'}'ptEdKE}'EE-I‘ItEIIiI'IEr erzeugen mit AES-Schlissel von SéD 1
i [PHRK.ey-Datenstruktur) i

e

AzzocistedData = basebd-kodiertes “r2i..” aus Antwort von SGD llﬁ

<
0
i
I
I
I
I
I
I
I
I
|
|
|
I
I
I
I
I
I
I
I
I
|
|
|
I
I
I
I
I
I
I
I
I
|
|
I
I
I
I
I

i
EnoryptedkeyContainer erzeugen mit AES-Schilissel
|EnoryptedKeyContainer aus Schritt zuvor)

-

von SG0 2
|

AzzocistedData[0] = besefd-kodieres
AzzocistedData[1] = basefd-kodierss

i
2.

gus Antwort von SGD 1
gus Antwort von SGD 2

|
AuthorizatzicnKey erzeugen und EncryptedieyContai
zuvor einbetten()

|
I_Authorization_Management:: putAuthorizationFey()

|
ner aus Schritt

|

- ——————— I
— |
| |

Abbildung 5: Schlisselableitung fir einen Berechtigungsempfanger

2.7 Schliusselableitung durch einen Berechtigten

Ein Vertreter, eine LEI bzw. ein KTR meldet sich am Aktensystem an und erhalt die
AuthorizationKeys-Datenstruktur. Dort befindet sich das zuvor vom Versicherten
hinterlegte zweifach verschlisselte Chiffrat mit dem verschlisselten Akten- und
Kontextschliissel. In den AD sind die Ableitungsinformationen enthaltenen, die ein Client
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fur die Anfragen an die beiden SGD bendtigt. Der Client sendet jeweils an die SGD eine
Nachricht der folgenden Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> KeyDerivation r2:<256-Bit-RND-i1n-Hexform>:<KVNR-
Kontoinhaber>:<KVNR-Vertreter oder Telematik-
ID>:<Ableitungsschlisselbezeichner>

und erhalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> OK-KeyDerivation <AES-256-Bit-Schlissel-in-Hexform>
r2:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-
Vertreter oder Telematik-1D>:<Ableitungsschlisselbezeichner>

Das SGD-HSM priift, ob im vierten Feld der Ableitungsinformationen "<KVNR-
Vertreter oder Telematik-1D>" zu den authentischen Angaben passt, die im
Zertifikat der Anfrage stehen (plus Signaturprifung, Sperrstatus u. v. m.). Bei
erfolgreicher Prufung fuhrt das SGD-HSM die Ableitung durch und Ubergibt dem Client
die generierten Schlussel tiber den verschlisselten und beidseitig authentisierten
Datenkanal zwischen Client und SGD-HSM.

Der Client kann nun das zweifach verschliisselte Chiffrat entschliisseln und ihm stehen
der Akten- und der Kontextschliissel zur Verfligung.
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sd 2b - Schliisselableitung durch einen Berechtigten /

SGD FAD (1) Komponente
SGD TIP {2) Autorisierung
Berechtigter
| |
I [ [
! I_Authorization/_Insurant: gettuthorizationkey() |
f
AuthorizationMey
- ————————— = Fr————— - ———=
|
extrahieren{AuthorizationkKey: EnoyptedkeyContainer: CipherText, :
AuthorizationKey:: EnoyptedkeyContainer:: AssociatedData) I
| |
ref
Basisablauf zw. Client und den beiden 5GD | | 72" = basefd-dekodiens AssocistedData]]

. Mezzage an SG0 1 = "KeyDervation " + "r2i.." wie in AD[O]
. Antwort won 560D 1 = "OK-KeyDervation " + AES-5chilszsel 1 + " 2"

. Meszage an 5G0 2 = "KeyDervation  + “r2i.” wie in AD[1]
] Antwort won 5GD 2 = "OK-KeyDerivation ™ + AES-5chilsze 2 + "2 "

|

i

i

|

|

|

i

|

|

|

i

i i
i | EnoryptedkeyContainer mit AES-Schlussel von SGO 2 entschldsseln])
| |
| |
EncryptedeyContainer als Klartext der Entschlisselungscperation |

]‘1——' mit AES-Schldssel won SGE0 1 entschldsseln]) |
| |

1

d

|

|

|

1
PHRKey-Datenstruktur als Klartext der Entschllsselungsoperation verwenden()
|
|
|
L}

Abbildung 6: Schlisselableitung durch einen Berechtigten

2.8 Schlusselableitung fir einen Berechtigungsempfanger durch
einen Vertreter

Der Vertreter ist am Aktensystem angemeldet und mdéchte im Rahmen seiner
Vertretungstatigkeit im Aktensystem eine LEI oder einen KTR berechtigen. Dafiir muss
der Client des Vertreters den Akten- und den Kontextschlissel der Akte des
Kontoinhabers fur den Berechtigungsempfanger verschlisselt hinterlegen.

Der Client sendet jeweils die Nachricht

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> KeyDerivation r3:<Telematik-I1D>:<KVNR-Kontoinhaber>

und erhalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> OK-KeyDerivation <AES-256-Bit-Schlissel-in-Hexform>
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r3:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-
Vertreter>:<Telematik-1D>:<aktueller
Ableitungsschlisselbezeichner>

Mit den beiden von den SGD erhaltenen Schliisseln verschliisselt der Client den Akten-

Berechtigungsempfanger im Aktensystem hinterlegt.

sd 3a - Schlisselableitung fiir einen Berechtigungsempfanger durch einen Dritten /J

5GD0D FAD (1) Homponente

5G0 TIP {2) Autorisierung

Zu Berechtigender Berechtigter
|

| Critterertreter

|
Telematik-1D mitteilend) :
|

- [
|
I
|

ref
Basisablauf zw. Client und den beiden SGD

. Message an G0 1 = "KeyDerivation * + “r3i=Telematik-ID=:<KVMNR-Kontoinhaber="
. Antwort von 56D 1 = "OK-KeyDervation ™ + AES-5chidszel l + " r3:zRND=:=KVMR-
Kontoinhaber=:<KWVMR-Vertreter=: < Telematilk-ID=: < Ableitungsschliissel bezeichner=*
. Message an 5GD0 2 = "KeyDerivation * + “r3i=Telematik-ID=:<KVMR-Kontoinhaber="
. Antwort von 5GD 2 = "OK-KeyDervation ™ + AES-5chidzzel 2 + " r3:<RND=:<KVMNR-
Kontoinhaber=: <KNMR-Vertreter=:<Telematik-ID=:<Ableitungsschliissel bezeichner”
T
|
EnayptedKeyContainer erzeugen mit AES-Schldssel von SGD 1

: {PHRK.ey-Datenstruktur)

T
I
n
I
I
I I
I
I
I
I
I
i

Azzocisted Data = basefd-kodiertes “r3i..” aus Antwort von SGD llj

i
EnoryptedkeyContainer erzeugen mit AES-Schlissel von SG0 2
(EnayptedKeyContainer aus Schritt zuvor) |

Azsocisted Data[0] = basebd-kodiertes “r3n.” sus Antwort von SGD 1
Azzocisted Data[1] = basebd-kodiertes “r3n..” aus Antwort von SGD 2

Authorizatzionkey erzeugen und EncyptedieyContainer aus Schritt
[ : zuvor einbetten() |
i

|_Authorization_Management:: putAuthorizationey()

Abbildung 7: Schlisselableitung fir einen Berechtigungsempfanger durch einen Vertreter
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2.9 Schlusselableitung fir einen durch einen Vertreter berechtigten
Berechtigten

Datenstruktur und die darin befindlichen AD. Der Client verwendet die Ableitungsvektoren
aus den AD (diese werden mit "r3:" beginnen). Mit diesen beiden Ableitungsvektoren
fragt der Client parallel jeweils SGD 1 und SGD 2 an, jeweils mit einer Nachricht der
Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> KeyDerivation r3:<256-Bit-RND-i1n-Hexform>:<KVNR-
Kontoinhaber>:<KVNR-Vertreter>:<Telematik-I1D>:<aktueller
Ableitungsschlisselbezeichner>

und erhéalt jeweils eine Antwort der Form

AT<256-Bit-Authentisierungstokenwert-in-Hexform> <Request-
ID> OK-KeyDerivation <AES-256-Bit-Schlissel-in-Hexform>
r3:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-
Vertreter>:<Telematik-1D>:<aktueller
Ableitungsschlisselbezeichner>

Dabei priift das SGD-HSM innerhalb eines SGD zuvor, ob das Datenfeld "'<Telematik-
ID>"" in den Ableitungsinformationen zu den authentischen Angaben passt, die im
Zertifikat der Anfrage stehen (plus Signaturpriifung, Sperrstatus u. v. m.). Bei
erfolgreicher Prufung fuhrt das SGD-HSM die Ableitung durch und Ubergibt dem Client
die generierten Schlissel Uber den verschlisselten und beidseitig authentisierten
Datenkanal.

Der Client kann nun das zweifach verschlisselte Chiffrat entschliisseln und ihm stehen
der Akten- und der Kontextschliissel zur Verfligung.
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sd 3b - Schlisselableitung durch einen wvom Dritten berechtigten Berechtigten /J

SG0D FAD (1) Kamponente
SG0D TIF {2} Autorisierung

Vom Vertreter berechtigter
Berechtigter |
| | |
! I_Authorization’_Insurant::getAuthorizationkey() I
f

AuthorizationKey

= ——— - o e e
I

extrahieren{Authorizationk¥ey: EncryptedeyContainer:: CipherText, :
AuthorizaticnKey: EncryptedKeyContainer:: AssociatedData) |
|

ref

Basisablauf zw. Client und den beiden SGD | | 73" = basefd-dekodiens ﬁ-ss:}:istedDEtE[ﬂb}

] Meszzge an 560 1 = "KeyDerwvation " + "r3zn..” wie in AD[D]
" Antwort von 560 1 = "OK-KeyDervation ™ + AES-Schilssel L + " r3

" MMeszage an G0 2 = "KeyDervation ™ + “r3in..” wie in AD[1]
] Antwort wvon S5G0 2 = "OK-KeyDervation ™ + AES-5chilssel 2 + " r3_"

I

I

I

I

I

I

I

I

I

I

I I
i

EncryptedkeyContainer mit AES-Schlossel von SG0 2 entschlisseln{) :

I

I

I

I

I

d

I

I

I

i

|
EncryptedkeyContainer als Klartext der Entschllsselungsocperation
mit AES-Schlissel won SGD 1 entschlosseln{)
I

FHRKey-Datenstruktur als Klartext der Entschllsselungsoperation verwenden()

Abbildung 8: Schliisselableitung fir einen durch einen Vertreter berechtigten Berechtigten

2.10 Nichtspeicherung von Versichertendaten

Ein SGD speichert keine versichertenspezifischen Daten. Die Berechnung der
versichertenindividuellen Schliissel ist eine kryptographische Berechnung
(Schlisselableitung) auf Grundlage des jeweiligen SGD-spezifischen
Ableitungsschlissels und vom Client authentisiert Ubergebener Ableitungsvektoren. Ein
solcher versichertenindividueller Schliissel wird nur nach erfolgreicher Authentifizierung
eines anfragenden Versicherten berechnet und nach der verschliisselten Ubertragung an
den Versicherten sofort wieder im SGD-HSM geldscht. Fur den Aufbau des beidseitig
authentisierten verschlisselten Datenkanals zwischen SGD-HSM und Client wird das
AUT-Zertifikat des Nutzes (bspw. des Versicherten) kurzzeitig bendtigt. Dieses Zertifikat
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2.11 Besondere Rolle SGD-HSM

Das SGD-HSM mit seinem speziellen HSM-Firmware-Modul und den begleitenden
technischen und organisatorischen Prozessen ermdglicht es mit hoher Sicherheit, eine
durch den Betreiber bestimmte Schlisselableitung innerhalb des SGD auszuschliel3en.
Das SGD-HSM entscheidet, ob eine ausreichende Authentifizierung stattgefunden hat
und fuhrt erst danach die Schlisselableitung durch. AnschlielBend Ubertragt es die
abgeleiteten spezifischen Schlissel tber einen beidseitig authentisierten und
verschlisselten Datenkanal (Ende-zu-Ende-Sicherheit) zum Client.

Damit dies mdglich wird, muss man auf die Einschrankungen der Embedded-Umgebung,
in dem das SGD-HSM-Firmware arbeitet, eingehen:

1. Die Performanzvorgaben verbieten ahnlich wie in einer Chipkarte die
Verwendung eines Ende-zu-Ende geflhrten TLS-Kanals. Bei Chipkarten
verwendet man anstatt eines TLS-Kanals ein Secure-Messaging (Anwendung
VSDM). Die Ende-zu-Ende-verschlisselte Datenverbindung zwischen Client und

Sicherheitsbeweis gibt.

Zusammen mit den alle 15 Minuten wechselnden ECIES-Verbindungsschliisseln
eines SGD-HSM ermdoglicht dieses Vorgehen die in Bezug auf die Clients
zustandslose Abarbeitung von Requests innerhalb des SGD-HSMs.

2. Ahnlich wie die Zertifikatsprufung in einer Chipkarte kann die Zertifikatspriifung im
SGD-HSM nicht auf der relativ komplexen TSL-Auswertung basieren. Anstatt der
TSL-Auswertung wird u. a. die Rickflhrbarkeit zur X.509-Root der T1 und
weiteren im SGD-HSM sicher gespeicherten CA-Zertifikaten der Tl bei der
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3 Ubergreifende Festlegungen

3.1 Beziehung zwischen ePA-Aktensystem und SGD

Fur einen Versicherten missen zwei unabhangige SGD-Instanzen zur parallelen Nutzung
fur die zweifache Schlisselgenerierung zur Verfigung stehen. Beide SGD muissen dabei
technisch, organisatorisch und wirtschaftlich unabhangig sein. Um dies sicherzustellen,

A_17881 - Anbieter SGD - Rollenausschluss fir Anbieter des SGD der zentralen TI-
Plattform

Der Anbieter des Schliisselgenerierungsdienstes der zentralen TI-Plattform MUSS
unabhangig von Anbietern von ePA-Aktensystemen sein, d. h. es sind mindestens jeweils
eigenstandige Rechtspersonlichkeiten mit eigenstandigen operativen Geschafts- und
Betriebsfliihrungen und es ist eine strikte Vermeidung von Personenidentitaten bzw.
Doppelrollen in den Funktionen Geschéftsfiihrung, leitende Mitarbeiter und
Zugangsberechtigte zum Betriebsort des Schliisselgenerierungsdienstes bzw. ePA-
Aktensystems gewabhrleistet.[<=]

A_17883 - Weiterfuhrung der Schliusselableitungsfunktionalitat bei SGD-
Instanzwechsel

Ein Anbieter eines ePA-Aktensystems und ein Anbieter eines SGD ePA MUSSEN beim
Wechsel ihrer jeweiligen SGD-Instanz die Weiterfihrung der
Schlisselableitungsfunktionalitat ePA sicherstellen.[<=]

A_17884 - Migrationskonzept bei SGD-Instanzwechsel

Ein Anbieter eines ePA-Aktensystems und Anbieter eines SGD ePA MUSSEN ein
Migrationskonzept erstellen und pflegen, worin festgelegt wird, wie beim Wechsel ihrer
SGD-Instanz die fur deren Kunden verwendeten Ableitungsschlissel sicher an die SGD-
Folgeinstanz Gbergeben werden.[<=]

A_17885 - ePA-Aktensystem-spezifische Ableitungsschlissel eines SGD-Instanz
Ein Anbieter eines ePA-Aktensystems MUSS sicherstellen, dass die von ihm verwendete
SGD-Instanz (d. h. technisch formuliert "SGD 1") ePA-Aktensystemanbieter-spezifische
Ableitungsschlissel (Schlusselableitungsfunktionalitat ePA) verwendet.[<=]

A_17886 - Migration SGD-Instanz
Ein Anbieter eines ePA-Aktensystems MUSS beim Wechsel der SGD-Instanz (vgl.

anschliel3end sicher in der alten SGD-Instanz I6schen.[<=]

3.2 Verfugbarkeit und Performanz

Verfluigbarkeits- und Performanzanforderungen fur einen SGD befinden sich in
[aemSpec Perf#Produkttyp Schlisselgenerierungsdienst] und sind dem
Produkttypsteckbrief SGD zugewiesen.
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3.3 Sichere Betreiberumgebung

Ahnlich wie einem TSP werden an den Betreiber eines SGD ePA Anforderungen u. a. an
die sichere Betreiberumgebung aus [gemSpec_DS_Anbieter] gestellt (vgl. Zuordnung im
Produkttypsteckbrief). Die zugeordneten Module sind "Basis-IS", "Basis-ISMS",
"Erweitertes ISMS", "TI-Sicherheitsbericht" und ", Erweiterter TI-Sicherheitsbericht®.

3.4 Verschiedenes

A_17880 - Zeitsynchronitat mit der TI
Ein SGD ePA MUSS mit den Stratum-1-NTP-Servern der Tl synchronisieren.[<=]
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4 Bestandteile eines SGD

Ein SGD besteht aus

Requests, und

3. einem (oder mehreren) HSM (SGD-HSM genannt), das den wesentlichen Teil der
Sicherheitsleistung des SGD erbringt.

SGD

/
=

Abbildung 9: Strukturelemente eines SGD

4.1 Request-Verarbeitung in einem SGD

Eingehende Requests eines Clients werden von der Request verarbeitenden Einheit

Die RVE hat keinen Einblick in den beidseitig authentisierten und verschlisselten
Datenkanal zwischen Client und SGD-HSM (vgl. Abschnitt 9). Die RVE stellt nur in Bezug
auf die Verfligbarkeit (DoS-GegenmalRnahmen, Einholen von signierten OCSP-
Responses, Umkodieren von Requests etc.) des SGD eine kritische Komponente dar. In
Bezug auf die Vertraulichkeit der Schlissel erbringt sie keine Sicherheitsleistung.

Die Schnittstelle zwischen RVE und SGD-HSM ist eine Innenschnittstelle (vgl.

werden nur notwendige Festlegungen getroffen.
A_17908 - Request-Verarbeitung in der SGD
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SGD-HSM bei der Weiterleitung des Requests Ubergeben.

Wenn die RVE erkennt, dass die Informationen dem SGD-HSM nicht ausreichen werden,
so MUSS die RVE die Weiterleitung an die SGD-HSM abbrechen (i. S. v. gar nicht erst
durchfiihren) und den Request mit einer Fehlermeldung, so wie in den
AuRenschnittstellen beschrieben, beantworten.

[<=]
Ein SGD-HSM wird auf einen von der RVE weitergeleiteten Request in fiunf Weisen
antworten:

1. Die Authentizitat des Requests ist nicht gegeben (bspw. AES-GCM meldet FAIL
oder das Authentisierungstoken ist ungiiltig), das SGD-HSM meldet FAIL. Die
RVE muss, so wie in den Aul3enschnittstellen beschrieben, eine Fehlermeldung
an den Client senden.

2. Die Authentifizierung war erfolgreich und die Schliisselableitung wurde
durchgefiihrt. Ubergeben wird der RVE das Chiffrat fiir den Client. Die RVE muss

beschrieben, kodieren und dem Client diese als Response senden.

3. Die Authentifizierung war erfolgreich und die Schlusselableitung wurde nicht
durchgefiuhrt, weil der Klartext-Request des Client falsch formatiert ist. Das SGD-
HSM erzeugt ein Chiffrat mit entsprechende Fehlermeldung fur den Client.
Ubergeben wird der RVE (1) das Chiffrat fiir den Client und (2) die Information
Uber die Fehlformatierung. Die RVE muss die Antwort-Datenstruktur, so wie in
den Auf3enschnittstellen beschrieben, kodieren und dem Client diese als
Response senden.

Wenn die Fehlformatierung haufig vorkommt, liegt hier evtl. ein systematischer
Fehler vor. Der SGD-Betreiber sollte davon wissen und bspw. mit Unterstiitzung
der gematik eine Fehleranalyse unter Verwendung der TI-ITSM-Prozesse starten.

4. Die Authentifizierung war erfolgreich und die Schlisselableitung wurde nicht
durchgefihrt, weil kein Ableitungsschliissel vorhanden war mit dem vom Client
Ubergebenen Ableitungsschliisselbezeichner. Das SGD-HSM erzeugt ein Chiffrat
mit entsprechender Fehlermeldung fiir den Client. Ubergeben wird der RVE (1)
das Chiffrat fir den Client und (2) die Information Uber den Fehler. Die RVE muss
die Antwort-Datenstruktur, so wie in den AufRenschnittstellen beschrieben,
kodieren und dem Client diese als Response senden.

Wenn dieser Fehlerfall hufig vorkommit, liegt hier evtl. ein systematischer Fehler
vor. Der SGD-Betreiber sollte davon wissen und eine Fehleranalyse starten.

5. Die Zertifikatsprufung im SGD-HSM ergab FAIL. D. h., die RVE hat die eigene

eine Fehlermeldung an den Client senden.

4.2 SGD-HSM

Den wesentlichen Teil der Sicherheitsleistung eines SGD erbringt das SGD-HSM. Das
SGD-HSM entscheidet, ob eine ausreichende Authentifizierung stattgefunden hat und
fuhrt erst danach eine Schlisselableitung durch. AnschlieRend Ubertragt es die
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abgeleiteten spezifischen Schllssel Uber einen beidseitig authentisierten und Ende-zu-
Ende-verschliisselten Datenkanal an den Client.

Ein SGD-HSM

1. erzeugt mindestens alle 15 Minuten ein neues ECIES-Schlisselpaar,
(Ein ECIES-Schlisselpaar ist 30 Minuten fur jeden Client nutzbar und wird
danach im SGD-HSM sicher gelbscht)

3. erzeugt halbjahrlich einen neuen Ableitungsschlissel und hélt zuvor erzeugte
Ableitungsschlussel im HSM vor,

4. pruft bei eingehenden Anfragen fir eine Schlisselableitung das Zertifikat des
Anfragenden,

5. fihrt bei positivem Prifergebnis eine Schliisselableitung entsprechend den
Ableitungsregeln durch,

6. verschlisselt die abgeleiteten Schlussel fur den Anfragenden.

Das SGD-HSM muss ein besonderes Firmware-Modul enthalten, das diese Funktionalitat
abbildet. Dieses hat einen sehr begrenzten Funktionsumfang (ECC- und AES-Schlissel
erzeugen, Signaturen prifen, aus einem AUT-Zertifikat die KVNR bzw. Telematik-1D
auslesen, eine Hashfunktion (HKDF) berechnen, ECIES Ver- und Entschllisselung
durchfiihren und AES-GCM ausfuhren). Die Mehrzahl der Funktionen sind schon
standardmé&Rig im HSM vorhanden.

A_17907 - SGD, Sicherheitsbegutachtung SGD-HSM
Ein SGD ePA MUSS Folgendes sicherstellen:

1. Er MUSS mindestens ein HSM, SGD-HSM genannt, einsetzen.

2. Solch ein SGD-HSM MUSS auf einer Plattform (Hardware und Software)
basieren, das zuvor bereits erfolgreich eine Zertifizierung nach FIPS 140-2 [FIPS-
140-2] mindestens Level 3 durchlaufen hat.

3. Ein solches SGD-HSM MUSS mit spezieller Firmware ausgestattet sein.

5. Im SGD-HSM MUSSEN, neben dem spe2|ellen Flrmware-ModuI, ausschlielRlich
Standard-Firmware-Module verwendet werden (also keine anderen speziellen
selbstprogrammierten Firmware-Module).

6. Das Firmware-Modul MUSS eine Sicherheitsbegutachtung durch eine durch die
gematik anerkannte unabhangige Instanz (Penetration-Tester etc.) haben. Die
gematik nimmt das Gutachten ab und prift, ob die Anforderung aus dem
Produkttypsteckbrief bezogen auf die Schliisselableitungsfunktionalitat
ausreichend betrachtet worden sind.

7. Bei der Sicherheitsbegutachtung MUSS sichergestellt sein, dass die unabhangige
Instanz aus Punkt 6 mit der gematik Informationen (Frage/Antwort) beziglich
der Sicherheitsbegutachtung austauschen darf.

[<=]
Hinweis zu Punkt 7:

Analog zu den CC-Evaluierungen der TI-Komponenten muss es moglich sein, ohne dass
Verschwiegenheitsregelungen die Klarung von fachlichen Punkten wéhrend
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der Sicherheitsbegutachtung behindern, die notwendige Dauer
der Sicherheitsbegutachtung zu minimieren.

4.3 Schlissel im SGD-HSM

In einem SGD mussen verschiedene Schlissel verfligbar sein, die durch ein SGD-HSM
geschutzt werden missen.

A 17910 - Schlussel in einem SGD-HSM
Ein SGD ePA MUSS sicherstellen, dass in seinem (oder seinen) SGD-HSM folgende
Schlissel existieren und durch das (die) SGD-HSM geschitzt werden:

1. Schlusselbestatigungsschliisselpaar ECC brainpoolP256r1 (S1),

2. Eine geordnete Liste von Zertifikatssignaturprifschliisseln (darunter der aktuelle
offentliche RSA-Root-Schlissel der X.509-Root der Tl und der aktuelle ECC-
Root-Schlissel der X.509-Root der TI) (S2),

3. alle aktuell bendtigten Ableitungsschlissel (S3),
4. zwei mittels des privaten Schllsselbestatigungsschlissels (S1) authentisierte

5. zwei Ableitungsschlissel (S5) fur die Erstellung der Authentisierungstoken (je ein
Ableitungsschlissel zugeordnet zu genau einem ECIES-Schlisselpaar (S4)).

[<=]
A_17911 - SGD-HSM: Schliusselerstellung und Veranderung im Mehr-Augen-Prinzip

ausschlieBlich im Mehr-Augen-Prinzip erstellbar und anderbar sind (bzw. (S4) und (S5)
autonom durch das SGD-HSM-Firmware-Modul).[<=]

A_17912 - SGD-HSM: Root-Schliussel sind Teil des Firmware-Moduls

HSM-Firmware-Moduls sind.[<=]

A_17913 - SGD-HSM: Exklusive Nutzungsrechte der Schlissel fur das Firmware-
Modul
Ein SGD ePA MUSS technisch sicherstellen, dass

1. der private Schliisselbestatigungsschlussel bei (S1) (vgl. jeweils A_17910),

2. die Ableitungsschlissel (S3),
3. die privaten ECIES-Schliussel (S4), und
4.

die zu den (S4) 1:1-zugeordneten Ableitungsschlissel (S5) fur die Erstellung der
Authentisierungstoken

ausschlieB3lich durch das SGD-HSM-Firmware-Modul nutzbar sind.
[<=]

A_17914 - SGD-HSM: kurzlebige ECIES-Schlissel

Ein SGD ePA MUSS Folgendes sicherstellen:

1. Die beiden ECIES-Schliisselpaare (S4) (vgl. A_17910), MUSSEN jeweils 30

Minuten verwendbar sein und MUSSEN anschlieBend sicher geléscht werden.

2. Initial MUSS ein ECIES-Schlusselpaar erzeugt werden und 15 Minuten spéater
das zweite.

3. Jeweils im 15-Minuten-Intervall MUSS ein neues Paar erzeugt werden.
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erzeugte Kodierung der RVE Ubergeben werden.
[<=]
Hinweis zu A_17914 : Alle 15 Minuten wird nach A_17914 ein neues ECIES -
Schliusselpaar (vgl. auch [gemSpec_Krypt#A 17873 ]) erzeugt werden. Wenn kurz zuvor
ein Client (ePA-FdV oder FM ePA) jedoch den 6ffentliche Schliissel des alten
das alte Schlusselpaar maximal 15 Minuten weiter nutzen. Die Lebensdauer eines
solchen ECIES-Schliisselpaars in einem SGD-HSM ist also 30 Minuten.

A_18022 - SGD-HSM: Ableitungsschlissel Authentisierungstoken (S5) pro ECIES-
Schlissel (S4)
Ein SGD ePA MUSS Folgendes sicherstellen:

Ableitungsschlussel (S5) fir die Erstellung der Authentisierungstoken zugeordnet
sein.

MUSS auch der zugeordnete Ableitungsschlussel (S5) sicher geldscht werden.
[<=]

A_17915 - SGD: Nicht-Synchronisation der ECIES-Schlissel (S4) und zugordnete
Ableitungsschlissel (S5)

Authentisierungstoken) NICHT tber mehrere SGD-HSM synchronisieren.
[<=]

A_17916 - Verfugbarkeit der Schlissel in einem SGD-HSM

Ein SGD ePA MUSS technisch sicherstellen, dass der

und im Mehr-Augen-Prinzip importierbar und exportierbar sind (Ziel: Sicherstellung

der Verfugbarkeit dieser Schliissel). Der SGD ePA MUSS technisch sicherstellen, dass
beim Import und Export dieser Schliissel notwendiger Weise ein Mitarbeiter der gematik
beteiligt ist.

[<=]
A_17917 - Schutz des SGD-HSM-Firmware-Moduls
Ein SGD ePA MUSS durch technische Maflinahmen sicherstellen, dass
1. das Einbringen und das Update des speziellen Firmware-Moduls in ihrem (oder
ihren) SGD-HSM nur im Mehr-Augen-Prinzip moglich ist,

2. ein Mitarbeiter der gematik an diesem Vorgang beteiligt ist (durch das SGD-HSM
durchgesetzt).

[<=]

missbrauchen. Er ist technisch aufgrund der zwei Anforderungen nicht in der Lage dies
zu tun.
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Aufgrund der Bedeutung der Schliisselbestatigungsschlissel fur die Sicherheitsleistung
werden diese innerhalb eines Clients nicht Gber die Ublichen Zertifikatsprifverfahren
Uberprift, sondern die Zertifikate, die die Schllisselbestatigungsschlissel enthalten, sind
und [gemSpec_ PKI#A 17700]). Dadurch wirken etwaige Probleme bspw. in der
Komponenten-PKI nicht auf die Sicherung der Authentizitat

der Schlisselbestatigungsschlissel (risikominimierende MalRhahme).

A_17846 - Prufbarkeit des Schlusselbestatigungsschliissels eines nicht-zentralen
SGD

Ein SGD ePA, der nicht der SGD der zentralen TI-Plattform ist, MUSS folgende Vorgaben
durchsetzen.

EE-Zertifikat nach dem Zertifikatsprofil [gemSpec_PKI#Tab_PKI_296] C.SGD-
HSM.AUT aufgeftihrt werden.

2. Dabei MUSS das Zertifikat vom ePA-Aktensystem flr dessen SGD genau nur die
OID oid_sgdl _hsm [gemSpec_OID#3.5.4 OID-Vergabe fir technische Rollen] als
technische Rolle auffiihren.

3. Das Zertifikat MUSS in die TSL(ECC-RSA) der Tl gebracht werden und zwar
aufgefiihrt als TSPService mit dem ServiceTypeldentifier
"http://uri.etsi.org/TrstSvc/Svctype/unspecified".

[<=]
Hinweis: vgl. auch [gemSpec_PKI#Abschnitt SGD-HSM — Schlisselgenerierungsdienst-
HSM].

A_17918 - Prufbarkeit des Schlisselbestatigungsschlissels des SGD der zentralen
TI-Plattform
Ein SGD ePA der zentralen TI-Plattform MUSS folgende Vorgaben durchsetzen.

EE-Zertifikat nach dem Zertifikatsprofil [gemSpec_PKIl#Tab_PKI_296] C.SGD-
HSM.AUT aufgefuhrt werden.

2. Dabei MUSS das Zertifikat vom ePA-Aktensystem fir dessen SGD genau nur die
OID oid_sgd2_hsm [gemSpec_OID#3.5.4 OID-Vergabe fir technische Rollen] als
technische Rolle auffiihren.

3. Das Zertifikat MUSS in die TSL(ECC-RSA) der Tl gebracht werden und zwar
aufgefiihrt als TSPService mit dem ServiceTypeldentifier
"http://uri.etsi.org/TrstSvc/Svctype/unspecified".

[<=]
Hinweis: Die gematik stellt sicher, dass sich in der TSL nur SGD-HSM-Zertifikate nach

RSA-Schlussel der aktuellen X.509-Root-Version (RCA2) und analog den ECC-Schlissel
(RCAZ3) und andererseits um nicht von der TI-X.509-Root bestétigte X.509-eGK-CA-
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Tl werden durch die X.509-Root bestétigt werden [gemSpec_X.509 TSP#TIP1-A 3894].

A_17952 - SGD-HSM, geordnete Liste von Signaturprifschlisseln
Der SGD ePA MUSS Folgendes sicherstellen.

1.

[<=]

Die RVE MUSS vom SGD-HSM eine nummerierte Liste von im SGD-HSM
gespeicherten (und damit
verwendbaren/adressierbaren) Zertifikatssignaturprifschliisseln erhalten kénnen

In dieser Liste MUSSEN der RSA-Schliissel der RCA2 (X.509-Root der TI) und
der ECC-Schlussel der RCA3 enthalten sein.

In dieser Liste MUSSEN die Bestatigungsschliissel aller (bez. der Giiltigkeitszeit
noch relevanten) nicht-TI-X.509-Root-signierten eGK-CA-Zertifikate inkl.
Gliltigkeitszeitinformationen enthalten sein, die sich aktuell in der TSL der Tl
befinden.

Es MUSS der RVE mdglich sein, in das SGD-HSM durch CA-Zertifikatsprifung
auf Grundlage der Root-Schliissel (RCA2, RCAS3 etc.) neue eGK-CA-Schliissel
inkl. Gultigkeitszeitinformationen in das SGD-HSM zu importieren und als neue
Elemente in die nummerierte Liste aufzunehmen.

Es MUSS der RVE maglich sein, durch Ubergabe von X.509-Cross-Zertifikaten
neue Root-Schlussel (neue X.509-Root-Versionen der Tl) in das SGD-HSM zu
importieren.

Es MUSS der RVE mdglich sein, alle Zertifikatssignaturprufschlissel aul3er den
Root-Schlisseln (RCA2 und RCA3) zu léschen indem dem SGD-HSM eine
entsprechende OCSP-Response der X.509-Root der Tl prasentiert wird.

Es MUSS der RVE mdglich sein OCSP-Signer-Zertifikate in das SGD-HSM zu
importieren, wobei diese durch das SGD-HSM beim Import gepruft werden
MUSSEN.

Das SGD-HSM MUSS fur die Prifung von Zertifikatssignaturen ausschlief3lich
CA-Schliussel verwenden.

Das SGD-HSM MUSS fur die Prifung von OCSP-Response-Signaturen
ausschlieBlich OCSP-Signer-Schliissel verwenden.

Aus Performanzgriinden mussen fur die Zertifikatsprifung die CA-Zertifikate schon
geprift im SGD-HSM vorliegen. Ansatzpunkt der Prifung von EE-Zertifikaten ist im SGD-
HSM immer einen solcher CA-Schlissel. Die RVE kennt die aktuelle Liste im SGD-HSM

vom SGD-HSM zu verwenden ist. Wie ein SGD-HSM erkennen kann, ob ein importiertes
Zertifikat ein CA-Zertifikat oder ein OCSP-Signer-Zertifikat ist, ist in [gemSpec_PKI]
definiert.

A_17953 - SGD, taglicher Abgleich CA-Zertifikate TSL und Liste im SGD-HSM
Der SGD ePA MUSS Folgendes sicherstellen.

1.

2.

Die RVE MUSS téaglich eine aktuelle TSL vom TSL-Download-Punkt (TSL(ECC-
RSA)) beziehen.

Aus dieser TSL MUSS die RVE eine Liste von CA-Zertifikaten erzeugen, die in
TSPService-Eintragen stehen, die eine ServicelnformationExtensions
oid_egk_aut, oid_egk_aut_alt oder oid_smc_b_aut beinhalten.
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3. Die Schlissel der CAs aus dieser Liste MUSS die RVE mit der Liste der
Zertifikatssignaturprifschlissel im SGD-HSM abgleichen.

4. Sofern Schlissel im SGD-HSM fehlen, so MUSS die RVE diese in das SGD-HSM
durch Zertifikatssignaturprifung auf Basis eines Root-Schlissels (RCA2, RCA3

5. Falls in der in der Liste CA-Schliissel enthalten sind, die in der TSL nun nicht
mehr enthalten sind, so MUSS die der SGD ePA die CA-Schliissel

6. Analog MUSS die RVE mit OCSP-Zertifikatsschliisseln in der TSL vorgehen.
Diese MUSS die RVE durch Zertifikatssignaturprifung auf Basis der RCA2 oder
RCAZ3 inkl. Gultigkeitszeitinformationen einbringen. Das SGD-HSM MUSS nach
Prifung des OCSP-Zertifikats ebenfalls die Information speichern, dass es sich
um OCSP-Schlussel handelt und fiir welche CA Sperrstatusaussagen getroffen
werden dirfen tGber diesen OCSP-Signer-Schlissel.

[<=]

A 17954 - SGD, Aktualisieren von X.509-Root-Schlisseln

Der SGD ePA MUSS wdchentlich tberprifen, ob neue X.509-Root-CA-Versionen
existieren und entsprechende Cross-Zertifikate verfigbar sind. Falls dies der Fall ist, so
MUSS der SGD ePA diese neue Root-Versionen in seinen SGD-HSMs importieren

[<=]

Hinweis: Nach der Erzeugung einer neuen Root-Version der X.509-Root-CA der Tl
werden dessen selbstsigniertes Zertifikat und Crosszertifikate auf den Download-

Punkt https://download.tsl.ti-dienste.de/ abgelegt. Automatisiert kann der SGD ePA von
dort die Verfugbarkeit neuer Versionen tiberwachen. Im Regelfall wird alle zwei Jahre
eine neue Root-Version erzeugt.

45 Funktionsablauf Firmware-Modul SGD-HSM

In diesem Abschnitt wird die Ablauflogik im speziellen HSM-Firmware-Modul
beschrieben. Diese Beschreibung ist Grundlage der fur die Zulassung notwendigen

4.5.1 Zertifikats- und Schlisselprifung im SGD-HSM

Damit im SGD-HSM nur fur den jeweils Berechtigten eine Schliisselableitung
durchgefuhrt wird, muss dessen Request auf Authentizitat gepruft werden. Dafiir muss
dessen AUT-Zertifikat innerhalb des SGD-HSMs Uberprift werden.

Eine Standard-TI-Prifung auf Basis der TSL ist technisch relativ komplex und ist
insbesondere in beschrankten Laufzeitumgebungen wie Chipkarten oder HSM-
Firmware-Modulen nur schwer umsetzbar. Damit diese Prifung technisch praktikabel
ist, wird bei der Prufung des AUT-Zertifikats die Signaturkette auf die X.509-Root der Tl
geprift. Es werden ebenfalls OCSP-Antworten notwendigerweise ausgewertet.

A_17919 - Zertifikatsprifung in einem SGD-HSM
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:
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1. (K1) Die RVE MUSS dem SGD-HSM mitteilen tber welchen Prifschliissel

2. (01) Die RVE MUSS eine OCSP-Response, die nicht alter als 4 Stunden ist, fur
das zu prifende AUT-Zertifikat dem SGD-HSM ubergeben.

3. (02) Die RVE MUSS dem SGD-HSM mitteilen tber welchen Prufschlussel
ist.
Im Rahmen der Prifung eines kurzlebigen 6ffentlichen ECIES-Schliissels eines Client
MUSS das SGD-HSM das vom Client verwendete AUT-Zertifikat (oder AUT_ALT-
Zertifikat bei einer alternativen Versichertenidentitat) wie folgt prifen:

1. Ist das Zertifikat zeitlich gultig, falls nein dann FAIL.

2. Ist die Zertifikatssignatur tiber den Schlussel (K1) prufbar (Signaturpriifung), falls
nein dann FAIL.

3. Istdie OCSP-Response (O1) maximal 4 Stunden alt, falls nein dann FAIL.

4. st der Schlissel (O2) berechtigt Sperraussagen beztglich Gber (K1) bestatigte
Zertifikate zu tatigen, falls nein dann FAIL.

5. Ist die OCSP-Response (O1) Uber den Schliissel (O2) prifbar (Signaturprifung),
falls nein dann FAIL.

6. Enthalt das Zertifikat eine KVNR oder einen Telematik-ID, falls nein dann
FAIL. (vgl. [gemSpec_SGD_ePA#Hinweis zu A_17919])

Wenn keine Prifung aus (1) bis (5) ein FAIL liefert, so MUSS das Prifergebnis fiir das
AUT-Zertifikat "OK" sein.[<=]

Hinweis zu A 17919 :

Das SGD-HSM kann davon ausgehen, dass die X.509-Root-CA und alle in der PKI-
Hierarchie folgenden CAs korrekt formatierte Zertifikate ausgeben. Es muss also vom
SGD-HSM nicht die vollstandige Konformitét der erhaltenen Zertifikate zu den in
[gemSpec_PKI] definierten Zertifikatsprofilen geprift werden, was technisch in einer
beschréankten Laufzeitumgebung schwierig ist.

A_18010 - SGD-HSM, Entfernen von abgelaufenen Prifschlisseln/Zertifikaten

Ein SGD ePA MUSS sicherstellen, dass dessen SGD-HSM mindestens alle 24 Stunden
Uberprift. Ist eine solcher Prifschlissel nur nocﬁ-Vv-é-r-fi-dér als 24 Stunden gultig, so
MUSS das SGD-HSM diesen Schliissel aus seiner Priifschliisselliste I6schen.

A_18027 - SGD-HSM, Priufung von Client-ECIES-Schlissel und Client-ECIES-
Schlissel-Signatur

Ein SGD ePA MUSS sicherstellen, dass dessen SGD-HSM den Client-ECIES-Schliissel
und dessen Signatur wie folgt prift.

1. Ist der offentliche ECIES-Schlissel des Client nach A 17900 korrekt kodiert?

2. Istin der Kodierung ein Hashwert eines aktuellen éffentlichen ECIES-Schlissels
des SGD-HSM nach A_17894 vorhanden?

3. Liegt der offentliche ECIES-Schlissel des Clients auf der korrekten Kurve
(val. [gemSpec Krypt#A 17874])?

SGD-HSM)?

5. Ist die Signatur auf des ECIES-Schlissels des Client korrekt (valide) in Bezug auf
das Zertifikat des Clients (bzw. des dort bestétigten EE-Schliissels)?
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Liefert eine der Prifungen ein nicht-positives Ergebnis, so MUSS das SGD-HSM die
Verarbeitung mit einer entsprechenden Fehlermeldung an die RVE abbrechen.[<=]

4.5.2 Authentisierungstoken im SGD-HSM

A_18026 - SGD-HSM, Ausstellen von Authentisierungstoken fiir SGD-Clients
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

HSM (das fur den Client bestimmt ist)

1. das Chiffrat und die fur die Entschliisselung notwendigen Informationen,
2. und das Client-Zertifikat inkl. der fir die Zertifikatspriufung im SGD-HSM

Prifergebnis abbrechen.
Das SGD-HSM MUSS die Signatur des Client-ECIES-Schlissel und den ECIES-
Das SGD-HSM MUSS das Chiffrat entschlisseln und dabei im Fehlerfall abbrechen.
Das SGD-HSM MUSS prufen, ob der entschliisselte Klartext der Form

Challenge <256-Bit-hexadezimal-kodiert>
(Beispiel:

Challenge f97cbc538b020d705a960a7e8fa5912c8e202fcf7d6516da3818eff68
ce7e00d
) ist. Falls nein, dann MUSS das SGD-HSM mit einer entsprechenden Fehlermeldung
abbrechen.
Das SGD-HSM MUSS die Zeichenkette A als Aneinanderfiihrung von

2. Client-AUT-Zertifikat

bilden.

AnschlieRend MUSS das SGD-HSM eine Schliisselableitung mit dem Schlissel (S5), der

mit dem ECIES-SGD-HSM-Schlussel (S4) verbunden ist, fir den die Verschlisselung

durch den Client vorgenommen wurde, und dem erzeugten Ableitungsvektor A (info-

Parameter) gemal’ [gemSpec_Krypt#A 18023] durchfihren.

Aus der Ableitung MUSS das SGD-HSM einen 256-Bit-Wert erhalten und diesen

Hexadezimal kodieren und davor die Zeichenkette "AT" setzen. Das Ergebnis ist der

Authentisierungstoken.

Beispiel:
AT1lce627dd5e4c6536ca0dd93Ff896744d42c6580537953a49fcc5840dd8F8F4efa

Das SGD-HSM MUSS H als SHA-256-Hashwert von A berechnen.

AnschlieBend MUSS das SGD-HSM eine Zeichenkette der folgenden Form bilden:
Response <vom-Client-erhaltener-hexadezimal-256-Bit-Wert> <H-

in-Hexform> <Authentisierungstoken>

Diese Zeichenkette muss das SGD-HSM mittels des ECIES-Verfahrens geman

[gemSpec_Krypt#A_17875] fur den Client-ECIES-Schlissel verschliisseln und das

Chiffrat an die RVE Ubergeben.

[<=]

4.5.3 SchlUsselableitung im SGD-HSM

A_17926 - SGD-HSM, Schliisselableitung im SGD-HSM
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Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

1. Wenn von einer Schliisselableitung bei einer Ableitungsregel von der Variable
KVNR ("<KVNR>") gesprochen wird, so MUSS der SGD ePA aus dem AUT-
Zertifikat einer eGK oder einer alternativen Versichertenidentitat nur den
Wert aus den "organizationalUnitName"-Datenfeldern verwenden, der den
unveranderlichen Teil der KVNR bezeichnet (,annnnnnnnn*) (vgl.
[gemSpec_PKI#C.CH.AUT und C.CH.AUT_ALT — Authentisierung eGK]). D. h.,
die Institutionskennzeichen werden nicht verwendet.

2. Wenn von einer Schlisselableitung mit einem Ableitungsvektor "<X>" gesprochen
wird, so MUSS die Zeichenkette mit dem konkreten Wert der Variable X als "info"-
Parameter nach [RFC-5869] (HKDF) verwendet werden (vgl. "Beispiel zu
A _17926").

[<=]
Beispiel zu A _17926:

Sei RND="123" und KVNR="a4b5c6". Wenn im Algorithmus in Tabelle 3
a="r1:<RND>:<KVNR>" gesetzt wird, und a als Ableitungsvektor verwendet werden soll,
so missen die Werte der Variablen RND und KVNR interpoliert werden. Es entsteht
damit die Zeichenkette a="r1:123:4a5b6c". Dieser Wert von a muss dann als Wert des
Ableitungsvektor bei der Schliisselableitung verwendet werden.

A_17920 - SGD-HSM, Schlisselableitungsschlissel und Schlisselableitung im
SGD-HSM
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

1. Es MUSS initial ein Ableitungsschlissel (vgl. auch

versichertenindividuellen Schliissel vorhanden sein.

2. Mindestens halbjahrlich MUSS solch ein Ableitungsschlissel neu erzeugt
werden.

3. Jeder Ableitungsschlissel MUSS einen innerhalb eines SGD eindeutigen
Bezeichner besitzen.
Solch ein Ableitungsschlisselbezeichner MUSS maximal 7 KiB grof3 sein und auf
den PCRE [PCRE]
Mw\w -1{1,7167}$
matchen.

4. Alle Ableitungsschliissel MUSSEN in allen SGD-HSM eines SGD zur Verfiigung
stehen.

5. Es MUSS, sofern kein Ableitungsschliisselbezeichner beim Aufruf der Operation

Ableitungsschlissel bei der Schllisselableitung der versichertenindividuellen
Schlussel verwendet werden.

[<=]
Hinweis: nach [gemSpec Krypt#A 17876]wird fir die Schliissel als
Schlusselableitungsfunktion die HKDF nach [RFC-5869] auf Basis von SHA-256

verwendet. Ebenso befinden sich in [gemSpec_Krypt#A 17876] die Vorgaben zur
Mindestentropie.

Man beachte, dass absichtlich keine Doppelpunkte im Bezeichner zugelassen sind.
Beispiele fir gultige Ableitungsschliisselbezeichner:
« ACME 2019-1
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e AB AbCdEfGhl 12 jklImn
Testmoglichkeit:

echo "Bezeichner 2021-Test 1° | \ )
perl -ne "print /MN\w[\w -1{1,7167}%$/ ? "OK: " : "UNGULTIG: ", $ ;"

4.5.4 Kommando-Abarbeitung KeyDerivation im SGD-HSM

A_18030 - SGD-HSM, Empfang einer Ableitungsanforderung (KeyDerivation)
Ein SGD ePA MUSS folgende Vorgaben durchsetzen:

fur den Client bestimmt ist)

1. das Chiffrat und die fur die Entschliisselung notwendigen Informationen, und
2. das Client-AUT-Zertifikat

Ubergeben.

Das SGD-HSM MUSS das Chiffrat mittels des ECIES-Verfahrens geman

[gemSpec_Krypt#A _17875] entschlisseln und dabei im Fehlerfall abbrechen.

Das SGD-HSM MUSS prifen, ob der erhaltene Klartext wie folgt beginnt
"AT<256-Bit-Hexadezimal-kodierter-Wert>" + "™ " + "<256-Bit-

Hexadezimal-kodierte-Zeichenkette (Request-I1D)>" + ' "

und falls nein abbricht.

Das SGD-HSM MUSS die Zeichenkette A als Aneinanderfiihrung von

2. Client-AUT-Zertifikat

bilden. AnschlielRend MUSS das SGD-HSM eine Schlisselableitung mit dem Schlussel
(S5), der mit dem ECIES-SGD-HSM Schlissel (S4) verbunden ist fuir den die
Verschlisselung durch den Client vorgenommen wurde, und dem erzeugten
Ableitungsvektor A (info-Parameter) gemaf [gemSpec_Krypt#A 18023] durchfihren.
Aus der Ableitung MUSS das SGD-HSM einen 256-Bit-Wert erhalten und diesen
Hexadezimal kodieren und davor die Zeichenkette "AT" setzen. Das Ergebnis ist das
Authentisierungstoken.
Beispiel:
AT1ce627dd5e4c6536ca0dd93f896744d42c6580537953a49fFcc5840dd8F8F4efa

Das SGD-HSM MUSS prufen, ob der Authentisierungstoken mit dem Anfangswert des
Klartextes Gbereinstimmt.
Falls nein, so MUSS das SGD-HSM mit entsprechender Fehlermeldung abbrechen.

Das SGD-HSM MUSS mit der Kommando-Abarbeitung der Operation KeyDerivation

A_17922 - SGD-HSM, Kommando-Abarbeitung der Operation KeyDerivation im

SGD-HSM

Ein SGD ePA MUSS folgende Vorgaben durchsetzen: Nachdem das SGD-HSM

erhalten hat, MUSS es den erhaltenen Klartext analysieren.

Es entfernt den Authentisierungstoken und die Request-ID inkl. folgenden Leerzeichen

vom Anfang der Nachricht des Clients und speichert das Authentisierungstoken und die

Request-ID fir die Erzeugung der Antwort.

(Beispiel:
"AT1lce627dd5e4c6536ca0dd93f896744d42c6580537953a49fcc5840dd8F8F4e
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fa 7522d04ca28f2c6d3f5a53b2a31aebelf91F2cfh75145b35¢c9a01Fae7930340c KeyD
erivation
r2:7f8Ff77003dbab49c3a4e32144726192324d292Fa668fde5ebc3424397986be9
9:107299005A112102647 -2-20a1201-001:Bezeichner ACME Q1 2020"

Das Authentisierungstoken ist gleich ""AT1c. . .efa"", die Request-ID ist gleich

7522 _.340c". Die restliche Zeichenkette des Klartexts ist die Eingabe fiir den
Algorithmus in [gemSpec_SDG_ePA#Tab_Kommandoabarbeitung_im_SGD-HSM].

)

Das SGD-HSM MUSS den in
[gemSpec_SDG_ePA#Tab_Kommandoabarbeitung_im_SGD-HSM] aufgefihrten
Algorithmus implementieren und verwenden. Wenn der Algorithmus mit einem FAIL
abbricht, so MUSS das SGD-HSM dies mit einem entsprechender Fehlermeldung an das
RVE weitergeben.

Anderenfalls MUSS das SGD-HSM die durch den Algorithmus erzeugte Antwort-
Zeichenkette erweitern, indem es das gespeicherte Authentisierungstoken und die
Request-ID inkl. folgenden Leerzeichen vor die Antwort-Zeichenkette stellt. Diese
erhaltene Zeichenkette ist der Klartext, der den Client erreichen solle. Diesen Klartext
MUSS das SGD-HSM geméalR den Vorgaben aus [gemSpec_Krypt#133A 17875]
verschlisseln (ECIES-Verfahren mit Authenticated Encryption) und mit einer positiven
Ruckmeldung (OK) an die RVE das erzeugte Chiffrat im Format

[<=]
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Tabelle 4: Tab_Kommandoabarbeitung_im_SGD-HSM

Sei mit "Nachricht" die authentifizierte Nachricht des Clients, ohne das Authentisierungstoken und
die Request-ID (inkl. folgendem Leerzeichen) am Anfang der Nachricht, bezeichnet. Sei IKM das
"input key material" und info das "info"-Feld beides gemaf [RFC-5869]. Mit "<>" sei die
Variableninterpolation bezeichnet, bspw. mit a="ax1y2z3" und s="a<a>" folgt s gleich "ax1ly2z3".

(1) Priife ob die Nachricht mit "'KeyDerivation ' (14 Zeichen) beginnt, ansonsten FAIL.
(2) Sei s gleich die Nachricht ohne die ersten 14 Zeichen (also ohne "*KeyDerivation ).
(3) Priife ob s entweder mit *'r1", "'r2" oder mit "'r3" beginnt, ansonsten FAIL.

Zertifikat. Falls das AUT-Zertifikat ein nicht-eGK-Zertifikat ist, dann sei KVNRé'nr(-Iéé-r-é-
Zeichenkette).

Zertifikat. Falls das AUT-Zertifikat ein eGK-Zertifikat ist, dann sei TELEMATIkjl-j;—'-'-'-'-‘(leere
Zeichenkette).

(7) Sei s[0] bis s[n] die Teilzeichenketten von s, die durch ":" getrennt werden.
(8) Wenn n gleich 0, dann FAIL.

"rl:<KVNR>"

)

(9) Wenn s[0] gleich ""r1" und n gleich 1 ist:

(9.1) Wenn KVNR gleich ™ (leere Zeichenkette) ist, dann FAIL.

(9.2) Wenn s[1] ungleich KVNR, dann FAIL.

(9.2) Erzeuge RND gleich ein 256 Bit langer Zufallswert in Hexadezimalschreibweise kodiert ochne

"0x" am Anfang.

(9.3) Erzeuge a=""r1:<RND>:<KVNR>:<BEZ>".

(9.4) Sei Key die ersten 256 Bits der Schliisselableitungsfunktion nach [gemSpec_Krypt#A_17876]
mit IKM der aktuelle Ableitungsschlissel und info=a. Sei Key in Hexadezimalschreibweise kodiert

ohne "0x" am Anfang.

(9.5) Die Antwort ist gleich ""OK-KeyDerivation " + Key +
(9.6) ENDE

+ a.

(Verstandnishinweis: vgl. Abschnitt [gemSpec_SGD_ePA#1422.5]
"rl1:<256-Bit-RND-in-Hexform>:<KVNR>:<Ableitungsschlisselbezeichner>"

)

(10) Wenn s mit *'r1:"" beginnt:

(10.2) Wenn n ungleich 3 ist, dann FAIL.

(10.3) Wenn s[3] keinen im SGD-HSM verfigbaren Ableitungsschlissel bezeichnet, dann FAIL.
(10.4) Wenn die Lange von s[1] ungleich 64 ist, dann FAIL.

(10.4) Wenn KVNR gleich "*** (leere Zeichenkette), dann FAIL.

(10.5) Wenn s[2] ungleich KVNR ist, dann FAIL.

(10.6) Fuhre die Schlusselableitung nach [gemSpec_Krypt#143A_17876] mit dem durch s[3]
bezeichneten Ableitungsschlissels (IKM) und info gleich s durch. Sei Key der abgeleitete 256-Bit
Schlussel in Hexadezimalschreibweise kodiert (ohne "0x").

(10.7) Die Antwort ist gleich ""OK-KeyDerivation " +Key +" " +s,

(10.8) ENDE

(Verstandnishinweis: vgl. Abschnitt [gemSpec_SGD_ePA#1442.6]
"r2:<KVNR-Vertreter oder Telematik-I1D>"

)
(11) Wenn s[0] gleich "'r2" ist und n gleich 1:
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(11.1) Wenn KVNR gleich "*** (leere Zeichenkette), dann FAIL.

(11.2) Erzeuge RND gleich ein 256 Bit langer Zufallswert in Hexadezimalschreibweise kodiert
ohne "0x" am Anfang.

(11.3) Erzeuge a=""r2:<RND>:<KVNR>:"" + g[1] + "": <BEZ>"

(11.4) Sei Key die ersten 256 Bits der Schliisselableitungsfunktion nach
[gemSpec_Krypt#145A 17876] mit IKM der aktuelle Ableitungsschlissel und info=a. Sei Key
in Hexadezimalschreibweise kodiert ohne "0x" am Anfang.
(11.5) Die Antwort ist gleich ""OK-KeyDerivation " + Key +
(11.6) ENDE

+ a.

(Verstandnishinweis: vgl. Abschnitt [gemSpec_SGD_ePA#1462.7]
"r2:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-Vertreter oder
Telematik-1D>:<Ableitungsschlisselbezeichner>"

)

(12) Wenn s[0] gleich ""r2" ist:

(12.1) Wenn n ungleich 4 ist, dann FAIL.

(12.2) Wenn die Lange von s[1] ungleich 64 ist, dann FAIL.

(12.3) Wenn s[4] keinen im SGD-HSM verfligbaren Ableitungsschlissel bezeichnet, dann FAIL.
(12.4) Wenn KVNR gleich "*** (leere Zeichenkette) und (logisches und) TELEMATIK_ID gleich ****
(leere Zeichenkette), dann FAIL.

(12.5) Fihre fur die Variable TELEMATIK_ID die Prufung und ggf. Umkodierung

nach A_18003 durch.

(12.6) Wenn (s[3] ungleich TELEMATIK_ID) und (logisches und) (s[3] ungleich KVNR), dann FAIL.
(12.7) Fihre die Schlusselableitung nach [gemSpec_Krypt#148A_ 17876] mit dem durch s[4]
bezeichneten Ableitungsschliissels (IKM) und info gleich s durch. Sei Key der abgeleitete 256-Bit
Schlissel in Hexadezimalschreibweise kodiert (ohne "0x").
(12.8) Die Antwort ist gleich ""OK-KeyDerivation " + Key +
(12.9) ENDE

+S.

(Verstandnishinweis: vgl. Abschnitt [gemSpec_SGD_ePA#1492.8 ]
"r3:<Telematik-1D>:<KVNR-Kontoinhaber>"

)

(13) Wenn s[0] gleich *"r3"* und n gleich 2:

(13.1) Wenn KVNR gleich **** (leere Zeichenkette) ist, dann FAIL.

(13.2) Erzeuge RND gleich ein 256 Bit langer Zufallswert in Hexadezimalschreibweise kodiert
ohne "0x" am Anfang.

(13.3) Erzeuge a=""r3:<RND>:"" + s[2] + ":<KVNR>:" + s[1] + '":<BEZ>"

(13.4) Sei Key die ersten 256 Bits der Schliisselableitungsfunktion nach
[gemSpec_Krypt#150A_17876] mit IKM gleich der aktuelle Ableitungsschlissel und info=a. Sei
Key in Hexadezimalschreibweise kodiert ohne "0x" am Anfang.

(13.5) Die Antwort ist gleich ""OK-KeyDerivation " +Key +" " +a.

(13.6) ENDE

(Verstandnishinweis: vgl. Abschnitt [gemSpec_SGD_ePA#1512.9]
"r3:<256-Bit-RND-in-Hexform>:<KVNR-Kontoinhaber>:<KVNR-
Vertreter>:<Telematik-1D>:<aktueller Ableitungsschlisselbezeichner>"

)

(14) Wenn s[0] gleich ""r3"" ist:

(14.1) Wenn n ungleich 5 ist, dann FAIL.

(14.2) Wenn die Lange von s[1] ungleich 64 ist, dann FAIL.

(14.3) Wenn s[5] keinen im SGD-HSM verfigbaren Ableitungsschlissel bezeichnet, dann FAIL.
(14.4) Fihre fur die Variable TELEMATIK_ID die Prufung und ggf. Umkodierung

nach A_18003 durch.

(14.5) Wenn s[4] ungleich TELEMATIK_ID, dann FAIL.

(14.6) Sei Key die ersten 256 Bits der Schliisselableitungsfunktion nach
[gemSpec_Krypt#153A 17876] mit IKM gleich der aktuelle Ableitungsschlissel und info gleich s.
Sei Key in Hexadezimalschreibweise kodiert ohne "0x" am Anfang.
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(14.7) Die Antwort ist gleich ""OK-KeyDerivation " +Key + "™ " +s.
(14.8) ENDE

(15) FAIL

A_17924 - Anfragen an das SGD-HSM (Client)
Ein Client eines SGD ePA MUSS fir die Anfragen an das SGD-HSM die Syntax der
Kommandos und der Antworten des SGD-HSMs (fir die Kommandos im verschlisselten
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5 Kodierung von Schlisseln und Nachrichten

Im Rahmen des SGD-Protokolls missen verschiedene Zahlenwerte (Koordinaten von
Kurvenpunkten) und Hashwerte (Hashwerte von Schliisselwerten) kodiert werden. Diese
Kodierungen flieRen an mehreren Stellen in eine Hashwerterzeugung mit ein. Dabei ist es
wichtig, ob bspw. die Zahl 10 als "0Oxa" oder "0OxA" kodiert wird. Analog bei Hashwerten in
Hexadezimalform, die in eine Hashwerterzeugung mit einfliel3en.

A_18249 - Grol3- und Kleinschreibung von Daten in Hexadezimalform

Ein SGD ePA und ein Client eines SGD ePA MUSSEN sicherstellen, dass, wenn sie
Datenfeld in Hexadezimalform kodieren, sie stets kleine Buchstaben bei der
Hexadezimal-Kodierung verwenden (a-f und nicht A-F).[<=]

"brainpoolP256r1 " +

""0x3672030bace787aa319e21d40645b2999006beec437¥d084dd3fc592f5fcd77¢c™ + ™ ' +
""0x335b226ce5fac0c36al18ce42e95f43c9eed3e256bdd0c98e55a069595515d15b™ + ™ ' +
"a3a56e51377cldeObea0522ebal3ec6277e3355edb67d48b9852ab7d7e536feb7" + " " +

"'8b2405fF41cebaf44d10b2c9025484515b005be5ba785d0c898eae0739a67eb5a™

A_18250 - keine fihrenden Nullen bei Punktkoordinaten

Ein SGD ePA und ein Client eines SGD ePA MUSSEN sicherstellen, dass wenn sie
Koordinaten von Kurvenpunkten in Hexadezimalform kodieren, keine fihrende(n) Null(en)
verwenden:

OK: "0xa8f217b77338f1d4d6624c3ab4f6ccl6d2aa843d0c0fca016b91e2ad25cae39d"
Falsch:
"0x0a8f217b77338f1d4d6624c3ab4f6ccl6d2aa843d0c0fca016b91e2ad25cae39d”
Falsch:
"0x00a8f217b77338f1d4d6624c3ab4f6ccl6d2aa843d0c0fca016b91le2ad25cae39d"[<=]

Koordinaten als Zahlenwerte in Hexadezimalform in einer menschenlesbaren
Zeichenkette (string) kodiert werden. Es gibt Kryptographie-Softwarebibliotheken, die falls
die Koordinatenwerte mit einer 1 im most-significant Byte beginnen, ein Nullbyte vor den
Koordinatenwert setzen. Dies kommt aus einer Konvention aus der ASN.1-
Kodierungsweise, die im SGD-Kontext keine Rolle spielt (Ausnahme im DER-kodierten
Zertifikat selbst). Beispiel: Die Zahl 128 muss Hexadezimal als "0x80" und nicht als
"0x0080" kodiert werden.

5.1 Kodierung von Schlisseln

5.1.1 ECIES-Schlussel eines SGD-HSM

A_17894 - SGD, Kodierung des dffentlichen ECIES-Schliissels + Signatur +
Zertifikat

Ein SGD ePA MUSS sicherstellen, dass der signierte 6ffentliche ECIES-Schlissel inkl.
Zertifikat eines SGD-HSMs in folgender Kodierung tbertragen (vgl. Operation
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{ "PublicKeyECIES"™ : "<KurvenlD> Ox<X-Koordinate> Ox<Y-

Koordinate>",
"Signature™ : '"... Base64-kodierte-ECDSA-Signatur ...",
"Certificate" : "... Base6b4-kodiertes Zertifikat vgl.
A_17846 und A_17918 ..." }
+

[<=]
Hinweis zum besseren Verstandnis: Da das Zertifikat im "Certificate"-Datenfeld direkt in

Tabelle 5: Beispiel zu A_17894

Sei der aktuelle private ECIES-Schlissel eines SGD-HSM d=2, dann ist der &ffentliche Punkt 2*G
[RFC-5639] aufgrund von [gemSpec_Krypt#A_ 17694]. Damit ist das "PubKeyECIES"-Datenfeld
nach A_17894 folgende Zeichenkette:

"brainpoolP256r1™ + "™ " +
"Ox743cflb8b5cd4f2eb55Ff8aal369593ac436et044166699e37d51aldc2cell3eale™ + ™ ' +
"'0x36ed163337deba9c946Te0bb776529da38df059169249406892ada097eeb7cd4™

Fur die bitgenaue Auffihrung wird nachfolgend das Datenfeld auch noch einmal Base64-kodiert
angegeben:

YnJhaWswb29sUD I INNnIx1DB4ANzQzY2YXY jhiNWNKNGYyZWI INWY4YWEZN j k10TNhYzQzNmVmMDQO
MTY2NJK5ZTM3ZDUXYTEQYZzJJZTEZZWEWZSAweDM2ZWQXN jMzMzdkZWIhOWMSNDZmZTBiYjc3NjUy
OWRhMzhkZ j A10WY20T 100TQWN jg5MmMFKYTASN2VIY jd jZDQK

A_17899 - SGD-Clients, Auswertung der Kodierung des offentlichen ECIES-
Schlussels eines SGD-HSMs

auswerten kénnen.[<=]

5.1.2 ECIES-Schlissel eines Clients

Das kurzlebige ECIES-Schlisselpaar eines Clients (ePA-FdV, FM EPA etc.) muss an die
aktuellen 6ffentlichen ECDH-Schlissel des nun angefragten SGD-HSM "gebunden”
werden. Dies geschieht tber die Signatur durch die eGK, die alternative
Versichertenidentitat, die SMC-B oder eine SMC-KTR.

A_17900 - SGD-Clients, Kodierung des eigenen kurzlebigen ECIES-Schliissels
Ein Client eines SGD ePA MUSS fur die Kodierung des "PublicKkeyECIES"-Feldes

"<KurvenlID>" + " " + "Ox<X-Koordinate>" + "Ox<Y-Koordinate>" + " "
+ "<SHA-256-Hashwert-PubKey-SGD1-HSM-Hexdump-Form>" + " " + "'<SHA-
256-Hashwert-PubKey-SGD2-HSM-Hexdump-Form>"*

(vgl. [gemSpec_SGD_ePA#Hinweis zu A_17900]).[<=]

Hinweis zu A_17900: vor den SHA-256-Hashwerten steht kein "0x"-Prafix, weil es sich
bei SHA-256-Hashwerten nicht um Zahlen handelt, sondern um 256-Bit grof3e Bitfelder.
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Tabelle 6: Beispiel zu A_17900

Im Beispiel wird zunachst ein ECIES-Schlissel fir SGD 1 erzeugt (Schritt 1) und dann fir SGD 2
(Schritt 2).

Danach wird ein ECIES-Schlissel vom Client erzeugt und die Hashwerte der beiden SGD-
Schlissel (aus Schritt 1 und Schritt 2) werden in die Kodierung des o6ffentlichen Client-Schlissels
mit aufgenommen (Schritt 3).

Schritt 1, aktueller Schlissel SGD 1:

Sei als Beispiel der aktuelle private ECIES-Schlussel eines SGD-HSM vom SGD 1.
d=2.
Dann ist der 6ffentliche Punkt d*G=2*G [RFC-5639] aufgrund von

folgende Zeichenkette:

“"brainpoolP256r1™ + " ' +
"'0x743cflb8b5cd4T2eb55F8aa369593ac436et044166699e37d51al4c2cel3eale™ + ™ ™ +
""0x36ed163337deba9c946fe0bb776529da38df059169249406892ada097eeb7cd4

dessen SHA-256-Hashwert ist folglich
a3ab6e51377cldeObea0522eba3ec6277e3355edb67d48b9852ab7d7e536Feb7

Schritt 2, aktueller Schlissel SGD 2:

Analog der aktuelle Schlissel des verwendeten SGD-HSM vom SGD 2 mit d=3:
"brainpoolP256rl1 " +
"Oxa8¥217b77338F1d4d6624c3ab4f6ccl6d2aa843d0c0fca0l6b9le2ad25cae39d™ + ™ ' +
""Ox4b49cafc7dac26bb0aa2a6850alb40f5Ffac10e4589348Fb77e65cc5602b74F9d""

dessen SHA-256-Hashwert ist damit
8b2405f41cebaf44d10b2c9025484515b005be5ba785d0c898eae0739a67eb5a

Schritt 3, an die beiden Schllissel tber die Hashwerte und die folgende Signatur
gebundener ephemerer ECIES-Schlusselwert des Clients:

Dessen privater Schlussel sei als Beispiel d=4. Damit ergibt sich mit den Schritten 1 und

2 zusammen folgende Zeichenkette.
"brainpoolP256rl1 " +

""0x3672030bace787aa319e21d40645b2999006beec437¥d084dd3fc592f5fcd77¢c™ + ™ ' +
""0x335b226ce5fac0c36al18ce42e95f43c9eed3e256bdd0c98e55a069595515d15b™ + ** ** +
""a3a56e51377cldeObea0522eba3ec6277e3355edb67d48b9852ab7d7e536Ffeb7" + " " +

""8b2405f41cebaf44d10b2c9025484515b005be5ba785d0c898eae0739a67eb5a™”

Diese Zeichenkette wiirde dann als Wert im Value-Feld beim "PublicKkeyECIES"-Feld in

A_17901 - SGD-Clients, Kodierung der Signatur des eigenen ECIES-Schlissels
Ein Client eines SGD ePA MUSS die Kodierung des eigenen kurzlebigen ECIES-

Request eingetragen werden.

[<=]
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5.2 Kodierung von Chiffraten

A_17902 - Kontext SGD, Chiffrat-Kodierung beim Nachrichtentransport
Ein SGD ePA und ein Client eines SGD ePA MUSSEN sicherstellen, dass die in den

folgendes Format aufweisen:

Hilfsdefinitionen:

1. Sei "ECC-Punkt-Empfanger" der 6ffentliche Empfangerschlissel in der Kodierung

Koordinate> Ox<Y-Koordinate>").

2. Sei"ephemer-Sender-ECC-Punkt" der pro ECIES-Verschlisselung vom Sender
ephemer zu erzeugende offentlichen ECC-Punkt. Dieser ist in der
Kodierung*'Ox<X-Koordinate> 0Ox<Y-Koordinate>" kodiert.

3. Sei "Base64-Ciphertext-AES-GCM" das Base64-kodierte AES-GCM-Chiffrat,
wobei das AES-GCM-Chiffrat aus der Aneinanderreihung folgender Bestandteile
besteht:

12 Byte IV + AES-GCM-Ciphertext + 16 Byte AuthTag (ICV). (vgl. auch
[gemSpec_Krypt#A_17875])
Das Format MUSS folgende Form besitzen:
"<ECC-Punkt-Empfanger> <ephemer-Sender-ECC-Punkt> <Base64-
Ciphertext-AES-GCM>""

<] 7
Hinweise zu A 17902:

Hashwerte der SGD-HSMs Schlissel von SGD 1 und SGD 2 beigefiigt (durch die
Signatur des Client mit authentisiert). Beim der Chiffratkodierung

fachlich nicht notwendig sind.

2. Beim pro ECIES-Verschlusselung vom Sender zu erzeugende ephemeren ECC-
Punkt ("ephemer-Sender-ECC-Punkt") wird der Kurvenidentifikator (KurvenID)
nicht mit aufgeftihrt, da der ECC-Punkt auf der gleichen Kurve wie der Empfanger

"AT1ce627dd5e4c6536ca0dd931896744d42c6580537953a49Fcc5840dd8F8F4efa 7522d04ca28

f2c6d3f5a53b2a3laebelf91F2cfb75145b35¢c9a01fae7930340c KeyDerivation
r2:7f8f77003dbab49c3a4e32¥44726192324d292Fa668fde5ebc3424397986be99:107299005A11
2102647:2-20a1201-001:Bezeichner ACME Q1 2020"

Dann hat das fur den Request vom Client zu erzeugende Chiffrat ("EncryptedMessage”-
Feld im Request) folgende Form

"brainpoolP256r1™ + ™ " +
"0x743cf1lb8b5cd4f2eb55F8aa369593ac436ef044166699e37d51al4c2cell3eale™ + " ' +
""0x36ed163337deba9c946fe0bb776529da38df059169249406892ada097eeb7cd4™ + " ' +
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"0xa8F217b77338F1d4d6624c3ab4f6ccl6d2aa843d0c0fca0l6b9le2ad25cae39d™ + ™ ™ +

""Ox4b49cafc7dac26bb0aa2a6850al1b40f5fac10e4589348Fb77e65cc5602b74F9d™ + ™ ' +

"pvUazQKriCFfuESwWUX74yj51vnzygbaUgtP/gAY1laPs1NjXCiWseV4GquSKdMozNoYsFIFOLbdpLwKdU
SFYz2dySspGLTUBpmal Yz/6G/B5M19y6Ce+TyolLJehTBOTzzAD9pwzVSJIFsUiYCUGL1KUG6SohSjAIxHre
byo7+MYuQAd4uPnZ3ZiDukWglDr/7fTUafAEiIF5gSOT+LRcaKimFSmPQjtjomgjn6jFl5u9gSyrAwOTC
uVkZpSY6yj I1LjEy2jKRpMov4Di YTCMMbY8FLG1PmBp4SDvoLd7p+2ay9cyx1qYU43/zbxQGTFK3nzBtF
KMggS+73rHIpCL+0FPYoqTRKkSAN17vXxXRUHCBESUTd9aAar3ZrhMrQwSj/QKnyG6Gg43WHYMj T6znsHXA

A_17903 - Kontext SGD, Priufung der ephemeren ECC-Schlussel des Senders beim
ECIES-Verfahren

Ein SGD ePA und ein Client eines SGD-ePA MUSSEN sicherstellen, dass sie die beim
Empfang einer Uber das ECIES-Verfahren verschlisselten Nachricht den vom Sender
erzeugten ephemeren ECC-Punkt Gberprifen:

1. Dieser ECC-Punkt MUSS auf der gleichen elliptischen Kurve wie der Empfanger-
ECC-Punkt liegen.
(Hinweis: der Punkt im Unendlichen ist ebenfalls ein ungtltiger Punkt. Dieser Punkt kann

Implementierungsfehler ist, wird auf diesen Punkt explizit hingewiesen und damit eine
gesonderte Stellungnahme diesbeziiglich im Produktsicherheitsgutachten gefordert.
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6 Schnittstellen und Operationen

Der SGD ePA bietet innerhalb der Tl eine HTTPS-Schnittstelle als
Kommunikationsschnittstelle an.

Die gematik stellt auf Anfrage eine Beispiel-Implementierung fir die Aul3enschnittstellen
eines SGD bereit.

6.1 Innenschnittstellen

Die Innenschnittstellen zwischen der Request verarbeitende Einheit (RVE) fir die
eingehenden HTTP-Request und dem SGD-HSM sind SGD-intern. Deren Ausgestaltung
bleibt dem Betreiber tberlassen.

6.2 HTTPS-Schnittstellen und HTTP-Kommunikation

A_17889 - HTTPS-Schnittstelle SGD
Ein SGD ePA MUSS Folgendes sicherstellen:

1. Der SGD MUSS uber eine HTTPS-Aul3enschnittstelle in der Tl verfugbar sein.

2. Fur diese HTTPS-Schnittstelle MUSS der SGD ein TLS-Fachdienst Zertifikat (inkl.
privatem Schlussel) mit dem Profil C.FD.TLS-S (vgl. [gemSpec_PKI#C.FD.TLS-S
Server-Authentisierung] und OID "oid_sgd" [gemSpec_OID]) aus der
Komponenten-PKI der Tl besitzen und verwenden.

3. Der SGD MUSS bei der HTTPS-Schnittstelle HTTP Version 1.1 unterstitzen.

4. Uber diese HTTPS-Schnittstelle MUSS der SGD HTTP-POST-Request mit dem
Content-Type 'application/json’ entgegennehmen.

5. Antworten MUSS der SGD auf einen solchen HTTP-POST-Request immer mit
einen HTTP-Response mit dem Content-Type 'application/json'.

[<=]
Genaue Vorgaben fur die Verwendung des TLS-Protokolls bei der HTTPS-Schnittstelle

befinden sich in [gemSpec_Krypt] und die entsprechenden Anforderungen sind den
Produkttypen (Produkttypsteckbrief) zugewiesen.

A_17890 - HTTPS-Schnittstelle SGD, KANN HTTP/2

Ein SGD ePA KANN auf dessen HTTPS-Schnittstelle nach A_17889 zusétzlich

HTTP Version 2 (HTTP/2) anbieten.

[<=]

Das ZGdV (vgl.193[gemSpec_Zugangsgateway_\Vers#Proxy
Schlisselgenerierungsdienst]) ist im Vergleich zu einem SGD in einer besseren Position,
Gegenmalinahmen gegen DoS-Angriffe aus dem Internet zu ergreifen. Ein SGD kennt
nicht die IP-Adresse des Clients — alle Requests kommen von einer IP-Adresse des
ZGdV. Deswegen kann ein SGD nur schlecht auf IP-Ebene DoS-Gegenmalinahmen
ergreifen. Es kann jedoch die kryptographische Identitét des Anfragenden mit hoher
Sicherheit schon in der RVE feststellen und bei DoS-Angriffen auf dieser Grundlage
Client-spezifische DoS-Gegenmafinahmen ergreifen.
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A_17891 - HTTPS-Schnittstelle SGD, DoS-Schutz

Ein SGD ePA MUSS bei seiner HTTPS-Schnittstelle in der Request verarbeitenden
Einheit (RVE) MalRBhahmen gegen DoS-Angriffe auf Applikation-Ebene umsetzen (vgl.
[gemSpec_SGD_ePA#Hinweise zu A_17891]).[<=]

Hinweise zu A_17891.:

In Bezug auf DoS-Gegenmal3nahmen auf Applikation-Ebene steht die

Datenstruktur liefert die RVE dann statisch 15 Minuten lang aus. Damit steht dort der
DoS-Schutz auf Anwendungsebene nicht im Fokus.

Anfragen herunter priorisieren. Effizient kann man dies mittels "counting bloom filter"
implementieren. Dafur erzeugt der SGD ein ausreichend grof3es 64-bit-Zahlerfeld. Bspw.
die letzten 256 Bits der Signatur des AUT-Zertifikats werden beim Eintreffen der schon
gepriften Requests Uber eine (nicht-notwendigerweise kryptographisch sichere, d. h.
sehr performante) Hashfunktion auf einen Index des Feldes tberfihrt. Dort wird der
Zahler mit dem entsprechenden Index im Feld erhoht. Falls dieser Zahlerwert tiber einem
festgelegten Limit ist, wird der Request abgelehnt. Periodisch werden alle Zahler des
Zahlerfeldes, die grofer als null sind, verringert.

meldet das SGD-HSM der RVE verschiedene Fehlerfalle. Treten bei Requests mit
bestimmten "Certificate"-Inhalten besonders haufig Fehler auf, so kann die RVE solche
Requests fur eine gewisse Zeit sperren oder ein Rate-Limiting flr solche Requests
durchsetzen.

Bei bestimmten Arten von DoS-Angriffen kann nur das ZGdV effektiv GegenmalRhahmen

6.3 Anforderungen an die JSON-Requests und -Responses

A_17892 - Aufwartskompatibilitat JSON-Requests und -Responses

Alle an einer Kommunikation mit einer SGD beteiligten Parteien (Client, ZGdV, SGD
selbst) MUSSEN sicherstellen, dass die JSON-Datenstrukturen, die bei der
Kommunikation Ubermittelt werden, zusatzliche Key-Value-Paare enthalten kdnnen, d. h.
ein Beteiligter MUSS ihm unbekannte Key-Value-Paare ignorieren.[<=]

A_17893 - Maximale GrofRe der JSON-Requests und -Responses

Ein SGD ePA und ein Client eines SGD ePA MUSSEN JSON-Requests und -Responses
auf den SGD (GetPublicKey, KeyDerivation) ablehnen, wenn diese grol3er als 2 MiB
sind.[<=]

Hinweis zu A_17893:

Bei einer Sicherheitsiiberprifung muss u. a. die Validierung von Daten an der
AulRenschnittstelle betrachtet werden. Dabei unterstiitzt A_17893 .

gemSpec_SGD_ePA_V1.1.0.docx Spezifikation Seite 54 von 76
Version: 1.1.0 © gematik — 6ffentlich Stand: 28.06.2019



Spezifikation Schliisselgenerierungsdienst ePA =
..gema

6.4 Operation GetPublicKey

A_17895 - SGD, Operation GetPublicKey

Ein SGD ePA MUSS Folgendes sicherstellen: Wenn tiber dessen HTTPS-SGD-
[gem_SGD_ePA#Tab_GetPublicKey-Request] eintrifft, so MUSS die RVE das Zertifikat
im Datenfeld "Certificate" des Requests asynchron prifen (Prifung gegen die TSL inkl.
Sperrinformationen tiber OCSP) (vgl. auch [gemSpec_SGD_ePA#Hinweis zu A_17895).
Unabhéngig vom Prifergebnis MUSS der SGD eines seiner SGD-HSMs auswahlen, an
das er den zu erwartenden Folgerequest (im Normalfall KeyDerivation) senden méchte.
In Bezug auf dieses avisierte SGD-HSM MUSS der SGD den aktuellen signierten
offentlichen ECIES-Schlissel des SGD-HSMs + Zertifikat nach der inA_17894
angegebenen Kodierung als Antwort senden.

[<=]
Tabelle 7: Tab_GetPublicKey-Request

{ "Command" : "GetPublicKey",
"Certificate" : "... Base64-kodiertes Client-Zertifikat ... ",
""OCSPResponse™ : '"... Base64-kodierte OCSP-Response ..."

}

oder

{ "Command" : "GetPublicKey",
"Certificate" : " ... Base64-kodiertes Client-Zertifikat ... ",
"OCSPResponse™ : ™"

}

Hinweis zu A_17895:

Bezug zu einer Signaturprifung einer Challenge oder eines durch den Client zu
authentisierenden Datums. Damit findet hier keine Authentifizierung statt. Das Auffiihren
des Zertifikats hat die zwei folgenden Ziele:

1. Es wird damit einem SGD ermoglicht, gutartige (nicht-manipulierte) Requests
auf mehrere SGD-HSM bspw. in verschiedenen geographischen Orten
(Verfugbarkeitsanforderung) zu verteilen. Denn die in den verschiedenen SGD-
HSMs erzeugten ECIES-Schliisselpaare miissen damit nicht synchronisiert
werden.
Sollte ein Angreifer ein falsches AUT-Zertifikat schicken, so entsteht dadurch kein
Sicherheitsproblem.

2. Es wird auRBerdem einem SGD ermoglicht, vorab eine Zertifikatsprifung (Einholen
der OCSP-Antworten) durchzufiihren (diese OCSP-Antworten werden von dem
SGD-HSM bendtigt). Diese Zertifikatsprifung muss die RVE asynchron
durchfuhren, d. h. der SGD darf den Client in Bezug auf die Antwort (der aktuelle
signierte ECIES-Schlissel des fiir den Client "vorgesehenen" SGD-HSMSs) nicht
warten lassen.

A_17896 - SGD: Vorhalten (caching) von Zertifikatspriafungen in der RVE

Eine SGD ePA MUSS das Ergebnis einer Zertifikatsprifung (inkl. OCSP-Response)
innerhalb der RVE 4 Stunden vorhalten (cachen) und, falls ein vorgehaltenes
Prifergebnis vorliegt, dieses anstatt einer neuen Zertifikatsprifung verwenden.
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Prufergebnisse, die alter als 4 Stunden sind, MUSSEN verworfen und geléscht werden.
Falls der Client eine OCSP-Response mit Ubergeben hat, so MUSS der SGD zuné&chst
diese nutzen. Wenn die OCSP-Response ungiiltig oder alter als 4 Stunden ist, so MUSS
der SGD selbst eine OCSP-Response einholen.[<=]

Schlusselableitungsfunktionalitat das AUT-Zertifikat des Nutzers und eine OCSP-
Response fir dieses Zertifikat. Dies bildet die Grundlage des beidseitig authentisierten
verschlisselten Datenkanals zwischen SGD-HSM und Client (vgl. Abschnitt 9). Ein SGD
personenbezogenen Daten fallen bei einem SGD nicht an. Da ein Versicherter immer
Uber das ZGdV eine Datenverbindung zu den beiden SGD aufbaut, erfahren beide SGD
nicht die vom Versicherten verwendete IP-Adresse.

A_17965 - SGD: Léschen der Client-AUT-Zertifikate und OCSP-Responses
Ein SGD ePA DARF NICHT Client-spezifische Daten (also das Client-AUT-Zertifikat oder
OCSP-Responses dafirr) persistent (also aufRerhalb des Zeitraums aus

A_17897 - SGD-Client, Anfrage GetPublicKey (Client)
Ein Client eines SGD ePA MUSS den aktuellen signierten 6ffentlichen ECIES-Schlissel

folgt prufen.
1. Ist das erhaltene Zertifikat des SGD-HSMs

("valid"), also eine kryptographisch korrekte Signatur (ECDSA-Signatur gemaf
[gemSpec_Krypt#221A_17873]), die auf den EE-Schliissel aus dem in (1) bis (3)
gepriften Zertifikat rickfuhrbar ist? Falls nein, dann FAIL.

Wenn einer der Prifschritte ein FAIL liefert, so MUSS der Client die Verwendung des

6.5 Operation GetAuthenticationToken

A_18025 - SGD-Client, Anfrage GetAuthenticationToken
Ein Client eines SGD-ePA MUSS, nachdem er den jeweiligen aktuellen offentlichen

Dafur MUSS der Client eine 256-Bit-Zufallszahl als Challenge erzeugen (RND-Client) und
in Hexadezimalform kodieren.
AnschlieRend MUSS der Client die Zeichenkette "Challenge <RND-Client>" erzeugen.
Beispiel:

Challenge T97cbc538b020d705a960a7e8fa5912c8e202fcf7d6516da3818eff68
ce7e00d
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Diese Zeichenkette MUSS der Client Uber das ECIES-Verfahren gemaf
[gemSpec_Krypt#228A_17875] fur das SGD-HSM verschliisseln. Das erhaltene

A_18021 - SGD, GetAuthenticationToken
Ein SGD ePA MUSS Folgendes sicherstellen: Wenn tber dessen HTTPS-SGD-

[gem_SGD_ePA#Tab_GetAuthenticationTolken-Request] eintrifft, so MUSS die RVE des
SGD

1. das Zertifikat im Datenfeld "Certificate" gemafd TUC_PKI_018 prifen und dabei

2. die Kodierung und die Signatur der "PublicKkeyECIES" prifen

Liefert das SGD-HSM ein OK, so MUSS die SGD die Antwort den HTTP-POST-Request
mit folgender Nachricht beantworten:

"Status" : "OK",
"EncryptedMessage' : "'... Base64-kodiertes Chiffrat gemaRA 17902

Anderenfalls (SGD-HSM meldet einen Fehler) MUSS die RVE des SGD mit einer

Client antworten.[<=]

Tabelle 8: Tab_GetAuthenticationToken-Request

{"*Command" : "GetAuthenticationToken",
"PublicKeyECIES" : " ... Kodierung nach A_17900 ...",
"Sighature" - " _.. Base6b4-kodierte Signatur des PublicKeyECIES
nachA_17900 ...",
"Certificate” : " ... Base6b4-kodiertes Client-Zertifikat ... ",
"EncryptedMessage" : " ... Base64-kodiertes Chiffrat nachA_17902
}

A_18028 - SGD-Client, Auswertung der Anfrage GetAuthenticationToken
Ein Client eines SGD-ePA MUSS, nachdem er Uber die Operation

Antwort in "EncryptedMessage” mittels des ECIES-Verfahrens gemaf
[gemSpec_Krypt#243A_17875 ] entschlisseln.

Der Client MUSS prifen, ob die Antwort folgender Form entspricht:

Response <vom-Client-hexadezimal-kodierter-256-Bit-
ZufTallswert> <256-Bit-Wert-H-in-Hexform> AT<256-Bit-Hexadezimal-
kodiert>
Beispiel:

Response
T97cbc538b020d705a960a7e8Fa5912c8e202fct7d6516da3818eff68ce7e00d
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c4d0613a597826cfdca992d0a02d0ea26667829345033deel58a578cc8524cab ATlce62
7dd5e4c6536ca0dd93¥896744d42c6580537953a49fcc5840dd8fF8f4efa

Der Client MUSS prfen, ob der erste Wert (256-Bit Zufallswert aus der Clientanfrage)

Client mit einem Fehler abbrechen und ggf. mit dem Protokollablauf neu starten.

Der Client MUSS prifen, ob der zweite Wert H der SHA-256-Wert aus der
Aneinanderreihung seines Client-spezifischen ECIES-Schlissels in der Kodierung

ist.
Falls nein, so MUSS der Client mit einem Fehler abbrechen und ggf. mit dem
Protokollablauf neu starten.

Der Client MUSS den zweiten Wert (das Authentisierungstoken) wie folgt prifen:
1. Beginnt das Authentisierungstoken mit der Zeichenkette "AT"? Falls nein, dann
FAIL.

2. Ist die Teilzeichenkette des Authentisierungstokens nach "AT" ein 256-Bit
Hexadezimal kodierter Wert? Falls nein, dann FAIL.

Falls eine der Prifungen ein FAIL liefert, so MUSS der Client mit einem Fehler abbrechen
und ggf. mit dem Protokollablauf neu starten.
Der Client MUSS den Authentisierungstoken fir die im Protokollablauf folgenden Aufruf

[<=]

6.6 Operation KeyDerivation

A_18029 - SGD-Client, Anfrage KeyDerivation
Ein Client eines SGD-ePA MUSS, nachdem er tber erfolgreich tber die Operation

<Authentisierungstoken> <Request-I1D> KeyDerivation
<Ableitungsregel>

Die Request-ID MUSS ein 256-Bit Zufallswert in Hexadezimalform sein (ohne fihrendes
"0x"), den der Client pro Request (KeyDerivation) zufallig erzeugen MUSS. Diese

Diese erzeugte Zeichenkette MUSS der Client tiber das ECIES-Verfahren gemaf
[gemSpec_Krypt#252A_17875] fur das SGD-HSM verschlisseln. Das erhaltene

A_17898 - SGD, KeyDerivation
Ein SGD ePA MUSS Folgendes sicherstellen: Wenn tber dessen HTTPS-SGD-

[gem_SGD_ePA#Tab_KeyDerivation-Request] eintrifft, so MUSS die RVE des SGD
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1. das Zertifikat im Datenfeld "Certificate" gemafd TUC_PKI_018 prifen und dabei

die SGD die Antwort den HTTP-POST-Request mit folgender Nachricht beantworten:

"Status" : "OK",
"EncryptedMessage' : "'... Base64-kodiertes Chiffrat. Das
Chiffrat wurde vom SGD-HSM erzeugt ..."

}
Anderenfalls (SGD-HSM meldet einen Fehler) MUSS die RVE des SGD mit einer

Client antworten.[<=]

Tabelle 9: Tab_KeyDerivation-Request

{ "Command" : "KeyDerivation”,
"PublicKeyECIES" : " ... Kodierung nach A_ 17900 ...",
"Sighature™ : " ... Base6b4-kodierte Signatur des PublicKeyECIES
nachA_17900 ...,
“"Certificate" : " ... Baseb4-kodiertes Client-Zertifikat ... ",
"EncryptedMessage' : " ... Base64-kodiertes Chiffrat
nach A_17902
}

A_17888 - SGD, KeyDerivation (Client)
Ein Client eines SGD ePA MUSS die Operation KeyDerivation gemaf

A_18031 - SGD-Client, Auswertung der Anfrage KeyDerivation

Ein Client eines SGD-ePA MUSS, nachdem er Uber die Operation KeyDerivation
"IérTcﬂ}ﬁiéaMessage" mittels des ECIES-Verfahrens geman
[gemSpec_Krypt#267A_17875] entschliisseln.

Der Client MUSS prifen, ob die Antwort folgender Form entspricht:
<Authentisierungstoken> <Request-ID> OK-Derivation <256-Bit-
AES-Schlissel-in-Hexform> <Ableitungsvektor>
Beispiel:
AT1lce627dd5e4c6536ca0dd93¥896744d42c6580537953a49fcc5840dd8F8F4efa
7522d04ca28f2c6d3f5a53b2a31laebelfO1T2ctb75145b35¢c9a01fae7930340c OK-
KeyDerivation
4a76068ed4796ac5d513ee05c9TT7d00727149918bd8e04e8146031af576b4dd r2:7F38fF
77003dbab49c3a4e32144726192324d292Fa668Fde5ebc3424397986be99:107299005A1
12102647:2-20a1201-001:Bezeichner ACME Q1 2020

Der Client MUSS prifen, ob der Authentisierungstoken genau der Token ist, den der
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Client im Request fur KeyDerivation verwendet hat. Falls nein, so MUSS er die erhaltene
Antwort verwerfen (i. S. v. er darf insbesondere die erhaltenen Schliissel nicht nutzen).

Der Client MUSS prifen, ob die Request-ID genau die ist, die der Client fir Request flr

die erhaltene Antwort verwerfen (i. S. v. er darf insbesondere die erhaltenen Schlissel
nicht nutzen). [<=]

6.7 Fehlermeldungen

Die RVE muss bei Fehlerfallen folgende Fehlermeldungen an einen Client senden.

Tabelle 10: Tab_Fehlerfalle_und_Fehlermeldungen

Fehlerfall an den Client zu sendende Fehlernachricht
Die Authentizitat des Requests ist nicht gegeben | { "'Status™ : "decryption FAIL" }
(bspw. AES-GCM meldet FAIL) das SGD-HSM

meldet FAIL.

Die Zertifikatsprufung in der RVE oder im SGD- { "Status" : "certificate not

HSM ergab FAIL. valid" }

Die Signatur des offentlichen ephemeren ECIES- { "'Status' : *'signature not valid"
Client-Schliissel ist nicht valide. ¥

Datenfelder im Request fehlen. { "Status" : "request not valid" }
Der Request ist groRer als 2 MiB (A_17839 ). { "Status" : "request not valid" }
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7 Clientspezifische Festlegungen

Ein ePA-FdV, ein FM ePA und ein KTR-Consumer sind Clients eines SGD.

A_17847 - Prifung eines SGD-HSM-Zertifikats (1/2)

Ein Client eines SGD MUSS bei Prifung eines SGD-HSM-Zertifikats bei bzw. vor der
Erzeugung eines Requests an den SGD prifen, ob das Zertifikat in der TSL innerhalb
eines "TSPService"-Eintrags mit dem ServiceTypeldentifier
"http://uri.etsi.org/TrstSvc/Svctype/unspecified" aufgefihrt ist und dieses zeitlich aktuell
gultig ist.

Falls nein, so MUSS das Zertifikat abgelehnt werden und die Verarbeitung des Zertifikats
abgebrochen werden.[<=]

A_17848 - Prifung eines SGD-HSM-Zertifikats (2/2)

Ein Client eines SGD ePA MUSS, falls bei der Prifung eines SGD-HSM-Zertifikats ein
SGD-1-Zertifikat erwartet wird, prufen, ob die OID oid_sgd1l_hsm [gemSpec_OID] im
SGD-HSM-Zertifikat (Kontext Prifung der Signatur der aktuellen SGD-HSM-ECIES-
Schlissel) aufgefihrt ist.

Falls nicht, so MUSS das Zertifikat abgelehnt werden.

Analog SGD-2-Zertifikat und OID oid_sgd2_hsm.[<=]

Verstandnishinweis: In [gemSpec_PKI#A_17700] wird die generelle Auswertbarkeit
solcher TSL-Eintrage auch thematisiert.

A_17925 - SGD-Client, Parallele Anfrage SGD1 und SGD2

Ein Client eines SGD MUSS, um eine hohere Performanz zu erreichen, im Rahmen der
Schlisselableitungsfunktionalitat den SGD 1 und den SGD 2 parallel anfragen.

[<=]

A_17990 - ePA-FdV: Parallele Anfrage SGD1 und SGD2

Verbindung zum Zugangsgateway des Versicherten per TLS-Resumption "clonen” (vgl.
Lthird option” [RFC-5246, S. 40, erster Abschnitt]). Auf einer TLS-Verbindung MUSS das
ePA-FdV den SGD 1 anfragen auf der anderen den SGD 2.

Sollte das Zugangsgateway eine TLS-Resumption ablehnen, so MUSS der Client, so wie
im TLS-Protokoll vorgesehen, einen "full handshake" fiir den Aufbau der zusétzlichen
TLS-Verbindung durchfihren.[<=]

Hinweis: Fir die Vereinfachung der Parallelisierung fur ein ePA-FdV gibt es
[gemSpec_Zugangsgateway_ Vers#A 17495].

A_18003 - SGD-Client, Prifung der Telematik-ID bei Berechtigungsvergabe
Ein Client eines SGD ePA MUSS folgende Vorgaben umsetzen.

einen Ableitungsvektor erzeugen, bei dem die Telematik-ID der LEI in den
Ableitungsvektor mit einflie3en. Dabei MUSS der Client die Telematik-ID der LEI wie folgt
prufen.

Falls in der Telematik-1D ein Doppelpunkt (**:**, Character 58) enthalten ist, so MUSS der
Client die Telematik-ID in Hexadezimalschreibweise (ohne fuhrendes "0x") kodieren und
davor ein""*"" (Character 42) setzen.

Beispiel:

"2-20a1201-001:AAB::112" wird
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ZU ''*322d323061313230312d3030313a4141423a3a313132"
Diese Kodierung MUSS der Client bei der Erzeugung der Ableitungsvektoren jeweils bei
"<TELEMATIK_1D>"" verwenden.[<=]

Verstandnishinweis: Die Vergabe der Telematik-IDs erfolgt durch die LE- und LEI-
Organisationen. Nur die ersten drei Zeichen werden durch die Vorgaben aus
[gemSpec_PKI#275Telematik-1D] festgelegt. Damit kann es theoretisch vorkommen,
dass dort nach der 3-ten Stelle der Telematik-ID ein ":" vorkommen kénnte, was i. d. R.
nicht der Fall ist.

A_18032 - SGD-Client, kurzlebigen ECIES-Client-Schlisselpaar

Ein Client eines SGD MUSS fir die parallele Anfrage an beide SGD ein kurzlebiges
ECIES-Client-Schliusselpaar gemafl [gemSpec_Krypt#276A _17874] erzeugen. (Der
Client verwendet dasselbe Schlisselpaar fur beide SGD).[<=]

A_18005 - SGD-Client, nur Einmalverwendung des kurzlebigen ECIES-Client-
Schlisselpaars

Ein Client eines SGD DARF sein kurzlebiges ECIES-Client-Schliisselpaar nicht fur mehr
als eine Nutzung der Schlisselableitungsfunktionalitat ePA, also die parallele Anfrage an
SGD 1 und SGD 2, nutzen. Fir die nachste Nutzung muss der Client ein neues ECIES-
Client-Schlisselpaar erzeugen.[<=]

Verstandnishinweis: sollte der Client keine Antwort (timeout) bspw. vom ZdGV
bekommen u. A. so darf er die Anfrage mit dem gleichen Schliisselpaar noch einmal
wiederholen. Es geht um die kryptographische Nutzung des Schlisselpaars, diese darf
nur einmal innerhalb eines Protokollablaufs erfolgen. Bei einem folgenden
Protokolldurchlauf muss der Client ein neues ECIES-Client-Schliisselpaar verwenden.

A_18006 - SGD-Client, KVNR
Ein Client eines SGD ePA MUSS bei einer Erstellung einer Anfrage fir eine

KVNR eingetragen wird (KVNR eines Vertreters, KVNR eines Kontoinhabers im
Vertretungsfall), die Variable KVNR bei der Konstruktion der Anfrage
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8 Interoperables Austauschformat

Damit die Interoperabilitéat zwischen Clienten eines SGD (ePA-FdV, FM ePA etc.)
sichergestellt ist, wird nachfolgend ein interoperables Austauschformat definiert.
Zunachst wird mit PHRKey [PHR_Common.xsd] eine Datenstruktur fir die
Klartextreprasentation von Kontextschliissel (ContentKey) und Aktenschliissel
(RecordKey) definiert. Daran folgt die Definition der Datenstruktur
EncryptedKeyContainer [AuthorizationService.xsd].

Tabelle 11: Tab_Austauschformat_Akten-_und_Kontextschlissel

<?xml version="1.0" encoding="UTF-8"?>
<epa:PHRKey insurant=""[0OwnerKVNR]">
<RecordKey algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm'>
S2V5MSOyNTZCaXQtQUVTLUADTSOXMjMONTY30DkwYWI=
</RecordKey>
<ContextKey algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm">
S2V5MiIOyNTZCaXQtQUVTLUADTS1iYTASODC2NTQzMjE=
</ContextKey>
</epa:PHRKey>

Vergleiche auch [PHR_Common.xsd]

Diese XML-Datenstruktur muss nun mittels des vom SGD 1 abgeleiteten spezifischen
Schlissels verschlisselt werden (vgl. [gemSpec Krypt#A 17872] ) und zusatzlich muss
noch der Rickgabewert nach ""OK-Derivation ' als "associated data" mit in die MAC-
Berechnung bei der AES-GCM-Verschliisselung und GMAC-Berechnung einflieRen. Das
Ergebnis muss in einer EncryptedKeyContainer-XML-Datenstruktur kodiert werden, die
folgende Form besitzt (vgl. auch Schemadatei [AuthorizationService.xsd]):

Tabelle 12: Tab_erste_Verschlisselungsschicht

<?xml version="1.0" encoding="UTF-8"?>

<epa:EncryptedKeyContainer Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-
gcm''>

<epa:Ciphertext>

<I--Base64-Kodiertes Ciphertext mit len(1V)=12 Byte und TagLen=16 Byte, vgl.

[XMLEnc#5.2.4 AES-GCM] und [gemSpec_Krypt#A 17872 1 -->
</epa:Ciphertext>

<epa:AssociatedData>

<I-- Base64-kodierte associated data (Ableitungsinformationen) -->
</epa:AssociatedData>

</epa:EncryptedKeyContainer>

Diese Daten werden dann mit dem zweiten AES-256-Schlussel (erhalten von SGD 2)
verschlisselt und es muss wieder eine derartige Datenstruktur erzeugt werden. Jedoch
missen bei den AD nun die AD aus der ersten Verschlisselungsschicht (AD1) mit
einbezogen werden. Daflr werden die AD1 (Base64-dekodiert) vor die
Ableitungsinformationen, die durch SGD 2 hinzukommen, vorangestellt und damit
zusammengefigt. Die MAC-Berechnung basiert dann auf dieser zusammengesetzten
Zeichenkette. Im "<epa:AssociatedData>"-Feld werden die beiden Teile
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(Ableitungsinformationen von SGD 1 und Ableitungsinformationen von SGD 2) jeweils
einzeln Base64-kodiert und durch Leerzeichen getrennt aufgefihrt.

Beispiel fur ein AssociatedData einer zweiten Verschlisselungsschicht:

<epa:AssociatedData>

cj 16N2Y4Zjc3MDAzZGIhY jQ5YzNhNGUzMmYONDcyNmY5MjMyNGQyOTImYTY20GZKZTVIYmMzND 10Mzk3
0Tg2YmU50ToxMDcyOTKwMDVBMTEYMTAYNjQ30j 1tMjBhMT IwMSOWMDE6QmV6ZWI jaG5 1 ciBBQOLF I FEX
IDIWMjAK

cj 16NWQ2MWQYZTEXNTJ i Nj cxMWI 10TgOOTZjZDZmMGM5YWIKZ TR YZNiMz IwY jRi YWYxMjc2ZTUIMmFh
ZGU40jEwNz 1 50TAWNUEXMT IXMD 12NDc6M 1 OyMGEXM jAXLTAWMTpTROQy I FhZWi BRMSAyMD lwCg==
</epa:AssociatedData>

Damit kann ein Client die Ableitungsinformationen von SGD 1 (erster Teil) und von SGD
2 (zweiter Teil) unterscheiden.

A_17930 - interoperables Austauschformat Schlisselableitungsfunktionalitat ePA
Ein Client eines SGD ePA MUSS bei einer Kodierung von Akten- und Kontextschlissel
bzw. der Ver-und Entschliisselung dieses im Kontext der

epa:EncryptedKeyContainer [AuthorizationService.xsd] verwenden.

Der Client MUSS bei der zweiten Verschlisselungsschicht die AD der ersten Schicht (AD
1) im AD der zweiten Schicht (AD 2) mit aufnehmen. Der Client MUSS zunachst AD 1
und dann AD 2 auffihren und beide durch mindestens ein Leerzeichen trennen. Die
GMAC-Berechnung MUSS bei der zweiten Verschliisselung Uber beide AD (AD1 und
AD?2) erfolgen (AD1 + AD2 bilden die AD fur den AES-GCM).[<=]

Beispiel: Schritt 1, Akten- und Kontextschlissel kodiert in einer PHRKey-Datenstruktur

<?xml version="1.0" encoding="UTF-8"?>

<epa:PHRKey insurant=""[OwnerKVNR]">

<RecordKey algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm'>
S2V5MSOyNTZCaXQtQUVTLUADTSOXMjMONTY30DkwYWI=

</RecordKey>

<ContextKey algorithm="http://www.w3.0rg/2009/xmlencll#aes256-gcm">
S2V5MiI0OyNTZCaXQtQUVTLUADTS1iYTASODC2NTQzMjE=

</ContextKey>

</epa:PHRKey>

Beispiel: Schritt 2, Erzeugung der ersten Verschliisselungsschicht
Sei
6162636465666768696a6b6c6d6e6F707172737475767778797a313233343536

der von dem SGD 1 erhaltene hexadezimal-kodierte 256-Bit AES/GCM-Schlissel und der
verwendete Ableitungsvektor des SGD 1 sei
"r1:0102030405060708090001020304050607080900010203040506070809000102:1072
99005A112102647:ACME Q1-2019", dann wirde folgende EncryptedKeyContainer-
Datenstruktur entstehen.

<?xml version="1.0" encoding="UTF-8"?>

<epa:EncryptedKeyContainer Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-
gcm''>

<epa:Ciphertext> MTI1zNDU2Nzg5MDEys8SWvua/wMOYhge+xFQ012wkGc60mPEppHpC+3P7K+pBvl
OEBIP2ZX1sCcpCTqnRXhiOVvPS1TRj7sORAJFOLNrQWhUhrm7/hFLS60E06+3nzCWTZ814BiNbz5PgD2T
XVI1Z4HOKzYswNw I HIK2FfgdvJIsg3TmhLhcuUgS7dgyBsqpZYqGCzKps IwSTPAyKQcedxbiLUa85PFfUFgZ
G9zQRh7COI1CaulXp2/81cPzkINy1n1GgBf7rwCgxVEoXnUJqO4FfpmKknZkuM5iz9pFTjGRhOyXvwYZZ
58kUZGyuV+Batr2VAg3MrA7m5w6GX 13S34evhxaXyrNVotfbcjaHWec7r1 1VGbh6sT1S4BDxaf2QVMmeY
9MQNg+LAP51tdy/18QxwZRuonl1t4VPi/z/Tgw/ZhkkH1GNRANgKcx8d2ygXiP1BtRGIbLIFJIfvziftGQ
1z45UpsWdK7VpAGYOoDaxbXGqgcWfdu

</epa:Ciphertext>

<epa:AssociatedData>

CJE6MDEWM j AzZMDQWNTA2MDcwODASMDAWMTAyMDMwWNDAIMDYwNzA4AMDkwMDAXMD IwMzAOMDUwWN j A3MDgw
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OTAWMDEWM j oxMDcyOTkwMDVBMTEYMTAYN jQ30kFDTUUgQUTEEMjAX0Q==
</epa:AssociatedData>
</epa:EncryptedKeyContainer>

Beispiel: Schritt 3, Erzeugung der zweiten Verschlisselungsschicht

Sei
6162636465666768696a6162636465666768696a6162636465666768696a6162

der von dem SGD 2 erhaltene hexadezimal-kodierte 256-Bit AES/GCM-Schlissel und der
verwendete Ableitungsvektor des SGD 2 sei
"r1:c14d9403d887cbh9a91cab9ab5c087ee86fF76cad71729e2f467c887eac8c9:10729900
5A112102647:SGD-2 MasterKey-1-2019", dann wirde folgende EncryptedKeyContainer-
Datenstruktur der zweiten Verschlisselungsschicht entstehen.

<?xml version="1.0" encoding="UTF-8"?>

<epa:EncryptedKeyContainer Algorithm="http://www.w3.0rg/2001/04/xmlenc#aes256-
gcm''>

<epa:Ciphertext>

MT 1zNDU2Nzg5MDEys8SWvua/wMOYhge+xFQ012wkGec60mPEppHpC+3P7K+pBvIOEBIPcZX1sCcpXaJdjo
QhHgsP6NbRPZs14JZsGqjKhTtm9aup/VQuldOTO37GLXVWCT/QkXysavuP4F1n5ah8ZCY+zWs1Rq02BK
zehStpplxz28eUlsCFF3LweS4qES5arSZm+0u3xuEbw75H93V3cmTMNEGFJIQShrwc70hj 7gOEJINGmV/m1
qJgnj3w71D2dGzhwwghtmzEp7 jWLPLgYUbtSVmelL 3KtzpGBC IXTuAAWPFq86a0lQt15¢c8NArTVNp/XMr
I1bfdrmpuzRes1BDTO7gQDi3RIUUSL/YoHwWMuZg+VmX89M3sZfUplcz1 1yQCXt1109wDK1D1//VP8DOM
XBhPp67RyJtFl/SBMA47MCE6PUZzZe/s1b5gwQVapeXHpFeZhK/2FcuH7+QWtAjVSx1cD2z1FHAD+jHga
alLg4031qoQnQCnWt08L7rVFAK81gZuCWDgVecY2V0aEFLXxU787PaLVpQ74ymxJpgTjpIS1ihDcczUa8GDC
DoCHOtLaO1pkgfULF2CYeksHWzOmX/gPv5Zole/eoltkG+kDr5wFgzk8g5d9zR IpkR1JcOeg2ZaVIc7F
AY+vZeuwmE9i 1k7co47Y+0EIPCNNOd3+wfzqjQGwQGyaTgnOUnH 1 1IEX9R7h5w4gxH2UPKYVQ66Nd7am8
k080Ti1Q270gYSFQtIwUtzoWHiH6sQIcPIFfySuP8Q1RFcT4g0iIHSWAdQCYaYG/ jtEcOuUBKemBbi25dyU
zonUta6n4YuZAYJEdAO7dQ0zcGW4gYqvXkXm3eVDFfbJImtj2VEVEJO/N918FxxReCr4yml/m6wFS2Ltym
DSoEfz55ZbRDYQ7/DaBPJV2k+HUKaeevdy iWWsS610g6x11iV1Sz501093Db4ROEZzUkzCZz9sA8UKyMFc
7JejHRhbOWFDUPE i S8rBh+JBSuGu3zLbPcfWQDyYBnRac18hL2d2aTY1070PAEINTYCc+8A3+0XCDFZi7
Sx/05VRM/d7Y+3MAkewoOyFf+bWz/0c 1euMS5F1YXDht9870hP2gss/n22AA0/FNrhNs2A3e0Mk25171b
yp9JXvPAoNnJIUnB7d0hsh42qwRzLNcTh3om9ZQ8PeHj fOn9yoqdaOpTWse07G2Q=
</epa:Ciphertext>

<epa:AssociatedData>

cj E6MDEwWMj AzMDQWNTA2MDcwODASMDAWMTAYMDMWNDALIMDYwWNzA4MDKwMDAXMD 1wMzAOMDUwWN j A3MDgw
OTAWMDEWMj oxMDcyOTkwMDVBMTEYMTAYNj Q30KFDTUUgUTEEMjAX0Q==
CJE6YzEOZDKOMDNKODg3Y215YTkxY2F 1 OWF iNWMwODd 1ZTg2Zjc2Y2FkNzE3Mj I IMmYONjdjODg3ZWFj
OGM50J EwNz I 50TAWNUEXMT IXMD12NDc6UOdELTIgTWFzdGVYS2V5LTEEMjAX0Q==
</epa:AssociatedData>

</epa:EncryptedKeyContainer>

Hinweis: in der Beispiel-Implementierung der Aul3enschnittstelle (vgl. Abschnitt 6) gibt es
auch Beispiel-Code fir das interoperable Austauschformat.
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fachlichen Ablaufe fir das SGD-HSM so einfach wie mdglich zu gestalten. Einerseits
kann man so die notwendige Performanz erreichen und andererseits wird damit der

HSM-Firmwaremoduls deutlich reduziert.

Das SGD-HSM erbringt den Hauptteil der Sicherheitsleistung, wobei eine unbemerkte
Manipulation des Betreibers mit hoher Sicherheit ausgeschlossen werden kann.

Ziel der Datenubertragung zwischen Client und SGD ist es, einen beidseitig
authentisierten Ende-zu-Ende-verschlisselten Kanal zwischen Client und SGD-HSM zu
erzeugen. Auf diesem Kanal wird dann die authentisierte Anfrage nach einer
Schlisselableitung vom Client an das SGD-HSM gesendet.

Weil ein SGD-HSM alle 15 Minuten ein neues ECIES-Schliisselpaar erzeugt (und per

ausreichende Frische (vgl. [Boyd-Mathuria-2003#Abschnitt "1.5 Freshness"]) der Client-
Anfrage sicher sein. Insbesondere kann ein SGD-HSM davon ausgehen, dass die fir die
Signatur mittels des AUT-Materials beim Client notwendige Kontrolle Gber den privaten
AUT-Schlissel im Client vorhanden war.

9.1 Ablauf Kommunikation zwischen Client und SGD-HSM

Ein Client sendet uber das HTTPS-Interface des SGD Requests an einen SGD. Falls der
Client ein ePA-FdV ist, werden die (in den wesentlichen Teilen verschliisselten) Request
Uber das ZGdV getunnelt. Zwischen Client und SGD-HSM gibt es auf Applikationsebene
eine beidseitig authentisierte und verschlisselte Datenverbindung. Um dies zu erreichen,
fuhrt ein Client die in diesem Abschnitt aufgefihrten Schritte durch.

Zunachst erfragt der Client den aktuellen signierten 6ffentlichen ECIES-Schliissel bei
SGD 1.

Ein SGD-HSM generiert unabhangig vom konkreten Request alle 15 Minuten ein neues

Nr.  Client RVE des SGD SGD-
HSM
1  Aufruf von Operation Die RVE wahlt ein SGD-HSM fiir den Client/Nutzer
GetPublicKey bei dem der aus und liefert daftir den aktuellen signierten SGD-

Client das AUT-Zertifikats des  HSM-ECIES-Schlissel (A_17895 ). Die RVE pruft
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Nr.

Der Client pruft den
erhaltenen signierten SGD-
HSM-ECIES-Schlissel:
Zertifikatsprifung und

Client

Der Client berechnet die
Hashwerte der beiden
offentlichen SGD-HSM-
Schliussel (notwendig

Der Client erzeugt mittels des
offentlichen Schlissels seines
Client-ECIES-

und den zwei Hashwerten aus
Schritt 3 eine Kodierung

Operation
GetAuthenticationToken

Dafiir muss der Client einen
256-Zufallswert (als Challenge
fur das SGD-HSM) erzeugen

RVE SGD

Die RVE nimmt den Request

verwendet ggf. Ergebnisse aus
der Zertifikatsprifung aus dem
GetPublicKey-Request

bereitet den Request fur das

SGD-HSM (Innenschnittstelle) auf

Weil die RVE den Client-ECIES-
Schlissel, inkl. Signatur und das

AUT-Zertifikat im Klartext sieht,
kann die RVE DoS-
Gegenmalinahmen umsetzen

SGD-HSM

Das SGD-HSM prift den
Dann das Client-
Zertifikat
Ijé—ri-ri-ai-é"Signatur des
offentlichen ECIES-
Schlissels des Clients

Es entschliisselt das
Chiffrat. Dort priift es, ob
eine Challenge vorliegt,
also ein 256-Bit Wert
vom Client.

Ein Client kann sich sicher sein, dass nur das angefragte SGD-HSM seine Nachricht und
damit die Challenge entschlisseln kann (gemeinsames Geheimnis). Das SGD-HSM
entschlisselt die Nachricht. An dieser Stelle weil3 das SGD-HSM noch nicht, ob die
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Challenge auch von dem im Request (dort im AUT-Zertifikat) behaupteten
Kommunikationspartner kommt — mit wem er genau also dieses gemeinsame Geheimnis
teilt. Das SGD-HSM nimmt zunachst an, dass die Angaben stimmen. Es erzeugt ein

1. mit dem Challenge-Wert (gemeinsames Geheimnis),
2. dem eben erzeugten Hashwert und
3. dem Authentisierungstoken.

Diese Antwort verschliisselt das SGD-HSM flir den Client-ECIES-Schlussel. Das SGD-
HSM kann sich sicher sein, dass nur der Empfanger, also derjenige der privaten Client-
ECIES-Schlissel besitzt, die Nachricht entschliisseln kann.

Der Client kann als einziger diese Antwort entschlisseln. Er priift, ob seine Challenge
(gemeinsames Geheimnis) in der Antwort enthalten ist. Falls ja kann die Antwort nur vom
SGD-HSM kommen. Der Client fugt den kodierten Client-ECIES-Schlussel (vgl. in der
Antwort aufgefuhrten Wert Gbereinstimmt (Hashwert, ). Falls alle Prifungen erfolgreich
waren, kann der Client das in der Antwort aufgefiihrte Authentisierungstoken verwenden.

Nr Client RVE SGD SGD-HSM

6 (Fortsetzung von Schritt 5)
Das SGD-HSM erzeugt den
Hashwert aus dem offentlichen
Client-ECIES-Schliissel (Kodierung
Zertifikat des Nutzers des Clients.
Das SGD-HSM erzeugt ein
Authentisierungstoken, das fiir den
Client-Schlissel und das AUT-
Zertifikat spezifisch ist.

7 Das SGD-HSM erzeugt eine Antwort
mit dem Zufallswert (Challenge) des
Clients, mit Hashwert aus Client-
ECIES-Schlussel und AUT-Zertifikat
und Authentisierungstoken. Es
verschlisselt diese Antwort fur den
offentlichen Client-ECIES-Schlussel (
1) und Ubergibt das Chiffrat an die
RVE zur Weiterleitung.

8 Die RVE nimmt die
Antwort vom SGD-HSM
entgegen und kodiert
das Chiffrat geman
d schickt es als
Response an den
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10

Der Client nimmt die
Response entgegen und
entschlisselt die
verschlisselte Nachricht

[gemSpec_Krypt#A 17875])

Er prift, ob in der
entschliisselten Response
sein Zufallswert (Challenge)
aufgefihrt ist. Falls ja kann
sich der Client nun sicher
sein, dass die Antwort vom
SGD-HSM kommt.

Er prift, ob der in der
Nachricht aufgefuhrter
Hashwert aus o6ffentlichen
Client-ECIES-Schlussel
Zertifikat mit seinen lokal
selbst erzeugten Hashwert
Ubereinstimmt.

Falls alle Prifungen
erfolgreich waren kann er
das in der Nachricht
aufgefihrte
Authentisierungstoken
weiter verwenden

Der Client erzeugt eine
Anfrage fir eine
Schliisselableitung und
verwendet dabei das
erhaltene
Authentisierungstoken
Anfrage zufallig erzeugte
Request-ID. Er sendet diese
Anfrage an den SGD.

Client.

Die RVE nimmt den
Request entgehen

und den Client-ECIES-
Schlissel inkl.
Signaturprifung
verwendet ggf.
Ergebnisse aus der
Zertifikatsprifung aus
dem GetPublicKey-
Die RVE priift die
Client-

d bereitet den Request

fur das SGD-HSM
(Innenschnittstelle) auf

Weil die RVE den

“gema
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Das SGD-HSM fihrt Client-ECIES-
Schlissel und AUT-Zertifikat in einer
Schlisselableitung mit seinem
aktuellen spezifischen geheimen

des Clients prasentierte
Authentisierungstoken korrekt ist.
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Client-ECIES-
Schlissel, inkl. Signatur
und das AUT-Zertifikat
im Klartext sieht, kann
die RVE DoS-
Gegenmalinahmen

11 Wenn das Authentisierungstoken
korrekt ist, dann analysiert das SGD-
HSM die Ableitungsanfrage
Ak?l‘éiiﬂﬁésregel aus (ggf. auch nicht).
Im Positivfall erzeugt das SGD-HSM
eine fir den Client verschlisselte
Nachricht mit dem Ergebnis der
Authentisie-r-Jr-l-g-]-s-:[-dl-{en und Request-
ID.

12 Die RVE nimmt die
Antwort vom SGD-HSM
entgegen und kodiert
das Chiffrat geman
d schickt es als
Response an den
Client.

13 Der Client entschlisselt die

ob der in das Antwort
aufgefihrte
Authentisierungstoken und
die Request-ID mit beiden
in dem Request
verwendeten Werten
Ubereinstimmt. Falls nein,
so muss der Client die
erhaltenen Schliussel

Die Schritte 3 bis 13 fuhrt ein Client dann parallel fir beide SGD aus.

9.2 ECIES-Verfahren

Das "Elliptic Curve Integrated Encryption Scheme (ECIES)" ist ein auf [ABR-1999]
basierendes hybrides Verschliisselungsverfahren (vgl. auch [SEC1-2009], [TR-02102-1]).
Das Verfahren liefert eine einseitig authentisierte Verschliisselung. Eine Anderung am
Chiffrat wird vom Empfanger sicher erkannt (CCA2-sicher). Der Empféanger kann auf
Grundlage des ECIES-Verfahrens allein nicht erkennen von wem das Chiffrat erzeugt
wurde, nur dass es beim Transport nicht verandert wurde. Der Sender kann sich sicher
sein, dass nur der Empfanger das Chiffrat entschlisseln kann. Fir das ECIES-Verfahren

gilt die kryptographische Sicherheitsbetrachtung (Sicherheitsbeweis) aus [ABR-1999].
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ephemeres ECC-Schlisselpaar ([gemSpec_Krypt#A 17875 Punkt 1]) . Mit dem
Schlisselpaar und den authentischen 6ffentlichen ECC-Punkts des Empfanger fuhrt der
Sender einen einseitig authentisierten ECDH durch [gemSpec_Krypt#A 17875 Punkt 2].
Aus dem erzeugten ECDH-Geheimnis leitet der Sender Gber eine KDF

gemal [gemSpec_Krypt#A 17875 Punkt 3] einen 256-Schlissel ab. Diesen Schlissel
verwendet der Sender mittels AES-GCM gemal3 [gemSpec_Krypt#A 17875 Punkt 4] um
die Nachricht zu verschliisseln. Da AES-GCM ein authentisiertes
Verschliisselungsverfahren ist, kann man Anderungen beim Transport des Chiffrats (ICV-
Wert) sicher erkennen. Ob ein aktiver Angreifer auf der Transportstrecken das Chiffrat
verworfen und selbst ein neues erzeugt hat, kann das Verfahren nicht feststellen.

Das ECIES-Verfahren wird Ublicherweise bei der ECC-basierten E-Mail-Verschlisselung
eingesetzt, so dass man aus kryptographischer Sicht formulieren kénnte: Client und
SGD-HSM senden sich im Rahmen der Schlusselableitungsfunktionalitat ePA vier
verschliisselte E-Mails pro Schliisselableitung.
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10 Anhang — Verzeichnisse

10.1 Abkirzungen

Kurzel Erlauterung

AD Associated Data (vgl. [RFC-5116])

AAD Additional Authenticated Data (vgl. [NIST-SP-800-38D]), fachlich identisch zu
"AD" (s. 0.)

AEAD Authenticated Encryption with Associated Data (AEAD)

AES Advanced Encryption Standard

AES-256 AES mit 256 Bit Schlissellange

ECC Elliptic Curve Cryptography

ECDH Elliptic Curve Diffie Hellman (key exchange)

ePA elektronische Patientenakte

ePA-FdV ePA-Frontend des Versicherten

FAD Fachanwendungsspezifischer Dienst

FM ePA Fachmodul ePA

GCM Galois/Counter Mode

HKDF HMAC-based Key Derivation Function

HMAC Hash-based Message Authentication Code

HSM Hardware Security Module

HTTPS Hypertext Transfer Protocol Secure (HTTP Uber TLS)

ICV Integrity Check Value

v Initialization Vector

KVNR Krankenversichertennummer

LEI Leistungserbringerinstitution
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PCRE Perl Compatible Regular Expressions
RSA Rivest-Shamir-Adleman (asymmetrisches Kryptoverfahren)
RVE Request verarbeitende Einheit

SGD Schliisselgenerierungsdienst

SHA Secure Hash Algorithm

SHA-256 SHA mit 256 Bit Hashwert

Tl Telematikinfrastruktur

TIP Telematikinfrastruktur-Plattform

TLS Transport Layer Security

TSL Trust-service Status List

ZGdVv Zugangsgateway des Versicherten
10.2 Glossar

Begriff Erlauterung

Schlisselableitungsfunktionalitéat = Als Schliisselableitungsfunktionalitéat wird die Gesamtheit des

ePA Ablaufs der Ver- und Entschliisselung des Akten- und
Kontextschlussels durch einen Client verstanden. Dies
beinhaltet als die parallele Anfrage an beide SGD.

Das Glossar wird als eigenstéandiges Dokument (vgl. [gemGlossar]) zur Verfliigung
gestellt.

10.3 Abbildungsverzeichnis

Abbildung 1: Uberblick Zwiebelschalenprinzip bei der Ver- und Entschliisselung ........... 10
Abbildung 2: beteiligte Komponenten und Dienste im Kontext der
Schlisselableitungsfunktionalitat @PA...........oooii e 13
Abbildung 3: Initiale Schltsselableitung fir den Kontoinhaber ..o 20
Abbildung 4: Schlisselableitung durch den Kontoinhaber...................ccciiiiii . 22
Abbildung 5: Schlusselableitung fur einen Berechtigungsempfanger .............ccccccvvvvnnnnee 23
Abbildung 6: Schlisselableitung durch einen Berechtigten ...............cccceoiiiiiiiiinnnns 25

Abbildung 7: Schlisselableitung fir einen Berechtigungsempfanger durch einen Vertreter
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