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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die spezifischen Anforderungen fur den Produkttyp
,Fachmodul NFDM",

Das Fachmodul NFDM ist diejenige Komponente der Fachanwendung NFDM, welche
alle Anwendungsfélle der Fachanwendung NFDM umsetzt, die Uber das Primarsystem
angestol3en werden. Der Funktionsumfang wird definiert durch die Leistungsmerkmale
NFDM-L_1 (,Basisfunktionalitdt NFDM (Notfalldatensatz)) und NFDM-L_2 (,,Personliche
Erklarungen NFDM*) der Fachanwendung NFDM. Diese wurden in [gemLH_NFDM] und
in [gemSysL_NFDM] definiert und stellen dem Priméarsystem eine Grundfunktionalitat zur
Verwaltung von Notfalldatensatzen (NFD) und Datensétzen fur personliche Erklarungen
(DPE) zur Verfigung.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller des Produkttyps ,Fachmodul NFDM* sowie
Hersteller und Anbieter von Produkttypen, die hierzu eine Schnittstelle besitzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Giiltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik GmbH
in gesonderten Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen Gesichtspunkten
erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass die Implementierung der
Spezifikation in technische Schutzrechte Dritter eingreift. Es ist allein Sache des Anbieters oder
Herstellers, durch geeignete MalRnahmen dafiir Sorge zu tragen, dass von ihm aufgrund der
Spezifikation angebotene Produkte und/oder Leistungen nicht gegen Schutzrechte Dritter
verstol3en und sich ggf. die erforderlichen Erlaubnisse/Lizenzen von den betroffenen
Schutzrechtsinhabern einzuholen. Die gematik GmbH Ubernimmt insofern keinerlei
Gewahrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die von dem Fachmodul NFDM bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
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Spezifikation derjenigen Komponente beschrieben, die diese Schnittstelle bereitstellt. Auf
die entsprechenden Dokumente wird referenziert (siehe auch Anhang A5).

Die vollstandige Anforderungslage fur das Fachmodul NFDM ergibt sich aus weiteren
Konzept- und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des
Konnektors verzeichnet, da das Fachmodul integraler Bestandteil des Konnektors ist.

Das hier spezifizierte Fachmodul NFDM ist nicht fiir den Einsatz in mobilen
Kartenterminals vorgesehen.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroRR3buchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
Hinweise zur Nomenklatur:

» Schnittstellen-, Operations-, Parameter- und Dateinamen sowie Bezeichner fur
Objekte auf der elektronischen Gesundheitskarte (eGK), Namen der
referenzierten Technischen Use Cases (TUCs) des Konnektors und Extensible-
Markup-Language(XML)-Elemente oder -Attribute werden in diesem Dokument in
nicht-proportionaler Schriftart gesetzt.

» Hexadezimale Zahlen und Oktett-Strings werden in Hochkommata
eingeschlossen (z. B. "2F 03").

Bezeichner fur Objekte der eGK:

Da der Name der in [gemSpec_eGK_ObjSys] definierten Objekte der eGK nur dazu dient,
das Objekt innerhalb der Spezifikation zu bezeichnen, nicht auf der Karte gespeichert ist
und sich zudem die Namen fir die fur NFDM relevanten Objekte auf der eGK zwischen
Generation 1+ (G1+) und Generation 2 (G2) unterscheiden, lassen sich die Objekte
eindeutig nur Gber deren Attribut pwdldentifier (fur Passwortobjekte),
fileldentifTier (fir Elementary Files (EFs)) oder applicationldentifier (fur
Dedicated Files (DFs)) referenzieren. Zudem ist der Ubergeordnete Ordner anzugeben,
da ein File Identifier (FID) /Application Identifier (AID)/Password Identifier (PID) nur
innerhalb eines Ordners eindeutig sein muss. Aus Griinden der Lesbarkeit werden in
dieser Spezifikation Bezeichner eingeflhrt, fur die in der folgenden Tabelle sowohl der
Name (fir eGK G1+ und eGK G2) als auch der FID/AID/PID mit dem ibergeordneten
Ordner angegeben sind.
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Tabelle 1: Verwendete Bezeichner fir Objekte der eGK

Objekt G20 G21
Bezeichner FID o. AID o. PID Bezeichner des  Bezeichner des uberg.
Uberg. DF DF
MF "D276 0001 4480 00
DF.ESIGN “A000000167 MF MF
455349474E°
EF.Version2 "2F 10 MF MF
EF.C.CH.AUT.R2048 "C5 00 DF.ESIGN DF.ESIGN
DF.HCA "D276000001 02 MF MF
EF.Logging ‘D0 06° DF.HCA DF.HCA
DF.NFD ‘D276 0001 4407 DF.HCA DF.HCA
EF.NFD ‘DO 107 DF.NFD DF.NFD
EF.StatusNFD ‘DO OE’ DF.NFD DF.NFD
DF.DPE ‘D276 0001 4408 DF.HCA DF.HCA
EF.DPE ‘DO 1B’ DF.DPE DF.DPE
EF.StatusDPE ‘DO 18 DF.DPE DF.DPE
PIN.CH ‘0 MF MF
MRPIN.NFD ‘03 DF.NFD MF
MRPIN.NFD_READ ‘o7 DF.NFD MF
MRPIN.DPE 04 DF.DPE MF
MRPIN.DPE_READ ‘08 DF.DPE nicht vorhanden

Legende zu den Berechtigungstabellen:

j bzw. n = Bedingung fiir die Berechtigungsregel erfillt bzw. nicht erfillt

- = Bedingung irrelevant fur die Berechtigungsregel

X = autorisiert zur Ausfiihrung der Operation nach vorausgegangener erfolgreicher
gegenseitiger Card-to-Card(C2C)-Authentisierung der beteiligten Karten

$PIN(x) = autorisiert zur Ausfihrung der Operation nach Verifikation der durch ,$PIN®
bezeichneten Personal Identification Number (PIN) der eGK

--- = keine Berechtigung zur Ausfiihrung der Operation

[FM] = Berechtigung wird nicht vom Betriebssystem der eGK, sondern vom Fachmodul NFDM

durchgesetzt
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Die Bedingung , MRPIN_NFD aktiviert*bzw. ,MRPIN.DPE aktiviert"bedeutet, dass das Attribut
flagEnabled des jeweiligen Multireferenz-Passwortobjekts der eGK den Wert true hat
(TUC_KON_022 ,,Liefere PIN-Status* liefert nicht DISABLED als pinStatus).

Die Spaltentiberschriften R1, R2, R3, R4 bezeichnen nummerierte Regeln der
Berechtigungs-tabelle als Entscheidungstabelle.
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2 Systemiuberblick

Das Fachmodul NFDM ist ein Produkttyp der Fachanwendung NFDM. Die
Systemzerlegung der Fachanwendung NFDM in Komponenten und Produkttypen sowie
deren Verteilung auf Produkttypen der Telematikinfrastruktur (TI) ist in
[gemSysL_NFDM#2.1] definiert.

Das Fachmodul NFDM nutzt die angebotenen Basisdienste (Funktionsmerkmale) des
Konnektors, wobei das Fachmodul NFDM integraler Bestandteil des Konnektors
(Konnektor als Monolith) ist, d. h. die Spezifikationen des Konnektors (als
Plattformkomponente) und des Fachmoduls NFDM sind zwar getrennt, werden aber von
einem Hersteller in einer Gesamtkomponente umgesetzt. Die inneren (rein logischen)
Schnittstellen zwischen Fachmodul und Konnektor sind von auf3en nicht erkennbar. Die
folgende Abbildung zeigt die vom Fachmodul genutzten Basisdienste
(Funktionsmerkmale) des Konnektors und ordnet — wenn vorhanden — die logischen
Schnittstellennamen zu.

dul

cmp Schnittstellen des Fach

Fachmodul NFDM Konnektor
(Basisdienste)
Zugriffsberechtigungsdienst

e
A4

Kartenterminaldienst
(I_KT_Operations)

e
A d

Kartendienst

(I_KV_Card_Operations,

I_KV_Card_Unlocking,

I_Role_Information)
)

h 4

Systeminformationsdienst
(I_Notification_From_FM)

e
A

Signaturdienst und SAK
(I_Sign_Operations,
I_SAK_Operations)

)

ASd

Dokumentenvalidierungsdienst
)
A=

Protokollierungsdienst
e
S

Zeitdienst
(I_Synchronised_System_Time)

e
S

Abbildung 1: Vom Fachmodul genutzte Basisdienste des Konnektors
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Das Fachmodul NFDM stellt seine Anwendungsfalle tber folgende Schnittstellen dem

Priméarsystem zur Verfligung:

* 1_NFD_Management fir das Leistungsmerkmal NFDM-L_1
e 1 _DPE_Management fur das Leistungsmerkmal NFDM-L_ 2.

Die Operationen der beiden Schnittstellen bilden die Anwendungsfalle der beiden
Leistungsmerkmale gema&R folgender Tabelle ab.

Tabelle 2: Abbildung NFDM-Anwendungsfélle auf Operationen des Fachmoduls NFDM

Anwendungsfall aus [gemSysL_NFDM]

I_NFD_Management

NFDM-UC_100 NFD auf eGK schreiben
NFDM-UC_101 NFD von eGK lesen
NFDM-UC_102 NFD von eGK léschen

|_DPE_Management

NFDM_UC_200 DPE auf eGK schreiben

NFDM_UC_201 DPE von eGK lesen

NFDM_UC_202 DPE von eGK léschen

Operation Fachmodul

WriteNFD
ReadNFD

EraseNFD

Wr i teDPE
ReadDPE

EraseDPE

Das Fachmodul NFDM bietet zwei Primarsystemschnittstellen (I_ NFD_Management und
|_DPE_Management) als Web-Services (NFDService und DPEService) an, wie im
folgenden UML-Diagramm dargestellt. (NFD steht fur ,Notfalldatensatz”, DPE fir
.Datensatz ,Personliche Erklarungen™)

soaml Services Fachmodul MFDM/

Konnektor

|_WNFD_Management

|_DPE_Management

NFDService
Oo—1 O
I_NFD_Management
DPEService |_DPE_Management
Oo—1 O

{_— ] «service» NFDService

{Z—1_] «service» DPEService

]

Fachmodul NFDM

Abbildung 2: Services Fachmodul NFDM

Jeder Service wird durch ein Web-Service-Description-Language(WSDL)-Dokument und
zusatzliche Anforderungen an das Verhalten der angebotenen Web-Service-
Schnittstellen in Kapitel 5.12 im Detail spezifiziert.
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Logisch unterteilt sich das Fachmodul NFDM somit in die beiden Services ,NFDService"

und ,DPEService"“.

cmp Logische Zerlegung Fachmodul NFDM

Fachmodul NFDM

NFDService

DPEService

Abbildung 3: Logische Zerlegung Fachmodul NFDM

Diese logische Unterteilung schreibt in keiner Art und Weise die spatere Implementierung
durch den Hersteller vor. Der Hersteller kann seine interne Modularisierung des
Fachmoduls NFDM frei wahlen. Normativ wirksam ist ausschlie3lich das durch die
Detailfestlegungen in Summe beschriebene Verhalten an der Primérsystemschnittstelle

des Fachmoduls NFDM als integraler Bestandteil des Konnektors.
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3 Systemkontext

3.1 Akteure und Rollen

Einzige direkt mit dem Fachmodul NFDM (als integraler Bestandteil des Konnektors)
kommunizierende Akteure ist eine technische Komponenten, das Primérsystem. Das
Primarsystem interagiert als Clientsystem mit dem Fachmodul NFDM, gehort aber selbst
nicht zur TI. Nur im jeweiligen Kontext berechtigte Primérsysteme erhalten Zugriff auf die
Funktionsmerkmale des Fachmoduls NFDM (vgl. Kapitel 5.3.1).

Fachliche Akteure (Arzt, Zahnarzt usw.) rufen mittels des Priméarsystems die Operationen
des Fachmoduls NFDM auf, um auf die eGK zuzugreifen. Uber ihre Rolle, die technisch
durch das Zugriffsprofil ihnrer Smartcard reprasentiert wird, erhalten die Akteure die
bendtigte Berechtigung zum Zugriff (vgl. auch Kapitel 5.3.2).

3.2 Nachbarsysteme

Das Fachmodul ist integraler Bestandteil des Konnektors. Auf der logischen Ebene ist
somit der Anwendungskonnektor als einbettende Komponente ein Nachbarsystem. Ein
weiteres Nachbarsystem stellt das Primérsystem als Nutzer der AuRenschnittstelle des
Fachmoduls dar.
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4 Zerlegung des Produkttyps

Eine weitere Untergliederung der Aufbaustruktur des Fachmoduls NFDM ist nicht
erforderlich.

Die logische Zerlegung in Kapitel 2, Abbildung 3 ist nicht normativ und keine Vorgabe fir
die Implementierung durch den Hersteller. Normativ festgelegt ist lediglich das
AuRRenverhalten des Fachmoduls NFDM.
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5 Ubergreifende Festlegungen

5.1 Technologien und Standards

NFDM-A_2086 - Web Services konform zu [BasicProfilel.2]

Das Fachmodul NFDM MUSS die fir die Clientsystemschnittstelle definierten Web-
Services konform zu [BasicProfile1.2] anbieten. Abweichend von R1012 in
[BasicProfile1.2] MUSS das Fachmodul NFDM nur die Zeichenkodierung 8-Bit Universal
Character Set Transformation Format (UTF-8) unterstitzen. Andere Kodierungen MUSS
das Fachmodul NFDM mit einem Fehler beantworten.[<=]

Diese Festlegungen gelten nur fir die eigentliche Nachricht mittels Simple Object Access
Protocol (SOAP). Sind in der SOAP-Nachricht base64-encodierte XML-Elemente
vorhanden, so kénnen diese XML-Elemente andere Zeichencodierungen aufweisen.

5.2 Statusriickmeldung und Fehlerbehandlung

Tritt bei der Ausfiihrung einer Operation des Fachmoduls ein Fehler auf, der zum
Abbruch der Operation fuhrt, so wird dieser an das aufrufende Primarsystem Uber eine
SOAP-Fault-Nachricht gemeldet.

Im Erfolgsfalle oder bei Fehlern, die nicht zum Abbruch der Operation fihren, wird ein
Status-Element gemalf [gemSpec_Kon#3.5.2] zurlickgegeben.

Fur das Fehlermanagement gelten neben den hier aufgeflihrten spezifischen
Anforderungen fir das Fachmodul NFDM die Anforderungen aus Kapitel 3 der
Ubergreifenden Spezifikation [gemSpec_OM].

NFDM-A_2089 - Protokollierung inkl. Trace-Struktur
Das Fachmodul NFDM MUSS wéhrend der Verarbeitung auftretende Fehler inkl. der
Trace-Struktur protokollieren.[<=]

NFDM-A_2090 - Transport Fehlermeldungen als gematik-SOAP-Fault

Das Fachmodul NFDM MUSS Fehlermeldungen, die im Rahmen einer Uber die Web-
Service-Schnittstelle aufgerufenen Operation auftreten, an das Primarsystem mittels
gematik-SOAP-Faults melden.[<=]

Details zu gematik-SOAP-Faults finden sich in [gemSpec_OM#3.2.3].

NFDM-A_2091 - Zurtickverfolgbarkeit von Fehlerketten

Das Fachmodul NFDM MUSS sicherstellen, dass bei Fehlermeldungen, die von einer
Operation der Web-Service-Schnittstelle zurtickgegeben werden, die jeweilige
Fehlerkette zuriick verfolgbar ist.[<=]

NFDM-A_2092 - Vorgaben spezifische Fehlermeldungen

Das Fachmodul NFDM MUSS sicherstellen, dass alle spezifischen Fehlermeldungen den
Vorgaben gemal Tabelle ,Tab_FM_NFDM_002 — Fehlermeldungen Fachmodul NFDM*
genigen.[<=]
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5.3 Berechtigungen

5.3.1 Primarsysteme

Das Fachmodul NFDM muss sicherstellen, dass nur im jeweiligen Nutzungskontext
(Mandant, Arbeitsplatz, Sitzung) berechtigte Primarsysteme zur Ausfihrung der
Operationen des Fachmoduls autorisiert werden (s. Ubergreifende Erfolgsbedingungen
UE2 und UE3 in Kapitel 5.11).

Zu diesem Zweck bietet der Konnektor den Fachmodulen den internen TUC_KON_000
,,Prufe Zugriffsberechtigung* (vgl. [gemSpec_Kon#4.1.1.4.1]).

5.3.2 Fachliche Rollen

Die fachlichen Akteure, welche die Operationen des Fachmoduls NFDM aufrufen, um auf
die eGK zuzugreifen, erhalten mittels ihrer fachlichen Rolle, die technisch durch das
Zugriffsprofil ihnrer Smartcard reprasentiert wird, die Autorisierung zur Ausfiihrung einer
Operation.

Fur die Operationen des Fachmoduls sind in Kapitel 5.12 fur jede fachliche Rolle (gemaf3
[gemSpec_PKI#Tab_PKI_254]) die Berechtigungen tabellarisch spezifiziert und weitere
Anforderungen an die Umsetzung formuliert. Andere als in den Tabellen aufgefihrte
fachliche Rollen haben keinerlei Berechtigungen, Operationen des Fachmoduls NFDM
auszufuhren.

Die Berechtigungsregeln der Tabellen spiegeln in der Regel die Zugriffsregeln wieder, die
vom Betriebssystem der eGK beim Zugriff der Fachmoduloperationen auf die Dateien der
eGK durchgesetzt werden. Das Fachmodul muss in diesem Falle lediglich sicherstellen,
dass die Zugriffsbedingungen (C2C-Authentisierung und ggf. PIN-Eingabe) sichergestellt
sind. Ausnahmen von dieser Regel sind in den Tabellen gekennzeichnet (siehe ,Legende
zu den Berechtigungstabellen” in Kapitel 1.5). In diesen Fallen ist das Fachmodul selbst
verantwortlich fir die Durchsetzung der Berechtigung und kann sie nicht an das
Betriebssystem der eGK delegieren. So hat z. B. laut Zugriffsbedingung auf der eGK der
Arzt nach erfolgreicher C2C-Authentisierung mit seinem Heilberufsausweis (HBA)
gegenuber der eGK die Berechtigung, auf den NFD lesend ohne PIN zuzugreifen. Das
Fachmodul muss jedoch zusétzlich eine PIN-Verifikation anstof3en,

fallsEmergency Indicator sowie Updatelndicator den Wert false besitzen.
Ebenso muss das Fachmodul NFDM die Rolle ,Andere Heilberufe* (umfasst z. B.
Rettungsassistenten und Notfallsanitater) auf3erhalb einer Notfallsituation
(EmergencyIndicator ist nicht true) vom lesenden Zugriff auf die NFD ausschlie3en,
obwohl dieser aufgrund der Zugriffsbedingungen der eGK grundsétzlich nach C2C-
Authentisierung gewahrt wird.

5.4 Transportsicherung

NFDM-A_2093 - Verfugbarkeit Transportsicherung

Das Fachmodul NFDM MUSS die Verschlisselung der Kommunikation anbieten, indem
es die durch den Konnektor bereitgestellte Funktionalitat zur Transportsicherung an der
Primarsystemschnittstelle nutzt.

[<=]
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Die betriebliche Steuerung erfolgt Uber den relevanten Konfigurationsparameter des
Konnektors (ANCL_TLS MANDANTORY). Ist dieser gesetzt, so ist flr die Kommunikation
zwischen Clientsystem und Konnektor (und damit auch dem Fachmodul NFDM) ein TLS-
gesicherter Kanal zu verwenden (vgl. [gemSpec_Kon#3.4.1]). Die Kommunikation des
Primarsystems mit dem Fachmodul NFDM sollte aus Sicherheitsgriinden verschliisselt
erfolgen. Falls diese Kommunikation unverschlisselt erfolgt, tbernimmt der
Leistungserbringer die Verantwortung fir die Sicherstellung der vertraulichen Umgebung
(vgl. auch [gemSpec_Kon#2.7]).

Der Konnektor bietet zudem im Rahmen der Transportsicherung die Mdglichkeit, eine
Authentifizierung des Primarsystems zu erzwingen. Standardmafig ist der relevante
Konfigurationsparameter des Konnektors (ANCL_CAUT_MANDANTORY) so gesetzt, dass
Clientsysteme sich gegenuber dem Konnektor (und damit auch dem Fachmodul NFDM)
authentifizieren mussen. Uber den Konfigurationsparameter ANCL_CAUT_MODE kann der
Authentifizierungsmodus konfiguriert werden (vgl. [gemSpec_Kon#3.4.1]).

5.5 Unterstiutzte Generationen der eGK

NFDM-A_2094 - Unterstltzte Generationen der eGK

Das Fachmodul NFDM MUSS alle Versionen der eGK der Generationen G2 und héher
unterstutzen, die ihm bekannt sind. Das Fachmodul NFDM DARF NICHT die
Generationen GO, G1 und G1+ unterstitzen.

Falls die ermittelte Kartenversion kleiner als alle zu unterstitzenden Kartenversionen ist
oder die ermittelte Kartenversion nicht bekannt und kleiner als die grofite zu
unterstutzende Kartenversion ist, MUSS das Fachmodul von einer inkompatiblen Karte
ausgehen und die weitere Verarbeitung der Karte unmittelbar abbrechen.

Falls die ermittelte Kartenversion gré3er als alle dem Fachmodul NFDM bekannten
Kartenversionen ist, MUSS das Fachmodul von einer kompatiblen Karte ausgehen und
versuchen, diese zu verarbeiten.[<=]

Die zu unterstiitzenden Versionen der Karten ergeben sich aus den in der zu dieser
Spezifikation gehdrigen Dokumentenlandkarte aufgefiihrten zugelassenen
Produkttypversionen.

5.6 Versionierung

Das Fachmodul NFDM ist integraler Bestandteil des Konnektors und Teil von dessen
Firmware-Version. Bezuglich der Selbstauskunft gelten die Festlegungen in
[gemSpec_Kon#TIP1-A 4812].

5.7 Protokollierung

5.7.1 Protokollierung im Fachmodul NFDM (Logging)

Das Fachmodul soll Protokolldateien im Konnektor ablegen, die eine Analyse technischer
Vorgéange erlauben. Diese Protokolldateien sind daflir vorgesehen, aufgetretene Fehler
zu identifizieren, die Performance zu analysieren und interne Ablaufe zu beobachten.
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Dazu stellt der Konnektor den TUC_KON_271 ,Schreibe Protokolleintrag” des
Protokollierungsdienstes zur Verfugung (siehe [gemSpec_Kon#4.1.10.4.1)).

NFDM-A_2406 - Protokollierung
Das Fachmodul NFDM MUSS Protokolleintrage mittels TUC_KON_271 ,Schreibe
Protokolleintrag” in die Protokolldateien persistieren.[<=]

Um die Anforderungen an den Datenschutz zu gewahrleisten, dirfen weder medizinische
noch personenbezogene Daten geschrieben werden.

NFDM-A_2095 - Verbot Protokollierung medizinischer Daten
Das Fachmodul NFDM DARF NICHT medizinische Daten protokollieren. Die gesetzlich
vorgeschriebene Zugriffsprotokollierung auf der eGK bleibt hiervon unberihrt.

[<=]
NFDM-A_2096 - Verbot Protokollierung Schliisselmaterial
Das Fachmodul NFDM DARF NICHT geheimes Schliisselmaterial protokollieren.

[<=]
NFDM-A_2097 - Verbot Protokollierung personenbezogener Daten

Das Fachmodul NFDM DARF NICHT personenbezogene Daten des Versicherten,
protokollieren.

[<=]

Die Protokolldateien folgen einem einheitlichen Format, das vom Hersteller festgelegt und
dokumentiert wird. Es muss geeignet sein, um automatische Auswertungen mit wenig
Aufwand durch Dritte zu erméglichen. Ein Vorbild ist das Weblog des Apache
Webservers. Um mehrere Protokolleintrage zu korrelieren, soll bei Aufruf einer Operation,
sprich Aufruf einer Schnittstelle, eine Vorgangsnummer gebildet werden. Diese
Vorgangsnummer wird in allen Protokolleintrdgen dieses Operationsaufrufs genutzt. Die
Vorgangshummer wird vom Konnektor pseudozufallig gebildet.

NFDM-A_2098 - Einheitliches Protokollierungsformat

Das Fachmodul NFDM MUSS Protokolleintréage in einem einheitlichen, dokumentierten
Format erstellen, um eine automatisierte Auswertung zu ermaoglichen.

[<=]

NFDM-A_2371 - Zusammfassung mehrer Protokolleintrage mittels
Vorgangsnummer

Das Fachmodul NFDM MUSS sicherstellen, dass sich alle zu einem Operationsaufruf
zugehorigen Protokolleintrage tber eine Vorgangsnummer korrelieren lassen.

[<=]

Der Zugriff auf Protokolldateien muss auf autorisierte Personen durch angemessene
technische oder organisatorische Maflinahmen eingeschrankt werden. Die
Zugriffseinschrankungen werden tiber Mechanismen des Konnektors umgesetzt. Die
Logdateien kdnnen auf ein separates Speichermedium kopiert werden (siehe
[gemSpec_Kon#TIP1-A 4716)).

Der TUC_KON_271 ,Schreibe Protokolleintrag” unterscheidet drei verschiedene Logging-
Protokolle:

e Fachmodulprotokoll (eventType =, Op"“): Das Fachmodulprotokoll soll die
internen Ausfiihrungsschritte enthalten, die einen Einblick in den internen Ablauf
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fur Administratoren, Betreiber und Tester erméglichen und die Analyse von
Fehlersituationen erleichtern.

» Sicherheitsprotokoll (eventType = ,Sec"): Das Sicherheitsprotokoll dient der
Protokollierung von sicherheitsrelevanten Fehlern und Ereignissen.

» Performanceprotokoll (eventType =, Perf*): Das Performanceprotokoll dient
dem Vergleich der tatsachlichen Ausfihrungszeiten des Fachmoduls NFDM und
den Vorgaben aus [gemSpec_Perf].

Abhangig von der Schwere (Severity), werden die Eintrage der drei Protokolle in folgende
Klassen eingeteilt:

Tabelle 3: Tab_FM_NFDM_050 Einteilung der Protokolleintrage in Abhangigkeit der
Schwere

Schwere (Severity) Klasse (entspricht ...)

Debug Debug (~ Debug-Protokoll)

Info Ablauf/Ereignis (~ Ablaufprotokoll)
Warning, Error, Fatal Fehler (~ Fehlerprotokoll)

NFDM-A_2101 - Fachmodulprotokoll (Ablauf)
Das Fachmodul NFDM MUSS die internen Ausfiihrungsschritte der Operationsaufrufe im
Fachmodulprotokoll mit mindestens den folgenden Parametern erfassen:

Tabelle 4: Tab_FM_NFDM_051 — Parameter des Ablaufprotokolls

Feld Beschreibung

eventType »Op“

Schwere »Info*

Vorgangsnummer Zeichenkette zur Korrelation der zugehorigen

Protokolleintrage

Zeitpunkt Zeitpunkt der Erstellung des Protokolleintrags
Bezeichnung vollstandiger Name des Ausfihrungsschrittes
Beschreibung Details zum Ausfiihrungsschritt inklusive Ergebnis
Pin-Eingabe Beschreibung bei erfolgter PIN-Eingabe inklusive Ergebnis
Eingangsparameter Werte der Eingangsparameter, falls vorhanden

[<=]

NFDM-A_2099 - Fachmodulprotokoll (Fehler)

Das Fachmodul NFDM MUSS unabhéngig vom ErrorType alle lokal erkannten und
Remote-Fehler der Severity ,Warning“, ,Error* oder ,Fatal* im Fachmodulprotokoll mit
mindestens den folgenden Parametern erfassen:
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Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Tabelle 5: Tab_FM_NFDM_052 — Parameter des Fehlerprotokolls

Feld Beschreibung

eventType ~Op“

Schwere ~Warning“, ,Error*, ,Fatal”

Vorgangsnummer Zeichenkette zur Korrelation der zugehérigen

Protokolleintrage

Zeitpunkt Zeitpunkt der Erstellung des Protokolleintrags
Fehlercode Fehlercode des aufgetretenen Fehlers
CardHandle CardHandle der betroffenen eGK
Fehlerdetails Weiterfuhrende Details zum Fehler

[<=]
NFDM-A_2103 - Fachmodulprotokoll (Debug)

Falls nicht im Produktivbetrieb laufend, KANN das Fachmodul NFDM fur Testzwecke im
Fachmodulprotokoll Debug-Eintrage mit mindestens den folgenden Parametern erfassen:

Tabelle 6: Tab_FM_NFDM_053 — Parameter des Debug-Protokolls

Feld Beschreibung
eventType ,Op*
Schwere ~Debug”

[<=]

NFDM-A_2100 - Sicherheitsprotokoll (SecurityLog)

Das Fachmodul NFDM MUSS sicherheitsrelevante Fehler und Ereignisse Uber den
Protokollierungsdienst des Konnektors im Sicherheitsprotokoll des Konnektors
mindestens mit den folgenden Parametern erfassen:

Tabelle 7: Tab_FM_NFDM_054 — Parameter des Sicherheitsprotokolls

Feld Beschreibung

eventType nSec”

Schwere .Info*, Warning“, ,Error”, ,Fatal"
Vorgangsnummer Zeichenkette zur Korrelation der zugehorigen

Protokolleintrage

Name der Operation Name der untersuchten Operation
Bezeichnung Bezeichnung des sicherheitsrelevanten Fehlers oder
Ereignisses
Beschreibung Details des sicherheitsrelevanten Fehlers oder Ereignisses
[<=]
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NFDM-A_2102 - Performanceprotokoll

Das Fachmodul NFDM MUSS alle zur Kontrolle der Performancevorgaben bendétigten,
mindestens aber die nachfolgenden, Parameter der Operationsaufrufe im
Performanceprotokoll erfassen:

Tabelle 8: Tab_FM_NFDM_055 — Parameter des Performanceprotokolls

Feld Beschreibung
eventType .Perf
Vorgangsnummer Zeichenkette zur Korrelation der zugehorigen

Protokolleintrage

Name der Operation Name der untersuchten Operation

Startzeitpunkt Startzeitpunkt der Operation

Dauer Dauer der Operation in ms

Beschreibung Ergédnzende Informationen zur gemessenen Aktion

[<=]
Hinweis: Der Parameter ,Schwere* wird fur einen Eintrag im Performanceprotokoll nicht
verwendet.

5.7.2 Zugriffsprotokolleintrage auf der eGK

Die Zugriffsprotokolleintrage werden mittels TUC_KON_006 ,Datenzugriffsaudit eGK
schreiben” des Kartendienstes erstellt (siehe [gemSpec_Kon#4.1.5]).

NFDM-A_2135 - Zugriffsprotokollierung auf der eGK

Das Fachmodul NFDM MUSS die in Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK" definierten Werte fiir die Informationselemente
eines Zugriffsprotokolleintrags auf der eGK verwenden.

Tabelle 9: Tab_FM_NFDM_007 — Werte der Zugriffsprotokolleintrage auf der eGK

Operation Data Type of Access Timestamp, Actor-ID,
Type Actor-Name
ReadNFD 2 N Lesen im Notfall geman Tabelle
.Tab_Karten
A Lesen zum Zwecke der Aktualisierung _Fach_TIP_010 _Struktur”
in [gemSpec_Karten_Fach
Lesen aufRerhalb des Notfalls und der _TIP#4.1]

Aktualisierung...
R ...bei aktivierter MRPIN.NFD
r bei nicht aktivierter MRPIN.NFD

WriteNFD 2 W
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EraseNFD 2 E
ReadDPE 3 N Lesen im Notfall
A Lesen zum Zwecke der Aktualisierung

Lesen aufRerhalb des Notfalls und der
Aktualisierung...

R ...bei aktivierter MRPIN.DPE
r bei nicht aktivierter MRPIN.DPE
WriteDPE 3 W

EraseDPE 3 E
[<=]

5.8 Konfiguration und Datenspeicherung

NFDM-A 2104 - Ubergreifende Konfigurationsparameter

Das Fachmodul NFDM MUSS die in Tabelle ,Tab_FM_NFDM_001 — Ubergreifende
Konfigurationsparameter* genannten Parameter dem Administrator Uber die
Managementschnittstelle des Konnektors zur Konfiguration anbieten.

Tabelle 10: Tab_FM_NFDM_001 — Ubergreifende Konfigurationsparameter

ReferenzID Belegung Bedeutung

FM_NFDM_LOG_LEVEL Debug, Info, Gibt die Mindestschwere zu protokollierender
Warning, Error, Eintrage im Fehlerprotokoll an.
Fatal Default-Wert: Warning

FM_NFDM_LOG_DAYS X Tage Anzahl an Tagen, wie lange Protokolleintréage

gespeichert werden missen; Protokolleintrage
dirfen nicht langer gespeichert werden

Dabei DARF der eingestellte Wert NICHT unter der
Mindestgré3e von 10 Tagen oder lber der
Maximalgréf3e von einem Jahr (365 Tage) liegen.
Default-Wert: 180

FM_NFDM_LOG_PERF Boolean Gibt an, ob das Performance-Protokoll fir das
Fachmodul NFDM gefihrt werden soll.
Default-Wert: false

[<=]
Die Administration der Konfigurationsparameter erfolgt Uber die Managementschnittstelle
des Konnektors (vgl. [gemSpec_Kon#4.3.4]).

NFDM-A_2105 - Verbot der persistenten Speicherung medizinischer Daten
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Das Fachmodul NFDM DARF NICHT medizinische Daten des Versicherten persistent
speichern.

[<=]

5.9 Verwendung des Dienstverzeichnisdienstes

NFDM-A_2106 - Service-Informationen fur Dienstverzeichnisdienste

Das Fachmodul NFDM MUSS die Service-Informationen seiner Services (NFDService
und DPEService) wahrend der Bootup-Phase des Konnektors in den
Dienstverzeichnisdienst des Konnektors gemaR dem XML-Schema
[Servicelnformation.xsd] mit den in Tabelle ,Tab_FM_NFDM_003 — Service-
Informationen NFDM-Service* definierten Werten fir die Elemente und Attribute des
XML-Schemas einbringen.

Tabelle 11: Tab_FM_NFDM_003 — Service-Informationen NFDM-Services

Element/Attribut NFDService DPEService

Servicelnformation/Service NFDService DPEService

/@Name

Servicelnformation/Service NFD auf eGK verwalten DPE auf eGK verwalten

/Abstract

Servicelnformation/Service/Versions aktueller aktueller

/Version/@TargetNamespace Namensraumbezeichner aus Namensraumbezeichner aus
Tabelle ,Tab_FM_NFDM_049 Tabelle ,Tab_FM_NFDM_034
—WSDL- —WSDL-
Schnittstellenbeschreibung Schnittstellenbeschreibung
NFDService DPEService"

Servicelnformation/Service/Versions aktuelle Versionsnummer aus |aktuelle Versionsnummer aus

/Version/@Version Tabelle ,Tab_FM_NFDM_049 Tabelle ,Tab_FM_NFDM_034
—WSDL- —WSDL-
Schnittstellenbeschreibung Schnittstellenbeschreibung
NFDService* DPEService*

Servicelnformation/Service/Versions |nitiale Version Initiale Version

/Version/Abstract

Servicelnformation/Service/Versions Absoluter URL des iiber Absoluter URL des tber

/Version/Endpoint/@Location Hypertext Transfer Protocol  HTTP erreichbaren Dienstes

(HTTP) erreichbaren Dienstes

Servicelnformation/Service/Versions Absoluter URL des iiber Absoluter URL des uber
/Version/EndpointTLS/@Location HTTP Secure (HTTPS) HTTPS erreichbaren Dienstes
erreichbaren Dienstes

Servicelnformation/Service/Versions (optional) Absoluter URL der |(optional) Absoluter URL der
/Version/WSDL/@Location WSDL-Beschreibung WSDL-Beschreibung

[<=]
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5.10 Meldungen am Kartenterminal

NFDM-A_2107 - Meldungen am Kartenterminal

Alle Operationen des Fachmoduls NFDM MUSSEN Verlaufsmeldungen mindestens beim
Start der Verarbeitung, vor und nach Kartenzugriffen auf die fachlichen eGK-Objekte und
vor dem Ende der Verarbeitung an das Kartenterminal senden, in dem die eGK gesteckt
ist.

[<=]

NFDM-A_2108 - Terminalanzeigen fir PIN-Eingabe

Das Fachmodul NFDM MUSS im Rahmen der PIN-Eingaben am Kartenterminal bei
Operationen des Fachmoduls die in Tabelle ,Tab_FM_NFDM_036 — Anwendungs-
Parameter fur PIN-Eingabe“ definierten Werte als Parameter fir die PIN-Verifizierung
gemal [gemSpec_Kon#TUC_KON_012] verwenden.

Tabelle 12: Tab_FM_NFDM_036 — Anwendungs-Parameter fiir PIN-Eingabe
Operation Parameter actionName
ReadNFD Notfalldaten=0x0Blesen
WriteNFD Notfalldatene0xOBschreiben
EraseNFD Notfalldaten=0x0Bl&schen
ReadDPE Pers.=0x0BErklarungen=0x0Blesen
WriteDPE Pers.=0x0BErklarungen=0x0Bschreiben
EraseDPE Pers.<0x0BErklarungen=0x0Bldschen

Zeichensatz geman I1ISO 646DE/DIN 66003-Codierung.

Max. 32 Zeichen fir actionName

Leerzeichen werden als =" dargestellt.

Die Zeilenumbriiche in der Spalte ,, Parameter actionName* sind editorisch bedingt.

[<=]
Aus Verwendung der o. g. Parameter resultieren folgende Terminal-Anzeigen.
Tabelle 13: Tab_FM_NFDM_037 — Terminal-Anzeigen fir PIN-Eingabe

Operation Terminalanzeige in LE-Umgebung

ReadNFD PINeOxOBfir=0x0BNotfal Idaten=0x0Blesen
OxOFPIN.eGK:

WriteNFD PINeOxOBfir=0x0BNotfal Idaten=0x0Bschreiben
OxOFPIN.eGK:

EraseNFD PINeOxOBflir«0OxOBNotfal ldaten=0x0Bldschen
OXOFPIN.eGK:

ReadDPE PINeOxOBflUr«0x0BPers.=0x0BErkl&arungen=0x0Blesen
OxXOFPIN.eCGK:
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WriteDPE PIN=OxOBflr«0x0BPers.=0x0BErkl&drungen=0x0Bschreiben
OXOFPIN.eGK:

EraseDPE PIN=OxOBfur«0x0BPers.«0x0BErkl&rungen=0x0Bl6schen
OXOFPIN.eGK:

0x0B und OxOF (Sollbruchstellen bzw. Trennung zwischen Nachricht und PIN-Prompt) sind
Trennzeichen gemalR [SICCT#5.6.1].

Zeichensatz gemaR ISO 646DE/DIN 66003-Codierung.
Max. 48 Zeichen Text + 10 Zeichen PIN-Prompt bei Input
Max. 48 Zeichen bei Output

Leerzeichen werden als =" dargestellt.

Die Zeilenumbriiche in der Spalte , Terminalanzeige” sind editorisch bedingt.

5.11 Ubergreifende Erfolgs- und Nachbedingungen

Erfolgsbedingungen sind Bedingungen, die erfillt sein missen, damit eine Operation der
NFDM-Services erfolgreich durchlaufen werden kann. Jede der Bedingungen wird von
den Operationen im Rahmen der Verarbeitung tUberprift. Der in [gemSysL_NFDM] im
Rahmen der Anwendungsfallbeschreibungen genutzte Begriff ,Vorbedingung” wird nicht
verwendet, da Vorbedingungen Ublicherweise so definiert werden, dass sie erflllt sein
missen, bevor die Operation aufgerufen werden kann.

Folgende ubergreifende Erfolgsbedingungen gelten fur alle Operationen der in Kapitel 6.1
und 6.2 definierten Services.

Tabelle 14: Tab_FM_NFDM_032 — Ubergreifende Erfolgsbedingungen
Bedingung

UE1 Die Ubergebenen Werte der Parameter sind giltig gemaR dem XML-Schema fir den
jeweiligen Service und den zusatzlichen Konsistenzregeln der jeweiligen Operation.

UE2 Das aufrufende Priméarsystem bzw. Fachmodul ist im angegebenen Nutzungskontext
(Mandant, Arbeitsplatz, Sitzung) berechtigt (autorisiert), auf die lokal gesteckte eGK
zuzugreifen.

UE3 Das aufrufende Primarsystem bzw. Fachmodul ist im angegebenen Nutzungskontext
(Mandant, Arbeitsplatz, User-Id (fiir HBA)) berechtigt (autorisiert), auf den HBA bzw. die
Secure Module Card B (SMC-B) zuzugreifen.

UE4 Die Gesundheitsanwendung der eGK (DF . HCA) ist nicht gesperrt (= ist nicht deaktiviert).

UE5 Die beteiligte eGK hat keine altere Versionsnummer als die der Generation 2.

UE6 Die durch das Zugriffsprofil der beteiligten LE-Karte (HBA bzw. SMC-B) reprasentierte
fachliche Rolle ist berechtigt zur Ausfiihrung der Operation.

UE7 Die beteiligte Leistungserbringer(LE)-Karte (HBA bzw. SMC-B) ist freigeschaltet.
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UES Die beteiligten Smartcards sind echt.

Hier und im Folgenden ist mit SMC-B auch die Hardware-Security-Module(HSM)-Variante
der Institutionenkarte Typ B gemeint, die hier als virtuelle Karte in einem virtuellen
Kartenterminal verstanden wird.

Das folgende Aktivitdtsdiagramm modelliert den Ablauf einer Prifung der Ubergreifenden
Erfolgsbedingung und wird in den Aktivitatsdiagrammen fir die Ablaufe der Operationen
referenziert.
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act Ubergreifende Vorbedingungen priifen

1. Parameter auf
Galtigkeit und
Konsistenz priifen

[Parameter unguitig
bzw. inkansistent]

Fehler 3 (generisch)

2. Zugriffsberechtigung
PS auf eGK priifen

PS auf HBAISMC-B
priffen

[a. Zugriffsberechtigung

[Berechtigungsregel nicht erfallt] [Berechtigungsregel nicht erfullt]

Fehler 5014 Fehler 5015

4. Sperrung N
Gesundheitsanwendung Lo d:' L
auf eGK priifen

[Gesundheitsanwendung [Version eGK nicht

gesper] unterstitzt]
Fehler 114 Fehler 113
(genensch) (generisch)
[Ermittiung der
Berechtigungsregel
gescheitert)
L
Fehler5011
[Fachliche Rolle ist nicht
berechtigt zum Ausfuhren der
Operation]
Fehler 5002
[HBA/SMC-B nicht
freigeschaltet]
Fehler 5001

8. Authentizitit und
Echtheit der beteiligten
Karten mittels C2C

priffen

Fehler5016

Abbildung 4: Abb_FM_NFDM_001 — Ablauf , Ubergreifende Erfolgsbedingungen priifen*

Folgende lbergreifende Nachbedingungen gelten fur alle Operationen der in Kapitel 6.1
und 6.2 definierten Services.
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Tabelle 15: Tab_FM_NFDM_033 — Ubergreifende Nachbedingungen
Bedingung

UN1 Ein Zugriffsprotokolleintrag gemaR Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK" ist als Record im EF.Logging auf der
eGK geschrieben.

5.12 QES-Signatur des Notfalldatensatzes

Der Notfalldatensatz enthalt gemaf [gemSpec_InfoNFDM#4] eine QES-Signatur. Die
Erstellung und Prifung der Signatur erfolgt Gber einen Basisdienst des Konnektors. Die
Anforderungen der Nutzung des Basisdienstes zur Signaturerstellung und -priifung sind
in [gemRL_QES_NFDM] festgelegt.

NFDM-A_2382 - Nutzung der Signaturrichtlinie NFDM
Das Fachmodul NFDM MUSS dem Konnektor die Signaturrichtlinie
SR_DF_NFDM_NOTFALLDATEN aus [gemRL_QES_NFDM] zur Verfigung stellen.

[<=]
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6 Funktionsmerkmale

In diesem Kapitel wird die Primarsystemschnittstelle des Fachmoduls NFDM definiert. Far
jede Operation wird das an der Schnittstelle sichtbare und damit testbare Verhalten und
die Berechtigungen normativ in tabellarischer Form spezifiziert.

6.1 NFDService

Der Web Service ,NFDService" stellt seine Operationen dem Primarsystem tber die im
Folgenden spezifizierte Schnittstelle 1 _NFD_Management zur Verflgung. Schnittstelle
I_NFD_Management

6.1.1.1 Schnittstellendefinition

NFDM-A_2109 - NFDService
Das Fachmodul NFDM MUSS dem Primarsystem den Web Service ,NFDService" gemani
Tabelle ,Tab_FM_NFDM_004 — NFDService" anbieten.

Tabelle 16: Tab_FM_NFDM_004 — NFDService

Name NFDService

Version 1.0.0

Namensraum aktueller Namensraumbezeichner aus Tabelle
.Tab_FM_NFDM_049 — WSDL-Schnittstellenbeschreibung
NFDService*

Namensraum-Kiirzel NFD

Operationen Name Kurzbeschreibung
ReadNFD NFD von eGK lesen
WriteNFD NFD auf eGK schreiben
EraseNFD NFD von eGK l6schen

WSDL [NFDService.wsdl]

XML-Schema [NFDService.xsd]

[<=]

Das Fachmodul bietet keine eigene Operation zur Signatur des NFD an, da der
Signaturdienst des Konnektors an seiner Aul3enschnittstelle dem Priméarsystem bereits
mit dem Online Rollout Stufe 1 die Operation SignDocument zur Verfigung stellt (vgl.
[gemSpec_Kon#4.1.8.5.1]).

6.1.1.1.1 ReadNFD
NFDM-A_2110 - Operation ReadNFD
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Der NFDService des Fachmoduls NFDM MUSS die Operation ReadNFD gemal Tabelle
.1ab_FM_NFDM_005 — Operation ReadNFD" anbieten.

Tabelle 17: Tab_FM_NFDM_005 — Operation ReadNFD
Name ReadNFD

Beschreibung Die Operation liest den NFD im Informationselement NFD der Datei
EF _NFD von der durch den Parameter EhcHandl e identifizierten eGK
und gibt ihn Gber den Parameter NFDDocument an das aufrufende
Priméarsystem zurtick.

Erfolgsbedingungen Die Operation MUSS alle Ubergreifenden Erfolgsbedingungen aus Tabelle
,Tab_FM_NFDM_032 — Ubergreifende Erfolgsbedingungen* und die
folgenden Uberprifen.

Bedingung

El Der NFD auf der eGK ist nicht verborgen, d. h. der Ordner
DF.NFD der eGK darf als Wert des Attributs
lifeCycleStatus nicht den Wert ,deactivated” haben.

E2 Der auf der eGK gespeicherte NFD ist technisch konsistent, d.
h. der Wert des Informationselements Status der Datei
EF.StatusNFD gemal [gemSpec_eGK_Fach_ NFDM#2.2] der
eGK ist ,0".

E3 Die Version der internen Speicherstruktur (s. 6.1.2.2) der
Dateien der Anwendung ,Notfalldatensatz" auf der eGK (NFD-
Speicherstruktur) wird vom Fachmodul NFDM unterstiitzt.

E4 Es ist ein gemal [RFC1952] gzip-komprimierter NFD auf der
eGK im Informationselement NFD der Datei EF .NFD geman
[gemSpec_eGK_Fach_NFDM#2.1] gespeichert, d. h. das
Informationselement Lange NFD der Datei EF _NFD der eGK
hat einen Wert ungleich "00 00".

E5 Der auf der eGK gespeicherte NFD ist valide gegen das XML-
Schema fir den NFD (s. [gemSpec_InfoNFDM#3]).
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a CCTH:Context

[+]

type | CCTX:ContextType |

[Z conn:EncHandle

tvpe CONN:CardHandleType

minimasLen [128

5
NFD E]_( ;E'__,-'C-DNN.Hp-:Handle

pe CONN:CardHandleType

min/maxLen [128

EHFIZ::ErnEzrgE:nu::g,rlnnczliuzzatcrr

type | boolean

[ nFD:Updatelndicator

ype | boolean

Name

Context

EhcHandle

HpcHandle

Emergencylndicator

Updatelndicator

Beschreibung

Angaben zum Aufrufkontext geman

[gemSpec_Kon#4.1.1.4.1]

Verweis auf die eGK, von der der NFD

gelesen werden soll

Verweis auf LE-Karte (HBA/SMC-B), die zum
Zugriff auf die eGK verwendet werden soll

Gibt an, ob die Operation im Rahmen eines

Notfalls aufgerufen wird

Gibt an, ob die Operation im Rahmen einer
Aktualisierung des NFD aufgerufen wird

Zuséatzliche Konsistenzregeln

Al Die Werte der Elemente Emergencylndicator und

Updatelndicator DURFEN NICHT beide true (bzw. 1) sein. (Der
Wert false (bzw. 0) fur beide Elemente gleichzeitig ist zulassig.)

—|, NFD:Status

FlFD:NFDDocument
based4Binary

Ly e

ReadNFDResponse [TI]—(—-H—E—

,vr:‘u’e rificationReport

[+

Ly e

vrWerificationReporiType A

NF:VerificationResult

[+

Ly e

SiGVerificationResuliType 4
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Ablauf
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Name Beschreibung

Status Statusriickmeldung gemaf
[gemSpec_Kon#3.5.2]

NFDDocument Von der eGK des Versicherten gelesener,
dekomprimierter NFD inkl. qualifizierter
elektronischer Signatur (QES)

VerificationReport Prufbericht der QES-Prifung des NFD
gemal [OASIS-VR]. Detailstruktur des
Elements s. [gemSpec_Kon#4.1.8.5.2].

VerificationResult  Das Element Sig:VerificationResult
enthalt das Ergebnis der Priifung als
Ampel, den Typ des
zugehdrigen angenommenen
Signaturzeitpunkts und der
angenommene Signaturzeitpunkt selbst.
Detailstruktur des Elements s.
[gemSpec_Kon#4.1.8.5.2].

Falls alle Erfolgsbedingungen erfiillt sind, MUSS die Operation die
Ubergreifenden Nachbedingungen gemaR Tabelle ,Tab_FM_NFDM_033
— Ubergreifende Nachbedingungen® und die folgenden erfiillen.

Bedingung
N1 Der NFD (Ausgabeparameter NFDDocument) ist dekomprimiert.
N2 Die QES des NFD wurde geprift und ein Prifbericht

(Ausgabeparameter VerificationReport) erstelit. e stz
beachten, dass die Nachbedingung nicht die Gultigkeitder QES des NFD fordert. Gefordert

ist nur die QES-Priifung. Auch bei ungultiger QES ist der NFD zuriickzugeben.)

Falls die Operation erfolgreich bis zum Ende durchlauft, MUSS die
Operation als Wert des Elements Status/Result ,OK" zuriickgeben.
Falls die QES unguiltig ist oder die Priifung der QES nicht vollstandig
durchgefiihrt werden konnte, die Teilprifungen, die durchgefiihrt werden
konnten, aber erfolgreich waren, MUSS das Element Status/Result
den Wert ,WARNING" und das Element Status/Error die
Fehlermeldung 5501 enthalten.

Der Ablauf der Operation ReadNFD, der das definierte Au3enverhalten
abbildet, ist im Aktivitatsdiagramm der Abbildung ,Abb_FM_NFDM_003 —
Ablauf ReadNFD" modelliert. Die Umsetzung des Ablaufs mittels Aufrufen
von TUCs des Konnektors und interner Operationen des Fachmoduls
spezifiziert Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD". Der Hersteller kann von der Umsetzung bzw. den
spezifizierten Ablaufen (z. B. zum Zwecke der Performanceoptimierung)
abweichen, falls dadurch das definierte Aul3enverhalten der Operation
gewabhrleistet bleibt und die Performancevorgaben aus [gemSpec_Perf]
eingehalten werden.
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Fur die generischen Fehlermeldungen finden sich die Attribute
ErrorType, Severity, Fehlertext, Befullung Details und
Auslésende Bedingung in [gemSpec_OM#3.2.2]. Fir die spezifischen
Fehlermeldungen sind die Attribute ErrorType, Severity,
Fehlertext und Befullung Details in Tabelle
.1ab_FM_NFDM_002 — Fehlermeldungen Fachmodul NFDM* definiert.
Generische Fehlercodes

Code Beflllung Details

3 Der Detailtext MUSS Hinweise auf die konkrete Fehlerursache
enthalten (z. B. die Fehlermeldung des XML-Parsers).

108 Der Detailtext KANN den Fehler ndher beschreiben.
111 Der Detailtext KANN den Fehler néher beschreiben.
113 Der Detailtext KANN den Fehler ndher beschreiben.
114 Der Detailtext KANN den Fehler néher beschreiben.

Spezifische Fehlermeldungen
Code Auslésende Bedingung
5001 UE?Y ist nicht erfllt.

5002 Die fachliche Rolle ist gemafR Berechtigungsmatrix nicht
berechtigt zum Ausfihren der Operation.

5003 E2 ist nicht erfullt.

5004 E3 ist nicht erfullt.

5006 Die Dekomprimierung des NFD ist gescheitert.
5009 Die Kodierung (base64) des NFD ist gescheitert.
5011 Die Berechtigungsregel konnte nicht ermittelt werden.
5014 UE2 ist nicht erfullt.

5015 UES ist nicht erfillt.

5016 UES ist nicht erfillt.

5017 E5 ist nicht erfullt.

5018 Signaturprifung abgebrochen

5019 PIN-Verifikation gescheitert

5020 E1 ist nicht erfllt.

5021 E4 ist nicht erfullt.

5500 Jegliches fehlerhafte Verhalten, das nicht durch die anderen
Fehlermeldungen erfasst wird.
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act ReadNFD

1.-9. Ubergreifende
Erfolgsbedingungen
priifen

[eGK G2.1 oder hiher]

10.
Zugriffsprotokolleintrag
auf eGK G 2.0 schreiben
Fenler 108

{generisch) [Zugrifisprotokallierung auf
=GH gescheiter]

PIN fir eGK-Session bereits

singegeben und dadurch

emeichter Sicherheitszustand der

2GH nicht zuricigesetzt?
[nein]

PIN-Verifisation lsut
Berechligungsregel
gefordert?

11. Autorisierung des
Versicherten mittels PIN-
Verifikation einholen

lis]

Inein]
54 li=]
Fehler 5013 (=GK G2.0]

[PIN-Verifikation
gescheitert]

1z.
Zugriffsprotokolleintrag
schreiben

[Zugriffsprotokollierung auf eGK gescheitert]

18. NFD dekomprimieren

[Dekomprimierung des NFD
jgescheitert]

13. NFD-Anwendung der Fehler 5006

eGK auf Sichtbarkeit
= Zu sinem Abbrych der
Operation fihrt pur das
ftem der 19. NFD gegen
[NFD verborgen] [ Ist die [NFD_Document.xsd]
cht glittig, wird validieren
Fehles 5020 dzs Ergebnis de
gnsturp
zuriic und die
Verarbeitung forgesetzt
14. Technische

Fenler 5021 Kensisten: des NFD auf . [NFD nicht valide]

[Kein NFD angelegt] der eGK priffen .

Fehler 5017

[NFD technisch

[Lesen NFD-Status-Container gescheitert] inkonsistent]

Fehler 5003

15. Version der HFD-
Speicherstruktur der eGK
priffen

[Lesen NFD-Status-Centsiner [Versien Speichersruktur

gescheitert] unbeksnnt] Fehler 5018

L L) .
Fehler 111 g
(generisch) Fehler 5004 .
16. Existenz NFD auf eGK Falis die QES urgiiig NFD kodieren
priifen ist oder die Priffung der

QES nicht vollsiEndig
durchgefiihrt werden
kennte. die
Teilprifungen, iie

durchgefiihm werden

[Kedierung {bsse@4) des NFD
gescheitert]

[Kein NFD suf der @K gespeichert]

erfolgreich wargn. wird Fehler 5009
eine Wamung
Fehler 5501 zurl
gegeben

22 Response mit giiltigen

17. NFD von eGK lesen

zusammenstellen

[Lesen des NFD gescheitert]

Abbildung 5: Abb_FM_NFDM_003 — Ablauf ReadNFD
[<=]

NFDM-A_ 2112 - Berechtigungsregeln ReadNFD
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Berechtigungsregeln durchsetzen.

Tabelle 18: Tab_FM_NFDM_023 — Berechtigungsregeln ReadNFD

Berechtigungsregeln
ReadNFD
(Legende s. Kapitel 1.5)

Bedingungen

Emergencylndicator =
true

Updatelndicator = true
MRP IN_NFD aktiviert
Berechtigungen

Arzt

Mitarbeiter Arzt

Mitarbeiter Krankenhaus

Zahnarzt

Mitarbeiter Zahnarzt

Apotheker

Mitarbeiter Apotheke

Psychotherapeut

Anderer Heilberuf

Versicherter

[<=]

R1 R2 R3
i n n
- J n
- j
X X MRPIN_NFD(x)
[FM]
X X  MRPIN.NFD(x)
[FM]
X X | MRPIN.NFD(x)
[FM]
X X  MRPIN.NFD(x)
[FM]
X X | MRPIN.NFD(x)
[FM]
MRPIN.

[|;;\-/|] [FM] NFD_READ(x)

MRPIN.
FM] [FM] NFD_READ(X)

pa

gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Die Operation ReadNFD des Fachmoduls NFDM MUSS die in der Tabelle
.1ab_FM_NFDM_023 — Berechtigungsregeln ReadNFD" spezifizierten

R4

X

x

MRPIN

NFD_READ(x)

MRPIN

NFD_READ(x)

— | - MRPIN. MRPIN
[FM] [FM] NFD_READ(X) = NFD_READ(X)
X - MRPIN. MRPIN.

[FM] NFD_READ(X) NFD_READ(X)
[FM] [FM]
FM]FM] M [FM]
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6.1.1.1.2 WriteNFD

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

NFDM-A_2113 - Operation WriteNFD
Der NFDService des Fachmoduls NFDM MUSS die Operation WriteNFD gemanR Tabelle
.1ab_FM_NFDM_008 — Operation WriteNFD" anbieten.

Tabelle 19: Tab_FM_NFDM_008 — Operation WriteNFD

Name

Beschreibung

Erfolgsbedingungen

WriteNFD

Die Operation schreibt den ihr im Parameter NFDDocument ibergebenen
NFD auf die durch den Parameter EhcHandl e identifizierte eGK in das
Informationselement NFD der Datei EF.NFD.

Die Operation MUSS alle tibergreifenden Erfolgsbedingungen aus
Tabelle ,Tab_FM_NFDM_032 — Ubergreifende Erfolgsbedingungen“ und
die folgenden tberprifen.

El

E2

E3

E4

ES

Bedingung

Die NFD-Anwendung auf der eGK ist nicht verborgen, d. h. der
Ordner DF .NFD der eGK darf als Wert des Attributs
lifeCycleStatus nicht den Wert ,deactivated” haben.

Der Gibergebene NFD ist valide gegen das XML-Schema fir den NFD
(s. [gemSpec_InfoNFDM#3]).

Der Gibergebene NFD ist mit einer mathematisch giiltigen Signatur
signiert, die auf einem QES-konformen (qualifizierten) Zertifikat
beruht.

Der Versicherte der eGK ist mit dem Versicherten des NFD identisch,
d. h. die Versicherten-ID (die ersten zehn unverénderbaren Stellen
der Krankenversichertennummer (KVNR)) im Feld
organizationalUnitName des Subject Distinguished Name
(SubjectDN) des Authentisierungszertifikats der eGK (gespeichert in
der Datei EF.C.CH.AUT .R2048) ist die gleiche wie die im NFD im
Element Versicherten_I1D gespeicherte.

Anmerkung: Es gibt zwei organizationalUnitName-Felder im
SubjectDN. Das zehnstellige, alphanumerische Feld beinhaltet die
Versicherten-ID (unverénderbarer Teil der
Krankenversichertennummer), das andere, neunstellige numerische
Feld das Institutionskennzeichen der Krankenversichertennummer (s.
[gemSpec_PKI#5.1.3.1]).

Der Gibergebene NFD ist nicht grof3er als der auf der eGK im
Informationselement NFD der Datei EF _.NFD der eGK zur Verfugung
stehende Speicherplatz.
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Aufrufparameter

Ruckgabe

Nachbedingungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

‘CCTx:Cuntext M
bype | CCTH: ContextType T

[Fconn:EncHandle

| tvpe COMM: CardHandle Type
mindmaxLen 125

WriteHFD [ —e=— -

[Fconn:tipeHandie

L COMNM: CardHandlieType
izl en [128

FhF0:HFDDocument

type | basef4Binary

Name Beschreibung

Context Angaben zum Aufrufkontext geman
[gemSpec_Kon#4.1.1.4.1]

EhcHandle Verweis auf die eGK, auf die der NFD
geschrieben werden soll

HpcHandle Verweis auf die LE-Karte (HBA/SMC-B), die
zum Zugriff auf die eGK verwendet werden soll

NFDDocument Auf die eGK des Versicherten zu schreibender
NFD inkl. QES

Zuséatzliche Konsistenzregeln

Keine

WriteHFDResponse EI—(—--—:EI—LHFD:Status

Name Beschreibung

Status Statusriickmeldung gemar
[gemSpec_Kon#3.5.2]

Falls alle Erfolgsbedingungen erfillt sind, MUSS die Operation die
Ubergreifenden Nachbedingungen gemaR Tabelle ,Tab_FM_NFDM_033
— Ubergreifende Nachbedingungen® und die folgenden erfiillen.

Bedingung
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Statusriickmeldungen

Ablauf

Fehlermeldungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

N1 Die GroRRe des NFD (Anzahl Oktette) ist im Informationselement
Lange NFD der Datei EF_NFD der eGK gemaf
[gemSpec_eGK_Fach NFDM#2.1] gespeichert.

N2 Der Ubergebene NFD ist inkl. glltiger QES gemal [RFC1952]
gzip-komprimiert auf der eGK im Informationselement NFD der
Datei EF _NFD gemaR [gemSpec_eGK_Fach_NFDM#2.1]
gespeichert.

N3 Der Wert des Informationselementes Timestamp der Datei
EF.StatusNFD der eGK ist aktualisiert.

N4 Der Wert des Informationselements
Version_Speicherstruktur der Datei EF.StatusNFD der
eGK ist aktualisiert mit einer gemaf
[gemSpec_eGK_Fach_NFDM#2.2] giltigen Versionsnummer.

N5 Der Wert des Informationselement Status der Datei
EF . StatusNFD der eGK ist ,,0“.

Falls die Operation erfolgreich bis zum Ende durchlauft, MUSS die
Operation als Wert des Elements Status/Result ,OK" zuriickgeben.

Der Ablauf der Operation WriteNFD, der das definierte AuRenverhalten
abbildet, ist im Aktivitatsdiagramm der Abbildung ,Abb_FM_NFDM_004 —
Ablauf WriteNFD“ modelliert. Die Umsetzung des Ablaufs mittels
Aufrufen von TUCs des Konnektors und interner Operationen des
Fachmoduls spezifiziert Tabelle ,Tab_FM_NFDM_026 — Umsetzung
Ablaufaktivitaten Wr i teNFD". Der Hersteller kann von der Umsetzung
bzw. den spezifizierten Ablaufen (z. B. zum Zwecke der
Performanceoptimierung) abweichen, falls dadurch das definierte
AuRenverhalten der Operation gewahrleistet bleibt und die
Performancevorgaben aus [gemSpec_Perf] eingehalten werden.

Fur die generischen Fehlermeldungen finden sich die Attribute
ErrorType, Severity, Fehlertext, Befullung Details und
Auslésende Bedingung in [gemSpec_OM#3.2.2]. Fir die spezifischen
Fehlermeldungen sind die Attribute ErrorType, Severity,
Fehlertext und Befullung Details in Tabelle
,Tab_FM_NFDM_002 — Fehlermeldungen Fachmodul NFDM* definiert.
Generische Fehlermeldungen

Code Beflllung Details

3 Der Detailtext MUSS Hinweise auf die konkrete Fehlerursache
enthalten (z. B. die Fehlermeldung des XML-Parsers).

106 Der Detailtext KANN den Fehler naher beschreiben.
107 Der Detailtext KANN den Fehler ndher beschreiben.
108 Der Detailtext KANN den Fehler ndher beschreiben.

112 Der Detailtext KANN den Fehler ndher beschreiben.
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113

114

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Der Detailtext KANN den Fehler ndher beschreiben.

Der Detailtext KANN den Fehler nadher beschreiben.

Spezifische Fehlermeldungen

Code

5000

5001

5002

5007

5008

5010

5011

5013

5014

5015

5016

5017

5019

5020

5504

5505

5500

Auslésende Bedingung
Die eGK ist defekt.
UE? ist nicht erfillt.

Die fachliche Rolle ist gemafR Berechtigungsmatrix nicht
berechtigt zum Ausfiihren der Operation.

Die Dekodierung des NFD ist gescheitert.

E4 ist nicht erfullt.

Die Komprimierung des NFD ist gescheitert.

Die Berechtigungsregel konnte nicht ermittelt werden.
E5 ist nicht erfllt.

UE2 ist nicht erfillt.

UES ist nicht erfillt.

UES ist nicht erfullt.

E2 ist nicht erfullt.

PIN-Verifikation gescheitert.

E1 ist nicht erfllt.

Die Signatur des NFD ist kryptographisch ungultig.
Das Signaturzertifikat des NFD ist nicht qualifiziert.

Jegliches fehlerhafte Verhalten, das nicht durch die anderen
Fehlermeldungen erfasst wird.
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actWriteNFD /

1..-9. Ubergreifende
Erfolgsbedingungen

priffen

10. Giiltigkeit der eGK.

[Zertifiket ungaltig

.

Fehler 107 (generisch)

[Zetifikat gespent]

O

Fenler 1
(generis

Fehler 108 (genarisch)

[Zentifikst giltig

11. NFD dekodieren

[Dekodierung des NFD gescheiter!

LJ

Fehler 5007

12. NFD validieren

[NFD nicht valide]

Fehler 5017

13. Signatur des NFD.
kryptographisch priffen

[Signatur iryptographisch ungultig| .

Fehler 5504

14. Signaturzertifikats des

HFD auf QE5-Konformitiit
priifen

[Zeriifikat enthélt kein QCSistement mit
sinem Wert fir QES-Konformitit]

15. Versicherten D des
HFD priifen

[Versicherten-ID des NFD stimmt nicht mit

® Versicherten-ID der eGK diberein l

Fehler 5008
16. HFD komprimieren

[Kemprimierung des NFD gescheitert

Fehler 5505

Fehler 5010

7
Zugriffsprotokolleintrag
auf eGK G 2.0 schreiben

08

) Zugrifisprototollisrung suf eGK gescheiter]

@(\r\

PIN fir eGK-Session bersits

eingegeben und dadurch Berechiigungsiegel
emeichter Sicherheitszustand der gaforden?
<GK nicht zuricigesetzt? ‘
18. Autorisierung des. fnein lis .
Versicher tlels PIN- Inein]
Verifikation einholen .
(e [€GK G 2.0

| [£GK G 2.1 sder haner

PIN-Verifikation laut

Fehler|

Fehles 5018

O<—<

[PIN-Verfikstion
geschsitert

19.
Zugriffsprotokalleintrag
schreiben

20. NFD-Anwendung der
eGK auf Sichtbarkeit
priffen.

[NFD verborgen

(J

21. NFD-Status-Flag auf
eGK setzen

[eGK defext]

[Schreiben des Status-Flag gescheitert

Fehler 5020

22 Gréfle des HFD auf
2GK schreiben

[£GHK defei

[Schweiben der Grske gescheitert

22 NFD auf eGK
schreiben

[Schreiben des NFD gescheitert

\)‘ Fehler 112

Q/ [eGK defekt]
5000 (&

\\: N [NFD zu grog]

eGK akiualisieren

25. NFD-Zeitstempal auf 24 NFD-Status-Flag auf
GHK zuriicksetzen

(generisch)

[eGK defeit] J

[€GK defeit]

Fenler 5012

26. Versionsnummer HFD-
Speicherstrukturen der
=GK auf eGK aktualisieren

[2GK detest]

[Adtuslisierung des Zeitstempels gescheitert

[Aktuslisieren der Versionsinfo gescheitert

27 NFD-Status Flag auf
2GK zuriicksatzen

[eGK defex

[Senreiben des Ststus-Flag gescheiter]

28. Response mit giltigen
Ausgabeparametern

zusammenstellen

[<=]

Abbildung 6: Abb_FM_NFDM_004 — Ablauf WriteNFD

NFDM-A_2115 - Berechtigungsregeln WriteNFD
Die Operation WriteNFD des Fachmoduls NFDM MUSS die in der Tabelle

»1ab_FM_NFDM_010 — Berechtigungsregeln Wr 1 teNFD" spezifizierten
Berechtigungsregeln durchsetzen.

Tabelle 20: Tab_FM_NFDM_010 — Berechtigungsregeln WriteNFD
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Berechtigungsregeln WriteNFD
(Legende s. Kapitel 1.5) R1 R2

Bedingungen
MRP IN.NFD aktiviert ] n

Berechtigungen

Arzt MRPIN_NFD(x) X
Mitarbeiter Arzt MRPIN_NFD(x) X
Mitarbeiter Krankenhaus MRPIN_NFD(x) X
Zahnarzt MRPIN_NFD(x) X
Mitarbeiter Zahnarzt MRPIN_NFD(x) X
Apotheker
Mitarbeiter Apotheke
Psychotherapeut

Anderer Heilberuf

Versicherter
[FM] [FM]

[<=]

6.1.1.1.3 EraseNFD

NFDM-A_2116 - Operation EraseNFD
Der NFDService des Fachmoduls NFDM MUSS die Operation EraseNFD gemafl}
Tabelle ,Tab_ FM_NFDM_011 — Operation EraseNFD“ anbieten.

Tabelle 21: Tab_FM_NFDM_011 — Operation EraseNFD

Name EraseNFD

Beschreibung Die Operation léscht den NFD im Informationselement NFD der Datei
EF.NFD der durch den Parameter EncHandl e identifizierten eGK.

Erfolgsbedingungen Die Operation MUSS alle Ubergreifenden Erfolgsbedingungen aus
Tabelle ,Tab_FM_NFDM_032 — Ubergreifende Erfolgsbedingungen“ und
die folgenden tberprifen.

Bedingung
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Aufrufparameter

Ruckgabe

Nachbedingungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

E1 Der NFD auf der eGK ist nicht verborgen, d. h. der Ordner DF .NFD
der eGK darf als Wert des Attributs 1ifeCycleStatus nicht den
Wert ,deactivated” haben.

E2 Die Version der internen Speicherstruktur (s. 6.1.2.2) der Dateien der
Anwendung ,Notfalldatensatz" auf der eGK (NFD-Speicherstruktur)
wird vom Fachmodul NFDM unterstutzt.

'CCTK:Cuntext M
type | CCTH: Cortext Type i

[Fconn:EcHandle

EraseHFD E]—[—--—jg—— bype CONM: CardHandleType
minfmaxlen 128

[FconnHpcHandle

— |tvpe COMM: CardHandle Type
mindmaxLen 125
Name Beschreibung
Context Angaben zum Aufrufkontext geman

[gemSpec_Kon#4.1.1.4.1]

EhcHandle Verweis auf die eGK, von der der NFD geldscht
werden soll
HpcHandle Verweis auf die LE-Karte (HBA/SMC-B), die

zum Zugriff auf die eGK verwendet werden soll

Zusatzliche Konsistenzregeln

Keine

ErazeNFDResponse E]—(—--—:EI—L_ HFD:Status

Name Beschreibung

Status Statusriickmeldung geman
[gemSpec_Kon#3.5.2]

Falls alle Erfolgsbedingungen erfiillt sind, MUSS die Operation die
Ubergreifenden Nachbedingungen gemaR Tabelle ,Tab_FM_NFDM_033
— Ubergreifende Nachbedingungen® und die folgenden erfiillen.

Bedingung
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Statusriickmeldungen

Ablauf

Fehlermeldungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

N1 Der Wert des Informationselements Lange NFD der Datei
EF.NFD der eGK ist "00 00°.

N2 Der NFD im Informationselement NFD der Datei EF_NFD der
eGK ist gel6scht, d.h. alle urspriinglich vom NFD belegten
Oktette sind mit "00” (NULL) Gberschrieben worden.

N3 Der Wert des Informationselements Timestamp der Datei
EF.StatusNFD der eGK ist aktualisiert.

N4 Der Wert des Informationselements
Version_Speicherstruktur der Datei EF.StatusNFD der
eGK ist aktualisiert mit einer geman
[gemSpec_eGK_Fach_NFDM#2.2] giltigen Versionsnummer.

N5 Der Wert des Informationselements Status der Datei
EF . StatusNFD der eGK ist ,,0%.

Falls die Operation erfolgreich bis zum Ende durchlauft, MUSS die
Operation als Wert des Elements Status/Result ,OK" zuriickgeben.

Der Ablauf der Operation EraseNFD, der das definierte AuRenverhalten
abbildet, ist im Aktivitdtsdiagramm der Abbildung ,Abb_FM_NFDM_005 —
Ablauf EraseNFD" modelliert. Die Umsetzung des Ablaufs mittels
Aufrufen von TUCs des Konnektors und interner Operationen des
Fachmoduls spezifiziert Tabelle ,Tab_FM_NFDM_027 — Umsetzung zu
Ablaufaktivitaten EraseNFD". Der Hersteller kann von der Umsetzung
bzw. den spezifizierten Ablaufen (z. B. zum Zwecke der
Performanceoptimierung) abweichen, falls dadurch das definierte
AuRenverhalten der Operation gewahrleistet bleibt und die
Performancevorgaben aus [gemSpec_Perf] eingehalten werden.

Fur die generischen Fehlermeldungen finden sich die Attribute
ErrorType, Severity, Fehlertext, Befullung Details und
Auslésende Bedingung in [gemSpec_OM#3.2.2]. Fir die spezifischen
Fehlermeldungen sind die Attribute ErrorType, Severity,
Fehlertext und Befullung Details in Tabelle
,Tab_FM_NFDM_002 — Fehlermeldungen Fachmodul NFDM" definiert.
Generische Fehlermeldungen

Code Beflllung Details

3 Der Detailtext MUSS Hinweise auf die konkrete Fehlerursache
enthalten (z. B. die Fehlermeldung des XML-Parsers).

108 Der Detailtext KANN den Fehler ndher beschreiben.
113 Der Detailtext KANN den Fehler ndher beschreiben.
114 Der Detailtext KANN den Fehler ndher beschreiben.
Spezifische Fehlermeldungen

Code Auslésende Bedingung

5000 Die eGK ist defekt.
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5001

5002

5004

5011

5012

5014

5015

5016

5019

5020

5500

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

UE7 ist nicht erfillt.

Die fachliche Rolle ist gemaR Berechtigungsmatrix nicht
berechtigt zum Ausfiihren der Operation.

E2 ist nicht erfullt.

Die Berechtigungsregel konnte nicht ermittelt werden.

E1 nicht erfillt oder Léschen des NFD (technisch) gescheitert.
UEZ2 ist nicht erfiillt.

UES3 ist nicht erfiillt.

UES ist nicht erfiillt.

PIN-Verifikation gescheitert.

E1 ist nicht erfullt.

Jegliches fehlerhafte Verhalten, das nicht durch die anderen
Fehlermeldungen erfasst wird.
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act EraseNFD /

Fehler 108
{generisch)

[Zugriffsprotokollierung suf eGK gescheitert]

1.- 9. Ubergreifende
Erfolgsbedingungen

Zugriffsprotokolleintrag

priifen

[eGK G 2.1 cder haher]

10,

auf eGK G 2.0
schreiben

g\,

PIN fiir eGK-Session bersits
singegeben und dsdurch

FIN-Verifikation laut
der

emeichter Si
BK nicht zurdchgesetzt?

gefordent?

[eGHK ist defext

11, Autorisierung des. [nein fis
i mittels FIN-
Verifikation einhlen
nein]
lia]
Fehler 5013 [eGK & 20
[FIN-Verfisstin
gescheitert]
12
Zugrifisprotokolleintrag
‘auf eGK schreiben
[Zugrifisprotobollienung auf K geschettert
13. HFD-Anwendung der
eGK auf Sichtbarkeit
priifen
INFD versorgen]
14. Version der NFD-
Speicherstrukiur der eBK
18. NFD-Zeitstempel auf =
eGHK aktualisieren
[Version Speicherstruktur
unbekannt]
[Aktuslisierung des
Zeitstempels gescheitert]

19. Versionsnummer NFD-
Speicherstrukturen der

eGK auf der eGK
aktualisieren

[Aktuslisierung der
Fehler [eGHK defeki] Versionsnummer gesch

Flag gescheitert]

[Schreiben des Status-

Fehler 5020

Fehler 5004

15. NFD-Status-Flag auf
eGK setzen

[eGK defek]

eitert

5000

o=

20. NFD-Status Flag auf
eGK zuriicksetzen

[Schreiben des Status-
Flag gescheitert]

[£GK defei

21. Response mit gilltigen

Ausgangsparametern
usammenstellen

[Satzen der Lange
gescheitert]

18. GroBenangabe NFD
auf eGK auf 0 setzen

Fehler

[=GK defeki] _\).5

[Léschen des NFD
gescheitert

5000

=

17. MFD von eGK léschen

[eGK defext]

Fehler 5012

Abbildung 7: Abb_FM_NFDM_005 — Ablauf EraseNFD

[<=]

NFDM-A_2118 - Berechtigungsregeln Er

aseNFD
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Die Operation EraseNFD des Fachmoduls NFDM MUSS die in der Tabelle
.1ab_FM_NFDM_013 — Berechtigungsregeln EraseNFD" spezifizierten
Berechtigungsregeln durchsetzen.

Tabelle 22: Tab_FM_NFDM_013 — Berechtigungsregeln EraseNFD

Berechtigungsregeln EraseNFD R1 R2
(Legende s. Kapitel 1.5)

Bedingungen
MRP IN .NFD aktiviert ] n

Berechtigungen

Arzt MRPIN_NFD(x) X
Mitarbeiter Arzt MRP IN . NFD(x) X
Mitarbeiter Krankenhaus MRPIN . NFD(x) X
Zahnarzt MRP IN . NFD(x) X
Mitarbeiter Zahnarzt MRPIN . NFD(x) X
Apotheker
Mitarbeiter Apotheke
Psychotherapeut

Anderer Heilberuf

Versicherter -- -
[FM]

[FM]

[<=]
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6.1.1.2 Umsetzung

Die folgenden Unterkapitel beschreiben die Umsetzung der Operationsablaufe des
NFDService mittels der aufzurufenden TUCs, die der Konnektor Fachmodulen zur
Verfligung stellt, oder internen Operationen des Fachmoduls. Tabellarisch wird jeder
Aktion der Aktivitatsdiagramme entweder ein bzw. mehrere TUC des Konnektors
zugeordnet oder — falls keine aktionsrelevante Dienstfunktionalitat vom Konnektor
bereitgestellt wird — eine interne Funktion benannt und deren Aufgabe beschrieben.
Werden nicht explizit im Fehlerfalle zuriickzugebende Fehlermeldungen genannt, werden
die Fehlermeldungen der aufgerufenen TUCs zurtickgegeben.

6.1.1.2.1 ReadNFD
Tabelle 23: Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten ReadNFD

1/Parameter auf Gultigkeit und Konsistenz prifen
NFDM:checkArguments
Eingangsdaten
Alle Werte der Aufrufparameter der Operation
Beschreibung
Die Ubergebenen Parameter werden auf Giltigkeit gemafld XML-Schema fur den Service

und Konsistenz gemaR zusatzlichen Konsistenzregeln geprft.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 3 ab.

2 Zugriffsberechtigung auf eGK prifen
TUC_KON_000 ,,Prufe Zugriffsberechtigung”

Eingangsdaten

mandantld Context._Mandantld
clientSystemid Context.ClientSystemld
workplaceld Context.Workplaceld

userld -

ctid -

cardHandle EhcHandle

needCardSession true

allWorkplaces false

serviceName Bei Aufruf durch Primarsystem ber

SOAP: NFDService

Beschreibung
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Mittels des TUC-Aufrufs wird Uberprift, ob der aufrufende Client (identifiziert Gber
clientSystemld) berechtigt (autorisiert) ist, innerhalb des Mandanten (identifiziert durch
mandantld) Uber den Arbeitsplatz (identifiziert durch workplaceld) auf die lokal
gesteckte eGK (identifiziert durch cardHandle) zuzugreifen. Dabei wird gleichzeitig
sichergestellt, dass die bendtigte Kartensitzung der eGK vom Arbeitsplatz workplaceld
gestartet wurde.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5014 ab.

3 Zugriffsberechtigung auf HBA/SMC-B prifen
TUC_KON_000 ,,Prufe zZugriffsberechtigung

Eingangsdaten

mandantld Context.Mandantld
clientSystemid Context.ClientSystemld
workplaceld Context.Workplaceld
userld fur HBA: Context.Userld
far SMC-B: -
ctlid -
cardHandle HpcHandle
needCardSession true
allWorkplaces false
serviceName Bei Aufruf durch Primarsystem Uber

SOAP: NFDService
Beschreibung

Mittels des TUC-Aufrufs wird Uberprift, ob der aufrufende Client (identifiziert Gber
clientSystemld) berechtigt (autorisiert) ist, innerhalb des Mandanten (identifiziert durch
mandantld) Uber den Arbeitsplatz (identifiziert durch workplace 1d) auf den/die durch
cardHandl e identifizierten HBA/SMC-B zuzugreifen. Dabei wird der Zugriff auf den HBA
verhindert, wenn es eine Kartensitzung zum selben Priméarsystem, aber einer anderen
user ld gibt, deren Sicherheitszustand erhéht ist. Fur eine SMC-B wird sichergestellt, dass
es sich um eine im Mandanten verwaltete SMC-B handelt.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5015 ab.

4 Sperrung Gesundheitsanwendung auf eGK prifen

4.1 TUC_KON_026 ,Liefere CardSession“

Eingangsdaten

mandantld Context.Mandantld

clientSystemid Context.ClientSystemld

cardHandle EhcHandle
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userld -
Beschreibung

Fur die eGK ist die Sitzung zu ermitteln. Diese wird fiir den Aufruf des TUCs im néchsten
Teilschritt benétigt.

4.2 TUC_KON_018 ,,eGK-Sperrung prifen*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
checkHcaOnly true
Beschreibung
Uber den TUC wird gepriift, ob die Gesundheitsanwendung der eGK, also der Ordner
DF _HCA deaktiviert (= gesperrt) ist.
Ist die Gesundheitsanwendung gesperrt, bricht die Operation mit Fehler 114 ab.

5 Version der eGK prifen

5.1 TUC_KON_254 "Liefere Ressourcendetails"

Eingangsdaten

clientSystemid Context.Mandantld
mandantld Context._ClientSystemld
workplaceld Context._Workplaceld
cardTerminal ld -

(optional)

slotid -

(optional/zulassig nur, wenn auch
cardTerminal I1d angegeben ist)

cardHandle EhcHandle
(optional)

iccsn -
(optional)

Beschreibung

Der Aufruf des TUC liefert ein Informationsobjekt CARD : Card zur Giber EhcHandle
referenzierten eGK &quivalent zur Rickgabe der Operation GetResourcelInformation
zuriick. Dieses Card-Objekt enthalt die Versionsinformationen des Betriebssystems und
Objektsystems der zugehdérigen Karte.

5.2/ NFDM:checkEgkVersion

Eingangsdaten
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6.1

6.2

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

In 5.1 ermittelte Version der eGK

Beschreibung

Es wird Uberpruft, ob das Fachmodul die durch die in 5.1 gelesenen Versionsnummern der
eGK reprasentierte eGK-Generation unterstitzt. Ist dies nicht der Fall, bricht die Operation
mit Fehler 113 ab.

Berechtigungsregel ermitteln

TUC_KON_022 ,,Liefere PIN-Status*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK
pinRef MRPIN.NFD

Beschreibung

Uber die Abfrage des PIN-Status wird ermittelt, ob die MRP IN.NFD aktiviert (Der
Ruckgabewert von TUC_KON_022 fir pinStatus ist nicht DISABLED) ist. Fur alle anderen
Ruckgabewerte des TUC_KON_022 fir pinStatus wird von einer aktivierten MRP IN _NFD
ausgegangen.

Dieser Teilschritt ist nur notwendig, wenn zur Bestimmung der Berechtigungsregel
zusétzlich die Bedingung beziglich aktivierter Multireferenz-PIN relevant ist.
NFDM:getAccessRule

Eingangsdaten

Emergencylndicator, Updatelndicator und ggf. in 6.1 ermittelter PIN-Status

Beschreibung

Es wird die Berechtigungsregel gemal Berechtigungstabelle ermittelt.

Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5011 ab.

7

Berechtigung fachliche Rolle prifen

7.1 TUC_KON_026 “Liefere CardSession”
Eingangsdaten
mandantld Context.Mandantld
clientSystemld Context._ClientSystemld
cardHandle HpcHandle
userld fur HBA: Context.Userld
fur SMC-B: -
Beschreibung
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Fur die LE-Karte ist die Sitzung zu ermitteln. Diese wird fur den Aufruf des TUCs im
nachsten Teilschritt bendtigt.

7.2 TUC_KON_036 ,,LiefereFachlicheRolle*
Eingangsdaten

cardSession In 7.1 ermittelte Kartensitzung der LE-
Karte

Beschreibung
Der TUC liefert die fachliche Rolle gemaf [gemSpec_PKI#Tab_PKI_254] zuriick.
7.3 NFDM:checkRoleAccessRights
Eingangsdaten
In 6.2 ermittelte Berechtigungsregel und in 7.2 ermittelte fachliche Rolle
Beschreibung
Es wird Uberpruft, ob die ermittelte fachliche Rolle gemar der ermittelten
Berechtigungsregel zugriffsberechtigt ist.
Ist die fachliche Rolle nicht zugriffsberechtigt, bricht die Verarbeitung mit Fehler 5002 ab.
8 Freischaltung HBA/SMC-B prifen
Die Prufung der Freischaltung HBA/SMC-B erfolgt implizit in 9.
Ist die LE-Karte nicht freigeschaltet, sind die Zugriffsbedingungen auf der LE-Karte fir eine
Durchflihrung der C2C-Authentisierung in 9 nicht erfillt. Der in 9 aufgerufene

TUC_KON_005 ,,Card-to-Card authentisieren* gibtin diesem Fall den Fehler 4085
zuriick.

9 Authentizitat und Echtheit der beteiligten Karten mittels C2C priufen
TUC_KON_005 ,,Card-to-Card authentisieren*

Eingangsdaten

sourceCardSession In 7.1 ermittelte Kartensitzung der LE-
Karte

targetCardSession In 4.1 ermittelte Kartensitzung der eGK

authMode gegenseitig

Beschreibung

Durch Aufruf des TUCs wird eine gegenseitige C2C-Authentisierung zwischen eGK und LE-
Karte durchgefiihrt, bei der sich die beiden Karten gegenseitig ihre Echtheit und
Authentizitat als Smartcards des Gesundheitswesens nachweisen.

Gibt der TUC den Fehler 4085 (Zugriffsbedingungen nicht erftllt) zurtick, bedeutet dies, die
LE-Karte ist nicht freigeschaltet und die Operation bricht mit Fehler 5001 ab.

Bei allen anderen Fehlern, die der TUC zuriickgibt, bricht die Operation mit Fehler 5016 ab.

10 Zugriffsprotokolleintrag auf eGK G 2.0 schreiben
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Falls es sich um eine eGK G 2.0 handelt.
10.1 TUC_KON_006 ,,Datenzugriffsaudit eGK schreiben*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK

sourceCardSession In 7.1 ermittelte Kartensitzung der LE-
Karte

dataType gemal Tabelle ,Tab_FM_NFDM_007 —
Werte der Zugriffsprotokolleintréage auf
der eGK"

accessType gemal Tabelle ,Tab_FM_NFDM_007 —
Werte der Zugriffsprotokolleintrage auf
der eGK*

Beschreibung

Ein Zugriffsprotokolleintrag wird als Record in die Datei EF . Logging auf der eGK

geschrieben. Tritt bei der Zugriffsprotokollierung ein Fehler auf, bricht die Operation mit

Fehler 108 ab.

11 Autorisierung des Versicherten mittels PIN-Verifikation einholen
Falls Berechtigungsregel fiir die fachliche Rolle eine PIN-Verifikation fordert.

TUC_KON_012 ,,PIN verifizieren

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

workplacelD Context.WorkplacelD

pinRef fur fachliche Rollen Arzt, Zahnarzt:
MRPIN.NFD

far fachliche Rollen Apotheker,
Mitarbeiter Apotheke,
Psychotherapeut, Versicherter:
MRPIN.NFD_READ

actionName Wert von actionName fir diese Operation

gemafl Tab_FM_NFDM_036 —
Anwendungs-Parameter fir PIN-Eingabe

verificationType Sitzung

Beschreibung
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Es wird die PIN fur lesenden Zugriff auf den NFD auf der eGK verifiziert. Dabei wird der
fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN
einzugeben (Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter
fur PIN-Eingabe"), falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die
PIN-Eingabe erfolgt Giber das PIN-Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

12 Zugriffsprotokolleintrag auf eGK schreiben

Falls es sich um eine eGK G 2.1 oder hoéher handelt.
12.1 TUC_KON_006 ,,Datenzugriffsaudit eGK schreiben*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK

sourceCardSession In 7.1 ermittelte Kartensitzung der LE-
Karte

dataType gemal Tabelle ,Tab_FM_NFDM_007 —
Werte der Zugriffsprotokolleintréage auf
der eGK"

accessType gemaf Tabelle ,Tab_FM_NFDM_007 —
Werte der Zugriffsprotokolleintrage auf
der eGK*

Beschreibung

Ein Zugriffsprotokolleintrag wird als Record in die Datei EF.Logging auf der eGK

geschrieben. Tritt bei der Zugriffsprotokollierung ein Fehler auf, bricht die Operation mit
Fehler 108 ab.

13 NFD-Anwendung der eGK auf Sichtbarkeit prifen

Die Prufung, ob die NFD-Anwendung auf der eGK verborgen ist, erfolgt implizit in 14.
TUC_KON_202 ,,LeseDatei“ gibt beim Versuch, den deaktivierten Ordner DF .NFD der
eGK zu selektieren, um die darin befindliche Datei EF . StatusNFD zu lesen, den
Fehlercode 4086 zurtick, woraufhin die Operation mit Fehler 5020 abbricht.

14 Technische Konsistenz des NFD auf eGK prifen
14.1 TUC_KON_ 202 ,,LeseDatei“
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO OF’
(optional/verpflichtend, wenn kein sfid
angegeben ist)
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sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder "D276 0001 4407
offset -

length -

Beschreibung

Es werden alle Informationselemente der Datei EF . StatusNFD der eGK gelesen.

Gibt der TUC_KON_202 ,,LeseDatei“ den Fehlercode 4086 zurlck, bricht die Operation
mit Fehler 5020 ab.

Tritt dabei ein anderer Lesefehler auf, bricht die Operation mit Fehler 111 ab.

14.2 NFDM:checkConsistency
Eingangsdaten
In 14.1 aus der Datei EF. StatusNFD gelesene Daten (= alle Informationselemente)
Beschreibung

Es wird Uberpruft, ob der Wert des Informationselements Status der Eingangsdaten ,0" ist.
Ist der Wert ,,0%, ist der NFD technisch konsistent und die Verarbeitung lauft weiter. Ist der
Wert ,1%, ist der Fehler 5003 mit dem Wert des Informationselements Timestamp der
Eingangsdaten im Detailtext zurlickzugeben.

Ist der Wert weder ,,0“ noch , 1 gemal [gemSpec_eGK_Fach_NFDM#2.2], so wurde noch
kein NFD angelegt. Die Operation bricht daher mit dem Fehler 5021 ab.

15 Version der NFD-Speicherstruktur der eGK prifen
NFDM:checkContainerVersion
Eingangsdaten
In 14.1 aus der Datei EF. StatusNFD gelesene Daten (= alle Informationselemente)
Beschreibung
Es wird Uberpruft, ob dem Fachmodul die im Informationselement
Version_Speicherstruktur der Eingangsdaten gespeicherte Versionsnummer der
NFD-Speicherstruktur der eGK bekannt ist. Ist dies nicht der Fall, bricht die Operation mit
Fehler 5004 ab.

16 Existenz NFD auf eGK prifen

Die Prufung, ob ein NFD auf der eGK existiert, erfolgt implizit in 17.

In 17 werden alle Daten aus der Datei EF _NFD (= alle Informationselemente) der eGK
gelesen. Das Informationselement La&nge NFD enthélt die GroRe (Anzahl Oktette) des im
Informationselement NFD gespeicherten NFD. Nur wenn ein Wert fiir dieses
Informationselement gesetzt ist und dieser ungleich “00 00" ist, existiert ein NFD auf der
eGK.
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17 NFD von eGK lesen
17.1 TUC_KON_202 ,,LeseDatei“
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 10°
(optional/verpflichtend, wenn kein sfid
angegeben ist)

sfid -

(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4407

offset -

length -

Beschreibung

Es werden die Daten aus beiden Informationselementen (Lange NFD und NFD) der Datei

EF.NFD der eGK gelesen.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 111 ab.

17.2 NFDM:checkSize
Eingangsdaten

In 17.1 aus der Datei EF.NFD der eGK gelesene Daten (die beiden Informationselemente
Lange NFD und NFD)

Beschreibung
Es wird das Informationselement Lange NFD der in 17.1 gelesenen Daten als GréRRe des

NFD (Anzahl Oktette) ausgewertet. Ist die GréBenangabe “00 00", bedeutet dies, es
existiert kein NFD auf der eGK. In diesem Fall bricht die Operation mit Fehler 5021 ab.

17.3 NFDM:extractNfd
Eingangsdaten

In 17.1 aus der Datei EF.NFD der eGK gelesene Daten (die beiden Informationselemente
Lange NFD und NFD)

Beschreibung
Die dem Informationselement Ldnge NFD folgende und der in 17.2 ausgewerteten GroR3e

entsprechende Anzahl Oktette wird als NFD zur Weiterverarbeitung extrahiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 111 ab.

18 NFD dekomprimieren

gemSpec_FM_NFDM_V1.4.0.docx Spezifikation Seite 54 von 120
Version: 1.4.0 © gematik — 6ffentlich Stand: 26.10.2018



Spezifikation Fachmodul NFDM

19

20

NFDM:decompress
Eingangsdaten

Der in 17.3 extrahierte NFD
Beschreibung

Der NFD wird dekomprimiert.

'gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 5006 ab.

NFD gegen [NFD_Document.xsd] validieren

Die Validierung des NFD gegen das XML-Schema [NFD_Document.xsd] ist in Schritt 20

inkludiert.

TUC_KON_151 ,,QES Dokumentensignatur priufen* beinhaltet einen internen Aufruf

von TUC_KON_080 ,,Dokument validieren.

QES des NFD prifen

TUC_KON_151 ,,QES Dokumentensignatur prufen*

Eingangsdaten

signedDocument

signatureObject

/SignaturePtr/@WhichDocument

/SignaturePtr/@XPath

optional InputParams

ReturnVerificationReport

Der in 18 dekomprimierte NFD als Inhalt
des Elements Base64XML eines
S1G:Document-Elements

Wert des I D-Attributs (NFD_DOC__I1D) des
S1G:Document-Elements des
Parameters signedDocument

/NFD_Document/SignatureArzt

mit gemaf Standardvorgaben des
Schemas belegte Unterelemente

certificates -
(Das Zertifikat ist in der XML-Signatur
enthalten.)

workplaceld Context._Workplaceld

xmlSchemas [NFD_Document.xsd]

includeRevocationlInfo false

Beschreibung
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Die QES des NFD wird mittels des TUCs geprtft und der NFD gegen das XML-Schema
[NFD_Document.xsd] validiert.

TUC_KON_151 ruft intern TUC_KON_080 ,,Dokument validieren* auf, um die
Gultigkeit des NFD gegen sein XML Schema zu prifen. Bricht TUC_KON_151 mit Fehler
4022 oder 4023 des TUC_KON_080 ab, so bricht die Operation mit Fehler 5017 ab.

Liefert der TUC_KON_151 als VerificationResult INVALID oder INCONCLUSIVE, wird
die Verarbeitung fortgefuhrt, jedoch zuséatzlich zum VerificationReport an 22 eine
Warning mit Fehlercode 5501 ibergeben.

Bricht TUC_KON_151 die Verarbeitung mit einem Fehler ab, bricht die Operation mit Fehler
5018 ab.

21 NFD kodieren
NFDM:encode
Eingangsdaten
Der in 20 QES-geprifte NFD
Beschreibung

Der NFD wird base64-kodiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 5009 ab.

22 |Response mit gultigen Antwortparametern zusammenstellen
NFDM: prepareResponse
Eingangsdaten

In 21 kodierter NFD, in 20 vom TUC_KON_151 ,,QES-Dokumentensignatur prufen*
zuriickgegebener VerificationReport und ggf. von den Basisdiensten des Konnektors
erhaltene Warnings.

Beschreibung

Zusammenstellung einer gultigen Response (Rickgabe und Statusriickmeldung) gemaf
Tabelle ,Tab_FM_NFDM_005 — Operation ReadNFD"

6.1.1.2.2 WriteNFD
Tabelle 24: Tab_FM_NFDM_026 — Umsetzung Ablaufaktivitaten WriteNFD

1-3 Identisch zu 1-3 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD*)

4  Sperrung Gesundheitsanwendung auf eGK prifen
4.1 TUC_KON_026 ,,Liefere CardSession*

Eingangsdaten
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mandantld Context._Mandantld
clientSystemld Context._ClientSystemld
cardHandle EhcHandle

userld -

Beschreibung

Fir die eGK ist die Sitzung zu ermitteln. Diese wird fur den Aufruf des TUCs im n&chsten
Teilschritt benétigt.

4.2 TUC_KON_018 ,,eGK-Sperrung prufen*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
checkHcaOnly false
Beschreibung
Uber den TUC wird gepriift, ob die Gesundheitsanwendung der eGK, also der Ordner
DF . HCA deaktiviert (= gesperrt) ist und ob das Zertifikat C.CH.AUT der eGK zeitlich giiltig
und nicht gesperrt ist.
Der Aufruf des TUC schlieR3t die Giltigkeitspriifung der eGK aus Schritt 10 mit ein.
Ist die Gesundheitsanwendung gesperrt, bricht die Operation mit Fehler 114 ab.
Ist das Zertifikat nicht gliltig (Ergebnis der Offline-Prifung ,ungiiltig), bricht die Operation mit
Fehler 107 ab.
Ist das Zertifikat gesperrt (Sperrstatus = ,gesperrt”), bricht die Operation mit Fehler 106 ab.

5 ldentisch zu 5 von ReadNFD (s. Tabelle , Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD")

6 Berechtigungsregel ermitteln

6.1 Identisch zu 6.1 von ReadNFD (s. Tabelle ,Tab_ FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD*")

6.2 NFDM:getAccessRule
Eingangsdaten
In 5 ermittelte Version der eGK und ggf. in 6.1 ermittelter PIN-Status
Beschreibung

Es wird die Berechtigungsregel gemaf der fir die eGK-Generation relevanten
Berechtigungstabelle ermittelt.

Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5011 ab.

7 Berechtigung fachliche Rolle prifen
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Erfolgt implizit durch das Betriebssystem der eGK beim Zugriff auf Dateien der eGK.
Gibt in den folgenden Schritten einer der TUCs zum Zugriff auf die eGK den Fehler 4085
zuriick, bricht die Operation mit Fehler 5002 ab.

8-9 Identisch zu 8-9 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD")

10 Gultigkeit der eGK prufen
Erfolgt implizit bereits durch Aufruf von TUC_KON_018 in Schritt 4.2
11 NFD dekodieren
NFDM:decode
Eingangsdaten
Der Wert des Aufrufparameters NFDDocument
Beschreibung

Der base64-kodierte NFD wird dekodiert.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5007 ab.

12 NFD validieren
NFDM:val idateDocument
Eingangsdaten
Der in 11 dekodierte NFD
Beschreibung

Die Validierung des NFD besteht aus zwei einzelnen Schritten:

Das Fachmodul prift das Dokument auf seine Wohgeformtheit und gegen das XML-
Schema [NFD_Document.xsd].

Das Fachmodul priift das Dokument gegen alle in [gemSpec_InfoNFDM]
aufgefuhrten Validitatskriterien.

Schlagt die Validierung fehl, bricht das Fachmodul NFDM die Operation mit dem
Fehler 5017 ab.

13 Signatur des NFD kryptographisch prifen
TUC_KON_162 ,,Kryptographische Prifung der XML-Dokumentensignatur**
Eingangsdaten

signedDocument NFDDocument als Inhalt des Elements
Base64XML eines S1G:Document-Elements

signatureObject
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/SignaturePtr/@XPath /NFD_Document/SignatureArzt

Beschreibung
Mittels des TUC wird die die Signatur kryptographisch gepriift. Der TUC liefert true als Wert
des Ausgabeparameters Result, wenn die Signaturprifung erfolgreich war. Ist die Signatur
(kryptographisch) ungiiltig, liefert der TUC false. In diesem Falle bricht die Operation mit
Fehler 5504 ab.

14 Signaturzertifikat des NFD auf QES-Konformitat prifen

14. NFDM:extractSignerCert

Eingangsdaten
Der in 12 validierte NFD
Beschreibung
Das base64-codierte Signaturzertifikat des NFD wird extrahiert (Wert des Elements
/NFD_Document/SignatureArzt/Signature/Keylnfo/X509Data/X509Certifica
te).

14.2 NFDM:decode
Eingangsdaten
Das in 14.1 extrahierte Signaturzertifikat
Beschreibung
Das base64-kodierte Signaturzertifikat wird dekodiert.

14.3 NFDM:extractQcStatements
Eingangsdaten
Das in 14.2 decodierte Signaturzertifikat
Beschreibung
Der Wert der Extension QCStatements des Signaturzertifikats wird extrahiert

Die Verweise auf die Dokumente, welche die Zertifikatsprofile der HBA-Zertifikate definieren,
finden sich in [gemSpec_PKI#5.2].

14.4 NFDM:checkQcStatement
Eingangsdaten
Der in 14.3 aus dem Signaturzertifikat extrahierte Wert der Extension QCStatements.
Beschreibung
Es wird geprift, ob der in 14.3 aus dem Signaturzertifikat extrahierte Wert der Extension

QCStatements ein QCStatement zur QES-Konformitat (OID id-etsi-qcs-
QcCompliance (0.4.0.1862.1.1)) enthalt. Ist kein solcher Wert vorhanden, bricht die
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Operation die Verarbeitung mit Fehler 5505 ab.

Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5505 ab.

15

15.
1

15.2

15.3

15.4

Versicherten-ID des NFD prifen

NFDM:extractNfdInsurantld

Eingangsdaten

Der in 12 validierte NFD

Beschreibung

Die Versicherten-ID (Wert des Elements

/NFD_Document/Notfal ldaten/NFD_Versicherter/Versicherter/Versicherte
n_ ID) wird aus dem NFD extrahiert.

TUC_KON_034 ,,Zertifikatsinformationen extrahieren*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

ges false

Beschreibung

Durch den TUC-Aufruf wird das Zertifikat C.CH.AUT von der eGK gelesen und sowohl das
Zertifikat als auch der Wert des im folgenden Schritt benétigten SubjectDN an das
Fachmodul zuriickgeliefert. Die Struktur des SubjectDN ist in [gemSpec_PKI#5.1.2] und
[gemSpec_PKI#5.1.3.1] definiert.

NFDM:extractCertinsurantld

Eingangsdaten

Der in 15.2 gelesene SubjectDN des in 15.2 gelesenen Zertifikats

Beschreibung

Aus SubjectDN wird die Versicherten-ID im Feld mit dem Namen
organizationalUnitName extrahiert.

Anmerkung: Es gibt zwei organizationalUnitName-Felder. Das zehnstellige,
alphanumerische Feld, beinhaltet die Versicherten-ID (unveranderbarer Teil der
Krankenversichertennummer), das andere , neunstellige numerische Feld das
Institutionskennzeichen der Krankenversichertennummer (s. [gemSpec_PKI#5.1.3.1]).

NFDM:checklnsurantldsForEqual ity
Eingangsdaten

In 15.1 aus dem NFD extrahierte Versicherten-ID und die in 15.3 aus dem in15.2 gelesenen
Zertifikat extrahierte Versicherten-1D
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Beschreibung

Die beiden extrahierten Versicherten-IDs werden auf Gleichheit getestet.
Sind die beiden IDs nicht gleich, bricht die Operation mit Fehler 5008 ab.

16 NFD komprimieren
NFDM:compress
Eingangsdaten
Der in 12 validierte NFD
Beschreibung

Der in 12 validierte NFD wird komprimiert.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5010 ab.

17 Zugriffsprotokolleintrag auf eGK schreiben

Falls es sich um eine eGK G 2.0 handelt.

17. TUC_KON_026 “Liefere CardSession”

! Eingangsdaten
mandantld Context._Mandantld
clientSystemld Context._ClientSystemld
cardHandle HpcHandle
userld fur HBA: Context.Userld
fur SMC-B: -

Beschreibung

Fir die LE-Karte ist die Sitzung zu ermitteln. Diese wird fur den Aufruf des TUCs im
nachsten Teilschritt bendtigt.

17.2 TUC_KON_006 ,,Datenzugriffsaudit eGK schreiben*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK
sourceCardSession In 17.1 ermittelte Kartensitzung der LE-Karte
dataType gemaf Tabelle ,Tab_FM_NFDM_007 — Werte der

Zugriffsprotokolleintrage auf der eGK*

accessType gemaf Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrége auf der eGK*

Beschreibung
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Ein Zugriffsprotokolleintrag wird als Record in die Datei EF.Logging auf der eGK
geschrieben. Tritt bei der Zugriffsprotokollierung ein Fehler auf, bricht die Operation mit
Fehler 108 ab.

18 Autorisierung des Versicherten mittels PIN-Verifikation einholen
Falls Berechtigungsregel fur die fachliche Rolle eine PIN-Verifikation fordert
TUC _KON_012 ,,PIN verifizieren®
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
workplacelD Context._WorkplacelD
pinRef fur fachliche Rollen Arzt, Mitarbeiter Arzt, Mitarbeiter
Krankenhaus, Zahnarzt, Mitarbeiter Zahnarzt:
MRPIN.NFD
actionName Wert von actionName fiir diese Operation gemar
Tab_FM_NFDM_036 — Anwendungs-Parameter fur PIN-
Eingabe
verificationType Sitzung
Beschreibung
Es wird die PIN fur schreibenden Zugriff auf den NFD auf der eGK verifiziert. Dabei wird der
fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN
einzugeben (Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter
fur PIN-Eingabe"), falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die
PIN-Eingabe erfolgt uiber das PIN Pad des Kartenterminals.
Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.
19 Zugriffsprotokolleintrag auf eGK schreiben
Falls es sich um eine eGK G 2.1 oder héher handelt.
19. TUC_KON_026 “Liefere CardSession”
1
Eingangsdaten
mandantld Context._Mandantld
clientSystemld Context.ClientSystemld
cardHandle HpcHandle
userld fir HBA: Context.Userld
fur SMC-B: -
Beschreibung
Fur die LE-Karte ist die Sitzung zu ermitteln. Diese wird fur den Aufruf des TUCs im
nachsten Teilschritt bendtigt.
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19.2 TUC_KON_006 ,,Datenzugriffsaudit eGK schreiben*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK
sourceCardSession In 19.1 ermittelte Kartensitzung der LE-Karte
dataType gemaf Tabelle ,Tab_FM_NFDM_007 — Werte der

Zugriffsprotokolleintrage auf der eGK*

accessType gemal Tabelle ,Tab_FM_NFDM_007 — Werte der
Zugriffsprotokolleintrage auf der eGK*

Beschreibung
Ein Zugriffsprotokolleintrag wird als Record in die Datei EF.Logging auf der eGK

geschrieben. Tritt bei der Zugriffsprotokollierung ein Fehler auf, bricht die Operation mit
Fehler 108 ab.

20 NFD-Anwendung der eGK auf Sichtbarkeit prifen
Die Prufung, ob die NFD-Anwendung auf der eGK verborgen ist, erfolgt implizit in 21.
TUC_KON_203 ,,SchreibeDatei“ gibt beim Versuch, den deaktivierten Ordner DF _NFD
der eGK zu selektieren, um in die darin befindliche Datei EF . StatusNFD zu schreiben, den
Fehlercode 4086 zuriick, woraufhin die Operation mit Fehler 5020 abbricht.
21 NFD-Status-Flag auf eGK setzen
TUC_KON_203 ,,SchreibeDatei“
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO OE’
(optional/verpflichtend, wenn
kein sTid angegeben ist)
sfid -
(optional/verpflichtend, wenn
kein fileldentifier
angegeben ist)
folder ‘D276 0001 4407
offset 0
length 1
dataToBeWritten »1"
Beschreibung
gemSpec_FM_NFDM_V1.4.0.docx Spezifikation Seite 63 von 120

Version: 1.4.0 © gematik — 6ffentlich Stand: 26.10.2018



Spezifikation Fachmodul NFDM ==Y
" gema

22

22.2

23

23.2

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Zur ,Transaktionssicherung” wird das Status-Flag des NFD-Status-Containers (Wert des
Informationselements Status der Datei EF . StatusNFD der eGK) vor Beginn des
Schreibvorgangs des NFD auf ,1“ gesetzt.

Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode '6581' der eGK zurtick, bricht
die Operation mit Fehler 5000 ab.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 4086 zurtick, bricht die
Operation mit Fehler 5020 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

GrofRe des NFD auf eGK schreiben
NFDM:determineSize

Eingangsdaten

Der in 16 komprimierte NFD

Beschreibung

Die GréRRe (Anzahl Oktette) des NFD wird bestimmt.

Das Schreiben der in 22.1 ermittelten Grof3e des NFD auf die eGK erfolgt zusammen mit
dem Schreiben des NFD in 23.

NFD auf eGK schreiben

NFDM:concatenate

Eingangsdaten

Die in 22.1 ermittelte Grol3e (Anzahl Oktette) des NFD und der NFD

Beschreibung

Die in 22.1 ermittelte Grol3enangabe wird konkateniert mit dem an 23.1 Gbergebenen NFD.

Die Struktur entspricht [gemSpec_eGK_Fach_NFDM#2.1]).
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

TUC_KON_203 ,,SchreibeDatei“
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 107
(optional/verpflichtend, wenn
kein sTid angegeben ist)

sfid -
(optional/verpflichtend, wenn
kein fileldentifier
angegeben ist)

folder ‘D276 0001 4407

offset -
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length -
dataToBeWritten In 23.1 konkatenierte Oktettkette
Beschreibung

Die in 23.1 konkatenierte Oktettkette (Gro3enangabe und NFD) wird auf die eGK in die Datei
EF .NFD geschrieben.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht
die Operation mit Fehler 5000 ab.

Hierbei wird die Gréf3e (Anzahl Oktette) des NFD geprift. Ist die GrolRe des NFD grof3er als
der in der Datei EF .NFD entsprechend des Objektsystems der eGK zur Verfligung stehende
Speicherplatz, liefert der TUC den Fehler 4247. In diesem Fall wird Schritt 24 ausgefihrt und
die Operation mit dem Fehler 5013 abgebrochen.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

24 NFD-Status-Flag auf eGK zurticksetzen

Falls die GroRenpriifung beim Aufruf von TUC_KON_203 "'SchreibeDatei" in 23.2 mit Fehler
4247 endete.

24. TUC_KON_203 ,,SchreibeDatei

1
Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO OF’
(optional/verpflichtend, wenn kein sfid angegeben
ist)

sfid
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4407
offset 0

length 1
dataToBeWritten L0°

Beschreibung

Mit Beendigung des Schreibvorgangs des NFD auf die eGK wird das NFD-Status-Flag (Wert
des Informationselements Status der Datei EF . StatusNFD der eGK) wieder zuriick auf ,,0
gesetzt.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht
die Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

24.2 Die Operation bricht mit dem Fehler 5013 ab.

25 NFD-Zeitstempel auf eGK aktualisieren
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25. TUC_KON_351 ,,Liefere Systemzeit*
1
Eingangsdaten
Keine
Beschreibung
Der TUC-Aufruf liefert die aktuelle Systemzeit des Konnektors.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.
25. NFDM: formatSystemTime
2
Eingangsdaten
Im vorherigem Teilschritt ermittelte Systemzeit
Beschreibung
Die Systemzeit wird fir das Schreiben in das Informationselement Timestamp der Datei
EF .StatusNFD auf der eGK geméaR [gemSpec_eGK_Fach_NFDM#2.2] formatiert (14
Oktette; YYYYMMDDhhmmss).
Das eigentliche Schreiben des NFD-Zeitstempels in das Informationselement Timestamp
der Datei EF . StatusNFD der eGK erfolgt aus Performancegriinden in 27.2. Dort wird die
Oktettkette zur Befullung der Datei EF . StatusNFD als Ganzes in die Datei EF.StatusNFD
der eGK geschrieben.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.
26 Versionsnummer NFD-Speicherstruktur der eGK auf eGK aktualisieren
Das Aktualisieren der Versionsnummer der NFD-Speicherstruktur der eGK erfolgt implizit im
nachsten Schritt. Dort wird die Oktettkette zur Befiillung der Datei EF . StatusNFD als
Ganzes in die Datei EF . StatusNFD auf der eGK geschrieben.
27 NFD-Status-Flag auf eGK zurticksetzen
27. NFDM:concatenate
1
Eingangsdaten
In 25.2 formatierter NFD-Zeitstempel, Versionsnummer der NFD-Speicherstruktur der eGK,
gemal derer der NFD auf die eGK geschrieben wird.
Beschreibung
Die Oktettkette fir den NFD-Status-Container der eGK wird gemaf
[gemSpec_eGK_Fach NFDM#2.2] konkateniert, wobei das Informationselement
Version_XML mit 5 Oktetten des Wertes "00” zu befiillen ist und das Informationselement
Status den Wert ,,0“ erhalt.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.
27.2 TUC_KON_203 ,,SchreibeDatei
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
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fileldentifier ‘DO OE’
(optional/verpflichtend, wenn
kein sTid angegeben ist)

sfid -
(optional/verpflichtend, wenn
kein Fileldentifier
angegeben ist)

folder ‘D276 0001 4407

offset -

length -

dataToBeWritten In 27.1. konkatenierte Oktettkette

Beschreibung

Mit Beendigung des Schreibvorgangs des NFD auf die eGK wird das NFD-Status-Flag (Wert
des Informationselements Status der Datei EF . StatusNFD der eGK) wieder zurlick auf ,0"
gesetzt und der NFD-Zeitstempel sowie die Versionsnummer der NFD-Speicherstruktur der
eGK gemal [gemSpec_eGK_Fach_NFDM#2.2] aktualisiert.

Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 6581 der eGK zurick, bricht

die Operation mit Fehler 5000 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

28 Response mit gultigen Antwortparametern zusammenstellen
NFDM: prepareResponse
Eingangsdaten
Ggf. von den Basisdiensten des Konnektors erhaltene Warnings.
Beschreibung

Zusammenstellung einer glltigen Response (Riickgabe und Statusriickmeldung) gemaf
Tabelle ,Tab_FM_NFDM_008 — Operation Wr i teNFD"

6.1.1.2.3 EraseNFD
Tabelle 25: Tab_FM_NFDM_027 — Umsetzung zu Ablaufaktivitaten EraseNFD

1-9 Ubergreifende Erfolgsbedingungen priifen

Identisch zu 1-9 von WriteNFD (s. Tabelle ,Tab_FM_NFDM_026 — Umsetzung
Ablaufaktivitaten WriteNFD")

10 Zugriffsprotokolleintrag auf eGK G 2.0 schreiben

Identisch zu 10 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitaten ReadNFD")
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11 Autorisierung des Versicherten mittels PIN-Verifikation einholen
Falls Berechtigungsregel fiir die fachliche Rolle eine PIN-Verifikation fordert
TUC_KON_012 ,,PIN verifizieren*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

workplacelD Context._WorkplacelD

pinRef MRPIN.NFD

actionName Wert von actionName fiir diese Operation gemar
Tab_FM_NFDM_036 — Anwendungs-Parameter fur
PIN-Eingabe

verificationType Sitzung

Beschreibung

Es wird die PIN fur den I6schenden Zugriff auf den NFD auf der eGK verifiziert. Dabei wird
der fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN
einzugeben (Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-
Parameter fur PIN- Eingabe"), falls er dies nicht bereits im Rahmen der Kartensitzung
getan hat. Die PIN-Eingabe erfolgt tber das PIN Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

12 Zugriffsprotokolleintrag auf eGK schreiben

Identisch zu 12 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivititen ReadNFD*)

13 NFD-Anwendung der eGK auf Sichtbarkeit prifen

Die Prufung, ob die NFD-Anwendung verborgen ist, erfolgt implizit im nachsten Schritt.
TUC_KON_202 ,,LeseDatei“ gibt beim Versuch, die verborgene (deaktivierte)
Anwendung DF . NFD auf der eGK zu selektieren, um die Versionsnummer der NFD-
Speicherstruktur der eGK aus dem Informationselement Status der Datei
EF.StatusNFD der eGK zu lesen, den Fehlercode 4086 zurtick, woraufhin die Operation
mit Fehler 5020 abbricht.

14 Version der NFD-Speicherstruktur der eGK prifen
14.1 TUC_KON_202 ,LeseDatei*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 1E’
sfid -
folder ‘D276 0001 4407
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length 5
Beschreibung

Es wird das Informationselement Version_Speicherstruktur der Datei

EF . StatusNFD der eGK ausgelesen.

Gibt der TUC_KON_202 ,,LeseDatei“ den Fehlercode 4086 zurlck, bricht die Operation
mit Fehler 5020 ab.

14.2. NFDM:checkContainerVersion
Eingangsdaten

In 14.1 gelesener Wert des Informationselements Version_Speicherstruktur der
Datei EF.StatusNFD der eGK

Beschreibung
Es wird Uberprift, ob dem Fachmodul die in 14.1 gelesene Versionsnummer der NFD-
Speicherstruktur der eGK bekannt ist. Ist dies nicht der Fall, bricht die Operation mit
Fehler 5004 ab.

15 NFD-Status-Flag auf eGK setzen
TUC_KON_203 ,,SchreibeDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO OF’

(optional/verpflichtend, wenn kein
sFTid angegeben ist)

sfid -
(optional/verpflichtend, wenn kein
Ffileldentifier angegeben ist)

folder ‘D276 0001 4407
offset 0
length 1
dataToBeWritten 1

Beschreibung

Zur ,Transaktionssicherung” wird das Status-Flag des NFD-Status-Containers (Wert des
Informationselements Status der Datei EF.StatusNFD der eGK) vor Beginn des
Loschvorgangs des NFD auf 1" gesetzt.

Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 6581 der eGK zurtick, bricht
die Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 5012 ab.
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16 GroRenangabe NFD auf eGK auf 0 setzen

Das Setzen der GrolRenangabe fiir den NFD auf der eGK auf 0 erfolgt implizit in 17.

17 NFD von eGK léschen
TUC_KON_204 ,,LdéscheDateilnhalt*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 10’

(optional/verpflichtend, wenn kein
sTid angegeben ist)

sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4407
offset -
Beschreibung

Der Inhalt der Datei EF .NFD der eGK wird durch Oktette mit dem Wert "00” (NULL)
Uberschrieben. Dadurch wird einerseits der Inhalt des Informationselement Lange NFD
mit "00 00" Uberschrieben und zudem die Daten des im Informationselement NFD
gespeicherten NFD ,geloscht®, d. h. mit "00” (NULL) Giberschrieben.

Gibt der TUC_KON_204 ,,LoscheDatei Inhalt* den Fehlercode 6581 der eGK zurlick,
bricht die Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 5012 ab.

18 NFD-Zeitstempel auf eGK aktualisieren
18.1 TUC_KON_351 ,,Liefere Systemzeit*
Eingangsdaten
Keine
Beschreibung

Der TUC liefert die aktuelle Systemzeit des Konnektors.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5012 ab.

18.2 | NFDM:formatSystemTime
Eingangsdaten
Im vorherigen Teilschritt ermittelte Systemzeit

Beschreibung
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19

20

20.1

20.2.

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Die Systemzeit wird fir das Schreiben in das Informationselement Timestamp der Datei
EF . StatusNFD der eGK gemal [gemSpec_eGK_Fach_NFDM#2.2] formatiert (14
Oktette; YYYYMMDDhhmmss).

Das eigentliche Schreiben des NFD-Zeitstempels in das Informationselement Timestamp
der Datei EF . StatusNFD der eGK erfolgt aus Performancegriinden in 20.2. Dort wird die
Oktettkette aus NFD-Status-Flag und NFD-Zeitstempel als Ganzes in die Datei
EF.StatusNFD der eGK geschrieben.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5012 ab.

Versionsnummer NFD-Speicherstruktur der eGK auf eGK aktualisieren
Das Aktualisieren der Versionsnummer der NFD-Speicherstruktur der eGK erfolgt implizit

im nachsten Schritt. Dort wird die Oktettkette zur Beflllung des NFD-Status-Containers als
Ganzes in die Datei EF . StatusNFD der eGK geschrieben.

NFD-Status-Flag auf eGK zuriicksetzen
NFDM:concatenate
Eingangsdaten

In 18.2 formatierter NFD-Zeitstempel, Versionsnummer der NFD-Speicherstruktur der
eGK, gemal derer auf die eGK geschrieben wird.

Beschreibung

Die Oktettkette flir den NFD-Status-Container der eGK wird gemani
[gemSpec_eGK_Fach NFDM#2.2] konkateniert, wobei das Informationselement
Version_XML mit Oktetten des Wertes "00” zu befiillen ist und das Informationselement
Status den Wert ,,0“ erhalt.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5012 ab.

TUC_KON_203 ,,SchreibeDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO OE’
(optional/verpflichtend, wenn kein
sTid angegeben ist)

sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4407

offset

length

dataToBeWritten In 20.1 konkatenierte Oktettkette

Beschreibung
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Mit Beendigung des Léschvorgangs des NFD auf der eGK wird das NFD-Status-Flag
(Wert des Informationselements Status der Datei EF . StatusNFD der eGK) wieder
zuriick auf 0" gesetzt und der NFD-Zeitstempel sowie die Versionsnummer der NFD-
Speicherstruktur der eGK aktualisiert.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zurlick, bricht
die Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 5012 ab.

21 Response mit gultigen Antwortparametern zusammenstellen
NFDM: prepareResponse
Eingangsdaten
Ggf. von den Basisdiensten des Konnektors erhaltene Warnings
Beschreibung

Zusammenstellung einer gultigen Response (Rickgabe und Statusriickmeldung) geman
Tabelle ,Tab_FM_NFDM_011 — Operation EraseNFD"

6.1.2 Artefakte

6.1.2.1 Schnittstellenbeschreibung

Mit dieser Spezifikation wird die in Tabelle 26 mit Versionsnummer angegebene
Schnittstellenbeschreibung ausgeliefert. Die referenzierten XML-Schema definieren die
Nachrichtenstruktur (Eingangs- und Ausgabeparameter der Operationen).

Tabelle 26: Tab_FM_NFDM_049 — WSDL-Schnittstellenbeschreibung NFDService

Name der WSDL-Datei NFDService.wsdl

Version 1.0.0

Zielnamensraum http://ws.gematik.de/conn/nfds/NFDService/WSDL/v1.0
verwendete XML- NFDService.xsd (s. Tabelle 27)

Schemata TelematikError.xsd (s. [gemSpec_OM#A5.3])

Die folgende Tabelle gibt die Versionsnummer und den Namensraumbezeichner des mit
dieser Spezifikation ausgelieferten XML-Schema an, welches in der WSDL-
Schnittstellenbeschreibung fir den NFDService referenziert wird.

Tabelle 27: Tab_FM_NFDM_039 — XML-Schema des NFDService

Name der XML-Schema- NFDService.xsd
Datei

Version des XML-Schemas 1.0.1

Zielnamensraum http://ws.gematik.de/conn/nfds/NFDService/v1.0
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6.1.2.2 NFD-Speicherstruktur auf der eGK

Die NFD-Speicherstruktur der eGK wird in [gemSpec_eGK_Fach_NFDM] definiert. Die
Version der NFD-Speicherstruktur wird im Informationselement
Version_Speicherstruktur der Datei EF.StatusNFD der eGK gespeichert.

6.1.2.3 Der NFD auf der eGK

Der NFD ist auf der eGK in einer eigenen Datei (EF .NFD) gemaR [RFC1952] gzip-
komprimiert gespeichert. Die XML-Struktur des NFD ist in [gemSpec_InfoNFDM#3]
definiert.

6.1.3 Testunterstutzung

Zur Unterstiitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden
keine gesonderten Festlegungen getroffen.

6.1.4 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.

6.2 DPEService

Der Web Service ,DPEService" stellt seine Operationen dem Primarsystem tber die im
Folgenden spezifizierte Schnittstelle 1 _DPE_Management zur Verfigung.

6.2.1 Schnittstelle | DPE_Management

6.2.1.1 Schnittstellendefinition

NFDM-A_2119 - DPEService
Das Fachmodul NFDM MUSS dem Primarsystem den Web Service ,DPEService" gemali
Tabelle ,Tab_FM_NFDM 014 — DPEService" anbieten.

Tabelle 28: Tab_FM_NFDM_014 — DPEService

Name DPEService
Version 1.0.0
Namensraum aktueller Namensraumbezeichner aus Tabelle ,Tab_ FM_NFDM_034 —

WSDL-Schnittstellenbeschreibung DPEService

Namensraum-Kirzel DPE
Operationen Name Kurzbeschreibung
ReadDPE DPE von eGK lesen
WriteDPE DPE auf eGK schreiben
EraseDPE DPE von eGK l6schen
WSDL [DPEService.wsdl]
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XML-Schema [DPEService.xsd]
[<=]

6.2.1.1.1 ReadDPE

NFDM-A_2120 - Operation ReadDPE
Der DPEService des Fachmoduls NFDM MUSS die Operation ReadDPE gemalf3 Tabelle
.1ab_FM_NFDM_015 — Operation ReadDPE" anbieten.

Tabelle 29: Tab_FM_NFDM_015 — Operation ReadDPE
Name ReadDPE

Beschreibung Die Operation liest den DPE im Informationselement DPE der Datei
EF.DPE von der durch den Parameter EhcHandl e identifizierten eGK
und gibt ihn Gber den Parameter DPEDocument an das aufrufende
Priméarsystem zurtck.

Erfolgsbedingungen Die Operation MUSS alle Gibergreifenden Erfolgsbedingungen aus
Tabelle ,Tab_FM_NFDM_032 — Ubergreifende Erfolgsbedingungen* und
die folgenden Uberprifen.

Bedingung

E1 Der DPE auf der eGK ist nicht verborgen, d. h. der Ordner DF . DPE
der eGK darf als Wert des Attributs 1ifeCycleStatus nicht den
Wert ,deactivated” haben.

E2 Der auf der eGK gespeicherte DPE ist technisch konsistent, d. h. der
Wert des Informationselement Status der Datei EF.StatusDPE der
eGK ist ,0“.

E3 Die Version der internen Speicherstruktur (s. 6.2.2.2) der Dateien der
Anwendung ,Datensatz Personliche Erklarungen“ der eGK (DPE-
Speicherstruktur) wird vom Fachmodul NFDM unterstitzt.

E4 Esist ein gemal [RFC1952] gzip-komprimierter DPE auf der eGK im
Informationselement DPE der Datei EF.DPE gemaR
[gemSpec_eGK_Fach_NFDM#3.1] gespeichert, d. h. das
Informationselement Lange DPE der Datei EF.DPE der eGK hat
einen Wert ungleich "00 00".

E5 Der auf der eGK gespeicherte DPE ist valide gegen das XML-
Schema fir den DPE (s. [gemSpec_InfoNFDM#5]).
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Aufrufparameter

Ruckgabe

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

,CCTK:Currtext T
Iype | CCTH CortextType T

[FcoHH:EncHandle

s CONM: CardHandle Type
minfmaxLen 125

5
COHH:HpcHandl
ReadDPE [ —-— 5 |2 perandie
| tvpe CONM; CardHandle Type

mindmaxLen | 125

EDPE:Emergenc}dndicatnr

type | boolean

FDPE:Updateindicator

type | boolean

Name Beschreibung

Context Angaben zum Aufrufkontext geman
[gemSpec_Kon#4.1.1.4.1]

EhcHandle Verweis auf die eGK, von der der DPE
gelesen werden soll

HpcHandle Verweis auf die LE-Karte (HBA/SMC-B),
die zum Zugriff auf die eGK verwendet
werden soll

Emergencylndicator Gibt an, ob die Operation im Rahmen
eines Notfalls aufgerufen wird

Updatelndicator Gibt an, ob die Operation im Rahmen
einer Aktualisierung des DPE aufgerufen
wird

Zusatzliche Konsistenzregeln

Al Die Werte der Elemente Emergencylndicator und
Updatelndicator DURFEN NICHT beide true (bzw. 1) sein. (Der
Wert false (bzw. 0) fir beide Elemente gleichzeitig ist zulassig.)

,I]PE:Status

ReadDPEResponse [%]—(—--— =] =
~ DPE:DPEDocumennt

type | basefdBinary

Name Beschreibung
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Nachbedingungen

Statusrickmeldungen

Ablauf

Fehlermeldungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Status Statusriickmeldung gemarn
[gemSpec_Kon#3.5.2]

DPEDocument Von der eGK des Versicherten gelesener,
dekomprimierter DPE

Falls alle Erfolgsbedingungen erfiillt sind, MUSS die Operation die
Ubergreifenden Nachbedingungen gemaf Tabelle ,Tab_ FM_NFDM_033
— Ubergreifende Nachbedingungen* und die folgenden erfiillen.

Bedingung

N1 Der DPE (Ausgabeparameter DPEDocument) ist
dekomprimiert.

Falls die Operation erfolgreich bis zum Ende durchlauft, MUSS die
Operation als Wert des Elements Status/Result ,OK" zuriickgeben.

Der Ablauf der Operation ReadDPE, der das definierte Au3enverhalten
abbildet, ist im Aktivitdtsdiagramm der Abbildung ,Abb_FM_NFDM_006 —
Ablauf ReadDPE" modelliert. Die Umsetzung des Ablaufs mittels Aufrufen
von TUCs des Konnektors und interner Operationen des Fachmoduls
spezifiziert Tabelle ,Tab_FM_NFDM_028 — Umsetzung Ablaufaktivitaten
ReadDPE". Der Hersteller kann von der Umsetzung bzw. den
spezifizierten Ablaufen (z. B. zum Zwecke der Performanceoptimierung)
abweichen, falls dadurch das definierte Aul3enverhalten der Operation
gewabhrleistet bleibt und die Performancevorgaben aus [gemSpec_Perf]
eingehalten werden.

Fur die generischen Fehlermeldungen finden sich die Attribute
ErrorType, Severity, Fehlertext, Befullung Details und
Auslésende Bedingung in [gemSpec_OM#3.2.2]. Fir die spezifischen
Fehlermeldungen sind die Attribute ErrorType, Severity,
Fehlertext und Befullung Details in Tabelle
.1ab_FM_NFDM_002 — Fehlermeldungen Fachmodul NFDM" definiert.
Generische Fehlermeldungen

Code Befullung Details

3 Der Detailtext MUSS Hinweise auf die konkrete Fehlerursache
enthalten (z. B. die Fehlermeldung des XML-Parsers).

108 Der Detailtext KANN den Fehler naher beschreiben.
111 Der Detailtext KANN den Fehler nédher beschreiben.
113 Der Detailtext KANN den Fehler naher beschreiben.
114 Der Detailtext KANN den Fehler naher beschreiben.

Spezifische Fehlermeldungen
Code Auslésende Bedingung

5001 UE7 ist nicht erfillt.
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5002

5011

5014

5015

5016

5019

5103

5104

5106

5109

5114

5120

5121

5500

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Die fachliche Rolle ist gemaR Berechtigungsmatrix nicht
berechtigt zum Ausfiihren der Operation.

Die Berechtigungsregel konnte nicht ermittelt werden.
UE2 ist nicht erfullt

UE3 ist nicht erfillt

UES8 ist nicht erfullt

PIN-Verifikation gescheitert.

E2 ist nicht erfillt.

E3 ist nicht erfillt.

Die Dekomprimierung des DPE ist gescheitert.
Die Kodierung des DPE ist gescheitert.

E5 ist nicht erfullt.

E1 ist nicht erfillt.

E4 ist nicht erfllt.

Jegliches fehlerhafte Verhalten, das nicht durch die anderen
Fehlermeldungen erfasst wird.
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act ReadDPE ./

Fehler 108
{generisch)

[Zugriffsprotokollierung suf eGK gescheiter]

1. - 8. Ubergreifende
Erfolgsbedingungen
priifen

[eGK @ 2.1 oder hiher]

10.
Zugriffsprotokolleintrag
auf eGK G 2.0 schreiben

g\/

[nein

11. Autorisierung des

FIN fir eGK-Session bereits
eingegeben und dadurch
eneichter Sicherheitszustand der
£GH nicht zurlickgesetzt?

AN

PIN-Verifikation laut
Besechtigungsregel
geforden?

li=]

Versicherten mittels PIN-
Verifikation einholen

Fehler 5018

lis]

[nein
[2GK G 2.0]

[PIN-Verificaticn
gescheitert]

[Zugritfsprotekellierung suf eGK gescheitert

12.
Zugriffsprotokolleintrag
auf eGK schreiben

| DPE verborgen]

13. DPE-Anwendung der
eGK auf Sichtbarkeit
priifen

@<

Fehler 5120

Fehler 5121
[kein DPE 5

ngeleg]

G%\

[Lesen DPE-Status-Container gescheitert]

14. Technische
Konsistenz des DPE auf
eGK prifen

[DPE technisch
inkonsistent]

Fehler 111
(generisch)

.

Fehler 5

[Kein DPE auf eGK g

[Lesen DPE-Ststus-Container gescheitert]

unbekannt]

104

espeichert]

[Version Speicherstruktur

Fehler 5102

15. Version der DPE-
Speicherstruktur der eGK
priifen

16. Existenz DPE auf
eGK priifen

[Lesen des DPE gescheitert]

17. DPE von eGK lesen

18. DPE dekomprimieren

[Dekamprimisrung des DFE
gescheiteri]

Fehler 5108

18. DPE gegen
[DPE_Document.xsd]
wvalidieren

[DPE nicht valide]

Fehler 5114

20. DPE kodieren

[Hodierung des DPE
{based) gescheitert)

Fehler 5109

21. Response mit
giiltigen
Antwortparametern

zusammenstellen

Abbildung 8: Abb_FM_NFDM_006 — Ablauf ReadDPE

[<=]

NFDM-A_2122 - Berechtigungsregeln ReadDPE
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Die Operation ReadDPE des Fachmoduls NFDM MUSS die in der Tabelle
.1ab_FM_NFDM_024 — Berechtigungsregeln ReadDPE" spezifizierten
Berechtigungsregeln durchsetzen.

Tabelle 30: Tab_FM_NFDM_024 — Berechtigungsregeln ReadDPE

Berechtigungsregeln ReadDPE R1 R2 R3 R4
(Legende s. Kapitel 1.5)

Bedingungen

Emergencylndicator = true j n n n
Updatelndicator = true - j n n
MRP IN . DPE aktiviert - - ] n

Berechtigungen

Arzt X X MRP IN . DPE(X) X
[FM]

Mitarbeiter Arzt X X MRPIN.DPE(X) X
[FM]

Mitarbeiter Krankenhaus X X MRPIN .DPE(x) X
[FM]

Mitarbeiter Zahnarzt — | - -

[FM]  [FM] [FM] [FM]

Zahnarzt

[FM] [FM] [FM] [FM]

Apotheker S (R —

Mitarbeiter Apotheke

Psychotherapeut

Anderer Heilberuf

Versicherter —_ | - ——

[FM]  [FM] [FM] [FM]

[<=]

6.2.1.1.2 WriteDPE

NFDM-A_2123 - Operation WriteDPE
Der DPEService des Fachmoduls NFDM MUSS die Operation WriteDPE geman
Tabelle ,Tab_ FM_NFDM_017 — Operation Wr i teDPE" anbieten.

Tabelle 31: Tab_FM_NFDM_017 — Operation WriteDPE
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Name

Beschreibung

Erfolgsbedingungen

Aufrufparameter

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

WriteDPE

Die Operation schreibt den ihr im Parameter DPEDocument tbergebenen
DPE auf die durch den Parameter EhcHandl e identifizierte eGK in das
Informationselement DPE der Datei EF.DPE.

Die Operation MUSS alle tibergreifenden Erfolgsbedingungen aus
Tabelle ,Tab_FM_NFDM_032 — Ubergreifende Erfolgsbedingungen* und
die folgenden uberprufen.

El

E2

E3

E4

Bedingung

Der DPE auf der eGK ist nicht verborgen, d. h. der Ordner DF .DPE
der eGK darf als Wert des Attributs 1ifeCycleStatus nicht den
Wert ,deactivated” haben.

Der Gibergebene DPE ist valide gegen das XML-Schema fiir den DPE
(s. [gemSpec_InfoNFDM#5]).

Der Versicherte der eGK ist mit dem Versicherten des DPE identisch,
d. h. die Versicherten-ID (die ersten zehn unverénderbaren Stellen
der Krankenversichertennummer (KVNR)) im Feld
organizationalUnitName des Subject Distinguished Name
(SubjectDN) des Authentisierungszertifikats der eGK (gespeichert in
der Datei EF.C.CH.AUT .R2048) ist die gleiche wie die im DPE im
Element Versicherten_ID gespeicherte.

Anmerkung: Es gibt zwei organizationalUnitName-Felder im
SubjectDN. Das zehnstellige, alphanumerische Feld beinhaltet die
Versicherten-ID (unverénderbarer Teil der
Krankenversichertennummer), das andere, neunstellige numerische
Feld das Institutionskennzeichen der Krankenversichertennummer (s.
[gemSpec_PKI#5.1.3.1]).

Der DPE ist nicht groRer als der auf der eGK im Informationselement
DPE der Datei EF.DPE der eGK zur Verfligung stehende
Speicherplatz.

,CCTx:CDIﬂEHt e
Iype | CCTH ContextType T

[FcoHH:EncHandle

—tyvpe CONM: CardHandleType
mindfmaxLen 125

WriteDPE E]—[—-"—:EI—

[FcoHH:HpcHandle

| tvpe CONM; CardHandlie Type
mirdmaxLlen 128
=
DPE:DPEDocuUment

Ivpe | baseB4Binary

Name Beschreibung
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Ruckgabe

Nachbedingungen

Statusrickmeldungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Context Angaben zum Aufrufkontext geman
[gemSpec_Kon#4.1.1.4.1]

EhcHandle Verweis auf die eGK, auf die der DPE
geschrieben werden soll

HpcHandle Verweis auf die LE-Karte (HBA/SMC-B), die
zum Zugriff auf die eGK verwendet werden soll

DPEDocument Auf die eGK des Versicherten zu schreibender
DPE

Zuséatzliche Konsistenzregeln

Keine

WriteDPEResponse [{]—[—--—:El—L DPE:Status

Name Beschreibung

Status Statusriickmeldung gemaf
[gemSpec_Kon#3.5.2]

Falls alle Erfolgsbedingungen erfillt sind, MUSS die Operation die
Ubergreifenden Nachbedingungen gemanR Tabelle ,Tab_FM_NFDM_033
— Ubergreifende Nachbedingungen® und die folgenden erfiillen.

Bedingung

N1 Die GroRRe des DPE in Oktett ist im Informationselement Lange
DPE der Datei EF.DPE der eGK gemai
[gemSpec_eGK_Fach NFDM#3.1] gespeichert.

N2 Der Ubergebene DPE ist gemal [RFC1952] gzip-komprimiert
auf der eGK im Informationselement DPE der Datei EF . DPE
gemal [gemSpec_eGK_Fach_ NFDM#3.1] gespeichert.

N3 Der Wert des Informationselements Timestamp der Datei
EF . StatusDPE der eGK ist aktualisiert.

N4 Der Wert des Informationselements
Version_Speicherstruktur der Datei EF.StatusDPE der
eGK ist aktualisiert mit einer geman
[gemSpec_eGK_Fach_ NFDM#3.2] giiltigen Versionsnummer.

N5 Der Wert des Informationselement Status der Datei
EF .StatusDPE der eGK ist ,,0“.

Falls die Operation erfolgreich bis zum Ende durchlauft, MUSS die
Operation als Wert des Elements Status/Result ,OK" zuriickgeben.
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Ablauf

Fehlermeldungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Der Ablauf der Operation WriteDPE, der das definierte AuRenverhalten
abbildet, ist im Aktivitatsdiagramm der Abbildung ,Abb_FM_NFDM_007 —
Ablauf WriteDPE" modelliert. Die Umsetzung des Ablaufs mittels
Aufrufen von TUCs des Konnektors und interner Operationen des
Fachmoduls spezifiziert Tabelle ,Tab_FM_NFDM_029 — Umsetzung
Ablaufaktivitaten Wr i teDPE". Der Hersteller kann von der Umsetzung
bzw. den spezifizierten Ablaufen (z. B. zum Zwecke der
Performanceoptimierung) abweichen, falls dadurch das definierte
AuRenverhalten der Operation gewéhrleistet bleibt und die
Performancevorgaben aus [gemSpec_Perf] eingehalten werden.

Fur die generischen Fehlermeldungen finden sich die Attribute
ErrorType, Severity, Fehlertext, Befullung Details und
Auslésende Bedingung in [gemSpec_OM#3.2.2]. Fur die spezifischen
Fehlermeldungen sind die Attribute ErrorType, Severity,
Fehlertext und Befullung Details in Tabelle
.1ab_FM_NFDM_002 — Fehlermeldungen Fachmodul NFDM* definiert.
Generische Fehlermeldungen

Code Beflllung Details

3 Der Detailtext MUSS Hinweise auf die konkrete Fehlerursache
enthalten (z. B. die Fehlermeldung des XML-Parsers).

106 Der Detailtext KANN den Fehler naher beschreiben.
107 Der Detailtext KANN den Fehler néaher beschreiben.
108 Der Detailtext KANN den Fehler néaher beschreiben.
112 Der Detailtext KANN den Fehler néaher beschreiben.
113 Der Detailtext KANN den Fehler naher beschreiben.
114 Der Detailtext KANN den Fehler naher beschreiben.
Spezifische Fehlermeldungen

Code |Auslésende Bedingung

5000 Die eGK ist defekt.

5001 UE7 ist nicht erfullt.

5002 Die fachliche Rolle ist gemafl Berechtigungsmatrix nicht
berechtigt zum Ausfihren der Operation.

5107 Die Dekodierung des DPE ist gescheitert.
5108 E3 ist nicht erfillt.

5014 UE2 ist nicht erfullt.

5015 UE3 ist nicht erfullt.

5016 UES ist nicht erfillt.
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5019 PIN-Verifikation gescheitert.

5110 Die Komprimierung des DPE ist gescheitert.

5011 Die Berechtigungsregel konnte nicht ermittelt werden.

5113 E4 ist nicht erfillt

5114 E2 nicht erflillt.

5120 E1 ist nicht erfillt.

5500 Jegliches fehlerhafte Verhalten, das nicht durch die anderen

Fehlermeldungen erfasst wird.

act WriteDPE

1. - 8. Uibergreifende
Erfolgsbedingungen priffen
[=S=]

10. Giiltigkeit der eGK

12. DPE-Anwendung der
eGK auf Sichtbarkeit prifen

[Zertifikat ungailtig

@<

priffen

Fehler 107 (generisch)
[Zertifikat gespen]

@<

Fehler 108 (generisch)

[Zertifikat giltig]

[Desodierung des DPE gescheitert]

11. DPE dekodieren

@<

Fehler 5107

[DFE nicht valide]

12. DPE gegen
[DPE_Document xsd]
validieren

@<

Fehler 5114

[Versicherten ID des DPE stimmt nicht mit
der Varsicherten-ID der eGK barain]

12. Versicherten-D des
DPE priifen

@<

Fehler 5108

[Kemprimisrung des DPE gescheitert

14. DPE komprimieren

@<

Fehler 5110

Fehler 108
{generisch)

go\/

I’ auf eGK

FIN fir 2GK-Session bereits

zuricigesetzt?

16. Autorisierung des

singegeben und dedurch eneichter
Sicherheitszustand der eGK nicht

[eGK G 2.1 oder haher]

15. Zugriffsprotokolleintrag
auf eGK G 2.0 schreiben

FIN-\Verifikation laut
Berechtigungsregel
gefordent?

PIN-
Verifikation einholen

Fehler 5012

[PIN-Verifikation
gescheiter]

" g suf eGK

[nein]

17. Zugriffsprotokolieintrag
auf eGK schreiben

[DPE verborgen]

>

Fehler 5120

19. DPE- Status-Flag auf
eGK setzen

[eGK defeit]

20. Grofe des DPE auf eGK
schreiben

[Schreiben der Grble gescheitert]

[Schreiben des Status-Flag gescheiter]

[eGK ist defekt]

21. DPE auf eGK schreiben

é [eGK ist defext]
Fenler 5000 (g
Ias

l N\ [DPE zu groB]

22. DPE-Status-Flag auf
eGK zuriicksetzen

[Schreiben des DPE gescheitert]

-
>

Fehler 112
(generisch)

23. DPE-Zeitstempel auf
eGK aktualisieren

[€GK defek

Fehler 5113
[2GK ist defek]

24 Versionsnummer DPE-
Speicherstrukturen der
eGK auf eGK aktualisieren

[eGK ist defekt] [Aktuslisierung der Versionsinfo gescheitert]

25. DPE-Status-Flag auf
eGK zuricksetzen

[eGK ist defek

[Schreiben des Status-Flag gescheiteri]

26. Response mit giltigen
Anbwortparametern
zusammenstellen
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Abbildung 9: Abb_FM_NFDM_007 — Ablauf WriteDPE

[<=]

NFDM-A_2125 - Berechtigungsregeln WriteDPE

Die Operation Wr i1 teDPE des Fachmoduls NFDM MUSS die in der Tabelle
.Tab_FM_NFDM_019 — Berechtigungsregeln Wr i teDPE" spezifizierten
Berechtigungsregeln durchsetzen.

Tabelle 32: Tab_FM_NFDM_019 — Berechtigungsregeln WriteDPE

Berechtigungsregeln WriteDPE
(Legende s. Kapitel 1.5) R1 R2

Bedingungen
MRP IN . DPE aktiviert j n

Berechtigungen

Arzt MRP IN . DPE(X) X
Mitarbeiter Arzt MRP IN.DPE(X) X
Mitarbeiter Krankenhaus MRPIN.DPE(x) X
Zahnarzt - —
[FM] [FM]
Mitarbeiter Zahnarzt
[FM] [FM]
Apotheker —— —
Mitarbeiter Apotheke --- -
Psychotherapeut --- -
Anderer Heilberuf - —
Versicherter - —
[FM] [FM]

[<=]

6.2.1.1.3 EraseDPE

NFDM-A_ 2126 - Operation EraseDPE
Der DPEService des Fachmoduls NFDM MUSS die Operation EraseDPE gemaR Tabelle
.1ab_FM_NFDM_020 — Operation EraseDPE" anbieten.

Tabelle 33: Tab_FM_NFDM_020 — Operation EraseDPE

Name EraseDPE
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Beschreibung

Erfolgsbedingungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Die Operation léscht den DPE im Informationselement DPE der Datei
EF.DPE der durch den Parameter EhcHandl e identifizierten eGK.

Die Operation MUSS alle tbergreifenden Erfolgsbedingungen aus
Tabelle ,Tab_FM_NFDM_032 — Ubergreifende Erfolgsbedingungen* und
die folgenden Uberprifen.

Bedingung

E1l Der DPE auf der eGK ist nicht verborgen, d. h. der Ordner DF .DPE
der eGK darf als Wert des Attributs 1ifeCycleStatus nicht den
Wert ,deactivated” haben.

E2 Die Version der internen Speicherstruktur (s. 6.2.2.2) der Dateien der
Anwendung ,Datensatz Personliche Erklarungen“ der eGK (DPE-
Speicherstruktur) wird vom Fachmodul NFDM unterstitzt.

Aufrufparameter ,CCTX:Context r
Iype |CCT}{:CDntextType T
E
,COHH:EthandIE
EraseDPE [{]—(—--—ja—— type CONN:CardHandleType
mindimaxLen 125
E
,CDHH:HchandIE
| type CONM; CardHandlie Type
mindmaxLen 125
Name Beschreibung
Context Angaben zum Aufrufkontext gemaf
[gemSpec_Kon#4.1.1.4.1]
EhcHandle Verweis auf die eGK, von der der DPE geldscht
werden soll
HpcHandle Verweis auf die LE-Karte (HBA/SMC-B), die
zum Zugriff auf die eGK verwendet werden soll
Zuséatzliche Konsistenzregeln
Keine
Ruckgabe EraseDPERESpONSE E]—(—--—:EI—LI]PE:S’tatus
Name Beschreibung
Status Statusriickmeldung gemaf
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Nachbedingungen

Statusrickmeldungen

Ablauf

Fehlermeldungen

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

[gemSpec_Kon#3.5.2]

Falls alle Erfolgsbedingungen erfiillt sind, MUSS die Operation die
Ubergreifenden Nachbedingungen gemaf Tabelle ,Tab_ FM_NFDM_033
— Ubergreifende Nachbedingungen® und die folgenden erfiillen.

Bedingung

N1 Der Wert des Informationselements Lange DPE der Datei
EF .DPE der eGK ist “00 00".

N2 Der DPE im Informationselement DPE der Datei EF.DPE der
eGK ist geldscht, d.h. alle urspringlich vom DPE belegten
Oktette sind mit 00" (NULL) Gberschrieben worden.

N3 Der Wert des Informationselements Timestamp der Datei
EF . StatusDPE der eGK ist aktualisiert.

N4 Der Wert des Informationselements
Version_Speicherstruktur der Datei EF.StatusDPE der
eGK ist aktualisiert mit einer gemafn
[gemSpec_eGK_Fach_ NFDM#3.2] giiltigen Versionsnummer.

N5 Der Wert des Informationselements Status der Datei
EF .StatusDPE der eGK ist ,0".

Falls die Operation erfolgreich bis zum Ende durchlauft, MUSS die
Operation als Wert des Elements Status/Result ,OK" zuriickgeben.

Der Ablauf der Operation EraseDPE, der das definierte AuRenverhalten
abbildet, ist im Aktivitatsdiagramm der Abbildung ,Abb_FM_NFDM_008 —
Ablauf EraseDPE" modelliert. Die Umsetzung des Ablaufs mittels
Aufrufen von TUCs des Konnektors und interner Operationen des
Fachmoduls spezifiziert Tabelle ,Tab_FM_NFDM_030 — Umsetzung
Ablaufaktivitdten EraseDPE". Der Hersteller kann von der Umsetzung
bzw. den spezifizierten Ablaufen (z. B. zum Zwecke der
Performanceoptimierung) abweichen, falls dadurch das definierte
AuRenverhalten der Operation gewéhrleistet bleibt und die
Performancevorgaben aus [gemSpec_Perf] eingehalten werden.

Fur die generischen Fehlermeldungen finden sich die Attribute
ErrorType, Severity, Fehlertext, Befullung Details und
Auslésende Bedingung in [gemSpec_OM#3.2.2]. Fur die spezifischen
Fehlermeldungen sind die Attribute ErrorType, Severity,
Fehlertext und Befullung Details in Tabelle
.1ab_FM_NFDM_002 — Fehlermeldungen Fachmodul NFDM" definiert.
Generische Fehlermeldungen

Code  Beflllung Details

3 Der Detailtext MUSS Hinweise auf die konkrete Fehlerursache
enthalten (z. B. die Fehlermeldung des XML-Parsers).

108 Der Detailtext KANN den Fehler naher beschreiben.
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113

114

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Der Detailtext KANN den Fehler naher beschreiben.

Der Detailtext KANN den Fehler naher beschreiben.

Spezifische Fehlermeldungen

Code

5000

5001

5002

5104

5011

5014

5015

5016

5019

5112

5120

5500

Auslésende Bedingung
Die eGK ist defekt.
UE7 ist nicht erfuillt.

Die fachliche Rolle ist gemaR Berechtigungsmatrix nicht
berechtigt zum Ausfiihren der Operation.

E2 ist nicht erfillt.

Die Berechtigungsregel konnte nicht ermittelt werden.

UE2 ist nicht erfullt.

UE3 ist nicht erfullt.

UES ist nicht erfuillt.

PIN-Verifikation gescheitert.

E1 nicht erflllt oder Loschen des DPE (technisch) gescheitert.
E1 ist nicht erfillt.

Jegliches fehlerhafte Verhalten, das nicht durch die anderen
Fehlermeldungen erfasst wird.
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act EraseDPE

Fefler 108
{generisch)

[Zugrifisprotokollierung auf eGK gescheitert]

1. - 9. Ubergreifende
Erfolgsbedingungen
priifen

10
Zugriffsprotokolleintrag
aufeGK G 2.0
schreiben

?-

der eGK nicht zurlickgesetzt?

AN lis]

Inein]

11. Autorisierung des

FIN fir eGK-Sessien bereits eingegeben
und dadurch emeichter Sicherheitszustand

FIN-Verifikation laut
Berechtigungsregel
gefordert?

Versicherten mittels PIN-
Verifikation einholen

Fehler 5019

Inein]

[£GK & 2.0]

[PIN-Verifikation
gescheiteri]

[Zugriffsprototollisrung auf eGK gescheitert]

12. Zugriffsprotokelleintrag
auf eGK schreiben

5000

Fehler

18. DPE-Zeitstempel auf
eGK aktualisieren

[Aktuslisierung des

[eGHK defekt] Zeitstempels gescheitert]

18. Versionsnummer DPE-
Speicherstrukturen der
eGK auf eGK aktualisieren

laxtuslisierung des

[eGH defekt] Versionsnummer gescheitert]

[Schreiben des Status-
Flag gescheiter]

13. DPE-Anwendung der
eGK auf Sichtbarkeit
priffen

[DPE verborgen]

14. Version der DPE-
Speicherstruktur der eGK
priifen

[Version Speicherstruktur
unbekannt]

15. DPE-Status-Flag auf
eGK setzen

[eGH defekt

20. DPE-Status-Flag auf

eGHK zuriicksetzen

.

[Schreiben des Status-

[Seizen der Lénge

16. Gréfienangabe DPE auf
eGK auf 0 setzen

[eGHK defext]

[eGK ostenl Flsg gescheiter] \) gescheitert]
D
Fehler
5112

21. Response mit giiltigen
rametern

Antwortpa
zusammenstellen

[Léschen des
gescheitert]

17. DPE wvon eGK léschen

DPE
[eGHK defekt

Y

[eGHK G 2.1 oder hishar]

Fehler 5120

Fehler 5104

Fehler
5000

[<=]

Abbildung 10: Abb_FM_NFDM_008 —

Ablauf EraseDPE
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NFDM-A_2128 - Berechtigungsregeln EraseDPE

Die Operation EraseDPE des Fachmoduls NFDM MUSS die in der Tabelle
,1ab_FM_NFDM_022 — Berechtigungsregeln EraseDPE" spezifizierten
Berechtigungsregeln durchsetzen.

Tabelle 34: Tab_FM_NFDM_022 — Berechtigungsregeln EraseDPE

Berechtigungsregeln EraseDPE
(Legende s. Kapitel 1.5) R1

Bedingungen
MRPIN.DPE aktiviert ]

Berechtigungen

Arzt MRP IN . DPE(X)
Mitarbeit Arzt MRPIN .DPE(x)
Mitarbeiter Krankenhaus MRP IN . DPE(X)
Zahnarzt

[FM]
Mitarbeiter Zahnarzt

[FM]
Apotheker -
Mitarbeiter Apotheke -
Psychotherapeut -
Anderer Heilberuf —
Versicherter -

[FM]

[<=]

6.2.1.2 Umsetzung

tikanwendungen der Gesundheitskarte mbH

R2

Die folgenden Unterkapitel beschreiben die Umsetzung der Operationsablaufe des
DPEService mittels der aufzurufenden TUCs, die der Konnektor Fachmodulen zur
Verfugung stellt, oder internen Operationen des Fachmoduls. Tabellarisch wird jeder
Aktion der Aktivitatsdiagramme entweder ein bzw. mehrere TUC des Konnektors
zugeordnet oder — falls keine aktionsrelevante Dienstfunktionalitdt vom Konnektor
bereitgestellt wird — eine interne Funktion benannt und deren Aufgabe beschrieben.
Werden nicht explizit im Fehlerfalle zuriickzugebende Fehlermeldungen genannt, werden

die Fehlermeldungen der aufgerufenen TUCs zuriickgegeben.
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6.2.1.2.1 ReadDPE
Tabelle 35: Tab_FM_NFDM_028 — Umsetzung Ablaufaktivitaten ReadDPE

1 Identisch zu 1 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD*)

2 Zugriffsberechtigung auf eGK prifen
TUC_KON_000 ,,Prufe Zugriffsberechtigung“

Eingangsdaten

mandantld Context.Mandantld
clientSystemld Context.ClientSystemld
workplaceld Context.Workplaceld

userlid -

ctld -

cardHandle EhcHandle

needCardSession true

allWorkplaces false

serviceName - Bei Aufruf durch Primérsystem tber

SOAP: DPEService
Beschreibung

Mittels des TUC-Aufrufs wird Gberpriift, ob der aufrufende Client (identifiziert Gber
clientSystemld) berechtigt (autorisiert) ist, innerhalb des Mandanten (identifiziert durch
mandantld) Uber den Arbeitsplatz (identifiziert durch workplaceld) auf die lokal
gesteckte eGK (identifiziert durch cardHandle) zuzugreifen. Dabei wird gleichzeitig
sichergestellt, dass die bendtigte Kartensitzung der eGK vom Arbeitsplatz workplaceld
gestartet wurde.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5014 ab.

3 Zugriffsberechtigung auf HBA/SMC-B prufen
TUC_KON_000 ,,Prufe Zugriffsberechtigung

Eingangsdaten

mandantid Context.Mandantld
clientSystemld Context.ClientSystemld
workplaceld Context._Workplaceld
userld fur HBA: Context._Userld
fur SMC-B: -
ctld -
cardHandle HpcHandle
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needCardSession true
allWorkplaces false
serviceName - Bei Aufruf durch Primérsystem tiber SOAP: DPEService

Beschreibung

Mittels des TUC-Aufrufs wird Uberprift, ob der aufrufende Client (identifiziert Gber
clientSystemld) berechtigt (autorisiert) ist, innerhalb des Mandanten (identifiziert durch
mandantld) Uber den Arbeitsplatz (identifiziert durch workplaceld) auf den/die durch
cardHandl e identifizierten HBA/SMC-B zuzugreifen. Dabei wird der Zugriff auf den HBA
verhindert, wenn es eine Kartensitzung zum selben Primarsystem, aber einer anderen
userld gibt, deren Sicherheitszustand erhéht ist. Fur eine SMC-B wird sichergestellt, dass
es sich um eine im Mandanten verwaltete SMC-B handelt.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5015 ab.

4 Identisch zu 4-5 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD*)

6 Berechtigungsregel ermitteln
6.1 TUC KON _ 022 ,.Liefere PIN-Status*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
pinRef MRPIN.DPE
Beschreibung

Uber die Abfrage des PIN-Status wird ermittelt, ob die MRP IN.DPE aktiviert (Der
Ruckgabewert von TUC_KON_022 fiir pinStatus ist nicht DISABLED) ist. Fir alle anderen
Ruckgabewerte des TUC_KON_022 fur pinStatus wird von einer aktivierten MRPIN .NFD
ausgegangen.

Dieser Teilschritt ist nur notwendig, wenn zur Bestimmung der Berechtigungsregel
zusatzlich die Bedingung beziiglich aktivierter Multireferenz-PIN relevant ist.

6.2 identisch zu 6.2 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitaten ReadNFD")

Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5011 ab.

7 ldentisch zu 7-9 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
_Ablaufaktivitaten ReadNFD*)

9

10  Zugriffsprotokolleintrag auf eGK G 2.0 schreiben

Identisch zu 10 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
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Ablaufaktivitdten ReadNFD*)

11 Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fur die fachliche Rolle eine PIN-Verifikation fordert

TUC _KON_012 ,,PIN verifizieren®

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK
workplacelD Context._WorkplacelD
pinRef far fachliche Rolle Versicherter:

MRPIN.DPE_READ
fur alle anderen fachlichen Rollen:

MRPIN.DPE

actionName Wert von actionName fir diese Operation gemaf
Tab_FM_NFDM_036 — Anwendungs-Parameter fir PIN-
Eingabe

verificationType Sitzung

Beschreibung

Es wird die PIN fur lesenden Zugriff auf den DPE auf der eGK verifiziert. Dabei wird der
fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN
einzugeben (Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter
fir PIN-Eingabe"), falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die
PIN-Eingabe erfolgt tber das PIN Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

12 Zugriffsprotokolleintrag auf eGK schreiben

Identisch zu 12 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD*)

13 DPE-Anwendung der eGK auf Sichtbarkeit prifen

14
14.1

Die Prifung, ob die DPE-Anwendung der eGK verborgen ist, erfolgt implizit in 14.
TUC_KON_202 ,,LeseDatei* gibt beim Versuch, den deaktivierten Ordner DF . DPE der
eGK zu selektieren, um die darin befindliche Datei EF . StatusDPE zu lesen, den
Fehlercode 4086 zurtick, woraufhin die Operation mit Fehler 5120 abbricht.
Technische Konsistenz des DPE auf eGK prifen

TUC_KON_202 ,,LeseDatei*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 18
(optional/verpflichtend, wenn
kein sTid angegeben ist)
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sfid -
(optional/verpflichtend, wenn
kein fileldentifier
angegeben ist)

folder ‘D276 0001 4408
offset -

length -

Beschreibung

Es werden alle Informationselemente der Datei EF . StatusDPE der eGK gelesen.
Gibt der TUC_KON_202 ,,LeseDatei“ den Fehlercode 4086 zuriick, bricht die Operation
mit Fehler 5120 ab.

Tritt dabei ein anderer Lesefehler auf, bricht die Operation mit Fehler 111 ab.

14.2 NFDM:checkConsistency
Eingangsdaten
In 14.1 aus der Datei EF . StatusDPE gelesene Daten (= alle Informationselemente)
Beschreibung
Es wird uberprift, ob der Wert des Informationselements Status der Eingangsdaten ,0" ist.
Ist der Status ,0", ist der DPE technisch konsistent und die Verarbeitung lauft weiter. Ist der
Status ,1%, ist der Fehler 5103 mit dem Wert des Informationselements Timestamp der
Eingangsdaten im Detailtext zuriickzugeben.
Ist der Wert weder ,,0“ noch ,1* gemaR [gemSpec_eGK_Fach_NFDM#2.2], so wurde noch
kein DPE angelegt. Die Operation bricht daher mit dem Fehler 5121 ab.

15 Version der DPE-Speicherstruktur der eGK prifen
NFDM:checkContainerVersion
Eingangsdaten
In 14.1 aus dem DPE-Statuscontainer der eGK gelesene Daten (= alle
Informationselemente)
Beschreibung
Es wird Uberprift, ob dem Fachmodul die im Informationselement
Version_Speicherstruktur der Eingangsdaten gespeicherte Versionsnummer der
DPE-Speicherstruktur der eGK bekannt ist. Ist dies nicht der Fall, bricht die Operation mit
Fehler 5104 ab.

16  Existenz DPE auf eGK prifen
Die Prufung, ob ein DPE auf der eGK existiert, erfolgt implizit in 17.
In 17 werden alle Daten aus der Datei EF.DPE der eGK gelesen. Das Informationselement
Lange DPE enthalt die GrolRe (Anzahl Oktette) des im Informationselement DPE
gespeicherten DPE. Nur wenn ein Wert fur dieses Informationselement gesetzt ist und
dieser ungleich “00 00 ist, existiert ein DPE auf der eGK.

17 DPE von eGK lesen
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17.1 TUC_KON_202 ,,LeseDatei**
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 1B’
(optional/verpflichtend, wenn
kein sTid angegeben ist)

sfid -
(optional/verpflichtend, wenn
kein fileldentifier
angegeben ist)

folder ‘D276 0001 4408
offset -

length -

Beschreibung

Es werden die Daten aus beiden Informationselementen (Lange DPE und DPE) der Datei
EF .DPE der eGK gelesen.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 111 ab.

17.2 NFDM:checkSize
Eingangsdaten

In 17.1 aus der Datei EF.DPE der eGK gelesene Daten (die beiden Informationselemente
Ladnge DPE und DPE)

Beschreibung

Es wird das Informationselement Lange DPE der Eingangsdaten als Grol3e des DPE
(Anzahl Oktette) ausgewertet. Ist die GrofRe "00 00, bedeutet dies, es existiert kein DPE
auf der eGK. In diesem Fall bricht die Operation mit Fehler 5121 ab.

17.3 NFDM:extractDpe
Eingangsdaten

In 17.1 aus der Datei EF.DPE der eGK gelesene Daten (die beiden Informationselemente
Ladnge DPE und DPE)

Beschreibung
Die dem Informationselement LAnge DPE folgende und der in 17.2 ausgewerteten GréR3e

entsprechende Anzahl Oktette wird als DPE zur Weiterverarbeitung extrahiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 111 ab.

18 DPE dekomprimieren
NFDM:decompress

Eingangsdaten
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Der in 17.3 extrahierte DPE
Beschreibung

Der DPE wird dekomprimiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 5106 ab.

19 DPE gegen [DPE_Document.xsd] validieren
NFDM:val idateDocument
Eingangsdaten
Der in 18 dekomprimierte DPE
Beschreibung

Der DPE wird gegen das XML-Schema [DPE_Document.xsd] validiert. Ergibt die
Validierung, dass der NFD entweder nicht wohlgeformt oder nicht valide zum Schema ist,
so bricht die Operation mit Fehler 5114 ab.

20 DPE kodieren
NFDM:encode
Eingangsdaten
Der in 19 validierte DPE
Beschreibung

Der DPE wird base64-kodiert.
Tritt dabei ein Fehler auf, bricht die Operation mit Fehler 5109 ab.

21 Response mit gultigen Antwortparametern zusammenstellen
NFDM: prepareResponse
Eingangsdaten

In 20 base64-kodierter DPE und ggf. von den Basisdiensten des Konnektors erhaltene
Warnings

Beschreibung

Zusammenstellung einer gultigen Response (Riickgabe und Statusriickmeldung) gemar
Tabelle ,Tab_FM_NFDM_015 — Operation ReadDPE*

6.2.1.2.2 WriteDPE
Tabelle 36: Tab_FM_NFDM_029 — Umsetzung Ablaufaktivitaten WriteDPE

1 Identisch zu 1-3 von ReadDPE (s. TabelleTab_FM_NFDM_028 — Umsetzung
Ablaufaktivitdten ReadDPE)
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4 Sperrung Gesundheitsanwendung auf eGK prifen

4.1 TUC_KON_ 026 ,,Liefere CardSession“
Eingangsdaten
mandantld Context._Mandantld
clientSystemld Context._ClientSystemld
cardHandle EhcHandle
userld -
Beschreibung
Fir die eGK ist die Sitzung zu ermitteln. Diese wird fur den Aufruf des TUCs im néchsten
Teilschritt benétigt.

4.2 TUC_KON_018 ,,eGK-Sperrung prufen*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
checkHcaOnly false
Beschreibung
Uber den TUC wird gepriift, ob die Gesundheitsanwendung der eGK, also der Ordner
DF . HCA deaktiviert (= gesperrt) ist und ob das Zertifikat C.CH.AUT der eGK zeitlich giiltig
und nicht gesperrt ist.
Der Aufruf des TUC schliel3t die Giltigkeitsprifung der eGK aus Schritt 10 mit ein.
Ist die Gesundheitsanwendung gesperrt, bricht die Operation mit Fehler 114 ab.
Ist das Zertifikat nicht gliltig (Ergebnis der Offline-Prifung ,ungiiltig), bricht die Operation mit
Fehler 107 ab.
Ist das Zertifikat gesperrt (Sperrstatus =, gesperrt”), bricht die Operation mit Fehler 106 ab.

5 Version der eGK prifen
Identisch zu 5 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung Ablaufaktivitaten
ReadNFD")

6 Berechtigungsregel ermitteln

6.1 Identisch zu 6.1 von ReadDPE (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitaten ReadNFD)

6.2 NFDM:getAccessRule
Eingangsdaten
Gdf. in 6.1 ermittelter PIN-Status
Beschreibung
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Es wird die Berechtigungsregel gemaf Berechtigungstabelle ermittelt.
Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5011 ab.

7 ldentisch zu 7-9 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
_ Ablaufaktivitdten ReadNFD")

9

10 Gultigkeit der eGK prufen
Erfolgt implizit bereits durch Aufruf von TUC_KON_018 in Schritt 4.2
11 DPE dekodieren
NFDM:decode
Eingangsdaten
Der Wert des Aufrufparameters DPEDocument
Beschreibung

Der base64-kodierte DPE wird dekodiert.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5107 ab.

12 DPE gegen [DPE_Document.xsd] validieren
NFDM:val idateDocument
Eingangsdaten
Der in 11 dekodierte DPE
Beschreibung
Der DPE wird gegen das XML-Schema [DPE_Document.xsd] validiert. Ergibt die Validierung,
dass der NFD entweder nicht wohlgeformt oder nicht valide zum Schema ist, so bricht die
Operation mit Fehler 5114 ab.
13 Versicherten-ID des DPE prifen
13. NFDM:extractDpelnsurantlid
Eingangsdaten
Der in 12 validierte DPE
Beschreibung
Die Versicherten-1D (Wert des Elements

/DPEDocument/Personliche_Erklarungen/DPE_Versicherter/Versicherter/Ve
rsicherten_ID) wird aus dem DPE extrahiert.
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13. TUC_KON_034 ,,Zertifikatsinformationen extrahieren*
2
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
ges false
Beschreibung
Durch den TUC-Aufruf wird das Zertifikat C.CH.AUT von der eGK gelesen und sowohl das
Zertifikat als auch der Wert des im folgenden Schritt benétigten SubjectDN an das
Fachmodul zuriickgeliefert. Die Struktur des SubjectDN ist in [gemSpec_PKI#5.1.2] und
[gemSpec_PKI#5.1.3.1] definiert.
13. NFDM:extractCertlnsurantid
Eingangsdaten
Der in 13.2 gelesene SubjectDN des in 13.2 gelesenen Zertifikats
Beschreibung
Aus SubjectDN wird die Versicherten-ID im Feld mit dem Namen
organizationalUnitName extrahiert.
Anmerkung: Es gibt zwei organizationalUnitName-Felder. Das zehnstellige,
alphanumerische Feld beinhaltet die Versicherten-ID (unveranderbarer Teil der
Krankenversichertennummer), das andere, neunstellige numerische Feld, das
Institutionskennzeichen der Krankenversichertennummer (s. [gemSpec_PKI#5.1.3.1]).
13. NFDM:checklInsurantldsForEqual ity

Eingangsdaten

In 13.1 aus dem DPE extrahierte Versicherten ID und die in 13.3 aus dem in 13.2 gelesenen
Zertifikat extrahierte Versicherten-ID

Beschreibung

Die beiden extrahierten Versicherten-IDs werden auf Gleichheit getestet.
Sind die beiden IDs nicht gleich, bricht die Operation mit Fehler 5108 ab.

14 DPE komprimieren
NFDM:compress
Eingangsdaten
Der in 12 validierte DPE
Beschreibung

Der in 12 validierte DPE wird komprimiert.
Tritt in diesem Schritt ein Fehler auf, bricht die Operation mit Fehler 5110 ab.

15 Zugriffsprotokolleintrag auf eGK G 2.0 schreiben
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Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Identisch zu 10 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD*)

Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fur die fachliche Rolle eine PIN-Verifikation fordert

17

TUC _KON_012 ,,PIN verifizieren®

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

workplacelD Context._WorkplacelD

pinRef MRPIN.DPE

actionName Wert von actionName fiir diese Operation gemar
Tab_FM_NFDM_036 — Anwendungs-Parameter fir
PIN-Eingabe

verificationType Sitzung

Beschreibung

Es wird die PIN fur den schreibenden Zugriff auf den DPE auf der eGK verifiziert. Dabei wird
der fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN
einzugeben (Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-Parameter
fur PIN-Eingabe), falls er dies nicht bereits im Rahmen der Kartensitzung getan hat. Die PIN-
Eingabe erfolgt Uber das PIN Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

Zugriffsprotokolleintrag auf eGK schreiben

Identisch zu 12 von ReadNFD (s. Tabelle ,Tab_FM_NFDM_025 — Umsetzung
Ablaufaktivitdten ReadNFD*")

18 DPE-Anwendung der eGK auf Sichtbarkeit prifen
Die Prufung, ob die DPE-Anwendung auf der eGK verborgen ist, erfolgt implizit in 19.
TUC_KON_203 ,,SchreibeDatei“ gibt beim Versuch, den deaktivierten Ordner DF.DPE
der eGK zu selektieren, um in die darin befindliche Datei EF . StatusDPE zu schreiben, den
Fehlercode 4086 zurlick, woraufhin die Operation mit Fehler 5120 abbricht.

19 DPE-Status-Flag auf eGK setzen
TUC_KON_203 ,,SchreibeDatei“
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 18
(optional/verpflichtend, wenn kein sfid
angegeben ist)
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sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder "D276 0001 4408
offset 0

length 1
dataToBeWritten L1

Beschreibung

Zur ,Transaktionssicherung” wird der Wert des Informationselements Status der Datei
EF . StatusDPE der eGK vor Beginn des Schreibvorgangs des DPE auf ,1" gesetzt.
Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 6581 der eGK zurlick, bricht
die Operation mit Fehler 5000 ab.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 4086 zurtick, bricht die
Operation mit Fehler 5120 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

20 GroRRe des DPE auf eGK schreiben

20. NFDM:determineSize
Eingangsdaten
Der in 14 komprimierte DPE
Beschreibung

Die GréRRe (Anzahl Oktette) des DPE wird bestimmt.

20. Das Schreiben der in 20.1 ermittelten Grol3e des DPE auf die eGK erfolgt zusammen mit
2 dem Schreiben des DPE in 21.

21 DPE auf eGK schreiben
21. NFDM:concatenate
Eingangsdaten
DPE und die in 20.1 ermittelte Gré3e (Anzahl Oktette) des DPE
Beschreibung
Die in 20.1 ermittelte GrolRenangabe wird konkateniert mit dem an 21.1 Gbergebenen DPE.

Die Struktur entspricht [gemSpec_eGK_Fach_NFDM#3.1].
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

21. TUC_KON_203 ,,SchreibeDatei*

Eingangsdaten
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cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 1B’
(optional/verpflichtend, wenn kein sfid
angegeben ist)

sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder "D276 0001 4408

offset -

length -

dataToBeWritten In 21.1 konkatenierte Oktettkette

Beschreibung

Die in 21.1 konkatenierte Oktettkette (GroRenangabe und DPE) wird auf die eGK in die Datei
EF . DPE geschrieben.

Gibt der TUC_KON_203 ,,SchreibeDatei“ den Fehlercode 6581 der eGK zurlick, bricht
die Operation mit Fehler 5000 ab.

Hierbei wird die Grol3e (Anzahl Oktette) des DPE geprift. Ist die Grol3e des DPE grof3er als
der in der Datei EF . DPE entsprechend des Objektsystems der eGK zur Verfligung stehende
Speicherplatz, liefert der TUC den Fehler 4247. In diesem Fall wird Schritt 22 ausgeftihrt und
die Operation mit dem Fehler 5113 abgebrochen.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

22 DPE-Status-Flag auf eGK zurlicksetzen

Falls die GroRRenprifung beim Aufruf von TUC_KON_203 *'SchreibeDatei’ in 21.2 mit Fehler
4247 endete.

22. TUC_KON_203 ,,SchreibeDatei*

1
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 18
(optional/verpflichtend, wenn kein sfid
angegeben ist)
sfid
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)
folder ‘D276 0001 4408
offset 0
length 1
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1

24
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dataToBeWritten »0"
Beschreibung

Mit Beendigung des Schreibvorgangs des DPE auf die eGK wird das DPE-Status-Flag (Wert
des Informationselements Status der Datei EF . StatusDPE der eGK) wieder zuriick auf ,0
gesetzt.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht
die Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

Die Operation bricht mit dem Fehler 5113 ab.

DPE-Zeitstempel auf eGK aktualisieren
TUC_KON_351 ,,Liefere Systemzeit*
Eingangsdaten

Keine

Beschreibung

Der TUC liefert die aktuelle Systemzeit des Konnektors.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

NFDM:formatSystemTime

Eingangsdaten

Im vorherigen Teilschritt ermittelte Systemzeit
Beschreibung

Die Systemzeit wird fir das Schreiben in das Informationselement Timestamp der Datei
EF.StatusDPE der eGK gemal [gemSpec_eGK_Fach NFDM#3.2] formatiert (14 Oktette;
YYYYMMDDhhmmss).

Das eigentliche Schreiben des DPE-Zeitstempels in das Informationselement Timestamp
der Datei EF . StatusDPE der eGK erfolgt aus Performancegriinden in 25.2. Dort wird die
Oktettkette zur Beflllung der Datei EF . StatusDPE als Ganzes in die Datei EF.StatusDPE
der eGK geschrieben.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

Versionsnummer DPE-Speicherstruktur der eGK auf eGK aktualisieren
Das Aktualisieren der Versionsnummer erfolgt implizit im nachsten Schritt. Dort wird die

Oktettkette zur Befullung der Datei EF . StatusDPE als Ganzes in die Datei EF.StatusDPE
auf der eGK geschrieben.

25 DPE-Status-Flag auf eGK zuriicksetzen

25.

NFDM: concatenate

Eingangsdaten
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In 23.2 formatierter DPE-Zeitstempel, Versionsnummer der DPE-Speicherstruktur der eGK,
gemal derer der DPE auf die eGK geschrieben wird.

Beschreibung

Die Oktettkette fir den DPE-Status-Container wird gemar3

[gemSpec_eGK_Fach NFDM#3.2] konkateniert, wobei das Informationselement
Version_XML mit 5 Oktetten des Wertes "00” zu befiillen ist und das Informationselement
Status den Wert ,,0“ erhalt.

Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 112 ab.

25. TUC_KON_203 ,,SchreibeDatei*

2
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 18’

(optional/verpflichtend, wenn kein sfid
angegeben ist)

sfid -
(optional/verpflichtend, wenn kein
fileldentifier angegeben ist)

folder ‘D276 0001 4408’

offset

length

dataToBeWritten In 25.1 konkatenierte Oktettkette

Beschreibung
Mit Beendigung des Schreibvorgangs des DPE auf die eGK wird das DPE-Status-Flag (Wert
des Informationselements Status der Datei EF . StatusDPE der eGK) wieder zurlick auf ,0"
gesetzt und der DPE-Zeitstempel sowie die Versionsnummer der DPE-Speicherstruktur der
eGK gemal [gemSpec_eGK_Fach_NFDM#3.2] aktualisiert.
Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht
die Operation mit Fehler 5000 ab.
In allen anderen Fehlerfallen bricht die Operation mit Fehler 112 ab.

26 Response mit gultigen Antwortparametern zusammenstellen
NFDM: prepareResponse
Eingangsdaten
Ggf. von den Basisdiensten des Konnektors erhaltene Warnings

Beschreibung

Zusammenstellung einer gultigen Response (Riickgabe und Statusriickmeldung) gemar
Tabelle ,Tab_FM_NFDM_017 — Operation Wr i teDPE"
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6.2.1.2.3 EraseDPE
Tabelle 37: Tab_FM_NFDM_030 — Umsetzung Ablaufaktivitaten EraseDPE

10

11

1-9 Ubergreifende Erfolgsbedingungen priifen

Identisch zu 1-9 von WriteDPE (s. Tabelle ,Tab_FM_NFDM_029 — Umsetzung
Ablaufaktivitaten Wr i teDPE")

Zugriffsprotokolleintrag auf eGK G 2.0 schreiben

Identisch zu 10 von ReadDPE (s. Tabelle ,Tab_FM_NFDM_028 — Umsetzung
Ablaufaktivitdten ReadDPE")

Autorisierung des Versicherten mittels PIN-Verifikation einholen

Falls Berechtigungsregel fiir die fachliche Rolle eine PIN-Verifikation fordert

13

TUC_KON_012 ,,PIN verifizieren“

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der eGK

workplacelD Context._WorkplacelD

pinRef MRPIN.DPE

actionName Wert von actionName fiir diese Operation gemar
Tab_FM_NFDM_036 — Anwendungs-Parameter fur PIN-
Eingabe

verificationType Sitzung

Beschreibung

Es wird die PIN fur den lI6schenden Zugriff auf den DPE auf der eGK verifiziert. Dabei wird
der fachliche Akteur am Display des Kartenterminals aufgefordert, die entsprechende PIN
einzugeben (Terminalanzeigen s. Tabelle ,Tab_FM_NFDM_036 — Anwendungs-
Parameter fur PIN-Eingabe"), falls er dies nicht bereits im Rahmen der Kartensitzung
getan hat. Die PIN-Eingabe erfolgt tiber das PIN Pad des Kartenterminals.

Tritt hier ein Fehler auf, bricht die Operation mit Fehler 5019 ab.

12 Zugriffsprotokolleintrag auf eGK schreiben

Identisch zu 12 von ReadDPE (s. Tabelle ,Tab_FM_NFDM_028 — Umsetzung
Ablaufaktivitaten ReadDPE")

DPE-Anwendung der eGK auf Sichtbarkeit priufen

Die Prufung, ob die DPE-Anwendung verborgen ist, erfolgt implizit im nachsten Schritt.
TUC_KON_202 ,,LeseDatei* gibt beim Versuch, die verborgene (deaktivierte)
Anwendung DF .DPE der eGK zu selektieren, um die Versionsnummer der DPE-
Speicherstruktur der eGK aus dem Informationselement Status der Datei EF . StatusDPE
der eGK zu lesen, den Fehlercode 4086 zurtick, woraufhin die Operation mit Fehler 5120
abbricht.
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14 Version der DPE-Speicherstruktur der eGK prifen

14.1 TUC_KON_202 ,LeseDatei*

Eingangsdaten

cardSession In 4.1 ermittelte Kartensitzung der
eGK

fileldentifier ‘DO 18

(optional/verpflichtend, wenn kein sfid angegeben

ist)

sfid -

folder ‘D276 0001 4408

offset 20

length 5

Beschreibung

Es wird das Informationselement Version_Speicherstruktur der Datei
EF.StatusDPE der eGK ausgelesen.

Gibt der TUC_KON_202 ,,LeseDatei“ den Fehlercode 4086 zuriick, bricht die Operation
mit Fehler 5120 ab.

14.2 NFDM:checkContainerVersion
Eingangsdaten

In 14.1 gelesener Wert des Informationselements Version_Speicherstruktur der
Datei EF . StatusDPE der eGK.

Beschreibung
Es wird tUberprift, ob dem Fachmodul die in 14.1 gelesene Versionsnummer der DPE-
Speicherstruktur der eGK bekannt ist. Ist dies nicht der Fall, bricht die Operation mit
Fehler 5104 ab.

15 DPE-Status-Flag auf eGK setzen
TUC_KON_203 ,,SchreibeDatei*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK
fileldentifier ‘DO 18

(optional/verpflichtend, wenn
kein sTid angegeben ist)
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sfid -
(optional/verpflichtend, wenn
kein fileldentifier
angegeben ist)

folder ‘D276 0001 4408
offset 0
length 1
dataToBeWritten 1

Beschreibung

Zur ,Transaktionssicherung” wird das Status-Flag des DPE-Status-Containers (Wert des
Informationselements Status der Datei EF . StatusDPE der eGK) vor Beginn des
Léschvorgangs des DPE auf , 1" gesetzt.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht
die Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 5112 ab.

16 GrofRRenangabe DPE auf eGK auf 0 setzen

Das Setzen der GrofRenangabe fur den DPE auf der eGK auf 0 erfolgt implizit in 17.

17 DPE von eGK Idschen
TUC_KON_204 ,,LoscheDateilnhalt*
Eingangsdaten
cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 1B’
(optional/verpflichtend, wenn
kein sTid angegeben ist)

sfid -
(optional/verpflichtend, wenn
kein Fileldentifier
angegeben ist)

folder "D276 0001 4408

offset -
Beschreibung

Der Inhalt der Datei EF .DPE auf der eGK wird durch Oktette mit dem Wert "00" (NULL)
Uberschrieben. Dadurch wird einerseits der Inhalt des Informationselements LAnge DPE
mit “00 00" Uiberschrieben und zudem die Daten des im Informationselement DPE
gespeicherten DPE ,geléscht, d. h. mit "00” (NULL) Uberschrieben.

Gibt der TUC_KON_204 ,,L6scheDateiInhalt* den Fehlercode 6581 der eGK zurtick,
bricht die Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 5112 ab.
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18 DPE_Zeitstempel auf eGK aktualisieren

18.1 TUC KON 351 ,,Liefere Systemzeit*“
Eingangsdaten
Keine
Beschreibung
Der TUC liefert die aktuelle Systemzeit des Konnektors
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5112 ab.

18.2 NFDM:formatSystemTime
Eingangsdaten
Im vorherigen Teilschritt ermittelte Systemzeit.
Beschreibung
Die Systemzeit wird fir das Schreiben in das Informationselement Timestamp der Datei
EF.StatusDPE der eGK gemal [gemSpec_eGK_Fach NFDM#3.2] formatiert (14
Oktette; YYYYMMDDhhmmss).
Das eigentliche Schreiben des DPE-Zeitstempels in die Datei EF . StatusDPE der eGK
erfolgt aus Performancegrinden in 20.2. Dort wird die Oktettkette aus DPE-Status-Flag
und DPE-Zeitstempel als Ganzes in die Datei EF . StatusDPE der eGK geschrieben.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5112 ab.

19 Versionsnummer DPE-Speicherstruktur der eGK auf eGK aktualisieren
Das Aktualisieren der Versionsnummer der DPE-Speicherstruktur der eGK erfolgt implizit
im ndchsten Schritt. Dort wird die Oktettkette zur Befilllung des DPE-Status-Containers als
Ganzes in die Datei EF . StatusDPE der eGK geschrieben.

20 DPE-Status-Flag auf eGK zurticksetzen
20.1 NFDM:concatenate
Eingangsdaten
In 18.2 formatierter Zeitstempel, Versionsnummer der DPE-Speicherstruktur der eGK,
gemal derer auf die eGK geschrieben wird.
Beschreibung
Die Oktettkette fir den DPE-Status-Container der eGK wird gemani
[gemSpec_eGK_Fach NFDM#3.2] konkateniert, wobei das Informationselement
Version_XML mit Oktetten des Wertes "00” zu befiillen ist und das Informationselement
Status den Wert ,0“ erhalt.
Tritt hierbei ein Fehler auf, bricht die Operation mit Fehler 5112 ab.
20.2 TUC_KON_203 ,,SchreibeDatei*

Eingangsdaten
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cardSession In 4.1 ermittelte Kartensitzung der eGK

fileldentifier ‘DO 18
(optional/verpflichtend, wenn
kein sTid angegeben ist)

sfid -
(optional/verpflichtend, wenn
kein Fileldentifier
angegeben ist)

folder "D276 0001 4408

offset

length

dataToBeWritten In 20.1 konkatenierte Oktettkette

Beschreibung

Mit Beendigung des Léschvorgangs des DPE auf der eGK wird das DPE-Status-Flag
(Wert des Informationselements Status der Datei EF . StatusDPE der eGK) wieder
zurlick auf ,,0“ gesetzt und der DPE-Zeitstempel sowie die Versionsnummer der DPE-
Speicherstruktur geschrieben.

Gibt der TUC_KON_203 ,,SchreibeDatei* den Fehlercode 6581 der eGK zuriick, bricht
die Operation mit Fehler 5000 ab.

In allen anderen Fehlerfallen bricht die Operation mit Fehler 5112 ab.

21 Response mit glltigen Antwortparametern zusammenstellen
NFDM: prepareResponse
Eingangsdaten
Ggf. von den Basisdiensten des Konnektors erhaltene Warnings
Beschreibung

Zusammenstellung einer giltigen Response (Riickgabe und Statusriickmeldung) gemaf
Tabelle ,Tab_FM_NFDM_020 — Operation EraseDPE"

6.2.2 Artefakte

6.2.2.1 Schnittstellenbeschreibung

Mit dieser Spezifikation wird die in Tabelle 38 mit Versionsnummer angegebene
Schnittstellenbeschreibung ausgeliefert. Die referenzierten XML-Schemata definieren die
Nachrichtenstruktur (Eingangs- und Ausgabeparameter der Operationen).

Tabelle 38: Tab_FM_NFDM_034 — WSDL-Schnittstellenbeschreibung DPEService
Name der WSDL-Datei DPEService.wsdl
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Version 1.0.0

Zielnamensraum http://ws.gematik.de/conn/nfds/DPEService/WSDL/v1.0
verwendete XML- DPEService.xsd (s. Tabelle 39)

Schemata TelematikError.xsd (s. [gemSpec_OM#AS5.3])

Die folgende Tabelle gibt die Versionsnummer und den Namensraumbezeichner des mit
dieser Spezifikation ausgelieferten XML-Schema an, welches in der WSDL-
Schnittstellenbeschreibung fir den DPEService referenziert wird.

Tabelle 39: Tab_FM_NFDM_035 — XML-Schema des DPEService inkl. Version

Name der XML-Schema- | DPEService.xsd

Datei
Schemaversion 1.0.0
Zielnamensraum http://ws.gematik.de/conn/nfds/DPEService/v1.0

6.2.2.2 DPE-Speicherstruktur der eGK

Die DPE-Speicherstruktur der eGK wird in [gemSpec_eGK_Fach_NFDM] definiert. Die
Version der DPE-Speicherstruktur wird im Informationselement
Version_Speicherstruktur der Datei EF.StatusDPE der eGK gespeichert.

6.2.2.3 Der DPE auf der eGK

Der DPE ist auf der Karte in der Datei EF .DPE geméal [RFC1952] gzip-komprimiert
gespeichert. Die XML-Struktur des DPE ist in [gemSpec_InfoNFDM#5] definiert.

6.2.3 Testunterstutzung

Zur Unterstiitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden
keine gesonderten Festlegungen getroffen.

6.2.4 Hardware-Merkmale

Das Funktionsmerkmal setzt keine besonderen Hardware-Merkmale voraus.
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7 Informationsmodell

Das (technische) Informationsmodell NFDM ist in [gemSpec_InfoNFDM] spezifiziert.

Schnittstellenbeschreibungen und Speicherstruktur der eGK sind im jeweiligen
Unterkapitel ,Artefakte” der Funktionsmerkmale aufgefihrt.
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8 Verteilungssicht

Das Fachmodul NFDM ist integraler Bestandteil der dezentralen Komponente
.Konnektor“. Die Hardware-Merkmale des Konnektors sind in [gemSpec_Kon#4.4]
spezifiziert. Eine weitergehende Darstellung der hardwareseitigen Verteilung des
Fachmoduls NFDM bzw. seiner Teilsysteme und der Einbettung in die physikalische
Umgebung wird daher nicht benétigt.
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9 Anhang A — Verzeichnisse

9.1 Abklrzungen

Kurzel Erlauterung

AID Application Identifier

ca2c Card-to-Card

DF Dedicated File

DPE Datensatz ,Personliche Erklarungen”
EF Elementary File

eGK elektronische Gesundheitskarte

FID File Identifier

ID Identifier

KVNR Krankenversichertennummer

LE Leistungserbringer

HBA Heilberufsausweis

HSM Hardware Security Module

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
NFD Notfalldatensatz

NFDM Notfalldaten-Management

PID Password ldentifier

PIN Personal Identification Number

QES Qualifizierte Elektronische Signatur
RFC Request for Comments

SMC Security Module Card

SOAP Simple Object Access Protocol
SubjectDN Subject Distinguished Name

Tl Telematikinfrastruktur

TLS Transport Layer Security
gemSpec_FM_NFDM_V1.4.0.docx Spezifikation Seite 112 von 120
Version: 1.4.0 © gematik — 6ffentlich Stand: 26.10.2018



Spezifikation Fachmodul NFDM ==Y
" gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

TUC Technischer Use Case

URL Uniform Resource Locator

UTF Unicode Transformation Format
WSDL Web Service Description Language
XML Extensible Markup Language

9.2 Glossar

Das Glossar wird als eigenstandiges Dokument [gemGlossar] zur Verfiigung gestellt.

9.3 Abbildungsverzeichnis

Abbildung 1: Vom Fachmodul genutzte Basisdienste des Konnektors...................cceeeeee 9
Abbildung 2: Services Fachmodul NFDM.............coouiiiiiii e 10
Abbildung 3: Logische Zerlegung Fachmodul NFDM ............iiiiiene 11
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9.5 Referenzierte Dokumente

9.5.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert, Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefuhrt. Deren zu diesem Dokument passende jeweils giltige Versionsnummer sind in
der aktuellsten, von der gematik veroffentlichten Dokumentenlandkarte enthalten, in der
die vorliegende Version aufgefuhrt wird.

[Quelle]
[DPE_Document.xsd]

[DPE_Document.xsl]

[DPEService.wsdl]

[DPEService.xsd]

[gemGlossar]

[gemLH_NFDM]

[gemRL_QES_NFDM]

[gemSysL_NFDM]

[gemSpec_Karten_Fach_TIP]

[gemSpec_eGK_Fach_NFDM]

[gemSpec_eGK_ObjSys]

[gemSpec_InfoNFDM]

[gemSpec_Kon]

[gemSpec_OM]

[gemSpec_Perf]
[gemSpec_PKI]

[NFD_Document.xsd]

Herausgeber: Titel
gematik: XML-Schema-Dokument fiir den DPE
gematik: XSL-Stylesheet-Dokument fiir den DPE

gematik: WSDL-Dokument fir den DPEService des
Fachmoduls NFDM

gematik: XML-Schema-Dokument fiir die
Nachrichtenstrukturen und Datentypen des DPEService
des Fachmoduls NFDM

gematik: Glossar der Telematikinfrastruktur

Projektteam NFDM: Lastenheft Notfalldaten-Management
gematik: Signaturrichtlinie QES fir Notfalldaten der eGK

gematik: Systemspezifisches Konzept Notfalldaten-
Management (NFDM)

gematik: Befullvorschriften fir die Plattformanteile der
Karten der Tl

gematik: Speicherstrukturen der eGK fir die
Fachanwendung NFDM

gematik: Spezifikation der elektronischen
Gesundheitskarte eGK-Objektsystem

gematik: Informationsmodell Notfalldaten-Management
(NFDM)

gematik: Spezifikation Konnektor

gematik: Ubergreifende Spezifikation Operations und
Maintenance (Fehlermanagement, Versionierung,
Monitoring)

gematik: Performance und Mengengertst Tl-Plattform
gematik: Spezifikation PKI

gematik: XML-Schema-Dokument fir den NFD
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gematik: XSL-Stylesheet-Dokument fiir den NFD

[NFDService.wsdl] gematik: WSDL-Dokument fir den NFDService des
Fachmoduls NFDM

[NFDService.xsd] gematik: XML-Schema-Dokument fir die
Nachrichtenstrukturen und Datentypen des NFDService
des Fachmoduls NFDM

[Servicelnformation.xsd] gematik: XML-Schema-Dokument fr

Serviceinformationen der Konnektordienste

9.5.2 Weitere Dokumente

[Quelle]
[BasicProfile1.2]

Herausgeber (Erscheinungsdatum): Titel

WS-I (11.09.2010): Basic Profile, Version 1.2, http://www.ws-
i.org/Profiles/BasicProfile-1.2-2010-11-09.html (zuletzt geprift am
06.06.2012)

[OASIS-VR] OASIS (12. November 2010): Profile for comprehensive multi-signature
verification reports for OASIS Digital Signature Services Version 1.0,
Committee Specification 01, http://docs.oasis-open.org/dss-
x/profiles/verificationreport/oasis-dssx-1.0-profiles-vr-cs01.pdf (zuletzt
gepruft am 22.11.2012)

[RFC1952] RFC 1952 (Mai 1996): GZIP file format specification version 4.3,
http://tools.ietf.org/html/rfc1952 (zuletzt gepriuft am 31.01.2014)

[RFC2119] RFC 2119 (Mérz 1997): Key words for use in RFCs to Indicate
Requirement Levels S. Bradner,http://tools.ietf.org/html/rfc2109 (zuletzt
gepruft am 06.06.2012)
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10 Anhang B

10.1 Fehlermeldungen

Die Tabelle richtet sich nach den Vorgaben von [gemSpec_OM#3.2.1].
Tabelle 40: Tab_FM_NFDM_002 — Fehlermeldungen Fachmodul NFDM
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Component Code ErrorType Severity ErrorText Beflillung Details

Type

FM_NFDM 5000 Technical FATAL Die eGK ist defekt. Der Detailtext KANN den

Fehler ndher beschreiben.

FM_NFDM 5001 Technical ERROR HBA/SMC-B nicht Der Detailtext KANN den
freigeschaltet Fehler naher beschreiben.

FM_NFDM 5002 Security ERROR Fachliche Rolle nicht Der Detailtext KANN den
berechtigt zur Ausfihrung  Fehler ndher beschreiben.

FM_NFDM 5003 |Technical ERROR Notfalldatensatz nicht Der Detailtext MUSS den
konsistent Zeitstempel des NFD aus dem

Informationselement
Timestamp der Datei
EF.StatusNFD der eGK
enthalten.

FM_NFDM 5004 Technical FATAL Unbekannte Version der Der Detailtext MUSS die
Speicherstruktur fir den Versionsnummer der NFD-
Notfalldatensatz auf der Speicherstruktur auf der eGK
eGK (s. Kapitel 6.1.2.2) enthalten.

FM_NFDM 5006 Technical ERROR Dekomprimierung des Der Detailtext KANN den
Notfalldatensatzes Fehler naher beschreiben.
gescheitert

FM_NFDM 5007 Technical ERROR Decodierung des Der Detailtext KANN den
Notfalldatensatzes Fehler naher beschreiben.
gescheitert

FM_NFDM 5008 Security ERROR Die Versicherten-ID des Der Detailtext KANN den
Notfalldatensatzes stimmt  Fehler nédher beschreiben.
nicht mit der Versicherten-ID
der eGK Uberein.

FM_NFDM 5009 Technical ERROR Die Kodierung (base64) des Der Detailtext KANN den
Notfalldatensatzes ist Fehler naher beschreiben.
gescheitert.

FM_NFDM 5010 Technical ERROR Die Komprimierung des Der Detailtext KANN den
Notfalldatensatzes ist Fehler naher beschreiben.
gescheitert.

FM_NFDM 5011 Security ERROR Es konnte keine Der Detailtext KANN den
Berechtigungsregel ermittelt Fehler naher beschreiben.
werden.

FM_NFDM 5012 Technical ERROR Das Loschen des Der Detailtext KANN den
Notfalldatensatzes ist Fehler naher beschreiben.
gescheitert.

FM_NFDM 5013 Business ERROR Der Notfalldatensatz Der Detailtext KANN den
Uberschreitet die maximal  Fehler naher beschreiben.
zuléassige GroéRe.

FM_NFDM 5014 Security ERROR Das Primarsystem hat keine Der Detailtext KANN den
Zugriffsberechtigung auf die Fehler ndher beschreiben.
eGK.
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FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

FM_NFDM

5015

5016

5017

5018

5019

5020

5021

5022

5103

5104

5106

5107

5108

5109

Security

Security

Security

Security

Security

Business

Business

Business

Technical

Technical

Technical

Technical

Security

Technical

ERROR

ERROR

ERROR

ERROR

ERROR

ERROR

ERROR

ERROR

ERROR

FATAL

ERROR

ERROR

ERROR

ERROR
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Das Primarsystem hat keine Der Detailtext KANN den

Zugriffsberechtigung auf
den HBA/die SMC-B.

Die gegenseitige
Authentisierung von eGK
und HBA/SMC-B (Card-to-
Card-Authentisierung) ist
gescheitert.

Der Notfalldatensatz ist
nicht valide.

Die Signaturpriifung konnte
nicht durchgefihrt werden.

PIN-Verifikation gescheitert

Der Notfalldatensatz ist
verborgen.

Es ist kein Notfalldatensatz
auf der eGK gespeichert.

Es ist bereits ein
Notfalldatensatz auf der
eGK gespeichert.

Datensatz ,Personliche
Erklarungen* nicht
konsistent

Unbekannte Version der
Speicherstruktur fir den
Datensatz ,Personliche
Erklarungen” auf der eGK

Dekomprimierung des
Datensatz ,Personliche
Erklarungen” gescheitert

Decodierung des Datensatz

~Persoénliche Erklarungen”
gescheitert

Die Versicherten-ID des
Datensatz ,Personliche
Erklarungen” stimmt nicht
mit der Versicherten-ID der
eGK Uberein.

Die Kodierung (base64) des

Datensatz ,Personliche

Erklarungen* ist gescheitert.

Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext MUSS den
Zeitstempel des DPE aus dem
Informationselement
Timestamp der Datei
EF.StatusDPE der eGK
enthalten.

Der Detailtext MUSS die
Versionsnummer der DPE-
Speicherstruktur auf der eGK
(s. Kapitel 6.2.2.2) enthalten.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den

Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.
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FM_NFDM 5110 Technical
FM_NFDM 5112 Technical
FM_NFDM 5113 Business
FM_NFDM 5114 Security
FM_NFDM 5120 Business
FM_NFDM 5121 Business
FM_NFDM 5122 Business
FM_NFDM 5501 Security
FM_NFDM 5504 Security
FM_NFDM 5505 Security
FM_NFDM 5500 Technical

ERROR

ERROR

ERROR

ERROR

ERROR

ERROR

ERROR

WARNING

ERROR

ERROR

FATAL

Die Komprimierung des
Datensatz ,Personliche
Erklarungen” ist gescheitert.

Das Ldschen des Datensatz
~Persoénliche Erklarungen”
ist gescheitert.

Der Datensatz ,Personliche
Erklarungen” tiberschreitet
die maximal zulassige
Grole.

Der Datensatz ,Personliche
Erklarungen” ist nicht valide.

Der Datensatz ,Personliche
Erklarungen* ist verborgen.

Es ist kein Datensatz
~Persoénliche Erklarungen”
auf der eGK gespeichert.

Es ist bereits ein Datensatz
.Personliche
Erklarungen“auf der eGK
gespeichert.

Priifung der qualifizierten
elektronischen Signatur
unvollsténdig oder nicht
durchfuhrbar bzw. Signatur
ungultig.

Signatur des
Notfalldatensatzes ungultig.
Prufung der Hashwertkette
bzw. kryptographische
Prifung der Signatur
fehlgeschlagen.

Die Prifung des
Signaturzertifikats des
Notfalldatensatzes auf
Konformitét zu einer
qualifizierten elektronischen
Signatur ist gescheitert.

Interner Fehler

)
(D))
)
WANA
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Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext MUSS auf das
Priufprotokoll (Element
VerificationResult) der
SAK hinweisen, das in der
Response an das
Primarsystem zuriickgegeben
wurde.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.

Der Detailtext KANN den
Fehler naher beschreiben.
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