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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert Anforderungen zu Erstellung, Test und Betrieb
derjenigen Anteile eines Primdrsystems, die zur Nutzung der elektronischen
Patientenakte erforderlich sind.

Technische Standards werden in der ePA verwendet, um Interoperabilitdt zu steigern und
die technischen Voraussetzungen zur Nutzung der Anwendung zu legen. Auf Seiten der
Primdrsystemhersteller erdffnet die Verwendung von Standards die Chance,
wiederverwendbare Schnittstellen zu entwickeln bzw. zu nutzen und einzelne Module
austauschbar zu gestalten.

Zum Zweck der Implementierungshilfe werden grundlegende Konzepte und
Anwendungsfalle der ePA aus der Sicht der PS-Hersteller erldutert. Dabei werden nicht
nur Anwendungsfdlle der ePA erlautert, sondern auch praktische Umsetzungshinweise
sowie Beispiele gegeben.

1.2 Zielgruppe

Das Dokument ist maBgeblich fir Hersteller von Primdrsystemen, welche die Fachmodul-
ePA-Schnittstelle des Konnektors nutzen.

Falls ein Primarsystem bisher das technische Framework von IHE noch nicht verwendet,
wird es durch diesen Implementierungsleitfaden in die Lage versetzt, die ePA-
Schnittstellen IHE-konform zu verwenden.

Falls ein Priméarsystem das technische Framework von IHE bereits verwendet, schildert
der Implementierungsleitfaden ihm die relevanten Einschrankungen des IHE-
Frameworks, die fir die ePA der Telematikinfrastruktur von Relevanz sind. Die IHE-
Konformitat dieser Schnittstellen ermdglicht ihm die Anbindung weiterer
Gegenstandsbereiche.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Bestatigungs- Zulassungs- oder Abnahmeverfahren wird durch die
gematik GmbH in gesonderten Dokumenten (z.B. Dokumentenlandkarte,
Produkttypsteckbrief, Leistungsbeschreibung) fest-gelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen daflir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
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Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewdhrleistungen.

1.4 Abgrenzungen

Benutzte Schnittstellen werden in der Spezifikation desjenigen Produkttypen normativ
beschrieben, der diese Schnittstelle bereitstellt. Auf die entsprechenden Dokumente wird
referenziert (siehe auch Anhang 8.5).

Nicht Bestandteil des vorliegenden Dokumentes sind:

e Festlegungen zum Themenbereich Semantik von Metadaten, insoweit sie im
Dokument [gemSpec_DM_ePA] beschrieben sind;

e Rendering-Vorschriften zur Form, in der ePA-Dokumente zur Anzeige gebracht
werden (ggf. wird auf externe Festlegungen referenziert).

Die ePA fungiert als Sekundardokumentation von Daten der Versicherten. Die
Primardokumentation der Versichertendaten im PS wird nur insoweit thematisiert, wie es
fUr die Anbindung der ePA an das PS erforderlich ist.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Anforderungen werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke
[<=] angeflihrten Inhalte.
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2 Systemiiberblick

Einem Leistungserbringer als Nutzer seines Primdrsystems bietet ein ePA-fahiger
Konnektor den Zugang zur elektronischen Patientenakte des gesetzlich Versicherten an.
Leistungserbringer und Primarsystem greifen in der ConsumerZone der TI primar auf die
lokalen bzw. dezentralen TI-Komponenten der LE-Institution zu. Zugriffe auf
elektronische Patientenakten erfolgen ausschlieBlich gekapselt Gber den Konnektor.

Zu diesem Zweck nutzt das Primarsystem IHE-Schnittstellen, die das Fachmodul ePA des
Konnektors bereitstellt.

Eine Ubersicht Uiber die Fachanwendung ePA im Ganzen liefert [gemSysL_ePA]. Einen
Uberblick iber die ePA-Profilierung des Frameworks von IHE (Integrating the Healthcare
Enterprise) liefert [gemSpec_Dokumentenverwaltung].

Wenn von der "Akte" im Folgenden gesprochen wird, ist die ePA als Sekundarakte des
Versicherten gemeint, nicht die "Primarakte" flir den Versicherten im Primarsystem. Mit
"Aktenanbieter" ist im Folgenden immer der Anbieter des ePA-Aktensystems gemeint.

2.1 Relevante Integrationsprofile

Flr das aktennutzende PS sind mehrere IHE-Integrationsprofile fiir das Primarsystem
relevant:

Tabelle 1: Tab_ILF_ePA_IHE-TransaktionenProfile

Kiirzel Dokument Transaktion

[ITI-41] [ITI TF-2b#3.41] Provide and Register Document
Set-b

[ITI-18] [ITI TF-2a#3.18] Registry Stored Query
[ITI-43] [ITI TF-2b#3.43] Retrieve Document Set

[ITI-62] [IHE-ITI-RMD] Remove Metadata
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3 Systemkontext

Die Nutzer der Primarsysteme der Leistungserbringer teilen sich die technische
Infrastruktur der ePA in der Telematikinfrastruktur, folgen dabei den hier geschilderten
Regeln der TI und bilden in diesem Sinne eine IHE-Affinity Domain, um ePA-Daten
gesteuert durch die Berechtigungsvergabe des Versicherten auszutauschen. Dieser
Datenaustausch erfolgt in vielerlei Hinsicht gemaB Festlegungen von IHE.

Die technische Infrastruktur der ePA besteht beim Leistungserbringer vor allem aus dem
Konnektor mit dem Fachmodul ePA, welches die Kommunikation mit dem ePA-
Aktensystem ermdglicht. Mit dem Konnektor stehen auch die Komponenten der Basis-TI,
die zentrale TI und der Fach- und Basisdienste der TI zur Verfligung, deren Nutzung
durch das PS in [gemILF_PS], [gemILF_PS_NFDM] und [gemILF_PS_AMTS] beschrieben
sind.

3.1 Akteure und Rollen

Leistungserbringer agieren in zwei ePA-Szenarien:

e als Einsteller und Konsument im bilateralen Dokumentenaustausch zwischen LE
und Versichertem

e als Einsteller und Konsument in der Interaktion zwischen Leistungserbringern tber
die ePA

Das PS tritt somit in der Consumer Zone der TI sowohl als Document Consumer als auch
als Document Source auf, beim Loschen auch als Document Administrator.

GemaB [gemILF_PS#3.1.3] kdnnen Heilberufler ihren SM-B selbst nutzen oder ihre
Gehilfen im Allgemeinen dafir autorisieren, auf die Anwendungen der eGK mit
ebendiesen Rechten zuzugreifen. Dies gilt fir das SM-B der TI-Rollenprofile 2, 3, 4 (SM-B
Leistungserbringer). Eine Ausnahme hierzu bilden ausschlieBlich die Gehilfen der
nichtarztlichen Psychotherapeuten. Das PS darf die berufsmaBigen Gehilfen der
nichtarztlichen Psychotherapeuten nicht mit denjenigen Zugriffsberechtigungen auf die
ePA ausstatten, lGber die der nichtarztliche Psychotherapeut verfiigt.

Die Versicherten agieren in der Rolle des Akteninhabers und in der Rolle des Vertreters
des Akteninhabers.

3.2 Nachbarsysteme

Leistungserbringer erhalten Uber ihr ePA-fahiges Primarsystem Zugriff auf die ePA des
Versicherten ausschlieBlich Uber den Konnektor. Der Konnektor macht zusatzlich die
zentralen und dezentralen Komponenten der TI fir das PS zuganglich, fir Details siehe
die Ubersicht in [gemKPT_Arch_TIP]. Weitere Nachbarsysteme oder an das PS
angebundene Softwaremodule werden in diesem Dokument nicht betrachtet.

Das vorliegende Dokument bezieht sich mit den referenzierten Konnektorschnittstellen
auf den Leistungsumfang der ePA-Komponenten, die in der dazugehdrigen
Dokumentenlandkarte aufgelistet sind. Die hier beschriebene Funktionalitat wird als ePA
Stufe 2 (und héher) beschrieben, um zu kennzeichnen, dass die vorliegenden
Primdrsystemschnittstellen der ePA einige nur beschrankt abwartskompatible
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Anderungen zur ePA-Stufe 1 enthalt. Das betrifft insbesondere die Erteilung von
Berechtigungen. In ePA 1 erstellte Berechtigungen werden vom Aktensystem in
Berechtigungen fir ePA 2 transformiert. ePA 2 - Berechtigungen kénnen jedoch nicht in
ePA 1 - Berechtigungen zurlick transformiert werden. Das Upgrade von ePA 1 auf ePA 2
kann nicht rickgangig gemacht werden. In einer friiheren Version des vorliegenden
Dokumentes ist die Nutzung der ePA Stufe 1 beschrieben, zuletzt fir das Release 3.1.3.

Das Upgrade des Primarsystems auf Stufe 2 ist abhangig von der Verfligbarkeit des ePA
2 - Konnektorfachmoduls im Konnektor des Leistungserbringers. Falls der PS-Hersteller
die Verfligbarkeit des Konnektor PTV5 (mit der ePA 2 - Funktionalitat) bei den
Leistungserbringern nicht durchgangig sicher stellen kann, kann es flir das Ausrollen des
ePA 2 - Primarsystems erforderlich sein, die Schnittstellenversion des Konnektors lber
den Dienstverzeichnisdienst zu ermitteln und die Inbetriebnahme des ePA 2 - Upgrades
vom Vorliegen der passenden Schnittstellenversion im Dienstverzeichnisdienst abhangig
zu machen (PHRService V2.x und PHRServiceManagement V2.x sind erreichbar). Dieses
Feature ("Dualmode" des Primarsystems) unterstitzt die Migration von ePA 1 nach ePA2
und darf nicht dazu verwendet werden zwischen den Interfaces von ePA 1 und ePA 2
beliebig zu wechseln. Dies wiirde dazu flihren, dass bei manchen PS-Installation ePA 1
genutzt wird, bei anderen ePA 2, je nach Version des Konnektors in der konkreten LE-
Institution. Dieser "Dualmode" erlaubt PS-Herstellern ein einheitliches Release-
Management fur unterschiedliche Praxiskonstellationen im Migrationszeitraum der ePA
Stufe 1 auf die ePA Stufe 2.
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4 Ubergreifende Festlegungen

Das Primarsystem verarbeitet die primare Behandlungsdokumentation der Versicherten.
Die ePA ist ein potentiell lebenslanger Speicherort flir eine sekundadre
Behandlungsdokumentation der Versicherten.

Die Anbindung und Nutzung dezentraler TI-Komponenten, die in [gemILF_PS]
beschrieben wird, ermdéglicht unter anderem den Aufbau von Kartensitzungen, die an
verschiedenen Stellen vorausgesetzt werden, insbesondere zur Nutzung der eGK des
Versicherten.

Das Fachmodul ePA wird vom Konnektor ab Produkttyp Version 4 (PTV4) zur Verfiigung
gestellt.

Die Inbetriebnahme des Konnektors in die LE-Umgebung [gemILF_PS#4.1] und die
Unterstitzung des VSDM durch das PS fir eine Gultigkeitsprifung der
eGK [gemILF_PS#4.3] MUSS erfolgt sein, um die ePA nutzen zu kénnen.

Fir die Anwendungsfadlle der ePA MUSS eine SM-B in PS und Konnektor verwaltet werden
und freigeschaltet sein [gemILF_PS#4.2.3]. Das PIN-Handling von eGK und SM-B wird
in [gemILF_PS#4.1.5] beschrieben.

Das PS muss eine Arbeitsplatz-Konfiguration in der LE-Institution ermdglichen, in der
Versicherte auf ein Kartenterminal zugreifen kénnen, in dem sie ihre eGK freischalten
kénnen. Dazu gehort ein KT, dessen PIN-Pad dem Versicherten zur Eingabe seiner
PIN.CH zuganglich ist. Die Konfiguration eines Arbeitsplatzes, an dem ein Kartenterminal
flr den Versicherten zur PIN-Eingabe zuganglich ist, insbesondere am Empfangstresen,
wird in [gemILF_PS#9.1] beschrieben.

4.1 Webservice-Kommunikation

Die Webservice-Konnektorschnittstellen werden nachrichtenbasiert angesprochen (ber

e SOAP1.1 mit [BasicProfilel.2] flir Webservices der Konnektor-Basisdienste und
anderer Fachmodule und

e SOAP1.2 mit [BasicProfile2.0] flir Webservices des Fachmoduls ePA.

Die Bildung der SOAP-Nachrichten durch das Priméarsystem wird in diesem Dokument
technologie-neutral geschildert. Dabei werden die Voraussetzungen flir unterschiedliche
Strategien zur Nachrichtenerzeugung geliefert, darunter:

e Nutzung von Template Engines
e Codegenerierung mittels WSDL und XSD

Die ePA nutzt bei bestimmten Operationen den SOAP-Header, um Informationen Uber
Aufruf- und Aktenkontext zu erhalten (s. Kap. 4.4).

A_14510 - Setzen erforderlicher Parameter im SOAP-Header
Das PS MUSS Parameter im SOAP-Header setzen, wenn diese in der jeweiligen Signatur
der Operation gefordert sind.[<=]
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A_14511 - Leere oder fehlende SOAP-Header im Falle fehlender Parametern
Das PS KANN einen leeren SOAP-Header an den Konnektor senden oder eine Nachricht
ohne SOAP-Header versenden, wenn keine SOAP-Header-Parameter in der jeweiligen
Signatur der Operation gefordert sind.[<=]

A_15569 - Verwendung von Byte Order Mark in SOAP-Nachrichten
Das PS KANN einen UTF-8 Unicode Byte Order Mark (BOM) gemaf
[BasicProfilel.2#3.1.2] setzen.[<=]

A_15570-02 - Content-Type und Charset im http-Header

Das PS MUSS abweichend von R1012 in [BasicProfile1.2] und [BasicProfile2.0]
ausschlieBlich das Character Encoding UTF-8 in der Nachricht benutzen und das charset
im http-Header auf UTF-8 setzen. [<=]

4.2 Dienstverzeichnisdienst

A_15573 - Nutzung DVD zur Ermittlung der Webservice-Endpunkte der ePA am
Konnektor

Das PS MUSS ausschlieBlich den Dienstverzeichnisdienst des Konnektors nutzen, um die
Webservice-Endpunkte fir die ePA-Dienste des Fachmoduls zu ermitteln. Die URL des
Webservice-Endpunktes, die aus WSDL-Abfragen wie GET
/ws/CertificateService?wsdl ermittelt werden kann, ist nicht zu verwenden.[<=]

Das PS soll auch mit Konnektoren kompatibel sein, die eine Produkttypversion kleiner als
PTV4 nutzen. Der PS-Hersteller kann es erreichen, dass sein Primarsystem mit
Konnektoren unterschiedlicher Produkttypversion zusammenarbeitet, um darauf
vorbereitet zu sein, dass seine Kunden Konnektoren alterer Produkttypversionen (kleiner
PTV4) nutzen, indem er die Versionsinformationen des Dienstverzeichnisdienstes
beachtet:

e Der Dienstverzeichnisdienst stellt dem PS die Information zur Verfigung, ob der
Konnektor ePA-Dienste anbietet. Wenn kein ePA-Webservice angeboten wird,
SOLL das PS die ePA-Funktionsmerkmale an der Nutzeroberflache nicht zur
Verfligung stellen.

e Der Dienstverzeichnisdienst stellt ihm die Information, in welcher Version der
Konnektor seine Webservices anbietet, als eine dreistellige Versionsnummer mit
Hauptversionsnummer (1. Stelle), Nebenversionsnummer (2. Stelle) und
einer Revisionsnummer (3. Stelle) zur Verfligung.

Es kann vorkommen, dass PS und Konnektor vom selben Webservice unterschiedliche
Dienstversionsnummern unterstitzen. Der Umgang mit Abweichungen zwischen
produktiven PS und Konnektor in Bezug auf unterstilitzte Dienstversionen wird in
[gemILF_PS#4.1.2] beschrieben.

4.3 Ereignisdienst

Falls das PS den Eventservice des Konnektors abonniert, kann es Komfortfunktionen der
Kartenverwaltung wie Benachrichtigungen lGber gesteckte und gezogene Karten und
Informationen liber den Betriebszustand des Konnektors nutzen.
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A_15577 - Abonnierung von Ereignissen
Das PS SOLL Benachrichtigung Gber Konnektor-Ereignisse gemal [gemILF_PS#4.1.4]
Eventservice abonnieren, insbesondere rM EPA/POLICY LEI (Kap. 5.4.1) und FM EPA/
ACTIVATE ACCOUNT/START (Kap. 5.1.2).[<=]

4.4 Zugriffssteuerung

Der ePA-Client ibergibt je nach Signatur der Operation eines ePA-Webservices
Informationen Uber

1. sich selbst (bzw. den Arbeitsplatz, von dem aus der Clientaufruf erfolgt) in den
Context-Parametern (im SOAP-Header oder im SOAP-Request) sowie

2. Identifikatoren zur Akte des Versicherten.

Viele Funktionsmerkmale erfordern die Kenntnis des Status der Zugriffsberechtigung auf
die ePA eines Versicherten, um

e nicht auf unndétige Fehler zu laufen (insbesondere bei Operationen des
Dokumentenmanagements) und

e Aufrufe vollstdndig umsetzen zu kénnen.

A_14413 - Primdrdokumentation als Voraussetzung der ePA als
Sekundardokumentation

Das PS MUSS fir einen Versicherten Daten in seiner Primardokumentation verwalten,
falls er fir ihn Funktionsmerkmale des ePA-Dokumentenmanagements zur
Sekundardokumentation nutzen will, und dort folgende Informationen hinterlegen
kénnen: Recordldentifier inklusive Versicherten-ID (Die Versicherten-ID ist der 10-
stellige unveranderliche Teil der 30-stelligen Krankenversicherungsnummer), Status
Zugriffsberechtigung.[<=]

4.4.1 Aufrufkontext

Das Bilden des Aufrufkontextes erfolgt wie schon im PTV1-Konnektor. Die nur fir den
HBA verwendete User-ID muss im Rahmen der ePA nicht gesetzt werden, da der Zugriff
auf die ePA mittels HBA in den Stufen 1 und 1.1 nicht méglich ist.
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CCTX:ContextType

—ECDHM:Mandantld |

[, cCTx:Context E]_L@E'_

Abbildung 1: ILF_ePA_Element_Context

Der Konnektor ermittelt unter Verwendung von Konfigurationsdaten am Konnektor und
der Context-Informationen die zur Laufzeit verfigbaren SM-Bs, die flir den Aktenzugriff
vom Konnektor herangezogen werden kdnnen. Voraussetzung flr die Nutzung vieler
Funktionsmerkmale ist daher das Vorliegen mindestens einer freigeschalteten SM-B.

Beispiel 1: Bsp_ILF_ePA_Context

<mO0:Context>
<m1l:Mandantld>m0001</m1:Mandantld>
<m1l:ClientSystemld>csid0001</m1:ClientSystemId>
<m1l:Workplaceld>wpid007</m1:Workplaceld>
</m0:Context>

A_22398 - ePA-Nutzung nur durch ePA-fihige Aufrufkontexte

Das PS SOLL sicherstellen, dass immer nur ePA-fahige Aufrufkontexte fir die Anwendung
ePA genutzt werden. ePA-fahig ist ein Aufrufkontext (Context) dann, wenn eine SMC-B
verwendet wird, die fur die Nutzung der ePA vorgesehen ist.[<=]
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Die konsequente Nutzung der ePA-fahigen Aufrufkontexte kann auch konfigurativ in der
konkreten LEI sichergestellt werden.

A_14442 - Freischaltung von SM-Bs garantieren

Das PS MUSS mindestens einmal taglich den Sicherheitszustand aller SM-Bs priifen, die
in der LE-Institution verfligbar sind. Im Falle nicht freigeschalteter SM-Bs MUSS das PS
den Nutzer auffordern, die Freischaltung der SM-Bs durchzufihren.[<=]

Die Liste der gesteckten SM-Bs liefert der Systeminformationsdienst (siehe
[gemILF_PS#4.1.4]). Der erhohte Sicherheitszustand bzw. die Freischaltung einer SM-B
ist mittels GetPinStatus am Rlckgabewert verified erkennbar (siehe
[gemILF_PS#4.1.5.4]).

4.4.1.1 Aufrufkontext in groBen Institutionen

Die Nutzung ePA-fahiger Aufrufkontexte ist in kleineren Einrichtungen mit nur einer
einzigen verwendeten SMC-B einfacher umzusetzen als in groBen Einrichtungen, in denen
es viele verwendete SMC-Bs zu konfigurieren gilt. Besonders sorgfaltig sollte dabei das
Verhaltnis von MandantID und Telematik-ID beachtet werden, falls eine groBe Institution
Uber mehrere SMC-Bs mit unterschiedlichen Telematik-IDs verfligt.

Der Aufrufkontext referenziert implizit (iber die Konfiguration von SMC-B und
MandantID) eine Telematik-ID. Die Telematik-ID, die implizit im Aufrufkontext der
Berechtigungsvergabe verwendet wird, muss mit der Telematik-ID Ubereinstimmen, die
implizit im Aufrufkontext der Berechtigungsvergabe verwendet wird. Andernfalls kann es
unerwinschterweise passieren, dass der Zugriff auf die Dokumentenverwaltung scheitert,
weil keine Zugriffsberechtigung vorliegt.

Mandantenverwaltung

Fir eine zuverlassige Mandantentrennung ist es erforderlich eine 1:1-Beziehung zwischen
MandantID und Telematik-ID sicherzustellen. Voneinander zuverlassig getrennte
Mandanten sind jeweils eigenen Telematik-IDs organisatorisch und technisch zugeordnet.

Hinweis: Bei einer n:1-Beziehung zwischen MandantID und Telematik-ID ware die
Datentrennung nicht zuverlassig. Wiirde eine 1:n-Beziehung zwischen MandantID und
Telematik-ID vorliegen, besteht die Gefahr, dass genutzte Mandanten zufallig Telematik-
IDs zugeordnet werden.

Das PS kann die 1:1-Beziehung zwischen MandantID und Telematik-ID technisch
verifizieren, indem es (Schritt 1) potentiell mehrere SMC-B-Cardhandles der fir die ePA
im Kontext verwendeten MandantID ermittelt, (Schritt 2) fiir jede dieser CardHandle per
ReadCardCertificate aus der SMC-B das C.HCI.AUT-Zertifikat ausliest, die Telematik-ID
extrahiert und (Schritt 3) eine Fehlermeldung anzeigt, falls die ermittelten Telematik-IDs
pro MandantID nicht identisch sind.

Wenn es SMC-Bs mit mehr als einer Telematik-ID gibt, muss in der Konfiguration von
Konnektor und Primdrsystem die fachliche Bedeutung des Aufrufkontextes besondere
Beachtung finden:

e Die MandantID der Berechtigungsvergabe muss immer auf dieselbe Telematik-ID
in den SMC-Bs verweisen wie die MandantID (bzw. die ihr zugehdrige Telematik-
ID), die in der Dokumentenverwaltung z.B. beim Zugriff auf eine Akte verwendet
wird.

e ClientsystemID und WorkplaceID kénnen im Aufrufkontext des Zugriffs auf die
Dokumentenverwaltung abweichen vom Aufrufkontext der Berechtigungsvergabe.
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Lastprobleme vermeiden

Die Operationen getHomecommunityID, getAuthorizationList und
getAuthorizationState liefern Informationen, die fir alle Clientsysteme und
Arbeitsplatze des gleichen Mandanten nutzbar sind. Gleichlautende Anfragen kdénnen
somit Uberflissige Last fiir beteiligte Komponenten verursachen.

Um diese unnétige Last zu minimieren, die in groBen Institutionen fir die ePA-
Aktensysteme entstehen kdnnte, soll in groBen Institutionen beachtet werden:

e Arbeitsplatze mit unterschiedlichen WorkplacelIDs sollen nicht separat voneinander
jeweils getHomecommunityID, getAuthorizationList und
getAuthorizationState aufrufen. Vielmehr sollen diese Aufrufe in den flr sie
vorgesehenen Zeitrdumen einmalig fir den Mandanten erfolgen, der Gber den
Aufrufkontext referenziert wird.

¢ Von einander getrennte Clientsysteme in einer Leistungserbringerumgebung (z.B.
die Clients eines Krankenhauslabors und einer Krankenhausapotheke) dirfen nur
dann separat voneinander getHomecommunityID, getAuthorizationList und
getAuthorizationState aufrufen oder Ad-hoc-Berechtigungen erstellen, wenn
sie nicht auf die Berechtigungsinformationen zugreifen kdnnen, die in anderen
Clientsystemen gegebenenfalls bereits vorliegen.

4.4.2 RecordIdentifier

FiUr die ePA eines Versicherten werden identifizierende Merkmale in unterschiedlicher
Form verwendet:

Tabelle 2: Tab_ILF_ePA_Ildentifier_fiir_Versicherte_und_Akten

Datentyp Bestandteile Format Beschreibung

RecordIdentif | InsurantId Strukturierter Datentyp, Kennung des

ier s. Abb_ILF_ePA_Recordlde ' Versicherten, eindeutig
ntifier mit der Versicherten- (ber alle verfligbaren
ID als @extension in Aktensysteme (Verwen
Verbindung mit der OID fir dung im Kontext der
KVNRs als @root ePA-Administration)

HomeCommunit ' String, gebildet als OID mit Kennung des

yId 64 Zeichen nach [IHE-ITI-  Aktenanbieters,

TF3#4.2.3.2.12] eindeutig Uber alle

[gemSpec_DM_ePA#2.1.4. verfligbaren

6] Aktensysteme
patientID String, gebildet aus Kennung des

Versicherten-ID und ihrer Versicherten, eindeutig

OID gemaR Uber alle verfigbaren

[gemSpec_DM_ePA#2.1.4. Aktensysteme

5] (Verwendung im

Kontext der
Dokumentenverwaltung

)
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An den Konnektor-Schnittstellen werden jeweils entweder der RecordIdentifier oder
seine Bestandteile verwendet.

l_'.ns:F!eu:u:'u:IIn:Ierr.i"iE'T-_.-pe _|

tns:insurantldType

|

| |21 atribute I

| |
tn=:Insurantld [%]—l— x unaherable part of |

| |

| |

Recordidentifier $—(*

p—

=
]
-L_

Abbildung 2: Abb_ILF_ePA_RecordIdentifier

A_15640 - Transformationen InsurantId und patientld

Das PS MUSS in der Lage sein, aus der Versicherten-ID gemaR
[gemSpec_DM_ePA#2.1.4.5] eine InsurantId und eine patientId zu erzeugen, sowie
die inhaltsgleichen InsurantId und patientId wechselseitig ineinander zu
transformieren. [<=]

4.4.3 Status Aktenzugriff

Die LEI wird vom Priméarsystem darin unterstitzt, die Metadaten flr die Aktenzugriffe mit
madglichst wenig Pflegeaufwand zu befillen, und zwar insbesondere durch die

e Persistierung von Statusinformationen der Zugriffsberechtigung einer LEI auf
Akten;

e Verwendung von Default-Einstellungen

e Selbstauskunftsangaben und reduzierte Wertebereichsvorschlagslisten aus
[gemSpec_DM_ePA] gemaB Kap. 6.2

Der lokal hinterlegbare Status des Aktenzugriffs umfasst flir einzelne Versicherte in
Tab_ILF_ePA_Zugriffsberechtigungsstatus pro RecordIdentifier aufgefihrte
Informationen. Kap. 5.4.1 (Benachrichtigungen verwalten) beschreibt, wie sich diese
Informationen akkumulieren und aktualisieren lassen.

Tabelle 3: Tab_ILF_ePA_Zugriffsberechtigungsstatus pro RecordIdentifier

Information pro Wert Quellen fiir
RecordIdentifier Aktualisierungen
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Kennung des

Versicherten ion
(Versicherten-ID)

Kennung des HomeCommunityId

Aktenanbieters

Vorliegen der
Berechtigung, auf
seine Akte
zuzugreifen;
Ablaufdatum
Zugriffsberechtigu

ng

Dokumentenliste .

RecordIdentifier/InsurantId/Rextens °

ExpirationDate: Datum, an dem die
Zugriffsberechtigung ablauft

ObjektlIdentifier (insbesondere
XDSDocumentEntry uniqueld)

= gematik

Primardokumentat
ion des
Versicherten

e Anwendungsfall
VSD von eGK
lesen,
[gemILF_PS#4.3.3

]

Anwendungsfall
Aktenanbieter ermitteln

Anwendungsfalle:

e Ad-hoc-
Berechtigung
erteilen

e Benachrichtigung
verwalten

Anwendungsfalle Kapitel
5.2.6, 5.3.1

e Downloadstatus (Dokument oder

Metadaten)

e Aktualisierungsdatum

Zugriffsberechtigu Einer der Werte der

ng

(Typ der
Dokumente im
Zugriff)

gen)

Anwendungsfalle Kapitel

Tabelle Tab_ILF_ePA_Zugriffsberechtigun 5.1.3

Die LEI erhalt Zugriff auf ePA-Dokumente je nach erteilter Kombination von
Zugriffsberechtigungen. Folgende einander erganzende Zugriffsberechtigungen sind in

der ePA mdglich:

Tabelle 4: Tab_ILF_ePA_Zugriffsberechtigungen

Technischer Identifier Zugriffsberechtigung Anmerkung

DocumentCategory: Liste von Identifiern flr

Dokumentenkategorien gemani

[gemSpec_DM_ePA#Tab_DM_Dokumentenkatego

rien]

AuthorizationConfidentiality="N"

LEI erhalt Zugriffsrecht auf alle
aufgelisteten Dokumentenkategorien,
soweit es der Festlegung in der
AuthorizationConfidentiality, S
owie den
Zugriffsunterbindungsregeln aus
A_19303 nicht widerspricht.

LEI erhalt "Einfaches Zugriffsrecht",
auf: Dokumente vom Typ
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CondidentialityCodenormal, falls es
nicht den
Zugriffsunterbindungsregeln aus
A_19303 nicht widerspricht.

AuthorizationConfidentiality="R" LEI erhalt "Erweitertes Zugriffsrecht”,
auf: Dokumente vom
TypCondidentialityCode normal
und restricted, falls es nicht den
Zugriffsunterbindungsregeln aus
A_19303 nicht widerspricht. Die
umfasst auch durch ihn selbst spater
in der
Vertraulichkeitsstufe restricted
("vertraulich") eingestellte
Dokumente.
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5 Funktionsmerkmale

Das Aktenkonto eines Versicherten kann sowohl beim LE, als auch am ePA-Frontend des
Versicherten aktiviert werden (Kap. 5.2.1).

Das PS nutzt die Berechtigungsverwaltung des ePA-Aktensystems liber seine
Schnittstellen zum Fachmodul ePA.

Leistungserbringerinstitutionen haben zwei Méglichkeiten, vom Versicherten eine
Berechtigung zum Aktenzugriff zu erhalten:

1. Der Versicherte erteilt eine Berechtigung fir die LE-Institution am ePA-Frontend
des Versicherten

2. In der LE-Institution erteilt der Versicherte eine Ad-hoc-Berechtigung (Kap. 5.1.4)

Die Berechtigung kann sowohl vom Versicherten selbst stammen, als auch vom Vertreter
des Versicherten. Sie ist auf Leistungserbringer (inkl. deren berufsmaBigen Gehilfen oder
zur Vorbereitung auf den Beruf Tatige, jedoch nicht die Gehilfen der nichtarztlichen
Psychotherapeuten) eingeschrankt, s. [gemSpec_PKI#Tab_PKI_254 Zugriffsprofile fir
eine Rollenauthentisierung] und [gemKPT_Arch_TIP#Tabelle Zugriffsberechtigter
Personenkreis (PK) nach §291a SGB V].

Die Laufzeit von Zugriffsberechtigungen ist begrenzt. Falls eine Zugriffsberechtigung
aufgrund in der Vergangenheit liegendem expirationDate oder Berechtigungsentzug am
ePA-Frontend des Versicherten nicht mehr existiert, ist eine erneute
Berechtigungsvergabe erforderlich, s. [gemSysL_ePA#2.5.2].

Im Falle vorliegender Berechtigung kann das PS den RecordIdentifier des Versicherten
ermitteln (Kap. 5.1.5).

Fur ein bereits aktiviertes Aktenkonto kann sich eine Kombination der Anwendungsfalle
bis hin zu einem lesenden Aktenzugriff beispielhaft folgendermaBen darstellen:
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act Kombinierte ﬁnmndungsfélle/

Leistungserbringer Primarsystem

Recordldentifier
bekannt?

Lokale
Primardokumentation
des Versicherten
auswihlen und ePA-
Zugriff starten

Recordldentifier ermitteln

Zugriffsberechtigung
auf die ePA istim PS5
dokumentiert®

ja

ePA mit

nein

Recordldentifier
vorhanden?

‘ersicherter legt nein

die eGK vor? ad-hoc-Berechtigung

einholen

nein

Dokumente suchen

Ergebnismenge
filtern?

ePA-Dokumente
vorhanden?

nein
>®

Ergebnismenge filtern

und Dokumente
auswihlen

nein

( Documente anzeigen

Abbildung 3:

Abb_ILF_ePA_Kombinierte_ Anwendungsfille_fiir_bereits_aktiviertes_Aktenkonto

In technische Abldufe wird der Versicherte oder sein Vertreter Gber die PIN-Eingabe

integriert.

Tabelle 5: Tab__

ILF_ePA_Funktionsmerkmale_Beteiligung_Versicherter

Obligatorische Beteiligung des Fakultative Beteiligung des

Versicherten oder seines Versicherten oder seines Vertreters (keine
Vertreters (eGK-Nutzung eGK-Nutzung)

erforderlich)
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Aktenkonto aktivieren (Kap. 5.1.2) (Nur Aktenanbieter der Versicherten ermitteln (Kap.
durch den Versicherten, nicht durch den 5.1.1)
Vertreter)

Ad-hoc-Berechtigung erteilen (Kap. Management von Dokumenten:
5.1.3) e einstellen (Kap. 5.2.1)

e suchen (Kap. 5.2.2)

e Jaden/anzeigen (Kap. 5.2.3)

e |6schen (Kap. 5.2.5)

Benachrichtigungen (ber Anderungen
innerhalb einer Akte erhalten (Kap. 5.3.1)

Der Vertreter hat seine Vertretungsberechtigung am ePA-Frontend des Versicherten
erhalten, wo auch die eGK des Vertreters der ePA des Vertretenen bekannt gemacht
wurde. Im Gegensatz dazu benutzt der gesetzlich bevollméachtigte Vertreter die eGK
desjenigen, den er vertritt.

Falls ein Vertreter das Aktenkonto aktivieren mdéchte, kann er dies nur dann tun, falls er
ein gesetzlich bevollmachtigter Vertreter ist, der iber eGK und PIN des Versicherten
verfligt, den er vertritt. Fir das Aktivieren des Aktenkontos kann der Vertreter seine
eigene eGK nicht verwenden, anders als beim Erteilen der Ad-hoc-Berechtigung.

Far die Durchfiihrung der Aktenkonto-Aktivierung oder der Erteilung der Ad-hoc-
Berechtigung durch einen gesetzlich bevollmachtigten Vertreter ist keine dariiber hinaus
gehende zuséatzliche Implementierung am PS erforderlich.

Das komplette Berechtigungskonzept inklusive der Berechtigungsverwaltung am ePA-
Frontend des Versicherten liefert [gemSysL_ePA#3.6].

A_15090 - Protokollierung Dokumententransfer im Ubertragungsprotokoll
Jeder Dokumententransfer (Dokumente einstellen, laden, [6schen) MUSS im
Ubertragungsprotokoll vermerkt werden.[<=]

5.1 ePA-Administration

Das Aktenmanagement der Leistungserbringer (PHRManagementService) erfolgt
weitgehend Uber das Fachmodul ePA und dort gekapselte Funktionalitaten.

Tabelle 6: Tab_ILF_ePA_PHRManagementService

Name PHRManagementService [gemSpec_FM_ePA#7.2]
Version 2.0
Namensraum http://ws.gematik.de/conn/WSDL/PHRManagementService/v2.0

Abkiirzung phr_management
Namensraum
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Operationen Name Implementierungshinweise
GetHomeCommunityID [gemSpec_FM_ePA#7.2.1.4]
ActivateAccount [gemSpec_FM_ePA#7.2.1.1]
RequestFacilityAuthorization [gemSpec_FM_ePA#7.2.1.2]

WSDL PHRManagementService.wsdl

XML-Schema PHRManagementService.xsd

In ActivateAccount und RequestFacilityAuthorization werden eGK und SM-B im
freigeschaltetem Zustand verwendet, in GetHomeCommunityID nur die SM-B.

5.1.1 Aktenanbieter ermitteln

Frau Gundlach ist Patientin bei Herrn Dr. Weber und teilt ihm bei einem vergangenen
Arzttermin mit, dass sie seit kurzem ein Aktenkonto bei einem ePA-Provider eingerichtet
hat. Dr. Weber ermittelt daraufhin dessen Identifier (iber eine Funktion seines
Primérsystems, und speichert den Identifier des Aktenanbieters von Frau Gundlach
daraufhin persistent in der Primdrdokumentation des Primarsystems ab.

Fir die Nutzung der ePA durch das Primarsystem ist das Vorliegen eines Identifikators flr
das Aktenkonto des Versicherten (RecordIdentifier) erforderlich, der neben der KVNR
auch dessen HomeCommunityID umfasst.

Zur Ermittlung der HomeCommunityID fir ein nutzbares Aktenkonto des Versicherten
wird die Operation GetHomeCommunityID des PHRManagementService genutzt. Falls eine
Akte sich in keinem nutzbaren Zustand befindet, enthalt

die GetHomeCommunityIDResponse keine HomeCommunityID.

Fachliche Grundlage der Aktenzuordnung ist die Versicherten-ID (KVNR) des
Versicherten. Jeder Versicherte hat zur selben Zeit nur ein einzelnes Aktenkonto, falls er
Uber ein Aktenkonto verfligt. Unterschiedliche Versicherte kénnen bei jeweils
unterschiedlichen Aktenanbietern ihre Patientenakte hosten lassen. Die Abfrage der
verschiedenen mdglichen Aktenanbieter Ubernimmt das Fachmodul fir das PS. Jeder
Versicherte verfiigt Gber genau eine aktive Akte, auch wahrend er ggf. den Aktenanbieter
wechselt.

A_15581 - Anwendungsfall Aktenanbieter ermitteln

Das PS MUSS es dem Leistungserbringer ermdglichen, fiir einen Versicherten, tber
dessen Versicherten-ID er in der Primardokumentation seines PS verflugt, mittels
GetHomeCommunityID die HomeCommunityId des Aktenanbieters zu ermitteln.[<=]

Das Resultat von Aktenanbieter ermitteln, die HomeCommunityId, wird als Teil
des RecordIdentifiers verwendet, sowie separat als Wert bestimmter Metadatenfelder.

A_14660-01 - Persistente Speicherung der HomeCommunityId
Das PS MUSS eine lber GetHomeCommunityID ermittelte HomeCommunityID in der
Primdrdokumentation des Versicherten speichern. [<=]
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Eine persistente Speicherung der HCID beim Datensatz des Versicherten macht eine
wiederholte zeitaufwandige Ermittlung der HCID Uberflissig. Der einmal ermittelte Status
der Akte als aktiviert bei einem bestimmten Aktenanbieter andert sich héchst selten.

In der Response von GetAuthorizationList() sind HomeCommunityIds enthalten, die
versichertenbezogen persistiert werden kdénnen, falls noch nicht geschehen.

A_22395 - Erneutes GetHomeCommunityID ausschlieB3lich in Fehlerszenarien
Das PS DARF die HomeCommunityID eines Versicherten nicht erneut abfragen, falls sie
bereits in seinen Patientendaten vorliegt. Ausnahme: Ein Fehlerszenario, das darauf
hinweist, dass ein Aktenanbieterwechsel erfolgte (nicht Fehler 7290) und somit die
Nutzung der ePA mit der alten HomeCommunityID nicht mehr mdglich ist.[<=]

Der Tabelle Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall ist zu entnehmen, in
welchen Fehlerszenarien es sinnvoll ist, getHomeCommunityID aufzurufen (siehe 7404,
wobei auch die Hinweise 7401, 7403, 4705, 4706 zu beachten sind).

A_22394 - Verwendung der persistent gespeicherten HomeCommunityld

Die Verwendung der HomeCommunityId zur Befillung des RecordIdentifiers oder im
Rahmen der Dokumentenverwaltung MUSS mittels der persistent gespeicherten
HomeCommunityId erfolgen.[<=]

Solange die ePA-Nutzung gering ist, werden viele GetHomeCommunityID-Anfragen
negativ beantwortet werden. Da sich der Aktenstatus héchst selten andert, ist es jedoch
nicht sinnvoll, die Anfragen oft zu wiederholen.

A_22397 - Erneutes GetHomeCommunityID erst am Folgetag
Falls GetHomeCommunityID keine nutzbare Akte finden konnte (Fehlercode 7290), SOLL
die nachste Anfrage erst am nachsten Tag erfolgen.[<=]

5.1.1.1 Schnittstelle

A_15582 - Identifikation des Versicherten mittels Versicherten-ID
Das PS MUSS die Versicherten-ID benutzen, um den Versicherten in seiner
Primdardokumentation seiner ePA durch Bildung eines RecordIdentifiers zuzuordnen. [<=]

Tabelle 7: Tab_ILF_ePA_Operation_getHomeCommunityID
Operationsname GetHomeCommunityID [gemSpec_FM_ePA#7.2.1.1]
Aufrufparameter Name Implementierung

Context Aufrufkontext geman
[ConnectorContext.xsd],
s. [gemILF_PS#3.3.1]

InsurantID InsurantIdType, S. Kap. 4.4.2
Riickgabeparameter Name Implementierung
Status Status nach [gemSpec_Kon#3.5.2] zur

Information im PS

HomeCommunityID | Anbieterkennung gemaf
[gemSpec_DM_ePA#2.1.4.7]
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Abbildung 5: Abb_ILF_PS_ePA_getHomeCommunityIDResponse

5.1.1.2 Umsetzung
Die Aktivitdten des Anwendungsfalles Aktenanbieter ermitteln sind:

Vorbedingung:

e Dem Versicherten ist aktuell nach Auslesen der eGK oder bei einem
vorangegangenen Arztbesuch eine Versicherten-ID im Primarsystem zugeordnet
worden.

e Der Aufruf erfolgt aus der Primardokumentation des Versicherten heraus
Ausléser:

e Die fir einen Zugriff auf die Akte des Versicherten oder Verwaltung der
Zugriffsberechtigung erforderliche HomeCommunityId liegt nicht vor.
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e Bisher im PS bekannte HomeCommunityId hat sich als falsch herausgestellt,
insbesondere aufgrund eines Anbieterwechsels des Versicherten.

Aktivitaten:
e Ermitteln der Versicherten-ID aus der Primardokumentation des Versicherten
Resultat:

e Im Erfolgsfalle der Operation erhalt der Nutzer eine HomeCommunityId, als
Voraussetzung der Nutzung der ePA eines Versicherten.

e Die HomeCommunityId wird in der Primdrdokumentation des Versicherten
abgespeichert gemaB A 14660.

5.1.1.3 Nutzung

Das erfolgreiche Ermitteln einer HomeCommunityId ist kein Beleg fir das Vorliegen einer
Zugriffsberechtigung auf die Akte des Versicherten. Daher ist die Nutzung der Operation
GetHomeCommunityID vor allem im Kontext der Ad-hoc-Berechtigung sinnvoll, oder nach
einer Kenntnisnahme davon, dass Leistungserbringer eine Berechtigung tUber das ePA-
Frontend des Versicherten erhalten haben.

Beispiel 2: Bsp ILF ePA Request gethomecommunityid.xml

Wenn das Primarsystem durch eine VSDM-Priifung von einem Wechsel der Haupt-IK-
Nummer an den Daten des Versicherten informiert wird, soll im Falle einer bestehenden
Zugriffsberechtigung auf eine Akte der Operation GetHomeCommunityID aufgerufen
werden, da ein Wechsel des Aktenanbieters nicht unwahrscheinlich ist.

5.1.2 Aktenkonto aktivieren

Frau Gundlach hat bei einem Aktenanbieter einen Vertrag (ber die Nutzung einer
elektronischen Patientenakte abgeschlossen. Sie bittet Dr. Weber darum, fiir sie das
Aktenkonto zu aktivieren. Dr. Weber ermittelt den Aktenanbieter von Frau Gundlach
durch Aufruf einer entsprechenden Funktion im PVS und aktiviert dort fiir Sie ihre Akte.
Dabei gibt Frau Weber die PIN ihrer eGK ein.

Zur Umsetzung des "Schritt 2 - Aktivierung in der Umgebung des Leistungserbringers” im
Anwendungsfall Aktenkonto einrichten aus [gemSysL_ePA#3.5.1, UC 2.1 - Aktenkonto
einrichten, Schritt 2 - Aktivierung in der Umgebung des Leistungserbringers] wird die
Operation ActivateAccount des PHRManagementService genutzt.

A_14191 - Anwendungsfall Aktivierung Aktenkonto des Versicherten
Das PS MUSS es dem Leistungserbringer ermdéglichen, mittels ActivateAccount
das Aktenkonto des Versicherten zu aktivieren.[<=]

Das Aktivieren des Aktenkontos wird entweder vom PS-Nutzer liber das Userinterface
aktiv gestartet oder es wird implizit aus anderen Anwendungsfallen heraus gestartet, in
denen das Fachmodul am Status der Akte erkennt, dass die Akte eines Versicherten noch
zu aktivieren ist. Das implizite Starten des Anwendungsfalles fiihrt ebenso wie das vom
PS angestoBene Starten des Aktenkonto-Aktivierens zu einer Interaktion des
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Versicherten mit dem Kartenterminal, worliber das PS durch das Event FM EPA/
ACTIVATE ACCOUNT/START informiert wird.

5.1.2.1 Schnittstelle

Durch seine PIN bestatigt der Versicherte seine Einwilligung dazu, das Aktenkonto in der
in den Vertragsunterlagen ausgewahlten Konfiguration zu aktivieren.

Tabelle 8: Tab_ILF_ePA_Operation_ActivateAccount

Operationsname ActivateAccount [gemSpec_FM_ePA#7.2.1.1]
Aufrufparameter Name Implementierung
Context Aufrufkontext geman

[ConnectorContext.xsd],
s. [gemILF_PS#3.3.1]

EhcHandle Aufbau einer Kartensitzung gemaf
[gemILF_PS#4.2] ergibt
CardHandle der eGK des
Versicherten

RecordIdentifier RecordlIdentifier geman
[gemSpec_DM_ePA#3.1.2], s.
Kapitel 5.1.1
Riickgabeparameter Name Implementierung
Status Status nach [gemSpec_Kon#3.5.2]

zur Information im PS

—|, CCTX:Context

e E]—(-"-:EI—_E CONN:ENcHandle |

Abbildung 6: Abb_ILF_ePA_Eingabeparameter_ActivateAccount

5.1.2.2 Umsetzung
Die Aktivitaten des Anwendungsfalles Aktenkonto aktivieren sind:

Vorbedingung:
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e Der Versicherte hat in einem ersten vorgelagerten Initialisierungsschritt ein
Aktenkonto bei einem Aktenanbieter eingerichtet.

e Durch ein vorgelagertes GetHomeCommunityID wurde die HomeCommunityId
ermittelt.

Ausloser:

o Der Versicherte informiert den LE lber eine noch zu aktivierende Akte oder,
alternativ, wird der Anwendungsfall durch das Event FrM_EPA/
ACTIVATE ACCOUNT/START gestartet.

e In einem der Anwendungsfalle des PHRService ist der Fehler 7403 ist aufgetreten,
der auf ein nicht aktiviertes Aktenkonto hinweist

Aktivitaten:
¢ Ermitteln des CardHandles zur eGK des Versicherten
e Abfrage getPinStatus, ob PIN.CH gesperrt ist
o Aufruf der Konnektorschnittstelle activateAccount

o Der Versicherte soll darliiber informiert werden, dass er am Kartenterminal seine
PIN eingeben muss;

o Der Versicherte autorisiert den LE zur Aktivierung der Akte mit seiner PIN-Eingabe
e Auswertung des Ergebnisses
Resultat:

e Das Aktenkonto des Versicherten ist aktiviert

5.1.2.3 Nutzung

A_17204 - Informieren aufgrund Event FM_EPA/ ACTIVATE_ACCOUNT/START
Das PS MUSS bei Erhalt der Events FM_EPA/ ACTIVATE ACCOUNT/START eine Information
an den Nutzer des PS weiterleiten, dass der Versicherte aktuell mit dem Anwendungsfall
beschaftigt ist, das Aktenkonto zu aktivieren.[<=]

Der Versicherte kann so vom Nutzer des PS darauf aufmerksam gemacht werden, dass
der Versicherte am Kartenterminal dazu aufgefordert wird, seine PIN einzugeben.

Der Anwendungsfall startet mit der Information des Versicherten, die Aktenaktivierung
bereits vorbereitet zu haben, mit einem expliziten Auslésen Uber das Userinterface des
Primarsystems.

Das implizite Aktivieren startet die Aktenkontoaktivierung beispielsweise beim Erteilen
einer Ad-hoc-Berechtigung, sofern das Aktenkonto sich in dem Zustand befindet, die
ausstehende Aktivierung durchfihren zu kénnen. Dabei wird das Event FM EPA/
ACTIVATE ACCOUNT/START ausgeldst.

Wenn die Aktivierung des Aktenkontos erfolgreich beendet wurde und sich das
Aktenkonto des Versicherten im aktivierten Zustand befindet, |6st das ePA-Fachmodul
das Event FM_EPA/ ACTIVATE ACCOUNT/FINISHED aus, das fur eine Erfolgsmeldung am
Primarsystem genutzt werden kann, um den Versicherten Gber den Erfolg des
Anwendungsfalles zu unterrichten.
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5.1.3 Ad-hoc-Berechtigung erteilen

Frau Gundlach méchte Herrn Dr. Weber und seiner Hausarztpraxis Zugriff auf ihre ePA
erteilen. Im Gesprdch mit der Medizinischen Fachangestellte (MFA) von Dr. Weber am
Empfangstresen, Frau Kunze, wird besprochen, dass der Zugriff auf alle normalen von
Leistungserbringern eingestellte Dokumente erfolgen soll, nicht aber auf die vertraulichen
Dokumente von Frau Gundlach. Sie ltberreicht ihre eGK Frau Kunze. Frau Kunze wéhlt
die besprochene Option am PS. Frau Kunze fordert die Ad-hoc-Berechtigung am PS an
und dreht das Kartenterminal mit dem Eingabefeld fiir die PIN-Eingabe zu Frau Weber.
Auf dem Display des Kartenterminals sieht Frau Weber die Aufforderung zur PIN-Eingabe
fiir die Ad-hoc-Berechtigung mit den abgesprochenen Optionen, sowie Dauer der
Glltigkeit der Zugriffsberechtigung fir die Arztpraxis Dr. Weber. Das PS am
Empfangstresen fligt der lokalen Primdrdokumentation von Frau Gundlach ein ePA-
Kennzeichen als Markierung einer bestehenden Zugriffsberechtigung hinzu.

Zur Umsetzung des Anwendungsfalles Ad-hoc-Berechtigung durch einen
Leistungserbringer anfordern aus [gemSysL_ePA#3.6.7, UC 3.7 - Ad-hoc-Berechtigung
durch einen Leistungserbringer anfordern] wird die

Operation RequestFacilityAuthorization des PHRManagementService verwendet.

A_14200-06 - Anwendungsfall Ad-hoc-Berechtigung erteilen

Das PS MUSS es Leistungserbringern erméglichen, mittels
RequestFacilityAuthorization vom Versicherten oder seinem Vertreter eine Ad-hoc-
Zugriffsberechtigung auf seine Akte erteilen zu lassen. Dabei wird die Art des gewahrten
Zugriffs in der AuthorizationConfiguration angegeben, sowie die Dauer der
Zugriffsberechtigung im ExpirationDate (heute+6 Tage als Defaultwert). Die
AuthorizationConfiguration enthdlt die vom Versicherten getroffene Festlegung zu
folgenden Auswahlmadglichkeiten:

1. Vertraulichkeitsstufe (AuthorizationConfidentiality)

a. einfacher Zugriff: Zugriff auf Dokumente, die mit der Vertraulichkeitsstufe
normal gekennzeichnet sind; AuthorizationConfidentiality=normal

b. erweiterter Zugriff: Zugriff auf Dokumente, die mit der Vertraulichkeitsstufe
normal oder vertraulich gekennzeichnet
sind; AuthorizationConfidentiality=extended

2. die Auflistung der Dokumentenkategorien DocumentCategory gemaf
[gemSpec_DM#Tab_DM_Dokumentenkategorien], auf die eine Berechtigung
erteilt wird.

[<=]

Die Vertraulichkeitsstufe vertraulich (restricted) betrifft Dokumente, die der
Versicherte an seinem FdV als vertraulich gekennzeichnet hat, sowie Dokumente, die von
Leistungserbringern auf Wunsch des Versicherten als vertraulich eingestellt wurden. Falls
eine Freigabe auf Dokumente der Vertraulichkeitsstufe restricted erfolgt, ist damit eine
Freigabe auf Dokumente der Vertraulichkeitsstufe normal verbunden.

Es ist nicht mdglich, in der Leistungserbringer-Umgebung eine Freigabe auf Dokumente
der Vertraulichkeitsstufe very restricted zu erteilen. Auch in anderen Aspekten verfligt
die Berechtigungsvergabe am FdV Uber mehr Optionen als die Berechtigungsvergabe am
PS, insbesondere was das Setzen von Dokumenten auf eine Deny- oder Permit-List
betrifft. Versicherte, die solche Optionen wahlen wollen, verwenden dazu ausschlieBlich
ihr FdV.
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A_19408 - Auswahlmdglichkeit AuthorizationConfiguration.DocumentCategory
Das PS MUSS ihren Nutzern geeignete Auswahlmdglichkeiten bieten, um die Optionen
der AuthorizationConfiguration.DocumentCategory auszuwahlen, insbesondere die
Kombination der mit dem Versicherten besprochenen Dokumentenkategorien gemafi
[gemSpec_DM#Tab_DM_Dokumentenkategorien], fiir die eine Freigabe erfolgt. Das
Primarsystem MUSS dem Leistungserbringer je nach dem Sektor, in dem er arbeitet,
einen konfigurierbaren Defaultwert anbieten, der die Summe aller Kategorien umfasst,
die ihm die Zugriffsunterbindungsregeln erlauben. Die Summe der fir den Sektor des
Primarsystems mdglichen Zugriffsrechte ist aus der Tabelle
[gemSpec_Dokumentenverwaltung#Tab_Dokv_030 - Zugriffsunterbindungsregeln]
abzuleiten.

[<=]

A_19497 - Auswahlmaéglichkeit
AuthorizationConfiguration.AuthorizationConfidentiality

Das PS MUSS dem LE eine Auswahl an Optionen anzubieten, die dem Wunsch des
Versicherten entsprechen, eine Zugriffsberechtigung AuthorizationConfiguration aus
der Tabelle Tab_ILF_ePA_Zugriffsberechtigungen zu erteilen. Eine leere Auswahl ist nicht
zuldssig. Erfolgt keine anders lautende Auswahl, MUSS das PS fur
AuthorizationConfiguration.AuthorizationConfidentiality den Default-Wert
normal setzen. Das PS MUSS die ausgewahlte Kombination aus Zugriffsberechtigungen
im Element AuthorizationConfiguration setzen. [<=]

Durch die Erteilung einer Ad-hoc-Berechtigung wird eine Konfiguration der Zugriffsrechte
erzeugt, die eine bereits bestehende Konfiguration Uiberschreibt. Das betrifft auch ggf.
bestehende Konfigurationen, die der Versicherte an seinem FdV vorgenommen hat.

A_19498 - Speicherung RecordlIdentifier in der lokalen Primdardokumentation
des PS

Das PS MUSS den RecordIdentifier an der lokalen Patientenakte (Primardokumentation)
persistent speichern, falls die Ad-hoc-Autorisierung erfolgreich verlaufen ist. Zusatzlich
MUSS die RequestFacilityAuthorization.AuthorizationConfiguration gespeichert
werden, um fur denselben Versicherten bei der nachsten Adhoc-Autorisierung dem
Versicherten die Option anbieten zu kénnen, dieselben Optionen wie beim letzten Mal zu
setzen. [<=]

Am Aktensystem werden Zugriffe auf Dokumente unterbunden, die nicht den gesetzlich
festgelegten berufsgruppenspezifischen Regeln entsprechen. Manche Berufsgruppen
verfigen nur Uber eingeschrankte Zugriffsrechte auf bestimmte Typen von Dokumenten.
Die Auswahl von Dokumentenkategorien durch den Versicherten kann diese
Zugriffsmoglichkeiten weiter einschréanken, nicht jedoch Uber die gesetzlich festgelegten
Rahmenbedingungen hinaus erweitern.

A_19386 - Respektieren der berufsgruppenspezifischen
Zugriffsunterbindungsregein

Das PS MUSS die in [gemSpec_Dokumentenverwaltung#Tab_Dokv -
Zugriffsunterbindungsregeln] aufgefihrten Zugriffsunterbindungsregeln beachten, um
nicht unnétige Fehlermeldungen zu provozieren. Das PS darf nur solche
Dokumentenkategorien zur Auswahl bringen, die der Berufsgruppe der SMC-B
entsprechen, die fir die Ad-hoc-Berechtigung verwendet wird. [<=]

Uber die Operation ReadCardCertificate kann das PS die Berufsgruppe derjenigen
SMC-B ermitteln, die flr die ePA-Zugriffe benutzt wird. Im Authentisierungszertifikat
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C.AUT befindet sich die Berufsgruppe pProfession0OID in der ZertifikatsExtension

Admission, S. [gemSpec_PKI#Anhang A].

Die Rolle des Versicherten kann teilweise auch vom Vertreter ibernommen werden. In
diesem Fall Gbergibt der Vertreter seine eigene eGK, um eine Ad-hoc-Berechtigung fir
den Versicherten zu erstellen, fir den die Vertretung wahrgenommen wird (identifiziert
durch dessen RecordIdentifier, aufgerufen aus der PS-Dokumentation des Vertretenen).

Durch das Starten des Anwendungsfalles aus dem Aktenkonto desjenigen heraus, der
vertreten wird, wird dessen RecordIdentifier verwendet. Die Ermittlung desjenigen,
der vertreten wird, kann nicht Gber die eGK des Vertreters erfolgen und muss vielmehr
im Dialog mit dem Vertreter durchgefiihrt werden. Falls fir den Vertreter die
Vertretungsrechte nicht (mehr) vorliegen sollten, scheitert der Anwendungsfall Ad-hoc-
Berechtigung durch den Vertreter erteilen. Dabei wird der Fehler 7209 (Keine
Berechtigung fiir das Aktenkonto vorhanden) geworfen.

5.1.3.1 Schnittstelle

Tabelle 9: Tab_ILF_ePA_Operation_RequestFacilityAuthorization

Operationsname RequestFacilityAuthorization [gemSpec_FM_ePA#7.2.1.1]

Aufrufparamete Name
r

Context

EhcHandle

AuthorizationConfigur
ation

RecordIdentifier

OrganizationName

InsurantName

Implementierung

Aufrufkontext gemaB
[ConnectorContext.xsd],
s. [gemILF_PS#3.3.1]

Aufbau einer Kartensitzung gemaB
[gemILF_PS#4.2] ergibt

CardHandle der eGK des Versicherten
oder seines Vertreters

Art und Glltigkeitsendedatum des
Zugriffs, den der Versicherte auf seine
Akte gewahrt.

RecordIdentifier mit den
Elementen InsurantIid und
HomeCommunityID

Name der LE-Organisation geman
Selbstbeschreibung Kap.

6.2, Tab_ILF_ePA_Datenfelder_Selbstau
skunft fiir die Anzeige am
Kartenterminal

Vor- und Nachname aus der Primarakte
des Versicherten, fiir den eine

Berechtigung erteilt wird, fir die Anzeige
am Kartenterminal.
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Riickgabeparam Name Implementierung
eter

Status Status nach [gemSpec_Kon#3.5.2] zur
Information im PS

Ed

> CONN:EhcHandle

CCTX:Context

= phrm AuthorizationConfidentiality |

—L phrm:AuthorizationConfigurati...

RequestFadilityAuthorization [ —=ee [TH  [7o7aton wofir und i st Do - 0.
= ohrm: ExpirationDate
—| o hrm: Recordldentifier
—F ohrm:OrganizationName |
Generated by XMLSpy www .altova.com

Abbildung 7: Abb_ILF_ePA_RequestFacilityAuthorization

Der Eingabeparameter AuthorizationConfiguration beschreibt
e Art des Zugriffs: die in Tab_ILF_ePA_Zugriffsberechtigungen erlauterten Werte

e Zugriffsberechtigungs-Endedatum. ExpirationDate berechnet aus der Dauer des
Zugriffs (1 Tag, 7 Tage, 18 Monate, flexibel, unbefristet) (Default: 7 Tage).

A_15633-06 - Setzen des Elementes ExpirationDate

Das PS MUSS dem LE eine Konfigurationsauswahl gemaB Tabelle
Tab_ILF_ePA_Zugriffsberechtigungs-Endedatum anbieten, in der ein Versicherter
bestimmt, wie lange er dem LE eine Zugriffsberechtigung erteilt. AuBerdem MUSS
zusatzlich eine flexible Festlegung méglich sein. Erfolgt keine Festlegung, gilt der Default-
Wert. Flr die erteilte Berechtigung setzt das PS ein Zugriffsberechtigungs-Endedatum im
Element ExpirationDate aufgrund der Berechnung des Datums des letzten Datums ab
heute, zu dem die Zugriffsberechtigung noch besteht.

Tabelle 10: Tab_ILF_ePA_Zugriffsberechtigungs-Endedatum

Werte zur  Erlduterung der Berechnung Default-
Auswahl des ExpirationDate Wert
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1 Tag ExpirationDate = heutiges Datum

7 Tage ExpirationDate = heutiges Datum + 6 ja
Kalendertage

18 Monate ExpirationDate = heutiges Datum + 18
Kalendermonate

flexibel ExpirationDate = beliebiges Datum (heutiges
Datum bis 100 Jahre)

unbefristet ExpirationDate = 31.12.9999

[<=1]

Der Versicherte oder ein von ihm berechtigter Vertreter stimmt der Berechtigung auf
Aktenzugriff durch PIN-Eingabe am Kartenterminal, in dem die eGK (des Versicherten
bzw. des Vertreters) steckt, zu.

5.1.3.2 Umsetzung

Das Primarsystem nutzt beim Erteilen einer Ad-hoc-Berechtigung die Festlegungen zur
Vertraulichkeitsstufe (AuthorizationConfidentiality) und die kategoriebasierte
Berechtigung (DocumentCategoryList). Dokumentenspezifische Berechtigungen, d.h.
Zugriffsberechtigungen, die sich auf einzelne ausgewdhlte Dokumente beziehen, kénnen
am PS nicht gesetzt werden. Dokumentenspezifische Berechtigungen erteilen kann nur
der Versicherte an seinem Frontend.

Falls schon eine Berechtigung vorliegt, wird diese durch die Operation Uberschrieben.
Die Aktivitaten des Anwendungsfalles Ad-hoc-Berechtigung erteilen sind:
Vorbedingung:

e Ermittelter RecordIdentifier
Ausldser:

e Ein ePA-Anwendungsfall soll ausgefihrt werden,

e Leistungserbringer fragen beim Versicherten eine Autorisierung flr einen
Aktenzugriff an,

e Ein Versuch, einen ePA-Anwendungsfall auszufiihren scheiterte mit Fehler 7209
(Keine Berechtigung fur das Aktenkonto vorhanden). Vor einem erneuten
Versuch, einen ePA-Anwendungsfall auszuflihren wird nun erst noch eine Ad-hoc-
Berechtigung eingeholt.

Aktivitaten:
e Ermitteln des cardHandles zur eGK des Versicherten
e Abfrage getPinStatus, ob PIN.CH gesperrt ist
e Auswahl am PS

e der vom Versicherten intendierten (mindlich mitgeteilten) Art der
Zugriffberechtigung im Element authorizationConfiguration
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e des Zeitraumes, flr die er dem LE Zugriff auf seine Akte gewahrt (1 Tag, 7
Tage [default], 18 Monate, flexibel oder unbefristet);

e Aufruf der Konnektorschnittstelle unter Ubergabe der Auswahl-Parameter

o Der Versicherte soll darltiber informiert werden, dass er am Kartenterminal seine
PIN zur Bestatigung der Auswahl eingeben muss;

o Die Erfolgsmeldung wird vom PS verarbeitet, indem der Zeitraum vermerkt wird,
flr den die Autorisierung vorliegt, sowie die RecordIdentifier

Resultat:

e Mit der vorliegenden Berechtigung ist die Voraussetzung fiir samtliche
Aktenzugriffe und Aktenadministrations-Anwendungsfédlle gegeben

e Es liegt die Recordldentifier vor, flir die eine Zugriffsautorisierung besteht.

act Ad-hoc-Berechtigung erteilen /

Leistungserbringer Primarsystem Versicherter am Kartenterminal

Lokale
Primdrdokumentation
des Versicherten
auswihlen und

eGK in Kartenterminal
stecken

Autorisierung starten Ermitteln CardHandle der
eGHK und vorkenfigurierte
5MC-B

ja gespent? nein gewiinschte
@ AuthorizationConfiguration

{Dekumententyp,
ExpiratiecnDate} miindlich
mitteilen

Standardwerte
ausgewshit?

AuthorizationConfiguration nein

auswihlen

Autorisierungsrequest AuthorizationCenfiguration

starten durch Eingabe der PIN
bestitigen

Autorisierung
erfolgreich?

nein

Recordldentifier und
Restlaufzeit der
Berechtigung an der

Primdrakte vermerken

Abbildung 8: Abb_ILF_ePA_Ad-hoc-Berechtigung_erteilen
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5.1.3.3 Nutzung

A_14517 - Speicherung RecordIdentifier in der lokalen Primardokumentation
des PS

Das PS MUSS den RecordIdentifier an der lokalen Patientenakte (Primdardokumentation)
persistent speichern, falls die Ad-hoc-Autorisierung erfolgreich verlaufen ist. Zusatzlich
MUSS das Zugriffsberechtigungs-Endedatum ExpirationDate

aus RequestFacilityAuthorization.AuthorizationConfiguration.ExpirationDate
als Ablaufdatum der Zugriffsberechtigung in der Primdrakte des Versicherten gespeichert
werden.

[<=]

Die Ad-hoc-Berechtigung ermdglicht eine Abfrage der Metadaten der ePA-Dokumente und
das Anlegen eines lokalen Metadaten-Index fir die Dokumente, auf die prinzipiell
Zugriffsrechte bestehen, als Vorbereitung von Dokumentenmanagement-Zugriffen.

5.1.3.4 Nutzung durch einen Vertreter

Die adhoc-Berechtigung kann ein Vertreter fiir denjenigen durchfiihren, den er vertritt,
falls die Vertreterberechtigung vom Vertretenen am FdV ausgestellt wurde. Ein
Versicherter kann einen anderen Versicherten am PS nicht als Vertreter einrichten. Wohl
aber kann der Vertreter die am Aktensystem vorliegende Vertreterberechtigung daflr
nutzen, einer LEI im Rahmen der adhoc-Berechtigung eine Zugriffsberechtigung auf das
Konto des Vertretenen auszustellen.

Dazu muss der Vertretene in der LEI als Patient bekannt sein, jedoch nicht mit seiner
eGK physisch anwesend sein. Der Vertreter teilt der LEI mit, fir welchen Versicherten er
sein Vertreterrecht wahrnehmen mocht, damit fir den Vertretenen InsurantId und
HomeCommunityID ermittelt werden kdénnen.

A_22396 - Veranlassung der Adhoc-Autorisierung durch einen Vertreter

Das PS MUSS anhand der Angaben eines Vertreters denjenigen Patienten in den
Patientendaten ermitteln, fiir den dieser eine Vertretung wahrnehmen mdochte, so dass
ein RecordIdentifier gebildet werden kann, der die Akte des

Vertretenen adressiert.[<=]

A_22399 - Nutzung von RequestFacilityAuthorization im Vertreterkontext

Das PS MUSS fur die Adhoc-Autorisierung der LEI auf das Aktenkonto des Vertretenen
(identifiziert durch dessen RecordIdentifier) ermdglichen, dass die eGK des Vertreters
im Kartenterminal genutzt wird. Der Vertreter erstellt die Zugriffsfreigabe fir die LEI
mittels seiner eigenen PIN.[<=]

5.1.4 Samtliche Berechtigungen der LEI ermitteln

Die Praxis von Herrn Dr. Weber hat von verschiedenen Versicherten eine
Zugriffsberechtigung auf ihre ePA erhalten. Einmal am Tag, jeweils am frithen Morgen
vor Offnung der Praxis aktualisiert die Praxis die Informationen (iber die vorliegenden
Zugriffsberechtigungen. Dadurch kann den Mitarbeitern der Praxis angezeigt werden, ob
auch diejenigen Patienten, die an diesem Tag einen Behandlungstermin haben, eine
Zugriffsberechtigung erteilt haben. Eine vorliegende Zugriffsberechtigung wird durch ein
Icon am PVS angezeigt, so dass bei Bedarf mit den Patienten dariber geredet werden
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kann, ob das Erteilen einer Zugriffsberechtigung angeraten ist, und wie die dafiir zu
erteilende Zugriffsberechtigung gewdahlt werden sollte.

Durch Aufruf der Operation PHRManagementService: :GetAuthorizationList erhalt das
PS eine Liste samtlicher zum Zeitpunkt der Abfrage vorliegenden RecordIdentifier, auf die
die LEI zugriffsberechtigt ist, sowie das jeweilige Ablaufdatum der Zugriffsberechtigung.

Der LE erhalt Uber die Schnittstelle nicht nur Kenntnis Uber Zugriffsberechtigungen, die in
der Ad-hoc-Autorisierung in seiner LEI erteilt wurden, sondern auch Gber
Zugriffsberechtigungen, die vom ePA-Frontend des Versicherten aus erteilt oder geandert
wurden.

Diese Daten stehen jedoch generell unter dem Vorbehalt, dass der Versicherte oder sein
Vertreter diese Berechtigung am FdV jederzeit wieder entziehen kann.

5.1.4.1 Schnittstelle
Tabelle 11: Tab_ILF_ePA_Operation_GetAuthorizationList

Operationsname GetAuthorizationList [gemSpec_FM_ePA#7.2.1.4]
Aufrufparameter Name Implementierung
Context Aufrufkontext geman

[ConnectorContext.xsd],
s. [gemILF_PS#3.3.1]

Riickgabeparameter Name Implementierung
AuthorizationList Liste aller Zugriffsberechtigungen
fir die LEI
Status Status nach

[gemSpec_Kon#3.5.2] zur
Information im PS.

GetAuthorizationList E]_('“":E'_L CCTX:Context

Abbildung 9: Abb_ILF_ePA_Eingabeparameter_GetAuthorizationList

Die AuthorizationList als Liste von Tupeln aus RecordIdentifier und Ablaufdatum
der Zugriffsberechtigung erlaubt die Aktualisierung von Info Neu zZugriff (Uber den
RecordIdentifier) und Info Ende Zugriff (Uber das validTo-Element), indem die
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Liste der AuthorizationEntry-Elemente mit der Liste der bisher schon bekannten
Berechtigungen auf Aktenzugriff verglichen wird.

» phrc:Recordidentifier

phrm:AuthorizationList E}:’—-_-_—\E—| phrm:AuthorizationEntry [ ==
S
0.=

= phrm:validTo

Abbildung 10: Abb_ILF_ePA_GetAuthorizationListResponse

5.1.4.2 Umsetzung
Die Aktivitaten des Anwendungsfalles Sadmtliche Berechtigungen der LEI ermitteln sind:

Vorbedingung:

e Eine dem Aufrufkontext zugeordnete SM-B ist freigeschaltet.
Ausldser:

e Der tagliche Job wird in den Nebenzeiten angestoBen
Aktivitaten:

e Der Job lauft im Hintergrund und aktualisiert Informationen Uber erhaltene
Berechtigungen.

Resultat:

e Informationen Uber erhaltene Berechtigungen wurden aktualisiert.

5.1.4.3 Nutzung

Die Liste der Autorisierungen, die flir eine LEI vorliegen, wird mittels
GetAuthorizationList tagesaktuell gehalten. Sie gibt Auskunft auch Gber
Berechtigungen, die der Versicherte flir die LEI am FdV vergeben hat. Die Information
Uber die am FdV (und nicht ad-hoc) erteilten Berechtigungen kénnen vom PS dazu
genutzt werden, der LEI dariber Auskunft zu geben, dass die Akten bestimmter
Versicherten aktuell nutzbar sind, ohne dass mittels RequestFacilityAuthorization

oder GetAuthorizationState gezielte MaBnahmen bzw. Prifungen vorgenommen werden,
um diese Aktenkonten nutzbar zu machen.

Falls in der Vergangenheit eine Ad-hoc-Berechtigung erteilt wurde, zu der Details gemali
A_14517-* am PS gespeichert wurden, so kdnnen diese Informationen veralten, weil der
Versicherte am FdV jederzeit Veranderungen vornehmen kann. Durch die tagesaktuelle
Abfrage GetAuthorizationList kdnnen Anderungen erkannt werden, die Versicherte im
Nachgang zu einer Ad-hoc-Berechtigung vorgenommen haben. In dieser Hinsicht kann
die Autorisierungsliste aktueller sein als die aufgrund von A_14517-* am PS
gespeicherten Informationen, wobei die bei der Ad-hoc-Berechtigung gespeicherten
Daten detaillierter sind, denn sie umfassen zusatzlich die am Kartenterminal vergebenen
Berechtigungskategorien.
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A_19008-02 - Einschrankung der Haufigkeit der Abfrage getAuthorizationList
Das PS DARF den Request getAuthorizationList NICHT &fter als einmal pro Tag
stellen. Abfragen, die zu haufig ausgefiihrt werden, fihren zu Fehlerszenarien.

[<=1]

Der Konnektor wirft im Falle einer zu haufigen Anfrage von getAuthorizationList den
Fehler 7231. Falls es eine Response mit der Warning 7230 gibt, konnten nicht alle
Aktensysteme erfolgreich angefragt werden. Sowohl beim Fehler 7231, als auch bei der
Warning 7230 darf nicht sofort ein Retry von getAuthorizationList durchgeflihrt
werden.

Informationen Uber die erhaltenen Berechtigungen helfen dabei, die ePA-Nutzung im
Vorfeld der Offnung einer Praxis fiir den Besucherverkehr vorzubereiten. Sie sollten, um
Spitzenlasten zu vermeiden, auBerhalb der Hauptverkehrszeiten erfolgen. Keinesfalls darf
ein getAuthorizationList vor jedem einzelnen Aktenzugriff erfolgen.

A_22388-05 - Aufruf von getAuthorizationList statistisch verteilt in den
Nebenzeiten

Das PS SOLL GetAuthorizationList in den Nebenzeiten nutzen, bevorzugt nachts.
Dabei MUSSEN die Anfragen (iber die Clients eines Primérsystems hinweg betrachtet
statistisch verteilt werden.

[<=]

A_17143-01 - Nutzung von GetAuthorizationList fiir die
Benachrichtigungsverwaltung

Das PS MUSS das Ergebnis der Operation GetAuthorizationList (Liste von Tupeln

aus RecordIdentifier und ExpirationDate)bis zum Ablauf der

Berechtigungen persistieren. Falls die AuthorizationList Versicherten-IDs enthélt, die
dem Primarsystem nicht bekannt sind, so dass sie keiner Primardokumentation und
keinem bestehenden oder vergangenen Behandlungskontext entsprechen, kann dieser
RecordIdentifier verworfen werden.[<=]

Das PS erhalt Kenntnis vom Aktenanbieterwechsel eines Versicherten Uber die
GetAuthorizationListResponse, in der die aktualisierte HomeCommunityld des neuen
Aktenanbieters enthalten ist

Sobald ein Versicherter den Aktenanbieter gewechselt hat, wird der alte
RecordIdentifier (zum alten Aktenanbieter) aus der AuthorizationEntry-Liste
entfernt. Beim Aktenanbieterwechsel wird die Berechtigung der LEI in die neue Akte
transferiert, so dass ein neuer RecordIdentifier in der AuthorizationEntry-Liste
erscheint. Anhand der bekannten InsurantId kann das PS feststellen, dass der bekannte
Versicherte die Akte gewechselt hat, so dass der in der Primarakte fir den Versicherten
dokumentierte RecordIdentifier im PS aktualisiert werden kann.

5.1.4.4 Nutzung in groBeren Institutionen

Das Ergebnis von GetAuthorizationList wird anhand der Telematik-ID der SMC-B gebildet,
die aufgrund der Angaben im Context verwendet wird. Flr gréBere Institutionen, etwa
Krankenhduser, die Uber eine Vielzahl von SMC-Bs verfligen, gilt:

1. Es sollen nur der ePA-fahige Contexte (s. A_22398) flr GetAuthorizationList
verwendet werden. Damit ist sichergestellt, dass die Abfrageergebnisse Aussagen
Uber Telematik-IDs beinhalten, die effektiv fiir die Anwendung ePA verwendet
werden.
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2. Anfragen, die Uber ihre Contexte unterschiedliche SMC-Bs verwenden, aber
dieselbe Telematik-ID enthalten, ergeben ein identisches Ergebnis und sind somit
Uberflissig.

5.1.5 Einzelne Berechtigungen der LEI ermitteln

Frau Gundlach tritt an den Tresen der Arztpraxis Dr. Weber, um sich fiir ihre erste
Schwangerschaftskontrolluntersuchung zu melden. Aufgrund der taglich ermittelten
Zugriffsberechtigungsliste sieht die Arzthelferin in der GUI ihres PVS, dass Frau Gundlach
der Arztpraxis noch keine ePA-Zugriffsberechtigung erteilt hat, so dass die Ergebnisse
der Untersuchung noch nicht in den elektronischen Mutterpass eingetragen werden
kénnen. Weil das Kartenterminal gerade durch andere Patienten belegt ist, kann eine Ad-
hoc-Berechtigung aktuell nicht durchgefiihrt werden. Frau Gundlach verspricht, die
Berechtigung an ihrem Mobiltelefon, bzw. ihrem FdV zu erteilen, wéhrend sie im
Wartezimmer auf den Termin mit Dr. Weber wartet. Sie vergibt die Zugriffsberechtigung
fur 12 Monate. Die Arzthelferin méchte einige Zeit spéter erste Daten in den
elektronischen Mutterpass von Frau Gundlach eintragen. Um unnétigen Fehlern
vorzubeugen erfragt sie gezielt, ob Frau Gundlach diese Berechtigung inzwischen erteilt
hat. Frau Gundlach hat die Berechtigung im Wartezimmer erteilt. Die Arzthelferin tragt
erste Daten in den Mutterpass von Frau Gundlach ein.

Leistungserbringer kdnnen mittels der Operation GetAuthorizationState gezielt abfragen,
ob ein bestimmter Versicherter der eigenen LEI eine ePA-Zugriffsberechtigung erteilt hat,
und welches das Ablaufdatum ist.

Die KVNR des Versicherten wird im RecordIdentifier an der Schnittstelle tibergeben,
zusammen mit dem Parameter UserAgent, der vom Primarsystem automatisiert befillt
wird.

Die Rickgabe beinhaltet eine Liste von Ablaufdaten flr Berechtigungen, die jeweils auf
eine Anwendung bezogen sind. Fur die Anwendung Elektronische Patientenakte wird der
Wert "ePA" mit dem Ablaufdatum der ePA-Berechtigung als Listenelement mitgeliefert.

5.1.5.1 Schnittstelle
Tabelle 12: Tab_ILF_ePA_Operation_GetAuthorizationState

Operationsname GetAuthorizationState [gemSpec_FM_ePA#7.2.1.5]
Aufrufparameter Name Implementierung
Context Aufrufkontext geman

[ConnectorContext.xsd],
s. [gemILF_PS#3.3.1]

RecordIdentifier RecordIdentifier gemaf
[gemSpec_DM_ePA#2.2];

UserAgent UserAgent gemaB A_22470-*

Riickgabeparameter Name Implementierung
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AuthorizationStatusList Liste der Berechtigungen flr
existierende Fachanwendungen,
insbesondere ePA,

s. [gemSpec_FM_ePA#7.2.1.5]

Status Status nach
[gemSpec_Kon#3.5.2]

Die Angabe des UserAgents dient der Performance-Rohdatenerfassung und wird ohne
kundenspezifische Angaben ausschlieBlich durch firmwarespezifische Angaben des PS-
Herstellers gemaB [gemSpecDM_ePA#A_22740-*] gebildet.

5.1.5.2 Umsetzung
Die Aktivitaten des Anwendungsfalles Einzelne Berechtigungen der LEI ermitteln sind:
Vorbedingung:
e Eine dem Aufrufkontext zugeordnete SM-B ist freigeschaltet.
Ausldser:

e Anlass, die Berechtigungsvergabe eines bestimmten Versicherten flir die LEI zu
prufen

Aktivitaten:

e Aktualisierung der Informationen lber erhaltene Berechtigungen.
Resultat:

e Informationen Uber erhaltene Berechtigungen wurden aktualisiert.

5.1.5.3 Nutzung

GetAuthorizationState ist geeignet, um in konkreten Nutzungsszenarien gezielte
Abfragen flir einzelne Versicherte zu tatigen. Falls Informationen fir eine Vielzahl von
Versicherten eingeholt werden sollen, sollte abgewogen werden, ob die Nutzung von
GetAuthorizationList nicht effektiver ist, auch wenn sie nur einmal taglich
durchgefihrt werden darf.

Die durch GetAuthorizationList gebildete Autorisierungsliste, die flir eine LEI
vorliegen, umfasst auch Berechtigungen, die der Versicherte am FdV vergeben hat, und
sind tagesaktuell. Die Operation GetAuthorizationState bildet in zwei Fallen eine
Erganzung bzw. eine Alternative:

e Die Information Uber den Berechtigungsstatus soll noch aktueller sein, etwa weil
eine gerade eben am FdV vergebene Berechtigung geprift werden soll;

e Das PS soll ausschlieBlich in dedizierten Nutzungsszenarien Informationen tber
den Berechtigungsstatus eines konkreten Versicherten erhalten. Andere
Informationen sind nicht erwinscht, GetAuthorizationList wird daher nicht
verwendet.

Sowohl GetAauthorizationList als auch GetAuthorizationState erfassen
Berechtigungen, die der Versicherte ad-hoc oder am FdV vergeben hat.
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A_22480 - Einschrankung der Haufigkeit der Abfrage getAuthorizationState
Das PS MUSS zwischen zwei getAuthorizationState Requests fiir den gleichen
Versicherten einen zeitlichen Abstand von 10 Minuten einhalten. Abfragen, die flr einen
Versicherten zu haufig ausgefihrt werden, werden vom Konnektor abgewiesen.[<=]

5.2 Dokumentenmanagement

Der Konnektor bietet dem PS mit dem Dienst DocumentRepository eine
Dokumentenverwaltung auf Basis einer Profilierung der IHE-Spezifikationen rund um das
Kernprofil xps.b (Cross-Enterprise Document Sharing) an.

Tabelle 13: Tab_ILF_ePA_PHRService

Name PHRService [gemSpec_FM_ePA#7.1]
Version 2.0.1
SOAP- A

-4, CCTX:Context [

Header ContextHeader [%]—(—--—

phrz:Recordldentifier

Namensra urn:ihe:iti:xds-b:2007
um

Abkiirzung ihe

Namensra
um
Operatione Name Implementierungshin
n weise
DocumentRepository_ProvideAndRegisterDocu | Profilierung von [ITI-41],
mentSet-b s. Kap. 5.2.1
DocumentRegistry_RegistryStoredQuery Profilierung von [ITI-18],
s. Kap. 5.2.2
DocumentRepository_RetrieveDocumentSet Profilierung von [ITI-43],
s. Kap. 5.2.3
DocumentRegistry_ RemoveMetadata Profilierung von [ITI-62],
s. Kap. 5.2.5
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WSDL gemasB:
e PHRService.wsdl
e IHE XCA-Profil [IHE-ITI-TF1]
e IHE XDR-Profil [IHE-ITI-TF1]
e IHE RMD-Profil [IHE-ITI-RMD]

XML- PHRService.xsd
Schema

Tabelle 14: Tab_ILF_ePA_DM_Profilierung

Profilierungen des Kernprofiles XDS.b

Anwendungsfall IHE-Schnittstelle

Dokumente einstellen DocumentRepository_ProvideAndRegisterDocumentSet-
b [ITI-41]

Dokumente suchen Registry Stored Query [ITI-18]

Dokumente laden Retrieve Document Set [ITI-43]

Dokument I6schen (auch Remove Metadata [ITI-62]
in Ordnern)

Tabelle 15: Tab_ILF_ePA_Einschriankungen_auf_ XDS.b

Einschriankungen von XDS.b im Referenz
Rahmen der IHE-Profilierung

Kein asynchrones nicht umgesetzt: [ITI TF-1#10.2.5]
Kommunikationsmuster

Beschrankung der Kap. 6.3, [gemSpec_DM_ePA#A_14760]
Dokumentenformate je nach
Ausbaustufe

Beschrankung auf RPLC (replace) [gemSpec_Dokumentenverwaltung#A_14941]
analog zu Document Replacement
Option

A_14418 - MTOM-Pflicht bei [ITI-41]

Das PS MUSS bei der Umsetzung der IHE XDS-Transaktion [ITI-41] zur Ubertragung von
Dokumenten eine Kodierung mittels MTOM/XOP [MTOM] gemaB [IHE-ITI-TF2x#V.3.6.]
verwenden. [<=]
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A_15084 - SOAP-Header nach [SOAP 1.2]
Das PS MUSS in der Dokumentenverwaltung die SOAP-Nachricht konform zu [SOAP 1.2]
bilden. [<=]

Die Anwendungsfalle des Dokumentenmanagements der Akte erfordern, dass der Nutzer
die Berechtigung hat, auf mindestens eine SM-B zuzugreifen, die flr die LE-Institution
vorliegt und dass eine durch eine Telematik-ID identifizierte Institution oder ein durch
eine Telematik-ID identifizierter Teil einer Institution eine Berechtigung erhalten hat. Um
diese Berechtigung durchzusetzen ist eine Konfiguration am Konnektor administrativ zu
pflegen und vom PS zu nutzen.

Drei Elemente des Aufrufkontextes eines SOAP-Clients geben bei einem Zugriff des
Dokumentenmanagements im SOAP-Header darliiber Auskunft, von welchem
Clientsystem-Arbeitsplatz ein Aufruf auf welche Akte erfolgt:

Tabelle 16: Tab_ILF_ePA_ClientInformationen

Name SOAP-Header- Quelle optional, falls

Element Defaultwert genutzt
wird

MandantID Context/MandantId ja

ClientSystemID Context/ClientSystemId ja

WorkplaceID Context/WorkplaceId ja

RecordIdentifier RecordIdentifier nein

Die interne Mandantenverwaltung des PS SOLL auf die WS-Kommunikation der ePA Uber
die Nutzung der MandantID abgebildet werden. Die MandantID steht flir die Kennung der
PS-Mandanten. Die Konfiguration von PS-Mandanten, SM-Bs und Arbeitsplatzen wird in
[gemILF_PS] geschildert, die Konfiguration flir gréBere LE-Institutionen mit mehreren
SM-Bs oder Mandanten in Kapitel 3.3.3.

Der Nutzer ist durch die lokale Mandantenverwaltung seines Primarsystems berechtigt
auf die Primardokumentation des Versicherten zuzugreifen und wird durch die
Konfiguration der Mandantenverwaltung im Konnektor derjenigen SM-B zugeordnet, die
er fir den Zugriff auf die Akte bendtigt.

In der Administrationsoberflache des Konnektors wird gemaB [gemSpec_Kon#10.3.1.1]
im Informationsmodell der LE-Institution die Default-SM-B der Arbeitsplatze,
Clientsysteme und Kartenterminals fir den Zugriff auf die ePA konfiguriert. Fir die
Administration des Default-Aufrufkontextes s. [gemSpec_FM_ePA#6.4].

Ad-hoc-Berechtigung erteilen ist nicht davon abhé&ngig, ob flir eine LEI eine oder
mehrere SM-Bs im Verzeichnisdienst eingepflegt sind. Falls mehrere SM-Bs in einer LEI
verwendet werden, sind die unterschiedlichen Primarsystem-Arbeitsplatze erst dann
zugriffsberechtigt, wenn der Aufrufkontext oder der Default-Aufrufkontext SMC-Bs mit
derjenigen Telematik-ID zugeordnet sind, flir die eine Berechtigung erteilt wurde.
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A_14475 - SOAP-Header-Clientparameter bei gesamthaft berechtigten LE-
Institutionen

Falls der LE-Institution nur eine einzelne Telematik-ID zugeordnet ist, KANN das PS die in
Tab_ILF_ePA_ClientInformationen aufgefiihrten Parameter des SOAP-Headers in jedem
Zugriff des Dokumentenmanagements verwenden.[<=]

Wenn der Parameter nicht gesetzt wird, verwendet das Fachmodul ePA den in der
Konnektorkonfiguration hinterlegten Default-Wert.

A_14476 - SOAP-Header-Clientparameter bei unterschiedlich berechtigten
Teilen von LE-Institutionen

Falls der LE-Institution mehrere Telematik-ID zugeordnet sind, MUSS das PS die in
Tab_ILF_ePA_ClientInformationen aufgefiihrten Parameter des SOAP-Headers in jedem
Zugriff des Dokumentenmanagements verwenden.[<=]

A_14698 - Einstellen von Zugriffsinformationen in Metadaten

Fir die Weiterverarbeitung auf Dokumentenebene MUSSEN Zugriffsinformationen geméan
Tab_ILF_ePA_Zugriffsinformation_Werte zusatzlich in die Metadaten der
Dokumentenmanagement-Zugriffe eingestellt werden:

Tabelle 17: Tab_ILF_ePA_Zugriffsinformation_Werte

Zugriffsinformationen IHE-Schnittstellen Wertgleiches Request-Attribut
InsurantId [ITI-41], [ITI-18] XDSSubmissionSet.patientID
[ITI-41], [ITI-18] XDSDocumentEntry.patientID

[ITI-41], [ITI-18] XDSDocumentEntry.sourcePatientId

HomeCommunityID [ITI-43] XDSDocumentEntry.repositoryUniquelD
[ITI-43] XDSDocumentEntry.HomeCommunityID
[ITI-86] DocumentRequest.RepositoryUniquelD
[<=1]

Das Ersetzen eines Dokumentes ist als Kombination mehrerer Anwendungsfalle
umzusetzen: Nach dem Ermitteln (Suchen, Kap. 5.2.2) und Ldschen des zu ersetzenden
Dokumentes (Kap. 5.2.5) nach Ricksprache mit dem Versicherten wird das ersetzende
Dokument (als "Original"-Dokument, s. A_14250) in die ePA eingestellt (Kap. 5.2.1).

5.2.1 Dokumente einstellen

Herr Dr. Weber hatte fir Frau Gundlach vor einigen Monaten einen Notfalldatensatz auf
ihre eGK geschrieben. Dr. Weber bespricht mit Frau Gundlach, ihren Notfalldatensatz
auch in ihre ePA einzustellen. Frau Gundlach erteilt eine Ad-hoc-Berechtigung flir diesen
Zugriff. Bei Auswahl der entsprechenden Funktion nutzt Dr. Weber die Méglichkeit, die
Metadaten zu kontrollieren, mit denen der Notfalldatensatz automatisch fiir die Akte von
Frau Gundlach konnotiert werden. Dr. Weber nimmt kurz Notiz von der
Bestédtigungsmeldung lber den Erfolg des Einstellens.

A_15653 - Funktionsmerkmal Dokumente Einstellen
Das PS MUSS es dem Leistungserbringer ermdglichen, ePA-Dokumente in die Akte eines
Versicherten einstellen zu kénnen. Daflir MUSS das PS die
Konnektorschnittstellenoperation ProvideAndRegisterDocumentSet-b verwenden.[<=]
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Zur Umsetzung des Anwendungsfalles Dokumente durch einen Leistungserbringer
Einstellen aus [gemSysL_ePA#3.7.1, UC 4.1 - Dokumente durch einen
Leistungserbringer einstellen] wird Provide & Register Document Set-b [ITI-41] gemaB
Cross-Enterprise Document Reliable Interchange (XDR) Profile profiliert.

Tabelle 18: Tab_ILF_ePA_IHE-Profilierung_ITI41

IHE-Konzept Wert Referenz
PS als IHE Akteur XDR Document Source [IHE ITI-41]
XDR Document  keine [IHE ITI-
Source Options 41#3.41.4.1.2.1]
Document RPLC (replace) analog zu Document Replacement [ITI TF-1#10.2.2]
Relationships Option einer XDS.b Document Source und
[ITI TF- [ITI TF-1#10.2.3]
3#Table4.2.2.2-
1]
SOAP-Action urn:ihe:iti:2007:ProvideAndRegisterDocumentSet- [IHE ITI-
b 41#3.41.4.1.2]

Die Unterstitzung fiir RPLC (replace) hat zur Folge, dass Dokumente ersetzt werden
kdénnen durch eine neue Version des gleichen Dokuments. Das hat zur Folge, dass das
alte Dokument in den Status (DocumentEntry.availabilityStatus) "Deprecated" wechselt
und mit dem neuen Dokument (Status "Approved") Uber eine "RPLC"-Association
verbunden wird. Der AvailabilityStatus wird beim Dokumente einstellen ausschlieBlich
vom Aktensystem automatisiert gesetzt bzw. gedndert.

5.2.1.1 Schnittstelle

Das Fachmodul ePA bietet zur logischen Schnittstelle I PHR Management am Webservice
PHR Service (analog IHE-Dienst DocumentRepository) die Operation
DocumentRepository ProvideAndRegisterDocumentSet-b an, und Ubernimmt

gemaB [ITI-41] die Rolle eines IHE DocumentRepository gegeniiber dem PS.

Tabelle 19: Tab_ILF_ePA_Operation_Dokument_einstellen

Operationsname DocumentRepository_ProvideAndRegisterDocumentSet-b
[gemSpec_FM_ePA#7.1.1.1]

Aufrufparameter Name Implementierung

ProvideAndRegisterDocumentSetRequest [ITI-
41#3.41.4.1.2]

Riickgabeparameter Name Implementierung
RegistryResponse [ITI-41#3.41.4.2]
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A_14201 - Anwendungsfall Dokumente einstellen

Das PS MUSS bei vorliegender Berechtigung Dokumente in die Akte eines Versicherten
einstellen kdnnen. Das Primarsystem MUSS im Dienst DocumentRepository des
Konnektor-Fachmoduls die Operation

DocumentRepository ProvideAndRegisterDocumentSet-b hutzen
[gemSpec_FM_ePA#7.1.1.1] und dazu schemakonforme SOAP-Nachrichten erstellen
kénnen.[<=]

Generell besteht ein Schreibrecht im Rahmen der Zugriffsunterbindungsregeln, sobald
eine LEI Uber irgendeine Art von Zugriffsberechtigung verfligt. Vor dem Einstellen von
MIOs des Typs Mixed oder Uniform (MIOs in statischen Ordnern, d.h. alle MIOs bis auf
Mutterpass und U-Heft) sowie bei strukturierten Dokumenten vom Typ "unique"
(insbesondere NFD, DPE oder eMP) sollen jedoch bereits bestehende fachliche MIO-
Inhalte gepriift werden, so dass sichergestellt werden kann, dass die neu einzustellenden
MIO-Daten konsistent sind zu den bereits bestehenden.

A_22523-03 - Kein Einstellen von Unique Dokumenten bei fehlender
Leseberechtigung

Das PS MUSS beim Einstellen von MIOs des Typs Mixed oder Uniform die entsprechenden
Ordner gelesen haben, damit bereits bestehende Daten fachlich gewirdigt werden
koénnen. Daflir ist ein FindFolders fiir die gewilinschten MIO-Kategorien erforderlich. Falls
ein FindFolders auf eine Kategorie keine Ordnerreferenz liefert, besteht keine
Leseberechtigung fiir diese Kategorie. Dokumente, die auf einer Blacklist stehen oder fir
die aufgrund der Vertraulichkeitsstufe keine Leseberechtigung besteht, sind fiir das PS
nicht zu ermitteln. Auch hier werden lesende wie schreibende Zugriffsversuche mit einem
Access Denied beantwortet.

[<=]

Durch das Auslesen von (MIO)-Foldern und die fachliche Sichtung der bereits
bestehenden Daten im Vorfeld des Schreibens kdnnen folgende Probleme im Vorfeld
verhindert werden:

e MIO-Eintrags-Verdoppelung: MIO-Datenelemente, die einmalig vorliegen
sollen, durfen nicht doppelt/parallel angelegt werden. Es soll z.B. verhindert
werden, dass eine Anamnese im Mutterpass doppelt eingestellt wird oder
identische Impfeintrage doppelt angelegt werden.

e Dokumentenverdoppelung: Leistungserbringer oder Primarsysteme sollen
prifen, dass sie MIO-Eintrage (in statischen Ordnern) oder Dokumente nicht
bereits eingestellt haben.

e Ordnerverdoppelung: Dynamische Ordner sollen nicht doppelt angelegt werden,
nur weil Leistungserbringer ohne es liberpriift zu haben davon ausgehen, dass fir
Kinder oder Schwangerschaften dynamische Ordner noch fehlen.

A_14253-01 - Metadaten-Pflicht fiir Dokumente

Das PS MUSS Metadaten ausschlieBlich aus der im [gemSpec_DM_ePA] aufgeflhrten
Menge von Metadaten entnehmen. Das Primarsystem MUSS Dokumente, denen es keine
passenden Metadaten zuweisen kann, von der Auswahl der einzustellenden Dokumente
ausschlieBen. Das PS MUSS das Metadatenobjekt XDSbocumentEntry entsprechend den
Vorgaben aus dem Datenmodell [gemSpec_DM_ePA#Tabelle Nutzungsvorgaben flr
Metadatenattribute XDS.b] beflillen. Das PS MUSS alle mit der Kardinalitat

[1..1] markierten Metadatenfelder setzen.[<=]

Hinweis: In seltenen Fallen werden im vorliegenden Dokument Anforderungen formuliert,
die Felder zu Pflichtfeldern erklaren, auch wenn sie im Datenmodell
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[gemSpec_DM_ePA#Tabelle Nutzungsvorgaben fiir Metadatenattribute XDS.b] noch als
optional [0..1] gekennzeichnet sind. In diesen Fallen wird eine Verscharfung der
Prifpflichten des Aktensystems erst noch eingefiihrt. Sobald die Kardinalitat [1..1]
festgeschrieben ist, muss das Aktensystem abweichende Requests abweisen.

Die Auswahl der Metadaten soll mdéglichst weitgehend automatisiert werden.

A_16194 - Anderbarkeit der Metadaten - Auswahllisten
Bei der Auswahl der Metadaten zum Zwecke des Einstellens von Dokumenten MUSS das
PS insbesondere im Falle erforderlicher Auswahldialoge beachten:

¢ Die Bildung von Auswabhllisten erfolgt gemaB [gemSpec_DM_ePA] und Kap. 6;
e Auswahllisten sind konfigurativ anderbar;

e Das PS kann Metadaten dem Benutzer automatisch gefiillte Metadaten zur
handischen Nacheditierung anbieten.

[<=1]

A_20179-01 - Setzen der Vertraulichkeitsstufe

Beim Einstellen von Dokumenten MUSS das PS fir jedes Dokument eine
Vertraulichkeitsstufe wahlen, die dem Wunsch des Versicherten entspricht, d.h. entweder
"streng vertraulich" (very restricted), "vertraulich" (restricted) oder "normal”
(normal).[<=]

Eine entsprechende Absprache zwischen LEI und Versichertem muss nicht zwangslaufig
explizit fur jedes einzelne Dokument getroffen werden, sondern kann auch im Vorfeld
stattfinden, z. B. lber eine Vereinbarung Uber die Vertraulichkeitsstufe von bestimmten
Dokumententypen oder ahnliche Mechanismen.

A_20517-02 - Exklusivitdt der Dokumentenkategorien
Das PS MUSS beim Einstellen von Dokumenten die Kategorien beachten, zu denen
Dokumente gehdren. Dabei werden Kategorien durch zwei Arten von Foldern umgesetzt:

e Statische Folder. Die Zuordnung zu den Kategorien/Foldern erfolgt am
Aktensystem aufgrund der vom PS gesetzten Metadaten gemalB der Regeln in
[gemSpec_DM_ePA#Tab_DM_Dokumentenkategorien]. Die Angabe einer
FolderUUID beim Hochladen von Dokumenten DARF NICHT erfolgen.

e Dynamische Folder. Dynamische Folder werden geméaB A_21610-* vom PS
angelegt und die entsprechenden Dokumente dort eingestellt. Beim Hochladen
von Dokumenten ist die Angabe der FolderUUID erforderlich.

[<=1]

Dokumente werden statischen Ordnern automatisch am Aktensystem aufgrund der
vergebenen Metadaten zugeordnet. Dokumente werden dynamischer Ordnern
(mothersrecord und childsrecord) hingegen durch das PS zugeordnet.

Ob das U-Heft in die Akte des Kindes oder der gesetzlichen Vertreter eingestellt werden
soll, regeln fachlichen Vorgaben in [KBV-UHeft]. Die technische Lésung der ePA2 ist flir
das U-Heft hinsichtlich der zu wahlenden Akte flexibel.

A_22515 - Pflicht zum Setzen von Dokumenten-Titeln

Das PS MUSS beim Einstellen von Dokumenten documentEntry.title belegen. Falls
madglich soll der Titel des Dokumentes eine fachliche Beschreibung des Dokumentes
enthalten.[<=]
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A_22514-01 - Titel dynamischer Ordner

Der Leistungserbringer legt bei Bedarf dynamische Ordner an (childsrecord,
mothersrecord). Bei der Anlage dynamischer Ordner MUSS das PS das Metadatum
Folder.title folgendermaBen setzen:

e Der dynamische Ordner der Kategorie childsrecord identifiziert ein Kind.
Folder.title MUSS mit dem Namen und Geburtsdatum des Kindes belegt

werden. Bildungsregel: Nachname + ", " + 1. Vorname + " "Datum im Format
TT.MM.YYYY. Beispiel: "Musterkind, Max 03.03.2017"

e Der dynamische Ordner der Kategorie mothersrecord identifiziert eine
Schwangerschaft. Folder.title MUSS mit dem (ggf. prognostizierten)
Entbindungstermin belegt werden. Bildungsregel: "Errechneter EBT: " + Datum im
Format TT.MM.YYYY Beispiel: "Errechneter EBT: 03.03.2017"

[<=]
Der errechnete Entbindung_stermin im mothersrecord wird mit dem initial errechneten
Wert beflllt. Eine spatere Anderung des Ordnernamens ist zur Identifizierung der

Schwangerschaft nicht erforderlich, auch wenn zu einem spateren Zeitpunkt ein anderer
Entbindungstermin errechnet werden sollte.

A_20180-03 - Fiir Mutterpass und U-Heft dynamische Ordner auswadhlen

Falls das hochzuladende Dokument in die Kategorien mit dynamischen Ordnern fallt
(mothersrecord und childsrecord, siehe
[gemSpec_DM_ePA#Tab_DM_Dokumentenkategorien]), MUSS das PS das
hochzuladende Dokument genau einem der dynamischen Ordner zuweisen, indem es das
Dokument in den entsprechenden Ordner hochladt. Dazu MUSS das PS beim Einstellen
im SubmissionSet mit dem DocumentEntry eine zusatzliche Association (FD-DE-
HasMember) hinterlegen, die den DocumentEntry mit dem fiir die gewlinschte
Unterkategorie bereits existierenden Ordner Uber ihre jeweilige entryUUID verbindet,
vgl. u.a. [IHE-ITI-TF3#4.2.1.3].[<=]

Die entryUUID des Ordners kann z. B. Uber die Suche FindFolders mit
entsprechendem Filter auf Folder.codelList ermittelt werden.

A_14932 - Bildung und Verwendung einer UUID fiir Dokumente

Das PS MUSS eine DocumentEntry.UniqueID gemaB [ITI-TF-3#4.2.3.2.26] erstellen. Fir
die Dokumentenverwaltung im ePA-Aktensystem wird die DocumentEntry.UniquelID in
die Metadaten der IHE-Nachrichten eingestellt:

e DocumentEntry.@id
e FExternalldentifier.@id
[<=1]

Das PS soll die bocumentEntry.UniqueID gemaB [ITI-TF-3#4.2.3.2.26] nicht nur fir das
Laden von Dokumenten, sondern auch in der Primdrakte verwenden. Eine aktenweit
eindeutige DocumentEntry.UniqueID erméglicht dem PS eine zuverlassige
Benachrichtigungsverwaltung (s. Kap. 5.3.1 und Kap. 5.2.3).

5.2.1.2 Umsetzung
Die Aktivitaten des Anwendungsfalles Dokumente einstellen sind:
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Vorbedingung:
e Ermittelter RecordIdentifier
e Das einzustellende Dokument sollte mit dem Versicherten besprochen sein
e ExpirationbDate der Aktenzugriffsberechtigung noch nicht abgelaufen
Ausloser:
e Nutzerinteraktion
Aktivitaten:
e Auswahl der RecordIdentifier
e Auswahl der Dokumente
e Ermittlung der Metadaten zu den Dokumenten
e Generierung inklusive Metadaten
e Validierung der Nachricht
e Versand der Nachricht
e Auswertung des Ergebnisses
Resultat:

e Die Antwort gibt Auskunft dariiber, ob die Dokumente eingestellt werden konnten
oder nicht.

Beispiel 3: Bsp ILF ePA ProvideAndRegisterDocumentSetRequest

XDS-Option ,,Document Replacement™ - Ersetzen eines existierenden
Dokuments

Ein eingestelltes Dokument kann auch ein existierendes Dokument ersetzen. Dies erfolgt
durch Verwendung der ,Document Replacement™-Option. Dazu wird das gleiche
Dokument (mit gedndertem Inhalt und nebst ggf. gednderten DocumentEntry-
Metadaten) erneut hochgeladen. Das neue Dokument erhélt den Status ,Approved®. Das
alte Dokument geht in den Status ,Deprecated". Beide Dokumente werden (ber eine
~Replace"-Assoziation miteinander verbunden, so dass nach dem Einstellen erkennbar ist,
dass das neue Dokument das alte ersetzt. Ladt man erneut eine neue Fassung hoch,
erhdlt man analog zwei Dokumente im Status "Deprecated" und das neueste im Status
"Approved".

Alle alten Dokumente (Status "Deprecated") kdnnen nach wie vor gefunden und
heruntergeladen werden. Einige Suchen erlauben das Filtern nach Status bzw. zeigen per
Default auch nur Dokumente im Status ,Approved" an.

Eingestellt (im ,Submission Set"™) wird das neue Dokument inkl. DocumentEntry-
Metadaten, ein Verweis auf das alte Dokument und die verbindende ,Replace"-
Association (urn:ihe:iti:2007:AssociationType:RPLC).

Das Ersetzen eines existierenden Dokuments mit der XDS-Option ,,Document
Replacement® eignet sich dafiir, eine Anderung an einem bereits bestehenden Dokument
abzubilden. Dies gilt insbesondere fir Dokumente, bei denen es zu jedem Zeitpunkt nur
eine einzige gultige Dokumentenversion gibt, etwa fir den Notfalldatensatz, den
elektronischen Medikationsplan und den Datensatz persénliche Erklarungen.
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5.2.1.3 Nutzung

Dokumente, die Leistungserbringer einstellen, werden unabhangig vom Inhalt des
Dokumentes als LE-Dokumente (Kennzeichnung lber entsprechende Auswahl

aus SubmissionSet.AuthorRole, siehe [gemSpec DM_ePA#2.1.4.1], und dem
konfigurierten xDSDocumentEntry.healthcareFacilityTypeCode) kategorisiert, um sie
von Dokumenten zu unterscheiden, die vom Versicherten selbst (SubmissionSet.
AuthorRole="102") oder von Kostentragern (SubmissionSet.AuthorRole="105")
eingestellt wurden. Das heil3t u.a., dass die Codes fur Versicherte und Kostentrager
("102" und "105") dabei explizit nicht verwendet werden dirfen.

A_15621-02 - Kategorisierung der vom LE eingestellten Dokumente
Das PS MUSS die von der LEI eingestellten Dokumente kategorisieren:

e documentEntry.author oder submissionset.author sind gemaB den Vorgaben
von [gemSpec_DM_ePA]#Tabelle Nutzungsvorgaben flir Metadatenattribute
XDS.b zu befillen;

e XDSDocumentEntry.author.authorSpecialty wird mit einem die Fachrichtung der LEI
beschreibenden Wert der Selbstauskunft der LEI (Kap. 6.2, A_15086) beflllt, es sei denn, der
Autor des Dokumentes entstammt nicht der das Dokument einstellenden Institution;

e XDSDocumentEntry.healthcareFacilityTypeCode wird miteinem den Typ der LEI
beschreibenden Wert der Selbstauskunft der LEI (Kap. 6.2, A_15086) befillt, es sei denn, der
Autor des Dokumentes entstammt nicht der das Dokument einstellenden Institution;

e Das PS MUSS sicherstellen, dass
der XDSDocumentEntry.healthcareFacilityTypeCode hicht mit den Werten
"KTR" oder "EGA" belegt wird.

DocumentEntry und SubmissionSet enthalten Ubereinstimmende Werte, wenn der Autor
des Dokumentes aus der das Dokument einstellenden Institution stammt. Falls eine LEI
ein Dokument hochladt, das einer Quelle auBerhalb der hochladenden LEI entstammit,
kénnen diese Wert voneinander abweichen.

[<=]

A_14251 - Vom LE in die Akten einstellbare Dokumententypen
Das Primarsystem MUSS die in die ePA einstellbaren Dokumententypen aus
[gemSpec_DM_ePA#A_14760] in die ePA einstellen kénnen.

[<=1]
Beispiel 4: Bsp ILF ePA ProvideAndRegisterDocumentSetResponse

In [gemSpec_DM_ePA#A_14760] ist beschrieben, bei Einhaltung welcher Vorgaben
konsistente Metadaten flr das Einstellen des Dokumentes erzeugt werden kénnen.

A_16187 - MaximalgroBe des Dokumentes

Das PS MUSS sicherstellen, dass jedes einzelne einzustellende Dokument nicht gréBer als
25 MB ist, und dass ein Satz der in einem einzelnen Request einzustellenden Dokumente
insgesamt nicht gréBer als 250 MB ist.[<=]

A_16188 - MTOM-Pflicht bei [ITI-43] )
Das PS MUSS bei der Umsetzung der IHE XDS-Transaktion [ITI-43] die Ubertragung von
Dokumenten mit MTOM/XOP [MTOM] umsetzen.

[<=1
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Tabelle 20: Tab_ILF_ePA_Fehlerbehandlung_Dokumente_einstellen

Fehlercode Beschreibung Handlungsanweisung

7211 Dokument Uberschreitet Den Versicherten bei Bedarf Uiber das
maximal zuldssige GroBe von 25 Fehlen der Mdglichkeit zum Einstellen
MB des UbergroBen Dokumentes

informieren.

7212 Summe der Dokumentenpaket verkleinern (etwa
Dokumente Uberschreitet durch Aufteilung) und ein kleineres
maximal zuldssige GréBe von Dokumentenpaket einstellen.

250 MB

5.2.2 Dokumente suchen

Frau Gundlach berichtet Dr. Weber (iber den Arztbrief, den ihr Radiologe vor wenigen
Tagen in ihre Patientenakte geschrieben hat. Dr. Weber sieht in seiner lokalen Akte, dass
die 7 Tage lang glltige Berechtigung auf die elektronische Akte zuzugreifen, noch nicht
abgelaufen ist. Er sucht nach dem Arztbrief des Radiologen lber dessen Namen in der
ePA-Suchmaske des PVS. Sein PVS zeigt ihm Metadaten zum Arztbrief des Kollegen an.

Zur Umsetzung des Anwendungsfalles Dokumente durch einen Leistungserbringer suchen
aus [gemSysL_ePA#3.7.3, UC 4.3 - Dokumente durch einen Leistungserbringer suchen]
wird Registry Stored Query [ITI-18] profiliert.

A_15652 - Funktionsmerkmal Dokumente Suchen

Das PS MUSS es dem Leistungserbringer ermdglichen, ePA-Dokumente in der Akte eines
Versicherten suchen zu kénnen. Dafir MUSS das PS die Konnektorschnittstellenoperation
RegistryStoredQuery verwenden.

[<=]

Tabelle 21: Tab_ILF_ePA_IHE-Profilierung_ITI18

IHE- Wert Referenz

Konzept

PS als IHE Document Consumer Registry

Akteur Stored
Query [ITI-
18] (ITI
TF-2a:
3.18)
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Document RPLC (replace) analog zu Document Replacement Option [ITI TF-
Relationships einer XDS.b Document Source 1#10.2.2]
[ITI TF- und
3#Table4.2.2 [ITI TF-
2-1] 1#10.2.3]
Stored FindDocuments, Registry
Queries FindDocumentsByTitle, FindSubmissionSets, Stored
FindDocumentsByReferencelD, Query [ITI-
GetSubmissionSets, 18]

GetSubmissionSetsAndContents, GetAll und
GetDocuments, GetAssociations, GetDocumentsAndAssoc
iations,

GetRelatedDocuments, FindFolders,

GetFolders, GetFoldersForDocument, GetFolderAndCont

ents
SOAP-Action |urn:ihe:iti:2007:RegistryStoredQuery [ITI-
18#3.18.4.
1]

Das Suchen nach Dokumenten erfolgt auf den Metadaten des Dokumentes, nicht auf den
Inhalten des Dokumentes selbst. Die Suche kann zur Anzeigen der Metadaten eines
Dokumentes verwendet werden.

Um Dokumente suchen zu kénnen, brauchen Leistungserbringer nicht zu wissen, welche
Art Berechtigung sie erhalten haben (Zugriffsberechtigung auf LE-Dokumente,
Versicherten-Dokumente oder mehrere dieser Dokumententypen). Die Suche erfolgt
immer ausschlieBlich auf den berechtigungsgemaB tatsachlich zuganglichen Dokumenten,
nie auf Dokumenten, flir die keine Zugriffsberechtigung besteht.

Zur Suche nach Dokumenten zu einem RecordIdentifier sind u.a. folgende
Filterfunktionen maoglich:

e kein Filter
e Zeitintervall

o Dokumentenkategorie, darunter auch Dokumentenkategorie 1a (Suche Uber
Ordner)

e Dokumentenquelle (z.B. eine bestimmte Facharztgruppe)
e SubmissionSet-Identifier
e Submission-Zeit

Weitere fur Suchstrategien geeignete Metadaten von Dokumenten (Metadaten) kénnen
[gemSpec_DM_ePA] enthnommen werden. Sie beziehen sich vor allem auf Informationen
der Dokumentenverwaltung, weniger auf den (medizinischen) Inhalt der Dokumente.

A_16336-01 - Eingrenzung von Suchergebnissen
Das PS SOLL verschiedene Strategien nutzen kénnen, um die Menge der ePA-Dokumente
einer Akte auf die fur den LE relevanten Dokumente zu reduzieren:

e Die Auswahl der Metadaten-Suchstrategie (Wahl eines geeigneten storedQuery)
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e Je nach Wahl des Suchtyps und der Ergebnistypen LeafClass oder ObjectRef
werden die Dokumente direkt oder nach einem zusatzlichen Auswahlschritt
angezeigt:

e Leafclass: Auswahl anhand der Metadaten-Suchergebnisse

e ObjectRef: Direkte Auswahl der anzuzeigenden Dokumente ohne zusatzlich
verfigbare Metadaten

e Die Suche kann in einigen storedQueries bezliglich des Dokumentenstatus
(DocumentEntry.availabilityStatus) eingeschrankt werden auf "Deprecated"
oder "Approved".

[<=1]

Das Ergebnis der Suche in der Dokumenten-Registry sind Mengen eindeutiger
Dokumenten-Identifier als UUID.

A_21133 - Identifizierung unscharfer Ergebnisse

Das PS SOLL etwaige unscharfe Suchergebnisse (siehe
gemSpec_Dokumentenverwaltung#A_21131) in der Ergebnismenge als solche
kennzeichnen kénnen.

[<=]

5.2.2.1 Schnittstelle

Das Fachmodul ePA bietet zur logischen Schnittstelle I PHR Management am Webservice
PHR Service (analog IHE-Dienst DocumentRegistry)die Operation

DocumentRegistry RegistryStoredQuery an, die in ihrem AuBenverhalten der
Schnittstellendefinition des [ITI-18] folgt und die Rolle eines IHE DocumentRegistry
gegenlber dem PS Ubernimmt.

Tabelle 22: Tab_ILF_ePA_Operation_Dokument_suchen

Operationsname DocumentRegistry_RegistryStoredQuery [gemSpec_FM_ePA#7.1

.1.2]
Aufrufparameter Name Implementierung
AdhocQueryRequest Stored Query
aus Tab_ILF_ePA_StoredQueries
Riickgabeparamet Name Implementierung
er
AdhocQueryResponse ebXML version 3 [ebRS] gemal

[ITI-18]#3.18.4.1.2.6

A_17198-01 - Nutzung des um XDSDocumentEntryTitle erweiterten Registry
Stored Query FindDocuments

Das PS MUSS den in [ITI-18] nicht enthaltenen zusatzlichen

Anfragetyp FindDocumentsByTitle mit der Query-ID "urn:uuid:ab474085-82b5-402d-
8115-3f37cb1e2405" und denselben Parameternutzungsvorgaben der Registry Stored
QueryrFindDocuments gemaB [IHE-ITI-TF2a#3.18.4.1.2.3.7.1] in Verbindung mit dem
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zusatzlich zu [ITI-18] eingeflihrten Suchparameter $XDSDocumentEntryTitle nutzen
kdénnen. Der zusatzliche Parameter sxDSDocumentEntryTitle ist verpflichtend und filtert
die Suchergebnismenge Uber das Attribut xDSDocumentEntry.title, siehe auch
[gemSpec_Dokumentenverwaltung#A 17184]. [<=]

A_18197 - Suche nach Institutionen im Anfragetyp "FindDocumentsByTitle"
Das PS KANN im Anfragetyp FindDocumentsByTitle den optionalen Parameter
$XDSDocumentEntryAuthorlInstitution setzen, um eine Suchanfrage nach Institutionen
durchzufiihren, bei denen die Ergebnismenge auf Eintrdge eingeschrankt wird, die

im XDSDocumentEntry.author-Slot iber ein zutreffendes authorlnstitution-Sub-Attribut
verfluigen. [<=]

Flr die Suche Uber beiden Parameter
e $XDSDocumentEntryTitle und
e $XDSDocumentEntryAuthorInstitution

ist eine Ahnlichkeitssuche méglich, wie auch beim Parameter
$XDSDocumentEntryAuthorPerson. Diese Ahnlichkeitssuche beruht auf dem SQL-
Suchmuster LIKE,in dem mit einer Kombination aus dem SQL-Wildcard-Zeichen "%" und
dem SQL-Platzhalterzeichen "_" Suchanfragen zusammengestellt werden, in denen nach
einer Kombination aus bestimmten und beliebigen Zeichen gesucht wird.

Zudem konnen bei Verwendung der folgenden Suchparameter auch auf diese
Suchparameter bezogen unscharfe, d.h. leicht abweichende, Suchergebnisse
zurltickgegeben werden:

e $XDSDocumentEntryTitle

o $XDSDocumentEntryAuthorlnstitution
e $XDSDocumentEntryAuthorPerson

e $XDSSubmissionSetAuthorPerson

Ob und inwieweit unscharfe Ergebnisse flr diese Parameter zurlickgegeben werden, kann
das PS nicht steuern.

5.2.2.2 Umsetzung

Die Umsetzung der Suchen von Dokumenten lGber Metadaten ist in vielfaltiger Form
mdglich, insbesondere als

1. Suchen mittels einer Suchmaske;

2. anlassbezogene Suche ohne Suchmaske, z.B. aus dem UseCase "Benachrichtigung
verwalten" heraus.

Tabelle 23: Tab_ILF_ePA_FindDocuments_Pflichtfelder

Parametername Attribut Befiillung

$XDSDocumentEntryPatie | XDSDocumentEntry.patientld patientID
ntld
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$XDSDocumentEntryStat | XDSDocumentEntry.availability ' urn:oasis:names:tc:ebx

us Status ml-
regrep:StatusType:Appr

oved

Je nachdem, ob returnType auf LeafClass oder ObjectRef gesetzt wird, enthalt die
Response der Suche eine Objektliste im Result (LeafClass) oder eine Liste von
Objektidentifiern (ObjectrRef), s. [ITI-18#3.18.4.1.2.6].

Die Aktivitaten des Anwendungsfalles Dokumente suchen sind:
Vorbedingung:

e Ermittelter RecordIdentifier

e ExpirationDate der Aktenzugriffsberechtigung noch nicht abgelaufen
Ausloser:

¢ Nutzerinteraktion

e anlassbezogene Suche
Aktivitaten:

e Auswahl der Recordldentifier

e Auswahl der Suchkriterien

e Generierung und Versand der Nachricht

e (optional) Filterung der Ergebnisse

e (optional) Sortierung des Ergebnisses
Resultat:

e Ergebnismeldung

e Dokumenten-UUID-Liste (XDSDocumentEntry_uniqueld)

5.2.2.3 Nutzung

A_14907 - Setzen des Message-Identifiers im Dokumentensuche-Request

Die WS-Requests der Dokumentensuche werden als AdhocQuery mit der Stored Query ID
aus [ITI-18#3.18.4.1.2.4] an die ePA-Aktensysteme versendet. Dabei MUSS das PS

die wsa:MessagelID als UUID gemaB PHR_Common.xsd im SOAP-Header des Requests
setzen.[<=]

Beispiel 5: Bsp ILF ePA Request AdhocQuery

Das PS soll Stored Query IDs der Tab_ILF_ePA_StoredQueries gemaB [ITI-
18#3.18.4.1.2.4] verwenden.

Tabelle 24: Tab_ILF_ePA_StoredQueries

Stored Queries Implementierungshinweis (beispielhaft)

FindDocuments Query verwendet id des AdhocQuery-Elements,
weil nur zu einem einzelnen Versicherten aus
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ihrer lokalen Patientenakte der Query
durchgefihrt wird.

Fir die Suche nach Arztbriefen allgemein:
Angabe von classCode=BRI. Flr die Suche
speziell nach Arztbriefen gemaB Kap. 6.3.3:
Angabe von formatCode=
urn:gematik:ig:Arztbrief:r3.1.

FindSubmissionSets $XDSSubmissionSetSubmissionTimeFrom
und $XDSSubmissionSetSubmissionTimeTo
schranken einen Zeitraum ein, in dem Ergebnisse
der submissionSet-Suche hochgeladen wurden.
Nutzbar fir eine Delta-Suche in der
Benachrichtigungsverwaltung: Es wird nach
aktuell eingestellten SubmissionSets gesucht.

FindDocumentsByReferencelD Semantisch identisch zum FindDocuments
Stored Query

GetSubmissionSets Parameter $uuid
mit XDSDocumentEntry.entryUUID ermittelt
den submissionSet zu einem Dokument, z.B. zu
einem eArztbrief, um verknlipfte Dokumente zu
finden.

GetSubmissionSetsAndContents Unter Angabe z.B. des formatCode flir den
eArztbrief werden DocumentEntries gefunden,
die zum selben SubmissionSet eine HasMember
Association aufweisen.

GetAll Flr die Benachrichtigungsverwaltung (Kap.
5.4.1) kdnnen Metadaten aller Dokumente einer
Akte erhalten werden, fir die eine
Zugriffsberechtigung besteht.

GetDocuments $homeCommunityId erforderlich

FindFolders

A_15088-01 - LE-Dokumente suchen

Das PS SOLL mittels RegistryStoredQuery

Uber submissionSet.authorPerson Dokumente herausfiltern kédnnen, die von
Leistungserbringern eingestellt wurden.

[<=]

Tabelle 25: Tab_ILF_ePA_Fehlerbehandlung_Dokumente_Suchen

Fehlercode Beschreibung Handlungsanweisung

gemILF_PS_ePA_V2.50.1_Aend.docx Spezifikation Seite 57 von 101
Version: 2.50.1 © gematik - offentlich Stand: 12.05.2022



Implementierungsleitfaden Primdrsysteme — gemati k
ePA

XDSTooManyResults | Die Ergebnismenge der Die Suche verfeinern und neu
Suche ist zu groB. durchfihren bis das Aktensystem
den Fehler nicht mehr wirft. Die
Reduktion von Metadaten-
Suchergebnissen erfolgt geman
A_16336.

Durch die Einflihrung der Folder fiir jede Kategorie, also auch fiir solche der Kategorie
patientdoc, kann eine Suche mittels FindFolders auf Dokumentenkategorie erfolgen, die
in Folder.Codelist angegeben sind.

Filtern

Die Metadaten der StoredQuery-Response sind geeignet, dem Nutzer weitere
Filtermoglichkeiten zu geben, um die Ergebnismenge der Dokumenten-Anzeige
einzuschranken.

A_15030 - Filteroptionen fiir den Nutzer

Das PS MUSS mittels der Metadaten aus der StoredQuery-Response Filteroptionen
anbieten, mit denen Leistungserbringer die Ergebnismenge fiir die Anzeige von
Dokumenten einschranken kénnen.[<=]

A_15087 - Identifizierung von LE-Dokumente in Ergebnismengen

Eine metadatengestiitzte Sortierfunktion unterstiitzt das Filtern von Dokumenten. Das PS
SOLL eine Ergebnismenge unter Identifizierung der LE-Dokumente einschranken
konnen.[<=]

5.2.3 Dokumente laden

Dr. Weber erkennt anhand der Metadaten aus seiner Dokumentensuche, dass in der Akte
von Frau Gundlach ein Arztbrief im eArztbrief-Format enthalten ist. Das PVS zeigt Dr.
Weber an, dass dieses Dokumentenformat strukturiert in die lokale Patientenakte
Ubernommen und dort verarbeitet werden kann. Dr. Weber wéhlt dieses Dokument aus
den Suchergebnissen aus, ldsst es sich anzeigen und speichert es in seine lokale
Patientenakte.

Zur Umsetzung des Anwendungsfalles Dokumente durch einen Leistungserbringer
anzeigen aus [gemSysL_ePA#3.7.9, UC 4.9 - Dokumente durch einen Leistungserbringer
anzeigen] wird Retrieve Document Set [ITI-43] profiliert.

A_15651 - Funktionsmerkmal Dokumente laden

Das PS MUSS es dem Leistungserbringer ermdéglichen, ePA-Dokumente aus der Akte in
das PS laden zu kénnen. Daftr MUSS das PS die

Konnektorschnittstellenoperation RetrieveDocumentSet verwenden.[<=]

Tabelle 26: Tab_ILF_ePA_IHE-Profilierung_ITI43

IHE-Konzept Wert Referenz

PS als IHE Akteur Document Consumer Retrieve Document Set [ITI-43]
Format Ergebnis-Dokument(e) ' XOP-Infoset [IHE-ITI-TF2x#Appendix v.8]
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Das Fachmodul stellt kein Integrated Document Source/Repository und keine On-
Demand Document Source dar.

Das Anzeigen von Dokumenten beinhaltet auch das Anzeigen der Metadaten des
Dokumentes.

Das Anzeigen ist nicht zwingend mit dem persistenten Abspeichern des Dokumentes
verbunden.

Falls das anzuzeigende Dokument nicht schon mit seiner Dokumenten-ID bekannt ist,
und eine Liste vorliegt, soll das PS die Auswahl des anzuzeigenden Dokumentes unter
Auswertung von Metadaten ermdéglichen.

Es lassen sich nur solche Dokumente laden, flir welche die LEI Uber eine Berechtigung
verfigt.

5.2.3.1 Schnittstelle

Das Fachmodul ePA bietet zur logischen Schnittstelle I _PHR Management am Webservice
PHR Service (analog IHE-Dienst DocumentRepository)die Operation
RetrieveDocumentSet an, die in ihrem AuBenverhalten der Schnittstellendefinition des
[ITI-43] folgt und die Rolle eines IHE ITI DocumentRepository gegeniber dem PS
Ubernimmt.

Tabelle 27: Tab_ILF_ePA_Operation_Dokumente_anzeigen

Operationsname DocumentRepository_RetrieveDocumentSet [gemSpec_FM_ePA#
7.1.1.3]

Aufrufparameter Name Implementierung

RetrieveDocumentSetRequest [ITI-43#3.43.4.1]

Riickgabeparamet Name Implementierung
er

RetrieveDocumentSetRespons [ITI-43#3.43.4.2]
e

5.2.3.2 Umsetzung
Die Aktivitaten des Anwendungsfalles Dokumente anzeigen sind:

Vorbedingung:
e Ermittelter RecordIdentifier
e FExpirationDate der Aktenzugriffsberechtigung noch nicht abgelaufen
e XDSDocumentEntry uniqueld (DocumentEntry.uniquelId) bekannt
Ausloser:

e Fachliches Erfordernis
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e Nutzerinteraktion
Aktivitaten:
e Auswahl RecordIdentifier, ggf. anhand von Dokument-Metadaten
e Auswahl xDSDocumentEntry uniqueId
e Generierung und Versand der Nachricht
e Dekodierung des empfangenen Dokumentes (Base64 oder XOP)
e Anzeige des angefragten Dokumentes oder der Dokumentenmenge
e Auswertung des Ergebnisses
Resultat:

o Das angefragte Dokument oder die Dokumentenmenge liegt vor und kann in das
PS Ubernommen werden

Beispiel 6: Bsp ILF ePA RetrieveDocumentSetRequest

Flr den Beispiel-Request 6 ist ein passender Anhang mit zu versenden.

Beispiel 7: Bsp ILF ePA RetrieveDocumentSetResponse

5.2.3.3 Nutzung

Die Retrieve Document Set Request Message muss mindestens eine DocumentUniquelID
enthalten.

Ein http-Request im MTOM/XOP - Format (type="application/xop+xml") flihrt zu einer
MTOM-Response.

A_16519 - GroBenbeschrankung beim Laden von Dokumentensiatzen

Das Dokumente Laden unterliegt der Beschrankung der GesamtgréBe einer
Dokumentenmenge, die mit einem einzelnen Aufruf geladen werden kénnen. Das PS
MUSS beachten, dass die in den Dokument-Metadaten size aufgefiihrte GroBe der
Dokumente, die in der Response der Nachricht zu erwarten sind, in Summe 250 MB nicht
Uberschreiten darf, um eine Fehlermeldung des Fachmodules oder des Aktensystems
zuverlassig zu vermeiden. [<=]

Dokumente werden in das ePA-Aktensystem Ende-zu-Ende verschlisselt eingestellt.
Dadurch kénnen die Dokumente nicht an zentraler Stelle auf mdgliche Schadsoftware
geprift werden. Eine Absicherung gegen mdégliche Schadsoftware in heruntergeladenen
Dokumenten muss im Primarsystem erfolgen.

A_17769 - SchutzmaBnahmen nach Plausibilitiatspriifungen an
heruntergeladenen Dokumenten

Das PS SOLL MaBnahmen zur Absicherung gegen mdgliche Schadsoftware in
heruntergeladenen Dokumenten ergreifen, falls:

e das Format oder Inhalt des heruntergeladenen Dokumentes nicht mit dem
angegebenen Dokumententyp in der Metadaten lberein stimmen;
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e das Format oder Inhalt des heruntergeladenen Dokumentes nicht den zuldssigen
Dokumententypen im Metadatum mimeType gemaB [gemSpec_DM_ePA+#Tabelle
Nutzungsvorgaben fiir Metadatenattribute XDS.b] entspricht.

[<=]

A_17770 - MaBnahmen zum Schutz vor heruntergeladenen Dokumenten
Das PS MUSS bei Anzeige oder persistenter Speicherung eines heruntergeladenen
Dokumentes sicherstellen, dass geeignete MaBnahmen zum Schutz von PS und LE-
Umgebung durchgefihrt werden. [<=]

Geeignet waren insbesondere folgende MaBnahmen:

o Anzeigesoftware in einer Sandbox oder einem Modus betreiben, das die
Umgebung der LEI vor einer potentiellen Gefahrdung durch das Dokument
schitzt;

e vor der Anzeige eines Dokumentes Sonder-und Meta-Zeichen im Dokument fir die
jeweilige Anzeigesoftware mit einer geeigneten Escape-Syntax entscharfen (als
Schutz z.B. gegen Injection-Angriffe aus [OWASP Top 10#A1].

e den Nutzer dariber informieren, dass Dokumente Schadsoftware enthalten
kénnen und welche MaBnahmen der Nutzer zum Selbstschutz vornehmen kann.

A_15089 - Protokollierung einer Dokumentenanzeige im Ubertragungsprotokoll
Das Anzeigen von Dokumenten MUSS als Ubertragung eines Dokumentes aus der ePA in
das PS im Ubertragungsprotokoll vermerkt werden.[<=]

A_16198 - Priifung der Zuordnung von Dokument zu Akte

Die PatientId enthélt die Versicherten-ID und SOLL vom PS zur Uberpriifung verwendet
werden, ob das angezeigte Dokument vor einem maglichen Abspeichern dem richtigen
Versicherten bzw. der richtigen lokalen Patientenakte zugeordnet ist. [<=]

A_16196 - Verarbeitung strukturierter Inhalte

Das PS SOLL nach Mdaglichkeit in der Lage sein, aus ePA-Dokumenten, deren Inhalte
strukturiert vorliegen, die strukturierten Inhalte in die Primardokumentation des
Versicherten zu Gbernehmen. [<=]

5.2.4 Dokumente loschen

Dr. Weber stellt fest, dass Frau Gundlach keine Medikamente mehr benétigt, setzt diese
ab und léscht in Absprache mit ihr den elektronischen Medikationsplan aus ihrer Akte.
Frau Gundlach hat kein Interesse daran, (berholte Versionen des eMP in der ePA zu
archivieren.

Zur Umsetzung des Anwendungsfalles Dokumente durch einen Leistungserbringer
I6schen aus [gemSysL_ePA#3.7.7, UC 4.7 - Dokumente durch einen Leistungserbringer
I6schen] wird Remove Metadata [ITI-62] profiliert.

A_14247-04 - Funktionsmerkmal Dokumente Loschen

Das PS MUSS es dem LE ermdglichen, dem Wunsch des Versicherten nach Léschung von
Dokumenten entsprechen zu kénnen. Daflir MUSS das PS die
Konnektorschnittstellenoperation RemoveMetadata verwenden. Technische Dokumente
der ePA (Policy-Dateien) kénnen nicht vom LE geldscht werden. [<=]
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Das Loschen eines Dokumentes aus einer ePA wird als ein strukturierter Anwendungsfall
realisiert, dem unmittelbar ein Suchen des Dokumentes vorhergeht, so dass vom
Fachmodul eine Aktensession erdffnet wurde, die vom Léschen nachgenutzt wird.

Tabelle 28: Tab_ILF_ePA_IHE-Profilierung_ITI86

IHE-Konzept Wert Referenz

PS als IHE Akteur Document Administrator Remove Metadata [ITI-62]

Ein LE kann alle Dokumente in Ricksprache mit dem Versicherten |l6éschen, flr die er
Zugriffsrechte gemaB Tab_ILF_ePA_Zugriffsberechtigungen erhalten hat.

Der Aktenanbieter l6scht mit den Dokumenten auch die Metadaten des Dokumentes.

Fir das nach der Loschung des Dokumentes in der ePA gegebenenfalls in der
Primdrdokumentation des Leistungserbringers verbleibende Dokument sind die in Kap.
7.1 aufgefihrten Empfehlungen zur Archivierung zu beachten.

Das Loéschen von Ordnern ist nur in einem eingeschrankten Umfang mdglich. Das
Aktensystem akzeptiert den Lésch-Request nur dann, wenn er auf einen dynamischen
Folder abzielt, und wenn dieser Request nicht die im Folder enthaltenen

Dokumente, SubmissionSets und Assoziationen enthalt. Diese werden vielmehr vom
Aktensystem selbst zusammen mit dem Folder Object geldscht. Falls im dynamischen
Ordner der geldscht werden soll, Dokumente bzw. MIOs vorliegen, muss daher zuvor eine
Absprache mit dem Versicherten stattgefunden haben, da eine Loschung von
Dokumenten immer in Absprache mit dem Versicherten stattfinden soll.

5.2.4.1 Schnittstelle

Das Fachmodul ePA bietet zur logischen Schnittstelle I PHR Management am Webservice
PHR Service (analog IHE-Dienst DocumentRegistry)die Operation RemoveMetadata an,
die in ihrem AuBenverhalten der Schnittstellendefinition des [ITI-62] folgt und die Rolle
einer IHE DocumentAdministrator gegenlber dem PS Ubernimmt.

Tabelle 29: Tab_ILF_ePA_Operation_Dokumente_loschen

Operationsname DocumentRegistry_ RemoveMetadata
[gemSpec_FM_ePA#7.1.1.6]

Aufrufparameter Name Implementierung
RemoveObjectsRequest [IHE-ITI-RMD#3.62.4.1]
Riickgabeparameter Name Implementierung
RegistryResponse [IHE-ITI-RMD#3.62.4.2]
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5.2.4.2 Umsetzung
Die Aktivitaten des Anwendungsfalles Dokumente I6schen sind:

Vorbedingung:
e Ermittelter RecordIdentifier
e ExpirationbDate der Aktenzugriffsberechtigung noch nicht abgelaufen
e Absprache zwischen LE und Versicherten zur Léschung liegt vor

e Die zu ldschenden Dokumente innerhalb einer Document-Request-Liste anhand
ihrer XDSDocumentEntry.entryUUID

Ausloser:
e Nutzerinteraktion
Aktivitaten:

e Auswahl des Dokumentes bzw. der Dokumente unter Verwendung der
XDSDocumentEntry.entryUUID

e Sicherheitsabfrage
e Generierung und Versand der Nachricht
e Auswertung des Ergebnisses

Resultat:

e Im Erfolgsfall sollte im PS die UUID geléscht werden, falls sie zuvor persistent
gespeichert wurde.

5.2.4.3 Nutzung
Der RMD-Request MUSS enthalten:

e Einen Content-Type HTTP header mit action
Parameterwert "urn:ihe:iti:2010:DeleteDocumentSet"

e Ein soar element <wsa:Action/> mit dem Wert
"urn:ihe:iti:2010:DeleteDocumentSet"

e Ein soapr element <soapl2:Body/> mit dem Wert
"<lcm:RemoveObjectsRequest>", der wiederum das Element <rim:ObjectRefList>
enthalt.

e <rim:ObjectRefList> MUSS fiir jedes zu I6schende Objekt das
Element<rim:ObjectRef> enthalten, in dessen Attribut "id" die
DocumentEntry.entryUUID des zu I6schende Objekt anzugeben ist

5.2.5 Artefakte

5.2.5.1 Namensraume
Tabelle 30: Tab_ILF_ePA_Namensraume

Prafix Namensraum
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ds http://www.w3.0rg/2000/09/xmldsig

ec http://www.w3.0rg/2001/10/xml-exc-c14n#

wst http://docs.oasis-open.org/ws-sx/ws-trust/200512

wsu http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd

XSi http://www.w3.0rg/2001/XMLSchema-instance

fed http://docs.oasis-open.org/wsfed/federation/200706

wsp http://schemas.xmlsoap.org/ws/2004/09/policy

wsa http://www.w3.0rg/2005/08/addressing

xds urn:ihe:iti:xds-b:2007

rmd urn:ihe:iti:rmd:2017

rim urn:oasis:names:tc:ebxml-regrep:xsd:rim:3.0
lcm urn:oasis:names:tc:ebxml-regrep:xsd:lcm:3.0
query urn:oasis:names:tc:ebxml-regrep:xsd:query:3.0

soapl2 http://www.w3.0rg/2003/05/soap-envelope

5.2.5.2 WSDLs und Schemata

Die normativen WSDLs und Schemata der ePA werden von der gematik zur Verfligung
gestellt.

Fir den Fall, dass es sich dabei um IHE-Artefakte handelt, gilt, dass diese Artefakte
denjenigen entsprechen, die von IHE im entsprechenden Zeitraum bereitstelit.

5.2.6 Testunterstiitzung

Zur Unterstitzung von Tests im Zusammenhang mit den oben geschilderten
Funktionsmerkmalen dirfen keine Echtdaten verwendet werden.

5.3 Protokolle und Benachrichtigungen

5.3.1 Benachrichtigungen erhalten

Frau Gundlach hat Herrn Dr. Weber angekiindigt, sie werde ihm in Klirze eine
Zugriffsberechtigung von ihrem ePA-Frontend des Versicherten aus erteilen (ihre eGK
fihrte sie fur die Ad-hoc-Berechtigung nicht mit sich). Am folgenden Tag findet sie am
Frontend des Versicherten ihren Hausarzt Dr. Weber (Uber den Verzeichnisdienst und
erteilt ihm eine Berechtigung fir einen 7-Tage-Zugriff (Default-Zeitraum) auf ihre ePA.
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Ein Mitarbeiter von Dr. Weber 6ffnet die Primédrakte von Frau Gundlach und erhélt dabei
die Benachrichtigung, dass Dr. Weber eine Zugriffsberechtigung erhalten hat und dass
der Facharzt, zu dem er Frau Gundlach (berwiesen hatte, einen eArztbrief in die
Patientenakte eingestellt hat.

Zur Umsetzung des UseCases "Benachrichtigungen durch einen LE verwalten" aus
[gemSysL_ePA#3.8.1] gibt es keine dedizierte Konnektorschnittstelle, auch nicht zur
dedizierten Abfrage der Zugriffsrechte, Uber die ein LE verfligt. Stattdessen setzt sich das
Funktionsmerkmal aus einer Reihe von Informationsquellen zusammen, die gesamthaft
eine zuverlassige Informationsgrundlage bieten kénnen, die jedoch keine Vollstandigkeit
beanspruchen kann.

Die Benachrichtigungsverwaltung kann aus dem Vergleich der Werte des
Zugriffsberechtigungsstatus und der Info-Quellen einen Vergleich Gber Anderungen
ziehen und Uber diese Anderungen den LE geeignet informieren.

Benachrichtigungen iiber Anderungen an der ePA von Versicherten kénnen aus folgenden
Quellen stammen:

Tabelle 31: Tab_ILF_ePA_Benachrichtigungsquellen

Kiirzel Beschreibung Verweis

Quelle_Ad-hoc Ausstellen von Ad-hoc-Berechtigungen zu Kap. 5.1.3
einem Versicherten

Quelle_GetAuthorizationList Aufruf der Operation Kap. 5.1.4
GetAuthorizationList()

Quelle_GetAuthorizationState Aufruf der Kap. 5.1.5
Operation GetAuthorizationState ()

Quelle_getAll Register Stored Query Getall in Dokumente Kap. 5.2.2
suchen

Quelle_Event Info/Event im Systeminformationsdienst Kap.

5.3.1.3

Quelle_Fehler Spezielle Fehler melden den Entzug einer Kap.

Berechtigung 5.3.1.4

Die Dokumentation durchgefiihrter Ad-hoc-Berechtigungen ergibt kein vollstandiges Bild
der erteilten Zugriffsberechtigungen, da Zugriffsberechtigungen flir die LEI auch vom
ePA-Frontend des Versicherten heraus erteilt werden kénnen.

A_14351-01 - Benachrichtigung iiber ePA-Anderungen bei Auswahl des
Versicherten

Falls die Benachrichtigungsfunktion aktiviert ist, MUSS das PS Leistungserbringer (sowie
ihre Gehilfen) bei Auswahl einer Ansicht mit Versichertenbezug in Bezug auf diesen
Versicherten in folgenden Konstellationen (ein- und abschaltbar, mit Einstellbarkeit der
Frequenz der Benachrichtigung) informieren kénnen:

1. bei bestehender Zugriffsberechtigung auf die Akte informieren lber:

a. neu eingestellte Dokumente (oder aufgrund einer Umklassifizierung neu
zuganglich gemachte Dokumente);
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2.

b. geldschte Dokumente;
bei veranderten Zugriffsrechten informieren Uber:
a. das Endedatum einer Zugriffsberechtigung (sofern bekannt);

b. eine neue Berechtigung, die bisher nicht bestand.

Tabelle 32: Tab_ILF_ePA_Benachrichtigungs_InfoModell

Kiirzel Beschreibung Benachrichtigungsquellen Datentyp
Info_Neu_Z Info Uber (neu) Quelle_Ad- RecordIdenti
ugriff erhaltene hoc, Quelle_GetAuthorizationList, fier
Akten- Quelle_GetAuthorizationState, Quelle_Ev
Zugriffsberechti | ent
gungen
Info_Ende_ Info Uber das Quelle_Ad- date
Zugriff Ende der hoc, Quelle_GetAuthorizationList,

Zugriffsberechti Quelle_GetAuthorizationState, Quelle_Ev
gung auf eine ent, Quelle_Fehler

Akte
(ExpirationDa
te < heute)
Info_Neu_D ' Info Uber neu in  Quelle_getAll, Quelle_Event DocumentUn
oc eine Akte iqueld
eingestellte
Dokumente
Info_Ldsch_  Info Uber Quelle_Fehler DocumentUn
Doc geldschte iqueld
Dokumente
[<=]

Handlungsanweisungen auf Basis der Informationen von
Tab_ILF_ePA_Benachrichtigungs_InfoModell:

Bei Nutzung der Benachrichtigungsfunktion werden ePA-Daten des Versicherten
aktualisiert. Diese Aktualisierung SOLL ausschlieBlich aus der gedéffneten
Primdrakte eines einzelnen Versicherten heraus erfolgen und nicht als
Sammelverarbeitung Gber mehrere Akten gleichzeitig.

An der Primardokumentation eines Versicherten lokal gespeicherte Informationen
zum Zugriffberechtigungsstatus MUSS das PS durch die
Benachrichtigungsinformationen aktualisieren.

Nach Ablauf der Zugriffsberechtigung MUSS die nicht mehr vorliegende
Zugriffsberechtigung dem Anwender kenntlich gemacht werden, etwa anhand des
ExpirationDate.

Falls die Benachrichtigungsverwaltung im PS Performance-Probleme verursacht,
MUSS die Frequenz der Abfrage der Benachrichtigungsquellen verringert werden
oder es mussen Abfragen temporar ganz ausgeschaltet werden.
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Das Erhalten von Berechtigung ist die Nachbedingung der Anwendungsfalle
"Berechtigung durch einen Versicherten vergeben" aus [gemSysL_ePA#3.6.1] und
"Bestehende Berechtigungen durch einen Versicherten verwalten"
[gemSysL_ePA#3.6.6].

5.3.1.1 Info-Quelle ePA-Administration

Im Rahmen der Ad-hoc-Berechtigung wird der RecordIdentifier bekannt, fir den eine
Zugriffsberechtigung erteilt wird, und das ExpirationDate der Zugriffsberechtigung
(Quelle_Ad-hoc). Als alleinige Quelle dieser Informationen ist die Ad-hoc-Berechtigung
u.a. deswegen nicht geeignet, weil der Versicherte vom ePA- Frontend des Versicherten
ebenfalls Zugriffsberechtigungen erteilen kann.

A_15656 - Nutzung Ad-hoc-Berechtigung Erteilen fiir die
Benachrichtigungsverwaltung

Das PS MUSS das Funktionsmerkmal Aktenkonto Aktivieren nutzen, um fir die im
Erfolgsfalle zu einem RecordIdentifier das ExpirationDate flr die
Benachrichtigungsfunktion zu erhalten.[<=]

5.3.1.2 Info-Quelle Berechtigungs-Abfrage
[Das Kapitel wurde ersetzt bzw. verschoben in Kapitel 5.1.4]

5.3.1.3 Info-Quelle Dokumentensuche

Die Dokumentensuche mit Getall (Quelle getall) liefert die umfangreichsten
Informationen fur die Benachrichtigungsverwaltung, sollte aber aus Performancegriinden
nicht zu oft fiir Anderungsabfragen verwendet werden.

Das PS erhalt nur Kenntnis von solchen Dokumenten, fir die es berechtigt ist. Bei einer
Anderung des Berechtigungstyps aus Tab_ILF_ePA_Zugriffsberechtigungen kann sich
auch die Ergebnismenge des Querys andern.

A_14708 - Nutzung StoredQuery [ITI-18] fiir die Benachrichtigungsverwaltung
Das PS MUSS dem Leistungserbringer die Mdglichkeit geben, zur Verwaltung von
Benachrichtigungen gemaB dem in Kapitel 5.3.2 profilierten [ITI-18] die StoredQueries
GetALL oder GetDocuments zu verwenden, um regelmaBige Anderungsabfragen zu
initiieren.

[<=1]

A_15654 - Keine regelmiBige Anderungsabfrage iiber simtliche Versicherten
eines LE

Das PS MUSS seine regelmaBigen Anderungsabfragen beschranken auf Akten zu
Primdrdokumentationen, in denen Leistungserbringer aktiv arbeiten. Eine regelmaBige
Anderungsabfrage mittels StoredQuery iber sédmtliche Versicherte einer LE-Umgebung
DARF NICHT erfolgen. [<=]

5.3.1.4 Info-Quelle Systeminformationsdienst

Wenn das Fachmodul ePA den Leistungserbringer gegenliber der Akte eines Versicherten
erfolgreich autorisiert, erzeugt das Fachmodul ePA unter Verwendung

des Systeminformationsdienstes des Konnektors ein Event mit dem in
[gemSpec_FM_ePA#6.5.4] aufgefiihrten Inhalt ("Zugriffspolicy-Event"). Das
Zugriffspolicy-Event gibt Auskunft Gber den RecordIdentifier, fir den eine
Zugriffsberechtigung erteilt wird, sowie Uber das ExpirationDate (Quelle_Event).
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Das Zugriffspolicy-Event liefert zum aktuellen Zeitpunkt korrekte Informationen und
informiert somit Uber Aktualisierungen lGber Zugriffsberechtigungen, auch solche, die der
Versicherte am ePA-Frontend des Versicherten vorgenommen hat.

Das Zugriffspolicy-Event wird implizit bei jedem Aktenzugriff am Fachmodul ePA
geworfen, der einen Zugriff auf den Berechtigungsschliissel des LE erfordert und dabei
mit einem Abruf des Schliissels vom Aktensystem verbunden ist.

A_15655 - Nutzung Systeminformationsdienst fiir die
Benachrichtigungsverwaltung

Das PS MUSS den Systeminformationsdienst des Konnektors nutzen, um zum

Topic FM_EPA/POLICY LEI und der TelematikID der Leistungserbringerinstitution das
Ablaufdatum der Zugriffsberechtigung flir einen RecordIdentifier im Element
validTo flr die Benachrichtigungsfunktion zu erhalten. [<=]

5.3.1.5 Info-Quelle Fehlermeldung

A_15657 - Nutzung von Fehlermeldungen fiir die Benachrichtigungsverwaltung
Bei Auftreten der in Tab_ILF_ePA_Infoquelle_Fehlermeldung aufgelisteten Fehlercodes
MUSS das PS die geschilderten Handlungsweisen umsetzen.

Tabelle 33: Tab_ILF_ePA_Infoquelle_Fehlermeldung

Fehlercode Beschreibung Handlungsanweisung

7209 Keine Berechtigung Das PS MUSS den Ablauf der
fir das Aktenkonto  Zugriffsberechtigung bzw. die
vorhanden nicht vorliegende

Zugriffsberechtigung in der
betroffenen lokalen Patientenakte
fir die Benachrichtigungsfunktion
kenntlich machen.

InvalidDocumentContent Dokument oder Dokument ist nicht verfligbar und
seine Metadaten in dieser Hinsicht als geléscht
sind fehlerhaft, anzusehen. Als Info Uber
daher ist das geldschte Dokumente in
Dokument nicht der Benachrichtigungsfunktion
verfligbar verwenden.

XDSDocumentUniqueldError Dokument zur
DokumentID ist
nicht verfigbar.

[<=1]

5.3.1.6 Umsetzung

Die auch kombinierbaren Aktivitaten des Anwendungsfalles Benachrichtigungen erhalten
sind:

Vorbedingung:

e Der Versicherte ist der Primardokumentation im PS mit seiner Versicherten-ID und
seinem RecordIdentifier bekannt
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Ausloser:
¢ Die Primardokumentation im PS zu dieser Versicherten-ID ist geodffnet
e anlassbezogene Abfrage oder Nutzerinteraktion

Aktivitaten:
o Auswerten der Auswahloptionen der Benachrichtigungsverwaltung

e Aufruf der flr die Benachrichtigungsverwaltung hinterlegten StoredQueries auf die
Akte des Versicherten

e Auswertung des Ergebnisses und ggf. Aktualisieren gednderter Werte in der
Primardokumentation

Resultat:
e Die aktualisierten Benachrichtigungsinformationen liegen zur Anzeige vor
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act Benachrichtigung wverwalten /

Leistungserbringer Primdrsystem

Ansicht Versicherter in Auswahloptionen der
Primdrakte gewshlt Benachrichtigungsverwaltung
gesetzt?

Aktualisierungshriterium
Auswahloptionen nein edfillt?

Benachtigungswverwaltung ja
nein
=®

setzen

StoredGuery GetAll
absetzen

Aktualisierung
Info_Neu_Doc,
Info_Ldsch_Doc

Systeminformationsdienst,
Zugriffspolicy-Event
auswerten

Aktualisierung
Info_Meu_Zugriff,
Info_Ende_Zugriff

Abbildung 11: Abb_ILF_ePA_Benachrichtigungen_GetAll_mit_Zugriffspolicy-Event

5.3.1.7 Nutzung

A_14659 - Speicherung RecordIdentifier in der lokalen Primardokumentation
des PS

Das PS MUSS den RecordIdentifier an der lokalen Patientenakte (Primdardokumentation)
persistent speichern, falls eine neu vergebene Berechtigung fir den LE ermittelt

wurde. [<=]

A_15100 - Auswahloptionen der Benachrichtigungsverwaltung
Das PS SOLL dem LE Auswahloptionen fir die Benachrichtigungsverwaltung
anbieten.[<=]
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Der StoredQuery GetDocuments liefert aktuelle Metadaten fiir Dokumente, auf die ein LE
zugriffsberechtigt ist. Durch Nutzung von GetALL [ITI-18+#3.18.4.1.2.3.7.4] werden die
Metadaten aller XDSSubmissionSets und XDSDocumentEntries eines Versicherten in einer
Akte erfragt.

Suchstrategien aus der Schnittstelle Registry Stored Query kénnen Info_Neu_Zugriff
und Info_Ende_Zugriff aktualisieren helfen, beispielsweise:

e Benachrichtigungen lber durch andere Akteure hinzugefligte Dokumente in einer
Akte ab einem Stichtag

e Ermitteln von Anderungen durch andere Akteure an Dokumenten, die ein LE selbst
eingestellt hat

Die Suche erfolgt auf den Metadaten von Dokumenten, nicht auf den
Dokumenteninhalten.

5.3.2 Ubertragungsprotokolle speichern

Das Primédrsystem von Dr. Weber speichert die Ubertragungsprotokolle zwischen dem
Primédrsystem und dem Konnektor, die dariiber Auskunft geben, welche Aktenzugriffe er
auf Frau Gundlachs ePA vollzogen hat.

Das PS benutzt "Ubertragungsprotokolle”, um insbesondere die vorgeschriebenen
Nachweispflichten von Leistungserbringern bei der Ubertragung von Dokumenten
zwischen PS und Aktensystem zu erflllen, bei denen Patientendaten betroffen sind. Das
Erstellen, Speichern, Durchsuchbar machen und Anzeigen der Ubertragungsprotokolle
zwischen PS und Aktensystem ist eine Aufgabe des PS, nicht jedoch des Fachmoduls ePA
oder anderer Komponenten der TI. Die Ubertragungsprotokolle geben Auskunft (iber die
Aktivitat des PS bei der Nutzung der Akte, nicht aber Uber die Datenverarbeitung im
Aktensystem des Versicherten.

A_16434 - Ulgertragungsprotokolle durchsuchbar und einsehbar speichern
Das PS MUSS Ubertragungsprotokolle der Kommunikation mit dem Fachmodul ePA des
Konnektors speichern, durchsuchbar und einsehbar machen.[<=]

Das Format der Speicherung und die Schnittstellen zu den Ubertragungsprotokollen
kdénnen herstellerspezifisch sein. Das PS kann zur Speicherung zum Speichern Record
Audit Event [ITI-20] verwenden, und darauf aufbauende Filtermechanismen zur Anzeige
der Ubertragungsprotokolle verwenden.

Durch das Loggen der SOAP-Parameter aus Tab_ILF_ePA_ClientInformationen bei
Dokumentenmanagementzugriffen werden fir das Einsehen von Ubertragungsprotokollen
erforderliche Zugriffsinformationen bereit gestellt.

Details zur Nutzung der Ubertragungsprotokolle obliegen dem PS.

5.4 Status- und Fehlermeldungen

5.4.1 Statusinformationen

A_14691 - Meldung iiber partielle Erfolgsmeldungen
Das PS MUSS im Falle einer partiellen Erfolgsmeldung (oder eines vorliegenden Warning-
Elementes) eine Warnung bereitstellen, die es den Mitarbeitern der
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Leistungserbringerinstitution ermdglichen, die Ursache des (partiellen) Fehlers zu
identifizieren und mogliche GegenmaBnahmen zu ergreifen und die partiellen Fehler vom

partiellen Erfolg unterscheiden helfen. [<=]
Tabelle 34: Tab_ILF_ePA_ErrorSeverity

Wert Beschreibung Erldauterung

W Warning

E Error

Transaktion
erfolgreich, jedoch

Abweichungen

Transaktion
gescheitert

Beispiel Anzeigetext

[IHE-ITT-TF3] definiert, insbes. Table 4.2.4.2-3 und Table 4.2.4.2-4.
Bei IHE-Operationen stellt der in Im rs:RegistryResponse/@status Attribut den

Verarbeitungsstatus der Anfrage dar:

Tabelle 35: Tab_ILF_ePA_IHE_Success_and_Error_Reporting

7402: Das Aktenkonto ist bereits
eingerichtet

7409: Das Aktenkonto wurde aktiviert,
aber die Wiederherstellungsschliissel
konnten nicht am Aktensystem hinterlegt
werden.

Wert Beschreibu Erlduteru Beispiel
ng ng Anzeigetext
urn:oasis:names:tc:ebxml- [IHE-ITT- Transaktio Transaktion
regrep:ResponseStatusType:Success TF3]#Table n erfolgreich
4.2.4.2- erfolgreich
1,4.2.4.2-
3,4.2.4.2-4
urn:ihe:iti:2007:ResponseStatusType:Partial [IHE-ITT- In der Transaktion
Success TF3]#Table Response in Teilen
4.2.4.2- einer erfolgreich
3, 4.2.4.2- Transaktio
4, n sind
Error-
Elemente
enthalten,
mindesten
s eines
davon hat
die Error
Severity.
Andere
Teile der
Transaktio
n sind
erfolgreich
verlaufen.
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urn:oasis:names:tc:ebxml- [IHE-ITT- Transaktio Der ePA-
regrep:ResponseStatusType:Failure TF3#Table n Anwendungsf
4.2.4.2- gescheitert all konnte
1,4.2.4.2- nicht
3,4.2.4.2-4] erfolgreich
beendet
werden.

5.4.2 Fehlerbehandlung

Auftretende Fehlertypen unterscheiden sich je nach Architekturebene:

® gematik-SOAP-Faults bei Fehlern auf Transportebene mit TelematikError auf
Anwendungsebene auBerhalb des Dokumentenmanagements:

o Fehler bei Abbruch der Verarbeitung
e Error-Elemente als Teil der Status-Elemente bei abgeschlossener Verarbeitung
e Fehler auf Ebene des Dokumentenmanagements und der Aktenermittiung
Tabelle 36: Tab_ILF_ePA_DifferenzFehlerhandling

Aspekt TelematikError IHE-Error
Fehlercodes ' als Nummer als String mit Kurzbeschreibung
Fehlerlisten Fehler als RegistryErrorList
Einzelobjekte ohne
Trace

Kritikalitdt = GERROR:Severity
Warning "Warning"

RegistryErrorList.highestSeverity="Warning"

Kritikalitdt = GERROR:Severity RegistryErrorList.highestSeverity="Error"

Error "Error", "Fatal"
SOAP- SOAP 1.1 SOAP 1.2
Fehlertyp

A_14179 - Verstandliche Fehlermeldung

Das PS MUSS im Falle von Fehlern Fehlermeldungen bereitstellen, die es den Mitarbeitern
der Leistungserbringerinstitution erméglichen, die Ursache des Fehlers zu identifizieren
und mdgliche GegenmaBnahmen zu ergreifen.[<=]

Der Stacktrace der Fehler wird nicht an das PS weitergegeben.

5.4.2.1 TelematikError

Im Falle von Nicht-IHE-Fehlern erhalt das PS vom Fachmodul ePA einen Fehler gemaRB
[gemSpec_OM#3.2.3], das ein einzelnes GERROR: Trace-Element enthalt, das in der
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GERROR-Struktur im Element GERROR:Trace einen von der gematik spezifizierten Fehler
enthalt.

Es gibt keinen Fehlertrace bei SOAP-Fehlern. Die Fehlerbehandlung durch das PS MUSS
auf Basis der Fehlerstruktur erfolgen. Herstellerspezifische ePA-SOAP-Fehler sind nicht
zuldssig. Anforderungen an das PS zum Fehlerhandling bei SOAP-Fehlern finden sich in
[gemILF_PS#6].

Die vom FM geworfenen Fehler sind gelistet in Tab_ILF_ePA_Fehlermeldungen des
Fachmoduls ePA.

Daneben kann es Fehler des Basiskonnektors geben gemé&B [gemSpec_Kon], s. Ubersicht
in [gemILF_PS#6.6]

A_16205 - Fehlertexte aus dem TelematikError zur Anzeige von Fehlertexten
Das PS SOLL bei Auftreten eines TelematikErrors den Code und den ErrorText zur
Anzeige der Fehlermeldungen verwenden.

[<=]

5.4.2.2 IHE-Error

In der Response der IHE-Schnittstellen-Aufrufe kénnen [ITI-TF-3#Table 4.2.4.1-2]: Error
Codes auftreten, die drei ResponseStatusType aufweisen kénnen.

Das Vorhandensein eine Error-List ist prinzipiell vereinbar mit einer teilweise
erfolgreichen Verarbeitung. Falls die ErrorList nur Warnings enthalt
(RegistryError elements mit warning severity, aber ohne error severity), kann die
Verarbeitung als erfolgreich angesehen werden.

Fehler aus Aufrufen des Dokumentenmanagements haben das in [ITI TF Vol 3#4.2.4]
"Success and Error Reporting" beschriebene Format. Es wird im Fehlerfall ggf. eine
Fehlerliste (RegistryErrorList) und darin Fehler (RegistryError) mit den Attributen
errorCode, errorContext und severity zurlickgegeben.

A_14920 - Fehlertexte aus der RegistryErrorList zur Anzeige von Fehlertexten
Das PS SOLL fiir Fehler aus der RegistryErrorList eine deutschsprachige
Fehlermeldung erstellen.

[<=]

A_15092 - Eigene Ubersetzungen von Fehlertexten

Das PS KANN die IHE-Error-Fehlertexte mit eigenen Ubersetzungen zur Anzeige bringen.
Andernfalls KANN der Fehlertext flir Fehler, bei denen keine Handlungsanweisung
besteht, mit dem generischen Fehlertext "Der ePA-Anwendungsfall konnte nicht
erfolgreich beendet werden." zur Anzeige gebracht werden.[<=]

5.4.3 Handlungsempfehlungen in Fehlerfallen

A_15632-10 - Empfehlungen zur Fehlerbehandlung
Bei Auftreten der in Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall aufgelisteten
Fehlercodes SOLL das PS die geschilderten Handlungsweisen unterstitzen.

[<=1
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Tabelle 37: Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall

Fehler- Fehlertext Handlungsanweisung

code

7207 PIN Verifikation Das PS soll den LE dartliber informieren, dass der
gescheitert Versicherte seine PIN-Eingabe wiederholen soll.

Wenn die PIN-Eingabe ein weiteres Mal scheitert,
sollte darauf hingewiesen werde, dass nach dem
dritten fehlerhaften Versuch die PIN gesperrt wird
und nur Gber die PUK am ePA-Frontend des
Versicherten freigeschaltet werden kann. Zusatzlich
bietet das PS dem Versicherten die Méglichkeit an,
die PIN seiner eGK mit der PUK

gemdB [gemlILF_PS]#4.1.5.3 bzw.
[gemSpec_Kon]#4.1.5.5.4 am Kartenterminal zu
entsperren.

4063 PIN gesperrt Das PS soll den LE dartber informieren, dass der
Versicherte die PIN mit seiner PUK am ePA-Frontend
des Versicherten entsperren soll. Zusatzlich besteht
flr den Leistungserbringer die Mdéglichkeit, die PIN
mit der PUK des Versicherten
gemaB [gemlILF_PS]#4.1.5.3 bzw.
[gemSpec_Kon]#4.1.5.5.4 zu entsperren.

7231 Die Abfrage Das PS soll den Nutzer auffordern, die Anfrage nicht
getAuthorizationList zu haufig zustellen oder den Administrator
wurde zu hdufig auffordern, das Anfrage-Intervall zu verlangern.
gestellt

7403 Das Aktenkonto kann Das PS soll das Aktenkonto des Versicherten
noch nicht verwendet aktivieren (s. Kap. 5.1.2).
werden.

7209 Keine Berechtigung Wenn ein ePA-Zugriff ausgeflihrt werden soll, und
fur das Aktenkonto der Versicherte ist einverstanden, eine Ad-hoc-
vorhanden Berechtigung auszufihren, soll die Ad-hoc-

Berechtigung beim ihm eingeholt werden.

7205 Es konnte kein Das PS soll den Konnektoradministrator auffordern
freigeschaltetes SM-B zu prifen, ob eine SM-B im Konnektor konfiguriert
gefunden werden. ist, diese ggf. konfigurieren, freischalten (lassen) und

Anwendungsfall wiederholen (lassen).

7401 Operation konnte Das PS soll den LE darlber informieren, dass der
nicht durchgefihrt Anwendungsfall zu einem spateren Zeitpunkt
werden - Akte ausgeflhrt werden soll.
voriibergehend nicht
verfiigbar.
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7403

7404

7405

7406

Das Aktenkonto kann
noch nicht verwendet
werden.

Das Aktenkonto
existiert nicht (mehr)
in diesem ePA-
Aktensystem.

Das Aktenkonto
wurde bei diesem
ePA-Aktensystem
geklindigt, kann aber
aktuell noch benutzt
werden.

Das Aktenkonto
wurde bei diesem
ePA-Aktensystem
geklndigt und ist nur
noch fiir einen
Kontowechsel lesend
zugreifbar.

= gematik

Die Fehlermeldung deutet darauf hin, dass der
Versicherte ein Aktenumzug eingeleitet hat, und
dieser sich entweder noch in Bearbeitung befindet,
oder schon abgeschlossen ist. Ein erneutes
getHomeCommunityID() ist sinnvoll, da ein
Aktenumzug bereits abgeschlossen sein kann, d.h.
die ePA des Versicherten kann ggf. bereits unter der
neuen HCID aufgefunden werden.

Hinweis: Der Fehler 7404 kann auch auftreten, wenn
- eine Akte noch nie vorhanden gewesen ist.
- der Versicherte die Akte geklindigt hat

Das PS soll den LE dariber informieren, dass der
Anwendungsfall zu einem spéateren Zeitpunkt
ausgefihrt werden soll.

Das PS soll den LE dartber informieren, dass aktuell
nur ein lesender Aktenzugriff, nicht aber ein
schreibender Zugriff auf die Akte maoglich ist.

5.4.4 Ubersicht moéglicher Fehlermeldungen

5.4.4.1 Fehlermeldungen aus dem Fachmodul ePA

Das Primarsystem kénnen neben Fehlermeldungen des Basiskonnektors auch solche des
Fachmoduls ePA erreichen:

Tabelle 38: Tab_ILF_ePA_Fehlermeldungen des Fachmoduls ePA

Code Fehlertext

106

114

4000

Zertifikat ungdltig
DF.HCA gesperrt

Syntaxfehler beim Aufruf

einer Operation

Referenz
[gemSpec_OM#Tab_Gen_Fehler]
[gemSpec_OM#Tab_Gen_Fehler]

[gemSpec_Kon#TAB_KON_567]
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4008

4063

4065

4093

7200

7202

7203

7205

7206

7207

7209

7211

7212

7213

7214

Karte nicht gesteckt

PIN gesperrt

PIN transportgeschiitzt

Karte bereits exklusiv
verwendet

Lokalisierung des

Aktensystems fehlgeschlagen

Verbindung zum
Aktensystem fehlgeschlagen

Die gegenseitige
Authentisierung von eGK und
SMC-B (Card-to-Card-
Authentisierung) ist
gescheitert.

Es konnte kein
freigeschaltetes SM-B
gefunden werden.

Prifung der
Zugriffsberechtigung
fehlgeschlagen

PIN-Verifikation gescheitert

Keine Berechtigung flr das
Aktenkonto vorhanden

Dokument Uberschreitet
maximal zuldassige GréBe von
25 MB

Summe der

Dokumente Uberschreitet
maximal zuldassige GréBe von
250 MB

Sperrstatus des Zertifikats
der eGK nicht ermittelbar

Das Schliisselmaterial der
Akte entspricht nicht den
Sicherheitsanforderungen.

= gematik

[gemSpec_Kon#TAB_KON_515]

[gemSpec_Kon#TAB_KON_089],
Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall

[gemSpec_Kon#TAB_KON_089]

[gemSpec_Kon#TAB_KON_824]

Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall

Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall

Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall
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7215

7217

7220

7290

7291

7231

7400

7401

7402

7403

7404

7405

7406

Fehler im Aktensystem - Die

Operation konnte nicht
durchgefiihrt werden.

Die Operation wurde am

Kartenterminal abgebrochen.

Aktensystem nicht erreichbar

Die Patientenakte konnte
nicht gefunden werden

Die Patientenakte konnte
nicht eindeutig identifiziert
werden.

Die Abfrage
getAuthorizationList wurde
zu haufig gestellt.

Fehler - Die Operation
konnte nicht durchgefihrt
werden.

Operation konnte nicht
durchgefiihrt werden - Akte
voribergehend nicht
verfligbar.

Das Aktenkonto ist bereits
eingerichtet

Das Aktenkonto kann noch
nicht verwendet werden.

Das Aktenkonto existiert
nicht (mehr) in diesem ePA-
Aktensystem.

Das Aktenkonto wurde bei
diesem ePA-Aktensystem

geklindigt, kann aber aktuell

noch benutzt werden.

Das Aktenkonto wurde bei
diesem ePA-Aktensystem
gekindigt und ist nur noch
fur einen Kontowechsel
lesend zugreifbar.

Operation GetHomeCommunityID

Operation GetHomeCommunityID

Info-Quelle Berechtigungs-Abfrage,

= gematik

Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall

Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall

Operation ActivateAccount

Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall

Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall

Tab_ILF_ePA_Handlungsanweisung_im_Fehlerfall
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5.4.4.2 Fehlermeldungen aus dem Aktensystem ePA

Das Aktensystem kann mindestens die Fehler der Tabelle Tab_ILF_ePA_IHE-
Fehlermeldungen_Aktensystem werfen, die an das PS durchgereicht werden.

Tabelle 39: Tab_ILF_ePA_IHE-Fehlermeldungen_Aktensystem

Code Hinweis Referenz

InvalidDocumentContent Dokument passt [IHE-ITI-TF3#4.2.4]

nicht zu

Metadaten
UnresolvedReferenceExce ' entryUUID kann  [IHE-ITI-TF3#4.2.4]
ption nicht aufgeldst

werden

XDSDocumentUniqueldEr uniqueld kann [IHE-ITI-TF3#4.2.4]
ror nicht aufgeldst
werden

XDSDuplicateUniqueldInR uniqueld ist nicht [IHE-ITI-TF3#4.2.4]
egistry eindeutig

XDSMissingDocument Dokument zu den [IHE-ITI-TF3#4.2.4]
Metadaten fehlt

XDSMissingDocumentMet Metadaten zum [IHE-ITI-TF3#4.2.4]
adata Dokument fehlen

XDSPatientIdDoesNotMat PatientID fehlt [IHE-ITI-TF3#4.2.4]

ch

XDSRegistryBusy Zu viele [IHE-ITI-TF3#4.2.4]
Aktivitaten in der
Registry

XDSRepositoryBusy Zu viele [IHE-ITI-TF3#4.2.4]
Aktivitaten

XDSRegistryError interner Fehler [IHE-ITI-TF3#4.2.4]

XDSRepositoryError interner Fehler [IHE-ITI-TF3#4.2.4]

XDSRegistryMetadataErro Fehlerhafte [IHE-ITI-TF3#4.2.4]

r Metadaten

XDSRepositoryMetadataE Fehlerhafte [IHE-ITI-TF3#4.2.4]

rror Metadaten

XDSRegistryNotAvailable Fehler Zugriff [IHE-ITI-TF3#4.2.4]
Registry
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XDSRegistryOutOfResour
ces

XDSRepositoryOutOfReso
urces

XDSStoredQueryMissingP
aram

XDSStoredQueryParamNu
mber

XDSTooManyResults

XDSUnknownStoredQuer
Y

MAX_DOC_SIZE_EXCEED
ED

ACCESS_DENIED

MAX_PKG_SIZE_EXCEED
ED

Resourcenengpass [IHE-ITI-TF3#4.2.4]

Resourcenengpass [IHE-ITI-TF3#4.2.4]

Parameterfehler S
tored Query

Parameterfehler S
tored Query

Fehlerhafte Stored
Query

Die max.
DokumentengréBe
wurde
Uberschritten.

Der Zugriff fur
diese Operation
konnte nicht
gewahrt werden.

Die max.
PaketgréBe wurde
Uberschritten.

[IHE-ITI-TF3#4.2.4]

[IHE-ITI-TF3#4.2.4]

Tab_ILF_ePA_Fehlerbehandlung_Dokume
nte_Suchen

[IHE-ITI-TF3#4.2.]

Bei Verletzung von A_16197, vgl. auch
[gemSpec_Dokumentenverwaltung#Oper
ation Cross-Gateway Document
Provide#Technische Fehlermeldungen]

Der Nutzer hat nicht die erforderliche
Berechtigung fir die Operationen der
[gemSpec_Dokumentenverwaltung]:

e Cross-Gateway Document Provide
e Cross-Gateway Query
e Remove Metadata
e Cross-Gateway Retrieve
Bei Verletzung von A_16519, vgl. auch
[gemSpec_Dokumentenverwaltung#Oper

ationCross-Gateway Retrieve#Technische
Fehlermeldungen]
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6 Informationsmodell

6.1 Metadaten

Beim Einstellen von Dokumenten in die ePA werden die dazu genutzten SubmissionSets
und die Dokumente selbst, durch Metadaten angereichert die fir Such- und
Filterfunktionen nachgenutzt werden kénnen. Metadaten liegen sowohl am
SubmissionSet, als auch am ePA-Dokument selbst vor.

Das PS MUSS Metadaten unter Beachtung von [gemSpec_DM_ePA] mdglichst
automatisiert aus den Primardaten der Versicherten ibernehmen und erzeugen, ohne
dass eine handische Eingabe von Metadaten zwingend erforderlich ist. Die manuelle
Auszeichnung der Werte von Metadaten sollte auf ein Minimum begrenzt werden.

Als Codierung wird UTF-8 verwendet.

A_14940 - Festlegungen zu Metadaten im Datenmodells der ePA-Dokumente
Das PS MUSS die Dokumententypen aus [gemSpec_DM_ePA#A_14760] betreffenden
Festlegungen zur Verwendung von Metadaten gemaB [gemSpec_DM_ePA#3.3]
beachten.[<=]

Wenn Leistungserbringer Dokumente einstellen, bei denen sie nicht selbst der Autor sind,
kann es passieren, dass die TelematikID des urspringlichen Dokumenten-Autors nicht in
DocumentEntry.author.authorInstitution angegeben wurde. Ein Herunterladen und eine
Weiterverarbeitung solcher Dokumente soll mdglich sein, auch wenn eine strenge
Validierung des Metadatums aufgrund der fehlenden TelematikID nicht erfolgreich sein
sollte.

6.2 Selbstauskunft

A_15086-06 - Selbstauskunft der LE-Institution

Das PS MUSS dem LE die Mdglichkeit zur Konfiguration von Metadaten geben, in denen
Leistungserbringer ihre LE-Institution und sich selbst als Akteure beschreiben. Diese LE-
Selbstbeschreibungen MUSS zur Beflllung der Metadaten automatisiert herangezogen
werden kénnen und die in Tabelle Tab_ILF_ePA_Datenfelder_Selbstauskunft aufgefiihrten
Felder gemaB [gemSpec_DM_ePA#A_14760] umfassen. SubmissionSet.authorPerson
MUSS mit Werten des Einstellers belegt werden. Fir den Fall, dass der LE eigene
Dokumente einstellt, MUSS die Selbstauskunft zusatzlich auch flir die Belegung von
DocumentEntry.authorPerson herangezogen werden. Da bei manchen einzustellenden
Dokumenten auch mehrere Autoren angegeben werden, MUSS die Selbstauskunft
mindestens mehrere Mitarbeiter der eigenen Institution umfassen kénnen.

Die Fachrichtung der erstellenden Einrichtung MUSS in der Selbstauskunft im Feld
practiceSettingCode gespeichert werden mit einem zutreffenden Wert aus
[gemSpec_Voc_ePA] .

Die Selbstauskunft MUSS einen einzelnen Code aus

[gemSpec_DM_ePA#A_20190] setzen, um eine Voreinstellung flr die
fachrichtungsspezifische ePA-Berechtigung vorzunehmen. Dieser fachrichtungsspezifische
Code beschreibt Daten zu Befunden, Diagnosen, durchgefiihrten und geplanten
TherapiemaBnahmen, Friiherkennungsuntersuchungen, zu Behandlungsberichten und
sonstige untersuchungs- und behandlungsbezogene medizinische Informationen.
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Tabelle 40: Tab_ILF_ePA_Datenfelder_Selbstauskunft

Metadatum (Dokumentenmanagement) Schnittstellenparameter (ePA- Mult.
Administration)

DocumentEntry.authorPerson [1..%]

DocumentEntry.authorInstitution geman 1
A_21209: OrganizationName
und Telematik-ID der

Institution
DocumentEntry.authorRole [0..*]
DocumentEntry.authorSpecialty [0..*]
DocumentEntry.authorTelecommunication [0..*]
DocumentEntry.healthcareFacilityTypeCode 1
DocumentEntry.practiceSettingCode [1..%]
DocumentEntry.legalAuthenticator [0..*]
DocumentEntry.languageCode [1..%]
Folder.codelList 1

[<=]

Die Telematik-ID der Leistungserbringerinstitution muss in vielen Nachrichten angegeben
werden. Sie sollte aus der SMC-B ausgelesen werden und im PS persistent gespeichert
werden.

Die Telematik-ID ist von den Kartenherausgebern der SM-B festgelegt und immer im
Attribut "registrationNumber" im Admission-Element der Extension der SMC-B-Zertifikate
(C.HCI.AUT, C.HCI.ENC,C.HCI.OSIG) eingetragen. Wenn nicht explizit vom Antragsteller
eine neue Telematik-ID angefordert wird, wird bei Ausgabe von Folge- und Ersatzkarten
die bisherige Telematik-ID wiederverwendet. Eine generelle Vorgehensweise kann die
gematik hierfir nicht geben, da die Personalisierung der SMC-B sektoral unterschiedlich
ist (siehe gemSpec_PKI, Anhang A). Zum Auslesen der Zertifikate kann die Operation
ReadCardCertificate gemaB [gemSpec_Kon#4.1.9.5.2] verwendet werden. Die
Telematik-ID ist in allen Zertifikaten in der Admissionstruktur als "registrationNumber"
im ASN.1-Format gespeichert.

6.3 Wertebereiche

Erforderliche Wertebereiche (Value Sets) flir ePA-Dokumente werden je nach Festlegung
von [gemSpec_Voc_ePA] angegeben.
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Bei der Migration von Akten werden Dateinamen Uberschrieben. Beim Einstellen und
Auslesen von Dokumenten sollen daher bevorzugt die Attribute title und mimetype
genutzt werden.

Einstellen von Dokumenten

Auf die Auszeichnung von in die ePA einzustellenden Dokumenten durch Metadaten kann
das PS spezifische Einschrankungen und Vorbelegungen umsetzen:

e abhangig vom Nutzungskontext bzw. Anwendungsfall;
e gemaB sektorspezifischen Besonderheiten;

e je nach LE-spezifischen Besonderheiten und Konfigurationen, etwa in
Zusammenhang mit der Selbstauskunft der Leistungserbringer.

A_15748-03 - Metadaten-Vorbelegungen bei Dokumenten, die nicht aus der
eigenen LEI stammen

Fir den Fall, dass LE der eigenen LE-Institution nicht die Autoren der einzustellenden
Dokumente sind, KANN das PS in seinen Dialogen zur Beschreibung des Dokumenten-
Autors und seiner Institution Auswahllisten von Wertebereiche der

Metadaten author, authorSpecialty, healthcareFacilityTypeCode und
practiceSettingCode in einer gemalB [gemSpec_DM#4.1] verkiirzten Form zur Auswahl
bringen.[<=]

A_16206-02 - Empfehlungen zur sektorspezifischen Reduktion von
Auswabhllisten

Beim Einstellen von Dokumenten SOLLEN sektorspezifische Empfehlungen zur Reduktion
von Auswabhllisten mégliche Werte flir die Metadaten authorRole und typeCode beim
Einstellen von Dokumenten gemaB [gemSpec_DM_ePA#5.2.3] beachtet werden. [<=]

Auslesen von Dokumenten

Insoweit Metadaten zur Anzeige gebracht werden, muss das PS die Anzeigenamen der
Metadaten in eine lesbare Form bringen. Die Anzeige von Metadaten ist insbesondere zu
dem Zwecke des Filterns groBer Ergebnismengen erforderlich sowie zur Auswahl der
gegebenenfalls herunterzuladenden Dokumente. Zum Filtern Gber Dokumentenmengen
kann es nltzlich sein, nicht nur Metadaten der DocumentEntries, sondern auch
Metadaten der submissionSets anzuzeigen, um ein Ausblenden bestimmter
Suchergebnisse zu ermdglichen.

6.4 Dokumentenformate der ePA

A_14245-01 - Unterstiitzung der Verarbeitung von Dokumentenformaten der
ePA durch das PS

Das PS KANN uber die Liste der in ePA definierten strukturierten Dokumente gemaR
[gemSpec_DM_ePA#A_14761] hinaus zusatzliche Dokumentenformate gemaf
[gemSpec_DM_ePA#A_14760] unterstlitzen, um sie zu verwalten. [<=]

Falls Word- oder Openoffice-Dokumente in die ePA eingestellt werden sollen, mUissen
diese Dokumente vor ihrem Upload in ein PDF umgewandelt werden.

Das DPE-XML der eGK ist ein Beispiel eines XML-Dokumentes, dessen Metadaten gemafi
[gemSpec_Voc_ePA] angereichert werden.

Ein ContentProfile zu einem einzelnen Dokumentenformat bzw. Inhaltstypen eines
Dokumentenformates beschreibt die Beflillung der Metadaten im Sinne einer Best
Practice zur Vermeidung von Interoperabilitatsproblemen.
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Der DocumentEntry. formatCode von Dokumenten, bei denen es kein Contentprofile
gibt, kann mit dem Wert "urn:ihe:iti:xds:2017:mimeTypeSufficient" automatisch
vorbelegt werden. Eine manuelle Auswahl des formatCodes soll vermieden werden.

A_21651 - Verarbeitung strukturierter Dokumente der gesetzlich vorgegebenen
Kategorien

Das Primarsystem MUSS strukturierte Dokumente der Kategorien aus
Tab_DM_Dokumentenkategorien in gemSpec_DM_ePA#A_19388-* nicht nur anzeigen,
sondern auch verarbeiten kénnen, d.h. anlegen und bearbeiten kénnen. Strukturierte
Dokumente sind Dokumente, fiir die in gemSpec_DM Strukturdefinitionen aufgefihrt
werden oder aber Definitionen als Medizinische Informationsobjekte vorliegen.[<=]

A_14246 - Verarbeitbarkeit ausgelesener Dokumente und Formate

Das Primarsystem MUSS anhand der Metadaten eines durch Dokumente Suchen
aufgefundenen Dokumentes erkennen, ob es in der Lage ist, diese zu verarbeiten,
insbesondere anhand von mimeType, formatCode, classCode und typeCode des
DocumentEntry. [<=]

6.4.1 ContentProfile Notfalldatensatz und Datensatz Personliche
Erklarungen

Der Notfalldatensatz, der in die ePA eingestellt werden soll, wird vom PS entweder zuvor
gemaB [gemILF_PS_NFDM#5.1.2] von der eGK gelesen oder er wird gemaB den im XML-
Schema des Infomodells NFDM festgelegten Regeln und den darliber hinaus gehenden in
[gemSpec_InfoNFDM] definierten Integritatsregeln erstellt, so dass der NFD gemanB
[gemRL_QES_NFDM] signiert werden kann.

Ein Datensatz persdnliche Erklarungen (DPE), der in die ePA eingestellt werden soll,
wird vom PS entweder zuvor gemaB [gemILF_PS_NFDM#5.2.2] von der eGK gelesen
oder er wird gemaBl den im XML-Schema des Infomodells NFDM festgelegten
Regeln und den daruber hinaus gehenden in [gemSpec_InfoNFDM] definierten
Integritdtsregeln erstellt.

Im <lcm:SubmitObjectsRequest> des <ProvideAndRegisterDocumentSetRequest>
referenziert das <rim:ExtrinsicObject> die <rim:RegistryObjectList> die ID des
angehdngten NFD-Objektes bzw. DPE-Objektes.

A_18690 - DPE-spezifische Metadatenbefiillung

Das PS KANN die Werte der submissionSet-Metadaten fir den Datensatz persodnliche
Erklarungen gemaB [gemSpec_DM_ePA] fiir das Dokumentenmanagement der ePA
automatisiert befillen und dabei die DPE-spezifischen Implementierungshinweise aus
Tab_ILF_ePA_Nutzungsvorgaben fir Metadaten NFD/DPE beachten. Datenquellen sind
Daten des Einstellers und der DPE der eGK.[<=]

A_14504-05 - NFD-spezifische Metadatenbefiillung

Das PS MUSS die Werte der submissionSet-Metadaten fir den

Notfalldatensatz gemaB [gemSpec_DM_ePA] fir das Dokumentenmanagement der ePA
automatisiert beflllen und dabei die NFD-spezifischen Implementierungshinweise aus
Tab_ILF_ePA_Nutzungsvorgaben fiir Metadaten NFD/DPE beachten. Datenquellen sind
Daten des Einstellers und die NFD der eGK.
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Tabelle 41: Tab_ILF_ePA_Nutzungsvorgaben fiir Metadaten NFD/DPE

Op Nutzungsvorgabe
Metadatum XDS.b t (Wertvorgabe oder Implementierungsanweisung)

Metadatenelement DocumentEntry

author R %

authorPerson @] Mdgliche Quellen:

e NFD signed NFD_Document, darin:
ds:X509Certificate.subject (Nur fiir NFD)

e SubmissionSet.authorPerson
authorlInstitution O SubmissionSet.authorInstitution, falls Autor identisch

mit Einsteller des Dokumentes

authorRole 0] Einsteller des Dokumentes
Verwendung gemaB [gemSpec_Voc_ePA]

authorSpecialty 0] Einsteller des Dokumentes
Verwendung gemaB [gemSpec_Voc_ePA]

authorTelecommuni O Einsteller des Dokumentes
cation = SubmissionSet.authorTelecommunication
classCode R Codesystem, ID=1.2.276.0.76.11.32

e Code= AUS (Nur fir NFD)
e Code=ADM (Nur flr DPE)

creationTime R Mogliche Quellen (Mehrfachnutzung maoglich):

e Signaturzeitpunkt NFD=NFD signed
NFD_Document.SignatureArzt, darin:
xades:SigningTime (Nur fiir NFD)

. Aktualisierungszeitpunkt
DPE=Persoenliche Erklaerungen/DPE_letzte_Aktualisi
erung_time (Nur fir DPE)

e Zeitpunkt des Einstellens =
submissionSet.submissionTime

formatCode R Codesystem= 1.3.6.1.4.1.19376.3.276.1.5.6
Code=urn:gematik:ig:Notfalldatensatz:r3.1
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healthcareFacilityTyp R Einsteller des Dokumentes
eCode Der Wert MUSS aus [gemSpec_Voc_ePA], Value Set
IHEXDShealthcareFacilityTypeCode gewahlt werden.
mimeType R application/xml
practiceSettingCode R Einsteller des Dokumentes

Der Wert MUSS aus [gemSpec_Voc_ePA], Value
Set practiceSettingCode gewahlt werden.

sourcePatientld R NFD signed NFD_Document.Versicherter.Versicherten_ID,
falls diese mit der Versicherten-ID der Primdardokumentation
tibereinstimmt, zur Ubernahme geman
[gemSpec_DM_ePAl#2.1.4.6

title @] Notfalldatensatz (Nur fiir NFD)
Datensatz persénliche Erklarungen (Nur far DPE)

Metadatenelement SubmissionSet

contentTypeCode R Klinische Aktivitat, die zum Einstellen des SubmissionSet
gefuhrt hat gemaB [gemSpec_Voc_ePA].
Codesystem=1.3.6.1.4.1.19376.3.276.1.5.12
Code=8

[<=]

Der Notfalldatensatz wird im Base64-Format, wie er aus der eGK ausgelesen wird, in das
Element <xds:Document> eingefligt, das ein Attribut @id enthalt, das dem
rim:ExtrinsicObject/@id lGbereinstimmt.

A_15058 - Anzeige (Rendering) ContentProfile NFD/DPE

Das PS MUSS ePA-Daten im ContentProfile NFD/DPE in geeigneter Form zur Anzeige
bringen kénnen. FUr die Anzeige der Inhaltsdaten SOLL die Anzeigefunktion der
Notfalldaten bzw. des DPE nachgenutzt werden, die beim Auslesen der NFD/DPE von der
eGK gemaB [gemILF_PS_NFDM] verwendet wird, sofern die Anzeigefunktion Uber die
Anwendung NFDM verfligbar ist. [<=]

6.4.2 ContentProfile elektronischer Medikationsplan

Der elektronische Medikationsplan, der in die ePA eingestellt werden soll, wird vom PS
entweder zuvor gemaB [gemILF_PS_AMTS] von der eGK gelesen oder er wird gemaB den
im XML-Schema des Infomodells eMP/AMTS festgelegten Regeln und den dartber hinaus
gehenden in [gemSpec_Info_AMTS] definierten Integritatsregeln erstellt, so dass der
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eMP durch das PS gemadB [gemILF_PS_AMTS] zum Einstellen des eMP in die ePA
vorbereitet ist. Die Einwilligung in die Nutzung des eMP wird nicht in der ePA gespeichert.

A_21103-02 - Einstellen von eMP-Daten inklusive der Einwilligung

Das PS MUSS dafiir Sorge tragen, dass flr den elektronischen Medikationsplan der eGK
das XML-Artefakt der eMP/AMTS-Daten gemaB [gemSpec_Info_ AMTS#2.1] in einer
aktuellen Fassung in die ePA hochgeladen wird, falls die genannten Artefakte dort fehlen
oder nicht in einer aktuellen Version vorliegen. Ein bereits in der ePA des Versicherten
vorliegender eMP MUSS mittels der Replace-Option ersetzt werden.[<=]

A_21102-03 - eMP-spezifische Metadatenbefiillung

Das PS MUSS die Werte der Metadaten flir den elektronischen Medikationsplan gemanB
[gemSpec_DM_ePA] fir das Dokumentenmanagement der ePA automatisiert befillen
und dabei die eMP-spezifischen Implementierungshinweise aus
Tab_ILF_ePA_Nutzungsvorgaben fiir Metadaten eMP sowie die ValueSetDefinition aus
[gemSpec_Voc_ePA] beachten. Datenquellen sind Daten des Einstellers oder eMP-Daten
der eGK. [<=]

Tabelle 42: Tab_ILF_ePA_Nutzungsvorgaben fiir Metadaten eMP
Opt Nutzungsvorgabe

Metadatum XDS.b (Wertvorgabe oder
Implementierungsanweisung)

Metadatenelement DocumentEntry

classCode R Codesystem, ID: 1.2.276.0.76.11.32
Code: PLA
creationTime R element MP/A

attribute MP/A/@t

healthcareFacilityTypeCode R Author des Dokumentes
Der Wert MUSS aus [gemSpec_Voc_ePA], Value
Set IHEXDShealthcareFacilityTypeCode gewahlt
werden.

practiceSettingCode R Author des Dokumentes
Der Wert MUSS aus [gemSpec_Voc_ePA], Value
Set practiceSettingCode gewahlt werden.

sourcePatientld R Mogliche Quellen:
KVNR des Versicherten =
element MP/P
attribute MP/P/@egk

Metadatenelement SubmissionSet

contentTypeCode R Klinische Aktivitat, die zum Einstellen des
SubmissionSet geflihrt hat.
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Codesystem=1.3.6.1.4.1.19376.3.276.1.5.12
Code=8

A_15059-03 - Anzeige (Rendering) ContentProfile eMP

Das PS MUSS ePA-Daten im ContentProfile elektronischer Medikationsplan in geeigneter
Form zur Anzeige bringen kénnen. Fir die Anzeige der Inhaltsdaten SOLL die
Anzeigefunktion des Medikationsplans nachgenutzt werden, die beim Auslesen des eMP
von der eGK gemaB [gemILF_PS_AMTS] verwendet wird, sofern die Anzeigefunktion lber
die Anwendung eMP/AMTS verfligbar ist.

[<=]

6.4.3 ContentProfile Arztbrief nach § 291f

Falls ein Arztbrief im Format als HL7 CDA R2-Dokument vorliegt, ohne dass der Arztbrief
eine PDF-Darstellung hat, soll er direkt im Format mimeType = application/xml in der
Dokumentenverwaltung der ePA verwaltet werden.

Ein Arztbrief, der als reines PDF-Dokument in die ePA eingestellt werden soll, soll direkt
im Format mimeType = application/pdf in der Dokumentenverwaltung der ePA
verwaltet werden.

Der Arztbrief nach § 291f SGB V hat gemaB [Richtlinie eArztbrief] die verpflichtenden
Teile PDF-Dokument und CDA-XML (nur der CDA-Header ist verpflichtend). Um diesen
Arztbrief in die ePA einzustellen und wieder auszulesen, wird auf das XML-
Containerformat DischargelLetterContainer (s. Abb_ILF_ePA_eAB-XML-
Containerformat aus PHRManagementService.xsd) zurlickgegriffen.

tns:DischargelLetterContainerType

|

DischargeletterContainer EI—I—(—-H— =

- - _ - —
tns:CDAType

Abbildung 12: Abb_ILF_ePA_eAB-XML-Containerformat

A_14244 - ePA-Einstellung Verarbeitungsvorschrift fiir Arztbrief nach § 291f mit
XML- und PDF-Anteil

Falls der Arztbrief nach § 291f in zwei Anteilen vorliegt (einem CDA-Anteil und einem
PDF-Anteil), MUSS das PS beide Teile gemeinsam in eine XML-Container-Struktur geman
[gemSpec_DM_ePA#4.2] einstellen und diesen in eine gemeinsamen SubmissionSet in
die ePA einstellen. In diesem SubmissionSet MUSS das Metadatenelement
SubmissionSet.formatCode auf
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Codesystem= 1.3.6.1.4.1.19376.3.276.1.5.6 und Code=urn:gematik:ig:Arztbrief
:r3.1 gesetzt werden.[<=]

A_14556-01 - eAB-spezifische Metadatenbefiillung

Das PS MUSS die Werte der submissionSet-Metadaten fiir den elektronischen Arztbrief
gemadB [gemSpec_DM_ePA] fir das Dokumentenmanagement der ePA automatisiert
befilillen und dabei die eAB-spezifischen Implementierungshinweise aus
Tab_ILF_ePA_Nutzungsvorgaben fir Metadaten eAB beachten.

Tabelle 43: Tab_ILF_ePA_Nutzungsvorgaben fiir Metadaten eAB

Op Nutzungsvorgabe
Metadatum XDS.b t (Wertvorgabe oder Implementierungsanweisung)

Metadatenelement DocumentEntry
author R %

authorPerson 0] Mégliche Quellen :

e eAB ClinicalDocument.author.person.name,
falls eine Person der Autor ist

e SubmissionSet.authorPerson, falls Autor
identisch mit Einsteller des Dokumentes

authorlInstitution 0] Mdgliche Quellen :

e eAB
ClinicalDocument.author.representedOrganiza

tion.name, falls vorhanden
e SubmissionSet.authorInstitution, falls Autor
identisch mit Einsteller des Dokumentes

authorRole 0] Einsteller des Dokumentes
Verwendung gemaB [gemSpec_Voc_ePA]

authorSpecialty 0] Einsteller des Dokumentes
Verwendung gemaB [gemSpec_Voc_ePA]

authorTelecommunic O Telekommunikationsdaten des Autors
ation
classCode R Codesystem, ID: 1.2.276.0.76.11.32
Code: BRI
creationTime R Mdgliche Quellen:

e Erstellzeitpunkt eAB
ClinicalDocument.effectiveTime

e FEinstellzeitpunkt des Dokumentes = Systemzeit
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formatCode R Codesystem= 1.3.6.1.4.1.19376.3.276.1.5.6
Code=urn:gematik:ig:Arztbrief:r3.1

healthcareFacilityType | R Der Wert MUSS aus [gemSpec_Voc_ePA], Value Set
Code IHEXDShealthcareFacilityTypeCode gewahlt werden. Wert
des Einstellers

mimeType R Fir den eAB als XML: application/xml
Fir den eAB als PDF: application/pdf

practiceSettingCode R Der Wert MUSS aus [gemSpec_Voc_ePA], Value Set
practiceSettingCode gewahlt werden. Wert des Einstellers

sourcePatientld R ' eAB Patient.id, falls vorhanden und eine Versicherten-ID,
mit Versicherten-ID des Versicherten abgleichen. Falls die
IDs nicht matchen, muss eine Warnung ausgeben

werden.
title 0] eAB ClinicalDocument.title
typeCode R Codesystem-ID=1.3.6.1.4.1.19376.3.276.1.5.9
Code=BERI

Metadatenelement SubmissionSet

contentTypeCode R = Klinische Aktivitat, die zum Einstellen des SubmissionSet
gefiihrt hat.
Codesystem=1.3.6.1.4.1.19376.3.276.1.5.12
Code=2,3,4,8,9 gemalB [gemSpec_Voc_ePA]

[<=1]

A_16246 - Auslesen des eArztbriefes nach § 291f SGB V

Beim Auslesen eines eArztbriefes mit formatCode="Code=urn:gematik:ig:Arztbrief:r3.1"
MUSS das PS die zwei Anteile (den CDA-Anteil und den PDF-Anteil) aus der XML-
Container-Struktur bischargeLetterContainer gemaB [gemSpec_DM_ePA#4.2] aus der
ePA herauslesen und als eArztbrief nach § 291f SGB V gemaB [Richtlinie eArztbrief]
weiterverarbeiten und den PDF-Anteil zur Anzeige bringen kénnen. [<=]

6.4.4 Daten digitaler Gesundheitsanwendungen

Daten digitaler Gesundheitsanwendungen (DiGA) liegen in interoperablen Formaten vor,
die den Festlegungen in [gemSpec_DM_ePA] und falls vorhanden, Vorgaben aus [KBV
Portal] folgen.

Nur digitale Gesundheitsanwendungen in der Rolle von Primarsystemen (DiGA-PS)
kdnnen berechtigt werden, DiGA-Daten in fir jeden Versicherten eindeutige Folder
einzustellen. Andere Rechte auf Daten der Kategorie 9 bzw. DiGA kénnen ihnen nicht
eingeraumt werden.
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Primarsysteme der Leistungserbringer konnen berechtigt werden, DiGA-Daten, d.h.
Daten der Kategorie 9 bzw. "diga" zu lesen. Andere Rechte auf Daten der Kategorie 9
bzw. "diga" kénnen ihnen nicht eingeraumt werden.

Das DiGA-PS hat zwei IHE-konforme Optionen zur Bereitstellung von Daten in die ePA:
Einstellen neuer Dokumente oder Replacement bestehender Dokumente.

Die DIGA-Funktionalitat in der Schnittstelle PHRManagementService Version 2.5 darf das
Primarsystem erst dann produktiv verwenden, wenn die Aktensysteme diese
Schnittstellenversion produktiv anbieten, vermutlich ab dem 01.01.2023.

A_21522-01 - DiGA-PS: Persistierung der FolderUniquelID der DiGA

Das DiGA-PS bzw. der DiGA-Client, der

DocumentRepository ProvideAndRegisterDocumentSet-b nutzt, MUSS im
SubmissionSet eine FolderUniqueID verwenden. Das DiGA-PS MUSS die beim initialen
Einstellen in die Akte eines Versicherten verwendete FolderUniqueID persistieren und in
allen nachfolgenden Requests flr denjenigen Versicherten verwenden. Requests des
DIGA-PS, bei denen in nachfolgenden Requests flir einen Versicherten abweichende
FolderUniquelIDs verwendet werden, fliihren in diesen Fallen zu einem
XDSRepositoryMetadataError. [<=]

A_21503 - PS: Daten digitaler Gesundheitsanwendungen auslesen

Das Primarsystem MUSS DiGA-Daten, deren Formatvorgabe als Medizinisches
Informationsobjekt gemaB [gemSpec_DM_ePA] definiert sind, bei vorliegender
Berechtigung aus dem ePA-Aktensystem des Versicherten auslesen und anzeigen
konnen.[<=]

A_22823 - DiGA-PS: Titel dynamischer Ordner fiir DIGAs

Das DiGA-PS Anlage MUSS bei Anlage eines dynamischen Ordners flr ein DIGA das
Metadatum Folder.title mit dem Namen der Verordnungseinheit der DIGA belegen. Der
Name der Verordnungseinheit MUSS mit dem Namen des

Felder professionItem/commonName der SMC-B Ubereinstimmen, die fir die digitale
Gesundheitsanwendung beantragt wurde.[<=]

6.4.5 Strukturierte Dokumente

In der ePA kdénnen strukturierte Dokumente verarbeitet werden. Strukturierte
Dokumente und deren Zuordnung zu Sammlung und Sammlungstypen sind in
[gemSpec_DM_ePA#Kapitel 2.1.4.4 ] beschrieben.

Zum Laden, Suchen und Einstellen von strukturierten Dokumenten gelten die
Anwendungsfalle zum Laden, Suchen, Einstellen und Léschen von Dokumenten. Es
kommen gemaB [gemSpec_DM] weitere Kriterien zur Aufbereitung einer

Sammlung hinzu. Besteht der Bedarf nach mehreren Sammlungen des gleichen Typs
(Beispiel Mutterpass) so wird jeweils ein dynamischer Ordner (je Schwangerschaft)
angelegt. Beim erstmaligen Erstellen einer dynamischen Sammlung muss vom
Primarsystem fur diese Sammlung ein Ordner angelegt werden. Es wird empfohlen flr
den Titel des Ordners einen sprechenden Namen zu finden. Dadurch kann bei der Suche
nach Sammlungen bereits durch den Titel auf deren Inhalt geschlossen werden. Da das
Aktensystem dynamisch angelegte Ordner I16scht, wenn diese keine Dokumente mehr
enthalten, ist das Loéschen der Ordner durch das Primarsystem nicht erforderlich.
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Die Erteilung der Berechtigung flir eine Sammlung kann im Primarsystem im Rahmen der
Berechtigung fiir eine Dokumentenkategorie (soweit flr Pass definiert) erfolgen.

Die Liste der strukturierten Dokumente wird sich im Laufe der Zeit erweitern. Die KBV
liefert zu neu entwickelten MIOs Informationen Uber die interne Datenstruktur und
fachliche Hintergriinde, die gematik veréffentlicht Informationen dartber, um welchen
Sammlungstyp es sich bei dem neuen strukturierten Dokument handelt, und welche
Metadaten dieses strukturierte Dokument identifizieren.

Die Berechtigung zukinftiger strukturierter Dokumente wird Gber das Freigeben gemaf
Vertraulichkeitsstufe geregelt, d.h. wenn ein neues, bisher noch nicht bekanntes
strukturiertes Dokument vom Versicherten mit der Vertraulichkeitsstufe "normal”
eingestellt wird, kann es Uber die genannte Vertraulichkeitsstufe flir einen LE freigegeben
werden.

A_19548 - Elektronischer Impfpass

Das PS MUSS die Werte der DocumentEntry- und SubmissionSet-Metadaten fir den
elektronischen Impfpass gemaB [gemSpec_DM_ePA] fiir das Dokumentenmanagement
der ePA automatisiert befillen.[<=]

A_19549 - Elektronischer Mutterpass

Das PS MUSS die Werte der DocumentEntry- und SubmissionSet-Metadaten flr den
elektronischen Mutterpass gemaB [gemSpec_DM_ePA] fliir das Dokumentenmanagement
der ePA automatisiert befillen.[<=]

A_19550 - Elektronisches Untersuchungsheft fiir Kinder

Das PS MUSS die Werte der DocumentEntry- und SubmissionSet-Metadaten flr das
elektronische Untersuchungsheft flir Kinder gemaB [gemSpec_DM_ePA] fir das
Dokumentenmanagement der ePA automatisiert beflillen.[<=]

A_19551 - Elektronisches Zahnbonusheft

Das PS MUSS die Werte der DocumentEntry- und SubmissionSet-Metadaten flr das
elektronische Zahnbonusheft gemaB [gemSpec_DM_ePA] fiir das
Dokumentenmanagement der ePA automatisiert befillen.[<=]

A_19552 - Elektronische Verordnungen/Verordnungsdatensatz

Das PS MUSS die Werte der DocumentEntry- und SubmissionSet-Metadaten flr
elektronische Verordnungen/den Verordnungsdatensatz gemaf [gemSpec_DM_ePA] fir
das Dokumentenmanagement der ePA automatisiert beflillen. [<=]

A_20197-01 - Arbeitsunfahigkeitsbescheinigung

Das PS MUSS die Werte der DocumentEntry- und SubmissionSet-Metadaten fir
elektronische Arbeitsunfahigkeitsbescheinigungen gemaB [gemSpec_DM_ePA] fir das
Dokumentenmanagement der ePA automatisiert befillen. [<=]

6.4.5.1 Signatur fiir strukturierte Dokumentenformate der ePA

Ob eine Signatur und welche Art der Signatur (QES oder nonQES) erforderlich ist, wird
durch den Anwendungsfall fir das jeweilige strukturierte Dokumentenformat festgelegt
und auBerhalb dieser Spezifikation veroéffentlicht.

Im Folgenden wird das Vorgehen beschrieben, fir den Fall, dass ein strukturiertes
Dokumentenformat signiert wird.

Im Primarsystem liegt ein strukturiertes Dokumentenformat der ePA als FHIR-XML-
Darstellung oder FHIR-JSON-Darstellung vor. Im Sinne der Signaturerstellung wird dies
als Data to be Signed (DTBS) bezeichnet.
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Vor dem Einstellen des Dokuments wird dieses elektronisch signiert (QES oder nonQES).
Das Primarsystem nutzt daftir die Schnittstelle des Konnektors und dieser den HBA flr
QES bzw. SM-B fiir nonQES des einstellenden LE.

Bei der Signaturerstellung ist folgender Ablauf im Primadrsystem erforderlich:

1. Das Primarsystem stellt fachliche DTBS zusammen, z.B. Dokument elektronische
Verordnungen/Verordnungsdatensatz, Impfpassdokument.

2. Primadrsystem serialisiert die Daten zu einer Data to be Signed
Representation (DTBSR).

3. Primdrsystem Ubermittelt DTBSR an den Konnektor zur Signaturerstellung (Aufruf
der Operation signDocument gemaB [gemILF_PS]).

4. Konnektor erzeugt eine CADES Enveloping Signatur.

Signiertes Objekt enthalt sowohl die Signatur als auch die urspringlichen DTBSR
bitgenau und in einem bindren ASN.1 Format (PKCS#7).

Konnektor libermittelt signiertes Objekt an das Primarsystem.

Primdrsystem stellt Gber das Funktionsmerkmal "Dokumente einstellen" (siehe
Kap.5.2.1) das signierte Objekt alsDocumentEntry im ePA-Aktensystem im
PKCS#7-Format ein.

A_19742 - strukturiertes Dokument - QES signieren

Falls eine QES-Signatur flr ein strukturiertes Dokument gefordert wird, MUSS das PS vor
dem Einstellen eines strukturierten Dokumentes in die Akte des Versicherten eine QES-
Signatur als CADES Enveloping Signatur flr das strukturierte Dokument durch Aufruf
der Operation SignDocument erstellen.[<=]

A_19957 - strukturiertes Dokument - nonQES signieren

Falls eine nonQES-Signatur fir ein strukturiertes Dokument gefordert wird, MUSS das PS
vor dem Einstellen eines strukturierten Dokumentes in die Akte des Versicherten eine
nonQES Signatur als CADES Enveloping Signatur flr das strukturierte Dokument durch
Aufruf der Operation signDocument erstellen.[<=]

Bei der Signaturpriifung ist folgender Ablauf im Primdrsystem erforderlich:
Primdrsystem ladt Dokument aus dem ePA-Aktensystem.

2. Primérsystem erkennt, dass es sich dabei um ein medizinisches Objekt im Format
im PKCS#7 handelt (DocumentEntry. mimetype = application/pkcs7-mime).

3. Primérsystem Ubermittelt das signierte Objekt an den Konnektor zur
Signaturprifung (Aufruf der Operation VerifyDocument [gemILF_PS]).

4. Konnektor prift die Signatur.
Konnektor libermittelt das Prifergebnis an das Primarsystem

Bei erfolgreicher Signaturprifung verarbeitet das Primarsystem die fachlichen
Daten entsprechend dem formatCode weiter. Hierzu parst das Primarsystem die
bindre ASN.1-Struktur der Daten im PKCS#7-Format und trennt die Fachdaten
von den restlichen Daten ab.

A_19743 - strukturiertes Dokument - QES-Signatur priifen

Falls eine QES-Signatur fir ein strukturiertes Dokument gefordert wird MUSS das PS
nach dem Laden eines strukturierten Dokumentes aus der Akte des Versicherten die QES
des Dokumentes durch Aufruf der Operation verifyDocument priifen und das
Prifergebnis zur Anzeige bringen.[<=]
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A_19958 - strukturiertes Dokument - nonQES Signatur priifen

Falls eine nonQES-Signatur flr ein strukturiertes Dokument gefordert wird, MUSS das PS
nach dem Laden eines strukturierten Dokumentes aus der Akte des Versicherten die
nonQES des Dokumentes durch Aufruf der Operation verifyDocument priifen und das
Prifergebnis zur Anzeige bringen.[<=]

Ein vom Arzt mit QES-signiertes E-Rezept darf nicht in den Besitz des Versicherten
gelangen und wird ausschlieBlich im E-Rezept-Server gespeichert. Deshalb wird
begrifflich unterschieden zwischen E-Rezept und Elektronische
Verordnungen/Verordnungsdatensatz. Elektronische
Verordnungen/Verordnungsdatensatz ist nicht QES signiert und kann in die Akte des
Versicherten eingestellt werden.

A_19974 - Elektronische Verordnungen/Verordnungsdatensatz ohne QES
Ein Primarsystem DARF NICHT Elektronische Verordnungen/Verordnungsdatensatz mit
QES in die Akte des Versicherten einstellen. [<=]
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7 Ergianzende Funktionalitaten

7.1 Empfehlung zur Archivierung

Auf der Grundlage gesetzlicher Regelungen besteht eine Archivierungspflicht fir

die medizinischen Dokumente und fiir die Ubertragungsprotokolle des Versicherten. Die
Archivierung ist korrekt, verstandlich, vollstandig, nachvollziehbar und zeitnah
durchzufiihren. Je nach gesetzlicher Regelung sind damit dokumentierte Inhalte mit
Aufbewahrungszeitrdumen verbunden.

Zur Aufbewahrungsfrist wird auf die jeweils aktuelle Fassung der ,,Empfehlungen

zur arztlichen Schweigepflicht, Datenschutz und Datenverarbeitung in der Arztpraxis"
der BAK und KBV, siehe [BAK_KBV], und auf die einschlédgigen gesetzlichen Normen
verwiesen.

Im Umfang der Archivierung sollen zusatzlich zu den aus der ePA heruntergeladenen und
persistent im PS gespeicherten ePA-Dokumenten des Versicherten auch die zu diesen
Dokumenten gehoérigen Metadaten enthalten sein, die in [gemSpec_DM_ePA#Tabelle
Nutzungsvorgaben fiir Metadatenattribute XDS.b] aufgelistet sind, soweit sie flir den
Verarbeitungskontext relevant sind.
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8 Anhang A - Verzeichnisse

8.1 Abkiirzungen

Kiirzel Erlauterung

Versicherten-ID 10-stelliger unveranderlicher Teil der 30-stelligen
Krankenversicherungsnummer.

BAG Berufsausiibungsgemeinschaft
DTBS Data To Be Signed - zu signierende Daten
DTBSR Data to be Signed Representation - maschinenlesbare Reprasentation

der zu signierenden Daten

KT Kartenterminal

8.2 Glossar

Begriff Erlduterung

Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine
logische Einheit bildende Teilfunktionen der TI im Rahmen der
funktionalen Zerlegung des Systems.

ePA-Frontend des Softwareprogramm in der Verfligung des Versicherten,

Versicherten ausgestattet mit einer grafischen Benutzeroberflache zum
Starten fachlicher Anwendungsfalle der ePA und Darstellung
des Ergebnisses der Anwendungsfalle.

Das Glossar wird als eigenstéandiges Dokument, vgl. [gemGlossar] zur Verfligung gestelit.

8.3 Abbildungsverzeichnis

Abbildung 1: ILF_ePA_Element_ConteXt.....iiiiiiiiiiiiii e 15
Abbildung 2: Abb_ILF_ePA_RecordIdentifier .....cocoiiiiiiiiii e 18
Abbildung 3:

Abb_ILF_ePA_Kombinierte_ Anwendungsfalle_flr_bereits_aktiviertes_Aktenkonto ..22
Abbildung 4: Abb_ILF_ePA_getHomeCommunityRequest........cocoiiiiiiiiiiiiiiiiiciee e 26
Abbildung 5: Abb_ILF_PS_ePA_getHomeCommunityIDRESPONSE ......cevvvviviiniiniinnnnnnnnns 26
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Abbildung 6: Abb_ILF_ePA_Eingabeparameter_ActivateAccount ..........ccooviviiiiiiinnnns 28
Abbildung 7: Abb_ILF_ePA_RequestFacilityAuthorization ...........ccoooiiiiiiiiiii 33
Abbildung 8: Abb_ILF_ePA_Ad-hoc-Berechtigung_erteilen.........cccoooiiiiiiiiiiiiiiiiiiiennen, 35
Abbildung 9: Abb_ILF_ePA_Eingabeparameter_GetAuthorizationList .................ccceinils 37
Abbildung 10: Abb_ILF_ePA_GetAuthorizationListResponse .......cccooeviiiiiiiiiiiiiiiiennens 38
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Tabelle 12: Tab_ILF_ePA_Operation_GetAuthorizationState...........covviiiiiiiiieiienne, 40
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Tabelle 14: Tab_ILF_ePA_DM_Profilierung ....ccoiiiiiiiiiiiic e 43
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