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Elektronische Gesundheitskarte und Telematikinfrastruktur

Errata 1 zur Zertifikatserstellung und
Personalisierung

Online-Produktivbetrieb (Stufe 1)

Version: 1.0.0

Stand: 05.12.2018

Status: freigegeben

Klassifizierung: offentlich

Referenzierung: [gemErrata_1_Zertifikatserstellung_Personalisierung]

Betroffene Produkttypen

Trust Service Provider X.509 (nonQES) - eGK - 1.5.0/1.7.1-0/ 1.7.2-0
Trust Service Provider X.509 (nonQES) - HBA - 1.7.2-0

Trust Service Provider X.509 (nonQES) - SMC-B -1.8.0-0/1.9.1-0
Trust Service Provider X.509 (nonQES) - Komp - 1.8.0-2

SMC-B (personalisiert) - 4.4.0-2
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Details

Dokument

Quelle

Beschreibung der Anderung

Anpassung an Afos; TUCs, Tabellen, Korrekturen

von Anderung betroffene Dokumente

C_6639

gemSpec_Krypt

Tab_KRYPT_002
Tab_KRYPT_003

Keine Beschrankung der RSA-
Zertifikatsgultigkeitsdauern nach Ende 2023

Ein TSP-X.509n0onQES darf die Gultigkeitsdauer von
RSA basierten X.509-Zertifikaten nicht mit Ende 2023
begrenzen, wenn dadurch die
Zertifikatsgltigkeitsdauer von 5 Jahren verringert
wird.

Die Durchsetzung der Zulassigkeitsbeschrankung von
RSA mit weniger als 3000 Bit Schliissellange erfolgt
durch die Heraussnahme des TSP-Zertifikats aus der
TSL zum Ende der Zuléssigkeit.

Zusatzlich wird die Referenz fir die
Kryprographievorgaben vom BSI-Algorithmenkatalog
auf den SOG-IS-Katalog geéndert.

Siehe C_6639_Anlage

gemSpec_Krypt
gemProdT_X509_TSP_nonQES_Komp
gemProdT_X509_TSP_nonQES_eGK
gemProdT_X509_TSP_nonQES_HBA
gemProdT_X509_TSP_nonQES_SMC-B

C_6654

gemSpec_HBA_ObjSys,
gemSpec_SMC-
B_ObjSys

HPC.CS.R2048,
HPC.AUTR_CVC.R2048,
CA_SMC.CS:R2048,
SMC.AUTR_CVC.R2048

Personalisierung der RSA-CVC-Objekte mit
Leerwerten ab dem 01.01.2019

Ab dem 01.01.2019 ist die Verwendung von G1-CVC-
Zertifikaten gemaR gemSpec_Krypt und BSI-TR-
03116-1 nicht mehr gestattet. Fir HBA und SMC-B
der Generation G2 muss festgelegt werden, mit
welchen Daten die vorhandenen Container fiir diese
Schliissel und Zertifikate beftllt werden missen.

Siehe C_6654_Anlage

gemSpec_HBA_ObjSys,
gemProdT_HBA,
gemSpec_SMC-B_ObjSys,
gemProdT_SMC-B
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Anlage zu C_6639 ‘I_I gema

Anderungsbedarf in gemSpec_Krypt
(Anderungen in Kap. 2.1.1.1 Digitale nicht-qualifizierte elektronische Signaturen)

Tabelle: Tab_KRYPT_002 Algorithmen fiir X.509-Identitaten zur Erstellung nicht-qualifizierter
Signaturen fir die Schlusselgeneration ,RSA*"

Anwendungsfall Vorgaben
Art und Kodierung des offentlichen RSA (OID 1.2.840.113549.1.1.1)
Schlissels zu verwendende Schlissellange: 2048 Bit, zulassig bis Ende

2023 [BSI-TR-03116-1], vgl. auch A_15590

Signatur eines Zertifikats sha256withRSAEnNcryption

Signatur einer OCSP-Response (OID 1.2.840.113549.1.1.11)

Signatur eines OCSP-Responder- zu verwendende Schlissellange: 2048 Bit, zulassig bis Ende
Zertifikates 2023 [BSI-TR-03116-1], vgl. auch A_15590

Signatur einer CRL

Signatur des Zertifikats das Basis der
Signaturprifung einer CRL ist

A_15590 — Zertifikatslaufzeit bei Erstellung von X.509-Zertifikaten mit RSA 2048 Bit

Ein TSP-X.509-nonQES, der X.509-Zertifikate erstellt auf Basis der Schllisselgeneration
»,RSA" (d. h., fir den die Vorgaben aus Tab_KRYPT_002 gelten), MUSS das Ende der Zerti-
fikatsgultigkeitsdauer fir das auszustellende Zertifikat unabhéngig von der in
Tab_KRYPT 002 festgelegten Endedaten der Zulassigkeit der verwendeten RSA-
Schlussellangen festlegen.

<=

Erlauterung: Die technische Durchsetzung des Endes der Zulassigkeit von RSA mit weniger
als 3000 Bit Schlussellange in X.509-Zertifikaten erfolgt durch die Herausnahme der ent-
sprechenden RSA-basierten Sub-CA-Zertifikate aus der TSL zum Zeitpunkt des Ablaufens
der Zulassigkeit (gemal TIP1-A_2062). Ein TSP muss bzgl. der Zertifikatsgultigkeitsdauer
der von ihm ausgegebenen Zertifikate das nach Spezifikationslage definierte Verhalten zei-
gen (i. A. Zertifikatsgultigkeitsdauer der ausgegebenen Zertifikate von 5 Jahren). Ein TSP
kann auch mit dem Kartenherausgeber beliebige Gliltigkeitsdauern unter 5 Jahren fir die
Laufzeit der vom TSP ausgegebenen Zertifikate vereinbaren.

(Anderungen in Kap. 2.1.1.2 Qualifizierte elektronische Signaturen)

C_6639_Anlage.docx Seite 1 von 4
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Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

Tabelle: Tab_KRYPT_003 Algorithmen fir X.509-Identitaten zur Erstellung qualifizierter elekt-
ronischer Signaturen fir die Schliisselgeneration , RSA"

Anwendungsfalle Vorgaben
Signatur des VDA- Nachdem die eIDAS-Verordnung das Signaturgesetz vollstandig abgeldst
Zertifikats hat, steht es einem VDA frei zu entscheiden welche Signatur (bspw. signiert

von einer beliebigen VDA-internen CA) sein VDA-Zertifikat haben soll. Ins-
besondere kann die Signatur mit einem Nicht-RSA-Verfahren erstellt wer-
den.

Eine auswertende Komponente muss mit beliebigen (also auch nicht-RSA
basierten) Signaturen eines VDA-Zertifikats umgehen kdnnen (bspw. Signa-
tur des VDA-Zertifikats nicht auswerten, Authentizitéat und Integritat des Zer-
tifikats wird Gber die Vertrauensliste sichergestellt).

Art und Kodierung des  RSA-Signaturvariante:

offentlichen EE- Entweder

Schliissels OID 1.2.840.113549.1.1.1 (rsaEncryption)
(zulassig bis Ende 2022 [SOG-1S-2018])
oder

OID 1.2.840.113549.1.1.10 (id-RSASSA-PSS) [RFC-5756].
(ohne zeitliche Beschrankung der Zulassigkeit [SOG-1S-2018])
Die Auswahl obliegt dem EE-Zertifikatsausgebenden VDA.

RSA-Schlussellange:
zu verwendende Schlissellange: 2048 Bit, zulassig
bis Ende 2022 2024 [SOG-1S-2018]

Entweder

Signatur eines ! )
sha256withRSAEncryption (OID 1.2.840.113549.1.1.11)
lende Schli linge: 2048 Bi lissi

Zertifikats,
Signatur einer OCSP-  bis Enrde 2018
Response oder (zulassig bis Ende 2022 [SOG-IS-2018])
Signatur eines OCSP-  oder
Responder-Zertifikates | id-RSASSA-PSS (1.2.840.113549.1.1.10) [RFC-5756]
(ohne zeitliche Beschrankung der Zulassigkeit [SOG-1S-2018])

zu verwendende Schlissellange: 2048 Bit, zuldssig bis Ende 2022 2024
[SOG-1S-2018]

Die Hashfunktion fir die Hashwertberechnung der TBSCertificate-
Datenstruktur MUSS eine nach JALGCAT] [SOG-1S-2018] zulassige Hash-
funktion (,Agreed Hash Function“) sein. Als Hashfunktion SOLL SHA-256
[FIPS-180-4] verwendet werden.

Als MGF MUSS MGF1 [PKCS#1] verwendet werden. Die innerhalb der
MGF1 verwendete Hashfunktion MUSS die gleiche Hashfunktion sein, wie
die Hashfunktion der Hashwertberechnung der TBSCertificate-
Datenstruktur. (Dies entspricht der Empfehlung aus [RFC-5756] bzw. [RFC-
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4055, 3.1] und dient der Komplexitatsreduktion.)
Die Saltlange MUSS mindestens 256 Bit betragen. (Die Maximallange des
Salts ergibt sich nach [PKCS#1] in Abhangigkeit von der Lange des Moduls.)

(Abschnitt 3.3.2)

Mit der mittelfristigen Anhebung des zu erreichenden Sicherheitsniveaus auf 120 Bit (vgl.
JALGCAT] [SOG-IS-2018] und [BSI-TR-03116-1]) werden die folgenden Ciphersuiten mittel-
fristig verpflichtend.

(Abschnitt 4)

Dazu lehnt sie sich an die sehr starken kryptographischen Vorgaben fur die qualifizierte
elektronische Signatur fAEGEAH [SOG-1S-2018] an.

(Abschnitt 5)

Fir den qualifizierten Vertrauensraum ist ab Ende 2022 2024 [ALGCAT] [SOG-1S-2018] und
fur die Tl ab Ende 2023 ein Sicherheitsniveau von mindestens 120 Bit fur alle kryptographi-
schen Verfahren vorgeschrieben [BSI-TR-03116-1].

6.5.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

[BSI-TR-02102-1] BSI TR-02102-1 Technische Richtlinie ,Kryptographische Verfahren:
Empfehlungen und Schliissellangen” Mersion-2016-01;
Stand-15.02.2016
Version 2018-02, Stand 29.05.2018
https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index
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[BSI-TR-02102-2]

[BSI-TR-02102-3]

[BSI-TR-03116-1]

[SOG-1S-2018]

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

htm.html

BSI TR-02102-3 Technische Richtlinie ,Kryptographische Verfahren:

Empfehlungen und Schliissellangen, Teil 2 — Verwendung von Transport Layer

Security (TLS), Version 2018-01

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index
htm.html

BSI TR-02102-3 Technische Richtlinie ,Kryptographische Verfahren:

Empfehlungen und Schliissellangen, Teil 3 — Verwendung von Internet

Protocol Security (IPsec) und Internet Key Exchange (IKEv2)“

Version-2016-01

Version 2018-01

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr02102/index
htm.html

Technische Richtlinie BSI TR-03116-1 Kryptographische VVorgaben fir

Projekte der Bundesregierung, Version: 3.20,

Fassung September 2018, 21.09.2018

https://www.bsi.bund.de/DE/Publikationen/TechnischeRichtlinien/tr03116/index
htm.html

SOG-IS Crypto Evaluation Scheme Agreed Cryptographic Mechanisms, Ver-
sion 1.1, June 2018
https://www.sogis.org/documents/cc/crypto/SOGIS-Agreed-Cryptographic-
Mechanisms-1.1.pdf
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Grund der Anderung:

Ab dem 01.01.2019 ist die Verwendung von G1-CVC-Zertifikaten gemal [gemSpec_Krypt]
und BSI-TR-03116-1 nicht mehr gestattet. Die notwendigen RSA-CVC-Zertifikate des HBA
und der SMC-B zum Freischalten von eGK G1+ dirfen ab diesem Zeitpunkt nicht mehr
durch die TSP ausgestellt werden.

SMC-B und HBA der Generation G2.1 werden erst nach diesem Datum zugelassen und
enthalten keine Container fur diese Schlissel und Zertifikate, sind also funktional zur
Freischaltung der eGK G1+ nicht geeignet. Eine Personalisierung der Schliissel und RSA-
CVC-Zertifikate entfallt daher grundséatzlich.

SMC-B und HBA der Generation G2 enthalten die Container fur die Schliissel und Zertifikate
zur Freischaltung der eGK G1+. Eine Personalisierung dieser Container ist daher notwendig,
erfolgt jedoch zukinftig mit ,Leerwerten®.

Die hier dargestellte Anderung legt fest, wie die betroffenen Container des HBA und der
SMC-B der Generation G2 ab dem 01.01.2019 in der Personalisierung befillt werden
mussen.

gemSpec_HBA_ObjSys wird wie folgt geandert:

Card-G2-A_3283 - K_Personalisierung: Personalisierte Attribute von MF /
EF.C.HPC.AUTR_CVC.R2048

Bei der Personalisierung von EF.C.HPC.AUTR_CVC.R2048 MUSSEN die in
Tab_HBA ObjSys 092 angegebenen Attribute mit den dort angegebenen Inhalten
personalisiert werden.

Tabelle 15: Tab_HBA_ObjSys_092 Personalisierte Attribute von MF /
EF.C.HPC.AUTR_CVC.R2048

Attribute Wert Bemerkung
positionLogicalEndOfFile | ‘01 55’ Oktett = 341 Oktett bis 31.12.2018
body C.HPC.AUTR_CVC.R2048 passend zu dem siehe

privaten Schlussel in —
PrK. HPC.AUTR CVC.R2048 [gemSpec PKI] bis 31.12.2018

positionLogicalEndOfFile | ,0* oder ,01 55, passend zur Personalisierung | ab 01.01.2019
des Attributs body

body unbefillt ab 01.01.2019
oder vollstandig ,00 ...00'

[<=]

Card-G2-A_3281- K_Personalisierung: Personalisierte Attribute von MF /
EF.C.CA_HPC.CS.R2048

Bei der Personalisierung von EF.C.CA_HPC.CS.R2048 MUSSEN die in
Tab_HBA_ObjSys_089 angegebenen Attribute mit den dort angegebenen Inhalten
personalisiert werden.

Tabelle 11: Tab_HBA_ObjSys_089 Personalisierte Attribute von MF / EF.C.CA_HPC.CS.R2048
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Attribute Wert

Bemerkung

positionLogicalEndOfFile | ‘01 4B’ Oktett = 331 Oktett

bis 31.12.2018

body C.CA HPC.CS.R2048 gemal [gemSpec PKI] | bis 31.12.2018

positionLogicalEndOfFile | ,0* oder ,01 4B', passend zur Personalisierung | ab 01.01.2019

des Attributs body

body unbefillt
oder vollstandig ,00 ...00'

ab 01.01.2019

body C.CA_HPC.CS.R2048 gemaR [gemSpec_PKI] | Details siehe

Option_Erstellung aus Test-CVC-CA
_von_Testkarten

[gemSpec_TK#3.1.2]

[<=

Card-G2-A_3287 - K_Personalisierung: Personalisierte Attribute von MF /

Prk.HPC.AUTR_CVC.R2048

Bei der Personalisierung von Prk.HPC.AUTR_CVC.R2048 MUSSEN die in
Tab_HBA_ObjSys_098 angegebenen Attribute mit den dort angegebenen Inhalten

personalisiert werden.

Tabelle 23: Tab_HBA_ObjSys_098 Personalisierte
Prk.HPC.AUTR_CVC.R2048

Attribute von MF

Attribute Wert Bemerkung
privateKey Moduluslange 2048 Bit j ist
bis 31.12.2018
keyAvailable True bis 31.12.2018
privateKey Moduluslange 2048 Bit ab 01.01.2019

Herstellerspezifisch ,nicht nutzbar” (z.B. mit
Zufallswerten)

keyAvailable Wildcard ,
passend zum Attribut privateKey

ab 01.01.2019

[<=]

C_6654_Anlage.docx
Version: 1.0.0 © gematik — 6ffentlich

Seite 2 von 4
Stand: 14.11.2018



Anlage zu C_6654 ‘I_I gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

gemSpec_SMC-B_ObjSys wird wie folgt geandert:

Card-G2-A_3348 - K_Personalisierung: Personalisierte Attribute von MF /
EF.C.SMC.AUTR_CVC.R2048

Bei der Personalisierung von EF.C.SMC.AUTR_CVC.R2048 MUSSEN die in Tab_SMC-
B_ObjSys_071 angegebenen Attribute mit den dort angegebenen Inhalten personalisiert
werden.

Tabelle 14 Tab_SMC-B_ObjSys_071 Personalisierte Attribute von MF
EF.C.SMC.AUTR_CVC.R2048

Attribute Wert Bemerkung
positionLogicalEndOfFile | ‘0155’ Oktett = 341 Oktett bis 31.12.2018
body C.SMC.AUTR_CVC.R2048 gemaR bis 31.12.2018
[gemSpec_PKI] passend zu dem privaten
Schlissel in PrK.SMC.AUTR_CVC.R2048
positionLogicalEndOfFile | ,0* oder ,01 55, passend zur ab 01.01.2019
Personalisierung des Attributs body
body unbefillt ab 01.01.2019
oder vollstandig ,00 ...00'
positionLogicalEndOfFile | Wildeard Entsprechend-dem
Auspragung_ORG ,0° oder ,01 55°, passend zur Verfahren-des
Personalisierung des Attributs body Persenalisierersund
dem-Attribut-body
body Leer Entsprechend-dem
Auspragung_ORG oder’00—00 Verfahren-des
unbefullt Personalisierers-und
oder vollstandig ,00 ...00' passend-zy
> icalERdOFFi

[<=]

Card-G2-A_3346 - K_Personalisierung: Personalisierte Attribute von MF /
EF.C.CA_SMC.CS.R2048

Bei der Personalisierung von EF.C.CA_SMC.CS.R2048 MUSSEN die in Tab_SMC-
B_ObjSys_068 angegebenen Attribute mit den dort angegebenen Inhalten personalisiert
werden.

Tabelle 10: Tab_SMC-B_ObjSys_068 Personalisierte Attribute von MF
EF.C.CA_SMC.CS.R2048

Attribute Wert Bemerkung

positionLogicalEndOfFile | ‘01 4B’ Oktett = 331 Oktett bis 31.12.2018

body C.CA_SMC.CS.R2048 gemal bis 31.12.2018
[gemSpec PKI]

positionLogicalEndOfFile | ,0° oder ,01 4B’, passend zur ab 01.01.2019
Personalisierung des Attributs body

body unbefillt ab 01.01.2019
oder vollstandig ,00 ...00'

positionLogicalEndOfFile | Wildeard Entsprechend-dem

Auspragung_ORG 0‘ oder ,01 4B‘, passend zur Verfahren-des
Personalisierung des Attributs body Persenalisierers-und

C_6654_Anlage.docx Seite 3von 4

Version: 1.0.0 © gematik — 6ffentlich Stand: 14.11.2018



Anlage zu C_6654

gema

Gesellschaft fiir Telematikanwendungen der Gesundheitskarte mbH

dem-Attribut-body

body Leer Entsprechend-dem
Auspragung_ORG oder’00—00° Verfahren-des

unbefullt Personalisierers-und

oder vollstandig ,00 ...00' dem-Wert-von

o calERdOFFi

body C.CA_SMC.CS.R2048 gemaf Details siehe
Option_Erstellung [gemSpec_PKI] [gemSpec_TK#3.1.2]
_von_Testkarten aus Test-CVC-CA

[<=]

Card-G2-A_3353 - K_Personalisierung: Personalisierte Attribute von MF /
PrK.SMC.AUTR_CVC.R2048
Bei der Personalisierung von Prk.SMC.AUTR_CVC.R2048 MUSSEN die in Tab_SMC-

B_ObjSys_077 angegebenen Attribute mit den dort angegebenen Inhalten personalisiert

werden.
Tabelle 23: Tab_SMC-B_ObjSys_077 Personalisierte Attribute von MF
Prk.SMC.AUTR_CVC.R2048
Attribute Wert Bemerkung
privateKey Moduluslange 2048 Bit bis 31.12.2018
keyAvailable True bis 31.12.2018
privateKey Moduluslange 2048 Bit Entsprechend-dem
Auspragung_ORG Herstellerspezifisch ,nicht nutzbar” (z.B. mit Verfahren-des
Zufallswerten) Personalisierers
keyAvailable False; Entsprechend-dem
Auspragung_ORG s Verfahren-des
Wildcard, Persenalisierers

passend zum Attribut privateKey Auspragung
_ORG

privateKey Moduluslange 2048 Bit ab 01.01.2019
Herstellerspezifisch ,nicht nutzbar” (z.B. mit
Zufallswerten)

keyAvailable Wildcard , ab 01.01.2019

passend zum Attribut privateKey

[<=]
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