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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die Anforderungen zu Herstellung, Test und
Betrieb des Produkttyps Konnektor.

Dieses Dokument beschreibt die dezentrale Komponente zur sicheren Anbindung von
Clientsystemen der Institutionen und Organisationen des Gesundheitswesens an die
Telematikinfrastruktur — den Konnektor. Der Konnektor ist einerseits verantwortlich fir
den Zugriff auf die in der Einsatzumgebung befindlichen Kartenterminals sowie Karten
und andererseits flir die Kommunikation mit den zentralen Diensten der TI-Plattform und
fachanwendungsspezifischen Diensten. Aus den Kommunikationsbeziehungen mit
Clientsystem, Kartenterminals, Karten und zentralen Diensten der TI-Plattform und
fachanwendungsspezifischen Diensten resultieren vom Konnektor anzubietende
Schnittstellen, die gemeinsam in diesem Dokument sowie den
fachanwendungsspezifischen Fachmodulspezifikationen normativ geregelt werden. Vom
Konnektor genutzte Schnittstellen liegen zumeist in anderen Verantwortungsbereichen
(zentrale TI-Plattform aber auch Schnittstellen der Kartenterminals und Karten). Diese
werden in den Ubergreifenden Spezifikationen der TI sowie den Produkttypspezifikationen
definiert.

Dieses Dokument regelt somit nur einen Teil des Konnektors (wenngleich auch den
Wesentlichen). Flir die Implementierung eines Konnektors ist entsprechend die Kenntnis
aller weiteren Spezifikationen erforderlich. Die Gesamtheit aller fiir den Konnektor
relevanten Dokumente wird im Produkttypsteckbrief des Konnektors erhoben.

1.2 Zielgruppe

Das Dokument richtet sich an Konnektorhersteller sowie Hersteller und Anbieter von
Produkttypen (dies beinhaltet auch die Anbieter zur G2-Ausschreibung), die hierzu eine
Schnittstelle besitzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
Deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren werden durch die gematik GmbH in
gesonderten Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Wichtiger Schutzrechts-/Patentrechtshinweis

Die nachfolgende Sperzifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
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Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzung des Dokuments

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellten
(angebotenen) Schnittstellen. Benutzte Schnittstellen werden hingegen in der
Spezifikation desjenigen Produkttypen beschrieben, der diese Schnittstelle bereitstellt.
Auf die entsprechenden Dokumente wird referenziert.

Die vollstandige Anforderungslage flir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
Konnektor verzeichnet.

1.5 Methodik

1.5.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schlisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=1]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angefihrten Inhalte.

1.5.2 Offene Punkte

Zum Zeitpunkt der Spezifikationserstellung konnten nicht alle Details abschlieBend
geklart werden, insbesondere, da Abstimmungsbedarf mit der umsetzenden Industrie
besteht. Details, die keine produkttyplbergreifenden Auswirkungen haben und die im
Rahmen des Verhandlungsverfahrens mit der Industrie besprochen werden mussen,
werden als , Offene Punkte™ ausgewiesen und wie folgt im Dokument kenntlich gemacht:

Die XYZ miissen noch definiert werden.

1.5.3 Erlauterungen zur Spezifikation des AuBenverhaltens

Der Konnektor stellt einen vergleichsweise komplexen Produkttyp dar, dessen
Beschreibung eine Herausforderung darstellt und somit in vielen verschiedenen Varianten
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maoglich ware. An dieser Stelle folgen daher wesentliche Informationen, die das korrekte
Verstehen der Spezifikation férdern:

Die Spezifikation des Konnektors ist eine Black-Box-Spezifikation, das heiBt alle
Festlegungen dienen ausschlieBlich der Beschreibung des von der Komponente
verlangten Verhaltens an der AuBenschnittstelle.

Normative Festlegungen, die eine Festlegung des inneren Verhalten vermuten lassen
(beispielsweise die Definitionen der Technischen Use Cases - TUCs) sind nur in so weit
normativ, wie ihre Festlegungen auf die AuBenschnittstelle wirken. Sie legen explizit nicht
die intern zu verwendende Implementierung fest. Die Notwendigkeit flir diese Art der
,Scheinbaren internen Beschreibung" ergibt sich aus der Komplexitat der
Gesamtkomponente, sowie dem Bedarf, wiederholt dhnlich Verhaltensweisen in
AuBenschnittstellen darstellen zu missen. In diesem Fall werden die sich wiederholenden
Verhaltensanteile in internen TUCs zur editoriellen Wiederverwendung gekapselt. Die
konkrete konnektorinterne Modularisierung bleibt dem Hersteller freigestellt.
Insbesondere bleibt es dem Hersteller freigestellt, intern bereits Mechanismen flr
kommende Releases zu realisieren, sofern diese an der AuBenschnittstelle keine
Auswirkung zeigen.

Die einzige Abweichung von dieser Vorgehensweise ergibt sich flr Sicherheitsaspekte.
Hier kdnnen interne Vorgange normativ gefordert sein, die sich an der AuBenschnittstelle
nicht manifestieren (Beispiel , Verpflichtung auf sicheres Léschen eines tempordren
Schliissels nach Gebrauch"). In diesem Fall erfolgt die Uberpriifung der Einhaltung dieser
Anforderungen im Rahmen der CC-Evaluierung.

1.5.4 Erlauterungen zur Dokumentenstruktur und
~Dokumentenmechanismen™

1.5.4.1 Modulare Spezifikation iiber Funktionsmerkmale

Die Beschreibung des Konnektors erfolgt soweit wie mdglich modular, d. h. alle Aspekte,
die fUr einen logischen Bereich relevant sind, werden in einem Kapitel beschrieben. Diese
logischen Bereiche werden als Funktionsmerkmal bezeichnet.

Funktionsmerkmale kennzeichnet ein eigener Verantwortungsbereich. In diesen
Verantwortungsbereich greifen keine anderen Funktionsmerkmale ein. So kann ein
logischer Bereich vollstandig durchdrungen werden, ohne dass in anderen Kapiteln
Anforderungen zu erwarten waren, die das Verhalten des Funktionsmerkmals
beeinflussen. Da zwischen Funktionsmerkmalen Wechselwirkungen bestehen (Die
Erkennung einer gesteckten Karte im Kartenterminaldienst I6st eine Reaktion im
Kartendienst aus), wurden zur ,dokumententechnischen Interaktion™ zwischen
Funktionsmerkmalen ein interner Event-Mechanismus sowie Konfigurationsparameter
und Zustandswerte eingefihrt (siehe Folgekapitel).

Funktionsmerkmale bestehen (bis auf wenige Ausnahmen) immer aus folgenden
Unterkapiteln:

1. Funktionsmerkmalweite Aspekte

2. Durch Ereignisse ausgeldste Reaktionen
3. Interne TUCs, nicht durch Fachmodule nutzbar
4. Interne TUCs, auch durch Fachmodule nutzbar
5. Operationen an der AuBenschnittstelle
6. Betriebsaspekte
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Die Unterkapitel 1-5 dienen der funktionalen Beschreibung des Funktionsmerkmals.

Punkte, die zum Funktionieren des Funktionsmerkmals relevant sind:
Initialisierungsaspekte, durch den Administrator festzulegenden Konfigurationsparameter
etc., werden im Unterkapitel Betriebsaspekte erfasst.

In jedem Funktionsmerkmal sind immer alle Unterkapitel enthalten, auch wenn es im
konkreten Einzelfall dort keine Inhalte gibt. Diese feste Struktur innerhalb der
Funktionsmerkmale erleichtert die Orientierung und erhdht somit die Lesbarkeit.

1.5.4.2 Technische Use Cases - TUCs

Innerhalb der Funktionsmerkmale in Kapitel 4 erfolgt eine Unterscheidung der TUCs in
solche, die nur durch die Basisdienste des Konnektors aufgerufen werden dirfen (rein
interne TUCs) und solche die neben den Basisdiensten auch durch Fachmodule genutzt
werden dirfen. Diese Unterteilung ergibt sich ausschlieBlich aus dem Bedarf der
editoriellen Steuerung der verschiedenen Spezifikationen (Konnektor- und
Fachmodulspezifikationen). Es besteht im Rahmen der Implementierung des Konnektors
keine Anforderung diese Trennung intern durchzusetzen.

Die Beschreibung der TUCs erfolgt nach folgendem Muster:
e TUC-Tabelle
o Aktivitats- oder Sequenzdiagramm (optional)
e Fehlercodetabelle

Dabei wird innerhalb der TUC-Tabelle in der Zeile ,Standardablauf® ausschlieBlich der
Gut-Durchlauf beschrieben. Fehler, die innerhalb dieses Ablaufs auftreten kénnen,
werden in der Zeile ,Fehlerfalle™ erhoben. Dabei wird auf die jeweilige Schritthummer
innerhalb des Ablaufs referenziert. In dieser Tabellenzeile werden nur Fehlercodes
erhoben, die im jeweiligen Fehlerfall geworfen werden muissen. Die genauen
Festlegungen zu den Fehlern, neben Fehlercode auch: ErrorType, Severity und
Fehlertext, werden in der Fehlercodetabelle festgelegt.

Die Spezifikation, in der ein TUC definiert wird, ist an den mittleren drei Buchstaben der
TUC-Referenz zu erkennen:

e TUC_KON_xxx entsprechend in dieser Konnektorspezifikation
e TUC_PKI_xxx in der PKI-Spezifikation [gemSpec_PKI]

e TUC_VPN_ZD-xxxx in der Spezifikation des VPN-Zugangsdienstes
[gemSpec_VPN_ZugD]

e TUC_VZD_xxx in der Spezifikation des Verzeichnisdienstes [gemSpec_VZD]
Festlegungen zur Schreibweise von Eingangs- und Ausgangsdaten von TUCs
a) Eingangs- und Ausgangsparameter werden in TUC-Tabellen wie folgt beschrieben:
Name des Eingangs- bzw. Ausgangsparameters

gefolgt von (falls definiert) : [Datentyp]
gefolgt von (falls zutreffend):
- optional; default: <Defaultwert> bzw.

- optional,;/<erklédrender Text>
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Hierbei bedeuten:

- optional,; kennzeichnet optionale Ein- und Ausgangsparameter

default: <Defaultwert> definiert den Defaultwert flr den Fall, dass der
Eingangsparameter leer ist bzw. nicht ibergeben wurde

/ <erklirender Text> beschreibt Bedingungen, unter denen der
Eingangsparameter optional ist

gefolgt von (falls vorhanden): (<erklirender Text>)

b) Namen mit kleinem Anfangsbuchstaben bezeichnen Ein- und Ausgangsparameter;
Namen mit groBem Anfangsbuchstaben bezeichnen Datentypen.

Beispiel:

Eingangsdaten e mandantld

e allWorkplaces [Boolean] - optional; default:
false
(Dieser Schalter gibt an, ob eine
mandantenweite Zugriffsberechtigung zum
Tragen kommt...)

e userld - optional/verpflichtend, wenn
cardType = HBAx

Ausgangsdaten pinStatus [PinStatus]

e leftTries - optional/verpflichtend, wenn
pinStatus = VERIFYABLE
(Anzahl der verbleibenden Versuche fiir die
Verifikation der PIN)

Die im Dokument verwendeten Datentypen sind definiert in [Anhang L — Datentypen von
Eingangs- und Ausgangsdaten].

Festlegungen zur Schreibweise des Aufrufs von TUCs

Ein TUC-Aufruf erfolgt nach folgendem Muster:

<TUC-Bezeichner> {
<TUC-Eingangsparameter Name> = <TUC Eingangsparameter Wert>;
)

Beispiel:

TUC_KON_256 {
topic = ,CT/DISCONNECTED";
eventType = Op;
severity = Info;
parameters = (,CtID=$CT.CTID, Hosthame=$CT.HOSTNAME") }

Vereinfachung:
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Ist <TUC-Eingangsparameter Name> des aufzurufenden TUCs gleich der Variablen, die
als < TUC Eingangsparameter Wert> gesetzt wird, so kann dieser Bezeichner ohne
Zuweisung geschrieben werden.

Beispiel: (cardSession und pinRef sind Eingangsdaten des aufrufenden TUCs):
TUC_KON_022 ,Liefere PIN-Status™ {cardSession=cardSession; pinRef=pinRef}
vereinfachte Schreibweise:

TUC_KON_022 ,Liefere PIN-Status™ {cardSession; pinRef}

1.5.4.3 Event-Mechanismus

Der in Kapitel 4.1.6 spezifizierte Event-Mechanismus zur Unterrichtung von
Clientsystemen wird innerhalb dieser Spezifikation auch zur internen Verzahnung der
einzelnen Funktionsmerkmale eingesetzt. So wird ein Ereignis, das in der
Managementschnittstelle durch Anderung eines Konfigurationsparameters ausgeldst wird,
innerhalb des DHCP-Kapitels als Trigger fiir eine Lease-Erneuerung verwendet. Dies
bedeutet nicht, dass im Rahmen der Implementierung intern ein Event-Mechanismus
zwischen den Modulen verwendet werden muss. Auch hier dient die Form der Darstellung
(Events) lediglich der editoriellen Kopplung verschiedener Verhaltensbeschreibungen.

Um den Ursprung eines Events erkennen zu kénnen, verwenden alle Events ein Haupt-
Topic passend zum Funktionsmerkmal: ,,DHCP/LAN_CLIENT/RENEW” wird im
Funktionsmerkmal DHCP ausgelést, ,,CARD/INSERTED” wird im Funktionsmerkmal
Kartendienst ausgel6st usw.

1.5.4.4 Konfigurationsparameter und Zustandswerte

Werte die der Administrator des Konnektors einsehen oder verandern kénnen muss,
werden zusatzlich zu den Festlegungen in Kapitel 4.3 Konnektormanagement auch pro
Funktionsmerkmal in den jeweiligen Unterkapiteln ,Betriebsaspekte™ erhoben. Diese
Konfigurationsparameter werden Uber eine ReferenzID definiert. Definierte
Konfigurationsparameter kdnnen in allen Kapiteln der Spezifikation referenziert werden.
Den Ort, an welchem ein solcher Konfigurationsparameter definiert/erhoben und somit
dessen Bedeutung beschrieben wird, ldsst sich tiber den Prafix der ReferenzID erkennen:
CERT CRL DOWNLOAD ADDRESS (also ,Cert") wird im Zertifikatsdienst definiert,

MGM LU ONLINE (also ,MGM") wird im Konnektormanagement definiert usw.

Die ReferenzIDs der Konfigurationsparameter besitzen in ihrer Schreibweise nur
innerhalb des Dokuments Giltigkeit. In der Umsetzung kdénnen flr die
Konfigurationswerte herstellerspezifische Beschreibungen und Labels verwendet werden.

Vergleichbar zu diesen Konfigurationsparametern, sind Zustandswerte. Auch diese
werden Uber ReferenzIDs definiert, nur kénnen sie nicht durch den Administrator
verandert oder eingesehen werden. Sie finden nur konnektorintern Verwendung und sind
fur die Beschreibung der Verhaltensweise notwendig, Beispiele sind CTM CT LIST flr
die Liste der durch den Konnektor verwalteten Kartenterminals oder CM_CARD LIST far
die Liste der aktuell erreichbaren Karten. Zustandswerte verwenden die gleichen Prdfixe
wie Konfigurationsparameter.
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2 Systemiiberblick

Der Konnektor ist ein Produkttyp der TI gemaB [gemKPT_Arch_TIP#5.3.9].

Er bietet seine Basisdienste sowohl intern den in ihm laufenden Fachmodulen an, als
auch externen Clientsystemen lber die KonnektorauBenschnittstellen.

Im lokalen Netz der Einsatzumgebung kommuniziert das Clientsystem mit dem
Konnektor Uber dessen LAN-seitiges Ethernet-Interface. Alleinig der Konnektor
kommuniziert mit den in lokalen Netzen angeschlossenen Kartenterminals und Karten.
Auch die Kommunikation mit den zentralen Diensten der TI-Plattform und
fachanwendungsspezifischen Diensten erfolgt ausschlieBlich tiber den Konnektor tber
dessen WAN-seitiges Ethernet-Interface.

Um die lokale Anzeige fir die Signaturerstellung und Signaturprifung zu realisieren, wird
ein Signaturproxy verwendet, der die Schnittstellen I_Sign_Operations und
I_SAK_Operations sowie ServiceDirectory kapselt. Der Signaturproxy ist aus Grinden der
Ubersichtlichkeit nicht in der Abbildung PIC_KON_116 dargestellt, seine Spezifikation
findet sich in [gemSpec_Kon_SigProxy].

Abbildung PIC_KON_116 stellt die Schnittstellen im Umfeld des Konnektors dar.
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Abbildung 1: PIC_KON_116 Schnittstellen des Konnektors von und zu anderen
Produkttypen

Die logischen AuBenschnittstellen aus [gemKPT_Arch_TIP] werden im Konnektor
technisch vorrangig als SOAP-Schnittstellen ausgepragt. Von dieser Regel wird
insbesondere bei Netzwerkschnittstellen abgewichen, wenn bereits etablierte
Schnittstellenstandards flr Basisdienste existieren (IPsec, TLS, NTP, DNS etc.). Eine
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Ubersicht der Zuordnung ,logische Schnittstellen > technische Schnittstellen" findet sich
in Anhang H.

Zum Nachweis der Sicherheit mlissen Konnektoren im Rahmen der Zulassung nach
Common Criteria gegen die Schutzprofile [PP_NK] und [PP_KON] evaluiert und zertifiziert
werden.

Die zu verwendenden kryptographischen Verfahren und zugehérige Parameter (z. B.
Schlissellangen) fir alle kryptographischen Operationen innerhalb der
Telematikinfrastruktur, werden durch das Dokument ,Verwendung kryptographischer
Algorithmen in der Telematikinfrastruktur® [gemSpec_Krypt] normativ geregelt.

2.1 Logische Struktur

Der Produkttyp Konnektor besitzt eine Vielzahl verschiedenster Operationen und
Verhaltsweisen an seiner AuBenschnittstelle. Um sein komplexes Gesamtverhalten
sinnvoll beschreiben zu kénnen, wird der Konnektor innerhalb dieser Spezifikation logisch
unterteilt und strukturiert. Es wird primar zwischen Anwendungs- und Netzkonnektor
unterschieden, begleitet von Mechanismen, die blocklibergreifend beschrieben werden.

Der logische Aufbau des Konnektors ist in Abbildung PIC_KON_117 dargestellt.

e Der Anwendungskonnektor bietet anwendungsnahe Basisdienste (inklusive
Signaturdienst) und Fachmodule zur Nutzung durch ein Clientsystem an.

e Der Anwendungskonnektor bietet zusatzlich zu den in Kap. 4.1 beschriebenen
Basisdiensten den optionalen Dienst ,tokenbasierte Authentisierung®, der in
[gemSpec_Kon_TBAuth] beschrieben ist.

o Der Netzkonnektor bietet transportnahe Basisdienste und verbindet das lokale
Netz der Nutzer mit der zentralen TI-Plattform.

e Die gSMC-K ist zwar ein eigenstandiger Produkttyp innerhalb der TI, wird im
Konnektor jedoch als Verbaukomponente betrachtet. Sie enthalt die
kryptographischen Identitaten des Konnektors, sowie Steuerdaten
(Umgebungsinformationen TU/RU/PU, zugehdrige Adressbereiche,
herstellerspezifische Konfigurationsdaten), die aus Sicherheitsgriinden
unveranderlich in den Konnektor eingebracht werden missen.

e Das Konnektormanagement dient der administrativen Verwaltung und Steuerung
des gesamten Konnektors.

e Der Sichere Datenspeicher dient der integeren, vertraulichen und authentischen
Persistierung von veranderlichen Daten (siehe auch Kapitel 2.2).

e Der Signaturproxy ist eine Komponente, die zwischengeschaltet auf der
Kommunikationsstrecke zwischen Client-System und Konnektor daflir sorgt, dass
die zu signierenden oder zu prifenden Dokumente dem Nutzer angezeigt werden.
Die Beschreibung des Signaturproxy befindet sich in [gemSpec_Kon_SigProxy]
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Abbildung 2: PIC_KON_117 Logische Zerlegung des Konnektors in Anwendungs- und
Netzkonnektor

Diese logische Unterteilung schreibt in keiner Art und Weise die spatere Implementierung
durch den Hersteller vor. Der Hersteller kann seine interne Modularisierung des
Konnektors frei wahlen. Normativ wirksam ist ausschlieBlich das durch die
Detailfestlegungen in Summe beschriebene Verhalten an den AuBenschnittstellen des
Konnektors als Ganzes.
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2.2 Sicherer Datenspeicher

Wie im vorherigen Kapitel dargestellt, wird fir den Konnektor ein Datenspeicher
angenommen, in welchem der Konnektor alle sicherheitskritischen, veréanderlichen Daten
dauerhaft speichert, die fir seinen Betrieb relevant sind. Dieser Datenspeicher sichert die
Integritat, Authentizitat und Vertraulichkeit der in ihm hinterlegten Daten bzw. der aus
ihm enthommenen Daten. Alleinig der Konnektor hat auf diesen Datenspeicher Zugriff.
Fur folgende, im weiteren Verlauf der Spezifikation anfallende Daten wird angenommen,
dass diese im Sicheren Datenspeicher persistiert werden:

e Der Trust Store des Zertifikatsdienstes
¢ Die Konfigurationsdaten des Konnektormanagements
o Die Konfigurationsdaten aller Funktionsmerkmale

Ferner stellt der Konnektor den in ihm laufenden Fachmodulen ebenfalls eine Nutzung
dieses Datenspeichers flr ihre sensiblen Daten zur Verfligung.

Da es sich bei dem Sicheren Datenspeicher um ein internes Modul handelt, welches an
der AuBenschnittstelle nicht testbar ist, werden an dieses Modul im Rahmen dieser
Spezifikation keine Anforderungen erhoben. Da dieses logische Modul aber essenzielle
Sicherheitsfunktionen bietet, ohne die ein Konnektor nicht sicher betrieben werden kann,
werden die Funktionen, die ein Hersteller fir sein Konnektormodell real umsetzt, um die
notwendigen sicheren Speicherfunktionen zu realisieren, im Rahmen der CC-Evaluierung
geprift werden. Naheres hierzu regeln die Schutzprofile des Konnektors.

2.3 Uberblick Konnektoridentitit

Die Gerateidentitat des Konnektors (Konnektoridentitat) teilt sich in drei Identitaten auf:

e ID.NK.VPN fir den Netzkonnektor
Die Identitat des Netzkonnektors dient der Authentisierung gegeniiber den
zentralen Netzwerkdiensten und wird fir die Anmeldung an den VPN-Konzentrator
genutzt.

e ID.AK.AUT fir den Anwendungskonnektor
Die Identitat des Anwendungskonnektors dient der Authentisierung gegeniber
den Clientsystemen im Rahmen von TLS-Verbindungen.

e ID.SAK.AUT flr die im Anwendungskonnektor enthaltene
Signaturanwendungskomponente
Die Identitat des Signaturdienstes dient zur Authentisierung gegeniliber den
Kartenterminals. Dariber hinaus muss sich der Signaturdienst des Konnektors
gegeniber dem Heilberufsausweis mittels eines kartenverifizierbaren Zertifikats
(C.SAK.AUTD_CVC) mit entsprechendem Profil ausweisen, um Stapelsignaturen
durchfihren zu kénnen.

In der Regel ergibt sich aus dem Kontext, welche Identitét gemeint ist, sodass in diesen
Fallen nur kurz von der Konnektoridentitat geschrieben wird.

Die Gerateidentitaten werden durch asymmetrische Schlissel und X.509-Zertifikate
umgesetzt. In Abhangigkeit vom gewahlten kryptographischen Verfahren werden RSA-
Schlissel bzw. ECC-Schlissel verwendet.
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2.4 Mandantenfahigkeit

Den Anforderungen aus [gemKPT_Arch_TIP#TIP1-A_2200] folgend, wird die
Mandantenfahigkeit innerhalb des Konnektors nicht durch eine einzelne Funktion,
sondern durch Berlicksichtigung in einer Reihe von Funktionsmerkmalen umgesetzt.

Die Mandantenfahigkeit wirkt dabei auf:

e Zugriffsberechtigungsdienst: Kapitel 4.1.1
(und Uber diesen auf alle Karten- und Kartenterminaloperationen)

e Systeminformationsdienst: Kapitel 4.1.6

2.5 Versionierung

GemaB [gemSpec_OM] missen Konnektor und Kartenterminals Uber eine Versionierung
verfiigen. Die relevanten Versionsinformationen sind durch das O&M-Schema
ProductInformation.xsd definiert. Ferner definiert [gemSpec_0OM], dass Konnektor und
Kartenterminal das Konzept der Firmware-Gruppe verwenden miissen. Daher verfiigen
die beiden Produkttypen auch Uber eine aktuelle Firmware-Gruppenversion.

Versionsinformationen werden innerhalb des Konnektor an folgenden Stellen ver- und
bearbeitet:

o Dienstverzeichnisdienst (Kapitel 4.1.3): Ausgabe der Konnektorversion tiber SOAP

e Kartenterminaldienst (Kapitel 4.1.4): Anzeige der Versionsinformationen der
verwalteten Kartenterminals

e Konnektormanagement (Kapitel 4.3):
e Anzeige der Versionsinformationen des Konnektors (Kapitel 4.3.2)

o Software-Aktualisierung (KSR-Client) flir Konnektor und Kartenterminals
(Kapitel 4.3.9)

2.6 Fachanwendungen

Der Konnektor ist als Plattformkomponente der TI fiir die Erbringung von Basisdiensten
verantwortlich. Fachliche Funktionalitdten werden Uber die Fachmodule bereitgestellt.

Das Fachmodul wird dabei als integraler Bestandteil des Konnektors verstanden
(Konnektor als Monolith), d. h., die Spezifikationen zu Konnektor (als
Plattformkomponente) und dem Fachmodul sind zwar getrennt, werden aber von einem
Hersteller in einer Gesamtkomponente umgesetzt. Die inneren Schnittstellen zwischen
Fachmodul und Konnektor sind von auBen nicht erkennbar.

In dieser Ausbaustufe unterstlitzt der Konnektor die Fachanwendungen VSDM,
AMTS, NFDM und ePA uber jeweils ein Fachmodul.

Neben Fachanwendungen, die Gber ihr Fachmodul mit einem gesicherten Fachdienst
kommunizieren, unterstiitzt der Konnektor einen Zugriff von Clientsystemen auf offene
Fachdienste.
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2.7 Netzseitige Einsatzszenarien

Der Konnektor unterstiitzt unterschiedliche netzseitige Einsatzszenarien, die in Anhang K
beispielhaft dargestellt sind.

Der Konnektor bietet hierzu Konfigurations-Parameter, die je nach netzseitigem
Einsatzszenario konfiguriert werden missen.

2.7.1 Parameter ANLW_ANBINDUNGS_MODUS

Konfiguration 1: Konnektor als Gateway (ANLW_ANBINDUNGS_MODUS =
InReihe):

Diese Konfiguration ist geeignet flir Szenarien, in denen der Konnektor zwischen das
lokale Netz und das Internet Access Gateway (IAG) (z. B. Router mit DSL-/Kabelmodem)
geschaltet wird. (vgl. Anhang K, Szenario 1)

Konfiguration 2: Konnektor eingebettet in existierende Infrastruktur
(ANLW_ANBINDUNGS_MODUS = Parallel): Diese Konfiguration ist geeignet flir
Szenarien, in denen der Konnektor als weiteres Gerat in die bestehende
Netzwerkinfrastruktur integriert wird. (vgl. Anhang K, Szenario 3)

Aus Sicherheitsgriinden soll die Kommunikation der Clientsysteme mit dem Konnektor
hierbei verschliisselt erfolgen (ANCL_TLS_MANDATORY=Enabled). Falls diese
Kommunikation unverschlisselt erfolgt (ANCL_TLS_MANDATORY=Disabled), Ubernimmt
der Nutzer die Verantwortung fiir die Sicherstellung der vertraulichen Ubertragung.

Fur den Einsatz und die Nutzung von DHCP gibt es im Zusammenhang mit diesem
Konfigurationsparameter folgende Mdéglichkeiten:

o Die Netzwerkinfrastruktur der Einsatzumgebung verwendet den DHCP-Server des
Konnektors (siehe Kap. 4.2.2).

e Ein bestehender DHCP-Server im Netz der Einsatzumgebung wird weiter
verwendet und derart konfiguriert, dass als Default Gateway und DNS-Server
entweder bestehende Infrastruktur oder der Konnektor verwendet wird.

e Es kommt kein DHCP-Server zum Einsatz. Bei allen Clients im Netz der
Einsatzumgebung werden das Default Gateway und der DNS-Server statisch auf
den Konnektor gesetzt.

Die DHCP-Konfiguration ist in Konfiguration 1 in aller Regel die folgende: Die WAN-Seite
des Konnektors verwendet den DHCP-Server des bestehenden IAG. An der LAN-Seite
stellt der Konnektor einen DHCP-Server fiir alle Clients zur Verfligung.

2.7.2 Parameter ANLW_INTERNET_MODUS

Grundsatzlich routet der Konnektor im Modus ANLW_INTERNET_MODUS=SIS alle flir das
Internet bestimmten Pakete von Clients, die ihn als Default Gateway verwenden, in den
VPN-Tunnel zum SIS, wahrend er im Modus ANLW_INTERNET_MODUS=Keiner diese
Pakete verwirft.

Im Unterschied zu (ANLW_ANBINDUNGS_MODUS = InReihe) ist die Nutzung des SIS bei
(ANLW_ANBINDUNGS_MODUS = Parallel) optional. Alternativ kénnen auch die Clients,
die den Konnektor als Default Gateway verwenden, per Redirect direkt ins Internet
verwiesen werden (ANLW_INTERNET_MODUS=IAG).
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2.8 Lokale und entfernte Kartenterminals

GemaB [gemKPT_Arch_TIP] ermdglicht die Telematikinfrastruktur dem Anwender die
PIN-Eingabe zur Freischaltung eines HBAs oder einer SMC-B wahlweise lokal oder Uber
das Remote-PIN-Eingabeverfahren durchzufiihren. Deshalb unterscheidet auch der
Konnektor zwischen einem lokalen Kartenterminal — rédumlich (,,in Sichtweite") dem
Arbeitsplatz zugeordnet - und einem entfernten Kartenterminal.

Ein lokales Kartenterminal befindet sich lokal an einem Arbeitsplatz und kann von diesem
aus genutzt werden. Hingegen ist das entfernte Kartenterminal einem entfernten oder
auch - flr zentral steckende Karten - keinem Arbeitsplatz fest zugewiesen. Ein lokales
Kartenterminal kann als sogenanntes Remote-PIN-KT verwendet werden, um die PIN flr
eine in einem entfernten Kartenterminal steckende Karte einzugeben.

2.9 Standalone-Szenario

GemalB § 291 SGB V Absatz 2b miissen ,Diese Dienste [zur Online-Aktualisierung der
Versichertendaten auf der eGK] [...] auch ohne Netzanbindung an die
Praxisverwaltungssysteme der Leistungserbringer online genutzt werden kdénnen."

Dies bedeutet, dass der Konnektor ohne ein steuerndes Clientsystem ereignisgetrieben
Fachanwendungen ausfiihren kénnen muss. Aus Fachsicht ,steht der Konnektor alleine®,
ohne Clientsysteme. Die konkreten Aktionen, die Fachanwendungen in diesen Fallen
ausfiihren, sowie deren Ausléser werden in den jeweiligen Fachmodulspezifikationen
beschrieben.

Ein solcher alleinstehender Konnektor mit Zugang zur TI muss zur Durchflihrung der
Fachanwendungen durch einen weiteren Konnektor unterstitzt werden, der in direkter
Verbindung zum Clientsystem steht, selbst aber keine Online-Anbindung besitzt.
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3 Ubergreifende Festlegungen

Fir die folgenden Inhalte bitte die Hinweise in Kapitel 1.5.3 ,Erlduterungen zur
Spezifikation des AuBenverhaltens, sowie Kapitel 1.5.4 Erldauterungen zur
Dokumentenstruktur und ,,Dokumentenmechanismen™ beachten.

In diesem Kapitel werden die Aspekte des Konnektors behandelt, die
Funktionsmerkmaltbergreifend geregelt werden mussen.

Die Managementschnittelle/Administrationsoberflache des Konnektors wird dabei nicht
als Ubergreifender Aspekt, sondern als eigenes Funktionsmerkmal gewertet. Die
Festlegungen hierzu finden sich entsprechend in Kapitel 4.3.

A_18605 - Option Basisdienst TBAuth
Der Konnektor SOLL den Basisdienst TBAuth [gemSpec_Kon_TBAuth] unterstitzen.[<=]

Wird die SOLL-Anforderung A_18605 nicht umgesetzt, so ist die Umsetzung mit einem
Firmewareupdate im Jahr 2021 nachzuholen.

Dokumentformate

Mit dem Aufruf einer Operation, die Dokumente verarbeitet, muss durch den Aufrufer
festgelegt werden kénnen, um welches Dokumentenformat es sich handelt, damit die
unterschiedlichen Formate zur Verarbeitung und etwaigen Anzeige unterschieden werden
kdénnen. Die nicht-XML-Formate werden dabei nhach MIME-Typ-Klassen unterschieden:

e ,PDF/A” fir MIME-Typ ,application/pdf-a” gemaB [ISO 19005],
o Text” fir MIME-Typ ,text/plain”,
e TIFF" fir MIME-Typ ,image/tiff” gemaB [TIFF6]
e Binar" fur alle Gbrigen MIME-Typen.
Folgende Bezeichner werden verwendet:
Alle DocFormate: XML, PDF/A, Text, TIFF, Binar
nonQES DocFormate: XML, PDF/A, Text, TIFF, Binar
QES DocFormate: XML, PDF/A, Text, TIFF

Fir nonQES_DocFormate wird, trotz Gleichheit zu Alle_DocFormate, ein eigener
Referenzbezeichner verwendet, da sich diese Liste noch @andern kdnnte. TIFF wird durch
[gemKPT_Arch_TIP] nicht fir die nonQES verlangt. Die Unterstlitzung dieses Formats fiir
nonQES bedeutet jedoch keinen Mehraufwand, da die Routinen durch QES bereits
implementiert sind und nachgenutzt werden kénnen.

TIP1-A_4500 - DokumentgroBen von 25 MB

Der Konnektor MUSS fiir alle AuBenschnittstellen, in denen ein Dokument verarbeitet
wird, Dokumente mit einer GroBe <= 25 MB unterstlitzen. Der Konnektor KANN
Dokumente mit einer GroBe > 25 MB unterstitzen.[<=]

A_19052 - Vorgaben fiir Dokumentformate und Nachrichten
Der Konnektor MUSS fiir die Verarbeitung von Dokumenten und Nachrichten die
Vorgaben aus TAB_KON_775 erfillen.[<=]

TIP1-A_4502 - Zeichensatzcodierungen UTF-8 und ISO-8859-15
Der Konnektor MUSS bei der Verarbeitung von Dokumenten der Formate XML und Text
die Zeichensatzkodierungen UTF-8 und ISO-8859-15 unterstlitzen. Das verarbeitete
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Dokument MUSS der Konnektor mit demselben Zeichensatz kodieren, in dem das
Eingangsdokument kodiert war.[<=]

TIP1-A_5541-01 - Referenzen in Dokumenten nicht dynamisch auflosen

Der Konnektor DARF in Dokumenten eventuell vorhandene Referenzen auf externe
Ressourcen NICHT aufldésen, es sei denn es sind Verweise auf im Konnektor sicher
eingebrachte vorliegende Schemata oder dies wird im Einzelfall normativ gefordert.[ <=]

Kartentypen

Der Konnektor unterstiitzt eine Reihe von Kartentypen. Die folgende Tabelle enthalt die
Liste der Referenzbezeichner fiir die verschiedenen Kartentypen, wie sie im weiteren
Verlauf verwendet werden. Die Unterstlitzung von Karten der Generation 2 (G2.x: G2.0,
G2.1 und hoéher) beschrankt sich bei diesen auf die Datenstrukturen und Schlissel, die
aus Grinden der Abwartskompatibilitat zu den Karten der Generation 1+ vorhanden sind.
Eine Ausnahme hiervon bilden die Gerate-CVCs, die bereits flir dieses Release basierend
auf ECC verwendet werden.

Tabelle 1: TAB_KON_500 Wertetabelle Kartentypen

Referenzl | Karten- Beschreibung

D generatio

Kartentyp [ n

EGK Gl+ Die elektronische Gesundheitskarte geman
[gemSpec_eGK_P1] und [gemSpec_eGK_P2]

EGK G2 Die elektronische Gesundheitskarte geman

[gemSpec_COS] und
[gemSpec_eGK_0bjSys] bzw. [gemSpec_eGK_0bjSys_G2.

1]

HBA-gSig - HBA-Vorlauferkarte gemaB [HPC-P1] und [HPC-P2]

HBA G2 Der elektronische Heilberufsausweis (HBA) gemanB
[gemSpec_COS] und [gemSpec_HBA_ObjSys]

SMC-B G2 Die Institutionskarte Typ B (Secure Module Card) gemaRB
[gemSpec_COS] und [gemSpec_SMC-B_0bjSys]

HSM-B HSM-Variante einer SM-B.

Das HSM-B wird in dieser Fassung als ein oder mehrere
virtuelle Kartenterminals verstanden, in denen virtuelle
Karten stecken.

SMC-KT G2 Die Karte Typ KT (Secure Module Card) gemanB
[gemSpec_COS] und [gemSpec_gSMC-KT_ObjSys]

KVK - Die Krankenversichertenkarte gemaB der Spezifikation
[KVK]

ZOD_2.0 - HBA-Vorlauferkarte gemaB [HPC-P1] und [HPC-P2]

UNKNOWN Eine nicht erkannte Karte oder nicht lesbare Karte

Zusammenfassende ReferenzIDs
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HBA-VK Adressiert die HBA-Vorlauferkarten HBA-qSig und
Z0D_2.0.

Wird dieser Referenzbezeichner verwendet, gelten die
zugehorigen Aussagen und Festlegungen fir beide
Kartentypen.

HBAx Adressiert sowohl den HBA, als auch die HBA-
Vorlauferkarten (HBA-VK)

Wird dieser Referenzbezeichner verwendet, gelten die
zugehorigen Aussagen und Festlegungen fir alle drei
Kartentypen.

SM-B Adressiert sowohl eine echte SMC-B als auch eine in einem
HSM-B enthaltene virtuelle SMC-B.

Wird dieser Referenzbezeichner verwendet, gelten die
zugehorigen Aussagen und Festlegungen fur beide Typen.

Ubergreifende Festlegungen zum Aufbau von sicheren Verbindungen

TIP1-A_7254 - Reaktion auf OCSP-Abfrage beim TLS-Verbindungsaufbau

Der Konnektor MUSS beim Aufbau von TLS-gesicherten Verbindungen zu einem zentralen
Dienst der TI-Plattform oder zu einem fachanwendungsspezifischen Dienst, bei denen
eine OCSP-Abfrage des Serverzertifikats nach TUC_PKI_006 erfolgt, neben Fehlerfallen
bei folgenden Warnungen gemaB [gemSpec_PKI#Tab_PKI_274]

e CERT_REVOKED
e CERT_UNKNOWN
e OCSP_CHECK_REVOCATION_FAILED
mit Abbruch des Verbindungsaufbaus reagieren.[<=]

In [gemSpec_Krypt#6] wird das Kommunikationsprotokoll zwischen einem Client und
einer Vertrauenswiirdigen Ausfiihrungsumgebung (VAU) spezifiziert. Dabei wird ein
sicherer Kanal auf HTTP-Anwendungsschicht zwischen dem Client und der VAU (Server)
aufgebaut. Der Client ist hier ein Fachmodul des Konnektors; der Server ist ein
Fachdienst.

- Aufbau einer sicheren Verbindung zur

Vertrauenswiirdige Ausfiihrungsumgebung (VAU)
Der Konnektor MUSS flir Fachmodule den Aufbau einer sicheren Verbindung zur
Vertrauenswirdigen Ausfihrungsumgebung (VAU) gemaB Kommunikationsprotokoll
[gemSpec_Krypt#6] unterstiitzen und das vom Server ibergebene Zertifikat wie folgt
prifen:
TUC_KON_037 ,Zertifikat priifen® {

certificate = C.FD.AUT;

qualifiedCheck = not_required;

offlineAllowNoCheck = false;

policyList = oid_fd_aut;

intendedKeyUsage= intendedKeyUsage(C.FD.AUT);

validationMode = OCSP}
Der Konnektor MUSS die vom Fachmodul Ubergebene Rolle gegen die aus dem Zertifikat
ermittelte Rolle prifen. [<=]
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A_17777 - sicherheitstechnische Festlegungen zum Abruf von
kryptographischen Schliisseln von einem Schliisselgenerierungsdienst

Der Konnektor MUSS flir Fachmodule fiir die Nutzung der
Schlusselableitungsfunktionalitat die sicherheitstechnischen Festlegungen gemaRB
[gemSpec_Krypt#3.15.5 Schlisselableitungsfunktionalitat ePA] und [gemSpec_SGD]
bereitstellen.[<=]

Der Gesamtablauf der Schllisselableitungsfunktionalitat gemaB [gemSpec_SGD#2.3] fir
den Konnektor als Client ist aufgeteilt zwischen Basiskonnektor und Fachmodul. Die
kryptographischen Vorgaben (u.a. Durchflihrung des ECDH, Schllisselerzeugung, Ver-
und Entschlisselung, Signaturerzeugung und -prifung) werden dabei durch den
Basiskonnektor realisiert.

3.1 Konnektoridentitat und gSMC-K

TIP1-A_4503 - Verpflichtung zur Nutzung von gSMC-K

Der Konnektor MUSS das geheime Schllisselmaterial zur Gerateidentitat (ID.NK.VPN,
ID.AK.AUT, ID.SAK.AUT) und der Rolle SAK (C.SAK.AUTD_CVC) uber Smartcards des
Typs gSMC-K gemaB [gemSpec_gSMC-K_0ObjSys] nutzen. Der Konnektor MUSS mit einer
gSMC-K bestlickt sein. Er KANN mit mehr als einer gSMC-K bestlckt sein.

[<=]

Die Notwendigkeit, den Konnektor mit mehr als einer gSMC-K zu bestlicken, kann sich
aus den Lastanforderungen aus [gemSpec_Perf#4.1.2] ergeben.

TIP1-A_4504 - Keine Administratorinteraktion bei Einsatz mehrerer gSMC-Ks
Verwendet der Konnektor mehrere gSMC-Ks, DARF eine Administratorinteraktion fir
diese Belange NICHT erforderlich sein.

[<=]

TIP1-A_5543 - Keine manuelle PIN-Eingabe fiir gSMC-K

Der Konnektor DARF Anwender und Administratoren auBer bei der Inbetriebnahme
(erstmalig oder nach Werksreset) NICHT auffordern, eine PIN fiir eine gSMC-K
einzugeben.

[<=1]

TIP1-A_4505 - Schutz vor physischer Manipulation gSMC-K (Sichere
Verbundenheit der gSMC-K)

Die gSMC-K des Konnektors MUSSEN durch den Einsatz physikalischer Sperren oder
manipulationssicherer Siegel so mit dem Konnektor verbunden sein, dass physischer
Missbrauch oder physische Manipulation erkennbar ist.

[<=1]

gSMC-Ks gemaB [gemSpec_gSMC-K_0ObjSys] verfligen Uber die Méglichkeit zur
nachtraglichen Generierung von Schliisselpaaren und dem Nachladen der zugehdrigen
Zertifikate. Dieser Mechanismus wird erst in kommenden Releases durch den Konnektor
unterstitzt. Initial sind alle Identitaten bereits einmal auf der gSMC-K vorhanden.

TIP1-A_4506 - Initiale Identitaten der gSMC-K
In Abhangigkeit vom kryptographischen Verfahren MUSS der Konnektor folgende Objekte
der gSMC-K als Quelle seiner Identitaten verwenden:

Tabelle 2: TAB_KON_856: Identititen des Konnektors auf der gSMC-K

Objekt der gSMC-K in Abhdngikeit vom
Identifier Verzeichnis kryptographischen Verfahren
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RSA ECC
ID.NK.VPN MF/DF.NK EF.C.NK.VPN.R2048 EF.C.NK.VPN2.XXXX
ID.AK.AUT MF/DF.AK EF.C.AK.AUT.R2048 EF.C.AK.AUT2.XXXX
ID.SAK.AUT MF/DF.SAK  EF.C.SAK.AUT.R2048 EF.C.SAK.AUT2.XXXX
C.SAK.AUTD_CVC | MF/DF.SAK - EF.C.SAK.AUTD_CVC.E256

[<=1]

3.1.1 Organisatorische Anforderungen und Sperrprozesse

TIP1-A_5392 - gSMC-K-Verantwortung durch den Hersteller des Konnektors
Der Hersteller des Konnektors MUSS die Rolle des Kartenherausgebers fiir in seinen
Konnektoren verbauten gSMC-Ks einnehmen.

Der Hersteller des Konnektors KANN die von ihm verantwortete Personalisierung der
gSMC-K durch einen von ihm zu beauftragenden Dienstleister in seinem Namen
vornehmen lassen.

[<=1]

TIP1-A_5696 - Priifung der personalisierten gSMC-K
Der Hersteller des Konnektors MUSS sich von der korrekten Personalisierung der
herausgegebenen gSMC-K liberzeugen.

[<=1]

A_18928 - Ausstattung mit dual-personalisierten gSMC-K-X.509-Zertifikaten
Der Hersteller des Konnektors MUSS die Konnektoren mit einer gSMC-K mit
personalisierten RSA- und ECC-Zertifikaten gemal TAB_KON_856 ausstatten.[ <=]

A_18930 - Unterstiitzung von gSMC-K Personalisierungsvarianten
Der Konnektor MUSS unterschiedliche gSMC-K-Personalisierungsvarianten sowohl mit als auch ohne
ECC-Zertifikate fiir ID.NK.VPN, ID.AK.AUT und ID.SAK.AUT unterstiitzen.[ <=]

Die Anforderung ist flr die Anwendungsfélle Registrierung, IPsec-Authentisierung und
Autorisierung beim VPN-Zugangsdienst, TLS-Authentisierung zum eHealth-
Kartenterminal, TLS-Authentisierung zum Primarsystem nachzuweisen. Wenn RSA-2048
in der TI abgekilindigt wird, entféllt dadurch die Anforderung.

TIP1-A_5393 - Dokumentation der Konnektorzertifikatszuordnungen

Der Hersteller des Konnektors MUSS die Zuordnung von Konnektor und jeweils
eingebrachtem C.NK.VPN-Zertifikat mit dem Ziel dokumentieren, anhand eines
Sperrauftrages fir einen Konnektor, das zu sperrende C.NK.VPN-Zertifikat identifizieren
zu kénnen.

[<=1]

Das bedeutet, dass der Konnektorhersteller je Konnektor die fiir die Identifikation des
C.NK.VPN-Zertifikates relevanten Daten wie z. B. Seriennummer des Konnektors und Art
der verbauten Komponenten, Seriennummer der gSMC-K, etc. flr seinen Sperrprozesse
dokumentieren muss.
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TIP1-A_5394 - Bereitstellen eines Konnektorsperrprozesses

Der Hersteller des Konnektors MUSS fir die von ihm verantworteten Konnektoren einen
Sperrprozess etablieren, unterhalten und der gematik zuganglich machen.

Der Hersteller des Konnektors KANN die operative Durchflihrung des Sperrprozesses an
Dritte delegieren.

[<=]

Sperrberechtigt ist die gematik im Rahmen des Change-Verfahrens (siehe
[gemRL_Betr_TI#5.4).

TIP1-A_5395 - Sperrberechtigung der gematik gegeniiber Konnektorhersteller
Der Hersteller des Konnektors MUSS im Rahmen der Change-Durchfiihrung erteilte
Sperrauftrage der gematik fristgemaB (gemaB Change-Auftrag) bei dem TSP X.509
nonQES (Zertifikatsaussteller) umsetzen.

[<=1]

Dazu bedient er die standardmaBige Schnittstelle zum TSP (siehe
[gemSpec_X.509_TSP#TIP1-A_3643]).

TIP1-A_5396 - Priifung des Sperrauftrages fiir Konnektoren

Der Hersteller des Konnektors MUSS vor der Umsetzung des Sperrauftrages flr einen
Konnektor die Sperrberechtigung des Beauftragenden prifen und verhindern, dass
Konnektoren missbrauchlich gesperrt werden.

[<=1]

TIP1-A_5397 - Umsetzung von Sperrauftriagen fiir Konnektoren

Der Hersteller des Konnektors MUSS nach erfolgreicher Priifung der Sperrberechtigung
des Beauftragenden die Sperrung der entsprechenden C.NK.VPN-Zertifikate unverzlglich
bei dem TSP X.509 nonQES (Zertifikatsaussteller) beauftragen.

[<=]

TIP1-A_5398 - Beschrinkung der Sperrberechtigung des Konnektorherstellers
Der Hersteller des Konnektors DARF NICHT die Sperrung von C.NK.VPN-Zertifikaten bei
dem TSP X.509 nonQES (Zertifikatsaussteller) beauftragen, wenn er nicht durch einen flr
den Konnektor Sperrberechtigten dazu beauftragt wurde.

[<=1]

TIP1-A_5399 - Protokollierung der Sperrung von Konnektoren

Der Hersteller des Konnektors MUSS die Durchfiihrung der Sperrung eines Konnektors
protokollieren und der gematik auf Anfrage Ubermitteln.

Dabei MUSSEN folgende Informationen protokolliert werden:

e Zeitpunkt der Beantragung und Umsetzung der Sperrung
e Grund der Sperrung

e Konnektoridentifikation

[<=1]

Der Hersteller des Konnektors ibernimmt im Rahmen der organisatorischen Sperrung die
Aufgabe der Anwenderkommunikation gegentber den betroffenen Anwendern. Die
Eckpunkte zur Kommunikation sind Bestandteil des Beschlusses zur AuBerbetriebnahme
einer Konnektor-Baureihe und im Rahmen des Change-Verfahrens zwischen den
Beteiligten abgestimmt.

TIP1-A_5400 - Fortfiihren des Konnektor-Sperrprozesses
Der Hersteller des Konnektors MUSS die Fortflihrung des Sperrprozesses lber die
Einstellung seiner Geschaftstatigkeit hinaus gewahrleisten.

[<=1]
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Dies kann bspw. durch Ubertragung der Aufgabe an einen Dritten realisiert werden.
Dabei sind die Zuordnungen Konnektor zu Zertifikat gemdaB Anforderung ,,Dokumentation
der Konnektorzertifikatszuordnungen®™ zur Verfligung zu stellen.

Bei der Schllsselerzeugung fir die gSMC-K muss insbesondere auch mit technischen
MaBnahmen die Vertraulichkeit der relevanten Schlissel sichergestellt werden:

TIP1-A_7225 - Schliisselerzeugung bei einer Schliisselspeicherpersonalisierung
Der Hersteller des Konnektors, der Schlissel fir die gSMC-K erzeugt, MUSS diese
Schlissel mittels eines technischen Sicherheitsmoduls (HSM, Chipkarte, TPM etc.)
erzeugen, welches

1. Uber einen Zugriffsschutz verfiigt, sodass nur Berechtigte Schllissel darauf nutzen
kénnen,

2. in einem zutrittsgeschitzten Bereich aufbewahrt wird und

mindestens nach FIPS 140-2 Level 3 oder [COS-G2] (CC-zertifizierte Chipkarte
der TI) zertifiziert ist.

Wird fur die Schlisselerzeugung eine Schlisselableitung verwendet, so MUSS die
Schliisselableitung die fachlichen Anforderungen aus GS-A_5386 erfiillen.

Es ist zulassig, dass asymmetrische Schlissel bei der Personalisierung auf der gSMC-K
selbst erzeugt werden und symmetrische Schllissel mittels einer Schllisselableitung
erzeugt werden, bei dem sich der Ableitungsschlissel (Masterkey) innerhalb eines nach
3. zuldssigen Hardwaresicherheitsmoduls befindet.

Es ist zulassig, sicherheitstechnisch geeignete MaBnahmen zur Sicherstellung der
Verfliigbarkeit der Ableitungsschliissel (Masterkey) umzusetzen (bspw. Shamir Secret-
Sharing-Verfahren).

Der Hersteller des Konnektors MUSS die Schliisselerzeugung und die Schlisselverwaltung
in einem Konzept darstellen, das die technischen und organisatorischen MaBnahmen
beschreibt, die den Schutzbedarf der verarbeiteten Informationsobjekte befriedigen. Der
Hersteller des Konnektors MUSS dieses Konzept der gematik zur Verfiigung stellen.[<=]

TIP1-A_5703 - Geschiitzte Ubertragung von Daten zum Kartenpersonalisierer
Der Hersteller des Konnektors, der Daten fiir die gSMC-K erzeugt (bspw. Schlissel),
MUSS diese Daten bei der Ubertragung zum Kartenpersonalisierer hinsichtlich
Vertraulichkeit, Authentizitat und Integritat mit einem Verfahren nach [gemSpec_Krypt]
schiitzen.

[<=1]

3.2 Bootup-Phase

TIP1-A_4507 - Isolation wahrend der Bootup-Phase

Da wahrend der Bootup-Phase des Konnektors noch nicht alle Sicherheitsmechanismen
ihre Leistung erbringen kénnen, DURFEN die Dienste des Konnektors wéhrend dem
Bootup Uber physikalische Schnittstellen von auBen NICHT erreichbar sein.

[<=1]

TIP1-A_4508 - Konnektorzustand nach Bootup

Der Konnektor MUSS nach Beendigung der Bootup-Phase die Initialisierung der
Funktionsmerkmale durchlaufen haben. Die Startreihenfolge der Funktionsmerkmale
kann unter Berlicksichtigung von TIP1-A_4507 herstellerspezifisch gestaltet werden.
Im Rahmen der Bootup-Phase MUSSEN folgende TUCs ausgefiihrt werden:
TUC_KON_025, TUC_KON_035, TUC_KON_272, TUC_KON_341, TUC_KON_343,
TUC_KON_352 (die Reihenfolge der TUC-Ausfiihrung ist herstellerspezifisch).

Treten wahrend der Bootup-Phase Fehler auf, so MUSS die Bootup-Phase, sofern

gemSpec_Kon_V5.12.0_Aend.docx Spezifikation Seite 43 von 677
Version: 5.12.0 © gematik - offentlich Stand: 19.02.2021



Spezifikation Konnektor = gematik

maoglich, abgeschlossen werden.
Sobald die Bootup-Phase abgeschlossen ist, MUSS TUC_KON_256 , Systemereignis
absetzen™ mit folgenden Parameter aufgerufen werden:
TUC_KON_256 {
topic = "BOOTUP/BOOTUP_COMPLETE";
eventType = Op;
severity = Info;
b
[<=]

Die hier gelisteten TUCs bilden nicht die abschlieBende Menge der wahrend der Bootup-
Phase zu erfilillenden Anforderungen. In den einzelnen Funktionsmerkmalen werden
weitere Einzelanforderungen erhoben, die als Ausfiihrungszeitpunkt die Bootup-Phase
benennen (siehe Unterkapitel ,Betriebsaspekte™ der einzelnen Funktionsmerkmal-
Kapiteln, sowie Kapitel 4.3 Konnektormanagement).

3.3 Betriebszustand

TIP1-A_4509 - Betriebszustand erfassen

Der Konnektor MUSS seinen Betriebszustand gemaB Tabelle TAB_KON_503
Betriebszustand_Fehlerzustandsliste liber Fehlerzustande $EC erfassen.

Tritt die in Spalte ,,Beschreibung" charakterisierte Fehlersituation eines Fehlerzustandes
$EC ein, wird sein Wert $EC.value = true. Sobald die Fehlersituation beendet ist, springt
der Wert auf $EC.value = false. Die Fehlerzustande miissen dabei innerhalb der ,max.
Feststellungszeit" (Tabellenspalte) erfasst werden. Eine maximale Feststellungszeit von
einen Tag (1 day) verlangt, dass einmal am Tag der Zustand gepriift werden muss,
unabhangig davon, welche TUCs aufgerufen werden. Eine maximale Feststellungszeit von
1 sec, 10 sec, 1 min und 300 sec verlangt, dass nach der Feststellung einer Fehlfunktion
innerhalb eines TUCs die Zustandsanderung innerhalb der angegebenen Zeit stattfinden
muss.

Nach Abschluss des Boot-Vorgangs missen samtliche Fehlerzustande mit einer ,max.
Feststellungszeit" von ,1 day" erfasst worden sein.

[<=1]

TIP1-A_4597 - Unterstiitzung von Missbrauchserkennungen

Der Konnektor MUSS zur Unterstitzung von Missbrauchserkennungen fir alle
Operationen, die in EVT_MONITOR_OPERATIONS gelistet sind und deren Alarmwert > 0
ist, kontinuierlich folgende Aktivitaten durchlaufen:

1. Mindtlich gleitende 10-Minuten-Summe je in EVT_MONITOR_OPERATIONS
gelistete Operation berechnen. Dazu gehen

e erfolgreiche Abschliisse der Operation mit dem OK_Val der Operation ein
e ceine fehlerhaft beendete Operation mit dem NOK_Val der Operation ein

2. Uberschreitet der gleitende 10-Minuten-Summenwert einer in
EVT_MONITOR_OPERATIONS gelisteten Operation den zugehdérigen Alarmwert, so
setze EC_CRYPTOPERATION_ALARM auf True.

[<=]

Erklarung ,Mindtlich gleitende 10-Minuten-Summe": Flr die jeweilige Operation wird die
Summe aller OK_Val und NOK_Val der letzten 10 Minuten gebildet. Diese Summe wird
jede Minute neu berechnet.

gemSpec_Kon_V5.12.0_Aend.docx Spezifikation Seite 44 von 677
Version: 5.12.0 © gematik - offentlich Stand: 19.02.2021



Spezifikation Konnektor

= gematik

TIP1-A_4512-02 - Ereignis bei Anderung des Betriebszustandes
Der Konnektor MUSS per Ereignisdienst TUC_KON_256 Uber Anderungen des
Betriebszustandes (Tabelle TAB_KON_503 Betriebszustand_Fehlerzustandsliste)

informieren.

Der Konnektor muss dazu flir jeden Fehlerzustand $EC mit Error Condition
$EC.errorcondition mit verandertem Wert $EC.value den technischen Anwendungsfall
TUC_KON_256 ,Systemereignis absetzen" mit folgenden Parametern aufrufen:

TUC_KON_256 {

topic = "OPERATIONAL_STATE/$EC.errorcondition”;
eventType = $EC.type;
severity = $EC.severity;

parameters = (,Value=$EC.value, $EC.parameterlist”)

b

Tabelle 3: TAB_KON_503 Betriebszustand_Fehlerzustandsliste

ErrorCondition
(siehe Hinweis 1)

EC_CardTerminal_
Software_Out_Of_
Date ($ctld)

EC_CardTerminal_
gSMC-KT_Certificate_
Expires_Soon ($ctld)

EC_Connector_
Software_Out_
Of _Date

EC_FW_Update_Availa

ble

Beschreibung

Software auf
Kartenterminal($ctld)
ist nicht aktuell

Das Zertifikat der gSMC-KT
im

Kartenterminal($ctld)

lauft in weniger als 5 Wochen
ab

I_KSRS_Download::list_
Updates

liefert mindestens eine
UpdateInformation mit einer
UpdateInformation/Firmware/
FWVersion > aktuelle Version
der Konnektorsoftware, deren
UpdateInformation/Firmware/
FWPriority = ,Kritisch"

I_KSRS_Download::list_
Updates

liefert mindestens eine
UpdateInformation mit einer
UpdateInformation/Firmware/
FWVersion > aktuelle Version
der Konnektor- oder
Kartenterminalsoftware

Type

Op

Op

Op

Op

Sev  max.
e Fest
rity  stell
ungs
zeit
Info 1
day
Info | 7
day
S
Info 1
day
Info 1
day

Parameterlist
(siehe Hinweis 2)

CtID=$ctld;
Bedeutung=
$EC.description

CtID=$ctld;
Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description
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EC_FW_Not_
Valid_Status_
Blocked

EC_Time_Sync_
Not_Successful

EC_TSL_Update_

Not_Successful

EC_TSL_Expiring

EC_BNetzA_VL_
Update_
Not_Successful

EC_ BNetzA_VL_
not_valid

EC_TSL_Trust_
Anchor_Expiring

Konnektor Firmware muss
aktualisiert werden. Zugang
zur

TI momentan nicht erlaubt.

der letzte
Synchronisationsversuch
der Systemzeit war nicht
erfolgreich.

das letzte Update der TSL
war nicht erfolgreich.

Systemzeit t mit

t > NextUpdate-Element der
TSL - 7 Tage und

t <= NextUpdate-Element
der TSL

Das letzte Update der
BNetzA-VL war nicht
erfolgreich

Systemzeit t mit
t > NextUpdate-Element der
BNetzA-VL

Glltigkeit des
Vertrauensankers

ist noch nicht abgelaufen,
lauft

aber innerhalb von 30 Tagen

ab.

Sec

Op

Op

Sec

Op

Sec

Sec

Fata

Info

Info

Info

Info

War
ning

Info

1
day

sec

sec

day

sec

day

day

= gematik

Bedeutung=
$EC.description

LastSyncAttempt=
$lastSyncAttempt
Timestamp;
LastSyncSuccess
=$lastSyncSuccess
Timestamp;
Bedeutung=
$EC.description

Bedeutung=
$EC.description;
LastUpdateTSL=
$lastUpdateTSL
Timestamp

NextUpdateTSL
=$NextUpdate-
Element der TSL;
Bedeutung=
$EC.description

LastUpdateBNetz
AVL=
$lastUpdateBNetz
AVLTimestamp;
Bedeutung=
$EC.description

NextUpdateBNetz
AVL
=$NextUpdate-
Element

der BNetzA-VL;
Bedeutung=
$EC.description

ExpiringDateTrust
Anchor=
Ablaufdatum der
Vertrauensanker
gultigkeit;
Bedeutung=
$EC.description
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EC_LOG_
OVERFLOW

EC_CRL_Expiring

EC_Time_Sync_
Pending_Warning

EC_TSL_Out_
Of _Date_Within_
Grace_Period

Wenn im Rahmen der Regeln  Op
fur die rollierende
Speicherung

von Logging-Eintragen
Eintrage

geléscht werden, die nicht
alter

als

SECURITY LOG DAYS, LOG_D
AYS bzw. FM_
<fmName>_LOG_DAYS sind,
tritt der Fehlerzustand ein.
Der Fehlerzustand kann nur
durch einen Administrator
wieder zurlickgesetzt werden.
Unter Protokoll wird die

Liste der auslésenden
Protokolle angegeben.

Systemzeit t > NextUpdate Sec
der CRL - 3 Tage

MGM_LU_ONLINE=Enabled Sec
und

keine erfolgreiche
Synchronisation

der Systemzeit seit d Tagen
und

d > NTP_WARN_PERIOD und
d <= NTP_GRACE_PERIOD.
Nach einer Korrektur oder
Bestdtigung der Systemzeit
durch einen Administrator
muss

der Konnektor wie nach einer
erfolgreichen
Zeitsynchronisation
verfahren, d.h., der
Tagezahler

wird auf 0 zurlickgesetzt.

Systemzeit t mit Sec
t > NextUpdate-Element der

TSL

und

t <= NextUpdate-Element

der TSL + CERT_TSL_
DEFAULT_GRACE_

PERIOD_DAYS

und eine neue TSL ist nicht
verfigbar

War 1
ning sec

War 1
ning day

War 1
ning day

War 1
ning day

= gematik

Protokoll=$Protokoll
Bedeutung=
$EC.description

ExpiringDateCRL=
NextUpdate der
CRL;

Bedeutung=
$EC.description

LastSyncSuccess=
$lastSyncSuccess
Timestamp;
Bedeutung=
$EC.description

NextUpdateTSL
=$NextUpdate-
Element der TSL;
GracePeriodTSL
=CERT_TSL_
DEFAULT_
GRACE_PERIOD_
DAYS;
Bedeutung=
$EC.description
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EC_CardTerminal_

Not_Available
($ctid)

EC_No_VPN_TI_
Connection

EC_No_VPN_
SIS_Connection

EC_No_Online_
Connection

EC_IP_Adresses_
Not_Available

EC_CRL_Out_Of_
Date

EC_Firewall _Not__
Reliable

Kartenterminal($ctld) ist Op
nicht

verfligbar. Dieser

Betriebszustand

bezieht sich auf die als , aktiv"
gekennzeichneten KTs.

Kein sicherer Kanal (VPN) in Op
die Telematikinfrastruktur
aufgebaut.

Der Wert 300 sec ist

abgeleitet

aus der maximalen
Verbindungsaufbauzeit bei

einem Standortausfall des
VPN-Zugangsdienstes.

Kein sicherer Kanal (VPN) zu | Op
den Sicheren Internet
Services

aufgebaut.

Der Wert 300 sec ist
abgeleitet

aus der maximalen
Verbindungsaufbauzeit
bei einem
Standortausfall des
VPN-Zugangsdienstes.

Konnektor kann Dienste im Op
Transportnetz nicht
erreichen.

Die IP-Adressen des Sec
Netzkonnektors sind nicht

oder

falsch gesetzt.

Systemzeit t > Next Update Sec
der CRL

Firewall-Regeln konnten nicht ' Sec
fehlerfrei generiert werden

oder

beim Laden der Firewall-

Regeln

ist ein Fehler aufgetreten.

Erro

Erro
r

Erro
r

Erro

Erro

Fata

Fata

1
sec

300
sec

300
sec

10

sec

sec

day

sec

= gematik

CtID=$ctld;
Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

NextUpdateCRL=
$NextUpdate der
CRL;
Bedeutung=
$EC.description

Bedeutung=
$EC.description
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EC_Random_
Generator_
Not_Reliable

EC_Secure__
KeyStore_
Not_Available

EC_Security_
Log_
Not_Writable

EC_Software_

Integrity_
Check_Failed

EC_Time_
Difference_
Intolerable

Der Zufallszahlengenerator Sec
kann

die Anforderungen an die zu
erzeugende Entropie

nicht erfillen.

Sicherer Zertifikats- und Sec
Schllsselspeicher des

Konnektors

(gSMC-K oder Truststore)

nicht verfugbar

Das Sicherheitslog kann nicht | Op
geschrieben werden.

Eine oder mehrere Sec
konnektorinterne
Integritatsprifungen der

aktiven

Konnektorbestandteile

sind fehlgeschlagen.

Abweichung zwischen Sec
der lokalen Zeit und der

per NTP empfangenen

Zeit bei der
Zeitsynchronisation

groBer als NTP_MAX_
TIMEDIFFERENCE.

Nach einer Korrektur oder
Bestatigung der Systemzeit
durch einen Administrator
muss der Konnektor den
Fehlerzustand zuriicksetzen.

Fata

Fata

Fata

Fata

Fata

sec

sec

sec

day

sec

= gematik

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

NtpTimedifference=
Zeitabweichung;
NtpMaxAllowed
Timedifference
=NTP_MAX_
TIMEDIFFERENCE;
Bedeutung=
$EC.description
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EC_Time_Sync_
Pending_Critical

EC_TSL_Trust_
Anchor_
Out_Of _Date

EC_TSL_Out_
Of _Date_
Beyond_Grace_
Period

EC_
CRYPTOP
ERATION_
ALARM

MGM_LU_ONLINE= Sec Fata 1
Enabled und | day
keine erfolgreiche

Synchronisation

der Systemzeit seit d Tagen

und

d > NTP_GRACE_PERIOD

Nach einer Korrektur oder

Bestdtigung der Systemzeit

durch einen Administrator

muss

der Konnektor wie nach einer

erfolgreichen

Zeitsynchronisation

verfahren, d.h., der

Tagezahler

wird auf 0 zuriickgesetzt.

Gultigkeit des Sec Fata 1
Vertrauensankers | day
ist abgelaufen

Systemzeit t mit Sec Fata 1

t > NextUpdate-Element | day
der TSL +
