= gematik

Elektronische Gesundheitskarte und Telematikinfrastruktur

Spezifikation ePA-
Aktensystem

Version: 1.8.0
Revision: 369563
Stand: 02.06.2021
Status: freigegeben
Klassifizierung: offentlich
Referenzierung: gemSpec_Aktensystem
gemSpec_Aktensystem_V1.docx Spezifikation Seite 1 von 47

Version: 1.8.0 © gematik - offentlich Stand: 02.06.2021



Spezifikation Aktensystem ePA = gematik

Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der
nachfolgenden Tabelle entnehmen.

Dokumentenhistorie

Version Stand Kap./ Grund der Anderung, besondere Hinweise Bearbeitung
Seite
1.0.0 18.12.18 freigegeben gematik
1.1.0 15.05.19 Einarbeitung Anderungsliste P18.1 gematik
1.2.0 28.06.19 Einarbeitung Anderungsliste P19.1 gematik
1.3.0 02.10.19 Einarbeitung Anderungsliste P20.1 gematik
1.4.0 02.03.20 Einarbeitung Anderungsliste P21.1 gematik
1.4.1 26.05.20 Einarbeitung Anderungsliste P21.3 gematik
1.5.0 30.06.20 Anpassungen gemé&B Anderungsliste gematik

P22.1 und Scope-Themen aus
Systemdesign R4.0.0

1.6.0 12.11.20 Einarbeitung Anderungsliste P22.2 und gematik
Scope-Themen Systemdesign R4.0.1

1.7.0 19.02.21 Einarbeitung Anderungsliste P22.5 gematik

1.8.0 02.06.21 Einarbeitung Anderungsliste gematik

ePA_Maintenance_21.1

gemSpec_Aktensystem_V1.docx Spezifikation Seite 2 von 47
Version: 1.8.0 © gematik - offentlich Stand: 02.06.2021



Spezifikation Aktensystem ePA = gematik

Inhaltsverzeichnis

1 Einordnung des Dokumentes ......cicccriemminmmmnmmsssmssssssssnnsssnnsnnns 3

I AT o= L T 5
I R AT =Y [ T T 5T o 1= 5
1.3 Geltungsbereich ......ccciiiiiiiiiii i s s s s rr s r s r s r s rr s rr s rrrnannnnnnna 5
I N T | =Y o 4 U T = o 5
1.5 MethodiK ...ccvciuiiiiiiisri i rsr s r s r s s s s s s 6
1.6 Erlauterungen zur Spezifikation des AuBBenverhaltens........ccccvviiiiinnnnns 6

2 Systemuberblick .....cccuviiminnmmnnnsssesssssansssansssnnsssnsssansssnnssnnnssnnnnnn 7

3 Systemkontext.....ccccciiiiiiiiiiis s s 8
3.1 Nachbarsysteme.......ccoiciiiiiiiinicirrs s srr s s s s s r s r s s r s ra s ra s anannnnnnns 8
3.2 ePA-Aktensysteme unterschiedlicher Anbieter.........ccvvcimieinieinie i snrsnanses 8

4 Zerlegung des Produkttyps......cccvvmmminmmmnnsnsmsssnsssnsssnnsssnnsnnnnsnnns 9

5 Ubergreifende FestleguNgen ......cc.iveuereeirenseressrnnsssnssrnsssenssrnssrens 10
5.1 Akten- und Service-LokaliSierung......cccuvetietrirresresre s s srassrnsssansnannns 11
5.2 Protokollierung.......ccurieuimmeimmsimmeinsin s s e e 16

5.2.1 Ubergreifende Anforderungen zur Protokollierung........cccooiviiiiiiiiiiiiiii i, 16
oY B B /oY u0) (o) |1 =] o 18
5.2.2 Internes FehlerprotoKoll ... ... 20
5.3 Fehlermeldungen.......ccciiiiiiii i i s s s s sra s sra s ssa s snassnnnsnnnsnnnsnnnnns 21
5.4 RedUNAANZ ..ciiueiiemiianrianmrasmmasmmasmrassmassrasssssssssssssssssssssssssssssssasssasssnnssanssnnssn 21
5.5 Sichere Produktentwicklung.........cccuiiiiiinnsnsn i s s s s s s s s nnnnnanas 22
5.6 Datenschutz und Sicherheit.........ciciiiiiiiiirc i s 23
5.7 Evidenzbasiertes Monitoring.......cccvcuiiimimmmmsmsm i s s s s s s s s nsnnnnnss 28

6 Funktionsmerkmale ......cccviiiiminnsnse s ssssssssassssanssnnnsnnnnnnas 30

6.1 Aktenkontomanagement .....icivcrirrerrerremrsrasrassansansanssassarnasnnsrnsrnnrnnrnnsnnnans 30
6.1.1 Kontoverwaltung und Zustandswechsel..........coooiiiiiiiiiii s 30
6.1.2 Prozess der AktenkontoerSffnung .........ooovvviiiiiiiiii s 35
6.1.3 Prozess der Anderung und Kiindigung eines Aktenkontos ...........cccvevinvininnns 37
6.1.4 Prozess des AnbieterweChsels ... 39

6.2 Benutzerflhrung .c.cvciiiciiiiiii i s s s s r e s s s s n e s n s m e 41

7 Informationsmodell ........ccocciiiiiicinis s irre s v s 43

8 Verteilungssicht.........cccviciiiinisnnssns s nnss s sssn s snnn s ssnnnsnnnnsnns 44

gemSpec_Aktensystem_V1.docx Spezifikation Seite 3 von 47
Version: 1.8.0 © gematik - offentlich Stand: 02.06.2021



Spezifikation Aktensystem ePA = gematik

9 Anhang A - Verzeichnisse.......cciiiinnisnnnsssnnss s snnsss s ssssnnssnnnnn s 45

9.1 ADKUIZUNQGEN .ttt i i rasrasra s sra s sra s sra s ra s sra s rassrassrasssanmsanssnnssnnssnnnrnnns 45

12 T 2 €] [ Y3 - 1 45
9.3 AbbildungsverzeiChNis.....cciciiiiiiieriie i s s s s s r s n e nmamnneas 46
9.4 TabellenverzeiChNiS uiiie i iiiiis s ssnnssn s sasssanss s s sansannsssssasssnnnnnnsssnnannnnnns 46
9.5 Referenzierte Dokumente.....iieiinsiinnnessssssnnnssssssnssnnnssssannsnnnnnnssannannnnnns 46
9.5.1 Dokumente der gematik.......coviiinii i 46
O0.5.2 WeEtere DOKUM BN E ittt it i e st i e r e s s saissareesssnnnanes 46
gemSpec_Aktensystem_V1.docx Spezifikation Seite 4 von 47

Version: 1.8.0 © gematik - offentlich Stand: 02.06.2021



Spezifikation Aktensystem ePA = gematik

1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die tibergreifenden Anforderungen zu Herstellung,
Test und Betrieb des Produkttyps ePA-Aktensystem. Hierbei handelt es sich insbesondere
um Ubergreifende technische Anforderungen, die von allen Komponenten gleichermaBen
umzusetzen sind, um organisatorische Anforderungen gegen den Anbieter des ePA-
Aktensystems, die fir die Realisierung der Anwendungsfalle zur Aktenkontoverwaltung
bendétigt werden, und um Ubergreifende Sicherheitsanforderungen. Die Systemzerlegung
der Fachanwendung ePA in Komponenten und Produkttypen sowie die Verteilung der
Komponenten auf Produkttypen der Telematikinfrastruktur (TI) sind in
[gemSysL_ePA#2.1] und in [gemSysL_ePA#4.1] definiert.

Flr die einzelnen Komponenten des Produkttyps ePA-Aktensystem existieren eigene
Spezifikationsdokumente, in denen die spezifischen Anforderungen der jeweiligen
Komponente beschrieben werden.

1.2 Zielgruppe

Das Dokument ist maBgeblich fir Anbieter und Hersteller des Produkttyps ePA-
Aktensystem sowie fiir Anbieter und Hersteller von Produkten, die die Schnittstellen des
Produkttyps ePA-Aktensystem nutzen.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Gultigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungs- oder Abnahmeverfahren wird durch die gematik mbH in
gesonderten Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief,
Leistungsbeschreibung) festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH (bernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die libergreifenden Anforderungen an den
Produkttyp ePA-Aktensystem. Die bereitgestellten (angebotenen) Schnittstellen werden
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in den Spezifikationen der einzelnen Komponenten des ePA-Aktensystems definiert.
Benutzte Schnittstellen werden hingegen in der Spezifikation desjenigen Produkttypen
beschrieben, der diese Schnittstelle bereitstellt. Auf die entsprechenden Dokumente wird
referenziert (siehe auch Anhang A5).

Die vollstéandige Anforderungslage fiir den Produkttyp ergibt sich aus weiteren Konzept-
und Spezifikationsdokumenten, diese sind in dem Produkttypsteckbrief des Produkttyps
ePA-Aktensystem verzeichnet.

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schllisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke
[<=] angefiihrten Inhalte.

1.6 Erlauterungen zur Spezifikation des AuBBenverhaltens

Das ,ePA-Aktensystem" stellt einen komplexen Produkttyp dar. An dieser Stelle folgen
daher wesentliche Informationen, die das korrekte Verstehen der Spezifikation férdern:

o Die Spezifikation des ePA-Aktensystems ist eine Black-Box-Spezifikation, das
heiBt, alle Festlegungen dienen ausschlieBlich der Beschreibung des von der
Komponente verlangten Verhaltens an der AuBenschnittstelle des Produkttyps
ePA-Aktensystem.

e Normative Festlegungen, die eine Festlegung des inneren Verhaltens vermuten
lassen, sind nur in so weit normativ, wie ihre Festlegungen auf die
AuBenschnittstelle wirken. Sie legen explizit nicht die intern zu verwendende
Implementierung fest. Die Notwendigkeit fir diese Art der "scheinbaren internen
Beschreibung" ergibt sich aus der Komplexitat der Gesamtkomponente, sowie
dem Bedarf, wiederholt ahnliche Verhaltensweisen in AuBenschnittstellen
darstellen zu miissen. Die konkrete akteninterne Modularisierung bleibt dem
Hersteller freigestellt. Insbesondere bleibt es dem Hersteller freigestellt, intern
bereits Mechanismen flir kommende Releases zu realisieren, sofern diese an der
AuBenschnittstelle keine Auswirkung zeigen.

o Die einzige Abweichung von dieser Vorgehensweise ergibt sich fur
Sicherheitsaspekte. Hier kénnen interne Vorgéange normativ gefordert sein, die
sich an der AuBenschnittstelle nicht manifestieren (Beispiel "Verpflichtung auf
sicheres Ldschen eines temporaren Schllissels nach Gebrauch"). In diesem Fall
erfolgt die Uberpriifung der Einhaltung dieser Anforderungen im Rahmen des
Nachweises der sicherheitstechnischen Eignung.
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2 Systemiiberblick

Das ePA-Aktensystem besteht aus den Komponenten
e Zugangsgateway TI,
o Authentisierung (Versicherter),
e Autorisierung,
¢ Dokumentenverwaltung

deren Funktionsweise in separaten Spezifikationen beschrieben sind. Zusatzlich zu diesen
Komponenten muss der Anbieter des ePA-Aktensystems einen
Schlisselgenerierungsdienst Typl (SGD1) in der Provider Zone zur Verfligung stellen.
Dieses Dokument bildet die Klammer Uber diese logischen Komponenten und spezifiziert
insbesondere das Verhaltnis des Anbieters und Betreibers zum ePA-Aktensystem sowie
organisatorische Prozesse und Schnittstellen gegenliber dem Versicherten als "Kunden"
des Anbieters des ePA-Aktensystems.

cmp ePA-Aktensystem chne ENC /

Provider Zone

wdevices
ePA-Aktensystem

Autorisierung 3:] Zugangs- 3:]

I—1 gateway Tl

|
[ |
: |

|
[ |
' |
' |
[ |
' |
[ |
: |

|
: |
I Authenti- 3:] :
| Dokumenten- 3:] sierung |
: verwaltung [Versicherter) I

|
: |

|
[ |
' |
' |
[ |
' |
[ |
: |

|
[ |
' |
: |

wdevices
Schlisselgenerierungsdienst Typ1 (SGD1)

Abbildung 1: Komponenten des ePA-Aktensystems

gemSpec_Aktensystem_V1.docx Spezifikation Seite 7 von 47
Version: 1.8.0 © gematik - offentlich Stand: 02.06.2021



Spezifikation Aktensystem ePA = gematik

3 Systemkontext

3.1 Nachbarsysteme

Das ePA-Aktensystem eines Anbieters kommuniziert in Richtung des Versicherten jeweils
mit einem oder mehreren ePA- Frontends des Versicherten. Die ePA-FdVs kénnen dabei
auch von unterschiedlichen Herstellern angeboten werden. In Richtung der
Leistungserbringerinstitution kommuniziert das ePA-Aktensystem ausschlieBlich mit dem
Fachmodul ePA im Konnektor. Das Fachmodul ePA im Konnektor Gibernimmt die
Kommunikation mit den Primarsystemen. Das ePA-Aktensystem nutzt auBerdem zentrale
Dienste der TI-Plattform.

emp Nachbarsysteme ePA-Akensystem ohne ENC /7
T o T [ T e T T T e m e m e — et
| ConsumerZone || TLPlstform dezentralmit | | TI-Flattform zentral D Frovider Zone [ Personal Zone |
| o SecureConsumerZane | [ : | |
! 1! I [ ! I
| | | [ [
| |
} xdevices i «devicen o wdevices [ . P! «devicen I
| LE/LEI - : | Konnektor : | | Zzentrale M-Piatttorm } } ePA-Aktensystem : : Gerat des Versicherten }
|| Primarsystem | L O |
. |
| GuIy H—T— T |
| : | F‘“’:;‘.:d“' g H | } [ ePAFrontend des & |
} | } : } } 1 : : Versicherten |
I ——— I I
I i | . [
WZD !
[ | Pl gl ||| | L |
I P Pl . T I
} I } | } [ ! |
| h sdevices : | } ! | : !
| i eHealth- T ! Do |
I o Kartenterminal Vi Schlissel- 3 ) L [ |
| i L ——— - : | |
} | } | } dienst Typ2 [ ! |
| | (5GD2) [ ! |
| V| ek 8| | smce &) - P |
| i | | L |
| I | I
} I } ! } Tsex509 8] [ o : !
| Jpm— - || N |
I |
| H adsvices b —] ! [ [
| | KTR-Consumer | Iy !
| | | : | {] } | wdevicen [ |
! ! i ienst Typ1 (SGOM) |
| | TSP SMC-B ier P |
| : | Fachmodul 3 | i T beim Aktenanbieter I : }
PA
I P 1 i [ b |
} ol [ [ oo |
| ! 1 [ ! |
I H | } b L |
| I I
! vl vl o ' ! ok 8J i
! HSM mit SMB- ! [ - [ I
} | } E'.R g) : } } | Signaturdienst 'i |
| I I
[ i i o P i
I | P [ . |
L] e [ S Ul e ___ 4

Abbildung 2: Nachbarsysteme des ePA-Aktensystems

3.2 ePA-Aktensysteme unterschiedlicher Anbieter

Sowohl bei der Registrierung eines Aktenkontos als auch bei einem Anbieterwechsel gibt
es Kommunikationsbeziehungen zwischen den Systemen der Anbieter von ePA-
Aktensystemen. Im Rahmen der Registrierung zur Eréffnung eines Aktenkontos erfolgt
eine Abfrage zwischen den Anbietern, ob flir den jeweiligen Versicherten ggf. bereits ein
Aktenkonto existiert. Ist dies der Fall, kann eine Registrierung nur abgeschlossen
werden, wenn flir ein bereits bestehendes Aktenkonto der Status unknown, dismissed
oder suspended zuriickgemeldet wird.

Hat der Versicherte fiir den Anbieterwechsel die Migration seiner Daten vom Alt-Anbieter
zu seinem neuen Anbieter vorgesehen, erfolgt die Ubermittlung eines verschlisselten
Migrationspakets direkt zwischen den Systemen der Anbieter.
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4 Zerlegung des Produkttyps

Der Produkttyp ePA-Aktensystem wird gemaB der funktionalen Zerlegung
in [gemSysL_ePA#4.1] in die dort definierten Komponenten aufgeteilt.
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5 Ubergreifende Festlegungen

A_17865 - Anbieter ePA-Aktensystem - Rollenausschluss fiir Anbieter eines
ePA-Aktensystems

Der Anbieter des ePA-Aktensystems MUSS unabhdngig von Anbietern von
Signaturdiensten und vom Anbieter des Schllisselgenerierungsdienstes SGD2 der
zentralen TI-Plattform sein, d.h. es sind mindestens jeweils eigenstandige
Rechtspersdnlichkeiten mit eigenstéandigen operativen Geschéafts- und Betriebsflihrungen
und es ist eine strikte Vermeidung von Personenidentitaten bzw.

Doppelrollen in den Funktionen Geschaftsflihrung, leitende Mitarbeiter und
Zugangsberechtigte zum Betriebsort des Signaturdienstes,
Schlisselgenerierungsdienstes SGD2 bzw. ePA-Aktensystems gewahrleistet.

[<=1]

Hinweis: Die Anforderung schlieBt nicht aus, dass die Anbieter verbundene Unternehmen
im Sinne des § 15 AktG sind.

A_21248-01 - Anbieter ePA-Aktensystem - Unabhdngigkeit des Betreibers eines
ePA-Aktensystems vom Betreiber eines KTR-Consumers

Der Anbieter des ePA-Aktensystems und der Anbieter des KTR-Consumers MUSSEN daftir
Sorge tragen, dass ihr beauftragter Betreiber fliir das ePA-Aktensystem unabhangig vom
beauftragten Betreiber des KTR-Consumers ist, d.h. es sind mindestens jeweils
eigenstandige Rechtspersdnlichkeiten mit eigenstandigen operativen Geschafts- und
Betriebsfliihrungen und es ist eine strikte Vermeidung von Personenidentitaten bzw.
Doppelrollen in den Funktionen Geschaftsfihrung, leitende Mitarbeiter und
Zugangsberechtigte zum Betriebsort des KTR-Consumers bzw. des ePA-Aktensystems
gewadhrleistet.[<=]

A_18765 - Gemeinsame Kontaktstelle von Signaturdienst und ePA-Aktensystem
Falls ein Anbieter eines ePA-Aktensystems und ein Anbieter eines Signaturdienstes den
Versicherten eine gemeinsame Kontaktstelle (z.B. User-Help-Desk) sowohl fir Anfragen
zum ePA-Aktensystem als auch zum Signaturdienst anbieten, MUSSEN sowohl der
Anbieter des ePA-Aktensystems als auch der Anbieter des Signaturdienstes sicherstellen,
dass

e die Kontaktstelle die Erstellung oder Anderungen von
Authentifizierungsmerkmalen beim Signaturdienst und die Erstellung oder
Anderungen der Mailadresse fiir die Gerdteverwaltung im ePA-Aktensystem nur im
4-Augen-Prinzip beauftragt,

e die Kontaktstelle die Erstellung oder Anderungen von
Authentifizierungsmerkmalen beim Signaturdienst und die Erstellung oder
Anderungen der Mailadresse fiir die Gerateverwaltung im ePA-Aktensystem nur
auf Verlangen des Versicherten beauftragt und

e nachtraglich von Dritten nachvollzogen werden kann, dass eine Erstellung oder
eine Anderung durch den Versicherten beauftragt wurde und welche Mitarbeiter
der Kontaktstelle die Erstellung oder Anderungen bzw. Auftrdge zur Erstellung
oder Anderung ausgelést haben.

[<=]

A_19124 - Mitarbeiter der Kontaktstelle haben keinen Zugriff auf das ePA-
Aktensystem und Signaturdienst
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Falls ein Anbieter eines ePA-Aktensystems und ein Anbieter eines Signaturdienstes den
Versicherten eine gemeinsame Kontaktstelle (z.B. User-Help-Desk) sowohl fir Anfragen
zum ePA-Aktensystem als auch zum Signaturdienst anbieten, MUSSEN sowohl der
Anbieter des ePA-Aktensystems als auch der Anbieter des Signaturdienstes sicherstellen,
dass die Mitarbeiter der Kontaktstelle die Anfragen der Versicherten lediglich an das ePA-
Aktensystem bzw. den Signaturdienst weiterleiten kénnen und technisch verhindert wird,
dass die Mitarbeiter der Kontaktstelle Anderungen an den Systemen des ePA-
Aktensystems bzw. des Signaturdienstes selbststandig durchfihren kénnen.

[<=1]

A_19123 - Dokumentationspflicht zur gemeinsamen Kontaktstelle

Falls ein Anbieter eines ePA-Aktensystems und ein Anbieter eines Signaturdienstes den
Versicherten eine gemeinsame Kontaktstelle (z.B. User-Help-Desk) sowohl fir Anfragen
zum ePA-Aktensystem als auch zum Signaturdienst anbieten, MUSSEN sowohl der
Anbieter des ePA-Aktensystems als auch der Anbieter des Signaturdienstes folgendes
dokumentieren,

e Art und Umfang der Aufgaben der Kontaktstelle sowie der daflir erforderlichen
Systemzugriff

e Die betrieblichen Prozesse der Kontaktstelle und deren Absicherung

¢ Wie die Systemschnittstellen zwischen der Kontaktstelle und Aktensystem sowie
Signaturdienst absichert sind

e Eine umfassende Risikoanalyse mit Fokus auf Angriffe von Innentdtern sowie
Sozial-Engineering-Angriffe von Kunden

[<=1]

5.1 Akten- und Service-Lokalisierung

A_15246 - Anbieter ePA-Aktensystem - OID als homeCommunityID fiir
Aktenanbieter

Der Anbieter des ePA-Aktensystems MUSS als homeCommunityID
[gemSpec_DM_ePA#2.1.4.6] eine OID verwenden, die er beim DIMDI beantragt.
[<=]

A_14127-03 - Anbieter ePA-Aktensystem - PTR fiir Anbieterliste (RFC Service-
Discovery)

Der Anbieter des ePA-Aktensystems MUSS DNS A, PTR und SRV Resource Records flr
sein Aktensystem im Namensraum der TI gemaB folgender Tabelle verwalten.

Tabelle 1: Tab_ePA_Service Discovery

Resource Record Resource Beschreibung
Bezeichner Record
Type
FQDN des authn Service A A Resource Records zur Namensauflésung von FQDN

des authn Services ePA-Aktensystems des jeweiligen
Anbieters in IP-Adressen
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FQDN des authz Service

FQDN des docv Service

FQDN des sgd1 Service

_authn._tcp.epa.telematik

_authz._tcp.epa.telematik

_docv._tcp.epa.telematik

_sgdl._tcp.epa.telematik

_gwvers._tcp.epa.telematik

“<hcid> authn Service"

“<hcid> authz Service"

“<hcid> docv Service"

A

A

A

PTR

PTR

PTR

PTR

PTR

SRV und
TXT

SRV und
TXT

SRV und
TXT

= gematik

A Resource Records zur Namensauflésung von
FQDN des authz Services ePA-Aktensystems
des jeweiligen Anbieters in IP-Adressen

A Resource Records zur Namensauflésung von
FQDN des docv Services ePA-Aktensystems des
jeweiligen Anbieters in IP-Adressen

A Resource Records zur Namensaufldsung von
FQDN des sgd1 Services ePA-Aktensystems des
jeweiligen Anbieters in IP-Adressen

Ermittlung aller ePA-Authentisierungs-Dienste
“<hcid> authn Service"

Ermittlung aller ePA-Autorisierungs-Dienste
“<hcid> authz Service"

Ermittlung aller ePA-Dokumentenverwaltungs-
Dienste “<hcid> docv Service"

Ermittlung des zum ePA-Aktensystem gehorigen
Schllsselgenerierungsdienstes (Typ 1) "<hcid>
sgd1l Service"

Ermittlung aller Internet-FQDN aller ePA-
Aktensysteme

SRV Resource Record zur Ermittlung des FQDN
des authn-Dienstes;

TXT Resource Record zur Ermittlung des Pfades
der URL zum authn-Dienst "txtvers=1"
"hcid=<hcid>" "path=<Bezeichner der
Komponente als Pfadbestandteil>"

SRV Resource Record zur Ermittlung des FQDN
des authz-Dienstes;

TXT Resource Record zur Ermittlung des Pfades
der URL zum authz-Dienst "txtvers=1"
"hcid=<hcid>" "path=<Bezeichner der
Komponente als Pfadbestandteil>"

SRV Resource Record zur Ermittlung des FQDN
des docv-Dienstes;

TXT Resource Record zur Ermittlung des Pfades
der URL zum docv-Dienst "txtvers=1"
"hcid=<hcid>" "path=<Bezeichner der
Komponente als Pfadbestandteil>"
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“<hcid> sgd1 Service" SRV und SRV Resource Record zur Ermittlung des FQDN
TXT des sgd_typl-Dienstes;
TXT Resource Record zur Ermittlung des Pfades
der URL zum sgd_typ1l-Dienst "txtvers=1"
"hcid=<hcid>" "path=<Bezeichner der
Komponente als Pfadbestandteil>"

“<hcid> gwvers Service" SRV und SRV Resource Record zur Ermittlung des FQDN
TXT des Aktensystems;
TXT Resource Record zur Ermittlung des
Namens des Anbieters des Aktensystems
"txtvers=1" "hcid=<hcid>" "name =<Name
Anbieter>"

[<=1]

Wenn im Bezeichner die HCID verwendet wird, sollen . durch - ersetzt werden, da .
Sonderzeichen im DNS darstellen.
Beispiel: 1.2.276.0.76.3.1.91 wird zu 1-2-276-0-76-3-1-91

Beispiele zur Dienstlokalisierung
1. Fiir HCID: 1.2.276.0.76.3.1.91

_authn._tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-91. authn._tcp.epa.telematik.
_1-2-276-0-76-3-1-91._authn._tcp.epa.telematik. 86400 IN SRV 5 10 443 authn.hrst1.epa.telematik.
_1-2-276-0-76-3-1-91. authn._tcp.epa.telematik. 86400 IN TXT ,txtvers=1*
,»hcid=1.2.276.0.76.3.1.91%, path=/«

authn.hrstl.epa.telematik IN A 10.28.2.15

_authz._tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-91._authz._tcp.epa.telematik.
_1-2-276-0-76-3-1-91._authz._tcp.epa.telematik. 86400 IN SRV 5 10 443 authz.hrst1.epa.telematik.
_1-2-276-0-76-3-1-91._authz. tcp.epa.telematik. 86400 IN TXT , txtvers=1*
,hcid=1.2.276.0.76.3.1.91¢ , path=/

authz.hrstl.epa.telematik IN A 10.28.2.16

_docv._tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-91. docv._tcp.epa.telematik.
_1-2-276-0-76-3-1-91._docv._tcp.epa.telematik. 86400 IN SRV 5 10 443 docv.hrstl.epa.telematik.
_1-2-276-0-76-3-1-91._docv._tcp.epa.telematik. 86400 IN TXT ,txtvers=1° ,,hcid=1.2.276.0.76.3.1.91%, path=/*
docv.hrstl.epa.telematik IN A 10.28.2.17

_sgdl. tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-91._sgd1._tcp.epa.telematik.
_1-2-276-0-76-3-1-91._sgdl._tcp.epa.telematik. 86400 IN SRV 5 10 443 sgd1.hrstl.epa.telematik.
_1-2-276-0-76-3-1-91._sgdl._tcp.epa.telematik. 86400 IN TXT , txtvers=1 ,hcid=1.2.276.0.76.3.1.91, path=/*
sgdl.hrstl.epa.telematik IN A 10.28.2.14

_gwuvers._tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-91._gwvers._tcp.epa.telematik.
_1-2-276-0-76-3-1-91._gwvers._tcp.epa.telematik. 86400 IN SRV 5 10 443 epa.anbieterl.de.
_1-2-276-0-76-3-1-91._gwvers._tcp.epa.telematik. 86400 IN TXT ,txtvers=1* ,,hcid=1.2.276.0.76.3.1.91*
,,name=AnbierKK1“

2. Fiir HCID: 1.2.276.0.76.3.1.99

authn._tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-99._authn._tcp.epa.telematik.
_1-2-276-0-76-3-1-99._authn._tcp.epa.telematik. 86400 IN SRV 5 10 443 authn.hrst2.epa.telematik.
_1-2-276-0-76-3-1-99._authn. tcp.epa.telematik. 86400 IN TXT ,txtvers=1* ,,hcid=1.2.276.0.76.3.1.99*
»path=/*

authn.hrst2.epa.telematik. IN A 10.28.2.25
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_authz._tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-99._authz._tcp.epa.telematik.
_1-2-276-0-76-3-1-99._authz._tcp.epa.telematik. 86400 IN SRV 5 10 443 authz.hrst2.epa.telematik.
_1-2-276-0-76-3-1-99._authz. tcp.epa.telematik. 86400 IN TXT , txtvers=1 ,hcid=1.2.276.0.76.3.1.99*
»path=/*

authz.hrst2.epa.telematik. IN A 10.28.2.26

_docv._tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-99. docv._tcp.epa.telematik.
_1-2-276-0-76-3-1-99._docv._tcp.epa.telematik. 86400 IN SRV 5 10 443 docv.hrst2.epa.telematik.
_1-2-276-0-76-3-1-99. docv._tcp.epa.telematik. 86400 IN TXT ,txtvers=1* ,hcid=1.2.276.0.76.3.1.99%
»path=/*

docv.hrst2.epa.telematik. IN A 10.28.2.27

_sgdl. tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-99._sgd1._tcp.epa.telematik.
_1-2-276-0-76-3-1-99._sgd1._tcp.epa.telematik. 86400 IN SRV 5 10 443 sgd1.hrst2.epa.telematik.
_1-2-276-0-76-3-1-99._sgdl. tcp.epa.telematik. 86400 IN TXT ,txtvers=1* ,hcid=1.2.276.0.76.3.1.99*
»path=/*

sgdl.hrst2.epa.telematik. IN A 10.28.2.24

_gwuvers._tcp.epa.telematik. 86400 IN PTR _1-2-276-0-76-3-1-99._gwvers._tcp.epa.telematik.
_1-2-276-0-76-3-1-99._gwvers._tcp.epa.telematik. 86400 IN SRV 5 10 443 epa.anbieter2.de.
_1-2-276-0-76-3-1-99. gwvers._tcp.epa.telematik. 86400 IN TXT ,txtvers=1“ ,hcid=1.2.276.0.76.3.1.99*
,,name=AnbierKK2*

A_14128-02 - Anbieter ePA-Aktensystem - Resource Records FQDN ePA
Der Anbieter des ePA-Aktensystems MUSS in den Nameservern Internet die Resource
Records gemaB nachstehender Tabelle verwalten.

Tabelle 2: Tab_ePA_FQDN

Resource Record Beschreibung
Type
A A Resource Records zur Namensauflosung von FQDN des ePA-

Aktensystems des jeweiligen Anbieters in IP-Adressen

TXT TXT Resource Records zur Ermittlung der Aufruf-Schnittstellen
der jeweiligen Module des ePA-Aktensystems. Alle fir die
Adressierung dieser Module bendtigten Resource Records
MUSSEN bereitgestellt werden und deren Zugehérigkeit zum
Aktensystem des Anbieters durch Clients (ePA-Frontend des
Versicherten, Fachmodul ePA) eindeutig zu erkennen sein. Die in
den Klammern angegebenen Kiirzel MUSSEN fiir das jeweilige
Modul verwendet werden.

e HomeCommunityID (hcid)

e Authentisierung (authn)

e Abfrage Verzeichnisdienst (avzd)

e Autorisierung (authz)

e Dokumentenverwaltung (docv)

e Status-Proxy (ocspf)

e SchllUsselgenerierungsdienst SGD 1 (im Aktensystem)

e Schllsselgenerierungsdienst SGD 2 (unabhéangig vom
Aktensystem)
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[<=]

Die key/value-Paare der TXT-Records haben folgende Struktur
(die spitzen Klammern dienen der Abgrenzung eines Wertes):
"txtvers=1"

"hcid=<HomeCommunityID>"
"authn=/<pfad_authentisierung>/"
"authz=/<pfad_autorisierung>/"
"avzd=/<pfad_verzeichnisdienst_proxy>/"
"docv=/<pfad_dokumentenverwaltung>/"
"ocspf=/<pfad_status_proxy>/"
"sgdl=/<pfad_Schllisselgenerierungsdienst_typl>/"
"sgd2=/<pfad_Schlisselgenerierungsdienst_typ2>/"

A_17969-03 - Anbieter ePA-Aktensystem - Schnittstellenadressierung

Der Anbieter des ePA-Aktensystems MUSS alle nach auBen angebotenen Dienste der
Komponenten Autorisierung, Zugangsgateway (Authentisierung) sowie ePA-
Dokumentenverwaltung unter den folgenden URLs zur Verfligung stellen und eingehende
SOAP-Nachrichten entsprechend verarbeiten:

https://<FQDN aus DNS Lookup>:443/<Komponente aus DNS Lookup>/<Fester Wert
der Schnittstelle gemaB [gemSysL_ePA#4.2]>

Daraus ergeben sich folgende Konstellationen fir den Aufbau von
komponentenspezifischen URLs (in spitzen Klammern dargestellte Werte sind
dynamisch)fur den Aufruf des Aktensystem vom

e ePA-Fachmodul:

https://<FQDN des authn-Dienstes aus DNS Lookup>:443/<authn-
Komponente aus DNS Lookup>/I_Authentication_Insurant

https://<FQDN des authz-Dienstes aus DNS Lookup>:443/<authz-
Komponente aus DNS Lookup>/I_Authorization

https://<FQDN des authz-Dienstes aus DNS Lookup>:443/<authz-
Komponente aus DNS Lookup>/I_Authorization_Management

https://<FQDN des docv-Dienstes aus DNS Lookup>:443/<docv-Komponente
aus DNS Lookup>/I_Document_Management

https://<FQDN des docv-Dienstes aus DNS Lookup>:443/<docv-Komponente
aus DNS Lookup>/I_Document_Management_Connect

e ePA-Fachmodul KTR-Consumer:

https://<FQDN des authz-Dienstes aus DNS Lookup>:443/<authz-
Komponente aus DNS Lookup>/I_Authorization

https://<FQDN des docv-Dienstes aus DNS Lookup>:443/<docv-Komponente
aus DNS Lookup>/I_Document_Management_Insurance
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o https://<FQDN des docv-Dienstes aus DNS Lookup>:443/<docv-Komponente
aus DNS Lookup>/I_Document_Management_Connect

e ePA-Frontend des Versicherten:

e https://<FQDN des ePA-Aktensystems>:443/<authn-Komponente aus DNS
Lookup>/I_Authentication_Insurant

e https://<FQDN des ePA-Aktensystems>:443/<avzd-Komponente aus DNS
Lookup>/I_Proxy_Directory_Query

e https://<FQDN des ePA-Aktensystems>:443/<authz-Komponente aus DNS
Lookup>/I_Authorization_Insurant

o https://<FQDN des ePA-Aktensystems>:443/<authz-Komponente aus DNS
Lookup>/I_Authorization_Management_Insurant

e https://<FQDN des ePA-Aktensystems>:443/<docv-Komponente aus DNS
Lookup>/I_Document_Management_Insurant

e https://<FQDN des ePA-Aktensystems>:443/<docv-Komponente aus DNS
Lookup>/I_Account_Management_Insurant

e https://<FQDN des ePA-Aktensystems>:443/<docv-Komponente aus DNS
Lookup>/I_Document_Management_Connect

e https://<FQDN des ePA-Aktensystems>:443/<docv-Komponente aus DNS
Lookup>/I_Key_Management_Insurant

e https://<FQDN des ePA-Aktensystems>:443/<authz-Komponente aus DNS
Lookup>/I_Authorization_Management_Insurant

[<=1]

5.2 Protokollierung

Aufgrund der informationstechnischen Trennung der Komponenten des ePA-
Aktensystems protokolliert jede Komponente fir sich. Hierbei protokollieren das
Zugangsgateway des Versicherten (Authentisierung_Vers) und die Komponente
Autorisierung jeweils in ein eigenes Verwaltungsprotokoll und die Komponente
Dokumentenverwaltung in das § 291a-konforme Protokoll und in ein
Verwaltungsprotokoll fir den Versicherten bzw. seine Vertreter. Die Komponenten des
ePA-Aktensystems protokollieren gemaB der Festlegungen in A 14471
[gemSpec_DM_ePA] und stellen dem ePA-Frontend des Versicherten jeweils eine
Schnittstelle fiir den Abruf der Protokolleintrage zur Verfligung.

5.2.1 Ubergreifende Anforderungen zur Protokollierung

A_14513-01 - Anbieter ePA-Aktensystem - Schutz der Protokolldaten

Der Anbieter des ePA-Aktensystems MUSS sicherstellen, dass die
Verwaltungsprotokolldaten und die Daten der Zugriffsprotokolle nach § 291a SGB V der
Versicherten gegen unberechtigte Veranderung und unberechtigtes Loschen geschitzt
sind.[<=]

gemSpec_Aktensystem_V1.docx Spezifikation Seite 16 von 47
Version: 1.8.0 © gematik - offentlich Stand: 02.06.2021



Spezifikation Aktensystem ePA = gematik

A_14512 - Anbieter ePA-Aktensystem - Anbieterkennung im Protokolleintrag
fiir Verwaltungsprotokoll

Der Anbieter des ePA-Aktensystems MUSS Eintréage des Verwaltungsprotokolls um seine
HomeCommunityID sowie um seinen Namen, mit dem er gegeniber den Versicherten
auftritt, gemaB den Festlegungen in A 14471 erganzen.[<=]

A_15141 - Anbieter ePA-Aktensystem - Verwaltungsprotokolle zur
Problemléosung mit Zustimmung des Versicherten

Der Anbieter des ePA-Aktensystems MUSS sicherstellen, dass ein Zugriff auf
Verwaltungsprotokolle des Versicherten in den Komponenten des ePA-Aktensystems
durch den Anbieter ausgeschlossen ist, auBer fiir den Fall, dass die Zugriffe zur Losung
eines durch den Versicherten gemeldeten Problems erforderlich sind und der Versicherte
dem Zugriff explizit zugestimmt hat. [<=]

A_19051 - Loschen von Protokolldaten

Der Anbieter des ePA-Aktensystems MUSS sicherstellen, dass das ePA-Aktensystem die
zum Zwecke der Datenschutzkontrolle flir den Versicherten erstellten
Verwaltungsprotokolldaten und Protokolldaten von Zugriffen und Zugriffsve