= gematik

Elektronische Gesundheitskarte und Telematikinfrastruktur

Spezifikation der gSMC-K

Revision:
Stand:

Status:
Klassifizierung:

Referenzierung:

Objektsystem

freigegeben
offentlich
gemSpec_gSMC-K_0bjSys

gemSpec_gSMC-K_ObjSys_V3.docx Spezifikation Seite 1 von 186

Version: 3.13.0

© gematik - offentlich Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem

= gematik

Dokumentinformationen

Anderung zur Vorversion

der

Dokumentenhistorie

Version

2.9.18

3.0.0

3.1.0

3.2.0

3.3.0

3.4.0

3.5.0

3.6.0

Stand

06.06.12

24.08.12

17.01.13

23.10.13

19.12.13

21.02.14

27.03.14

06.06.14

Kap./
Seite

zur Vorversion

Grund der Anderung, besondere Hinweise

zur Abstimmung freigegeben

Einfligen von EF.EnvironmentalSettings

Harmonisierung mit der Struktur der anderen
ObjSys-Spezifikationen

redaktionelle Korrekturen, Fehlerkorrekturen,
AFO zu persistenPublicKeyList hinzugefligt,
Attribut shareable wurde fir alle Ordner und
Dateien hinzugefiigt, Andern der Flaglist-
Darstellung, Fehlerkorrekturen gemaB Kom-
mentaren

Zuordnung der AFOs zu Initialisierung und
Per-

sonalisierung, Uberarbeitung der Struktur, Ein-

figen von EF.KeylInfo, Modifizieren von
EF.ATR, EF.DIR und EF.Version, Modifizieren
von EF.GDO, Kommentare wurden eingearbei-
tet

Einfligen einer Liste offener Punkte, Anderun-
gen aus Kommentarliste TSI, Expiration Date
fur Sicherheitsanker festgelegt, Kommentare
Iteration 2b

Einarbeitung Fehlerkorrektur Iteration 2b

Einarbeitung Anderungen Iteration 3

Bearbeitung

gematik

gematik

gematik

gematik

gematik

gematik

gematik

gematik

gemSpec_gSMC-K_0bjSys_V3.docx

Version: 3.13.0

Spezifikation
© gematik - offentlich

Seite 2 von 186
Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem

3.7.0

3.8.0

3.9.0

3.10.0

3.11.0

3.11.1

3.12.0

3.13.0

26.08.14

17.07.15

24.08.16

28.10.16

14.05.18

26.06.18

15.05.19

30.06.21

Einarbeitung weitere Anderungen Iteration 3,
Einfigen Schlissel und Zertifikate fiir CVC-
Admin, Einfigen Opti-

on_Erweiterung_herstellerspezifische_Schliisse

I_01

Folgende Errata eingearbeitet:
R.1.4.1, R1.4.2, R1.4.3, R1.4.5

Anpassungen zum Online-Produktivbetrieb
(Stufe 1)

Einarbeitung Anderungsliste

Anpassungen auf Grundlage von P 15.4

Korrektur der Uberbertragung der bekannten
Anderung

freigegeben (Einarbeitung der Anderungsliste
P18.1)

Einarbeitung der Anderungsliste
Smartcards Maintenance 21.1:

1. Algorithmus rsaDecipherOAEP

fir PrK.KONN.AUT*

2. AR fir PrK.SAK.AUTD CVC* im
deaktivierten Zustand

3. Sym. AdminKeys auch mit General
Authenticate

4. initialisierter Wert pointInTime

5. Root-Zertifikat der BNetzA entfallt
6. Zugriffsregeln werden nur fir relevante LCS

vorgegeben

= gematik

gematik

Technik/SPE

gematik

gematik

gematik

gematik

gematik

gemSpec_gSMC-K_0bjSys_V3.docx

Version: 3.13.0

Spezifikation
© gematik - offentlich

Seite 3 von 186
Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem — gematik

Inhaltsverzeichnis

1 Einordnung des Dokumentes ......cicccrmiemmmscmmsssmmssms s smsn s snsnnsnnes 8

I AT o= o U T 8
I R AT =Y [ T T 5T o 1= 8
1.3 Geltungsbereich ......ccciiiiiiiiiii i s s s s rr s r s r s r s rr s rr s rrrnannnnnnna 8
1.4 Abgrenzung des Dokuments .......c.ccvciimirmirini s nss s ne s s n 9
1.5 MethodiK .iiciieiiemiemmanmanmansessn s s s s s s ssassansassansanssnssnssnssnssassnnsansansansansanss 9
BT A o 1 =T 1 1= L PP 9
1.5.2 Verwendung von SChUSSeIWOIrTEN ....vviiiiii i aaaeaas 11
1.5.3 Komponentenspezifische ANforderungen ........cocoviiiiiiiiiiii i 12

.0 o 1 o o 5 1= 1 e, C

2.1 Option_Erstellung_von_Testkarten ......cccciverimieriemresmasssasssanssasssansnansns 13
2.2 Option_Erweiterung_herstellerspezifische_Schliissel_01 ...........ccccevieiee 13
3 Lebenszyklus von Karte und Applikation.........cccvviciinnennnnnn. 14

4 Anwendungsiibergreifende Festlegungen.........cciccviervemvesnnnnnnn 15

4.1 Mindestanzahl logischer Kanale..........cccvciinmnnmiss s s s s s s s snnnaas 15
4.2 Unterstiitzung Onboard-RSA-Schliisselgenerierung ......ccccccvvivrennennnnnnes 15
4.3 KryptODbDOX ..muiuiuiamiammamsmsamssnsunsunssnssessnssnssassassassansansanssnssnssnssnssnnsnnnnnsnnsnnnns 15
4.4 Optionale Funktionspakete.....ciciverieririrmramranmasssnssnssssa s ssassassassassansansas 15
4.4.1 Kontaktlose Schnittstelle.....voiiiiii e e e 15
4.4.2 USB-Schnittstelle (optional) ....ooviiiiii e 16
4.5 Attributstabellen ......ccvociiciicioiie i v v v s 16
4.5.1 Attribute @iNeS OrdNerS .. vt ear e an e e a e areanens 16
4.5.2 Attribute einer Datei (EF) ..oviieiiiiiii s 17
4.6 Zugriffsregeln fiir besondere KommandosS .....ccvevumrierieriersesiessessassassansansas 17
4.7 TransportStatus fiir Passwortobjekte.........cccccviiiiimiri i i e s v s sna s 17
4.8 Attributswerte und Personalisierung......cccvcuvemiemmmmimsimsie i s s s snassannnnsas 18
4.9 Kartenadministration.......ccicicieiie i i inesresre s s s sssssassa s snesrassassansansansns 18

5 Dateisystem der gSMC-K.......cccivvmrmnmmmnnmmsnssssnsssnnsssnsssnnsssansnnans 20

5.1 Attribute des Objektsystems ......cccccciiimiiiriesrre s i s sr v v s s sra s snansnannns 20
5.1.1 ATR-Kodierung und technische Eigenschaften ATR-Kodierung.............cc.vuveee. 21

5.2 Aligemeine Struktur ......c.ccviiiiiiiiiieir s sr s r 22
5.3 Root-Anwendung und Dateien auf MF-Ebene..........ccccccvvemiricriesvennnannes 23

Lo 0G0 T 1 23

L IRC TR | o =] S NI 24
LT TC I\ 1 7 = S 1 1 26
5.3.4 MF/EF.EnvironmentSettings.....cviiiiiic e 27
gemSpec_gSMC-K_0bjSys_V3.docx Spezifikation Seite 4 von 186

Version: 3.13.0 © gematik - offentlich Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem — gematik

5.3, 5 M/ EF.GDO ottt e 29
5.3.6 MF/EF . KEYIN O 1.ttt et e e e s e e s e s e e a e e anees 31
I T\ | oy | Y =T = o PP 32
5.3.8 MF/EF.C.CA _SAK.CS . E2 6. ittt i it a e a e a e ae e aens 33
5.3.9 MF/EF.C.CA _SAK.CS.E384 .. iitiitiitiiiiiiii ittt a s ar e s aneaeaneaneans 35
5.3.10 MF/EF.PUK.RCA.CS.R2048 ....iitiitiitiiiiiii it it itsaseaseasenssanesneaneaneaneanens 36
5.3.11 MF/EF.C.RCA.CS.E256 ..ttt et e e e e e aneanees 38
5.3.12 MF/EF.C.SMC.AUT _CVC.E256 .. iitiitiiiiiiiiiiiii st sae s sassnnsansnennesnaeanens 40
5.3.13 MF/EF.C.SMC.AUT _CVC.E384 ...ttt et n e e eneas 42
5.3, 14 M/ PIN. AK ittt 43
5,315 ME/PIN.NK et e e e e 45
LN T N T o o VI = PP P 47
I T B T o Y Y PP 50
5.3.18 MF/PrK.SMC.AUT_CVC.E256 .. eiitiiiiiiiiiii it nssnaennennennennennenneens 52
5.3.19 MF/PrK.SMC.AUT_CVC.E384 .. .ottt ittt e e e 54
5.3.20 Herstellerspezifische SChlUsSel .....coviiiiiiiiii e 56
5.3.20.1 MF/PrK.KONN.AUT.R2048 ....ccreiiiieiieit ittt aaastaataataateataataaiaaieanaanennes 56
5.3.20.2 MF/PrK.KONN.AUT2.R2048 .....coeeieiieiie it aaeaaitaataateataataataaieaieanennes 58
5.3.20.3 MF/PrK.KONN.AUT.R3072 ..o reiiiieise et aaaatasasasnsasnnsnsnnsnnsnnnnes 59
5.3.20.4 MF/PrK.KONN.AUT.E256 ......cireiiiiiie ittt aataateateataataataaieaiaaneanes 59
5.3.20.5 MF/PrK.KONN. AUT . E384 ..ottt astaatassnssnansnansnsnnnes 60
5.3.20.6 MF/PrK.KONN.ENC.R2048
(Option_Erweiterung_herstellerspezifische_Schlissel _01) .......cccvvvveiviiiniinninnnnn, 61
5.3.20.7 MF/PrK.KONN.ENC2.R2048
(Option_Erweiterung_herstellerspezifische _Schliissel _01) .......cccooviviiiviiiiiiinnnns 63
5.3.20.8 MF/PrkK.KONN.ENC.R3072
(Option_Erweiterung_herstellerspezifische _Schliissel _01) .......cccocviviiiiiiiiiiinnnns 64
5.3.20.9 MF/PrkK.KONN.TLS.R2048
(Option_Erweiterung_herstellerspezifische _Schliissel _01) .......ccooviveviiiiiiiiinnnnns 65
5.3.20.10 MF/PrK.KONN.TLS2.R2048
(Option_Erweiterung_herstellerspezifische _Schliissel _01) .......c.cooviviiiiiiiiiiinnnnns 67
5.3.20.11 MF/PrK.KONN.TLS.R3072
(Option_Erweiterung_herstellerspezifische_Schliissel_01) .......cccvvvvviviiiniiniinnnnn. 68
5.3.20.12 MF/EF.PuK.KONN.SIG.R4096
(Option_Erweiterung_herstellerspezifische_Schliissel_01) .......ccocviviiiiiiiiininnnn, 69
5.3.20.13 MF/PrK.SDS.R2048
(Option_Erweiterung_herstellerspezifische _Schliissel _01) .......ccvvviviiiiiiiiininnnnns 70
5.3.20.14 MF/PrKk.SDS2.R2048
(Option_Erweiterung_herstellerspezifische _Schliissel _01) .......ccvoviviiiiiiiiiiinnnnns 72
5.3.20.15 MF/PrK.SDS.R3072
(Option_Erweiterung_herstellerspezifische_Schliissel_01) .......cccocviviiiviiiiininnnnns 73
5.3.20.16 MF/Pr.GP.R2048 ...ttt et ettt ettt ettt et at ettt aieaieaaes 74
5.3.20.17 MF/PUK.GP.R2048. ...ttt ettt ettt ettt at e et e sttt aieaaeaaes 76
5.3.20.18 MF/Pri.GP2.R2048 ....ooreiriieiiieae et et et aaastaaasasasasaaaannannsnnnnes 77
5.3.20.19 MF/PrK.GP.R3072 ...ttt et et et et ettt et et e st e ettt aieaaeaaes 78
5.3.20.20 MF/Pri.GP.E256 ..ottt et et e as e aaasasaaaaaanasnnnnnnnes 79
5.3.20.21 MF/PrK.GP.E384 ..ottt ettt et ettt e e e e e naaaaannannnnes 80
5.3.21 Sicherheitsanker zum Import von CV-Zertifikaten.........ccoovviiiiiiiiiiinnns 80
5.3.21.1 MF/PUK.RCA.CS.E256......ceiriiiiiiie ettt as s aaastasasaaaaneaneaannaes 81
5.3.22 Asymmetrische Kartenadministration........cccoooiiiiiiiiiiiiiii e 83
5.3.22.1 MF/PUK.RCA.ADMINCMS.CS.E256.......ccciuiieiiiiiiiiiiiiaiieiieiieiieiienannn 84
5.3.23 Symmetrische Kartenadministration ..o 87
5.3.23.1 MF /. SK.CMS.AES 128 ...ttt ettt ettt ettt ettt tieaieaaes 87
5.3.23.2 MF/SK.CMS.AES256......oeeiiie ittt ettt ettt ettt a ettt aieaaeaaes 89
gemSpec_gSMC-K_ObjSys_V3.docx Spezifikation Seite 5 von 186

Version: 3.13.0 © gematik - offentlich Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem

= gematik

5.3.23.3 MF/SK.CUP.AES128 .....soiiiii ittt ettt ettt et asteataaaaeaeaaaaeanes 90
5.3.23.4 MF/SK.CUP.AES256 .....coiiiiiiiiiiie ettt sttt aaaaasasasaaaaneansansnes 91
5.4 MF /DF.AK .cuuciuciuemenasiesneminsnesmesssssssssssassssssssssssssssssssssssssssssansansansansansansanss 92
5.4.1 MF /DF.AK/ EF.C.AK.AUT.R2048. ...ttt it ae e e e 94
5.4.2 MF/DF.AK/PrK.AK. AUT.R2048 .. eiriiiiii it sassassassnnsnnssnsnnesnnnneanens 96
5.4.3 MF /DF.AK/ EF.C.AK.AUT 2. XXXX 1 itiitiitiitiinineie et inesnssassassnssnssnneansanennenns 98
5.4.4 MF/DF.AK/PrkK.AK.AUT2.R2048 .. .viiriiiiii ittt naeanenaen e nneeneens 100
5.4.5 MF/DF.AK/PrK. AK. AUT.R3072 .. iiiriiiiiiiie et vesesnesnsaasnnsnnsnnennennennes 101
5.4.6 MF/DF.AK/PrK. AK. AUT.E256 . oiiiiiiiiiiiii i e e e e 102
5.4.7 MF/DF.AK/PrK. AK. AUT.E384 ....iiiiiiiii it nes s as s nen e snenneanennes 103
5.4.8 MF/DF.AK/PrK.AK.CA_PS.R2048....cctiiriitiiiiiiiieiie i saesaesneennaansanennsanenns 104
5.4.9 MF/DF.AK/PrK.AK.CA_PS2.R2048.....cciiiiiiiiiiii i aseaseaaenneaneaneaneanes 106
5.4.10 MF/DF.AK/PrK.AK.CA_PS.R3072 ..ttt it raesaesaesansnnennennennenns 107
5.4.11 MF/DF.AK/PrK. AK.CA _PS.E256 .. .uiitiiiiiiiii it eanenneanenneaneanes 108
5.4.12 MF/DF.AK/PrK.AK.CA_PS.E384 ... cciitiiiiiii i aaeaas 109
5.5 MF /DF.NK . oiuciiiuerie e mie e smesrssrsssssssssssssssssssssssssssssssssssssssssnssnsansansansansasn 110
5.5.1 MF/DF.NK/EF . ACEKEY .ttt e e aareaaneaas 112
5.5.2 MF/DF.NK/EF.CardInfo .. cciiuiiiiiiiiiii i ettt ae s aa e ne e neans 113
5.5.3 MF/DF.NK/EF.CFSMACKEY ..tuutiitiitiiniitiineie it ineinesaesassansassassansnnsseaneaneenes 115
5.5.4 MF/DF.NK/EF.CONfIQUSEI .. .ttt e a e ae e ns 116
5.5.5 MF /DF.NK/ EF.C.NK.VPN.R2048 .....ciiriiriiiieiieiie i iinrnesnesnnsnnsnnsnnennennenns 117
5.5.6 MF/DF.NK/PrK.NK.VPN.R2048 ... .ceiitiiriiiieiieiie e sneraesnssnssnnsnnsnnsnneanennes 119
5.5.7 MF /DF.NK/ EF.C.NK.VPNZ2. X XXX .. tttittiiteiiteraneianesaneranesanesanesanesanesanesanenns 121
5.5.8 MF/DF.NK/PrK.NK.VPN2.R2048 .....cctiiriiiiiiieii it eiernesneenesnnennennennennennes 123
5.5.9 MF/DF.NK/PrK.NK.VPN.R307 2 .. tiitiitiiriie i i rie e snesnnsnnsnnsnnsnnsnnsnnennes 124
5.5.10 MF/DF.NK/PrK.NK.VPN.E256 ....ciitiiitiiiiiiitiii i i e e sasesanesanesanesaneans 125
5.5.11 MF/DF.NK/PrK.NK.VPN.E384 .....tiiriiriii it e e s nnennennennennennes 126
5.5.12 MF/DF.NK/PrK.CFS.R2048 ...ciitiiitiiitiii i e e et s neeae e neeneennnens 127
5.5.13 MF/DF.NK/PUK.CFS.R2048.....tiiitiiiiiiiiiiii et ee e nee s e neennenneens 128
5.5.14 MF/DF.NK/PrK.CFS2.R2048 ... ciiriiriiriieiieiieiiernesansnssassansanssnsnnesnesneaneanes 130
5.5.15 MF/DF.NK/PIrK.CFS.R307 2 1 tiiitiiiiiii i e e e e a e ae e aeeneennnens 131
5.5.16 MF/DF.NK/PrK.CFS.E256 .. vttt e et s e e aeaneeas 132
5.5.17 MF/DF.NK/PrK.CFS.E384 ..ottt vttt s s s ennsnnsnne s nenneaneenes 133
5.6 MF /DF.SAK 1uciuuuiiuntiuntrannmsssmss s s snssssssssssssssssssssssssssssssssssssssnsssnssnnssnnsnns 134
5.6.1 MF/DF.SAK/EF.C.SAK.AUT.R2048 ... .citiiiiiiieiieiie it rnesnesnasnnsnnsnnennennenns 136
5.6.2 MF/DF.SAK/PrK.SAK.AUT.R2048 ...ttt sneennennsnnennennennenns 138
5.6.3 MF/DF.SAK/EF.C.SAK. AUT 2. X XXX 1tiittiiteiiteianeranesaneraneranesaneaaesaeraeeaneans 140
5.6.4 MF/DF.SAK/PrK.SAK.AUT2.R2048 ....coriiriiiiiiieii i rnesneenesnnsnnennennennenns 142
5.6.5 MF/DF.SAK/PrK.SAK. AUT.R3072 ..ttt e e e e e aae e aanenaneaas 143
5.6.6 MF/DF.SAK/PrK.SAK.AUT.E256 ...riiiiiiiiii i e ane e e aneaas 144
5.6.7 MF/DF.SAK/PrK.SAK. AUT.E384 ....eiiriiriii it ne e s e e nennennennes 145
5.6.8 MF/DF.SAK/EF.C.SAK.AUTD_CVC.E256 ...ciitiiiiiiiiii i e aaea s 146
5.6.9 MF/DF.SAK/PrK.SAK.AUTD_CVC.E256...c.ciiiiiiiiiiiiiic e 147
5.6.10 MF/DF.SAK/EF.C.SAK.AUTD_CVC.E384 ....ciiiiiiiiiiiiii i rnrennenaenaennena 149
5.6.11 MF/DF.SAK/PrK.SAK.AUTD_CVC.E384 .....cciiiiiiiiiii i eeeaaaea s 150
5.6.12 MF/DF.SAK/PrK.SAK.CA_XTV.R2048 .....ciiiiiiiii it rnnennenaeanennennennes 151
5.6.13 MF/DF.SAK/PrK.SAK.CA_XTV2.R2048....ccciiiiiiiiiiiiiiieiinieraeenseansnnennennenns 153
5.6.14 MF/DF.SAK/PrK.SAK.CA_XTV.R3072 .ttt e e e aneaas 154
5.6.15 MF/DF.SAK/PrK.SAK.CA_XTV.E256 ..riiriiiiiiii i nae e e 155
5.6.16 MF/DF.SAK/PrK.SAK.CA_XTV.E384 ....ciiiiiiiii i nee e 156
5.6.17 MF/DF.SAK/PrK.SAK.SIG.R2048 ...ttt e aaeaas 157
5.6.18 MF/DF.SAK/PrK.SAK.SIG2.R2048 ....c.ciiiiiiiiiiiie i riesiesnaennennsaneanennennes 159
5.6.19 MF/DF.SAK/PrK.SAK.SIG.R307 2 ...ciitiiiii i e e e e aneaas 159
gemSpec_gSMC-K_ObjSys_V3.docx Spezifikation Seite 6 von 186

Version: 3.13.0 © gematik - offentlich

Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem — gematik

5.6.20 MF/DF.SAK/PrK.SAK.SIG.E256 ....cctiiiiiiiii i ae e as 160
5.6.21 MF/DF.SAK/PrK.SAK.SIG.E384 ....cctiiriiiiiiiiiiiie i sansnnsanennennenns 161
5.7 MF/DF.Sicherheitsanker ......ccvciveiierrmmmmanmanmsnssssassssssassassassassassassansansas 162
5.7.1 MF/DF.Sicherheitsanker/EF.C.BNEtZA.RCA ....ccittiiiiiiiiiiiiiiiiiesiiininsees 164
5.7.2 MF/DF.Sicherheitsanker/EF.C.TSL.CA_1 ..iiiiiiiiiii i nennennenaes 166
5.7.3 MF/DF.Sicherheitsanker/EF.C.TSL.CA 2 ittt aaea s 168
5.7.4 MF/DF.Sicherheitsanker/PIN.BNetZA_ RCA ...ccoiiiiiiiiiiiiiiiiiiiiieessiiinnsnees 169
5.7.5 MF/DF.Sicherheitsanker/PIN.TSL_CA ..ot aneaneanennes 171
5.8 Zusadtzliche Applikationen und Dateien.......cccvicviiicric i i rresr v v sresna s 173
5.9 EF.GeneralPurpose (kann nach Ausgabe der gSMC-K nachgeladen werden)
.................................................................................................................... 174
5.10 Laden einer neuen Anwendung oder Anlegen eines EFs oder Sperren von
Schliisseln nach Ausgabe der gSMC-K .....ccicciimrmimrssrssrsssassrasssassnansnnnnns 176
6 Anhang — VerzeichnisSSe .....cccviiimiimrinmsse s ssamss s ssnssnssansnnnsns 177
6.1 AbBKUFZUNQGEN c.ucieiiisimsim s s i ssm s s s s s s s ssansansansansansanssnsanssnnsnnsnnsnnss 177
L o [o 1% T S 178
6.3 AbbildungsverzeichnNiS......ccviciiiciricinrcsnre s srr e s s s s s s s s s rr s nra s nnannna 178
6.4 TabellenverzeichnNis ....c.iccciiieciiiiessiiie s srrs s s rrs s srr s s sr s s s sa s s anannnuns 178
6.5 Referenzierte DOKUMENE . iciiciierierierrerresranmansanssnssassassnssassnssnssnssassnnsnnsnnsa 184
6.5.1 Dokumente der gematiK......cvoiiiiiiiiii e 184
6.5.2 Weitere DoOKUM BN . ..ttt i i e e ettt rana e aaneeas 185
gemSpec_gSMC-K_0bjSys_V3.docx Spezifikation Seite 7 von 186

Version: 3.13.0 © gematik - offentlich Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem — gematik

1 Einordnung des Dokumentes

1.1 Zielsetzung

Dieses Dokument beschreibt die Kartenschnittstelle der geratespezifischen Security
Module Card Typ K (gSMC-K) zum Einsatz in Konnektoren.

Die Spezifikation beinhaltet Anwendungen der gSMC-K unter den folgenden, rein
kartenorientierten Gesichtspunkten:

e Ordnerstruktur,
e Dateien,
e Sicherheitsmechanismen wie Zugriffsregeln.

Somit definiert dieses Dokument eine Reihe von Datencontainern, Schliisselobjekten und
Passwortern. Zudem werden hier die Sicherheitsmechanismen flir diese Objekte
festgelegt, d. h. es wird festgelegt, welchen Instanzen es unter welchen Voraussetzungen
maoglich ist, auf Inhalte der Container zuzugreifen, Operationen mit den Schlisselobjekte
durchzufiihren etc. Die Semantik und die Syntax der Inhalte in den Datencontainern ist
dagegen nicht Gegenstand dieses Dokumentes.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller von Chipkartenbetriebssystemen und an
Anwendungsprogrammierer, die unmittelbar mit der gSMC-K kommunizieren, wie etwa
Softwareentwickler flir Konnektoren.

Zudem richtet es sich an die Produzenten einer gSMC-K, welche die gSMC-K
konfigurieren und personalisieren.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung in Zulassungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z. B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Der Inhalt des Dokumentes ist verbindlich fir die Erstellung von chipkartenbasierten
Sicherheitsmodulen gSMC-K, die in Konnektoren zur Anwendung kommen.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierung der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache des Anbieters oder Herstellers, durch geeignete MaBnahmen dafir Sorge zu
tragen, dass von ihm aufgrund der Spezifikation angebotene Produkte und/oder
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Leistungen nicht gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH l(bernimmt insofern keinerlei Gewéhrleistungen.

1.4 Abgrenzung des Dokuments

Das Dokument [gemSpec_COS] beschreibt die Funktionalitdt eines eGK/HBA/SMC-
Betriebssystems, ohne konkret eine Konfiguration zu nennen. Dieses Dokument
beschreibt die Dateistruktur einer gSMC-K und setzt dabei die in [gemSpec_COS]
spezifizierte Funktionalitdt voraus. Welchem Zweck die hier aufgefiihrten Dateien,
Schlissel und Passworter dienen, ist nicht Gegenstand dieses Dokumentes.

Die auBere Gestaltung einer gSMC-K ist in [gemSpec_SMC_OPT] festgelegt.

1.5 Methodik

1.5.1 Nomenklatur

Dieses Dokument verwendet dieselbe Nomenklatur wie [gemSpec_COS].

‘1D’ Hexadezimale Zahlen und Oktettstrings werden in Hochkommata
eingeschlossen.

x || y Das Symbol || steht fiir die Konkatenierung von Oktettstrings oder
Bitstrings:
‘1234’ || ‘5678 = '12345678'.

In [gemSpec_COS] wurde ein objektorientierter Ansatz fir die Beschreibung der
Funktionalitat des Betriebssystems gewahlt. Deshalb wurde dort der Begriff
"Passwortobjekt" verwendet, wenn Instanzen fir eine Benutzerverifikation besprochen
wurden. Da in diesem Dokument lediglich numerische Ziffernfolgen als Verifikationsdaten
eines Benutzers verwendet werden, wird hier statt Passwortobjekt vielfach der Begriff
PIN gewahlt, wenn keine Gefahr besteht, dass es zu Verwechslungen kommt zwischen
den Verifikationsdaten und der Instanz des Objektes, in denen sie enthalten sind (zur
Erinnerung: Ein Passwortobjekt enthalt neben den Verifikationsdaten auch einen
Identifier, eine Zugriffsregel, eine PUK, ...).

Bei Referenzierungen wird durch die Zusatzangabe ,#Nummer" auf ein spezifisches
Kapitel oder eine Festlegung in dem referenzierten Dokument Bezug genommen.

Der Begriff "Wildcard" wird in diesem Dokument im Sinn eines "beliebigen,
herstellerspezifischen Wertes, der nicht anderen Vorgaben widerspricht" verwendet.

Fur die Authentisierung der Zugriffe durch ein CMS auf die daflir vorgesehenen Objekte
kédnnen entweder symmetrische Verfahren mit AES-Schllisseln oder alternativ
asymmetrische Verfahren mit CV-Zertifikaten verwendet werden. Flr beide Verfahren
sind die Schlisselobjekte in dieser Spezifikation spezifiziert.

Die in diesem Dokument referenzierten Flaglisten cvc_FlagList. CMS und cvc_FlagList_TI
sind normativ in [gemSpec_PKI ] und die dazugehdérenden OIDs oid_cvc_fl_cms
und oid_cvc_fl_ti sind normativ in [gemSpec_OID] definiert.

GemaB [gemSpec_COS#(N022.400)] wird die Notwendigkeit einer externen
Rollenauthentisierung flr Karten der Generation 2 mit einer Flaglist wie folgt dargestellt:
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AUT(OID, FlagList) wobei OID stets aus der Menge {oid_cvc_fl_cms, oid_cvc_fl_ti} ist
und FlagList ein sieben Oktett langer String, in welchem im Rahmen dieses Dokumentes
genau ein Bit gesetzt ist. Abklirzend wird deshalb in diesem Dokument lediglich die
Nummer des gesetzten Bits angegeben in Verbindung mit der OID. Ein gesetztes Bit i in
Verbindung mit der oid_cvc_fl_cms wird im Folgenden mit flagCMS.i angegeben und ein
gesetztes Bit j in Verbindung mit der oid_cvc_fl_ti wird im Folgenden mit flagTL.j

angegeben.

Beispiele:

Langform

Informativ: AUT( CHA.1)

Informativ: AUT( CHA.7 )

Informativ: AUT( CHA.2 ) OR AUT( CHA.3)

Informativ: PWD(PIN) AND [AUT( CHA.2
) OR AUT( CHA.3)]

AUT(oid_cvc_fl_cms,’00010000000000")

AUT(oid_cvc_fl_ti, '00010000000000") OR
AUT(oid_cvc_fl_ti, *00008000000000")

PWD(PIN) AND

[
AUT(oid_cvc_fl_cms,’00010000000000)
OR
AUT(oid_cvc_fl_ti, *00008000000000")

]

SmMac(oid_cvc_fl_cms, '00800000000000")

Kurzform
C.1

C.7

C.2.3

PWD(PIN) AND [C.2.3]

flagCMS.15

flagTI.15 OR flagTI.16

PWD(PIN) AND [flagCMS.15
OR flagTI.16)]

SmMac(flagCMS.08)

Um die Zugriffsregeln fliir administrative Zugriffe in den einzelnen Tabellen Ubersichtlich
darstellen zu kénnen, werden folgende Abklrzungen verwendet:

AUT_CMS {SmMac(SK.CMS.AES128)
OR (SK.CMS.AES256)

OR SmMac(flagCMS.08)}
AND SmCmdEnc

AND SmRspEnc
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AUT_CUP {SmMac(SK.CUP.AES128)
OR SmMac(SK.CUP.AES256)}
OR SmMac(flagCMS.10)}
AND SmCmdEnc
AND SmRspEnc

In der obigen Tabelle, wie auch an anderen Stellen im Dokument werden aus Grinden
der besseren Lesbarkeit haufig mehrere Zugriffsarten zusammengefasst und dafir eine
Zugriffsbedingung angegeben. Beispielsweise (Read, Update) nur, wenn SmMac(CAN)

AND SmCmdEnc AND SmRspEnc. Dabei ist folgendes zu beachten:

Dabei ist folgendes zu beachten:

1. FuUr Kommandonachrichten ohne Kommandodaten ist der Term SmCmdEnc
sinnlos.

Fur Antwortnachrichten ohne Antwortdaten ist der Term SmRspEnc sinnlos.
3. Die Spezifikation ist wie folgt zu interpretieren:

a. Falls eine Kommandonachricht keine Kommandodaten enthalt, dann ist es
zulassig den Term SmCmdEnc zu ignorieren, falls er in der Spezifikation
vorhanden ist.

b. Falls eine Antwortnachricht keine Antwortdaten enthalt, dann ist es zul&ssig
den Term SmRspEnNc zu ignorieren, falls er in der Spezifikation vorhanden ist.

4. Fir die Konformitatsprifung eines Priflings gilt bei der Beurteilung von
Zugriffsbedingungen:

a. Falls fur eine Zugriffsart keine Kommandodaten existieren, dann ist es fir den
Prifling zulassig in der zugehérige Zugriffsregel den Term SmCmdEnc zu
verwenden.

b. Falls flr eine Zugriffsart keine Antwortdaten existieren, dann ist es flr den
Prifling zulassig in der zugehérige Zugriffsregel den Term SmRspEnc zu
verwenden.

1.5.2 Verwendung von Schiisselworten

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schlisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sie werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>
Text/Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche innerhalb der Afo-ID und der Textmarke
angefthrten Inhalte.
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1.5.3 Komponentenspezifische Anforderungen

Da es sich beim vorliegenden Dokument um die Spezifikation einer Schnittstelle zwischen
mehreren Komponenten handelt, ist es mdglich, die Anforderungen aus der Sichtweise
jeder der Komponenten zu betrachten. Die normativen Abschnitte tragen deshalb eine
Kennzeichnung, aus wessen Sichtweise die Anforderung primar betrachtet wird.

Tabelle 1: Tab_gSMC-K_ObjSys_001 Liste der Komponenten, aus deren Sicht
Anforderungen betrachtet werden

Komponente Beschreibung
K_Initialisierung Instanz, welche eine Chipkarte im Rahmen der Initialisierung
beftllt

K_Personalisierung Instanz, welche eine Chipkarte im Rahmen der Produktion
individualisiert

K_COS Betriebssystem einer Smartcard
K_externe Welt Instanz, die auBerhalb der Karte liegt
gemSpec_gSMC-K_ObjSys_V3.docx Spezifikation Seite 12 von 186
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2 Optionen

Dieses Unterkapitel listet Funktionspakete auf, die fir eine Zulassung einer gSMC-K der
Generation 2 nicht zwingend erforderlich sind.

2.1 Option_Erstellung_von_Testkarten

Card-G2-A_3250 - K_Personalisierung K_Initialisierung Vorgaben fiir die
Option_Erstellung_von_Testkarten

Die gSMC-K KANN als Testkarte ausgestaltet werden. Soweit in dieser Spezifikation
Anforderungen an Testkarten von den Anforderungen an Produktivkarten abweichen,
wird dies an der entsprechenden Stelle aufgefiihrt.

[<=1]

2.2 Option_Erweiterung_herstellerspezifische_Schliissel_01

Zur sicheren Nutzung des Konnektors bendtigen bestimmte Hersteller zusatzliche
Schliisselobjekte auf der gSMC-K, die im MF gespeichert werden sollen.

Card-G2-A_3336 - K_Initialisierung und K_Personalisierung: Vorgaben fiir die
Option_Erweiterung_herstellerspezifische_Schliissel_01
Falls eine gSMC-K die Option_Erweiterung_herstellerspezifische_Schliissel_01

1. unterstiitzt, dann MUSSEN zusétzlich zu allen nicht gekennzeichneten
Anforderungen auch alle Anforderungen erfillt werden, die mit
Option_Erweiterung_herstellerspezifische_Schliissel_01 gekennzeichnet sind.

2. nicht unterstiitzt, dann DURFEN mit
Option_Erweiterung_herstellerspezifische_Schliissel_01 gekennzeichnete
Anforderungen NICHT relevant fir funktionale Tests sein.

[<

Il
e
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3 Lebenszyklus von Karte und Applikation

Diese Spezifikation gilt nicht fir die Vorbereitungsphase von Applikationen oder deren
Bestandteile. Sie beschreibt lediglich den Zustand des Objektsystems in der
Nutzungsphase.

Die Nutzungsphase einer Applikation oder eines Applikationsbestandteils beginnt, sobald
sich ein derartiges Objekt, wie in der Spezifikation der Anwendung definiert, verwenden
lasst. Die Nutzungsphase einer Applikation oder eines Applikationsbestandteils endet,
wenn das entsprechende Objekt geldscht oder terminiert wird.

Hinweis (1): Die in diesem Kapitel verwendeten Begriff Vorbereitungsphase und
Nutzungsphase werden in [gemSpec_COS#4] definiert.
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4 Anwendungsiibergreifende Festlegungen

Zur Umsetzung dieses Kartentyps ist ein Betriebssystem hinreichend, welches folgende
Optionen enthalt:

e Unterstlitzung von mindestens vier logischen Kanalen.
e Unterstltzung der Kryptoboxfunktionalitat.

e Unterstitzung von Onboard-RSA-Schliisselgenerierung

4.1 Mindestanzahl logischer Kanadle

Card-G2-A_2538 - K_Initialsierung: Anzahl logischer Kandle
Fur die Anzahl logischer Kanéle, die von einer gSMC-K zu unterstutzen ist, gilt:

a. Die maximale Anzahl logischer Kanale MUSS gemaf [ISO7816-4#Tab.88] in
den Historical Bytes in EF.ATR angezeigt werden.

b. Die gSMC-K MUSS mindestens vier logische Kanale unterstitzen. Das
bedeutet, die in den Bits b3b2b1l gemaB [ISO7816-4#Tab.88] kodierte Zahl
MUSS mindestens ‘011’ = 3 oder groBer sein.

4.2 Unterstiitzung Onboard-RSA-Schliisselgenerierung

Card-G2-A_3850 - K_Personalisierung und K_Initialisierung: Unterstiitzung
Onboard-RSA-Schliisselgenerierung
Das COS einer gSMC-K MUSS die Option_RSA_KeyGeneration implementieren.[<=]

4.3 Kryptobox

Card-G2-A_2873 - K_gSMC-K: Kryptobox
Fir das Objektsystem der gSMC-K MUSS ein COS verwendet werden, das die Kryptobox
implementiert hat.

[<=1]

4.4 Optionale Funktionspakete

4.4.1 Kontaktlose Schnittstelle

Card-G2-A_3040 - K_Terminal: Ausschluss kontaktlose Schnittstelle

Die in der Spezifikation [gemSpec_COS#11.2] zusatzlich zur kontaktbehafteten
Schnittstelle gemaB [gemSpec_COS+#11.2.1] als optional definierte Schnittstelle zur
kontaktlosen Datenibertragung gemaB ISO/IEC 14443 (siehe [gemSpec_COS#11.2.3])
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DAREF fiur die gSMC-K NICHT genutzt werden.
[<=]

4.4.2 USB-Schnittstelle (optional)

Card-G2-A_2995 - K_gSMC-K: USB-Schnittstelle
Falls eine gSMC-K die Option_USB_Schnittstelle nutzen will, MUSS fiir das Objektsystem
ein COS verwendet werden, das die Option_USB_Schnittstelle implementiert hat.

[<=]

Card-G2-A_2996 - K_gSMC-K: Vorhandensein einer USB-Schnittstelle
Falls eine gSMC-K die Option_USB_Schnittstelle nicht nutzen will, KANN fir das
Objektsystem ein COS verwendet werden,

a) das die Option_USB_Schnittstelle implementiert hat.

b) das die Option_USB_Schnittstelle nicht implementiert hat.

[<=1]

4.5 Attributstabellen

Card-G2-A_2532 - K_Initialisierung: Anderung von Zugriffsregeln
Die in diesem Dokument definierten Zugriffsregeln DURFEN in der Nutzungsphase NICHT
veranderbar sein.

[<=]

Dieses Dokument legt das Verhalten aller Objekte im Security Environment SE#1
normativ fest. Das Verhalten in Security Environments mit einer anderen Nummer als
SE#1 wird durch dieses Dokument nicht festgelegt.

Alle Angaben zu Objekten (Ordnern, Dateien, Passworten und Schllisseln) in diesem
Dokument beziehen sich ausschlieBlich auf das Security Environment SE#1.

Card-G2-A_2§33 - K_Initialisierung: Verwendung von SE#1
Alle Objekte MUSSEN sich in SE#1 wie angegeben verwenden lassen.

[<=]

Card-G2-A_3192 - K_Initialisierung: Verwendbarkeit der Objekte in anderen
SEs
Jedes Objekt KANN in SE verwendbar sein, die verschieden sind von SE#1.

[<=1]

Card-G2-A_3193 - K_Initialisierung: Eigenschaften der Objekte in anderen SEs
Falls ein Objekt in einem von SE#1 verschiedenen SE verwendbar ist, dann MUSS es dort
dieselben Eigenschaften wie in SE#1 besitzen.

[<=]

4.5.1 Attribute eines Ordners

Card-G2-A_2535 - K_Initialisierung: Ordnerattribute
Enthalt eine Tabelle mit Ordnerattributen
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1. keinen applicationldentifier (AID), so KANN diesem Ordner herstellerspezifisch ein
beliebiger AID zugeordnet werden.

2. einen oder mehrere AID, dann MUSS sich dieser Ordner mittels aller angegebenen
AID selektieren lassen.

3. keinen fileldentifier (FID),

a. so DARF dieser Ordner sich NICHT mittels eines fileIdentifier aus dem Intervall
gemadB [gemSpec_COS#8.1.1] selektieren lassen, es sei denn es handelt sich
um den Ordner root, dessen optionaler fileIdentifier den Wert ‘3F00’besitzen
MUSS.

b. so KANN diesem Ordner ein beliebiger fileIdentifier auBerhalb des Intervalls
gemaB [gemSpec_COS#8.1.1] zugeordnet werden.

[<=]

4.5.2 Attribute einer Datei (EF)

Card-G2-A_2536 - K_Initialisierung: Dateiattribute

Enthalt eine Tabelle mit Attributen einer Datei keinen shortFileIdentifier, so DARF sich
dieses EF NICHT mittels shortFileldentifier aus dem Intervall gemaB
[gemSpec_COS#8.1.2] selektieren lassen.

[<=]

Card-G2-A_2665 - K_Personalisierung und K_Initialisierung: Wert von
~positionLogicalEndOfFile"

Fir transparente EFs MUSS der Wert von , positionLogicalEndOfFile®, soweit nicht anders
spezifiziert, auf die Anzahl der tatsachlich belegten Bytes gesetzt werden.

[<=]

4.6 Zugriffsregeln fiir besondere Kommandos

GemadB [gemSpec_COS] qilt:

Card-G2-A_2537 - K_Initialisierung: Zugriffsregeln fiir besondere Kommandos
Die Zugriffsbedingung fur die Kommandos Get Challenge, List Public Key, Manage
Security Environment und Select MUSS stets ALWAYS sein, unabhangig vom
lifeCycleStatus und unabhangig vom aktuellen Security Environment.

[<=]

4.7 TransportStatus fiir Passwortobjekte

Card-G2-A_3201 - K_Personalisierung und K_Initialisierung: Zuordnung zu
transportStatus fiir die Passwortobjekte der gSMC-K

Die Attribute transportStatus fir alle Passwortobjekte dieser Karte (PIN.AK, PIN.NK,
PIN.Pers, PIN.SAK, PIN.BNetzA_RCA, PIN.TSL_CA) MUSSEN fiir eine konkrete Karte
denselben Wert aufweisen. Der Wert MUSS aus der Menge {regularPassword, Leer-PIN,
Transport-PIN} gewdhlt werden.

[<=]
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4.8 Attributswerte und Personalisierung

Die in diesem Dokument festgelegten Attribute der Objekte berticksichtigen lediglich
fachlich motivierte Use Cases. Zum Zwecke der Personalisierung ist es unter Umstanden
und je nach Personalisierungsstrategie erforderlich, von den in diesem Dokument
festgelegten Attributswerten abzuweichen.

Beispielsweise ist es denkbar, dass flir die Datei EF.GDO das Attribut lifeCycleStatus nach
der Initialisierung auf dem in [gemSpec_COS] nicht normativ geforderten Wert
LInitialize™ steht und flir diesen Wert die Zugriffsregeln etwa ein Update Binary
Kommando erlauben. In diesem Fall wiche nicht nur der Wert des Attributes
lifeCycleStatus, sondern auch der des Attributes interfaceDependentAccessRules von den
Vorgaben dieses Dokumentes ab. Nach Abschluss der Personalisierung ware dann der
Wert des Attributes lifeCycleStatus bei korrekter Personalisierung spezifikationskonform
auf dem Wert ,,Operational state (activated)" aber in interfaceDependentAccessRules
fande sich fir den Zustand ,Initialize® immer noch ,Update Binary". Im Rahmen einer
Sicherheitsbetrachtung wéare diese Abweichung als unkritisch einzustufen, wenn
sichergestellt ist, dass der Zustand ,Initialize™ unerreichbar ist.

Denkbar ware auch, dass die Personalisierung so genannte Ini-Tabellen und spezielle
Personalisierungskommandos nutzt, die Daten, die mit dem Kommando lGbergeben
werden, an durch die Ini-Tabelle vorgegebene Speicherplatze schreibt. In dieser Variante
waren die Attribute von EF.GDO auf den ersten Blick konform zu dieser Spezifikation,
obwohl durch das Personalisierungskommando ein Zugriff auf das Attribut body
bestlinde, der so eventuell nicht in den Zugriffsregeln sichtbar wird und damit gegen die
allgemeine Festlegung ,andere (Kommandos) NEVER" verstieBe. Im Rahmen einer
Sicherheitsbetrachtung wéare diese Abweichung als unkritisch einzustufen, wenn
sichergestellt ist, dass die Personalisierungskommandos nach Abschluss der
Personalisierung irreversibel gesperrt sind.

Die folgende Anforderung ermdglicht herstellerspezifische Personalisierungsprozesse:

Card-G2-A_3261 - K_Initialisierung und K_Personalisierung: Abweichung von
Festlegungen zum Zwecke der Personalisierung

Zur Unterstiitzung herstellerspezifischer Personalisierungsprozessen KONNEN die Werte
von Attributen eines Kartenproduktes von den Festlegungen dieses Dokumentes
abweichen. Hierbei MUSSEN Abweichungen auf solche beschrénkt sein, die hinsichtlich
ihrer Wirkung in der personalisierten Karte sowohl fachlich wie sicherheitstechnisch der in
der Spezifikation vorgegebenen Werten entsprechen.

[<=]

4.9 Kartenadministration

In den Kapiteln 5.3.22 und 5.3.23 sind die Objekte fir die zwei verschiedenen Verfahren
zur Absicherung der Kommunikation zwischen einem Kartenadministrationssystem (z.B.
einem CUpS) und einer Karte beschrieben, die bei der Ausgabe der Karte angelegt
werden mussen.

Card-G2-A_2994 - K_Personalisierung: Absicherung der Kartenadministration
Bei der Personalisierung MUSS der Schliissel PUK.RCA.ADMIN.CS fir die asymmetrische
Authentifizierung des Kartenadministrationssystems in die Karte eingebracht werden.

[<=1
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Card-G2-A_3592 - Symmetrische Kartenadministration

Bei der Personalisierung KONNEN die Schliissel (SK.CMS und SK.CUP) fiir die
symmetrische Authentifizierung des Kartenadministrationssystems in die Karte
eingebracht werden.

[<=]

Card-G2-A_3593 - Schliisselspeicherung

Der Kartenherausgeber MUSS sicherstellen, dass die Schliissel zur Absicherung der
Kartenadministration mindestens bis zum Ablauf der Zertifikate der Karte sicher verwahrt
werden und bei Bedarf an ein Kartenadministrationssystem (z.B. ein CUpS) libergeben
werden kénnen.

[<=1]
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5 Dateisystem der gSMC-K

Dieses Kapitel beschreibt die Konfiguration des Dateisystems, wobei folgende
Applikationen berticksichtigt werden:

e MF siehe Kapitel 5.3.1

e DF.AK siehe Kapitel 5.4
e DF.NK siehe Kapitel 5.5
e DF.SAK siehe Kapitel 5.6

o DF.Sicherheitsanker siehe Kapitel 5.7

Card-G2-A_2540 - K_Initialisierung: Normative Anforderungen
Alle normativen Anforderungen des Kapitels 5 und seiner Unterkapitel MUSSEN fiir die
gSMC-K gelten.

[<=1]

Card-G2-A_2541 - K_Personalisierung: zusdatzliche Ordner
Die gSMC-K KANN Ordner enthalten, die in diesem Dokument nicht genannt sind.

[<=1]

Card-G2-A_2542 - K_Personalisierung: zusiatzliche Objekte
Jeder Ordner, der in diesem Dokument spezifiziert ist, KANN zusatzliche Objekte (Ordner,
Dateien, Passwoérter oder Schlissel) enthalten.

[<=]

5.1 Attribute des Objektsystems

Das Objektsystem gemaB [gemSpec_COS] enthalt folgende Attribute:

Card-G2-A_2543 - K_Initialisierung: Wert des Attributes root
Der Wert des Attributes root MUSS die Anwendung gemaB Tab_gSMC-K_ObjSys_004
sein.

[<=]

Card-G2-A_2544 - K_Personalisierung und K_Initialisierung: Wert des
Attributes answerToReset

Die Werte der Attribute coldAnswerToReset und warmAnswerToReset MUSSEN den
Vorgaben der Anforderungen Card-G2-A_2547, Card-G2-A_2548, Card-G2-A_2997 und
Card-G2-A_3041 entsprechen.

[<=]

Card-G2-A_2545 - K_Personalisierung: Wert des Attributes iccsn8

Der Wert des Attributes iccsn8 MUSS identisch zu den letzten acht Oktetten im body von
EF.GDO sein (siehe Kapitel 5.3.5).

[<=1

Card-G2-A_2546 - K_Initialisierung: Inhalt persistentPublicKeyList

In der persistentPublicKeyList MUSSEN alle in dieser Spezifikation enthaltenen
offentlichen Schllssel enthalten sein.

[<=]
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Card-G2-A_3191 - K_Initialisierung: GroBe persistentPublicKeyList

Flr das Attribut persistentPublicKeyList MUSS so viel Speicherplatz bereitgestellt
werden, dass mindestens finf weitere 6ffentliche Signaturpriifschlissel einer Root-CA
mittels Linkzertifikaten persistent importierbar sind

[<=1]

Card-G2-A_3268-02 - K_Initialisierung: Wert von pointInTime
Der Hersteller des Objektsystems MUSS das Attribut pointInTime
den Wert

von

Das Attribut pointInTime MUSS im Rahmen der Personalisierung auf den Wert von CED
eines Endnutzerzertifikates gesetzt werden. Falls es mehrere Endnutzerzertifikate gibt, so
ist das CED mit dem groBten Wert zu verwenden.

[<=1]

5.1.1 ATR-Kodierung und technische Eigenschaften ATR-Kodierung

Fir die gSMC-K gelten die Konventionen fir die technischen Eigenschaften, ATR und
Ubertragungsprotokolle aus [gemSpec_COS] fiir die elektrische Schnittstelle. Die gSMC-K
ist als Plug-In-Karte (ID-000) fir die Nutzung in entsprechenden Kartenterminals
vorgesehen.

Card-G2-A_2547 - K_Personalisierung und K_Initialisierung: ATR-Kodierung
Die ATR-Kodierung MUSS die in Tab_gSMC-K_ObjSys_002 dargestellten Werte besitzen.

Tabelle 2: Tab_gSMC-K_ObjSys_002 ATR-Kodierung

Zeichen | Wert | Bedeutung
TS ‘3B’ Initial Character (direct convention)
TO ‘Ox’ Format Character (TA1/TD1 indication, x = no. of HB)
TA1 ‘xx' Interface Character (FI/DI, erlaubte Werte: siehe
[gemSpec_COS#N024.100])
TD1 ‘81’ Interface Character, (T=1, TD2 indication)
TD2 ‘B1’ Interface Character, (T=1, TA3/TB3/TD3 indication)
TA3 ‘FE’ Interface Character (IFSC coding)
TB3 ‘45’ Interface Character, (BWI/CWI coding)
TD3 ‘1F Interface Character, (T=15, TA4 indication)
TA4 “xx” Interface Character (XI/UI coding)
Ti HB Historical Bytes (maximal 15 Oktett)
TCK XOR | Check Character (exclusive OR)
[<=1
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Card-G2-A_2548 - K_Personalisierung und K_Initialisierung: TC1 Byte im ATR
Der ATR SOLL ein TC1 Byte mit dem Wert ‘FF’ enthalten. In diesem Fall MUSS TO auf den
Wert '‘Dx’ gesetzt werden.

[<=]

Card-G2-A_2997 - K_Personalisierung und K_Initialisierung: Historical Bytes im
ATR
Das Attribut answerToReset SOLL KEINE Historical Bytes enthalten.

[<=1]

Card-G2-A_3041 - K_Personalisierung und K_Initialisierung: Vorgaben fiir
Historical Bytes )
Falls answerToReset Historical Bytes enthalt, dann MUSSEN

c. diese gemaB [ISO7816-4] kodiert sein.
d. die dort getroffenen Angaben konsistent sein zu Angaben im EF.ATR.

[<=]

5.2 Allgemeine Struktur

In dem zugehoérenden Kapitel sind alle Objekte eines Typs gemeinsam dargestellt; die
jeweils glltigen Parameter sind in einer Tabelle beschrieben.

Die Abbildung 1 zeigt die allgemeine Struktur der gSMC-K.

gemSpec_gSMC-K_ObjSys_V3.docx Spezifikation Seite 22 von 186
Version: 3.13.0 © gematik - offentlich Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem — gematik

MF (Root)
L DF.AK ' - [EFATR : L PIN.AK [PrK.SMC.AUT_CVC E256 |
L DF.NK MEFDIR L PIN.NK ~ PrKSMCAUT_CVCE384
| |[EF.GDO T Pr.LKONN.AUT.R
— DF .SAK L . — PIN.Pers o UT R2048
r | [EFKeyinio ovene | PIKKONNAUTZRZ04 |
— DF.Sicherheitsanker —— —PIN.SAK
- {EF.Version2 | ' | _
[EF.C.CA SAKCSE256 | - PrKKONN.AUTE256
I '_EF,EnvironmaniSettings ' _
~[EF.CRCA CS.R2048 PriCKONN.ENC2R2048 |
[EF.CRCA.CS E256 - PrKKONN.ENCR3072
- [EF.C.SMCAUT_CVCE256 | - [PrKKONNTLS.R2048_|
| - PrKSDS2R2048
SKOMSAESIZS ™ | [EkGerRas |
SKCMSAES250 ™ | PKGRRENS ]
* Dieser Schlilssel ist optional und muss nur dann vorhanden sein, wenn ein _
CMS oder CUpS mit asymmetrischer Authentisierung verwendet wird
Diese Schilissel sind optional und missen nur dann vorhanden sein, wenn
ein CMS oder CUpS mit symmetrischer Authentisierung verwendet wird
Leoen: [CRRRIBIERIRR

Abbildung 1: Abb_gSMC-K_ObjSys_001 Dateistruktur einer gSMC-K auf oberster Ebene

5.3 Root-Anwendung und Dateien auf MF-Ebene

5.3.1 MF

Diese Applikation beinhaltet allgemeine Datenelemente und Informationen, die dem
Betrieb der Chipkarte als solche dienen, oder allen Anwendungen gleichermaBen zur
Verfiigung stehen.

Card-G2-A_2553 - K_Initialisierung: Initialisierte Attribute von MF
MF MUSS die in Tab_gSMC-K_ObjSys_004 dargestellten Werte besitzen.
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Tabelle 3: Tab_gSMC-K_ObjSys_004 - Initialisierte Attribute von MF

= gematik

Attribute

Wert

Bemerkung

Objekttyp

Ordner

applicationIdentifier

‘D276 0001 4480 01’

fileIdentifier ‘3F 00’ falls vorhanden
lifeCycleStatus ~Operational state (activated)"
shareable True

Zugriffsregel fur logis

chen LCS , Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

FINGERPRINT Wildcard

GET RANDOM ALWAYS

LOAD APPLICATION PWD(PIN.Pers)

OR AUT_CMS

andere NEVER

Zugriffsregel fur logischen LCS , Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS ,, Termination state"

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

[<=1]

Hinweis (2): Kommandos, die geméaB [gemSpec_COS] mit einem Ordnerobjekt arbeiten,

sind:

Activate, Deactivate, Delete, Fingerprint, Get Random, List Public Key, Load Application,

Select, Terminate DF.

Hinweis (3): Da sich weder dieser Ordner noch dariiberliegende Ebenen deaktivieren
lassen, sind diese Zustédnde flir Objekte im Kapitel 5.3 im Allgemeinen irrelevant.

5.3.2 MF/EF.ATR

Die transparente Datei EF.ATR enthélt Informationen zur maximalen GréBe einer APDU in
Sende- und Empfangsrichtung sowie zur Identifizierung des Betriebssystems.
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Card-G2-A_2554 - K_Initialisierung: Initialisierte Attribute von MF / EF.ATR
Das Objekt EF.ATR MUSS die in Tab_gSMC-K_0ObjSys_005 dargestellten Werte besitzen.

Tabelle 4: Tab_gSMC-K_ObjSys_005 - Initialisierte Attribute von MF / EF.ATR

Attribute Wert Bemerkung

Objekttyp transparentes Elementary File

fileIdentifier ‘2F 017 siehe
Hinweis (5)

shortFileIdentifier ‘1D = 29

numberOfQOctet herstellerspezifisch

positionLogicalEndOfFile | Zahl der tatsachlich belegten Oktette

flagTransactionMode True

flagChecksum True

lifeCycleStatus ,Operational state (activated)"

shareable True

body Inhalt gemaB [gemSpec_Karten_Fach_TIP]

Zugriffsregel fur logischen LCS ,Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

Read Binary ALWAYS

Write Binary

andere NEVER

Zugriffsregel fur logischen LCS , Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS ,Termination state"

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

[<=]
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Hinweis (4): Kommandos, die gemaB [gemSpec_COS] mit einem transparenten EF
arbeiten, sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Set
Logical Eof, Update Binary, Terminate, Write Binary.

Hinweis (5): Der Wert des Attributs fileIdentifier ist in [ISO7816-4] festgelegt.
Card-G2-A_3251 - K_Initialisierung: Initialisiertes Attribut numberOfOctet von

MF / EF.ATR

Das Attribut numberOfOctet MUSS so gewahlt werden, dass nach Abschluss der
Initialisierungsphase entweder

e genau 23 Oktette flr die Artefakte PT_Pers und PI_Personalisierung frei bleiben,
falls PI_Kartenkoérper initialisiert wird, oder

e genau 41 Oktette fir die Artefakte PI_Kartenkdrper, PT_Pers und
PI_Personalisierung frei bleiben.

5.3.3 MF/EF.DIR

Die Datei EF.DIR enthalt eine Liste mit Anwendungs-Templates gemaB [ISO7816-4].

Card-G2-A_2563 - K_Initialisierung: Initialisierte Attribute von MF / EF.DIR
Das Objekt EF.DIR MUSS die in Tab_gSMC-K_0ObjSys_009 dargestellten Werte besitzen.

Tabelle 5: Tab_gSMC-K_ObjSys_009 Initialisierte Attribute von MF / EF.DIR

Attribute Wert Bemerkung
Objekttyp linear variables Elementary File

fileldentifier ‘2F 00’ siehe Hinweis (7)
shortFileldentifier ‘1E' = 30 siehe Hinweis (7)
numberOfOctet ‘006E’ Oktett = 110 Oktett

maxNumRecords 8 Rekord

maxRecordLength 32 Oktett

flagRecordLCS False

flagTransactionMode | True

flagChecksum True

lifeCycleStatus ~Operational state (activated)"

shareable True
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recordList
Rekord 1
Rekord 2
Rekord 3
Rekord 4
Rekord 5

Rekord 6

'61-09-(4F 07 D27600014480 01)’
‘61-08-(4F 06'D27600014402)"
'61-08-(4F 06 D27600014403)’
'‘61-08-(4F 06 D27600014404)’
'‘61-08-(4F 06 D27600014405)’

nicht vorhanden, MUSS mittels
Append Record angelegt werden

MF siehe 5.3.1
AK siehe 5.4
NK siehe 5.5
SAK, siehe 5.6

Sicherheitsanker
5.7
siehe Hinweis (8)

siehe

Zugriffsregel fur logis

chen LCS , Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

Append Record PWD(PIN.Pers) siehe Hinweis (9)
OR AUT_CMS

Delete Record AUT_CMS siehe Hinweis (9)

Read Record ALWAYS

Search Record

andere NEVER

Zugriffsregel fur logischen LCS , Operational state (deactivated)”
Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch siehe Hinweis (3)

Zugriffsregel fur logis

chen LCS ,Termination state"

Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch siehe Hinweis (3)
[<=]

Hinweis (6): Kommandos, die gemaB [gemSpec_COS] mit einem linear variablen EF

arbeiten, sind:

Activate, Activate Record, Append Record, Deactivate, DeactivateRecord, Delete, Delete
Record, Erase Record, Read Record, Search Record, Select, Terminate, Update Record,

Write Record.

Hinweis (7): Die Werte von fileIdentifier und shortFileIdentifier sind in [ISO7816-4]

festgelegt.

Hinweis (8): Weitere Records existieren nur, wenn optionale Applikationen vorhanden

sind.

Hinweis (9): Das Kommando ist nur vom Inhaber des CMS-Schllissels ausfiihrbar, siehe

Kapitel 5.10.

5.3.4 MF/EF.EnvironmentSettings

In EF.EnvironmentSettings wird die Information gespeichert, tGiber welche der Konnektor
erkennen kann, in welcher Umgebung er betrieben wird.
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Card-G2-A_2565 - K_Initialisierung: Initialisierte Attribute von MF /

EF.EnvironmentSettings

Das Objekt EF.EnvironmentSettings MUSS die in Tab_gSMC-K_ObjSys_010 dargestellten

Werte besitzen.

Tabelle 6: Tab_gSMC-K_ObjSys_010 Initialisierte Attribute von MF /

EF.EnvironmentSettings

Attribute Wert Bemerkung

Objekttyp transparentes Elementary File

fileIdentifier ‘2F 137

shortFileIdentifier ‘13" =19

numberOfQOctet ‘0100’ Oktett = 256 Oktett

positionLogicalEndOfFile | '0’ wird
personalisiert

flagTransactionMode False

flagChecksum True

lifeCycleStatus »Operational state (activated)"

shareable True

body kein Inhalt wird

personalisiert

Zugriffsregel fir logischen LCS , Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

Read Binary ALWAYS

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS ,Termination state"

Zugriffsart Zugriffsbedingung Bemerkung
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alle herstellerspezifisch siehe
Hinweis (3)

[<=1]

Hinweis (10): Kommandos, die geméaB [gemSpec _COS] mit einem transparenten EF
arbeiten, sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Set
Logical Eof, Update Binary, Terminate, Write Binary.

Card-G2-A_3394 - K_Personalisierung: Personalisierte Attribute von MF /
EF.EnvironmentSettings

Bei der Personalisierung von EF.EnvironmentSettings MUSSEN die in Tab_gSMC-
K_ObjSys_090 angegebenen Attribute mit den dort angegebenen Inhalten personalisiert
werden.

Tabelle 7: Tab_gSMC-K_ObjSys_090 Attribute von MF / EF.EnvironmentSettings

Attribute Wert Bemerkung

positionLogicalEndOfFile | 1

body gemaB [gemSpec_Karten_Fach_TIP]

[<=1]

5.3.5 MF/EF.GDO

In EF.GDO wird das Datenobjekt ICCSN gespeichert, welches die Kennnummer der Karte
enthalt.

Card-G2-A_2566 - K_Initialisierung: Initialisierte Attribute von MF / EF.GDO
Das Objekt EF.GDO MUSS die in Tab_gSMC-K_ObjSys_011 dargestellten Werte besitzen.

Tabelle 8: Tab_gSMC-K_ObjSys_011 Initialisierte Attribute von MF / EF.GDO

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileIdentifier ‘2F 027

shortFileldentifier ‘02" =2

numberOfOctet ‘0C’ Oktett = 12 Oktett

positionLogicalEndOfFile | Wildcard

flagTransactionMode False
flagChecksum True
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lifeCycleStatus ,Operational state (activated)"

shareable True

body Wildcard wird
personalisiert

Zugriffsregel fur logischen LCS , Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung
Read Binary ALWAYS
andere NEVER

Zugriffsregel fir logischen LCS , Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS ,Termination state"

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

[<=1]

Hinweis (11): Kommandos, die geméB [gemSpec_COS] mit einem transparenten EF
arbeiten, sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Set
Logical Eof, Update Binary, Terminate, Write Binary.

Card-G2-A_2567 - K_Personalisierung: Personalisiertes Attribut von EF.GDO
Bei der Personalisierung von EF.GDO MUSSEN die in Tab_gSMC-K_ObjSys_177
angegebenen Attribute mit den dort angegebenen Inhalten personalisiert werden.

Tabelle 9: Tab_gSMC-K_ObjSys_ 177 Personalisierte Attribute von MF / EF.GDO

Attribute Wert Bemerkung
positionLogicalEndOfFile | ‘0C’ Oktett = 12 Oktett

body Inhalt geman
[gemSpec_Karten_Fach_TIP]
[<=1]
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5.3.6 MF/EF.KeyInfo

= gematik

Die Datei EF.KeyInfo enthalt die Information dariber, welche Datei- und
Schlisselreferenzen aktuell zu verwenden sind und welches Giltigskeitsende sie haben.

Card-G2-A_3392 - K_Initialisierung: Attribute von MF / EF.KeyInfo
EF.KeyInfo MUSS die in Tab_gSMC-K_0ObjSys_150 dargestellten initialisierten Attribute

besitzen.

Tabelle 10: Tab_ gSMC-K_ObjSys_ 150 Initialisierte Attribute von MF / EF.KeyInfo

Attribute Wert Bemerkung

Objekttyp linear fixes Elementary File

fileIdentifier “2F 1A

shortFileldentifier ‘1A'= 26

maxNumRecords 30 Rekord

maxRecordLength 36 Oktett

flagRecordLCS False

flagTransactionMode | True

flagChecksum True

lifeCycleStatus »,Operational state (activated)"

shareable True

recordList Der Rekordinhalt wir in
Rekord 1 XX..YY? [gemSpec_Karten_Fach_TIP]
Rekord 2 XX..YY? festgelegt.
Rekord 30 XX...YY

Zugriffsregeln fir die Kontaktschnittstelle

Zugriffsregel fur logischen LCS ,Operational state (activated)" kontaktbehaftet

Zugriffsart Zugriffsbedingung Bemerkung

Read Record ALWAYS

Search Record

Update Record AUT_CMS OR AUT_CUP siehe Hinweis (13)
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andere NEVER

Zugriffsregel fur logischen LCS , Operational state (deactivated)" kontaktbehaftet

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch

Zugriffsregel fur logischen LCS , Termination state” kontaktbehaftet

Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch
[<=]

Hinweis (12): Kommandos, die geméB [gemSpec_COS] mit einem linear fixen EF
arbeiten, sind:

Activate, Activate Record, Append Record Deactivate, Deactivate Record, Delete, Delete
Record, Erase Record, Read Record, Search Record, Select, Update Record, Terminate

Hinweis (13): Das Kommando ist nur vom Inhaber des CMS-/CUP-Schliissels ausfiihrbar

5.3.7 MF/EF.Version2
Die Datei EF.Version2 enthalt die Versionsnummern sowie Produktidentifikatoren
grundsatzlich veranderlicher Elemente der Karte:

e Version des Produkttyps des aktiven Objektsystems (inkl. Kartenk&rper)

e Herstellerspezifische Produktidentifikation der Objektsystemimplementierung

e Versionen der Befillvorschriften flir verschiedene Dateien dieses
Objektsystems

Die konkrete Beflillung ist in [gemSpec_Karten_Fach_TIP] beschrieben.

Elemente, die nach Initialisierung durch Personalisierung oder reine Kartennutzung nicht
veranderlich sind, werden in EF.ATR versioniert.

Card-G2-A_2568 - K_Initialisierung: Initialisierte Attribute von MF /
EF.Version2

Das Objekt EF.Version2 MUSS die in Tab_gSMC-K_ObjSys_012 dargestellten Werte
besitzen.

Tabelle 11 Tab_gSMC-K_ObjSys_012 Initialisierte Attribute von MF / EF.Version2

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File
fileIdentifier ‘2F 117
shortFileldentifier ‘11'=17
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numberOfOctet

‘003C’ Oktett = 60 Oktett

positionLogicalEndOfFile

passend zum Inhalt

flagTransactionMode True

flagChecksum True

lifeCycleStatus ,Operational state (activated)"

shareable True

body Inhalt gemaB [gemSpec_Karten_Fach_TIP]

Zugriffsregel fur logischen LCS ,Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

Read Binary ALWAYS

Update Binary AUT_CMS siehe

Set Logical EOF Hinweis (15)

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS ,Termination state"

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

[<=1]

Hinweis (14): Das Kommando ist nur vom Inhaber des CMS-Schliissels ausfiihrbar, siehe

Kap.5.10.

5.3.8 MF/EF.C.CA_SAK.CS.E256

Diese Datei enthalt ein CV-Zertifikat fir die Kryptographie mit elliptischen Kurven gemaB
[gemSpec_COS], welches den 6ffentlichen Schliissel PuK.CA_SAK.CS.E256 einer CA
enthalt. Das Zertifikat lasst sich mittels MF/PuK.RCA.CS.E256 (siehe Kapitel 5.3.21)
prifen. Der im Zertifikat enthaltene 6ffentliche Schllssel dient der Verifizierung von
weiteren Zertifikaten, die im Dateisystem enthalten sind (siehe zum Beispiel Kapitel

5.6.8).
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Card-G2-A_2561 - K_Initialisierung: Initialisierte Attribute von MF /

EF.C.CA_SAK.CS.E256

Das Objekt EF.C.CA_SAK.CS.E256 MUSS die in Tab_gSMC-K_0ObjSys_007 dargestellten

Werte besitzen.

Tabelle 12: Tab_gSMC-K_ObjSys_007 Initialisierte Attribute von MF /

EF.C.CA_SAK.CS.E256

Attribute

Wert

Bemerkung

Objekttyp transparentes Elementary File

fileIdentifier ‘2F 07’

shortFileIdentifier ‘07" =7

numberOfQOctet ‘011D’ Oktett = 285 Oktett

positionLogicalEndOfFile | Wildcard wird personalisiert

flagTransactionMode True

flagChecksum False

lifeCycleStatus ,Operational state (activated)"

shareable True

body kein Inhalt wird personalisiert

Zugriffsregel fir logischen LCS , Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

Delete AUT_CMS OR AUT_CUP siehe
Hinweis (17)

Read Binary ALWAYS

Set Logical EOF AUT_CMS OR AUT_CUP siehe

Write Binary Hinweis (17)

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS ,Termination state"
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Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch siehe
Hinweis (3)
[<=]

Hinweis (15): Kommandos, die geméaB [gemSpec_COS] mit einem transparenten EF
arbeiten, sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Set
Logical Eof, Update Binary, Terminate, Write Binary.

Hinweis (16): Das Kommando ist nur vom Inhaber des CMS-/CUP-Schliissels ausfiihrbar,
siehe Kapitel 5.10.

Bei der Personalisierung von EF.C.CA_SAK.CS.E256 MUSSEN die in Tab_gSMC-
K_ObjSys_087 angegebenen Attribute mit den dort angegebenen Inhalten personalisiert
werden.

Tabelle 13: Tab_gSMC-K_ObjSys_087 Attribute von MF / EF.C.CA_SAK.CS.E256

Attribute Wert Bemerkung
positionLogicalEndOfFile | ‘00DC’ Oktett = 220 Oktett
body C.CA_SAK.CS.E256 gemaB
[gemSpec_PKI ]
body C.CA_SAK.CS.E256 gemaB
Option_Erstellung [gemSpec_PKI ]
_von_Testkarten aus Test-CVC-CA
[<=1]

5.3.9 MF/EF.C.CA_SAK.CS.E384

Diese Datei enthalt ein CV-Zertifikat flr die Kryptographie mit elliptischen Kurven geman
[gemSpec_CO0S], welches den 6ffentlichen Schlissel PuK.CA_SAK.CS.E384 einer CA
enthalt. Der im Zertifikat enthaltene 6ffentliche Schliissel dient der Verifizierung von
weiteren Zertifikaten, die im Dateisystem enthalten sind (siehe zum Beispiel Kapitel
5.6.10).

Card-G2-A_2562 - K_Initialisierung: Initialisierte Attribute von MF /
EF.C.CA_SAK.CS.E384

Das Objekt EF.C.CA_SAK.CS.E384 MUSS die in Tab_gSMC-K_ObjSys_008 dargestellten
Werte besitzen.

Tabelle 14: Tab_gSMC-K_ObjSys_ 008 Initialisierte Attribute von MF /
EF.C.CA_SAK.CS.E384

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File
fileIdentifier ‘2F 0D’
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shortFileldentifier ‘oD' = 13

numberOfOctet ‘011D’ Oktett = 285 Oktett

positionLogicalEndOfFile | '0’

flagTransactionMode True

flagChecksum False

lifeCycleStatus ~Operational state (activated)"

shareable True

body kein Inhalt wird spater

nachgeladen

Zugriffsregeln
accessRules identisch zu EF.C.CA_SAK.CS.E256

[<=]

5.3.10 MF/EF.PuK.RCA.CS.R2048

Diese Datei enthalt den 6ffentlichen Schllissel der CVC-Root-CA der Generation 1 . Das
Zertifikat kann vom Konnektor ausgelesen werden, um mit dem Schlissel als Gegenstelle
einer eGK G1 deren Echtheit zu Uberprifen.

Card-G2-A_3252 - K_Initialisierung: Initialisierte Attribute von MF /
EF.PuK.RCA.CS.R2048

Das Objekt EF.PuK.RCA.CS.R2048 MUSS die in Tab_gSMC-K_ObjSys_176 dargestellten
Werte besitzen.

Tabelle 15: Tab_gSMC-K_ObjSys_ 176 Initialisierte Attribute von MF /
EF.PuK.RCA.CS.R2048

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File
fileIdentifier ‘2F 14’
shortFileldentifier ‘14" = 20
numberOfOctet ‘01 10’ Oktett = 272 Oktett
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positionLogicalEndOfFile

Zahl der tatsachlich belegten Oktette

flagTransactionMode False
flagChecksum True
lifeCycleStatus ~Operational state (activated)"
shareable True

initialisiert werden.

Fiar Echtkarten MUSS das nachfolgende Attribut mit dem unten angegebenen Wert

Fiar Option_Erstellung_von_Testkarten MUSS das nachfolgende Attribut mit Wildcard
oder AttributeNotSet initialisiert werden.

body Offentlicher Schliissel mit Moduluslédnge
2048 Bit, TLV-codiert mit dem Wert der
CVC-Root-CA aus der PU gemaR
[gemSpec_CVC_TSP#4.5]
Zugriffsregel fur logischen LCS ,Operational state (activated)”
Zugriffsart Zugriffsbedingung Bemerkung
Read Binary ALWAYS
Delete AUT_CMS OR AUT_CUP siehe
Hinweis (21)
andere NEVER
Zugriffsregel fur logischen LCS ,Operational state (deactivated)”
Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch siehe
Hinweis (3)
Zugriffsregel fur logischen LCS ,Termination state"
Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch siehe
Hinweis (3)
[<=1]

Hinweis (17): Kommandos, die geméaB [gemSpec_COS] mit einem transparenten EF
arbeiten, sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Set
Logical Eof, Update Binary, Terminate, Write Binary.

Hinweis (18): Das Kommando ist nur vom Inhaber des CMS-/CUP-Schliissels ausfiihrbar,

siehe Kapitel 5.10.
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Card-G2-A_3580 - K_Personalisierung: Personalisierte Attribute von MF /
EF.PuK.RCA.CS.R2048 fiir Testkarten
Bei der Personalisierung von EF.PuK.RCA.CS.R2048 fiir Testkarten MUSS das in

Tab_gSMC-K_0ObjSys_148 angegebene Attribut mit dem dort angegebenen Inhalt

personalisiert werden.

Tabelle 16:Tab_gSMC-K_ObjSys_148 Personalisierte Attribute von MF /
EF.PuK.RCA.CS.R2048 fiir Testkarten

Attribute Wert

Bemerkung

body Offentlicher Schliissel mit Moduluslénge
2048 Bit, TLV-codiert,

mit dem Wert der CVC-Root-CA aus der
RU/TU

Details siehe
[gemSpec_TK#3.1.2]

[<=]

5.3.11 MF/EF.C.RCA.CS.E256

Diese Datei enthalt den zum Zeitpunkt der gSMC-K-Produktion adltesten noch
verwendbaren Schlissel PuK.RCA.CS.E256 in Form eines ,self-signed™ CV-Zertifikates.
Das Zertifikat kann vom Konnektor ausgelesen werden, um mit dem Schlissel als
Gegenstelle einer eGK G2 deren Echtheit zu Uberprifen.

Card-G2-A_2666 - K_Initialisierung: Initialisierte Attribute von MF /

EF.C.RCA.CS.E256

Das Objekt EF.C.RCA.CS.E256 MUSS die in Tab_gSMC-K_0ObjSys_084 dargestellten

Werte besitzen.

Tabelle 17: Tab_gSMC-K_ObjSys_084 Initialisierte Attribute von MF / EF.C.RCA.CS.E256

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileIdentifier ‘2F 157

shortFileIdentifier ‘15" =21

numberOfOctet ‘DC’ Oktett = 220 Oktett

positionLogicalEndOfFile

Zahl der tatsachlich belegten Oktette

flagTransactionMode True
flagChecksum True
lifeCycleStatus ,Operational state (activated)"
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shareable True

Fiar Echtkarten MUSS das nachfolgende Attribut mit dem unten angegebenen Wert
initialisiert werden.

Fir Option_Erstellung_von_Testkarten MUSS das nachfolgende Attribut mit Wildcard
oder AttributeNotSet initialisiert werden.

body »Self-signed™ CV-Zertifikat mit einem
offentlichen

Schliissel mit Domainparameter =
brainpoolP256r1 codiert gemaB [TR-
03110-3#Table 17] mit dem Wert der
CVC-Root-CA aus der PU gemaR
[gemSpec_CVC_TSP#4.5]

Zugriffsregel fur logischen LCS ,Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

Read Binary ALWAYS

Delete AUT_CMS OR AUT_CUP siehe
Hinweis (21)

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS ,Termination state"

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

[<=1]

Hinweis (19): Kommandos, die geméB [gemSpec_COS] mit einem transparenten EF
arbeiten, sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Set
Logical Eof, Update Binary, Terminate, Write Binary.

Hinweis (20): Das Kommando ist nur vom Inhaber des CMS-/CUP-Schliissels ausfiihrbar,
siehe Kapitel 5.10.

Card-G2-A_3581 - K_Personalisierung: Personalisierte Attribute von MF /
EF.C.RCA.CS.E256 fiir Testkarten

Bei der Personalisierung von EF.C.RCA.CS.E256 flr Testkarten MUSS das in Tab_gSMC-
K_ObjSys_149 angegebene Attribut mit dem dort angegebenen Inhalt personalisiert
werden.
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Tabelle 18:Tab_gSMC-K_ObjSys_149 Personalisierte Attribute von MF /
EF.C.RCA.CS.E256 fiir Testkarten

Attribute Wert Bemerkung
body »self-signed" CV-Zertifikat mit einem geman
offentlichen [gemSpec_TK#3.1.2]

Schliissel mit Domainparameter =
brainpoolP256r1 codiert gemaB [TR-
03110-3#Table 17] mit dem Wert der
CVC-Root-CA aus der RU/TU

[<=]

5.3.12 MF/EF.C.SMC.AUT_CVC.E256

Diese Datei enthalt ein CV-Zertifikat flir die Kryptographie mit elliptischen Kurven geman
[gemSpec_PKI], welches den o6ffentlichen Schlissel PuK.SMC.AUT_CVC.E256 zum
zugehorigen privaten Schlissel (siehe Kapitel 5.3.18) enthalt. Dieses Zertifikat lasst sich
mittels des offentlichen Schllssels aus EF.C.CA_SAK.CS.E256 (siehe Kapitel 5.3.8)
prifen.

Card-G2-A_3280 - K_Initialisierung: Initialisierte Attribute von MF /
EF.C.SMC.AUT_CVC.E256

EF.C.SMC.AUT_CVC.E256 MUSS die in Tab_gSMC-K_0ObjSys_192 dargestellten Attribute
besitzen.

Tabelle 19: Tab_gSMC-K_ObjSys_192 Initialisierte Attribute von MF /
EF.C.SMC.AUT_CVC.E256

Attribute Wert Bemerkung

Objekttyp transparentes Elementary File

fileIdentifier ‘2F OA’

shortFileldentifier ‘0A" =10

numberOfOctet ‘01 1F’ Oktett = 287 Oktett

positionLogicalEndOfFile | Wildcard wird
personalisiert

flagTransactionMode True

flagChecksum False

lifeCycleStatus ,Operational state (activated)"

shareable True
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body Wildcard wird
personalisiert

"

Zugriffsregel fur logischen LCS ,, Operational state (activated)

Zugriffsart Zugriffsbedingung Bemerkung
Delete AUT_CMS OR AUT_CUP

Read Binary ALWAYS

Set Logical EOF AUT_CMS OR AUT_CUP

Write Binary

andere NEVER

"

Zugriffsregel fur logischen LCS ,Operational state (deactivated)

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch

Zugriffsregel fur logischen LCS ,Termination state"

Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch
[<=1]

Hinweis (21): Kommandos, die geméB [gemSpec_COS] mit einem transparenten EF
arbeiten, sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Set
Logical Eof, Update Binary, Terminate, Write Binary.

Hinweis (22): Das Zertifikat enthélt eine Flagliste mit dem Wert ‘00...00".

Card-G2-A_3328 - K_Personalisierung: Festlegung von CHR fiir
EF.C.SMC.AUT_CVC.E256

Falls das asymmetrische Authentifizierungsverfahren genutzt werden soll, dann MUSS bei
der Personalisierung fiir die CHR des Zertifikates CHR = ‘00 05’ || ICCSN gelten, wobei
die ICCSN denselben Wert besitzen MUSS, wie das Wertfeld body aus [Card-G2-A_2567].
[<=]

Card-G2-A_3329 - K_Personalisierung: Personalisierte Attribute von MF /
EF.C.SMC.AUT_CVC.E256

Falls das asymmetrische Authentifizierungsverfahren genutzt werden soll, dann MUSSEN
bei der Personalisierung von EF.C.SMC.AUT_CVC.E256 die in Tab_gSMC-K_ObjSys_193
angegebenen Attribute mit den dort angegebenen Inhalten personalisiert werden.

Tabelle 20: Tab_gSMC-K_ObjSys_193 Personalisierte Attribute von MF /
EF.C.SMC.AUT_CVC.E256

Attribute Wert Bemerkung
positionLogicalEndOfFile | ‘00 DE’ Oktett = 222 Oktett

gemSpec_gSMC-K_ObjSys_V3.docx Spezifikation Seite 41 von 186
Version: 3.13.0 © gematik - offentlich Stand: 30.06.2021



Spezifikation der gSMC-K Objektsystem

= gematik

body

C.SMC.AUT_CVC.E256 gemaB
[gemSpec_PKI]

[<=1]

5.3.13 MF/EF.C.SMC.AUT_CVC.E384

Diese Datei enthalt ein CV-Zertifikat fiir die Kryptographie mit elliptischen Kurven gemaf
[gemSpec_PKI], welches den 6ffentlichen Schlissel PUK.SMC.AUT_CVC.E384 zum
zugehorigen privaten Schlissel (siehe Kapitel 5.3.19) enthéalt. Dieses Zertifikat lasst sich
mittels des o6ffentlichen Schllissels aus EF.C.CA_SAK.CS.E384 (siehe Kapitel 5.3.9)

prifen.

Card-G2-A_3330 - K_Initialisierung: Initialisierte Attribute von MF /
EF.C.SMC.AUT_CVC.E384
EF.C.SMC.AUT_CVC.E384 MUSS die in Tab_gSMC-K_ObjSys_194 dargestellten Attribute

besitzen.

Tabelle 21: Tab_gSMC-K_ObjSys_ 194 Initialisierte Attribute von MF /

EF.C.SMC.AUT_CVC.E384

Attribute

Wert

Bemerkung

Objekttyp transparentes Elementary File
fileIdentifier ‘2F OF

shortFileldentifier ‘OF" = 15

numberOfOctet ‘01 1F’ Oktett = 287 Oktett
positionLogicalEndOfFile | ‘0’

flagTransactionMode True

flagChecksum False

lifeCycleStatus »,Operational state (activated)"
shareable True

body kein Inhalt

Zugriffsregel

accessRules identisch zu EF.C.SMC.AUT_CVC.E256
[<=1
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Hinweis (23): Kommandos, die geméaB [gemSpec_COS] mit einem transparenten EF
arbeiten, sind: Activate, Deactivate, Delete, Erase Binary, Read Binary, Select, Set
Logical Eof, Update Binary, Terminate, Write Binary.

Hinweis (24): Das Zertifikat enthéalt eine Flagliste mit dem Wert ‘00...00".

Card-G2-A_3331 - K_externe Welt: Festlegung von CHR fiir
EF.C.SMC.AUT_CVC.E384

Falls das asymmetrische Authentifizierungsverfahren genutzt wird, dann MUSS bei der
Erstellung des Zertifikats C.SMC.AUT_CVC.E384 flr die CHR gelten: CHR ='00 06’ ||
ICCSN , wobei die ICCSN denselben Wert besitzen MUSS, wie das Wertfeld body aus
[Card-G2-A_2567].

[<=]

5.3.14 MF/PIN.AK
Dieses Passwortobjekt wird zur Freischaltung von gewissen Operationen im DF.AK (siehe
Kapitel 5.4) verwendet.

Card-G2-A_2569 - K_Initialisierung: Initialisierte Attribute von MF / PIN.AK
Das Objekt PIN.AK MUSS die in Tab_gSMC-K_ObjSys_013 dargestellten Werte besitzen.

Tabelle 22: Tab_gSMC-K_ObjSys_013 Initialisierte Attribute von MF / PIN.AK

Attribute Wert Bemerkung
Objekttyp Passwortobjekt

pwdldentifier ‘00'=0

secret undefiniert wird

personalisiert

minimumLength 12

maximumLength 12

startRetryCounter | 3

retryCounter 3
transportStatus ein Wert aus der Menge {Leer-PIN, Transport-
PIN}
flagEnabled True
startSsec unendlich
PUK kein Inhalt keine PUK
pukUsage 0 keine PUK
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lifeCycleStatus ,Operational state (activated)"

Zugriffsregel fur logischen LCS , Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

Change RD, P1=1 | ALWAYS siehe
Hinweis (27)

herstellerspezifisch siehe

Hinweis (27)

Change RD, P1=0 | ALWAYS siehe
Hinweis (28)

Disable PWD(PIN.AK)

Verification

Requirement

Enable ALWAYS

Verification

Requirement

Get Pin Status ALWAYS

Verify ALWAYS

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS ,Termination state"

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

[<=1]

Hinweis (25): Kommandos, die geméB [gemSpec_COS] mit einem Passwortobjekt
arbeiten, sind: Activate, Change Reference Data, Deactivate, Delete, Disable Verification
Requirement, Enable Verification Requirement, Get Pin Status, Reset Retry Counter,
Verify, Terminate.

Hinweis (26): Diese Tabellenzeile gilt fiir den Fall transportStatus gleich Leer-PIN.
Hinweis (27): Diese Tabellenzeile gilt fur den Fall transportStatus ungleich Leer-PIN.

Card-G2-A_2570 - K_Initialisierung: CHANGE REFERENCE DATA bei Nutzung der
Leer-PIN fiir PIN.AK

Wenn flr PIN.AK als Transportschutz Leer-PIN verwendet wird, dann DARF PIN.AK nicht
personalisiert werden und es DARF im Zustand transportStatus gleich regularPassword
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das Attribut secret NICHT mit der Variante Change Reference Data mit P1=1 anderbar
sein. Die letzte Anforderung ist herstellerspezifisch umzusetzen.

[<=1]

Card-G2-A_3396 - K_Personalisierung: Personalisierte Attribute von MF /
PIN.AK

Wenn der Wert des Attributes transportStatus Transport-PIN ist, MUSSEN bei der
Personalisierung von PIN.AK die in Tab_gSMC-K_0ObjSys_094 angegebenen Attribute mit
den dort angegebenen Inhalten personalisiert werden.

Tabelle 23: Tab_gSMC-K_ObjSys_094 Attribute von MF / PIN.AK

Attribute Wert Bemerkung

secret PIN-Wert gemaB [gemSpec_PINPUK_TI] wird
personalisiert

transportStatus Transport-PIN wird
gegebenenfalls
personalisiert,
siehe

Hinweis (29)

[<=]

Hinweis (28): Flir transportStatus wird der Wert , Transport-PIN" initialisiert.
Beispielsweise durch das Kommando Change Reference Data ist es moéglich, diesen Wert
im Rahmen der Personalisierung auf ,,regularPassword" zu setzen.

5.3.15 MF/PIN.NK

Dieses Passwortobjekt wird zur Freischaltung von gewissen Operationen im DF.NK (siehe
Kapitel 5.5) verwendet.

Card-G2-A_2571 - K_Initialisierung: Initialisierte Attribute von MF / PIN.NK
Das Objekt PIN.NK MUSS die in Tab_gSMC-K_0ObjSys_014 dargestellten Werte besitzen.

Tabelle 24: Tab_gSMC-K_ObjSys_014 Initialisierte Attribute von MF / PIN.NK

Attribute Wert Bemerkung
Objekttyp Passwortobjekt

pwdldentifier ‘01'=1

secret undefiniert wird

personalisiert

minimumLength 12

maximumLength 12

startRetryCounter | 3
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retryCounter 3
transportStatus ein Wert aus der Menge {Leer-PIN, Transport-
PIN}
flagEnabled True
startSsec unendlich
PUK kein Inhalt keine PUK
pukUsage 0 keine PUK
lifeCycleStatus »,Operational state (activated)"
Zugriffsregel fur logischen LCS ,Operational state (activated)”
Zugriffsart Zugriffsbedingung Bemerkung
Change RD, P1=1 | ALWAYS siehe
Hinweis (31)
herstellerspezifisch siehe [Card-G2-
A_2572]
Change RD, P1=0 | ALWAYS siehe
Hinweis (32)
Disable PWD(PIN.NK)
Verification
Requirement
Enable ALWAYS
Verification
Requirement
Get Pin Status ALWAYS
Verify ALWAYS
andere NEVER
Zugriffsregel fur logischen LCS , Operational state (deactivated)”
Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch siehe
Hinweis (3)
Zugriffsregel fur logischen LCS ,Termination state"
Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch siehe
Hinweis (3)
[<=]
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Hinweis (29): Kommandos, die geméaB [gemSpec _COS] mit einem Passwortobjekt
arbeiten, sind: Activate, Change Reference Data, Deactivate, Delete, Disable Verification
Requirement, Enable Verification Requirement, Get Pin Status, Reset Retry Counter,
Verify, Terminate.

Hinweis (30): Diese Tabellenzeile gilt fiir den Fall transportStatus gleich Leer-PIN.
Hinweis (31): Diese Tabellenzeile gilt fiir den Fall transportStatus ungleich Leer-PIN.

Card-G2-A_2572 - K_Initialisierung: CHANGE REFERENCE DATA bei Nutzung der
Leer-PIN fiir PIN.NK

Wenn fir PIN.NK als Transportschutz Leer-PIN verwendet wird, dann DARF PIN.NK nicht
personalisiert werden und es DARF im Zustand transportStatus gleich regularPassword
das Attribut secret NICHT mit der Variante Change Reference Data mit P1=1 anderbar
sein. Die letzte Anforderung ist herstellerspezifisch umzusetzen.

[<=1]

Card-G2-A_3397 - K_Personalisierung: Personalisierte Attribute von MF /
PIN.NK

Wenn der Wert des Attributes transportStatus Transport-PIN ist, MUSSEN bei der
Personalisierung von PIN.NK die in Tab_gSMC-K_0ObjSys_095 angegebenen Attribute mit
den dort angegebenen Inhalten personalisiert werden.

Tabelle 25: Tab_gSMC-K_ObjSys_095 Attribute von MF / PIN.NK

Attribute Wert Bemerkung

secret PIN-Wert gemaB [gemSpec_PINPUK_TI] wird
personalisiert

transportStatus Transport-PIN wird
gegebenenfalls
personalisiert,
siehe

Hinweis (33)

[<=1]

Hinweis (32): Flr transportStatus wird der Wert ,, Transport-PIN" initialisiert.
Beispielsweise durch das Kommando Change Reference Data ist es méglich, diesen Wert
im Rahmen der Personalisierung auf ,,regularPassword" zu setzen.

5.3.16 MF/PIN.Pers

Dieses Passwortobjekt wird zur Freischaltung verwendet, wenn im root-Verzeichnis neue
Dateien oder Applikationen anzulegen sind.

Card-G2-A_2573 - K_Initialisierung: Initialisierte Attribute von MF / PIN.Pers
Das Objekt PIN.Pers MUSS die in Tab_gSMC-K_ObjSys_015 dargestellten Werte besitzen.

Tabelle 26: Tab_gSMC-K_ObjSys_015 Initialisierte Attribute von MF / PIN.Pers

Attribute Wert Bemerkung
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Objekttyp Passwortobjekt

pwdldentifier ‘02'=2

secret undefiniert wird
personalisiert

minimumLength 12

maximumLength 12

startRetryCounter | 3

retryCounter 3

transportStatus ein Wert aus der Menge {Leer-PIN, Transport-

PIN}

flagenabled True

startSsec unendlich

PUK kein Inhalt keine PUK

pukUsage 0 keine PUK

lifeCycleStatus ,Operational state (activated)"

Zugriffsregel fir logischen LCS , Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung

Change RD, P1=1 | ALWAYS siehe
Hinweis (35)

herstellerspezifisch siehe [Card-G2-

A_2574]

Change RD, P1=0 | ALWAYS siehe
Hinweis (36)

Disable PWD(PIN.Pers)

Verification

Requirement

Enable ALWAYS

Verification

Requirement

Get Pin Status ALWAYS

Verify ALWAYS
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andere NEVER

Zugriffsregel fur logischen LCS , Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

Zugriffsregel fur logischen LCS , Termination state"

Zugriffsart Zugriffsbedingung Bemerkung

alle herstellerspezifisch siehe
Hinweis (3)

[<=]

Hinweis (33): Kommandos, die geméB [gemSpec_COS] mit einem Passwortobjekt
arbeiten, sind: Activate, Change Reference Data, Deactivate, Delete, Disable Verification
Requirement, Enable Verification Requirement, Get Pin Status, Reset Retry Counter,
Verify, Terminate.

Hinweis (34): Diese Tabellenzeile gilt fiir den Fall transportStatus gleich Leer-PIN.
Hinweis (35): Diese Tabellenzeile gilt fir den Fall transportStatus ungleich Leer-PIN.

Card-G2-A_2574 - K_Initialisierung: CHANGE REFERENCE DATA bei Nutzung der
Leer-PIN fiir PIN.Pers

Wenn flr PIN.Pers als Transportschutz Leer-PIN verwendet wird, dann DARF PIN.Pers
nicht personalisiert werden und es DARF im Zustand transportStatus gleich
regularPassword das Attribut secret NICHT mit der Variante Change Reference Data mit
P1=1 d@nderbar sein. Die letzte Anforderung ist herstellerspezifisch umzusetzen.

[<=1]

Card-G2-A_3398 - K_Personalisierung: Personalisierte Attribute von MF /
PIN.Pers

Wenn der Wert des Attributes transportStatus Transport-PIN ist, MUSSEN bei der

Personalisierung von PIN.Pers die in Tab_gSMC-K_ObjSys_096 angegebenen Attribute
mit den dort angegebenen Inhalten personalisiert werden.

Tabelle 27: Tab_gSMC-K_ObjSys_096 Attribute von MF / PIN.Pers

Attribute Wert Bemerkung

secret PIN-Wert gemaB [gemSpec_PINPUK_TI] wird
personalisiert

transportStatus Transport-PIN Wird
gegebenenfalls
personalisiert,
Hinweis (37)

[<=]

Hinweis (36): Fir transportStatus wird der Wert , Transport-PIN" initialisiert.
Beispielsweise durch das Kommando Change Reference Data ist es mdglich, diesen Wert
im Rahmen der Personalisierung auf ,,regularPassword" zu setzen.
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5.3.17 MF/PIN.SAK

Dieses Passwortobjekt wird zur Freischaltung von gewissen Operationen im DF.SAK
(siehe Kapitel 5.6) verwendet.

Card-G2-A_2575 - K_Initialisierung: Initialisierte Attribute von MF / PIN.SAK
Das Objekt PIN.SAK MUSS die in Tab_gSMC-K_ObjSys_016 dargestellten Werte besitzen.

Tabelle 28: Tab_gSMC-K_ObjSys_016 Initialisierte Attribute von MF / PIN.SAK

Attribute Wert Bemerkung
Objekttyp Passwortobjekt

pwdIdentifier ‘03" =3

secret undefiniert wird

personalisiert

minimumLength 12

maximumLength 12

startRetryCounter | 3

retryCounter 3
transportStatus ein Wert aus der Menge {Leer-PIN, Transport-
PIN}
flagenabled True
startSsec unendlich
PUK kein Inhalt keine PUK
pukUsage 0 keine PUK
lifeCycleStatus »,Operational state (activated)"

Zugriffsregel fur logischen LCS ,, Operational state (activated)”

Zugriffsart Zugriffsbedingung Bemerkung
Change RD, P1=1 | ALWAYS siehe
Hinweis (39)
herstellerspezifisch siehe [Card-G2-
A_2576]
Change RD, P1=0 | ALWAYS siehe
Hinweis (40)
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Disable PWD(PIN.SAK)
Verification

Requirement

Enable ALWAYS
Verification

Requirement

Get Pin Status ALWAYS
Verify ALWAYS
andere NEVER

14

Zugriffsregel fir logischen LCS ,, Operational state (deactivated)

Zugriffsart Zugriffsbedingung Bemerkung
alle herstellerspezifisch siehe
Hinweis (3)
Zugriffsregel fir logischen LCS , Termination state"
Zugriffsart Zugriffsbedingung Bemerkung
alle NEVER
[<=1]

Hinweis (37): Kommandos, die geméB [gemSpec_COS] mit einem Passwortobjekt
arbeiten, sind: Activate, Change Reference Data, Deactivate, Delete, Disable Verification
Requirement, Enable Verification Requirement, Get Pin Status, Reset Retry Counter,
Verify, Terminate

Hinweis (38): Diese Tabellenzeile gilt flir den Fall transportStatus gleich Leer-PIN.
Hinweis (39): Diese Tabellenzeile gilt fir den Fall transportStatus ungleich Leer-PIN.

Card-G2-A_2576 - K_Initialisierung: CHANGE REFERENCE DATA bei Nutzung der
Leer-PIN fiir PIN.SAK

Wenn flr PIN.SAK als Transportschutz Leer-PIN verwendet wird, dann DARF PIN.SAK
nicht personalisiert werden und es DARF im Zustand transportStatus gleich
regularPassword das Attribut secret NICHT mit der Variante Change Reference Data mit
P1=1 d@nderbar sein. Die letzte Anforderung ist herstellerspezifisch umzusetzen.

[<=]

Card-G2-A_3399 - K_Personalisierung: Personalisierte Attribute von MF /
PIN.SAK

Wenn der Wert des Attributes transportStatus Transport-PIN ist, MUSSEN bei der
Personalisierung von PIN.SAK die in Tab_gSMC-K_ObjSys_097 angegebenen Attribute
mit den dort angegebenen Inhalten personalisiert werden.
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Tabelle 29: Tab_gSMC-K_ObjSys_097 Attribute von MF / PIN.SAK

Attribute Wert Bemerkung

secret PIN-Wert gemaB [gemSpec_PINPUK_TI] wird
personalisiert

transportStatus Transport-PIN wird
gegebenenfalls
personalisiert,
siehe

Hinweis (41)

[<=1]

Hinweis (40): Fiir transportStatus wird der Wert , Transport-PIN" initialisiert.
Beispielsweise durch das Kommando Change Reference Data ist es moéglich, diesen Wert
im Rahmen der Personalisierung auf ,regularPassword" zu setzen.

5.3.18 MF/PrK.SMC.AUT_CVC.E256

Dieser Schlissel wird flir die Kryptographie mit elliptischen Kurven im Rahmen von
asymmetrischen Authentisierungsprotokollen verwendet. Der zugehérige 6ffentliche
Schliissel befindet sich in einem CV-Zertifikat, das in der Datei EF.C.SMC.AUT_CVC.E256
gespeichert ist (siehe Kapitel 5.3.12).

Card-G2-A_3332 - K_Initialisierung: Initialisierte Attribute von MF /
PrK.SMC.AUT_CVC.E256

PrK.SMC.AUT_CVC.E256 MUSS die in Tab_gSMC-K_ObjSys_195 dargestellten Attribute
besitzen.

Tabelle 30: Tab_gSMC-K_ObjSys_ 195 Initialisierte Attribute von MF /
PrK.SMC.AUT_CVC.E256

Attribute Wert Bemerkung
Objekttyp privates Schlisselobjekt ELC 256
keyIdentifier ‘05'=5
privateElcKey domainparameter = brainpoolP256r1
privateElcKey keyData = AttributNotSet wird personalisiert
keyAvailable WildCard
numberScenario 0
listAlgorithmIdentifier | alle Werte aus der Menge, siehe
[gemSpec_COS#16.1]
{elcAsynchronAdmin, elcSessionkey4SM}
accessRulesSession Wildcard
keys
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lifeCycleStatus ,Operational state (activated)"

"

Zugriffsregel fur logischen LCS ,, Operational state (activated)

Zugriffsart Zugriffsbedingung Bemerkung
Deactivate AUT_CMS OR AUT_CUP
Activate ALWAYS herstellerspezifisch

ist eine der beiden
Varianten erlaubt

AUT_CMS OR AUT_CUP

Generate Asymmetric | ALWAYS
Key Pair
P1='81’

Generate Asymmetric [ AUT_CMS OR AUT_CUP
Key Pair
P1="C4" oder
P1="CO’

General Authenticate | ALWAYS

Delete AUT_CMS OR AUT_CUP

andere NEVER

Zugriffsregel fur logischen LCS ,Operational state (deactivated)”

Zugriffsart Zugriffsbedingung Be