= gematik
Anderung in gemSpec_Dokumentenverwaltung

neue Afo in Kapitel 4.3 Fehlerbehandlung in Schnittstellenoperationen

A_23148 - Komponente ePA-Dokumentenverwaltung - Festlegung zu http-
Statuscode bei IHE-Responses

Falls keine anderen Festlegungen in [gemSpec_Dokumentenverwaltung] getroffen
wurden SOLL die Komponente ePA-Dokumentenverwaltung fir den Fall, dass eine IHE-
Response in der HTTP-Response enthalten ist, den http-Statuscode 200 zuriickgeben.
Das gilt auch, wenn die IHE-Response einen IHE-Fehler Gbertragt.<=

Priifverfahren: Aktensystem ePA/funkt. Eignung: Test Produkt/FA

Alt:

A_13657-01 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fiir Cross-Gateway Document Provide

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS fir die Ausflihrung dieser Operation prifen, ob fiir den zugreifenden Nutzer ein
gliltiges Policy Document vorliegt und ob er gemaB der Rollenprifung in A_19303-*
schreibberechtigt ist. Liegt kein Policy Document vor oder ist er nicht schreibberechtigt,
MUSS die Nachricht mit dem SOAP-Fault ACCESS_DENIED-Fehlercode sowie einem
HTTP-Statuscode 403 (Fehlermeldung "Access Denied") gemaB [RFC7231] quittiert
werde.[<=]

Neu:

A_13657-02 - Komponente ePA-Dokumentenverwaltung - Policy Enforcement
fiir Cross-Gateway Document Provide

Die Komponente ePA-Dokumentenverwaltung als XCDR-Akteur "Responding Gateway"
MUSS fir die Ausflihrung dieser Operation priifen, ob flir den zugreifenden Nutzer ein
gultiges Policy Document vorliegt und ob er gemaB der Rollenprifung in A_19303-*
schreibberechtigt ist. Liegt kein Policy Document vor oder ist er nicht schreibberechtigt
MUSS die Komponente ePA-Dokumentenverwaltung das Registrieren und Speichern von
Metadaten und Dokument(en) ablehnen und mit einem IHE-

Fehlercode DocumentAccessNotAuthorized quittieren. Es MUSS im codeContext-Attribut
des zurlickgegebenen rs:RegistryError-Elements die

UUID (DocumentEntry.entryUUID) des identifizierten Dokuments angegeben
werden.[<=]

Alt:

A_20736-05 - Komponente ePA-Dokumentenverwaltung - Generelles
schreibendes Zugriffsrecht fiir Leistungserbringerinstitutionen oder
Kostentrager

Die Komponente ePA-Dokumentenverwaltung MUSS einen schreibenden Zugriff ("Create"
und "Update") gemaB der Zugriffsunterbindungsregeln in A_19303 bei einem
vorliegenden und glltigen Policy Document gemaB A_15442 fiir berechtigte LEI

bzw. A_17460 fir berechtigte Kostentrager zulassen. Fir das Schreiben eines MIO-
Eintrags der Sammlungstypen "mixed" oder "uniform" durch eine
Leistungserbringerinstitution MUSS ein Zugriffsrecht zum zugehérigen MIO (ber ein
Policy Document durch den Versicherten oder seinen berechtigten Vertreter vergeben
worden sein, um das generelle Schreibrecht zu legitimieren. Damit ist vor

einem Schreibvorgang eine fachliche Bewertung durch ein vorheriges Herunterladen des
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Passdokuments gewadhrleistet.

Kann der Zugriff entsprechend dieser Autorisierungsprifung nicht gewahrt werden, MUSS
die Nachricht mit einem HTTP-Statuscode 403 (Fehlermeldung "Access Denied") gemal
[RFC7231] quittiert werden.

[<=]
Neu:

A_20736-06 - Komponente ePA-Dokumentenverwaltung - Generelles
schreibendes Zugriffsrecht fiir Leistungserbringerinstitutionen oder
Kostentrager

Die Komponente ePA-Dokumentenverwaltung MUSS einen schreibenden Zugriff ("Create"
und "Update") gemaB der Zugriffsunterbindungsregeln in A_19303 bei einem
vorliegenden und glltigen Policy Document gemaB A_15442 fiir berechtigte LEI

bzw. A_17460 fir berechtigte Kostentrager zulassen. Fir das Schreiben eines MIO-
Eintrags der Sammlungstypen "mixed" oder "uniform" durch eine
Leistungserbringerinstitution MUSS ein Zugriffsrecht zum zugehérigen MIO (ber ein
Policy Document durch den Versicherten oder seinen berechtigten Vertreter vergeben
worden sein, um das generelle Schreibrecht zu legitimieren. Damit ist vor

einem Schreibvorgang eine fachliche Bewertung durch ein vorheriges Herunterladen des
Passdokuments gewahrleistet.

Kann der Zugriff entsprechend dieser Autorisierungsprifung nicht gewahrt werden, MUSS
die Komponente ePA-Dokumentenverwaltung das Registrieren und Speichern von
Metadaten und Dokument(en) ablehnen und mit einem IHE-

Fehlercode DocumentAccessNotAuthorized quittieren. Es MUSS im codeContext-Attribut
des zuriuckgegebenen rs:RegistryError-Elements die

UUID (DocumentEntry.entryUUID) des identifizierten Dokuments angegeben werden.

[<=1]
Alt:

A_20707-03 - Komponente ePA-Dokumentenverwaltung - Keine unpassenden
Dokumente in nicht-statische Ordner

Die Komponente ePA-Dokumentenverwaltung MUSS das Einstellen von strukturierten
Dokumenten in nicht-statische Ordner gemaB A_21610 mit dem Fehler ACCESS_DENIED
abbrechen, wenn das Dokument nicht den Vorgaben der Metadaten fir strukturierte
Dokumente gemaB [gemSpec_IG_ePA] entspricht.

[<=]

Neu:

A_20707-04 - Komponente ePA-Dokumentenverwaltung - Keine unpassenden
Dokumente in nicht-statische Ordner

Falls das Dokument nicht den Vorgaben der Metadaten flr strukturierte Dokumente
gemdB [gemSpec_IG_ePA] entspricht, MUSS die Komponente ePA-
Dokumentenverwaltung das Registrieren und Speichern von Metadaten und
Dokument(en) ablehnen und mit einem IHE-

Fehlercode BadFolderAssociation quittieren. Es MUSS im codeContext-Attribut

des zuriickgegebenen rs:RegistryError-Elements die

UUID (DocumentEntry.entryUUID) des identifizierten Dokuments angegeben
werden.[<=]

Alt:
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A_21817 - Komponente ePA-Dokumentenverwaltung — Loschen von
strukturierten Dokumenten durch ein Primdrsystem

Die ePA-Dokumentenverwaltung MUSS Léschanfragen eines dynamischen Ordners eines
Primarsystems ablehnen, wenn zugehdrige Submission Sets, Associations oder
zugeordnete Dokumente enthalten sind. Das Léschen dieses Ordners impliziert
aktensystemseitig immer das Léschen zugehdriger SubmissionSets, Associations sowie
zugeordneter Dokumente. Liegt eine Verletzung der Léschvorgaben vor, MUSS die
Nachricht mit einem HTTP-Statuscode 400 gemaB [RFC7231] quittiert und

der XDSRegistryError-Fehlercode zuriickgeben werden. [<=]

Neu:

A_21817-01 - Komponente ePA-Dokumentenverwaltung - Loschen von
strukturierten Dokumenten durch ein Primdrsystem

Die ePA-Dokumentenverwaltung MUSS Ldschanfragen eines dynamischen Ordners eines
Primdrsystems ablehnen, wenn zugehdérige Submission Sets, Associations oder
zugeordnete Dokumente enthalten sind. Das Loschen dieses Ordners impliziert
aktensystemseitig immer das Léschen zugehdériger SubmissionSets, Associations sowie
zugeordneter Dokumente. Liegt eine Verletzung der Léschvorgaben vor, MUSS die
Nachricht mit XDSRegistryError-Fehlercode zuriickgeben werden. Es MUSS im
codeContext-Attribut des zuriickgegebenen rs:RegistryError-Elements der

Wert "Anfragenachricht darf ausschlieBlich uniquelD fir Folder beinhalten" belegt
werden.[<=]

Alt:

A_21695 - Komponente ePA-Dokumentenverwaltung — Ablehnung einer zu
registrierenden Policy bei Verletzung der Zugriffsunterbindungsregeln

Die Komponente ePA-Dokumentenverwaltung MUSS anhand der ProfessionOID sowie die
Telematik-ID der zu registrierenden Policy priifen, ob eine Verletzung der
Zugriffsunterbindungsregeln vorliegt. Liegt eine Verletztung vor, MUSS die Komponente
ePA-Dokumentenverwaltung die Registrierung des Policy Document ablehnen, die
Nachricht mit einem HTTP-Statuscode 400 gemaB [RFC7231] quittieren und den
InvalidDocumentContent-Fehlercode mit der UniquelD des Policy Document zuriickgeben.
Eine Ausnahme bei dieser Priifvorgabe ist eine Vertreter-Berechtigung.[<=]

Neu:

A_21695-01 - Komponente ePA-Dokumentenverwaltung - Ablehnung einer zu
registrierenden Policy bei Verletzung der Zugriffsunterbindungsregeln

Die Komponente ePA-Dokumentenverwaltung MUSS anhand der ProfessionOID sowie die
Telematik-ID der zu registrierenden Policy prifen, ob eine Verletzung der
Zugriffsunterbindungsregeln vorliegt. Liegt eine Verletztung vor, MUSS die Komponente
ePA-Dokumentenverwaltung die Registrierung des Policy Document ablehnen und den
IHE-Fehlercode policyViolation mit der UniquelD des Policy Document zuriickgeben.
Eine Ausnahme bei dieser Priifvorgabe ist eine Vertreter-Berechtigung.[<=]
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