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1 Einordnung des Dokuments

Dieses Dokument beschreibt ein Feature, welches den Versicherten ermdglicht, ein mit
dem E-Rezept-FdV eingescannten E-Rezept-Token einer Apotheke zuzuweisen.

Das Feature umfasst das Konzept, die Beschreibung der Schnittstelle fiir die Ubermittlung
der Nachricht sowie die Beschreibung der Schnittstelle fur die Bereitstellung der fur die
Ubermittlung notwendigen Informationen durch die Apotheke.

1.1 Zielsetzung

Die Beschreibung des Funktionsumfangs als Feature erleichtert das Verstandnis und die
Nachvollziehbarkeit der Losung, ausgehend von der Darstellung der Nutzersicht auf Epic-
Ebene, lber das technische Konzept bis zur Spezifikation der technischen Details. Mit den
hier aufgestellten Anforderungen sollen Hersteller in der Lage sein, den zusatzlichen
Funktionsumfang ihrer verantworteten Komponente bzw. Produkttyp bewerten und
umsetzen zu kénnen.

1.2 Zielgruppe

Das Dokument richtet sich an den Hersteller des Produkttyps E-Rezept-Frontend des
Versicherten, Apothekendienstleister sowie Hersteller von
Apothekenverwaltungssystemen.

1.3 Abgrenzungen

Die Festlegungen zur Kommunikation zwischen Versicherten und Apotheke zum Zuweisen
von E-Rezepten oder zu Verfligbarkeitsanfragen, deren Nachrichten (iber den E-Rezept-
Fachdienst Gbermittelt werden, sind nicht Gegenstand dieses Dokuments. Die Ausflihrung
dieses Dokumentes erganzen die bisherigen Festlegungen.

1.4 Methodik

Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schllisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die Phrase
~DARF NICHT" semantisch irrefiihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen."
verwendet. Die Schlisselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.
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Anforderungen werden im Dokument wie folgt dargestellt:

<AFO-ID> - <Titel der Afo>

Text / Beschreibung

[<=1]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke [<=]
angefiihrten Inhalte.

User Stories

Eine User Story ist eine in Alltagssprache formulierte Software-Anforderung. Sie ist
bewusst kurz gehalten und umfasst in der Regel nicht mehr als zwei Satze. User Stories
werden im Rahmen der agilen Softwareentwicklung zusammen mit Akzeptanztests zur
Spezifikation von Anforderungen eingesetzt. [Wikipedia: User Story]

Aus diesem Grund kann in den User Stories eine abweichende Terminologie genutzt
werden, welche fir den Leser nachvollziehbar (bspw. Patient = Versicherter) ist.
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2 Epic und User Stories

Die bisherige Umsetzung im E-Rezept-FdV sieht fir eine Zuweisung eines E-Rezeptes an
eine Apotheke die Nutzung des E-Rezept-Fachdienstes vor — zum Beispiel zur
verbindlichen Reservierung bzw. zur Bestellung via Versand. Beide Nutzer, Versicherter
wie Apotheke, missen hierflir authentifizierte Teilnehmer der Telematikinfrastruktur sein.

Es ist zum jetzigen Zeitpunkt, Anfang Januar 2022, absehbar, dass nur eine geringe
Anzahl Versicherte eine Authentisierung durchflihren kénnen, da sich die Ausgabe der zur
Authentifizierung bendétigten NFC-fahigen elektronischer Gesundheitskarten (eGK) und
zugehoriger PIN Uber mehrere Jahre strecken wird. Ferner ist die NFC-Kommunikation
zwischen Smartphone und eGK zum Teil schwierig und erreicht nicht die notwendige
Akzeptanz bei allen Versicherten.

Da fir den digitalen Empfang eines E-Rezepts diese Authentisierung notwendig ist,
werden die Versicherten daher zunachst in groBer Zahl weiterhin Papierausdrucke zum E-
Rezept erhalten. Diese kénnen zwar mit dem E-Rezept-FdV ,fotografiert" und gespeichert
werden (technisch wird der DataMatrix-Code, der auf dem Papierausdruck abgebildet ist,
ausgelesen). Einen Nutzwert auBer der digitalen Ablage und damit méglicher Einlésung
via App in der Apotheke hat das ,Fotografieren™ aber bisher nicht.

Um den Versicherten dennoch einen Mehrwert durch das E-Rezept und dem
dazugehorige E-Rezept-FdV bieten zu kénnen, sollen schnellstmdglich die wichtigsten
Funktionen (zumindest ibergangsweise) auch ohne Authentisierung ermdéglicht werden.

Die Nutzung dieser Funktionalitat ist zeitlich beschrankt, bis die Voraussetzungen im Feld
geschaffen sind, dass sich der Versicherte ohne groBere Hiirden mit dem E-Rezept-FdV
gegeniber dem E-Rezept-Fachdienst authentisieren kann. Bspw. durch die groB3flachige
Verbreitung von NFC-fahiger eGK und PIN bei den Versicherten oder durch Nutzung von
elektronischen Identitaten fir die Authentisierung der Versicherten gegenlber der TI. Die
erste Prifung der Voraussetzung durch die Gesellschafter und BSI ist fiir Oktober 2023
vorgesehen.

2.1 User Stories

Die User Stories beschreiben die Erwartungen der Nutzer.

2.1.1 Versicherter

Als Versicherter mochte ich:

e meine E-Rezepte (oder die E-Rezepte von Angehérigen) auch ohne aufwendige
Anmeldung am E-Rezept-Fachdienst in der E-Rezept-App digital an eine Apotheke
zuweisen kdnnen, sodass ich mir Wege dorthin sparen kann.

e eine Rickmeldung zu der Zuweisung von der Apotheke erhalten, damit ich weiB3,
ob alles geklappt hat und wann ich mein Medikament erhalte.

e sehen kdénnen, welche Apotheken die Zuweisung ohne Anmeldung am E-Rezept-
Fachdienst akzeptieren, damit ich mein E-Rezept nicht einer ,falschen™ Apotheke
zuweise.
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verstehen, dass es jederzeit die Alternative zur Anmeldung am E-Rezept-
Fachdienst gibt und sie mir Vorteile bringt (z.B. neue digitale E-Rezepte
empfangen).

dass das Einlésen ohne Anmeldung am E-Rezept-Fachdienst genauso einfach ist
wie nach der Anmeldung am E-Rezept-Fachdienst, damit ich keine Nachteile
dadurch habe.

dass die Ubermittlung von meinem E-Rezept-Token an die Apotheke sicher ist,
auch wenn ich nicht an der Telematikinfrastruktur angemeldet bin.

alle Serviceoptionen nutzen kénnen (Reservieren, Botendienst, Versand).

dass ich diese komfortable Einlése-Mdglichkeit ohne Anmeldung am E-Rezept-
Fachdienst sowohl fiir Vor-Ort Apotheken als auch flir EU-Versandapotheken
nutzen kann.

dass auch nach dem Zuweisen in der E-Rezept-App sichtbar ist, welche
Informationen beim Zuweisen Ubermittelt wurden.

dass die beim Zuweisen generierten Daten auch verfligbar bleiben, wenn ich mich
spater mit der E-Rezept-App an der TI anmelde.

2.1.2 Apotheke

Als Apotheker méchte ich:

entscheiden kdnnen, ob ich auch E-Rezepte digital annehme, wenn der
Versicherte in der App nicht angemeldet ist.

im Warenwirtschaftssystem erkennen kénnen, ob das E-Rezept lber die TI oder
auBerhalb der TI zugewiesen wurde, damit ich weiB, Gber welchen Kanal ich
meinem Kunden eine Rickmeldung geben kann.

meinen Kunden erreichen kénnen, auch wenn er mir das E-Rezept auBerhalb der
TI zugewiesen hat, um Rickfragen zum E-Rezept stellen zu kénnen oder ihn
beraten zu kénnen.

keinen Mehraufwand bei der Bearbeitung der E-Rezepte haben, wenn mir diese
auBerhalb der TI zugewiesen wurden (im Vergleich zu einer Zuweisung Uber die
TI).
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3 Einordnung in die Telematikinfrastruktur

Das Einldsen ohne Anmelden am E-Rezept-Fachdienst im E-Rezept-FdV soll es dem
Versicherten ermdglichen, einen eingescannten E-Rezept-Token Uber das E-Rezept-FdV
an eine Apotheke digital zu Gbersenden und somit das E-Rezept aus der Distanz dort
einzuldsen.

Eine unauthentisierte Nutzung des E-Rezept-Fachdienstes ist nicht zulassig. Von daher
wird eine Nachricht vom E-Rezept-FdV Uber das Internet an die Zuweisungsadresse der
fur die Belieferung ausgewdhlte Apotheke - ohne Nutzung des E-Rezept-Fachdienstes
oder des zentralen Netzes der TI - Ubermittelt.
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4 Fachliches Konzept

Das Einldsen ohne Anmelden am E-Rezept-Fachdienst im E-Rezept-FdV soll es dem
Versicherten ermdglichen, einen eingescannten E-Rezept-Token Uber das E-Rezept-FdV
an eine Apotheke digital zu Gbersenden und somit das E-Rezept aus der Distanz dort
einzuldsen. In diesem Abschnitt wird der Ablauf beschrieben.

Vorbereitende MaBnahmen:

Die Apotheke schafft die technischen Voraussetzungen flir die Unterstiitzung der
Funktionalitat, bspw. durch Beauftragung eines Apothekendienstleisters.

Die Serviceinformationen der Apotheke sind im APOVZD erfasst. Flr die Erfassung
wird durch den Betreiber des APOVZD eine Schnittstelle fir die AVS bereitgestellt.
Die Serviceinformation besteht aus URLs (je eine URL flr die durch die Apotheke
unterstitzten Belieferungsoptionen). Unter den URLs ist ein REST-Service (des
Apothekendienstleisters) erreichbar. Diese Schnittstelle akzeptiert Nachrichten des
E-Rezept-FdVs.

Es sind drei Belieferungsoptionen vorgesehen:

Ablauf:

Abholung in Apotheke
Lieferung zum Versicherten durch Vor-Ort-Apotheke

Versand zum Versicherten durch Online-Apotheke

Ein (Zahn-)Arzt erstellt ein E-Rezept flir einen Versicherten.
Der Versicherte erhalt einen Ausdruck fiir das E-Rezept vom (Zahn-)Arzt.
Der Versicherte nutzt das E-Rezept-FdV ohne Anmelden am E-Rezept-Fachdienst.

Der Versicherte scannt den Datamatrix-Code auf dem Ausdruck mit dem E-
Rezept-FdV ein. Der E-Rezept-Token liegt im E-Rezept-FdV vor.

Der Versicherte sieht im E-Rezept-FdV eine Liste aller Apotheken mit ihren
Belieferungsoptionen. Die Apotheken, die diese Zuweisungsoption fir keine
Belieferungsoption anbieten, werden gekennzeichnet (bspw. ausgegraut). Das E-
Rezept-FdV bezieht die Informationen zu den Apotheken aus dem APOVZD.

Der Versicherte wahlt eine Apotheke, der das E-Rezept zugewiesen werden soll,
und die gewlinschte Belieferungsoption aus. Er kann optional einen Freitext an die
Apotheke erfassen.

Der Versicherte Uberprift die angegebenen Kontaktdaten (Telefonnummer
und/oder E-Mail) und ggf. abweichende Lieferadresse. Er muss mindestens eine
Kontaktinformation an die Apotheke Ubergeben. Eine abweichende Lieferadresse
kann er optional mit der App erfassen. Im Folgenden werden Kontaktdaten und
Lieferadresse zusammengefasst als "begleitete Attribute" bezeichnet.

Das E-Rezept-FdV erzeugt eine UUID (128-bit, gemaB RFC-4122) zur eindeutigen
Identifikation der Transaktion.

Das E-Rezept-FdV erstellt eine Nachricht. Diese enthalt:

e flr die Apotheke verschlisselt: die Information des E-Rezept-Token,
begleitende Attribute, Freitext und UUID,

gemF_eRp_altern_Zuweisung_V1.0.0.docx Spezifikation Seite 10 von 38
Version: 1.0.1 © gematik - offentlich Stand: 03.05.2023



Feature: Einlésen ohne Anmeldung am E- — gematik
Rezept-Fachdienst im E-Rezept-FdV

e unverschlisselt: die UUID (redundant zu dem verschlisselten Teil) und die
Ziel-Apotheke.

e Das E-Rezept-FdV sendet die Nachricht an die adressierte Apotheke. Der hierflr
bereitgestellte Dienst kann von einem Dienstleister im Auftrag der Apotheke
betrieben werden. Die gematik nimmt keinen Einfluss auf diese Ausgestaltung.
Der Dienst Ubermittelt die Nachricht an das Apothekenverwaltungssystem (AVS)
der Apotheke

e Die Apotheke entschlisselt die Nachricht des Versicherten mit dem Konnektor.

e Der E-Rezept-Token, die Kontaktdaten des Versicherten und der Freitext liegen in
der Apotheke vor.

e Die Apotheke kann mit der Kenntnis des E-Rezept-Token, das E-Rezept vom E-
Rezept-Fachdienst abrufen.

¢ Die Apotheke kann den Versicherten Uber die angegebenen Kontaktdaten
erreichen, z.B. fiir Bestellbestatigung, Liefertermin, etc.

Die Funktionalitat steht Vor-Ort- und Online-Apotheken zur Verfligung. Das Anbieten der
Funktionalitat ist fir die Apotheken optional.
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5 Technisches Konzept

Verschliisselung mit

SMC-B-Zertifikat: E-
Rezept-Token & Unbekannte MaBnahmen (keine
Kontaktdaten Vorgaben durch gematik)

— ;
. . AVSin
TLS via Internet Dienstleister Apotheke
(vorgabe durch gematik)
| == |

@@Eﬁ’

Rickmeldung an gemeldete Kontaktdaten irizaEmi MELEmED (e
““““““““““““““““““““ 1 Vorgaben durch gematik
auBerhalb der TI: E-Mail / Telefon 9 9 )

TLS + VAU - Verschlisselung via
Internet (Vorgaben durch gematik)

E-Rezept
Fachdienst

Verschlisselt mit SMC-B-
Zertifikat: E-Rezept-
Token & Kontaktdaten
_URL- Unbekannte betriebliche .
SMC-B Zertifikat MaBnahmen Entschliisselung SMC-B:
ID.HCI.ENC E-Rezept-Token &
( ) SMC-B- Zertifikat (keine Vorgaben durch gematik) e
(ID.HCLENC)
«— VZD
APOVZD
Gemeldete URLs

Abbildung 1: Schema Einlosen ohne Anmeldung am E-Rezept-Fachdienst im E-Rezept-
FdV

5.1 Apothekenstammdaten im APOVZD

Die Apothekenstammdaten im APOVZD werden um folgende Informationen erweitert:

e ein oder mehrere Verschliisselungszertifikate der Apotheke (C.HCI.ENC)

e je eine URL fir jede Belieferungsoption

e zusatzliche Type-Angabe, dass dieses Feature von der Apotheke unterstitzt wird
Das APOVZD synchronisiert die Verschliisselungszertifikate aus dem VZD der TI.
Die URLs werden durch das AVS uUbermittelt.

Unter der URL ist ein REST-Service erreichbar. Die Apotheke signalisiert durch Angabe
der URL, dass sie die entsprechende Belieferungsoperation unterstitzt.

5.2 Pflege der URLs im APOVZD

Die Pflege der Informationen zu den URLs im APOVZD erfolgt tber die AVS (nach einer
Information an die bzw. nach einer Freigabe durch die Apotheke) primar durch den AVS-
Hersteller. Es besteht die Moglichkeit, dass die Informationen durch die Apotheke editiert
werden.

Mit dem Setzen mindestens einer der mdéglichen URLs gilt die Apotheke als "E-Rezept-
ready" und wird im E-Rezept-FdV so dargestelit.
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Die URLs kénnen die folgenden Platzhalter beinhalten:
Tabelle 1: Platzhalter in URL

Platzhalter Bedeutung
<ti_id> Telematik-ID der adressierten Apotheke
<transactionID> Transaktions-ID der Zuweisung.

Die Transaktions-ID wird durch das E-Rezept-FdV gebildet.

Die Platzhalter werden beim Aufruf der URL durch das E-Rezept-FdV mit den konkreten
Werten belegt.

Das AVS erstellt einen Datensatz mit den URLs.

{

"shipment": "https://beispielurlVersand.de/<ti id>?reg=<transactionID>",
"delivery": "https://beispielurlBote.de/",
"onPremise": "https://beispielurlAbholung.de/"

}

Siehe auch [ADAS-A2B-eRezept].

Das AVS signiert den Datensatz mit dem Konnektor und der Apotheke zugehérigen SMC-
B. Mit der im Signaturzertifikat enthaltenen Telematik-ID wird der zugehdérige Eintrag im
APOVZD zugeordnet.

Die Signatur des Datensatzes erfolgt mit dem Konnektor mit der Signaturidentitat der
SMC-B C.HCI.OSIG gemaB [RFC5652] mit Profil CAAES-BES ([CAdES]) als Enveloping-
Signatur.

Das APOVZD stellt eine Schnittstelle (Upload-Container) bereit.

Das AVS authentifiziert sich gegeniber dem Upload-Container Gber einen durch den
NGDA bereitgestellten Authentisierungsendpunkt, der der Systematik der
Authentifizierung flr den securPharm-Prozess entspricht. Es werden zwei abweichende
Parameter verwendet:

clientId=urn-ngda-clients-erxti-m2m
scope=urn-ngda-services-pharmacy

Das Ergebnis der Authentifizierung ist ein Bearer Token, der bei Aufrufen des AVS an den
Upload-Container im Header Ubergeben werden muss.

Das AVS libermittelt den signierten Datensatz.

Das APOVZD prift das Vorhandensein eines Eintrages mit der Telematik-ID im APOVZD
und die Signatur des Ubermittelten Datensatzes. Bei erfolgreicher Prifung wird auf Basis
der Telematik-ID aus dem Signaturzertifikat die Ubermittelten URLs den Eintréagen im
APOVZD zugeordnet.

Das Synchronisieren vom Upload-Container in das APOVZD erfolgt taglich zwischen 0 und
6 Uhr. Spatestens ab 6 Uhr ist die Anderung flir das E-Rezept-FdV verfligbar.

Fir die europadischen Versandapotheken erfolgt die Pflege der URLs im APOVZD mittels
des Pflegetools der gematik.
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5.3 Bereitstellung Zusatzinformationen fiir das E-Rezept-FdV

Das E-Rezept-FdV ruft die Informationen zu den Apotheken vom APOVZD ab. Das
Datenmodell wird erweitert.

Die Zusatzinformationen Verschlisselungszertifikate und URL flir Belieferungsoptionen
werden als Erweiterung der LocationApoVzd-Ressource und Binardaten transportiert. Die
LocationApoVzd Ressource ist eine Profilierung auf Basis der FHIR-Ressource Location
gemaB https://gematik.de/fhir/apovzd/StructureDefinition/LocationApoVzd .

5.3.1 Verschliisselungszertifikate

Die Verschlisselungszertifikate C.HCI.ENC jeder Apotheke bezieht das APOVZD aus dem
Verzeichnisdienst der TI (VZD). Bsp.:

cn: gematik006
organization: gematik

userCertificate;binary:: MIIFcDCCBFigAwIBAgIDOlcOMAOGCSq. . .
userCertificate;binary:: MIIFUTCCBDmgAwIBAgIDQNFOMAOGCGG. . .

Das APOVZD stellt jedes Zertifikat in einer eigenen FHIR-Binary-Ressource bereit, wobei
jedes Binary eine Referenz auf die zugehorige LocationApoVzd enthalt. Daflir wird das
Attribut Binary.securityContext verwendet. Uber die Suche nach Binary mit dem
Suchparameter ?_securityContext=Location/<location_id> kdnnen alle
Verschllsselungszertifikate einer Apotheke gefunden und heruntergeladen werden.
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Binary-Beispiel:

{

"resourceType": "Binary",
"id": "2928977",
"meta": {
"versionId": "1",
"lastUpdated": "2022-05-05T10:30:29.636+00:00",
"source": "#thrighUOEicndJuz"
b
"contentType": "application/pkix-cert",
"securityContext": {
"reference": "Location/87e5bda2-cfl17-439f-bef5-£705afcd06fl"
by
"data":

"MIIFUTCCBDmgAwWIBAgIDONFOMAOGCSgGSIb3DQEBCWUAMIGIMOsWCQYDVQQGEWIJERTEVMBMGA
1UECgwMRC1UU1VTVCBHbWJIMUgwRgYDVQQLDDOJbnNOaXR1dGlvbiBkZXMgR2VzdW5kaGVpdHN
3ZXN1bnMtQOEgZGVYIFR1IbGVtYXRpa2luZnJdhc3RydWt 0dXIxGTAXBgNVBAMMEEQtVHJI1c3QuU
01DQil1DQTMwHhcNMjExMDExMDMOODUOWhcNM] YwODE 1MDcyOTMxW)BmMQOswCQYDVQQGEWJERTE
gMB4GA1UECgwXQmVO0Ocml1YnNzdMOkdHR1IGA1bWF0aWsxIDAeBgNVBAUTFzEwLjgwMjc2MDAzM
TExMDAWMDAWNTQYMRMwWEQYDVQQODDAPpnZW1hdGl1rMDA2MIIBI JANBgkghkiGOwOBAQEFAAOCAQS
AMIIBCgKCAQEAMEDDCfvOJL82smWeqCKalazV3SpMHOhO2P+ot6Y1i+DRgAN1/O0HyUO+b5VGatK
1luggONe9f0jfwUCPKxr33VodmtJ4F4Ywbjv5rfYhMdTR1XMbrzoOwAFhdve0k42dXbW2NCr8TZ
Lz7x1cKihRphuzGbnGa+XpJdriaw7g6fNmdo27Ad4tNIpezgFQWAuRJIMDNW+89bz0dicLmyKU2k
6IKOWpd8+TiQLtoG32IAXX/+augfIwYZWOHTMGFBagPxLO7D8cWaaX0K3JtRECCE2hS7iBd6E]g
GCeoGzINFg6aMDLxSOTUEgriTOI/OWSXVpFyAp 9amm6KUmdhKegQ0iSvSOwIDAQABO4IB4jCCA
d4wHwYDVROJBBgwFoAUxk6YSKNeL3M/yJih5vVHGDXIThTowcgYFKyQIAwWMEaTBnpCYwJDELMAk
GA1lUEBhMCREUxFTATBgNVBAOMDGA1bWF0aWsgR211SDA9MDswOTA3SMBKMEFO0J1dHIpZWJIZzc3TDp
HROZSBnZW1hdGlrMAkGByqCFABMBDoTDzktMi410C4wMDAWMDAOMDBEBggrBgEFBQCcBAQQ4MDY
WNAYIKwYBBQUHMAGGKGhOdHAG6LYSELVRSVVNULVNNQOItQOEZzLm9jc3AuzZCl0cnVzdC5uzXQwU
QYDVROgBEOwSDA7BgggqghQATASBIzAVMCOGCCsGAQUFBWIBFiFodHRwO18vd3d3LmdlbWF0aWs
uZGUvZ28vcG9saWNpZXMwCQYHKo IUAEWETDBxBgNVHR8EajBoMGagZKBihmBsZGFwO18vZGlyZ
WNOb3J5LmQtdHJI1c3QubmVOLONOPUQtVHJI1c3QuUO1DQ1i1DQTMsTz1ELVRSVVNUJTIwWR211SCx
DPURFP2N1cnRpZmljYXR1cmV2b2NhdGlvbmxpc3Q0wHQYDVROOBBYEFO4u6BXelEMIZzZPZzPE3Dr+
mYUEto/MA4GA1UdDWER/WwQEAWIEMDAMBGNVHRMBAf8EAJAAMAOGCSgGSIb3DQEBCWUAAATIBAQD
VUgAkYPpXjjeUdbj2fWEXcgiFCOxEkOyAwmY9jK6AN0fT+cRC/quTdZzx81BROgt77ROBJI3Sw5CH
5+A14bjfIsmPOtIFV3glYWgkldXhUfNHO+pLtdSnlhr7g4MpAoX8pyHrLyMPubJwBSeEHOY6yr
W8bm1Pmo3NY/haOGEtuu60S4h0OqUD7kGHFsVpxYQY3gSzVzSv8B2d/pQ6zt6PU2nAYPV+JImMRGB
XGKPL8ncvZuQKOUsuMpNWOQ7sP6YDxLibjz3631dSjPs5MxIinKVxRPPSm357w8ekTs890WshD
GMuY80z7pudtaFHpE3x1zY¥Xhnic0Bj61g609YFjcL43No"

}

5.3.2 URL fiir Belieferungsoptionen

Die URLs der angebotenen Belieferungsoptionen pflegen Apotheken in ihren eigenen
Eintragen im APOVZD entsprechend der Vorgaben ihrer Warenwirtschaft bzw. ihres
Dienstleisters.

Dem E-Rezept-FdV werden die URLs innerhalb der LocationApoVzd-Ressource als weitere
telecom-Attribute mitgeteilt. Die zu verwendenden Kontaktinformationen (Webseite,
Telefon, E-Mail) erhalten einen niedrigen "rank" fir eine hohe Prioritat. Die bis zu 3
Belieferungsoptionen werden mit dem "system": "other" und folgenden Prioritaten
festgelegt:
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100 = URL fiir Belieferungsoption "Abholung in der Apotheke"

200 = URL fir Belieferungsoption "Lieferung zum Versicherten durch Vor-Ort-
Apotheke" (Botendienst)

300 = URL fir Belieferungsoption "Versand zum Versicherten durch Online-
Apotheke"

Beispiel:
"telecom": [

{
"system": "phone",
"value": "030/400410",
"rank": 1

b

{
"system": "other",
"value": "https://www.megaaoptheke.de/reservierung",
"use": "mobile",
"rank": 100

b

{
"system": "other",
"value": "https://www.megaapotheke.de/botendienst",
"use": "mobile",
"rank": 200

b

{
"system": "other",
"value": "https://www.megaapotheke.de/versand",
"use": "mobile",
"rank": 300

5.3.3 Filter fiir Apothekensuche

Um aus dem E-Rezept-FdV nach Apotheken zu filtern, die dieses Feature unterstitzen,
wird ein zusatzlicher Type DELEGATOR aus dem

Codesystem http://terminology.hl7.org/CodeSystem/v3-RoleCode in Ergénzung zu den
vorhandenen Typen eingeflihrt.

Eine Suche aus dem E-Rezept-FdV kann dann Uber den URL-Parameter "?type=<filter>"
in Form eines Token-Search gemaB [FHIR-SEARCH] aufgerufen werden, z.B. als

https

://gematik.de/fhir/apovzd/StructureDefinition/LocationApoVzd?type=http://terminol

ogy.hl7.org/CodeSystem/v3-RoleCode| DELEGATOR .
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5.4 Verschliisselung Kommunikation E-Rezept-FdV zu
Apothekensystem

5.4.1 Transportverschliisselung

Die Ubermittlung der Message vom E-Rezept-FdV zum Apothekensystem erfolgt tiber
eine TLS-Verbindung. Es gelten die libergreifenden TLS Vorgaben der gematik (siehe
[gemSpec_Krypt]).

5.4.2 Verschliisselung der Nachricht des Versicherten

Die Nachricht des Versicherten wird fiir die Ubermittlung zwischen E-Rezept-FdV und
Apotheke verschlisselt. Das E-Rezept-FdV verschlisselt die Nachricht hybrid mit allen
VerschllUsslungszertifikaten (C.HCI.ENC) der SMC-Bs der Apotheke. In jeden
verschlisselten Datensatz miissen dabei die Empféangerinformationen zur Identifikation
der richtigen SMC-B durch das Apothekensystem eingetragen werden. Diese erfolgt
analog zur Anwendung Kommunikation im Medizinwesen (KIM) Uber die Seriennummer
des verwendeten Zertifikats in der Verschlisselung.

Das Zielformat der Verschlisselung ist ein CMS-0Objekt, in das zusatzliche (unsafe =
unverschlisselt) Attribute flr die Unterstlitzung der Entschliisselung eingebettet werden.
Diese werden unter der OID oid komle-recipient-emails gemaB [gemSpec_OID]
gespeichert.

Die Einbettung der Attribute erfolgt in eine ASN.1-Struktur analog zum KIM-Verfahren.
Anstelle der im KIM-Verfahren verwendeten E-Mail-Adresse des Empfangers wird die
Telematik-ID der adressierten Apotheke eingetragen.

id-recipientEmails OBJECT IDENTIFIER ::= {1.2.276.0.76.4.173}
Recipient-emails Attributwerte sind vom ASN.l Typ RecipientEmails:
RecipientEmails ::= SET SIZE (l1..MAX) OF RecipientEmail
RecipientEmail ::= SEQUENCE ({

telematikID IA5String, rid RecipientIdentifier }

Diese ASN.1-Struktur muss Base64-DER codiert im Aufruf der Verschliisselungsoperation
Ubergeben werden.
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Das folgende beispielhafte Kommando verschlisselt einen Datensatz flir ein ENC-
Zertifikat inkl. Einbettung der unsafe-Attribute (kotlin-Code).

val info = ASNlEncodableVector() .apply {
recipientCerts.forEach { recipientCert ->
add (
DERSequence (
ASN1lEncodableVector () .apply {
add (DERIASString ("musterempfaengerlkomle.de", true))
add (RecipientIdentifier (IssuerAndSerialNumber (JcaX509C
ertificateHolder (recipientCert) .toASN1Structure())))
}
)

}

//

//

//

recipientCerts.forEach { recipientCert ->

if (recipientCert.sigAlgOID == oidEcdsaWithSHA256) {
edGen.addRecipientInfoGenerator (
JceKeyAgreeRecipientInfoGenerator (

CMSAlgorithm.ECDH SHA256KDF,
kp.private,
kp.public,
CMSAlgorithm.AES256 GCM

.setProvider (BCProvider)
.addRecipient (recipientCert)
)
} else {
edGen.addRecipientInfoGenerator (
JceKeyTransRecipientInfoGenerator (
recipientCert,
JceAsymmetricKeyWrapper (
OAEPParameterSpec ("SHA-256", "MGF1",
MGFlParameterSpec.SHA256, PSource.PSpecified.DEFAULT),
recipientCert.publicKey
)

) .setProvider (BCProvider)

Der erhaltene CMS-Datensatz enthalt unter der genannten OID die
Entschlisselungsinformationen fiir den Empfanger:

gemF_eRp_altern_Zuweisung_V1.0.0.docx Spezifikation Seite 18 von 38
Version: 1.0.1 © gematik - offentlich Stand: 03.05.2023



Feature: Einlésen ohne Anmeldung am E- — gematik
Rezept-Fachdienst im E-Rezept-FdV

INIEGER 16
[@] (457 byte) 1EBFB3DACZ3DAFTFC2FASS552B78DBE158CCCTATT47C6215298FD4169DBABF@FFED24F..,
OCTET STRING (16 byte) E@DEZSE@B93DC1BESE3FBCC1BDCI3C4S
[2] (1 elem)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 1.2.276.0.76.4.173
SET (1 elem)

SEQUENCE (2 elem)
IASString 3-5HMC-B-Testkarte-583110000116873

SEQUENCE (2 elem)
SEQUENCE (4 elem)
SET (1 elem)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 2.5.4.6 countryName (X.52@ DN component)
PrintableString DE
SET (1 elem)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 2.5.4.10 organizationName (X.528 DN component)
UTF85tring gematik GmbH MOT-VALID
SET (1 elem)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 2.5.4.11 organizationalUnitName (X.528 DN component)
UTF85tring Institution des Gesundheitswesens-CA der Telematikinfrastruktur
SET (1 elem)
SEQUENCE (2 elem)
OBJECT IDENTIFIER 2.5.4.3 commonName (X.528 DN component)

UTF85tring GEM.SMCB-CA24 TEST-ON
INTEGER (42 bit) 487776027367366 e
Abbildung 2: Ausschnitt recipient-mails-Informationen im CMS-Datensatz

Im Bild ist die Telematik-ID der Empfanger-Apotheke (3-SMC-B-Testkarte-
883110000116873) und die Seriennummer des in der Verschlliisselung verwendeten
SMC-B-Zertifikats (407776027367366) angegeben. Mit diesen Informationen kann durch
Auslesen der Karteninformationen Gber den Konnektor der Apotheke die richtige SMC-B
fur die Entschlisselung identifiziert werden.

5.5 Lokalisierung SMC-B und Entschliisselung

Die Lokalisierung der SMC-B zum Entschlisseln und das Entschlisseln der Nachricht
erfolgt durch das Apothekenverwaltungssystem (AVS). Da eine Apotheke mehrere SMC-
Bs in Benutzung haben kann (Redundanz, Lastverteilung, verschiedene Einsatzzwecke),
muss das AVS wissen, mit welcher Karte der empfangene Datensatz entschlisselt
werden kann. Die oben in der Verschlisselung eingebetteten Informationen helfen dabei.

Um die Anzahl der Zugriffe auf die Schnittstellen des Konnektors zu reduzieren, empfiehlt
sich ein lokaler Cache im AVS, der Zuordnungen zwischen Telematik-ID, Zertifikats-
Seriennummer und ICCSN von HBA/SM-B speichert. Die gespeicherten Zertifikats-
Seriennummern sind dabei im ASN.1-Format in IssuerAndSerialNumber enthalten.

Das AVS geht dabei wie folgt vor:

1. Die Uber den Konnektor verfiigbaren (gesteckten) Karten werden Uber die
Operation Getcards ermittelt. Diese liefert je Karte ein CardHandle und die ICCSN
der Karte zuriick. Im Folgenden wird die jeweilige Karte ber das CardHandle
adressiert

2. Die Zertifikate je Karte werden Uber die Konnektoroperation
ReadCardCertificate abgerufen. Mit dem Parameter CertReflList =
"c.ENC" werden nur die Zertifikate Verschllsselungsidentitat abgerufen. In der
Rlickgabe ist die Seriennummer des Zertifikats in
IssuerAndSerialNumber enthalten.

3. Mit dieser Suche wird fortgefahren, bis eine passende Karte gefunden ist, dessen
ENC-Zertifikats-Seriennummer mit der Seriennummer in den ungeschitzten
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(unsafe) Attributen im verschlisselten Datensatz Gbereinstimmt. Mit dieser Karte
kann der Datensatz entschlisselt werden.

Das Entschliisseln mittels der gefundenen Karte erfordert den Einsatz des PIN-
geschitzten privaten Schlissels auf der Karte. Die Konnektoroperation fragt nicht
automatisch nach dem PIN. Ist der PIN-Status dem AVS unbekannt, kann Uber die
Konnektoroperationen GetpPinStatus geprift werden, ob eine PIN-Abfrage erforderlich
ist. Die Konnektoroperation verifyPin startet die PIN-Abfrage am Kartenterminal. Siehe
auch [gemILF_PS]

AnschlieBend kann der Datensatz mit der Operation DecryptDocument des Konnektors
und den Parametern cardHandle flir die gefundene Karte und Document (die
verschlisselten Daten) entschliisselt werden. Die (ibrigen Parameter
(VerschlUsselungsalgorithmus, Kurvenparameter etc.) entnimmt der Konnektor dem
Verschlisselungscontainer.

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/socap/envelope/"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/"> <SOAP-
ENV:Header/> <S:Body> <ns5:DecryptDocument
xmlns="http://ws.gematik.de/tel/error/v2.0"
xmlns:ns2="http://ws.gematik.de/conn/ConnectorCommon/v5.0"
xmlns:ns3="urn:oasis:names:tc:dss:1.0:core:schema"
xmlns:ns4="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ns5="http://ws.gematik.de/conn/EncryptionService/v6.1"
xmlns:ns6="http://ws.gematik.de/conn/ConnectorContext/v2.0"
xmlns:ns7="urn:oasis:names:tc:SAML:1.0:assertion"> <ns6:Context>
<ns2:MandantId>Mandantl1</ns2:MandantId>
<ns2:ClientSystemId>CS1</ns2:ClientSystemId>
<ns2:WorkplaceId>APl</ns2:WorkplaceId>

<ns2:UserId>user</ns2:UserId> </ns6:Context>
<ns5:PrivateKeyOnCard> <ns2:CardHandle>SMC-B-73</ns2:CardHandle>
<ns5:KeyReference/> </ns5:PrivateKeyOnCard> <ns2:Document>

<ns3:Base6t4Data
MimeType="text/plain">MIAGCYqGSIb3DQEJE. ..</ns3:Base6c4Data>
</ns2:Document> </ns5:DecryptDocument> </S:Body> </S:Envelope>

5.6 Zuweisungsinformationen

Fur die direkte Zuweisung werden die Referenz auf das einzulésende E-Rezept, die
Zugriffsberechtigung (AccessCode) und Kontaktinformationen des Versicherten
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verschlisselt an die Apotheke geschickt. Die folgende Datenstruktur transportiert die
benétigten Informationen, wie im folgenden Beispiel angegeben:

{

"version": "2",

"supplyOptionsType": "delivery",

"name": "Dr. Maximilian von Muster",

"address": ["Bundesallee", "312", "12345", "Berlin"],
"hint": "Bitte im Morsecode klingeln: -.-.",

"text": "123456",

"phone": "004916094858168",

"mail": "max@musterfrau.de",

"transactionID": "ee63e415-9a99-4051-ab07-257632faf985",
"taskID": "160.123.456.789.123.58",

"accessCode":

"777bealel3cc9cd42ceecldaec3ddee2263325dc2c6c699db115£58fed23607ea™
}
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6 Spezifikation

Dieses Kapitel beschreibt die technische Umsetzung der beschriebenen Konzepte an die
verschiedenen Produkt- und Anbietertypen. In den jeweiligen Produkt- und
Anbietertypsteckbriefen sind zu den Anforderungen ("Blattanforderungen") die jeweiligen
Prifverfahren angegeben.

Dargestellt sind die zusatzlichen Anforderungen an die Produkttypen des E-Rezepts, die
bestehende Anforderungslage fir bereits eingefiihrte Funktionalitdten, wie bspw. der
Zuweisung von E-Rezepten Uber die Kommunikation des E-Rezept-Fachdienstes bleibt
hiervon unberihrt.

6.1 Anforderungen an das Apothekenverzeichnis

A_22752 - Apothekenverzeichnis - Attribute Zuweisungsadresse

Das Apothekenverzeichnis MUSS im Stammdatensatz einer Apotheke drei
Zuweisungsadresse (eine Zuweisungsadresse pro Belieferungsoption) verwalten
kénnen.[<=]

In den Attributen kann jeweils eine URL, z.B. https://urlDerApotheke.de/12345,
hinterlegt werden.

Es sind drei Belieferungsoptionen spezifiziert:
e Reservierung
¢ Botendienst
e Versand

Hinweis: Fur die Anzeige der mdglichen Belieferungsoptionen im E-Rezept-FdV werden
die bestehenden Flags im Stammdatensatz genutzt.

A_22753 - Apothekenverzeichnis - Pflege Attribute Zuweisungsadresse
Das Apothekenverzeichnis MUSS es den Apotheken ermdglichen, die Attribute der
Zuweisungsadressen zu pflegen.[<=]

Zu diesem Zweck stellt das Apothekenverzeichnis einen Upload-Container bereit, welcher
eine Schnittstelle zu den AVS anbietet.

Der beigestellte Upload-Container stellt im Internet einen REST-Service gemal [ADAS-
A2B-eRezept] unter der folgenden URL zur Verfligung, welcher die POST-Operation zur
Einlieferung der Endpunkte durch das AVS unterstitzt:

https://datahub.ngda.de/erx2gem/<version>/configuration/erx2url/?n_id=<N-
ID>

mit
e <version> - Versionsnummer der Schnittstellenspezifikation, aktuelle Version: 1.1
(gepflegt durch ADAS als openAPI Spec in SwaggerHub)
e <N-1ID> - N-ID der Apotheke als Identifier
Der Identifier N-ID ist dem AVS aus der Authentifizierungsmethodik der NGDA bekannt.

Beispiel-
URL: https://datahub.ngda.de/erx2gem/1.1/configuration/erx2url/?n_id=AP01234567
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Beispiel flr den Aufruf der POST-Operation:
{

"meta": {
"client id": "AP0O1234567",
"client system name": "System ABC der Firma XYz",
"client system version": "5.4.0",
"ctid": "753d4e7f-al2b-89%9a4-£f123-B25a45c78d9f",
"user id": "PM",
"user name": "Peter Mustermann",
"user status": "pharmacist"
}y
"data": {
"coid": "1234567890abcdef",
"type": "GMU",
"contenttype": "application/pkcs7-mime",
"data": {
"value": "base64value"

s

"contenttransfertype": "base64"

Die Metainformationen basieren auf Werten, die in der Standard-ADAS-Schnittstelle bei
allen Requests gegeben sind.

Der Type GMU definiert, dass es sich um ein Konfigurationsobjekt fiir die gematik
handelt.

Der Contenttype zeigt mit ,application/pkcs7-mime" an, dass der URL-Datensatz nach
dem PKCS7 Format signiert wurde.

Das Feld ,data" ist das eigentliche GMU ,Payload" Objekt. Der Wert der , value"
zugeordnet wird (oben mit Platzhalter ,base64value® definiert), beinhaltet die eigentliche
Information fiir das Verzeichnis in einem base64-codierten PKCS7-Container.

Als Contenttransfertype ist ,base64" gesetzt, und zeigt an, dass der Payload base64
encodiert wurde.

Der Betreiber des Apothekenverzeichnisses stellt die Informationen zur API den AVS-
Hersteller zur Verfiigung. Die AVS authentisieren sich ggii. dem Upload-Container mittels
des etablierten im securPharm-Prozess genutzten Vorgehen. Das AVS Ubermittelt einen
mit der zur Telematik-ID zugehdrigen SMC-B signierten Datensatz mit den
Endpunktinformationen der Apotheke.

Das Apothekenverzeichnis MUSS die von den AVS Ubermittelten URL Datensatze aus dem
Upload-Container mit den Eintrdgen im APOVZD synchronisieren.

A_22754 - Apothekenverzeichnis - Signatur-Priifung der Datensatz-
Endpunktinformationen

Das Apothekenverzeichnis MUSS die Gliltigkeit der Signatur des durch das AVS
Uibermittelten Datensatzes priifen und die Ubernahme abbrechen, falls die Priifung
fehlschlagt.[<=]

A_22755 - Apothekenverzeichnis - Attribute Verschliisselungszertifikate
Das Apothekenverzeichnis MUSS im Stammdatensatz einer Apotheke bis zu 100
Verschlisselungszertifikate verwalten kénnen.[<=]
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A_22756 - Apothekenverzeichnis - Binary Ressource Verschliisselungszertifikat
Das Apothekenverzeichnis MUSS bei Vorhandensein mindestens einer Zuweisungsadresse
alle Verschllsselungszertifikate der SMC-Bs der Apotheke in je einer FHIR-Binary-
Ressource gemafB [FHIR-BINARY] mit Referenz in Binary.securityContext auf die
LocationApoVzd-Ressource der Apotheke zum Abruf bereitstellen.

[<=]

A_22932 - Apothekenverzeichnis - Suche nach Verschliisselungszertifikaten
Das Apothekenverzeichnis MUSS die Suche nach Binary-Ressourcen Uber den
Suchparameter _securityContext gemaB [FHIR-SEARCH] zur Filterung nach
LocationApoVzd-Referenzen unterstlitzen und das Suchergebnis in einem Bundle des
Typs "searchset" zurlickgeben.[<=]

Hinweis:

Die Nutzung des Suchparameters "_securityContext" ist in [FHIR-SEARCH] nicht
dokumentiert, konnte aber mit der HAPI Referenzimplementierung und einer
Beispielsuche https://hapi.fhir.org/baseR4/Binary? securityContext=Location%2F29289
43 erfolgreich getestet werden.

A_22934 - Apothekenverzeichnis - Suche nach Feature-Apotheken

Das Apothekenverzeichnis MUSS die Suche nach Apotheken, die eine Zuweisung ohne
Anmelden am E-Rezept-Fachdienst im E-Rezept-FdV anbieten, liber den Suchparameter
type gemaB [FHIR-SEARCH] zur Filterung nach LocationApoVzd mit
type.code=DELEGATOR und type.system= http://terminology.hl7.org/CodeSystem/v3-
RoleCode unterstiitzen und das Suchergebnis in einem Bundle des Typs "searchset"
zurickgeben.

[<=]

A_22757 - Apothekenverzeichnis - Synchronisation Verschliisselungszertifikate
im VZD

Das Apothekenverzeichnis MUSS beim Abruf der Apothekeninformationen aus dem VZD
alle von der Apotheke im VZD hinterlegten Verschliisselungszertifikate herunterladen und
mit den Verschlisselungszertifikaten im Stammdatensatz der Apotheke synchronisieren,
wenn fir die Apotheke mindestens eine Zuweisungsadresse angegeben ist. [<=]

6.2 Anforderungen an das Apothekensystem

Das Apothekensystem bezeichnet ein System, welches den Empfang und die
Verarbeitung der Nachricht umsetzt. Die genaue Architektur wird nicht vorgegeben. Ein
Teil der Funktionalitdten muss nicht durch das Primarsystem der abgebenden
Leistungserbringerinstitution (AVS) erbracht werden, sondern kann an einen Dienstleister
ausgelagert werden. Anforderungen, welche durch das AVS umgesetzt werden mussen
und nicht ausgelagert werden dlirfen, werden an das PS der abgebenden LEI adressiert.

A_22758 - Apothekensystem - Schnittstelle bereitstellen
Das Apothekensystem MUSS eine Schnittstelle fiir das E-Rezept-FdV im Internet
anbieten.[<=]

A_22759 - Apothekensystem - Schnittstelle TLS-Verbindung
Das Apothekensystem MUSS am Eingangspunkt Verbindungen von Clients ausschlieBlich
Uber TLS akzeptieren.[<=]

Das Apothekensystem MUSS fiir die Ubertragung mittels TLS mindestens die TLS-Version
1.2 unterstitzen. FUr Details zu den TLS-Versionen 1.2 und 1.3 siehe
gemSpec_Krypt#3.3.2 TLS-Verbindungen.
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A_22760 - Apothekensystem - REST Service
Das Apothekensystem MUSS an der Schnittstelle einen REST Service anbieten.[<=]

Der REST Service kann weitere Operationen anbieten, d.h. er muss nicht exklusiv fur die
Schnittstelle zum E-Rezept-FdV angeboten werden.

A_22761 - Apothekensystem - POST-Operation
Das Apothekensystem MUSS im REST Service eine POST-Operation unterstitzen, welche
die Nachrichten entgegennimmt.[<=]

Beispiel flr den Aufruf der POST-Operation:

curl-XPOST "https://www.megaapotheke.de/botendienst?ti id=<TI-
ID>&transactionID=<UUID>" --header "Content-Type: application/pkcs7-mime"
--data @blob.p7c

Der Aufruf beinhaltet, falls in der URL der Platzhalter <transactionID> verwendet wurde,
eine Transaktions-ID ("UUID [(pseudo-)zuféllig gemaB Version 4]"). Der Aufruf
beinhaltet, falls in der URL der Platzhalter <ti_id> verwendet wurde, die Telematik-ID
der adressierten Apotheke, welche zum Routing genutzt wird.

Die Nachricht beinhaltet einen verschlisselten Inhalt. Die Telematik-ID der adressierten
Apotheke steht ebenfalls in den unsafe-Attributes des verschlisselten Inhalts. Die
Transaction-ID ist auch Bestandteil des verschlisselten Inhalts.

A_22762 - Apothekensystem - Returncode fiir Annahme der Nachricht
Das Apothekensystem MUSS die Entgegennahme mit dem Returncode

e 200 - erfolgreiche Datenlbertragung

e 400 - erfolgreiche Datenlibertragung aber Datenstruktur kann nicht
weitergegeben werden (z.B. fehlende TelematikID)

e 500 - Rezept konnte nicht verarbeitet werden, unbekannter Fehler
quittieren.[<=]

A_22967 - Apothekensystem - Optionale Returncode fiir detaillierte Antwort bei
Annahme der Nachricht

Das Apothekensystem KANN die Entgegennahme in detaillierterer Form mit dem
Returncode

e 201 - das Rezept wurde gefunden und wird eingeldst

e 401 - erfolgreich entschllsselt, aber Rezeptcode ungliltig oder Inhalt der
Kontaktdaten o.a. fehlerhaft / Json violated

e 408 - timeout / Fehler in/hinter AVS Strecke
e 409 - Rezept bereits eingeldst
e 410 - Rezept bereits geldscht

quittieren. [<=]

A_22763 - Apothekensystem - Weiterleiten der Nachricht an die adressierte
Apotheke

Das Apothekensystem MUSS die Nachricht an das PS der abgebenden LEI, welche SMC-
Bs zur Telematik-ID verwaltet, weiterleiten.[<=]
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6.3 Anforderungen an das Primadrsystem der abgebenden LEI

A_22764 - PS der abgebenden LEI: Feature Einlosen ohne Anmelden am E-
Rezept-Fachdienst im E-Rezept-FdV

Das PS der abgebenden LEI KANN die Funktionalitdten zum Feature "Einldsen ohne
Anmelden am E-Rezept-Fachdienst im E-Rezept-FdV" unterstitzen.[<=]

Die folgenden Anforderungen gelten, wenn das AVS das Feature "Einlésen ohne
Anmelden am E-Rezept-Fachdienst im E-Rezept-FdV" unterstitzt.

6.3.1 Verwalten der Zuweisungsadresse

Das PS der abgebenden LEI muss die URL der Schnittstelle im Apothekenverzeichnis
verwalten. Die Verwaltung der IP-Adresse anstatt der URL ist nicht zulassig.

A_22765 - PS der abgebenden LEI: Einlésen ohne Anmelden -
Zuweisungsadresse erfassen

Das PS der abgebenden LEI MUSS es dem Nutzer ermdéglichen, je eine URL pro
unterstitzter Belieferungsoption zu erfassen.[<=]

Die Verwaltung der IP-Adresse anstatt der URL ist nicht zulassig.

A_22766 - PS der abgebenden LEI: Einlésen ohne Anmelden -
Zuweisungsadresse libermitteln

Das PS der abgebenden LEI MUSS den Anwendungsfall "Zuweisungsadresse
Ubermitteln" gemaB TAB_ILFERP_xxx umsetzen.

Tabelle 2 : TAB_ILFERP_xxx — Zuweisungsadresse iibermitteln

Name Zuweisungsadresse Ubermitteln

Ausléser e Aufruf des Anwendungsfalls in der GUI

Akteur Mitarbeiter der abgebenden LEI, DVO

Vorbedingung e Die Information der Zuweisungsadressen ist im PS erfasst

e Das PS ist am Upload-Container authentifiziert

Nachbedingung e Die Informationen sind in den Upload-Container Gbermittelt und stehen
zur Synchronisation in das APOVZD bereit

Standardablauf Datensatz erstellen
Datensatz mit Konnektor signieren

Nachricht erstellen

P w N

Nachricht Gbermitteln

[<=]

A_22767 - PS der abgebenden LEI: Zuweisungsadresse iibermitteln - Datensatz
erstellen

Das PS der abgebenden LEI MUSS im Anwendungsfall "Zuweisungsadresse

Ubermitteln" einen Datensatz mit den URLs der unterstiitzen Belieferungsoptionen im
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Format

{
"shipment": "<URL fur die Bereitstellungsoption Versand>",
"delivery": "<URL fur die Bereitstellungsoption Botendienst>",
"onPremise": "<URL fur die Bereitstellungsoption Abholung>"

}
erstellen.[<=]

Die URLs kénnen die Platzhalter <ti id> fir die Telematik-ID der Apotheke und den
Platzhalter <transactionID> fiir die Ubermittlung einer Transaktions-ID enthalten.

Es mlssen immer alle unterstltzten Belieferungsoptionen tbermittelt werden. Wird eine
Belieferungsoption nicht unterstitzt, dann wird das entsprechende JSON Element
weggelassen.

A_22768 - PS der abgebenden LEI: Zuweisungsadresse iibermitteln - Datensatz
mit Konnektor signieren

Das PS der abgebenden LEI MUSS im Anwendungsfall "Zuweisungsadresse

Ubermitteln" den Datensatz mit dem Konnektor signieren. Hierbei ist die SMC-B mit der
Telematik-ID der LEI auszuwahlen.[<=]

A_22769 - PS der abgebenden LEI: Zuweisungsadresse libermitteln - Nachricht
erstellen

Das PS der abgebenden LEI MUSS im Anwendungsfall "Zuweisungsadresse Gbermitteln"
eine Nachricht gemaB [ADAS-A2B-eRezept] mit

e dem signierten und base64-kodierten Datensatz in pkcs?7

erstellen.[<=]

A_22770 - PS der abgebenden LEI: Zuweisungsadresse iibermitteln - Nachricht
tiibermitteln

Das PS der abgebenden LEI MUSS im Anwendungsfall "Zuweisungsadresse libermitteln”
die Nachricht mittels posT-Operation gemaB [ADAS-A2B-eRezept] an den Upload-
Container tbermitteln.[<=]

6.3.2 Nachricht von Apothekendienstleister empfangen

A_22771 - PS der abgebenden LEI: Einlésen ohne Anmelden - Nachrichten
entgegennehmen
Das PS der abgebenden LEI MUSS die verschlisselte Nachricht entgegennehmen.[<=]

A_22772 - PS der abgebenden LEI: Einlésen ohne Anmelden - Nachricht
entschliisseln

Das PS der abgebenden LEI MUSS die Nachricht mit der Operation DecryptDocument des
EncryptionService des Konnektors entschlisseln.[<=]

Siehe [gemILF_PS#4.4.5.2 Entschlisseln].

A_22773 - PS der abgebenden LEI: Einlosen ohne Anmelden - Versicherten
kontaktieren

Das PS der abgebenden LEI KANN eine Nachricht an die Gbermittelten
Kontaktinformationen (SMS, E-Mail) senden, um den Eingang der der Nachricht zu
bestatigen oder weitere Absprachen zur Belieferung zu treffen.[ <=]
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6.4 Anforderungen an das E-Rezept-FdV

A_22935 - E-Rezept-FdV - Einlésen ohne Anmelden - Suche nach Apotheken
Das E-Rezept-FdV MUSS dem Nutzer die Méglichkeit geben, nach Apotheken, die die
Einldsung ohne Anmelden am E-Rezept-Fachdienst im E-Rezept-FdV anbieten, zu
suchen.[<=]

A_22774 - E-Rezept-FdV - Einlosen ohne Anmelden - Nachricht erfassen
Das E-Rezept-FdV MUSS dem Nutzer die Méglichkeit geben, die in der Nachricht
Ubermittelten Informationen zu erfassen.[<=]

A_22775 - E-Rezept-FdV - Einlosen ohne Anmelden - Kontaktdaten bei
Botendienst oder Versand

Das E-Rezept-FdV MUSS sicherstellen, dass der Nutzer, falls die Belieferungsoption
Botendienst oder Versand ausgewahlt wurde, das Kontaktdatenfeld "E-Mail" oder
"Telefon" beflllt hat.[<=]

A_22776 - E-Rezept-FdV - Einlésen ohne Anmelden - Transaktions-ID
Das E-Rezept-FdV MUSS eine Transaktions-ID gemaB [RFC4122] fiir jede Mitteilung
erstellen.[<=]

A_22777 - E-Rezept-FdV - Zuweisen ohne Fachdienst - Nachricht erstellen
Das E-Rezept-FdV MUSS auf Basis der vom Nutzer erfassten Informationen eine
Nachricht erstellen.[<=]

Far die Struktur der Nachricht siehe D%J%Q%—M’ssheg—&ess—Fefefeﬁee .

A_22778 - E-Rezept-FdV - Einlosen ohne Anmelden - Verschliisselung mit
C.HCI.ENC

Das E-Rezept-FdV MUSS die Nachricht des Versicherten mit allen bereitgestellten
C.HCI.ENC Zertifikaten (inkl. der verschiedenen kryptografischen Verfahren) der
adressierten Apotheke (Verschlisselungszertifikat der SMC-B

C.HCI.ENC) verschlisseln.[<=]

Das Profil des C.HCI.ENC Zertifikats wird in [gemSpec_PKI] beschrieben. Die
Verwendung anderer Zertifikate zur Verschlisselung von Nachrichten ist nicht zuldssig.

Eine Apotheke kann mehrere SMC-Bs mit gleicher Telematik-ID im Einsatz haben, auf
jeder SMC-B befinden sich aktuell Verschlisselungsidentitaten flir das kryptografische
RSA und das ECC-Verfahren.

A_22779 - E-Rezept-FdV - Zuweisen ohne Fachdienst - Nachricht verschliisseln
Das E-Rezept-FdV MUSS die Daten ausschlieBlich als PKCS#7 verschllsselten Datensatz
(CMS) bereitstellen.[<=]

GS-A_4389 - Symmetrischer Anteil der hybriden Verschliisselung bindrer Daten
Produkttypen, die die hybride Verschlisselung bindrer Daten durchfiihren, MUSSEN fir
den symmetrischen Anteil der Verschlisselung die folgenden Vorgaben beriicksichtigen:

e Als symmetrische Block-Chiffre muss AES [FIPS-197] mit einer Schllissellange von
256 Bit im Galois/Counter Mode (GCM) gemaB [NIST-SP-800-38D] mit der Tag-
Lénge von 128 Bit verwendet werden.

e Die IVs dirfen sich bei gleichem Schlissel nicht wiederholen (vgl. [NIST-SP-800-
38D#S.25] und [BSI-TR-02102-1#S.24]). Der 1V soll eine Bitlange von 96 Bit
besitzen, seine Lange muss mindestens 96 Bit sein. Es wird empfohlen den IV
zufallig zu wahlen (vgl. [gemSpec_Krypt#GS-A_4367]).
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e Hinweis: Im Normalfall ist davon auszugehen, dass fir die Sicherung der
Integritat und Authentizitdt der zu verschliisselnden Daten zudem noch eine
Signatur dieser Daten notwendig ist.

[<=1]

GS-A_4390 - Asymmetrischer Anteil der hybriden Verschliisselung binarer
Daten

Produkttypen, die die hybride Verschliisselung bindrer Daten durchfiihren, MUSSEN fiir
den asymmetrischen Anteil der Verschllisselung die folgenden Vorgaben berlicksichtigen:

e Als asymmetrisches Verschlisselungsverfahren MUSS RSAES-OAEP gemafi
[PKCS#1, Kapitel 7.1] verwendet werden.

e Als Mask-Generation-Function fir die Verwendung in RSAES-OAEP MUSS MGF 1
mit SHA-256 als Hash-Funktion gemaB [PKCS#1, Anhang B.2.1] verwendet
werden.

[<=]
A_22780 - E-Rezept-FdV - Einlésen ohne Anmelden - Platzhalter in URL ersetzen

Das E-Rezept-FdV MUSS, falls die flir die gewahlte Belieferungsoption verwendete URL
Platzhalter enthalt, die Platzhalter mit den entsprechenden Werten ersetzen.[<=]

Fur Liste der Platzhalter siehe Tabelle "Platzhalter in URL".

A_22781 - E-Rezept-FdV - Einlosen ohne Anmelden - Nachricht versenden
Das E-Rezept-FdV MUSS den verschlisselten Datensatz an die fir die gewahlte
Belieferungsoption verwendete URL per http-POST-Operation und dem Content-Type:
application/pkcs7-mime versenden.[<=]

Das folgende curl-Kommando zeigt, wie die Daten an die Schnittstelle des
Apothekensystems (ibergeben werden:

curl-XPOST "https://www.megaapotheke.de/botendienst?ti id=<TI-
ID>&transactionID=<UUID>" --header "Content-Type: application/pkcs7-mime"
--data @blob.p7c

A_22782 - E-Rezept-FdV - Einlésen ohne Anmelden - Returncode ungleich 200
Das E-Rezept-FdV MUSS alle Returncodes des Apothekensystems ungleich 200 als ,nicht
erfolgreich Ubertragen" interpretieren.[<=]

A_22783 - E-Rezept-FdV - Einlosen ohne Anmelden - Protokollierung

Das E-Rezept-FdV MUSS alle Zuweisungen, die nicht Gber den E-Rezept-Fachdienst
erfolgen, protokollieren und fiir den Nutzer des E-Rezept-FdV zur Einsicht bereitstellen.
Ein Protokolleintrag MUSS mindestens die E-Rezept-ID, den Namen der Empfanger-
Apotheke, das Datum der Zuweisung und den Status der Zuweisung (erfolgreich, nicht
erfolgreich) beinhalten.[<=]

6.5 Daten- und Informationsmodell

6.5.1 Stammdatensatz der Apotheke

Der Stammdatensatz der Apotheke wird erweitert.
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Tabelle 3: Stammdatensatz

Attribut verpflichtend Beschreibung zuldssige Beispiel
Werte
telecom nein Zuweisungsadresse flr die Text, "Bundesallee
Belieferungsoption Abholung in Apotheke max. 312, 12345
1900 Berlin"
Zeichen
telecom nein Zuweisungsadresse flr die Text, "Bundesallee
Belieferungsoption Lieferung zum max. 312, 12345
Versicherten durch Vor-Ort-Apotheke 1900 Berlin"
Zeichen
telecom nein Zuweisungsadresse fir die Text, "Bundesallee
Belieferungsoption Versand zum max. 312, 12345
Versicherten durch Online-Apotheke 1900 Berlin"
Zeichen

Tabelle 4: Datenstruktur der Binary-Ressource

Attribut verpflicht Beschreibung zuldssige Beispiel

end Werte
contentTyp |ja MimeType der Binardaten in Base64- MimeType "application/pki
e Darstellung. Fir den Anwendungsfall x-cert" (fix)

der Verschlisselungszertifikate ist
"application/pkix-cert" der einzig
zulassige Wert

securityCon | ja Referenz auf den Kontext dieser Referenz Location/87e5b
text Binary-Ressource auf da2-cf17-439f-
gemaB https://www.hl7.org/fhir/binar ' LocationApo  bef5-
y.html#rest Vzd f705afcd06f1
data ja FHIR-Ressource Binary mit CHCI.ENC-  Binary

Zertifikat in Base64-DER-Codierung

6.5.2 Message an die Apotheke

Die Message beinhaltet folgende Informationen
e Telematik-ID der adressierten Apotheke
e Transaktions-ID
e verschlisselte Nachricht des Versicherten
Die Nachricht des Versicherten enthalt folgende Informationen:

A_22784 - E-Rezept - Einlosen ohne Anmelden - Datenstruktur Nachricht

Das E-Rezept-FdV und das PS der abgebenden LEI MUSSEN fiir den Anwendungsfall
"Einlésen ohne Anmelden am E-Rezept-Fachdienst im E-Rezept-FdV" Nachrichten mit der
folgenden Datenstruktur unterstiitzen.
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Tabelle 5 : TAB_eRpDM_001 Einlosen ohne Anmelden - Datenstruktur Nachricht

Attribut

version

verpflic
htend

ja

supplyOptio ja

nsType

name

nein

Beschreibun
g

Gibt die
Version des
JSON an.
Aktuell immer
2. Kann im
weiteren
Lebenszyklus
verandert
werden.

Wird gemanB
des
Servicereques
ts gesetzt,
den der
Nutzer wahlt.
Die flr den
Nutzer zur
Auswabhl
stehenden
Services gibt
die Apotheke
vor, indem
sie den
servicespezifi
schen
Zuweisungs-
Endpunkt
angibt, oder
nicht.

Das E-
Rezept-FdV
erlaubt dem
Nutzer bei
supplyOptions
Type
shipment
oder delivery
die Angabe
eines
alternativen
Namen.

Ansonsten gilt

der Name auf
dem E-
Rezept.

zuldassi Beispiel

ge
Werte

numme 2
risch,

bis zu 6
Stellen

onPrem shipment
ise,

shipme

nt,

delivery

Text Max Miuller
und

Ziffern

50

Stellen

UTF-8
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Attribut verpflic Beschreibun

htend g

Das E-
Rezept-FdV
erlaubt dem
Nutzer bei
supplyOptions
Type
shipment
oder delivery
die Angabe
einer
alternativen
Belieferungsa
dresse.

address nein

Ansonsten gilt

die Adresse
auf dem E-
Rezept.

Der Array
enthalt
Straf3e,
Hausnummer,
PLZ, Ort

hint nein Optionale
Angaben, die
der Nutzer
unterstitzt
durch das E-
Rezept-FdV
tatigen kann,
die bei der
Auslieferung
hilfreich sind.
Nur

bei supplyOpt
ionsType
shipment
oder delivery

text nein Freitext, den

der Nutzer
App-
unterstitzt
eingeben
kann.

zulassi

ge
Werte

Beispiel

Text
und
Ziffern
je Teil:
50
Stellen
UTF-8

"Bundesallee", "312", "12345", "Berlin"

Text
500
Stellen
UTF-8

Bitte im Morsecode klingeln: -.-.

Text
500
Stellen
UTF-8

Bitte zusatzlich Wicky Hustensaft, 500ml
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Attribut verpflic Beschreibun

htend g

Telefonnumm
er des
Versicherten
Das E-
Rezept-FdV
stellt sicher,
dass bei
supplyOptions
Type
shipment
oder delivery
mindestens
eine
Kontaktinfor
mation (E-
Mail oder
Telefon)
Ubermittelt
wird

phone nein,
siehe
Beschrei

bung

E-Mail-
Adresse des
Versicherten
Das E-
Rezept-FdV
stellt sicher,
dass bei
supplyOptions
Type
shipment
oder delivery
mindestens
eine
Kontaktinfor
mation (E-
Mail oder
Telefon)
Ubermittelt
wird

mail nein,
siehe
Beschrei

bung

transaction ja
1D

Eindeutige ID
zur
Identifikation
der
Transaktion
far
Fehleranalyse
und gdf.
spatere
Funktionserw
eiterung

zulassi

ge
Werte

Beispiel

25
Stellen
UTF-8

004916094858168

RFC-
5322-
konfor
me E-
Mail-
Adresse

max@musterfrau.de

RFC
4122

ee63e415-9a99-4051-ab07-257632fafo985
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Attribut verpflic Beschreibun zulassi Beispiel
htend g ge
Werte

taskID ja TaskID 500 160.123.456.789.123.58
Stellen
UTF-8

accessCode ja AccessCode 25 777bealel3cc9c42ceecl4aec3ddee2263325dc
Stellen  2c6c699db115f58fe423607ea
UTF-8

[<=]
Ein Beispiel flir die ausgetauschte JSON-Struktur findet sich oben in Abschnitt 5.

6.6 Datenschutz und Sicherheit

Die in diesem Dokument spezifizierte Losung tragt der Situation Rechnung, dass die
Anmeldung am E-Rezept-Fachdienst mittels NFC-fahiger eGK und PIN-Eingabe aus
verschiedenen Griinden fiir viele Versicherte eine groBe Hirde darstellt.

Diese Ldsung tragt also bis zur Einfihrung einer komfortabel nutzbaren elektronischen
Identitat fur Versicherte und wird dann obsolet.

Obwohl es sich also um eine Ubergangslésung handelt, besteht das Ziel, die Lésung
sicher zu gestalten. Dementsprechend wird der zu libermittelnde E-Rezept-Token mit
einem (SMC-B)-Zertifikat verschlisselt, dessen zugehdriger privater Schliissel in
alleiniger Hoheit der Empfanger-Apotheke liegt. Der in der Kommunikation zwischen E-
Rezept-FdV und Apotheke geschaltete Dienstleister kann somit nicht auf den E-Rezept-
Token in Klartext zugreifen. Gleiches gilt flir die damit verbundene Nachricht des
Versicherten an die Apotheke und die darin ggf. befindlichen personenbezogenen Daten.

Insofern muss der zwischengeschaltete Dienstleister auch keine Nachweise Uiber seine
(betrieblichen) SicherheitsmaBnahmen erbringen. Dieser Dienstleister liegt mit seiner
Technik, seinen Prozessen und seiner Verbindung zu den Apotheken auBerhalb der
Grenzen der Sicherheitsleistung der TI.

Da die Kommunikation vom E-Rezept-FdV zur Apotheke nicht tiber den E-Rezept-
Fachdienst lauft, kann letzterer hierfiir auch keine Protokolleintrage (Audit-Log) erstellen.
Dies erfolgt lokal im E-Rezept-FdV - mit der Folge, dass die Protokolleintrage nicht von
der E-Rezept-AdV oder einem E-Rezept-FdV auf einem anderen mobilen Gerat des
Versicherten eingesehen werden kénnen.

6.7 Betrieb

Die Kommunikation des Versicherten muss im Fehlerfall in Richtung der Apotheke gelenkt
werden, da nur diese den Support in Richtung des durch sie genutzten AVS herstellen
kann. Das E-Rezept-FdV muss durch entsprechende Hinweise in der Benutzerfiihrung den
Versicherten diesbezliglich anleiten. Der TI-Service-Desk (TISD) muss den Versicherten
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bei Kontaktaufnahme ebenfalls in die Richtung des abgebenden Leistungserbringers
lenken.

Alle teilnehmenden AVS-Hersteller sollen am IT-Service-Management der TI (TI-ITSM)
teilnehmen, damit auftretende Probleme im Zusammenspiel mit dem E-Rezept-FdV
abgewickelt werden kénnen.
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7 Dokumentenhaushalt

7.1 Ubersicht betroffener Dokumente

Dieses Dokument beschreibt das Feature als geschlossene funktionale Einheit. Mit der
Freigabe zur Umsetzung werden die hier getroffenen Festlegungen in einem
nachgelagerten Wartungsrelease in die jeweiligen Produkt- und
Anbietertypspezifikationen Uberflihrt.

Dokument Titel
[gemILF_PS_eRp] gematik: Spezifikation Implementierungsleitfaden Primarsysteme - E-
Rezept

[gemSpec_eRp_APOVZD] gematik: Spezifikation Apothekenverzeichnis im E-Rezept

[gemSpec_eRp_FdV] gematik: Spezifikation E-Rezept Frontend des Versicherten
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8 Anhang A - Verzeichnisse

8.1 Abkiirzungen

Kiirzel Erlduterung

ADAS Bundesverband Deutscher Apothekensoftwarehduser e.V.
APOVZD Apothekenverzeichnis im E-Rezept

AVS Apothekenverwaltungssystem

DVO Dienstleister vor Ort

Fdv Frontend des Versicherten

KIM Kommunikation im Medizinwesen

NGDA Netzgesellschaft Deutscher Apotheker

PIN Personal Identification Number

SMC-B Security Module Card Typ B, Institutionenkarte
TI Telematikinfrastruktur

TI-ITSM IT-Service-Management der TI

TISD TI-Service-Desk

TLS Transport Layer Security

VzZD Verzeichnisdienst der TI

8.2 Referenzierte Dokumente

8.2.1 Dokumente der gematik

Die nachfolgende Tabelle enthéalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur.
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[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

[gemILF_PS] Implementierungsleitfaden Primarsysteme - Telematikinfrastruktur
(TI)

[gemSpec_O0ID] gematik: Spezifikation Festlegung von OIDs

[gemSpec_Krypt] ' gematik: Ubergreifende Spezifikation - Verwendung
kryptographischer Algorithmen in der Telematikinfrastruktur

[gemSpec_PKI] gematik: Ubergreifende Spezifikation — Spezifikation PKI

8.2.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel
[RFC4122] Network Working Group
https://www.ietf.org/rfc/rfc4122.txt
[ADAS-A2B- ADAS - A2B - eRezept - Services
eRezept] https://app.swaggerhub.com/apis/ADAS-A2B-Services/adas-a2b-

erezept-gematik/1.1.0

[FHIR-BINARY] | FHIR-Binary Ressource
https://www.hl7.org/fhir/binary.html

[FHIR-SEARCH] FHIR-Search
https://www.hl7.org/fhir/search.html
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