Anlage zu C_10298 = gematik

Beim vorliegenden Dokument handelt es sich um einen Entwurf der gematik in Vorbereitung auf zuklinftige
normative Festlegungen als Grundlage entsprechender Zulassungs- und Bestadtigungsverfahren. Die gematik
verdffentlicht diesen Entwurf mit dem Ziel, dass sich Interessierte bereits friihzeitig einen Uberblick iiber die
mogliche Weiterentwicklung der Telematikinfrastruktur verschaffen kénnen. Die gematik tibernimmt keine
Gewaéhr fir die Aktualitéat, Richtigkeit und Vollsténdigkeit dieses Entwurfes und behélt sich das Recht vor, ohne
vorherige Ankiindigung Anderungen oder Ergénzungen vorzunehmen oder von den Regelungen insgesamt bzw.
teilweise Abstand zu nehmen.

Grund der Anderung

Die gematik hat nach den beim 36C3 aufgedeckten Sicherheitsmangeln bei der Ausgabe
von HBA und SMC-B den gesetzlichen Auftrag erhalten (PDSG §311), die Sicherheit der in
der Telematikinfrastruktur genutzten Identifikations- und Authentifizierungsverfahren,
insbesondere der Karten und Ausweise (gemaB §§ 291 und 340) sowie deren
Ausgabeprozesse zu koordinieren, zu iberwachen und bei Sicherheitsmangeln verbindliche
Vorgaben zu machen.

Um diesem Auftrag nachzukommen, werden Anderungen an den Spezifikationen bzw. an
der gematik Certificate Policy [gemRL_TSL_SP_CP] in der folgenden Form vorgenommen.

Die griin, gelb oder rot markierten Anpassungen haben Auswirkungen auf die Anbieter HBA
und/oder Anbieter SMC-B. Hierbei wird der Spezialfall ,Einsatz eines HSM" anstelle der
Ausgabe von Karten nicht berlicksichtigt. Einzelne Afo sind in diesem Fall nicht anwendbar.
Der Ausschluss dieser erfolgt Uber die jeweiligen Anbietertypsteckbriefe. Zum aktuellen
Zeitpunkt betrifft dies folgende Afo innerhalb der [gemRL_TSL_SP_CP]: A_20115,
A_20971, A_20972, A_20973, A_20966.

Anderung in gemRL_TSL_SP_CP:
[...]

1.4 Abgrenzung des Dokuments

2 N

nicht—anwendbar—Als flhrende Certificate Policy flir HBAs Far—diese gilt weiterhin die
~Gemeinsame Policy fir die Ausgabe der HPC" [CP-HPC]. Einzelne Ubergeordnete
Anforderungen zum Herausgabeprozess flir HBAs sind zusatzlich in dem vorliegenden
Dokument geregelt.

Fir samtliche Zertifikate der HBA (nonQES, Pseudo-QES) in der Test- und
Referenzumgebung gelten die Festlegungen dieser Certificate Policy gemaB Anhang B.

Anforderungen an den Anbieter des TSL-Dienstes (in Vorversionen des Dokumentes als
~T1SL-SP" bezeichnet) werden in der Spezifikation des TSL-Dienstes [gemSpec_TSL]
beschrieben.

Anforderungen an die Vertrauensdiensteanbieter (VDA) qualifizierter X.509-Zertifikate
(TSP-X.509 QES) werden in [eIDAS] festgelegt.

Anforderungen an die Anbieter von CV-Zertifikaten (TSP-CVC) werden in der Spezifikation
des TSP-CVC beschrieben [gemSpec_CVC_TSP]
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[..-]
2.1.3 Rahmen dieser Richtlinie

Diese Richtlinie trifft Vorgaben sowohl fir TSPs, die als Root-Instanz (gematik Root-CA)
fungieren, als auch flr TSPs, die innerhalb einer Zertifizierungshierarchie nachgeordnet
sind (TSP-X.509 nonQES). Fiir den TSP-X509 nonQES werden zudem Anforderungen bzgl.
der Erstellung von Endnutzer-Zertifikaten gestellt. Sofern in dieser Richtlinie
Anforderungen an einzelne SicherheitsmaBnahmen nicht spezifiziert und nicht durch
andere normative Dokumente der gematik gefordert werden, sind diese mindestens an die
entsprechenden MaBnahmenkataloge des [BSI_ZO.]

anzulehnen.

|

[...]
Umbenennung des folgenden Kapitels:

4.2 Erstmalige Uberpriifung der Identitit

Neues Unterkapitel mit dem darunter folgenden Inhalt:

4.2.7 Sicherheit der Herausgabeprozesse fiir Karten sowie Personen-
und Organisations-Zertifikate

Umbenennung der Anforderung
A_20112-02 - Sichere Identifizierung von Zertifikatsnehmern

Ein Anbieter HBA und Anbieter SMC-B MUSS die Herausgabeprozesse derart
gestalten, dass eine sichere eindeutige Identifizierung des Zertifikatsnehmers im
Rahmen des

A
I

Die einzusetzenden Identifikationsverfahren sind zwischen dem Anbieter,
Kartenherausgeber, der Bundesnetzagentur (nur HBA) und der gematik vorab
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Neue Anforderun

Neue Anforderun

Neue Anforderung

A_20115 - Herausgabe von Nachfolgekarten
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Ein Anbieter HBA und Anbieter SMC-B MUSS sicherstellen, dass eine Herausgabe
von Nachfolgekarten ohne erneute Identifizierung des Zertifikatsnehmers nicht
madglich ist. <=

A_20116 - Sicherung eines Beantragungs-Portals

Wenn der Anbieter HBA und Anbieter SMC-B ein Online-Portal zur Beantragung,
Freischaltung oder Sperrung von Zertifikaten und Karten verwendet, MUSS er
dieses gesichert und nach dem aktuellen Stand der Technik bereitstellen. <=

[..-]
12.4.2 Weitere Dokumente

[ISO27001] - ISO/IEC 27001:20. Specification for an Information Security
Management System, ISO/IEC JTC 1, Information technology, Subcommittee SC
27, IT Security techniques
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