= gematik

Anderung in gemSpec_Krypt
in Kapitel 5.9 ECC-Migration Konnektor

1.1 ECC-Migration Konnektor

[A_17094 wird abgelost durch die Afo A_17094_01, Priifverfahren:
Herstellererkldarung und CC-Evaluierung]

A_17094-01 - TLS-Verbindungen Konnektor (ECC-Migration)
Der Konnektor MUSS zusatzlich zu den RSA-basierten TLS-Ciphersuiten (vgl. GS-A_4385
und GS-A_5345) die TLS-Ciphersuiten

1. TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 und
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2. TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384

unterstitzen. Dabei MUSSEN bei dem ephemeren Elliptic-Curve-Diffie-Hellman-
Schlusselaustausch die Kurven P-256 und P-384 [FIPS-186-4] und die Kurven
brainpoolP256r1 und brainpoolP384r1 (vgl. [RFC-5639] und [RFC-7027]) unterstitzt
werden. Andere Kurven SOLLEN NICHT verwendet werden.

Falls der Konnektor in der Rolle TLS-Client agiert, so MUSS er die eben genannten
Ciphersuiten gegentber RSA-basierten Ciphersuiten (vgl. GS-A_4384) bevorzugen (in der
Liste "cipher_suites" beim ClientHello vorne an stellen, vgl. [RFC-5256+#7.4.1.2 Client
Hello]).

Hinweis: fir den Konnektor gelten die IPsec-Anforderungen A_17125 und A_17126.

A_17209 - Signaturverfahren fiir externe Authentisierung (ECC-Migration)
Der Konnektor MUSS an der Schnittstelle fur die externe Authentisierung

die Signaturverfahren RSASSA-PKCS1-v1_5 [PKCS#1], RSASSA-PSS [PKCS#1] und
ECDSA [BSI-TR-03111] anbieten.

Anderung in gemILF_PS
Erganzung in Kapitel 4.1.1.1 Client-Authentisierung (Letzter Absatz)

1.1.1.1 Client-Authentisierung

<PTV4> Ein Konnektor KANN fir den Aufbau der TLS-Verbindung zum Primarsystem
Verfahren auf Basis von ECC verwenden. Bei Verwendung geeigneter
Standardimplementierungen kann der Entwicklungsaufwand fir die Unterstiitzung
elliptischer Kurven (Elliptic Curve Cryptography, im Folgenden kurz "ECC") relativ gering
sein und womdglich sogar ausschlieBlich durch Konfigurationséanderungen in
Standardimplementierungen ohne Anpassungen am Primarsystem umsetzbar

sein. Standardimplementierungen sehen insbesondere eine parallele Unterstiitzung von
RSA-2048 und ECC-256 gemaB [gemSpec_Krypt#5.4 und 5.5] vor, wobei NIST-Kurven
verwendet werden dirfen. </PTV4>

<PTV5> Ein Konnektor MUSS fir den Aufbau der TLS-Verbindung zum Primé&rsystem
Verfahren auf Basis von ECC verwenden. Bei Verwendung geeigneter
Standardimplementierungen kann der Entwicklungsaufwand fiir die Unterstiitzung
elliptischer Kurven (Elliptic Curve Cryptography, im Folgenden kurz "ECC") relativ gering
sein und womadglich sogar ausschlieBlich durch Konfigurationsanderungen in
Standardimplementierungen ohne Anpassungen am Primarsystem umsetzbar

sein. Standardimplementierungen sehen insbesondere eine parallele Unterstitzung von
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RSA-2048 und ECC-256 gemaB [gemSpec_Krypt#5.4 und 5.5] vor, wobei NIST-Kurven
verwendet werden dirfen. </PTV5>

Anderungen in gemProdT_Kon_PTV5

Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT_Kon_PTV5]. Alle
Anforderungen der Tabelle des Originaldokuments, die in der folgenden Tabelle nicht
ausgewiesen sind, bleiben unverandert bestehen.

Tabelle 1: Anforderungen zur funktionalen Eignung "Produkttest/Produktiibergreifender
Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

A_17124 TLS-Verbindungen (ECC-Migration) gemSpec_Krypt

A_17125 IKE-Schlisselaushandlung fiir IPsec (ECC- gemSpec_Krypt
Migration)

A_17126 IPsec-Kontext -- Verschlisselte Kommunikation gemSpec_Krypt

(ECC-Migration)
-

Tabelle 2: Anforderungen zur funktionalen Eignung "Herstellererklarung"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

A_17094_01 TLS-Verbindungen Konnektor (ECC-Migration) gemSpec_Krypt

A—17694

Tabelle 3: Anforderungen zur funktionalen Eignung "CC-Evaluierung"”

Afo-ID Afo-Bezeichnung Quelle (Referenz)
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A_17094_01 TLS-Verbindungen Konnektor (ECC-Migration) gemSpec_Krypt

A—17094

A_17124 TLS-Verbindungen (ECC-Migration) gemSpec_Krypt

A_17125 IKE-Schlisselaushandlung fir IPsec (ECC- gemSpec_Krypt
Migration)

A_17126 IPsec-Kontext -- Verschlisselte Kommunikation  gemSpec_Krypt
(ECC-Migration)

[Hinweis: die Zuordnung von A_17124, A 17125 und A_17126 zu den

Unterstitzung

Priifverfahren Test und CC-Evaluierung muss noch durchgefiihrt werden.]
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