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1 Einordnung des Dokuments

1.1 Zielsetzung

Das vorliegende Dokument “Systemspezifisches Konzept VSDM" beschreibt die
Fachanwendung VSDM auf Systemebene im Kontext des Online-Produktivbetrieb (Stufe
1) und bildet den Rahmen fiir die weiterflihrenden Konzepte und Spezifikationen des
Projektes VSDM.

Daruber hinaus erfolgt eine Zerlegung der Fachanwendung VSDM indieszugehoérigen
Produkttypen und die Schnittstellen zwischen den einzelnen Produkttypen werden
spezifiziert.

Die Abbildung 1 zeigt schematisch die Dokumentenhierarchie im/Projekt VSDM, in
welcher das systemspezifische Konzept VSDM und diet(Konzepté sowie die Spezifikationen
eingeordnet sind. Die Abbildung stellt nicht die vollstandige Dokumentenhierarchie des
Projekts Online-Produktivbetrieb (Stufe 1) oder den Trace der Anforderungen dar.
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Abbildung 1 - Dokumentenhierarchie im Projekt VSDM

Kapitel 2 gibteinen Uberblick (iber das System VSDM als Ganzes. Dabei werden die
Ubergreifenden Anforderungen an die Fachanwendung VSDM dargestellt sowie eine
Ubersicht Gber dieinotwendigen Komponenten und deren Schnittstellen gegeben.
Dariiber hinaus wird ein Uberblick Giber das Infomodell, das Berechtigungsmodell und die
Anwendungsfalle des VSDM gegeben.

In Kapitel 3 erfolgt eine detaillierte Beschreibung der Anwendungsfalle, die zur Erflillung
der fachlich-funktionalen Anforderungen identifiziert wurden. Die Anwendungsfalle
werden in Form von Aktivitats- und Sequenzdiagrammen modelliert und es werden die
zugehorigen funktionalen und nicht-funktionalen Anforderungen zu den Modellen

beschrieben.

Die externen Schnittstellen der Fachanwendung VSDM werden in Kapitel 4 dargestelit.
Dazu gehdren die Schnittstellen zum Primarsystem, die Schnittstellen zu den
Fachdiensten der Kostentrager (UFS, VSDD, CMS) und die benétigten Schnittstellen zur

TI-Plattform.
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Kapitel 5 beinhaltet die Systemzerlegung der Fachanwendung VSDM in die zugehérigen
Produkttypen. Die Fachanwendung VSDM gliedert sich dabei in die Produkttypen
Fachmodul VSDM, Intermediar und die Fachdienste UFS, VSDD und CMS. Daneben ist die
Systemzerlegung flir das mobile Einsatzszenario beschrieben.

Das Kapitel 6 enthalt das technische Informationsmodell des VSDM mit den Infomodellen
zum Prifungsnachweis und zu den Versichertendaten.

Das Kapitel 7 listet informativ organisatorische Anforderungen auf, welche sich an
Partner der Selbstverwaltung auBerhalb des Projektes richten.

Die Ausgangsanforderungen des systemspezifischen Konzeptes und deren
Zusammenhang zu den Anforderungen aus dem Lastenheft werden tabellarisch in
Anhang B dargestellt. Anhang C enthalt eine Darstellung der aus dem technischen
Infomodell abgeleiteten XML-Schemas. Im Anhang D werden Variantenddes
Anwendungsfalls ,VSD von eGK lesen®™ erlduternd dargestellt,.um die Vlerstandlichkeit der
verschiedenen Ablaufe zu erhdhen.

1.2 Zielgruppe

Das Dokument richtet sich an Hersteller und Anbieter von VSDM-Fachdiensten.

1.3 Geltungsbereich

Dieses Dokument enthalt normative Festlegungen zur Telematikinfrastruktur des
Deutschen Gesundheitswesens. Der Glltigkeitszeitraum der vorliegenden Version und
deren Anwendung im Zulagsungsverfahren wird durch die gematik GmbH in gesonderten
Dokumenten (z.B. Dokumentenlandkarte, Produkttypsteckbrief, Leistungsbeschreibung)
festgelegt und bekannt gegeben.

Schutzrechts-/Patentrechtshinweis

Die nachfolgende Spezifikation“ist von der gematik allein unter technischen
Gesichtspunkten erstellt worden. Im Einzelfall kann nicht ausgeschlossen werden, dass
die Implementierdng der Spezifikation in technische Schutzrechte Dritter eingreift. Es ist
allein Sache'des Anbieters oder Herstellers, durch geeignete MaBnahmen dafiir Sorge zu
tragen, dass ven,jhmgsaufgrund der Spezifikation angebotene Produkte und/oder
Leistungen nicht'gegen Schutzrechte Dritter verstoBen und sich ggf. die erforderlichen
Erlaubnisse/Lizenzen von den betroffenen Schutzrechtsinhabern einzuholen. Die gematik
GmbH dbernimmt insofern keinerlei Gewéhrleistungen.

1.1 Abgrenzung des Dokuments

Innerhalb dieses Dokuments wird auf die technische Umsetzung des
Versichertenstammdatenmanagements eingegangen. Prozesse der Kostentréger und
Leistungserbringer (z. B. Kartenherausgabe) sind nicht Bestandteil des
systemspezifischen Konzeptes.

Far die Sichten ,Datenschutz® und ,Datensicherheit" werden jeweils eigene
systemspezifische Konzepte fir die Fachanwendung VSDM erstellt. Flr die Sichten
,Betrieb" und ,Test" sowie flr den Implementierungsleitfaden fir die Primarsysteme wird
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jeweils ein gemeinsames Konzept mit dem Projekt Basis-TI (Stufel) fir den Online-
Produktivbetrieb (Stufe 1) ausgearbeitet.

1.4 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroBbuchstaben geschriebenen deutschen Schllisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

Sofern im Text des systemspezifischen Konzepts auf die Ausgangsanforderungen
verwiesen wird, erfolgt dies in eckigen Klammern, z.B. [VSDM-A_2093]4Dies tritt haufig
bei Modellen und Tabellen auf, da viele Umsetzungsanforderungen genau auf eine dieser
methodischen Beschreibungen verweisen. Wird auf Eingangsanforderungen verwiesen,
erfolgt dies in runden Klammern, z.B. (VSDM-A_303).

In Anhang B1 dieses Dokuments werden in der Tabellg,48 die lkastenheftanforderungen
aufgelistet, die in diesem Ergebnisdokument berlicksichtigt sindyIn der Spalte
"umgesetzt durch" befinden sich die eindeutigen.Referenzen auf'die dazu erarbeiteten
Umsetzungsanforderungen. In Anhang B2, Tabelle,49 stehen\die
Umsetzungsanforderungen mit ihrer Beschreibung“und dem entsprechenden Vorganger.

Die zu einer Eingangsanforderung referenzierte Umsetzungsanforderung spiegelt die
erste Ebene des Anforderungsbaumes wieder. Die\Verfeinerung dieser Anforderungen zu
einem vollstandigen Anforderungsbaum erfolgtiin.einem Anforderungsmanagement-Tool
und nicht im vorliegenden Dokument.

Die Darstellung der Facharchitektur erfolgt prinzipiell auf der Grundlage einer
durchgdngigen UML-Modellierunge
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2 Systemiiberblick

2.1 Ubergreifende Anforderungen

Nachfolgend werden die Anforderungen der Fachanwendung VSDM beschrieben, die
Ubergreifend zu betrachten sind und sich nicht auf einzelne Prozesse, Anwendungsfalle
oder Komponenten beziehen. Die spezifischen Anforderungen an die Anwendungsfalle
werden in Kapitel 3 "Anwendungsfalle" und die spezifischen Anforderungen an die
Produkttypen in Kapitel 5 "Systemzerlegung (Deployment)" ausgearbeitet.

Der Schutzbedarf der verarbeiteten Informationsobjekte der Anwendung VSDM wird
durch die Sicherheitsanalysegegenstande (Komponenten, Diénste, Schnittstellen)
sichergestellt, die diese Informationsobjekte verarbeiten. VSDM-A_2177]

Alle Anwendungsfalle der Anwendung VSDM mdussen i, Ablaufdmogliche
Parallelisierungen vorsehen, um die Gesamtlaufzeiten der, Anwendungsfalle zu
optimieren. Grundlage flr die Bewertung, welche Aktivitaten technisch parallelisiert
werden koénnen, ist das Dokument , Konzept Perfermanceuntersuchung VSDM"
[gemKPT_Perf_VSDM]. [VSDM-A_2141]

Kann eine Aktivitat oder der ganze Anwendungsfall nicht'durchgefiihrt werden bzw. wird
eine Aktivitat vorzeitig beendet, muss eine‘eindeutige, unverwechselbare
Systemmeldung erzeugt werden. Diese Systemmeldung muss fir alle nachnutzenden
Systeme interpretierbar sein. DemAufbau der Systemmeldung wird durch das
Ubergeordnete Konzept zum einheitlichen'Fehlermanagement bestimmt und die
jeweiligen Inhalte durch dienachfolgenden Spezifikationen definiert. Der genaue Aufbau
der Systemmeldungen kann erst'festgelegt werden, wenn die Vorgaben des Projektes
Basis-TI Stufe 1 bzgl. eifiheitlicher Struktur, Erzeugung und Verarbeitung von
Fehlermeldungen [BasisTI=L. 129] vorliegen. Inhaltlich werden die Systemmeldungen in
der Konzeptionsphasepan den Schnittstellen definiert. [VSDM-A_2142]

Erfolgt innerhalb einerAktivitat.des Fachmoduls ein Operationsaufruf an einer
Schnittstelleder TI-Plattform, darf die Ausfihrungszeit dieser Operation eine bestimmte
zeitliche Dauer nicht Gberschreiten. Diese Zeitbegrenzung muss fiir das Fachmodul
konfigurierbarsein. Dauert die Ausfiihrung einer Operation langer als diese Zeit, muss
die Aktivitat Kontrollieft beendet werden. [VSDM-A_2143]

2.2 Komponentenmodell Fachanwendung VSDM

In Abbildung 2 ist das Komponentendiagramm mit allen fiir die Anwendung VSDM
relevanten Komponenten und Schnittstellen dargestellt. Das Clientsystem und die TI-
Plattform sind fiir einen vollstédndigen Uberblick aufgefiihrt, liegen aber nicht im
Verantwortungsbereich des Projektes VSDM. Eine Beschreibung der Schnittstellen erfolgt
in Kapitel 4 ,Externe Schnittstellen™.

Die TI-Plattform ist entsprechend dem Konzept Architektur der TI-Plattform
[gemKPT_Arch_TIP] als , Black Box™ mit ihren AuBenschnittstellen visualisiert. Dargestellt
sind nur diejenigen AuBenschnittstellen, die im Rahmen der Anwendung VSDM genutzt
werden.
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Die Architektur der Fachanwendung VSDM erlaubt die zukiinftige Erweiterung um neue
Funktionalitaten (z.B. Aufruf zusatzlicher Fachdienste der Kostentrager), indem die
bestehenden Schnittstellen im Komponentenmodell erweitert oder neue Schnittstellen zu
den Komponenten hinzugefligt werden.

Als Komponente der Fachdienste ist nur die Komponente ,Fachdienst-Schnittstelle VSDM"
aufgefihrt, da die weiteren Bestandteile der Fachdienste nicht im Verantwortungsbereich
des Projektes VSDM liegen und deshalb auch nicht durch dieses definiert werden kdnnen.

Unter der Komponente Clientsystem sind die Clientsysteme der Leistungserbringer (PVS,
AVS, KIS) und Kostentrager subsumiert.

Die Komponenten werden in Kapitel 5 den Produkttypen der Fachanwendung VSDM
zugeordnet.

emp Ubersicht Komponenten VSDM

Fachmodul VSDM
Fachmodul AdV.

|_V'SDAGVSenice

Primarsystem

Abbildung 2 - Komponentendiagramm "Ubersicht Komponenten VSDM" [VSDM-A_2001]

2.3 Uberblick Informationsmodell

Die Informationsmodelle des systemspezifischen Konzepts VSDM leiten sich aus dem
fachlichen Informationsmodell des Lastenheftes VSDM ab (Ubersicht siehe Abbildung 3).
Die Uberfiihrung dieses Informationsmodells in technische Informationsmodelle und
deren Aufteilung in Teilmodelle wird in Kapitel 6 beschrieben.
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class Ubersicht Informationsmodelle V5D /

Lastenhe ft
Infermationsmodell

P

Fachliches Infomodell Fachliches Infomodell
V5DM Prifungsnachweis

Technisches Infomodell Technisches |nfomodell
V5D Prifungsnachweis

EARNENe

\

Allgemeine Gesc hiitzte
Versicherungsdaten Versichertendaten

Persdnliche '
Versichertendaten )

Abbildung 3 - Ubersicht Informationsmodelle VSD

2.4 Akteure und Berechtigungen

Ein Akteur beschreibt eineyRolle, die ein Anwender oder irgendein anderes System bei
der Inter aktiondmit einem 'System einnimmt. Im herkdmmlichen Sprachgebrauch sind
Akteure handelnde Personen; sie wirken in verschiedenen Rollen an der Durchfiihrung
von Aktivitaten 'mit.dn UML werden Akteure als Benutzer eines Systems definiert, die

sich auBerhalb des'Systems befinden. Ein Akteur kann auch ein weiteres System sein.
Ein Akteur ist an Interaktionen beteiligt, die in einem Anwendungsfall beschrieben sind
[UML 2.0 projektorientiert].

So ist beispielsweise ein , Clientsystem" ein Akteur, der die Fachanwendung VSDM
benutzt und aktiv am Anwendungsfall ,,VSD von eGK lesen® beteiligt ist.

Fir jeden Anwendungsfall der Anwendung VSDM werden in Tabelle 1 die Berechtigungen
der Akteure fir die Durchfihrung des jeweiligen Anwendungsfalls bzw. einzelner Schritte
innerhalb des Anwendungsfalls dokumentiert.
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456 Tabelle 1: Tab_VSDM_SysL_28 - fachliche Berechtigungsmatrix VSDM [VSDM-A_2146]

Akteu VSDM VSDM- VSDM- VSDM VSDM-
r - Uc_o02: uc_o03/ - UcC_13:
UC_O0 Automatisch VSDM- UC_1 Konfiguratio
1/ e UC_15 6: n des
VSDM Onlinepriifu Versichert VSD Fachmoduls
- ng VSD en von administrier
uc_1 -daten von eGK en
4: KVK lesen in der
VSD AdV.
von lesen
eGK |
lesen
| )
Client- Arzt X X X |
syste
m
L
Mitarbeiter X X X
medizinische |
Institution
Apotheker X X X
I |
Mitarbeiter X X X
Apotheke |
]
- -+
Psychotherapeut | X X X
— _H_ —
sonstige X X X
Erbfinger arztlich
verordneter
Leistungen
Mitarbeiter X* X X
Rettungswesen
Mitarbeiter X X (X)

medizinische
Institution zur
eGK-Anwender-

unterstitzung
Mitarbeiter X X X
Institution des
Kostentragers
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AdV Versicherter X
.. Admin einer

Organisation des
Gesundheitswes
ens

Erlauterung:

X = der fachliche Akteur ist berechtigt

(X) ' = der Zugriff durch den Akteur ist fachlich nicht motiviert;
Zugriffe mussen jedoch nicht technisch verhindert werden-

* = Geschitzte Versichertendaten (GVD) nurmit Autorisierung
des Versicherten

2.5 Zusammenhang der Anwendungsfille

Der Zusammenhang zwischen dén Anwendungsprozessen des Lastenheftes VSDM und
den Anwendungsfallen in dergvorliegenden Systemlésung wird in Abbildung 4 dargestellt.
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uc Zusammenhang Anwendungsprozesse und Anwendungsfille
Lastenheft
«BusinessProcess» «BusinessProcess» «BusinessProcess»
VSDM-P_002 - VSDM-P_003 - VSDM-P_004 - Lesen VSD
Onlinepriifung und Onlinepriifung und ohne Onlinepriifung und
-aktualisierung V30 -aktualisierung V§0 aktualisierung —, —,
standalone
& g B o/
-
realize \\ realize ;f realize \\ realizi . -
systemspezifisches Konzept ) ’ NS
A
A}
N
"
I VSDM:UC 02
SDM-U;EOILVSDVM Aut tische
o Onlinepriifung VSD
464 ® S
465
466 Abbildung 4 - Zusammenhang Anwendungsprozesse und Anwendungsfalle
1467

468 Die Abbildung 5 zeigt die Ubérsicht der Systemanwendungsfille (primére

469 Anwendungsfalle). Sie werden in‘Kapitel 3 verfeinert. Zusatzlich sind zu den oben

470  gezeigten Anwendungsfallen die Anwendungsfalle zum Lesen der Versichertendaten von
471 der KVK, zum Administrieren des Fachmoduls und Anwendungsfalle des mobilen

472 Einsatzszenarios aufgeflihrt.

473  Der spezielle Amwendungsfall"der’, Logischen Trennung" im Konnektor wird nicht separat
474  behandelt. Erfschrankt'die Online-Fahigkeiten des Konnektors auBerhalb von VSDM ein
475  und stellt aus Sicht'VSDM ein vollwertiges Online-Szenario dar.
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uc Ubersicht Anwendungsfille
Akteure Systemanwendungsfille
«actor» VSDM-UC_02:
Konnektor — Automatische
«initiierts Onlinepriifung VSD
SDM-UC_01: VSD von
eGK lesen
«initi V
w«actor» «initiiert»
Clientsystem
SDM-UC_16: VSD von
eGK in AdV lesen
VSDM-UC_13:
Konfiguration des
«initiert» Fachmoduls
administrieren
SDM-UC_14 VSD von
der eGK im mobilen
Einsatzszenario lesen
«actor» — [ «initiiert»
Mobiles Kartenterminal
«initiiert»
™~ VSDM-UC_15
Versichertendaten von
der KVK im mobilen
insatzszenario lesep
477
478
479 Abbildung 5 - Ubersicht der Anwendungsfille VSDM
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Bei den dargestellten Akteuren Konnektor, Clientsystem und mobiles Kartenterminal
handelt es sich um Systeme, die im Kapitel 5 Systemzerlegung (Deployment)
beschrieben sind. Bei dem Akteur ,Admin einer Organisation des Gesundheitswesens"
handelt es sich um die Person, die das jeweilige dezentrale System betreut. Organisation
des Gesundheitswesens umfasst in diesem Zusammenhang nicht nur medizinische
Einrichtungen, sondern bezieht sich auch auf die Einrichtungen der Kostentrager.
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487 3 Anwendungsfalle

488 In diesem Kapitel werden die fir das Projekt VSDM relevanten Anwendungsfalle
489  beschrieben.

490 In den Aktivitatsdiagrammen und den dazugehdrigen tabellarischen Darstellungen

491  werden alle relevanten fachlichen Aktivitdten modelliert. Jede aufgefiihrte Aktivitat wird
492 in Form eines separaten Sequenzdiagramms verfeinert dargestellt. Erganzend kénnen
493  zusatzliche funktionale und nichtfunktionale Anforderungen pro Aktivitat angegeben
494  werden.

495 Im Anwendungsfalldiagramm (Abbildung 6) werden die Systemanwendungsfalle aus
496  Abbildung 5, deren untergeordneten technischen Anwendungsfalle mit'Stereotyp
497  ,secondary" sowie deren Beziehungen untereinander dargestellt.

498 Die Beschreibung der verwendeten externen Schnittstelle‘erfolgt/separat in Kapitel 4.
499
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501 Abbildung 6 — Ubersicht Use Cases VSDM
502 [VSDM-A_2000] [VSDM-A_2017] [VSDM-A_2018] [VSDM-A_2019] [VSDM-A_2100]
503 [VSDM-A_2502] [VSDM-A_2515]
504
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507
508 Abbildung 7 - Ubersicht Use Cases VSDM in AdV [VSDM-A_3054]
509

510 3.1 Anwendungsfall VSDM-UC_01: VSD von eGK lesen

511  Aktivitatsdiagramm
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act WSOM-UC_01: %50 won eGH lesen /

Facharmwendungen wS0OM

[Flag nicht gesetzt
"Onlineprifung durchfiihran']

[Flag gesetzt "Onlineprifung
durchfihran"]

WEDM-UC_12:
Technische

WSOMUC_11:
Echtheit der .
beteiligten Karten . nterupt
prifen oo |

WEOM-UC_04:
Aktualisierungs-
auftrage ermittel o
)

Nutzbar keit und
Glltigkeit der eGK
prifen ===

Die Echtheitspriifung wird
unterbrochen, wenn ein
Altualisiensngzauftrag wvorliggt

[Tl anline nicht

verfligba] [Flag nicht gesetzt "Onlineprifung durchfihren" &
T1 onl Gesundheitzanendung aktiv & Zertifikat nach
L :..";"e Offlinepriifung giltig & (Ze tifikat nach
[Flag nicht gesetzt veriigbar] Onlineprifung giltighonlineprifung des Zertifikat
*Onlineprifung durchfiihren”]

tachniseh nicht m&alish)]

[Flag gesetzt [Flag gesetzt "Onlineprifung durchfihrent® |
"Onlineprifung Zesundheitsanwendung nicht aktiv | Zerifikat nach
durchfihren"] Offlineprifung nicht giiitig | Zasifikat nach
Onlineprifung nicht giiltig)

Rty bereits

[nochkeingddu alisigmngsauftrige emmittelt]

WEONMUC_04
Altualisierongs-
auftrage ermitten

o

WESDMUC 05 Aldivitat ist beend.et. sobald beim
Aktualisierangm letzten zu bearbeitenden Updéle
e || das LastiiOkFlag gesetzt ist. Die
Antwort aus der letzten Meldung
an den Fachdienstwird in
"YEDM-UC_06: Ezeuge
Friifungsnachweis" verarbeitet.

=)

. . " [Flag nicht gesetst
[Heine Aldualisierung durchgefihr] "Prifungsnachweis zurickgeben’]

[Aktualisienungzauftrag [Flag gesetzt "Prifungs
durchgefihr] nachweis zuricigeben"]

Wienn die Echtheit der eG 1<
bereits durch ein erfolgreiches|
Update gepriftwurde, erfalgt
nurnoch die Freizchaltung

WSOMUC_11:

WSOM-UC_08:
Echtheit der

Prifungsnachweis

beteiligten Karten

priffen
der e®K durch ein einseitiges =2

Card2Card der SMC-B.

erzeugen

=S

513 T
514 Fortfihrung nachste Seite >
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[Fesundheitzanwendung nicht akdiv |
Zetifikat nach Offlineprifung nicht giiltig |
Zettifikat nach Onlineprifung nicht giiltig)

50 Status Container
Lesen

[Statuz Container nicht giiltig]

[Status Container giltig]

PO und %D von eGK
lasen
G¥D won eGH lesen

WESDM-UC_09: Daten
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Frifnachweis ezeugt]

Vi
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lesen

[leers

[PRrotokollliste]

[Frotokolleintrige wvorhanden]

YSOM-UC_10:
Protokollierungsliste
auf eGh schreibeps

EE [kein Prifnachweis e=eugt]

[Priifnachweiz ezeugt]

WEOM-UC_O7:
Prifungsnacheneis
schreibens ~

Abbildung 8 - Aktivitatsdiagramm: VSDM-UC_O01 - VSD von eGK lesen [VSDM-A_2002]
[VSDM-A_2005] [VSDM-A_2022] [VSDM-A_2023] [VSDM-A_2024] [VSDM-A_2025]
[VSDM-A_2030] [VSDM-A_2031] [VSDM-A_2032] [VSDM-A_2028] [VSDM-A_2027]

[VSDM-A_2029] [VSDM-A_2026]

Funktionale Erganzungen zum Anwendungsfall
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524  Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ funktionale Ergéanzungen
525 auf, welche durch die Anwendung VSDM zu erfiillen sind.

526 Tabelle 2: Tab_VSDM_SysL_01 - VSD von eGK lesen [VSDM-A_2055]

VSDM-UC_01 Lesen VSD von eGK

Kurzbeschreibung Lesen der Versichertenstammdaten von der
eGK. Gegebenenfalls erfolgt vor dem Lesen
ein Update der Karte. Dies geschieht, sofern
ein Aktualisierungsauftrag vorhanden ist, diey
Verbindung zur TI besteht und der
Eingangsparameter "Onlineprifung
durchfihren" gesetzt ist oder eine andere |
Vorbedingung eingetreten ist: |

e eGK technisch nicht nutzbar

e Zertifikat nach Onlinepriifungmicht !

gultig
o Zertifikat nach/Offline-Prifung nicht
glltig
Initiierender Akteur Clientsystem (z.B. Primarsysteme der

Leistungserbringer,PVS/AVS/KIS oder

Clientsysteme der Kostentrager)
Ausldser DasClientsystempruft die Schnittstelle

ReadVSD (s. Kapitel'4.1.2) auf.
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Ergebnis Das Ergebnis enthalt im Standardfall den

(Rickgabewert) von der eGK gelesenen Inhalt des Status-
Containers, die ungeschitzten und die
geschitzten VSD. Entsprechend der
Eingangsparameter kann die Response
zusatzlich den Prifungsnachweis enthalten.
Tritt abweichend vom Standardfall einer der
Zustande (Varianten des Standardfalls)

e Gesundheitsanwendung nicht aktiv

e Zertifikat nach Offline-Prifung nicht
gultig

o Zertifikat nach Onlineprifung nicht |
glltig

¢ keine Online-Verbindung vorhanden

e Onlineprifung des Zertifikats I

technisch nicht maoglich
e Status-Container nicht gultig

auf, wird der Anwendungsfall nicht
abgebrochen, sondern wie impRiagramm
dargestellt durchlaufeny Das Ergebnis kann
abhangig von den Eingangsparametern und
aufgetretenen Zustdnden die VSD, ggdf.
zusatzlich den Prlfungsnachweis oder nur
einé Fehlermeldung enthalten.

Eingangsparameter | Identifier der eGK
(Aufruf) Identifier dep SMC-B bzw. des HBA
Flag,, Onlineprifung durchfihren™ (Gibt an,
Tobeine Update-Anfrage bzw. ein Update
durchgefihrt werden soll.)
| Flag ,Prifungsnachweis lesen™ (Gibt an, ob
der Prifungsnachweis gelesen werden soll)

Vorbedingungen Alle lokalen Komponenten sind
betriebsbereit und in fehlerfreiem Zustand.
Die eGK ist gesteckt und nicht defekt.
Die SMC/HBA ist freigeschaltet.

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall
abgebrochen und eine Fehlermeldung
zurlickgegeben.

Nichtfunktionale Anforderungen

Die folgende Tabelle fiihrt zum Anwendungsfall normativ Leistungsanforderungen auf,
welche durch die Anwendung VSDM mindestens zu erfiillen sind. Der Zielwert stellt dabei
den Wert dar, der unter optimalen Bedingungen erreichbar erscheint. Der "95%
Grenzwert" stellt den Wert dar, der von 95% der ablaufenden Prozesse unterschritten
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werden soll. Im systemspezifischen Konzept Performanceuntersuchung (VSDM)
[gemKPT_Perf_VSDM] ist das Performancemodell beschrieben, aus dem die Werte
hergeleitet werden. Dabei wurden die Werte beim Zielwert auf volle Sekunden
abgerundet und beim 95% Grenzwert auf volle Sekunden aufgerundet.

Tabelle 3: Tab_VSDM_SysL_02 - Leistungsanforderungen Anwendungsfall "VSD von eGK
lesen" [VSDM-A_2056]

Ablaufvarianten Zielwert 95%
(wiinschenswerte Grenzwert 4
Antwortzeit) (tolerable

Antwortzeit)

Lesen VSD ohne Onlineprifung 4s 5s
(Flag ReadOnlineReceipt
gesetzt) |

Lesen VSD mit Onlinepriifung 4s ‘5s
ohne Aktualisierung der VSD

(Flag

PerformeUpdatelfNecessary

gesetzt)

Lesen VSD mit Onlinepriifung 7.5 13s
mit Aktualisierung der VSD )

(Flag

PerformeUpdatelfNecessary

gesetzt) |

Datenschutz- und Sicherheitsa nfordangen

Die folgende Tabelle fihrt,zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele aufpwelcher durchidie Anwendung VSDM zu erfillen ist.

Tabelle 4: Tab_VSDM_SysL_03 - Schutzbedarfe im Anwendungsfall *VSD von eGK lesen™
[VSDM-A_2057]

Prozess Schutzbedarf Schutzbedarf
Verfiigbarkeit Nichtabstreitbarkeit
dezentraler Hoch Mittel

Prozessanteil TI

zentraler Mittel Mittel
Prozessanteil TI
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3.1.1 Aktivitat VSDM-UC_12: Technische Nutzbarkeit und
Giltigkeit der eGK priifen

sd VSDM-UC_12: Technische Nutzbarkeit und Giiltigkeit der eGK priifen

Fachmodul VSDM TI-Plattform

Kartennutzimg

I_KV_Card_Operaﬂonﬁ

<

verify_eGK(eGK-CardHandle, VerificationResult)

]
]
1
]
]
:
1
O
]
]
]
]
]
]

Abbildung 9 - SD: Technische Nutzbarkeit und Giiltigkeit der eGK priifen [VSDM-A_2006]

Funktionale Erganzungen

Die Operation verify_eGK,der TI-Plattform kapselt die Funktionalitat der beiden
Prozessschritte ,Prifung der eGK anhand der Kriterien der technischen Nutzbarkeit" und
»,Onlineprifung der/Glltigkeit'der eGK" aus dem Lastenheft VSDM. Daraus ergibt sich die
Anforderung, dass'der Ergebniswert VerificationResult mindestens die in Tabelle
Tab_VSDM_Syslk 34 'genannten‘Werte enthalt.

Tabelle 5: TabyXVSDM_SysL 34 - Ergebniswerte von VSDM-UC_12 [VSDM-A_2145]

Attribut logische Werte Beschreibung

Gesundheitsanwendung ja/nein Die Gesundheitsanwendung ist

aktiv aktiv, wenn der Container der
eGK (DF.HCA) nicht gesperrt
ist.

Online-Verbindung ja/nein Kennzeichnet, ob die

vorhanden Verbindung zur zentralen TI-

Plattform vorhanden ist.
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Zertifikat nach Offline- ja/nein Umfasst das Ergebnis aller

Prifung gultig Zertifikatsprifungen, die offline
ausgeflihrt werden kénnen
(Ablaufdatum des
Authentifizierungszertifikates,
rechnerische Prifung des
Authentifizierungszertifikates).

Zertifikat nach ja/nein/unbekannt  Beinhaltet das Ergebnis des

Onlineprifung glltig Zertifikatsvalidierungsdignstes.
Der Attributwert ist unbekannt,
wenn die Prifung te€hnisch
nicht maéglich ist. In diesem Fall
wird im weiterengAblaufidas
Zertifikat alsdgultig gewertet.

Onlineprifung des ja/nein Kennzeichnet, ob die Prlfung

Zertifikat technisch gegen den

maoglich Zertifikatsvalidierungsdienst
ausfiihrbar ist,

Prifung technisch nicht | ja/nein Kennzeichnet, ob ein anderes

maglich technisches Problem

l aufgetreten ist (z.B.

Nichterreichbarkeit des
’ Zertifikatsvalidierungsdienstes).

3.1.2 Aktivitat VSDM-UC_11: Echtheit der beteiligten Karten priifen

sd V5DM-UC_11: Eghtheit der beteiligten Karten prif... /

v TI-Fiattform

Karenfreischaltung

I_K¥_Card_Unlocking

do_C2C{eGK-LardHandle, 5MC-B/HBA-CardHandle, 22 CMode)

2N

Abbildung 10 - SD: Echtheit der beteiligten Karten priifen [VSDM-A_2042]
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Funktionale Erganzungen

Die Operation do_C2C der TI-Plattform unterstiitzt sowohl gegenseitige als auch
einseitige Authentisierung. Dies muss je nach aktuellem Zustand im Ablauf des
Anwendungsfalls durch das Fachmodul gesteuert werden. Eine gegenseitige
Authentisierung ist nur notwendig, wenn das Fachmodul vorher noch nicht die Echtheit
der eGK feststellen konnte. Die Echtheit der eGK kann im Ablauf des Anwendungsfalls
durch eine vorherige erfolgreiche Aktualisierung der Karte verifiziert werden. Dies
bedeutet, wenn eine vorherige erfolgreiche Aktualisierung der eGK stattgefunden hat,
wird bei dem folgenden Aufruf der Operation do_C2C vom Fachmodul nur eine einseitige
Authentisierung der SMC-B bzw. HBA gefordert. [VSDM-A_2147] [VSDM-A_2148]

3.1.3 Aktivitat VSDM-UC_04: Aktualisierungsauftrage ermitteln

W WU A o e e T ,.-"l

Fachmodul ¥ 50M T = mi

1 Farmnnuizung | Komm_Trangpol Fm.'.um‘mlﬂ:n_{'
[}

_K0Y _Cand_Cpemion ILTLS_Clmn D J_ET _Coamtzng _Motiflicsticn_Fem_RAY
3 _rmmn mbm ey e e U e S g [ 1
T 1
L
b
Sl TS e S dadD 0 S ring 2] : 1
U-'_' L
O
0]
[}
|
1

nfomatcn_Syresmoismnce

mad_Card_Oste(eC-Cod Mand lapathTolOC S card 0TS M 10250

!

wirac_card_a e (eGH-CardHandia, infeFro el Provcen sl
L

191

I

1

e N —— i

N crwate_ PG e Getlpolbes mgaP rodens, TSN G conteTags
it

LIET T e e R e T

R Upcute NCL‘--"_)‘I

—
—]

d

- ___E_______. -

B i T e

1
1
b AR IERLn, Smufiriga wErnden] |
T
1
|

Abbildung 11 - SD: Aktualisierungsauftriage ermitteln [VSDM-A_2035]

Funktionale Erganzungen

gemSysL_VSDM_V2.1.0 CC_Aend.docx Systemspezifisches Konzept Seite 31 von 191
Version: 2.1.0 CC © gematik - offentlich_Entwurf Stand: 09.12.2020



Systemspezifisches Konzept _ gematik
Versichertenstammdatenmanagement
(VSDM)

585 Der Uber die |_TLS_Client Schnittstelle gesendete Request und die empfangene Response
586  entsprechen der in Kapitel 4.2 , Schnittstellen der Fachdienste zum Fachmodul®
587  beschriebenen Operation GetUpdateFlags.

588 3.1.4 Aktivitat VSDM-UC_05: Aktualisierungen durchfiihren

589

=d VEDM-UC_D5: AMuslisierungen durchfiibren /

Fachmodul WVEDM TI-Plattform

: Kantennutzung | | K K It WommeTransp... |Informat|on_5vstemzuslan I
|

|_KW_Card_Operati ‘ |I_W_Card_Resematmn 1_K_Card_Unlacki | ICTLE _Cli | ‘I_Notif\catmn_me_
|‘;l|4—_|perform_update{UpdateFlang:Rece\ptl]

T
+
opt UpdsteFlags svailsble I
|
|
]
|

loop UpdateFlags /

|
create_Request_PerformUpdates(|CCSN, UpdateFlag) (PeformUpdates
!

1
send_Secure(Address, [dentity, Request, Response)
T

T
P |
i |
e ——————————— = FF———————————— 4q———————— b —f—— o ———

T
.
|
|
|
I
|
|
|
|
|
|
B
I
|
|

1

1

|

|
process_Respanse_Performlpdates(byte) :PeformUpdatesftesponse

|

1

! |
|
} N 1
P |
;I |
L } |
| |
[ I . i
! L 1
handle_gesslonte 6K CardHandle, ON) . I
T gy} ) |
| : I P } |
N notifyfllpdateF 1ag_ShortDessription) o !
T
! . [ |
Il () Ly !
1o0p while Update not closed and flag LastFOK not set_/ | : } | I } |
| I I I
im| L N L i
IonAPDUstosEndtocard/ IR i [ i
I

D! [ [ |
send_AFDU(e% K-CardHandle, AFDU, APDUresponse) 40 | I [ |
> 1 [ |
! I Ly |
s A I i P I
| T P |

H | | |
T I | |
| I L |
c | UpdateFlag) :GetNextCommandPackageRequest |

| i |
' | | :
i I | !

7 T [

| ! |

! !

H
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
!
|
|
1
|
|
|
|

—r
-
|
|
|
|
|
|
|
|
|
|
|
|
-

[
|
|
|
|
|
|
|
|
|
|

T

L——tl_—

1!
i provess_RespAnse_&ethlextComandpa cag efbyte): 6 etlextCommandP ackageR esponse
Pl

opt flag LastfOKS Set

loop APGUS to send to card/

send APDUCes K CardHandle, APDV, APDUresponse)

o
fp-—————-—--—--—-—-—-—-—-—-——-—-—-— - - - - - - .- - - - - - - - qJ{F-—-——_-—_-—_-—--— - —_ —_ —_ —_———_——_——_—_— |- ==+

-
=

Der Aufrut erfolgt asynchran
Eswird nicht auf die Antwort
gewartet, der Prozess wird
unabhingig von der Antwort
sofort 3

i create_Request_Bethedt dpackagelC: . C . UpdateFlag) :GethedCommandP ask
|

|
send_Secure(Address, [dentity, Request, Response)

|
|
I
|
|
|
|
|
|
|
|
+
|
|
I
d
|
|
|

ref
}—/ wSDM-LUC_03: Daten zu Protokollierungsliste hinzufigen ‘

[T [
opt ServiceTyp = CMS 7 i
[l

ref
’—/VSDM-UC_12 Technische Mutzbarkeit und Ghltigkeit der eGH prifen

handle_Session(eGh-CardHandle. ON) o !
-

I

! i
| |
: |

-t ]

-4

590
591

592 Abbildung 12 - SD: Aktualisierungen durchfiihren [VSDM-A_2036]
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Funktionale Erganzungen

Die Uiber die |_TLS_Client Schnittstelle gesendeten Requests und die empfangenen
Responses entsprechen den in Kapitel 4.2 ,Schnittstellen der Fachdienste zum
Fachmodul® beschriebenen Operationen PerformUpdates und GetNextCommandPackage.
Entsprechend der Beschreibung der Schnittstelle wird fiir die Aktualisierung der Karte ein
Trusted Channel zwischen der eGK und dem Fachdienst aufgebaut. Fiir den Aufbau ist
der Austausch mehrerer Nachrichten notwendig (s. ,loop while Update not closed and
flag LastIfOK not set"). Erst nach erfolgreichem Aufbau des Trusted Channels werden die
aktualisierten Daten auf die eGK geschrieben. [VSDM-A_2157] [VSDM=A_2184]

Die technische Nutzbarkeit der eGK muss erneut gepriift werden, wenn dér ServiceType
(s. Kapitel 4.2.2) des zuvor begonnenen Aktualisierungsauftrags den Wert "CMS" besitzt,
da die Gesundheitsanwendung der eGK durch eine CMS-Aktualisierung ge- oder entsperrt
werden kann. Dieser Prifungsschritt muss die Werte der infTabelle 5 genannten Attribute
fur die folgenden Aktivitaten aktualisieren.

3.1.5 Aktivitat VSDM-UC_06: Priifungsnachweis erzeugen

sd VSDMUC_DE: Prifungsnachweis erzeug... /

Fachmadul VEDM TI-Plattfomn

Karm_Transpord

|_TLS_Cliemn

T
1 |
opt Update performed :

i
f
|
|
|
|
protess Respon=_ GetMextComandpaclage(byie) :GethMextCommeand PeclageFesponse
|
|
[
|
|
|
|
|

@eate OnlineReceiptiReceipt) XML

Abbildung 13 - SD: Priifungsnachweis erzeugen [VSDM-A_2037]

Funktionale Erganzungen

Das Fachmodul muss erkennen, wenn die Anbindung des Leistungserbringers an die
Telematikinfrastruktur Gber den im Fachmodul konfigurierten Parameter ,Maximale
Offline-Zeit" hinaus offline war. In diesem Fall muss ein Priifungsnachweis mit
entsprechendem Ergebnis erstellt werden. Die spezifischen Regelungen beziiglich der
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"Maximalen Offline-Zeit" missen zwischen den Vertragspartnern vereinbart werden.

[VSDM-A_2151].

Um den Zeitraum bestimmen zu kénnen, in der die Anbindung des Leistungserbringers
an die Telematikinfrastruktur offline war, muss das Fachmodul eine entsprechende
Funktion besitzen. Diese Funktion bestimmt anhand der Events ,Verbindung zur TI
aufgebaut™ und ,Verbindung zur TI abgebrochen™ des Notifikationsmechanismus der TI-
Plattform, seit welchem Zeitpunkt die TI ununterbrochen nicht mehr zu erreichen war.

[VSDM-A_2152]

Der Prifungsnachweis enthédlt in dem Element Ergebnis das Ergebnis der Onlineprifung
und -aktualisierung. Der Wert dieses Elements ergibt sich aus den Ergebnissen der
vorher durchgeflihrten Aktivitaten. Die Zuordnung des Werts ist in Aabelle,6 dargestellt.

Tabelle 6: Tab_VSDM_SysL_35 - Zuordnung der Ergebnisse der Aktivitaten zu Werten
des Elements Ergebnis des Priifungsnachweises [VSDM-A£2153]

Ergebnisse der Aktivititen

Gesundheitsanwendung nicht
aktiv

Zertifikat nach Offline-Priifung
nicht glltig
VSD-Aktualisierung erfolgreich
durchgefiihrt

Es lagen keine VSD-
Aktualisierungsauftrage vor
keine Onlihe-Verbindung
vorhanden

Aktualisierungsauftrage konnten
nicht erfolgreich ermittelt
werden.

Aktualisierungen konnten nicht

erfolgreich durchgefiihrt werden.

Authentifizierungszertifikat der
eGK nach Onlineprifung nicht

gultig

Zu verwendender,Schlussel aus i
dem Schema des
Priifungsnachweis, vgl. Anhang
Cc2

Prifungsnachweis wird‘nicht
erzeugt

_Prisfungsnachweis wird nicht
erzeugt

1 = Aktualisierung VSD auf eGK
durchgeftihrt

2 = Keine Aktualisierung VSD auf
eGK erforderlich

3 = Aktualisierung VSD auf eGK
technisch nicht mdglich

3 = Aktualisierung VSD auf eGK
technisch nicht mdglich

3 = Aktualisierung VSD auf eGK
technisch nicht mdglich

4 = Authentifizierungszertifikat
eGK ungliltig
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Onlineprifung des Zertifikat 5 = Onlineprifung des

technisch nicht maoglich Authentifizierungszertifikats
technisch nicht mdglich

maximaler Offline-Zeitraum 6 = Aktualisierung VSD auf eGK

Uberschritten technisch nicht maglich und

maximaler Offline-Zeitraum des
Konnektors lUberschritten

Hinweis zu "Authentifizierungszertifikat der eGK nach Onlineprifung nieht glltig":

Der Anwendungsfall verhélt sich in einem Sonderfall unterschiedlich Zwischen
Standalone- und Online-Szenario. Dieser Sonderfall tritt ein, wennddas Zeftifikat online
gesperrt ist und die Gesundheitsanwendung auf der Karte nicht gesperrt ist. Im Online-
Szenario erhalt man eine Fehlermeldung und weder VSD noch.einen Prtifungsnachweis.
Im Standalone-Szenario hingegen wird der Prifungsnachweis mit\Ergebnis. 4
geschrieben. Beim Lesen der VSD erhélt das Primérsystefn den die VSD und den
Priifungsnachweis von der eGK mit entsprechendem Ergebnis; weil"das Fachmodul ohne
Verbindung zur TI die Glltigkeit des Zertifikats nicht online prafen kann. Hintergrund:
Der Kostentréager kann bei Meldung eines Verlustes der eGK das Zertifikat des
Versicherten direkt fiir die Online-Nutzung sperfen, und gegebenenfalls die Sperrung der
Gesundheitsanwendung (DF.HCA) erst spater durchAktualisierung der eGK vornehmen.
Ist die Gesundheitsanwendung der eGK gesperit, ist'sie iméKontext des VSDM technisch
nicht nutzbar.

Das Unterelement Fachdienstquittung im Prifuhgshachweis wird vom Fachmodul mit der
vom Fachdienst Gbermittelten Prifziffer erstellt. Entweder sendet der Fachdienst UFS
eine Prifziffer, wenn kein VSD-Aktualisierungsauftrag vorliegt, oder der Fachdienst VSD,
wenn eine VSD-Aktualisierung durchgefihrt'wurde. Der Fachdienst CMS erstellt keine
Prufziffer, da eine CMS-Prifziffer nicht als Nachweis zur Aktualitat der Versichertendaten
geeignet ist. Im Fehlerfall, liegt dem Eachmodul unter Umstédnden keine Prifziffer vor.
Liegt dem Fachmodul keineyPrifzifferivor, erzeugt es einen Prifungsnachweis ohne
Prufziffer. [VSDM-Aa2340]
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655 3.1.6 Aktivitat VSD Status Container lesen

656
£d VED EHafuc mmmmnx}
Fachmiodul VB0 TRt
: MarenniEIng | Seri s e on KT et on_Sysemzsind e
i ROV _Comrl_iDipermiions T _ e z:-c-'1 | D Bmion_Fmen_Fh
: rharmd_ Wit _Lbaredd Melamdle, TS0 won der el [esen” T :"e UserTmia) i : : :
o ! ¥
|l ! B
P — -t A [
| 1 |I 1 1
ity E0von der a5 leses :I 1 _:_ |
i o Hks
M —— - T o e I 11 1
wdrmch_omewd_d sbeded -andl e Statuslontal el SabueTortalner) = I II | 1 |
il 0ol 1y
1 |I | 1 1
I [ 1
e ! i '
: . i ! P!
! n id i !
657
658
659 Abbildung 14 - SD: VSD Status Container lesen [VSDM-A_2043]
660 3.1.7 Aktivitat PD und VD von @GK lesen
661
sd PD und VD von eGK lesen
Fachmaodul VSDM TI-Plattform
Ir Kartennutzung
: I_KV_Card_Operatio...
|
[ read ‘Card_Data(eGK-CardHandle, pathToPD, cardPD, PD) ..JI_ | I
|
Lo
| |
_________________________________ | |
|
mead_Card_Data{eGK-CardHandle, pathToVD, cardCD, VD) I : |
|
Lo
| |
—————————————————————————————————— | |
|
I T : |
| P |
I N I
662
663
664 Abbildung 15 — SD: PD und VD von eGK lesen [VSDM-A_2044]
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665 3.1.8 Aktivitat GVD von eGK lesen

666
sd GVD von eGK lesen
Fachmodul YSDM TI-Plattform
: Kartennutzung
: |_|<V_Card_0pamﬁonsl
l S
| read_Card_Data(eGK-CardHandle, pathToGVD, cardGVD, GVD) | : i
1 |
] |
________________________________ I |
| I
. L
667
668
669 Abbildung 16 - SD: GVD von eGK\lesen [VSDM-A_2045]

1570

671 Funktionale Erganzungen

672 Beim Lesen der geschiitzten Versichertendateni(GVD) Uber die Operation
673 read Card Data werden durch die, TI-Plattform Zugriffsrechte beriicksichtigt.

674 3.1.9 Aktivitat VSDM=UC_09: Daten zu Protokollierungsliste
675 hinzufiligen

676
sd W 50OM-UC_09: Daten zoProto kolliemungsliste hinzufig... /'
‘ Fadmnc 1 TIF lattform
I K. arie nivu tz ung |
|
: I_K'."_Car-:_Dparaﬁani
| I i I
create Protoco |Entny {0 peration) Binary : : :
I 1
|
eximc_cad_dstsSMABMEA CardHandle, LEName, Nams by |
.
‘Nams : :
| I
- 1
add _Protocol EntryBinary) o :
|
I
| | I 1
! by !
677
678
679 Abbildung 17 - SD: Daten zu Protokollierungsliste hinzufiigen [VSDM-A_2040]
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Funktionale Erganzungen

Ein Protokolleintrag besteht aus den Informationen ,WER" ,WANN" ,WAS" ausgeflihrt
hat. Um das ,WER" zu ermitteln, muss das Fachmodul Uber dieextract _card_data
Operation der TI-Plattform die Identifikation bzw. den Namen aus der beteiligten HBA
bzw. SMC-B ermitteln. Fir das ,WANN" wird beim Erzeugen des Protokolleintrags ein
aktueller Zeitstempel erzeugt. Das ,WAS" ist entweder das Lesen der geschiitzten
Versichertendaten oder die Aktualisierung der eGK. Bei einer Aktualisierung muss das
~WAS" zusatzlich um den Service-Type aus den Lokalisierungsinformationen des
zugehorigen Update Flags erganzt werden. Die Zuordnung der einzutragenden
Informationen zum Protokollierungsgegenstand (WER, WAS, WANN) ist in_Tabelle
Tab_VSDM_SysL_36 dargestellt.

Tabelle 7: Tab_VSDM_SysL_36 - Durch das Fachmodul VSDM zu erzeugende
Informationen im Protokolleintrag des VSD-UC_09 [VSDM-A_2160]

Protokollierungsgegenstand Information

WER Ermitteln der Identifikation bzw. des
Namens durch die extract/card_data
Operation der TI-Plattform aus dem
HBA oderder SMC-B.

WANN |Erzeugen eines aktuellen
Zeitstempels.

WAS —l Erzeugen der Information:- Lesen
dengeschitzten VSD

- Aktualisierung der eGK

- Service-Type aus den
Lokalisierungsinformationen des
zugehorigen Update Flag
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3.1.10 Aktivitat VSDM-UC_08: Priifungsnachweis lesen

sd VSDM-UC_08: Prifungsnachwais lesan

Fachmodul YSDM Ti-Plattform
‘| Kartennutzung | |vemlunlung_En:mnlunm. ]
] T
|_Ku_cam_opersl.nn;| i ||_5,.mm_cr,pr_up.ern|.on;|
. read_OnlineRecaipi() |

XML H 1

read_Cand_DatajeGK-CardHandle, pathToOnlineReceipt, cardOnline Recaipl

I encrypted_OnlineReceipt) >
o

gel_symmietric_key_from_configuration() - Key
-
decrypl_Documeni_Symmetrclencrypted_Online Renmipl. Key, zipped_Onling|

1
I
1

I
I
I
h
Y
I
I
]
h
I
-l

----- 1

ceipll

N P ——
B [ -g—

e = e

1

— A &

Abbildung 18 - SD: Priifungsnachweis lesen [VSDM-A_2039]

Funktionale Erganzungen

Der Prifungsnachweis muss zwingend auf die eGK geschrieben werden, da im SGB V, §
291, Absatz 2b, Satz 7 die Spgicherung desyNachweises der Durchfiihrung der
Onlineaktualisierung auf derfeGK,gefordert wird. Um sicherzustellen, dass nur die
Institution den Prifungsndchweis‘lesen kann, welche die Prifung veranlasst hat, wird als
Mechanismus ein symmetrisches Kryptographieverfahren eingesetzt. Dabei muss der
Prifungsnachweis mit demsymmetrischen Schliissel entschlisselt werden, der im
Fachmodul konfiguriertyist. Damit die Entschliisselung erfolgreich ist, muss derselbe
Schlissel verwendet werden,idernauch zum Verschlisseln des Priifungsnachweises
verwendet wurde (siehgKapitel 3.1.12).

Das Fachmodul VSDM muss bzgl. des symmetrischen Schllissels mandantenféahig sein
damit es in Umgebungen mit mehreren Mandanten, z.B. Praxisgemeinschaften,
einsetzbar ist. ' Demnach muss das Fachmodul VSDM sicherstellen, dass ein Mandant nur
den ihm zugeordneten Schlissel nutzen darf. [VSDM-A_2745]
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3.1.11 Aktivitat VSDM-UC_10: Protokollierungsliste auf eGK
schreiben

sd V5DM-UC_10: Protokollierungsliste aufeGK 5|::|'|.nail:|»=~_r|/J

Fechmadul vSDM TI-Plattform

I
I Katennutzung

I_kA_Card_Operatiod
wiite_ Protocollist{Protocol Entries)

loop protocollistentries /

-

write_eGK_Protocol(eGR-CardHandle, AccessProtocolBairy)

- - <{W

Abbildung 19 - SD: Protokollierungsliste auf eGK schreiben [VSDM-A_2041]

Funktionale Erganzungen

Innerhalb der Operation write' eGK Protocol wird durch die TI-Plattform sichergestellt,
dass die Berechtigung zum Schreiben von Protokolleintréagen vorliegt. Ist die
Berechtigung nicht vorhanden, wird eine entsprechende Fehlermeldung zuriickgegeben.
Die TI-Plattform stellt ebenfalls sicher, dass das Lesen der Protokolleintrage nur durch
Berechtigte erfolgén kanhne
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3.1.12 Aktivitat VSDM-UC_07:

sd VSDM-UC_07: Prifungsnachweis schreiben

Fachmodul VSOM

T
]
]
‘| . write_OnlineReceipt(XML})

zip(Online Receipt)
byte(]
get_symmetric_key_from_configuration() :Key

= gematik

Priufungsnachweis schreiben

TI-Flattfomm

Karennulzung

| \.rerscmusaelung_memumlung]

I_KW_Card Oparutin..l

I_Symm_Crypt_Opamations |

encrypl_Document_Symmetrc{zipped_OnlineRecaipt, Key, encrypted_Online Recaipt)

T

writa_Card_Data(eGK-CardHandle, pathToOnlineReceipt, cardOnlineRacaipt

I
I
I
I
]
I
I
&
I
i

"encrypled_Online Recsipt)

I
I
k
1
J
I
1
1
1
I
I
!

I
I
I
L
)
T
1
I
I

K]

Abbildung 20 - SD: Priifungsnachweis schreiben [VSDM-A_2038]

Funktionale Erganzungen

Der Prifungsnachweis muss miit dem symmetrischen Schllissel geschrieben werden, der
im Fachmodul konfiguriert ist. Somit wird sichergestellt, dass nur die Institution den
Prifungsnachweis entschlisseln kann, die im Besitz des symmetrischen Schllssels ist

(siehe 3.1.10).

Auf die eGK wird indmer._der ‘aktuelle Prifungsnachweis geschrieben, da das Speichern
auf der eGK lediglichhzum Transport im Standalone-Szenario dient. Ein evtl. bereits
vorhandener Prufungsnachweises wird tberschrieben. [VSDM-A_2161]

3.2 Anwendungsfall VSDM-UC_02: Automatische Onlinepriifung

VSD

Aktivitatsdiagramm
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745
act VSDM-UC_02: Automatische Onlinepriifung VSD
Fachmodul VSDM
o
notnische Cennat dor Mot
Nulzbarkeitrund beteiligten Karten auftrige ermitigln,
Gﬂmgl:m“[:: % priifen o
Die Echtheitsprifung wird
unterbrochen, wenn ein
AHualiserungsauftrag vorliegt
VSDM-UC_D5: Sol n Aktualisemungsauftrag
Aktualisierungen | ... :\ing:tve -B-r"i"e" i
dure hmh"&o vitat di et.
-
[Aktualisierungsauftrag war nicht vorhanden]
[Aktuali ngsauftray vorhanden
Wenn die Echtheit der eGK \
bereits durch ein erfolgraiches theit . VSDM-UC_06:
update geprt vt L | ofen Ptk
oGK durch ain 3 forn oo o
Card2Card d L
VSDM-UC_10:
IProtokollierungsliste
auf eGK schrejben
VSDM-UC_07:
Priifungsnachweis
lchmihelbo
Ergebnis am
Kartenterminal
anzeigen
746
747
748 Abbildung 21 - Aktivitatsdiagramm: VSDM-UC_02 - Automatische Onlinepriifung VSD
749 [VSDM-A_2004] [VSDM-A_2005] [VSDM-A_2022] [VSDM-A_2023] [VSDM-A_2024]
750 [VSDM-A_2025] [VSDM-A_2026] [VSDM-A_2029] [VSDM-A_2034]
751
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Funktionale Erganzungen zum Aktivitatsdiagramm

Die folgende Tabelle fihrt zum Anwendungsfall normativ funktionale Erganzungen auf,
welche durch die Anwendung VSDM zu erfillen sind.

Tabelle 8: Tab_VSDM_SysL_04 - Automatische Onlinepriifung VSD [VSDM-A_2058]

VSDM-UC_03 Automatische Onlinepriifung VSD

Kurzbeschreibung Beim Stecken einer eGK wird automatisch 4
auf Aktualisierungsauftrage gepriift. Falls
Aktualisierungen vorhanden sind, werden
diese durchgefihrt.

|
A%

Initilerender Akteur Basismodul-Konnektor (notify)

Auslbser Beim Stecken einer eGK wird,das Fachmodul
VSDM mittels eines Events Uber die
I_Notification Schnittstelle von der TI-
Plattform informiert undider Anwendungsfall
wird ausgeldst.

Ergebnis Im Standardfall'wird ein Prifungsnachweis
(Rickgabewert) auf die eGK geschrieben.
Tritt abweichend'vom Standardfall einer der
Zustande (Varianten des Standardfalls)

o Zertifikat nach Offline-Priifung nicht
glltig

o Zertifikat nach Onlinepriifung nicht
glltig

e Onlineprifung des Zertifikat
technisch nicht mdglich

e keine Online-Verbindung vorhanden

e Aktivitat ,vVSDM-UC_04:
Aktualisierungsauftrage ermitteln®
konnte nicht erfolgreich durchgefihrt
werden

e Aktivitat ,VSDM-UC_O05:
Aktualisierungen durchfihren®
konnte nicht erfolgreich durchgefihrt
werden

auf, wird der Anwendungsfall nicht
abgebrochen. Wenn das Zertifikat nach
Offline-Prifung nicht gliltig ist, wird kein
Prifungsnachweis geschrieben. In den
anderen Fallen wird der Prifungsnachweis
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mit dem entsprechenden Ergebnis gemal
Tabelle 6 geschrieben.

Eingangsparameter Identifier der eGK
(Aufruf) Konfigurierte Identifier der SMC-B bzw. der
HBA

Vorbedingungen Alle lokalen Komponenten sind
betriebsbereit und in fehlerfreiem Zustand.
Die eGK ist gesteckt und nicht defekt.

Die SMC/HBA ist freigeschaltet. |
Das Fachmodul muss sich mittels der
|_Reg_Notification Schnittstelle registrieren, |
um beim Stecken der eGK ein gindeutiges
Identifikationsmerkmal der eGK(2.B. ICCSNy;
oder Cardhandle) zu erhaltéem

In der Konfiguration des Fachmeduls‘muss
das Flag "Automatische Onlineprafung”
gesetzt sein.

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall
abgebrochen und-eine‘entsprechende
Fehlermeldung am Kartenterminal
angezeigt.

Wurde durch eing,Aktualisierung die
Gesundheitsanwendung der eGK gesperrt
und somit der Zustand ,eGK technisch nicht
hnutzbar® erreicht, wird kein
Priifungsnachweis geschrieben und eine
Fehlermeldung am Kartenterminal
angezeigt.

Nichtfunktiofale Anfordaungen

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ Leistungsanforderungen
auf, welche durch diedAnwendung VSDM mindestens zu erflillen sind. Der Zielwert stellt
dabei den Wert darf der unter optimalen Bedingungen erreichbar erscheint. Der "95%
Grenzwert" stellt den Wert dar, der von 95% der ablaufenden Prozesse unterschritten
werden soll. Im systemspezifischen Konzept Performanceuntersuchung (VSDM)
[gemKPT_Perf_VSDM] ist das Performancemodell beschrieben, aus dem die Werte
hergeleitet werden. Dabei wurden die Werte beim Zielwert auf volle Sekunden
abgerundet und beim 95% Grenzwert auf volle Sekunden aufgerundet.

Tabelle 9: Tab_VSDM_SysL_05 - Leistungsanforderungen Anwendungsfall
~Automatische Onlinepriifung VSD™ [VSDM-A_2059]

Ablaufvarianten Zielwert 959%
(wiinschenswerte Grenzwert
Antwortzeit)
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(tolerable
Antwortzeit)
Automatische Onlineprifung 3s 4s

ohne Aktualisierung der VSD

Automatische Onlinepriifung 6s 12s
mit Aktualisierung der VSD

Datenschutz- und Sicherheitsanforderungen

Die nachfolgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erfiillen, ist.

Tabelle 10: Tab_VSDM_SysL_06 - Schutzbedarfe im Ahwendungsfall *Automatische
Onlinepriifung VSD" [VSDM-A_2060]

Prozess Schutzbedarf Schutzbedarf
Verfiigbarkeit Nichtabstreitbarkeit
dezentraler Hoch Mittel

Prozessanteil TI |

zentraler Mittel Mittel
Prozessanteil TI |

3.2.1 Aktivitat VSDM-UC_12: Technische Nutzbarkeit und
Giiltigkeit'der eGK priifen

Die Beschreibéing der Aktivitat erfolgt in Kapitel 3.1.1 , Aktivitat VSDM-UC_12:
TechnischedNutzbarkeit und Gultigkeit der eGK priifen®.

3.2.2 Aktivitat VSDM-UC_11: Echtheit der beteiligten Karten priifen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.2 ,Aktivitat VSDM-UC_11: Echtheit
der beteiligten Karten prifen®.

3.2.3 Aktivitat VSDM-UC_04: Aktualisierungsauftrage ermitteln

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.3 , Aktivitdt VSDM-UC_04:
Aktualisierungsauftrage ermitteln®.

3.2.4 Aktivitat VSDM-UC_05: Aktualisierungen durchfiihren

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.4 , Aktivitdt VSDM-UC_05:
Aktualisierungen durchfihren®.
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788 3.2.5 Aktivitat VSDM-UC_06: Priifungsnachweis erzeugen

789 Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.5 , Aktivitdt VSDM-UC_06:
790 Prifungsnachweis erzeugen®.

791  3.2.6 Aktivitat VSDM-UC_10: Protokollierungsliste auf eGK
792 schreiben

793 Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.11 ,Aktivitat VSDM-UC_10:
794  Protokollierungsliste auf eGK schreiben®.

795 3.2.7 Aktivitat VSDM-UC_O07: Priifungsnachweis schreiben

796 Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.12 ,Aktivitat VSDM-UC, 07:
797  Prifungsnachweis schreiben®.

798 3.2.8 Aktivitat Ergebnis am Kartenterminal anzeigen

799 Da im Standalone-Szenario das Ergebnis der@utomatischen/Onlineprifung nicht am
800 Bildschirm des Clientsystems dargestellt werden kannpmiissen diese Informationen am
801 Kartenterminal angezeigt werden kdnnen:

802
sd Ergebnis am Kartenterminal anzeigen /
Fachmadul ¥SDM T | | attfiorm
: Benutzerintemkiion_KT|
|
| I_KT_Operations
|
| T
| L
: interact VWit Userfe GK-Resourceldentifier, Egebnis Time, UseData) | I :
|
B
I |
________________________________________ | |
| |
| I
I ;o
803
804
805 Abbildung 22 - SD: Ergebnis am Kartenterminal anzeigen [VSDM-A_2046]

806 3.3 Anwendungsfall VSDM-UC_03: Versichertendaten von KVK
807 lesen

808 Da neben der eGK auch die KVK flr Nicht-GKV Versicherte parallel im Feld ist, besteht
809 die Notwendigkeit, dass Clientsysteme beide Karten verarbeiten kénnen. Aus diesem
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Grund muss die Anwendung VSDM dem Clientsystem eine entsprechende Funktion
bereitstellen.

Aktivitatsdiagramm

act WSDM-UC_03: Versichertendaten von KVE 1... /

Fachmedul VS0DM

Versichertendaten
von KVK lesen

Versichertendaten
priifen

Abbildung 23 - Aktivitdtsdiagramm: Versichertendaten von KVK lesen [VSDM-A_2003]
[VSDM-A_2033] [VSDM-A_2176]

Funktionale Erganzungen zZzum Anwendungsfall

Die nachfolgende Tabellefiihrt zum "Anwendungsfall normativ funktionale Erganzungen
auf, welche durch die Anwendung VSDM zu erfillen sind.

Tabelle 11:Tab_VSDM_SyslL_07 - Versichertendaten von KVK lesen [VSDM-A_2061]

VSDM-UC_03 ' Lesen Versichertendaten von KVK

Kurzbeschreibung Lesen der Versichertenstammdaten von der
KVK.
Initilerender Akteur Clientsysteme (z.B. Praxisverwaltungs- und

Krankenhausinformationssysteme)

Ausléser Das Clientsystem ruft die Schnittstelle
ReadKVK (s. Kapitel 4.1.3) auf.

Ergebnis Die Response enthalt die von der KVK
(Rickgabewert) gelesenen Daten.
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Im Fehlerfall wird eine entsprechende
Fehlermeldung zuriickgegeben.

Eingangsparameter Identifier der KVK
(Aufruf)

Vorbedingungen Alle lokalen Komponenten sind betriebsbereit
und in fehlerfreiem Zustand.
Die KVK ist gesteckt und nicht defekt. '

824 Datenschutz- und Sicherheitsanforderungen

825 Die folgende Tabelle fliihrt zum Anwendungsfall normativ densSechutzbedarf der
826  Schutzziele auf, welcher durch die Anwendung VSDM zu erflllen‘ist.

827

828 Tabelle 12: Tab_VSDM_SysL_08 - Schutzbedarfe im Anwendungsfall “ Versichertendaten
829 von KVK lesen™ [VSDM-A_2062]

Prozess Schutzbedarf Schutzbedarf

Verfiigbarkeit Nichtabstreitbarkeit
dezentraler Hoch hMittel

Prozessanteil TI
- 4 . W

zentraler Mittel Mittel
Prozessanteil TI

830 3.3.1Aktivitat'Versichertendaten von KVK lesen

831
sd VEDM-UC_03: Versichertendaten v on KVK |E5EI‘I/
Fac W TI-Plattform
: Karennutzung
|
: |_KN_Card_Cperations
: read_KVE[KVE-Ressourceldentifier, K\VEData) :
|
|
|
_____________________________ |
|
|
| |
832
833
834 Abbildung 24 - SD: Versichertendaten von KVK lesen [VSDM-A_2047]
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3.3.2 Aktivitat Versichertendaten priifen

Funktionale Erganzungen

Die Datenintegritat des ASN.1 KVK-Satzes wird durch Verifizieren der Prifsumme
geprift. [VSDM-A_2167]

3.4 Anwendungsfall VSDM-UC_13 Konfiguration des Fachmoduls
administrieren

Uber diesen Anwendungsfall kann ein Administrator die Konfigurationseinttége fiir das
Fachmodul einrichten und anpassen. Die nach derzeitigem Stand zu konfigurierenden
Parameter sind in der nachfolgenden Tabelle aufgefihrt.

Tabelle 13: Tab_VSDM_SysL_37 - Konfigurationsparameter des Fachmoduls [VSDM-
A_2164]

Konfigurationsparameter Anmerkung

Adresse des Intermediars Die Adresse des Intermediars an
diehdas Fachmodul"Nachrichten
furdie'Fachdienste sendet.

Schlissel zum Ver- und | Durch'diesen Schlissel wird

Entschlisseln des sichergestellt, dass nur die
Prifungsnachweises Institution den Prifungsnachweis

lesen kann, welche die Prifung
veranlasst hat.

Flag "Automatische Onlineprufung” Kennzeichen, ob der
Anwendungsfall VSDM-UC_02:
Automatische Onlineprifung VSD
beim Stecken einer eGK
aufgerufen werden soll.

Zeitbegrenzung der Zeitbegrenzung fur die

Operationsaufrufe Ausflihrungszeit der
Operationsaufrufe an den
Schnittstellen der TI-Plattform.

Maximale Offline-Zeit Maximale Zeit, die die Anbindung
des Leistungserbringers an die
Telematikinfrastruktur offline
sein darf, bevor der
entsprechende Wert im
Prifungsnachweis gesetzt wird.
(s. Kapitel 3.1.5)
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Darliber hinaus muss die Schnittstelle dem Administrator ermdéglichen, Log-Eintrdge
einzusehen, um eine Fehleranalyse oder andere Supportprozesse zu unterstitzen.
[VSDM-A_2165]

Eine Definition der Konfigurationsschnittstelle des Fachmoduls ist derzeit noch nicht
maglich. Fir die Definition der Konfigurationsschnittstelle missen erst die
entsprechenden Festlegungen der TI-Plattform fiir den sicheren Ausflihrungsbereich und
zum Schreiben und Lesen von Log-Eintragen getroffen werden. Da diese Festlegungen
durch das Projekt Basis-TI Stufe 1 erst in der Spezifikationsphase erfolgen, kann auch
erst dann die weitergehende Definition des Anwendungsfalls erfolgen.

3.5 Anwendungsfall VSDM-UC_14: VSD von eGK im mobilen
Einsatzszenario lesen

Aktivitatsdiagramm
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859

act VSDM-UC_14 V5D von der eGK im mobkilen Einsatzszenario lesen /

Mobiles Kartenterminal

Technische
Nutzbarkeit und
offline Giiltigkeit der
eGK prifen (mobil)
e

'
Echtheit der

beteiligten Karten
priifen {mokbil)

V5D Status
Container Lesen
[mokil}

PD und MD won eGK
lesen {mehil)

s A

GVD von eGK lesen
(maokil)

N —

'
Protokolleintrag auf
eGK schreiben
(mokil)

®

860
861

862 Abbildung 25 - Aktivitatsdiagramm: VSD von eGK im mobilen Einsatzszenario lesen
863 [VSDM-A_2501] [VSDM-A_2509] [VSDM-A_2508] [VSDM-A_2506] [VSDM-A_2504]
864 [VSDM-A_2503] [VSDM-A_2507]

865  Funktionale Erganzungen zum Anwendungsfall
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Die nachfolgende Tabelle fihrt zum Anwendungsfall funktionale Ergdnzungen auf, welche
durch die Anwendung VSDM zu erflillen sind.

Tabelle 14: Tab_VSDM_SysL_39 - VSD von eGK im mobilen Einsatzszenario lesen [VSDM-
A_2510]

VSDM-UC_14 VSD von eGK im mobilen
Einsatzszenario lesen

Kurzbeschreibung Lesen der Versichertenstammdaten von derg)
eGK mit einem mobilen Kartenterminal

Initiierender Akteur Mobiles Kartenterminal I

Ausloser Das mobile Kartenterminal startet den
Anwendungsfall |

Ergebnis Das Ergebnis enthalt im Standardfall die,von

(Rickgabewert) der eGK gelesenen geschitzten und

ungeschitzten VSD. Die WVSD werden im
mobKT zur spateren Ubertragung'an das
Primarsystem@bgelegt.

Eingangsparameter Identifierder eGK

(Aufruf) Identifier der'SMC-B bzw. der HBA
Vorbedingungen Alle Iokalen Komponenten sind

| betriebsbereit und in fehlerfreiem Zustand.
Die eGK istigesteckt und nicht defekt.
Die’'SMC/HBA ist freigeschaltet.

I

Fehlerfalle |In einem Fehlerfall wird der Anwendungsfall
abgebrochen und dem Anwender eine
Fehlermeldung angezeigt. Die VSD werden
nicht gelesen.

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fihrt zum Anwendungsfall normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung VSDM zu erfiillen ist.

Tabelle 15: Tab_VSDM_SysL_40 - Schutzbedarfe im Anwendungsfall "VSD von eGK im
mobilen Einsatzszenario lesen™ [VSDM-A_2513]

Prozess Schutzbedarf Schutzbedarf
Verfiigbarkeit Nichtabstreitbarkeit
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dezentraler Hoch Mittel
Prozessanteil TI

3.5.1 Aktivitat Technische Nutzbarkeit und offline Giiltigkeit der
eGK priifen (mobil)

Die technische Nutzbarkeit der eGK wird durch die Priifung, ob die
Gesundheitsanwendung auf der eGK aktiv (HCA-Container nicht gesperrt) ist,

festgestellt. Die offline-Gultigkeit der eGK wird durch Priifung der zeitlichen Glltigkeit des
AUT-Zertifikats des Versicherten festgestellt. Darliber hinaus gehende Priifungen des
AUT-Zertifikats sind im mobilen Einsatzszenario nicht méglich, da die daftir bendtigte
Liste der vertrauenswiirdigen Herausgeber von Zertifikaten nicht zuverlassig aktualisiert
werden kann. [VSDM-A_2518]

3.5.2 Aktivitat Echtheit der beteiligten Karten prifen (mobil)
Es erfolgt eine gegenseitige Authentisierung der,eGK und der verwendeten SMC-B/HBA,
um die Echtheit der beteiligten Karten zu prifen.“Durch die gegenseitige Authentisierung

wird die eGK je nach Rolle der SMC-B/HBA gleichzeitig zum Lesen der GVD freigeschaltet.
[VSDM-A_2519]

3.5.3 Aktivitat VSD Status.ContaineriLesen (mobil)
Innerhalb der Aktivitat wird die VSD-Statusinformation der eGK ausgelesen. Weisen die

Statusinformationen auf inkensistente VSD hin, wird die Aktivitat mit einer
entsprechenden Fehlermeldung abgebrochen. [VSDM-A_2522]

3.5.4 AktivitatPD . und VD von eGK lesen (mobil)

Die personlichén Versichertendaten und die allgemeinen Versicherungsdaten werden von
der eGK gelésen. [\ SDM=A_2521]

3.5.5 Aktivitat GVD von eGK lesen (mobil)

Die geschitzten Versichertendaten werden von der eGK gelesen, sofern die Rolle der
SMC-B/HBA zum Lesen der GVD berechtigt ist [VSDM-A_2520]

3.5.6 Aktivitat Protokolleintrag auf eGK schreiben (mobil)

Das Lesen der geschitzten Versichertendaten wird protokolliert, indem ein
Protokolleintrag auf der eGK geschrieben wird. [VSDM-A_2523]
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3.6 Anwendungsfall VSDM-UC_15: Versichertendaten von KVK im
mobilen Einsatzszenario lesen

Da neben der eGK auch die KVK flr Nicht-GKV Versicherte parallel im Feld ist, besteht
die Notwendigkeit, dass mobile Kartenterminals beide Karten einlesen kénnen. Der
Ablauf ist identisch zum Anwendungsfall VSDM-UC_03 Versichertendaten von KVK lesen.

Aktivitatsdiagramm

act VSDM-UC_15 Versichertendaten von der KVK im... /

Mobiles Kartenterminal

Versichertendaten
wvon KVHK lesen
(makil)

Versichertendaten
prifen (mokbil}

®

Abbildung 26 - Aktivititsdiagramm: Versichertendaten von KVK im mobilen
Einsatzszenario lesen [VSDM-A_2514] [VSDM-A_2517] [VSDM-A_2516]

Funktionale Erganzungen zum Anwendungsfall

Die nachfolgende Tabelle fiihrt zum Anwendungsfall normativ funktionale Erganzungen
auf, welche durch die Anwendung VSDM zu erfillen sind.

Tabelle 16: Tab_VSDM_SysL_41 - Versichertendaten von KVK im mobilen
Einsatzszenario lesen [VSDM-A_2526]

VSDM-UC_15 Versichertendaten von KVK im mobilen
Einsatzszenario lesen

Kurzbeschreibung Lesen der Versichertenstammdaten von der
KVK.
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Initilerender Akteur Mobiles Kartenterminal
Ausloser
Ergebnis Die Response enthalt die von der KVK
(Rickgabewert) gelesenen Daten.

Im Fehlerfall wird eine entsprechende

Fehlermeldung zuriickgegeben.

y

Eingangsparameter Identifier der KVK
(Aufruf) |
Vorbedingungen Alle lokalen Komponenten sind |

betriebsbereit und in fehlerfreiem Zustand.
Die KVK ist gesteckt und nicht defekts |

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fihrt zum Anwendungsfall nermativ den Schutzbedarf der
Schutzziele auf, welcher durch die Anwendung\VSDMyzu erfillen ist.

Tabelle 17: Tab_VSDM_SysL_42 - Schutzbedarfe im Anwendungsfall ** Versichertendaten
von KVK im mobilen EinsatzszenariollesenY [VSDM-A_2527]

Prozess Schutzbedarf Schutzbedarf

Verfugbarkeit Nichtabstreitbarkeit
dezentraler Hoch Mittel

Prozessanteil TI

e N
Die Aktivitat Versichertendaten prifen® entspricht der Aktivitdten, wie sie in Kapitel 3.3.2
beschrieben ist.

3.6.1 Aktivitat Versichertendaten von KVK lesen (mobil)

Die Versichertendaten werden von der KVK gelesen. [VSDM-A_2524]

3.6.2 Aktivitat Versichertendaten priifen (mobil)

Die Datenintegritat des ASN.1 KVK-Satzes wird durch Verifizieren der Prifsumme
gepruift. [VSDM-A_2525]

3.7 Anwendungsfall VSDM-UC_16: VSD von eGK in der AdV lesen

Aktivitatsdiagramm
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act VSDM-UC_16: VSD von eGK in AdV lesen

VSDM
Voredingung: Authentisierung
.. .......... «des Verscherten mittels PIN. CH
bei Anmeldung am AdV-Temninal
(el —
VSDM-UC_12: Technische VSDM-UC_11: Echtheit VSDM-UC_04:
der beteiligien Karten Aktualisierungsaufirige
priffen ermitieln

938
939

940

[keine ARtualisierungsaufirage vorhanden]

[AHualiserungsaufirage vorhanden]

VSDM-UC_05:
Aktualisierungen
durchfihren

Wenn die Echtheit der
€GK bereits durch ein
erfolgreiches Update
gepruft wurde, erfoigt | . .
nur nach die
Freischaltung der eGK
durch ein einseitiges
Card2Card der SMC-8

VSDM-AUC_11: Echtheit

der beteiligten Karten
priifen

icherheilssatus der eGk
uckgesetzt?

Authentifizierung des
Versicherten mittels
PIN.CH

GVD von eGK lesen

VSDM-UC_08: Daten zu
Protokollierungsliste
hinzufigen

[keine Prototolleintrage vorhanden |
Gesundhaitsanwendung nicht akiv]

[Protololleintrage vorhanden und
Gesundheilsanwendung aiv]

VSDMUC_10:
Protokollisrungslists auf
#GK schreiben

Fortfihrung nachste Seite >

= gematik
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act VSDM-UC_16: VSD von eGK in AdV lesen

vSOM ~

Vorbedingung: Authentisenng
® - des Verscherten mittels PIN.CH

bei Anmeldung am AdV-Temninal|
ool —

VSDM-UC_11: Echtheit VSDMUC_04:
der beteligten Karten Aktualisierungsauftriige

pritfen ermittein

[keine Akualiseningsauficage vomanden]

[Akualiserungsauftrage vomanden]

VSDM-UC_08:
Aktualisiorungen
durchfishren

Wenn die Echtheit der

©GK bereits durch ein VSDMUC_11: Echtheit
erfolgreiches Update dor botiligten Karten
geprift wurde, erfolgt | . _

Aur noch die
Freischaltung der 6GK
duren ein einseitiges

Card2Card der SMC-B.

[Gesundheitsanwendung nicht akiv | Zd!
Offlineprifung nicht gultig | Zertifikat na
Onlineprifung nicht galtig)

VSDM-UG_09: Daten zu
Protokollierungsiiste
hinzufiigen

[reine Protokolleintrage vorhanden |
Gesundheitsanwendung nicht aktiv]

[Protokolleintrage vorhanden und
Gesundneitsanwendung akiiv]

VSDM-UC_10:
Protokolliorungslisto auf
©GK schreiben

= gematik

Abbildung 27- Aktivitatsdiagramm: VSDM-UC_16 - VSD von eGK in der AdV lesen [VSDM-

A_3058] [VSDM-A_3059]
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Funktionale Erganzungen zum Anwendungsfall

Die nachfolgende Tabelle fiihrt zum Anwendungsfall normativ funktionale Erganzungen
auf, welche durch die Anwendung VSDM zu erfillen sind.

Tabelle 18: Tab_VSDM_SysL_45 - VSD von eGK in der AdV lesen [VSDM-A_3055]

VSDM-UC_16

Kurzbeschreibung

Initiierender Akteur

Ausloser

Ergebnis
(Rickgabewert)

Lesen VSD von eGK in der AdV
)

Lesen der Versichertenstammdaten von der
eGK in einer AdV-Umgebung. Vor dem Lesen |
erfolgt ein Update der Karte, sofern eine
Verbindung zur TI besteht und ein |
Aktualisierungsauftrag vorhandén ist.

Es wird kein Prifungsnachweis erzeugt. [

Fachmodul AdV

Das Fachmodul AdVruft'die Schnittstelle
ReadVSDAdV (s. Kapitel 4.1.4).auf.

Das Ergebnis enthadltyim Standardfall den
von der, @GK,gelesenen‘Inhalt des Status-
Containers, dieyungeschitzten und die
geschutzten VSD:.

Jritt abweichend vom Standardfall einer der
|Zusténde (Varianten des Standardfalls)

e Gesundheitsanwendung nicht aktiv

| o Zertifikat nach Offline-Priifung nicht
gultig
| o Zertifikat nach Onlineprifung nicht
gtiltig
e keine Online-Verbindung vorhanden

e Onlineprifung des Zertifikats
technisch nicht maglich

e Status-Container nicht giiltig

auf, wird der Anwendungsfall nicht
abgebrochen, sondern wie im Diagramm
dargestellt durchlaufen. Das Ergebnis kann
abhangig von den aufgetretenen Zustanden
die VSD oder nur eine Fehlermeldung
enthalten.
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Eingangsparameter Identifier der eGK

(Aufruf) Identifier der SMC-B
Flag ,GVD auslesen" (Gibt an, ob die
Geschitzten Versichertendaten ausgelesen
werden sollen.)

Vorbedingungen Alle lokalen Komponenten sind
betriebsbereit und in fehlerfreiem Zustand.
Die eGK ist gesteckt und nicht defekt.
Die SM-B ist freigeschaltet. |
Der Versicherte hat sich mittels PIN-Eingabe
authentisiert.

—

Fehlerfalle In einem Fehlerfall wird der Anwendungsfall |
abgebrochen und eine Fehlermeldung
zurlickgegeben.

Nichtfunktionale Anforderungen

Es gelten die in Tab_VSDM_SysL_02 beschriebefen Leistungsanforderungen in der Ab-
laufvariante ,Lesen VSD mit Onlineprifung mit Aktualisierung der VSD". Die Zeit fir die
PIN-Eingabe durch den Versicherten wird hierbei nicht betrachtet.

Datenschutz- und Sicherheitsanforderungen

Die folgende Tabelle fliihrt zum Anwendungsfallinormativ den Schutzbedarf der
Schutzziele auf, welcher durch die,Anwendung VSDM zu erfiillen ist.

Tabelle 19: Tab_VSDM_SyslL_ 47 = Schutzbedarfe im Anwendungsfall *VSD von eGK in
der AdV lesen™ [VSDM-AL3057]

Prozess Schutzbedarf Schutzbedarf

Werfiligbarkeit Nichtabstreitbarkeit
dezentralep l Mittel Mittel
Prozessanteil T1
= 4
zentraler Mittel Mittel

Prozessanteil TI

3.7.1 Aktivitat VSDM-UC_12: Technische Nutzbarkeit und
Giiltigkeit der eGK priifen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.1 , Aktivitdt VSDM-UC_12:
Technische Nutzbarkeit und Giltigkeit der eGK prifen®.
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3.7.2 Aktivitat VSDM-UC_11: Echtheit der beteiligten Karten priifen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.2 ,Aktivitat VSDM-UC_11: Echtheit
der beteiligten Karten prifen®.

3.7.3 Aktivitat VSDM-UC_04: Aktualisierungsauftrage ermitteln

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.3 , Aktivitdt VSDM-UC_04:
Aktualisierungsauftrage ermitteln®.

3.7.4 Aktivitat VSDM-UC_05: Aktualisierungen durchfiihren

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.4 , Aktivitag,VSDM=UC_05:
Aktualisierungen durchfihren®.

3.7.5 Aktivitat: Authentifizierung des Versicherten
Die Berechtigung flir den lesenden Zugriff auf die,GVD undiden schreibenden Zugriff auf

das Protokoll (EF.LOGGING) wird neben demCard-2-Card mit der Eingabe der PIN.CH
durch den Versicherten erreicht.

sd Authentifizierung des Versicherten

Fachmodul AdV TI-Plattform

Kartenfreischaltung

I_KV_Card_Unlocking

[
|
I
I
I
I
|
I
| verify_RIN{CuRef_eGK PINReference KT_ldent)VerficationResult
| "[:.I
|
I
1

Abbildung 28 - Sequenzdiagramm: Authentifizierung des Versicherten

3.7.6 Aktivitat: VSD Status Container lesen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.6 ,Aktivitat VSD Status Container
lesen®.

3.7.7 Aktivitat: PD und VD von eGK lesen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.7 ,Aktivitat PD und VD von eGK
lesen®.
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3.7.8 Aktivitat: GVD von eGK lesen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.8 , Aktivitdat GVD von eGK lesen®.

3.7.9 Aktivitat VSDM-UC_09: Daten zu Protokollierungsliste
hinzufiigen

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.9 ,Aktivitat VSDM-UC_09: Daten zu
Protokollierungsliste hinzufligen®.

3.7.10 Aktivitat VSDM-UC_10: Protokollierungslistelauf eGK
schreiben

Die Beschreibung der Aktivitat erfolgt in Kapitel 3.1.11 ,AKtivitati\VSDM-UC), 10:
Protokollierungsliste auf eGK schreiben®.
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4 Externe Schnittstellen

In diesem Kapitel werden die Schnittstellen zwischen den Clientsystemen und dem
Fachmodul sowie die Schnittstellen zwischen dem Fachmodul und den Fachdiensten
dargestellt. Daridber hinaus werden die genutzten Schnittstellen der TI-Plattform
aufgeflihrt. Es werden nur die Schnittstellen und Operationen definiert, die von den in
Kapitel 3 beschriebenen Anwendungsfédllen genutzt werden. Weitere Schnittstellen oder
Operationen kénnen in zukiinftigen Ausbaustufen erganzt werden.

Die Basis-TI hat produkttyplibergreifende Anforderungen fir eine einbeitliche Struktur,
Erzeugung und Verarbeitung von Fehlermeldungen spezifiziert. Zusatzlichdwerden
fachanwendungsspezifische Fehlermeldungen in den VSDM Schnittstellen Spezifikationen
definiert. [VSDM-A_2120]

4.1 Schnittstellen des Fachmoduls zum Clientsystem

4.1.1 Uberblick

Fir die Anwendungsfalle ,VSD von eGK lesen™ und ,Versichertendaten von KVK lesen®,
die von dem Akteur Clientsystem initiiertawerden, muss'vom Fachmodul eine Schnittstelle
Richtung Clientsystem bereitgestellt werdeniLVSDM-A_2094] [VSDM-A_2170]

Fir den Anwendungsfall ,VSD von eGK in der AdV lesen", der von dem Akteur Fachmodul
AdV initiiert wird, muss vom Fachmodul'¥/SDM eine Schnittstelle Richtung Fachmodul AdV
bereitgestellt werden. [VSDM#4A. 3060]

Sollte durch die dezentrale'TI-Plattform den Clientsystemen nicht bereits eine Mdglichkeit
zur Verfligung gestellt werden, die KVNR einer gesteckten eGK zu erhalten, muss von der
Anwendung VSDM zusatzlich,eine Schnittstelle zum Lesen der KVNR bereitgestellt
werden. [VSDM-A£2118]

@mp (bersicht der Schnittstellen des Fachmoduls W SDM /

ainterfaces
Fachmiodul AdvV _____:} | V5DAdVService

+ ReadVSDadW)

xinterfaces
|_VSDService =T}

+ ReadVSO{)

]
|
|

|——:5' I

A R L

w<<logical>>n Fachmodul V5DM

Primérsystem L _ _ winterfaces ]

SUSEn | KVK Service
I— 2+ ReadkVi)

Abbildung 29 - Ubersicht der Schnittstellen des Fachmoduls VSDM
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4.1.2 Operation ReadVSD

Die Operation ReadVSD dient der Initiierung des Anwendungsfalls ,VSD von eGK lesen".

In dem Request muss ein Merkmal zur Identifizierung der eGK, von der die Daten
gelesen werden sollen, enthalten sein. Um die notwendige Card-to-Card-Authentisierung
durchfiihren und Protokolleintrage erstellen zu kédnnen, muss ebenfalls ein Merkmal zur
Identifizierung der beteiligten SMC-B/HBA (ibergeben werden.

Damit das Clientsystem steuern kann, ob eine Update-Anfrage durchgefihrt werden soll,
muss die Operation einen entsprechenden Parameter besitzen. Ebenfalls soll das
Clientsystem festlegen kdénnen, ob ein Prifungsnachweis zuriickgegeben werden soll.

Abhdngig von der Parametrisierung des Requests enthalt die Response dem Inhalt des
Status-Containers, die ungeschitzten Versichertenstammdaten, die'geschitzten
Versichertenstammdaten und den Prifungsnachweis.

Die folgende Tabelle flhrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 20: Tab_VSDM_SysL_29 - Parameter«der Operation ReadVSD [VSDM-A_2097]

Parameter Beschreibung

Eingangs- Identifier der eGK | Merkmal zur Identifizierung der eGK,

Parameter "von derdie Daten gelesen werden
|soIIen.
Identifier der Merkmal zur Identifizierung der SMC-
SMC-B bzw. den B/HBA, die zur Durchfiihrung der
HBA Echtheitsprifung (Card-to-Card-
| Authentisierung) verwendet werden
soll.
I
1 & R
‘Flag Gibt an, ob eine Update-Anfrage bzw.
»Onlinepriifung ein Update durchgefiihrt werden soll.
durchfidhren®
Flag Gibt an, ob der Priifungsnachweis in
~Prifungsnachweis der Antwort enthalten sein soll.
lesen®

Ausgangs- Status-Container Inhalt des VSD-Status-Containers der
Parameter eGK.

ungeschiitzte VSD Inhalt des PD- und VD-Containers
der eGK.
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geschitzte VSD Inhalt des GVD-Containers der eGK

Prafungsnachweis Der von der eGK gelesene
Prifungsnachweis bzw. der innerhalb
des Ablaufs erstellte
Prifungsnachweis.

4.1.3 Operation ReadKVK

Die Operation ReadKVK dient der Initiierung des Anwendungsfalls‘,Mersichertendaten
von KVK lesen®.

In dem Request muss ein Merkmal zur Identifizierung der KVK, deren Daten gelesen
werden sollen, libergeben werden. In der Response werdenydie binaren Daten der KVK an
das Clientsystem zurtickgegeben.

Die folgende Tabelle flhrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu bendtzen sind.

Tabelle 21: Tab_VSDM_SysL_30 - Parameter der Operation ReadKVK [VSDM-A_2099]

Parameter Beschreibung

Eingangs- Identifier der 4 Merkmal zur Identifizierung der KVK,
Parameter KVK von der die Daten gelesen werden
sollen.

Ausgangs- Stamundaten {Binare Daten der KVK.
Parameter der KVK |

4.1.4 Operation ReadVSDAdV

Die Operation ReadVSDAdYV dient der Initiierung des Anwendungsfalls ,VSD von eGK in
der AdV lesen®.

In dem Request muss ein Merkmal zur Identifizierung der eGK, von der die Daten
gelesen werden sollen, enthalten sein. Um die notwendige Card-to-Card-Authentisierung
durchzufihren und Protokolleintrage erstellen zu kénnen, muss ebenfalls ein Merkmal zur
Identifizierung der beteiligten SM-B (ibergeben werden.

Die Response enthalt den Inhalt des Status-Containers, die ungeschiitzten Versicherten-
stammdaten und die geschitzten Versichertenstammdaten.

Die folgende Tabelle flihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.
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Tabelle 22: Tab_VSDM_SysL_46 - Parameter der Operation ReadVSDAdV [VSDM-
A_3056]

Parameter Beschreibung

Eingangs- Identifier der Merkmal zur Identifizierung der eGK, von
Parameter eGK der die Daten gelesen werden sollen.

Identifier der Merkmal zur Identifizierung der SM-B,

SMC-B die zur Durchfiihrung der
Echtheitsprifung (Card-to-Card-
Authentisierung) verwendet werden ‘soll.

Flag ,GVD Gibt an, ob die Geschiitzten \
auslesen® Versichertendaten ausgelesén werden
sollen. |
Ausgangs- Status- Inhalt des VSD-Status-Containers der
Parameter Container eGK.

ungeschitzte Inhalt des PD- und VD-Containers der

VSD eGK.
geschitzte Inhalt des GVD-Containers der eGK
VSD

4.2 Schnittstellen der,Fachdienste zum Fachmodul

4.2.1 Uberblick

Uber die Schhittstelle zwischen Fachdienst und Fachmodul kann eine Aktualisierung der
eGK initiiert werden und ein Fachdienst beliebige Chipkarten-Kommandos zur eGK
senden. Zur Initiiecdng muss ein Fachmodul den Dienst anstoBen. Initial erhalt der Dienst
einen (oder mehrere) sogenannten Update-Identifier, anhand derer er den
durchzufiihrenden Vorgang identifizieren kann. Den (oder die) Update-Identifier erhalt
das Fachmodul durch den vorherigen Aufruf der Schnittstelle des Update Flag Service
(UFS).
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cmp Dbersicht der Schnittstellen der Fachdienste /

winterfaces

Ll UFS -Fachdienst -
-2+ GetlpdsteFisgs() ]---- Schnitistelle VSDM

Fachmodul V50M

‘Fachdienst -

1 1
P zinterfaces :
i I_CCSs 1
1 1
~=~=®+ PerdomlUpdates() {::]' a

+ GetNextCommsndPschksge() 1 } E

l : CMS ‘Fachdienst -
L

le VEDM

Abbildung 30 - Ubersicht.der Schnittstellén der Fachdienste

Die technische Umsetzung der Schnittstelle erfolgtidurch das Simple Object Access
Protocol (SOAP) in der Versiond.1. [VSDM-A22101] [VSDM-A_2103] [VSDM-A_2104]

Neben den fachlichen Informationen dieser Operationen werden flir den Transport
Metainformationen bendétigt. Diese Metainformationen werden in diesem Kapitel ebenfalls
beschrieben.

Eine zusatzliche Absieherung des Transportes auf Nachrichtenebene bei der Durchfiihrung
der Aktualisierung ist,entsprechend den Anforderungen aus dem Lastenheft VSDM nicht
erforderlich. Somit wird,auf die Nachrichtensignatur bei der Operation PerformUpdates
verzichtet. [VSDM-A. 2121]

4.2.2 Operation GetUpdateFlags

Uber die Operation GetUpdateFlags des UFS wird ermittelt, welche Fachdienste auf die
eGK zugreifen méchten. Die Operation liefert Aktualisierungsauftréage (Update Flags) zu
einer bestimmten ICCSN zurlick. Liegen keine Aktualisierungsauftrage vor, wird eine
Prifziffer vom Fachdienst erzeugt und zuriickgegeben. [VSDM-A_2102]

Die Reihenfolge, in der die zugehdrigen Aktualisierungen angestoBen werden muissen,
wird durch die Reihenfolge der in der Antwort enthaltenen Update Flags bestimmt. Die
Reihenfolge wird somit vom Betreiber des Fachdienstes UFS vorgegeben. [VSDM-
A_2110]

Neben den technischen Informationen zu den Aktualisierungsauftragen wird auch eine
textuelle Beschreibung des Auftrags mitgeliefert, die dem Nutzer lber das Clientsystem
angezeigt werden kann.
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Die folgende Tabelle flihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 23: Tab_VSDM_SysL_31 - Parameter der Operation GetUpdateFlags [VSDM-
A_2106]

Parameter Beschreibung
Eingangs- ICCSN ICCSN der eGK, fir die
Parameter Aktualisierungsauftrage ermittelt

werden sollen.

Ausgangs- Aktualisierungs- In der Antwort kdnnen null, eine oder ) 4
Parameter auftrage mehrere Aktualisierungsauftrage |
(Update Flags) enthalten sein.
Ein Aktualisierungsauftrag ‘besteht'aus:

e Update-Identifier
(Eindeutige Id zurldentifizierung
des Aktualisierungsauftrags)

e Lokalisierungsinformationen
(ServiceType und Provider s.
4.2.5)

e Prioritat
(\erpflichtend oder Optional(Perzeit

sind imyProjekt VSDM keine optionalen
Aktualisierungen vorgesehen. Optionale
Aktualisierungen werden erst in spéteren

Ausbaustufen relevant.))

| e Beschreibung
(textuelle Beschreibung des
| Auftrags, zur Anzeige am
Clientsystem)

4 &
“Priifziffer Wenn kein VSDD
Aktualisierungsauftrag vorhanden ist,
wird eine Prifziffer zuriickgegeben. Der
Inhalt der Prifziffer wird durch die
Kostentrager bestimmt.

1.1.1 Operation PerformUpdates

Die Operation PerformUpdates initiiert die Kommunikation zwischen Fachdienst und eGK.
Durch die Ubermittlung eines oder mehrerer Update-Identifier an den Fachdienst wird bei
diesem der durchzuflihrende Vorgang angestoBen. Nach der Initiierung kédnnen
Aktualisierungen auf der eGK durchgefiihrt werden. Im Response zu dieser Operation
wird vom Fachdienst bereits das erste Kommandopaket fiir die eGK angegeben. [VSDM-
A_2105]
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Bevor die Kartenkommandos zum Aktualisieren der eGK geschickt werden kdénnen, muss
ein Trusted Channel zwischen der eGK und dem Fachdienst aufgebaut werden. Flr den
Aufbau des Trusted Channel ist der Austausch mehrerer Kartenkommandos notwendig.
Die weiteren Kartenkommandos werden (ber die Operation GetNextCommandPackage
verschickt.

Die folgende Tabelle flihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.

Tabelle 24: Tab_VSDM_SysL_32 - Parameter der Operation PerformUpdates [VSDM-
A_2107]

Parameter Beschreibung |
Eingangs- ICCSN ICCSN der eGK, die aktualisiert werden
Parameter soll. I
Update- Update- Ein oder mehrere durch die\Operation
Identifier | Identifier GetUpdateFlags ermittelte Update-
Identifier
Ausgangs- Erstes Erstes Kbmmandopaket zum Aufbau

Parameter Kommandopaket des Trusted Channel
Zu, jedem Kommando des
Kommandopakets ist auch der
' erwartete Status-Code der eGK fiir das
Kommando mit angegeben

4.2.3 Operation'GetNextCommandPackage

Mit der Operation GetNextCommandPackage wird ein weiteres Kommandopaket fiir die
eGK angefordert. Mor der ersten Ausfiihrung dieser Operation MUSS die Operation
PerformUpdatesfausgefiihrt worden sein. [VSDM-A_2105]

Im Request dieser Operation werden dem Dienst die letzten Antworten der eGK
mitgeliefert. Diese Operation muss solange wiederholt abgesetzt werden bis vom Dienst
mitgeteilt wird, dass alle Aktualisierungen beendet sind. Flir jede erfolgreich
durchgefiihrte Aktualisierung wird dem Fachmodul eine Prifziffer fliir den
Prifungsnachweis Gbergegeben.

Die Response beinhaltet entweder eine Liste der erfolgreich durchgefiihrten
Aktualisierungen, weitere Kommandopakete flir die eGK oder die Bestatigung, dass keine
weiteren Aktualisierungen durchzufiihren sind.

Werden die Versichertenstammdaten mit einem der Ubertragenen Kartenkommandos
gedandert, muss der Fachdienst mit einem vorhergehenden Kommando den
Transaktionsstatus auf der eGK setzen. Nach den Kommandos zum Andern der Daten
muss ein Kommando zum Zurlicksetzen des Transaktionsstatus folgen. [VSDM-A_2175]

Die folgende Tabelle fihrt zur Operation normativ die Eingangs- und Ausgangsparameter
auf, welche durch die Anwendung VSDM zu benutzen sind.
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Tabelle 25: Tab_VSDM_SysL_33 - Parameter der Operation GetNextCommandPackage
[VSDM-A_2108]

Parameter Beschreibung
Eingangs- Antworten der Die Antworten der eGK auf das
Parameter eGK vorherige Kommandopaket
-
Abbruch Konnte ein Kommando nicht an die

eGK geschickt werden, da die
Verbindung zur Karte abgebrochen ist, 4
wird dieser Parameter angegeben. Er
enthalt auch einen Hinweisgob noch

ein Kommando in Richtung eGK
abgeschickt wurde und,erst'danach die |
Verbindung abgebrochenist.

Ausgangs- Kommando- Zweites Kommandoepaket zum Aufbau

Parameter Paket des Trusted Channel eder
Kommandopaket zum Aktualisieren
der eGK\

Enthélt der, Parameter das Attribut
Lastlf©k, handelt'es sich um das letzte
yom Fachdienst versendete
Kommandopaket, wenn alle Status-
Codes, die die eGK zurickliefern wird,
mit den in diesem Kommandopaket
angegebenen erwarteten Status-Codes
Ubereinstimmen.

UpdatePerformed Sofern ein Update erfolgreich
durchgefiihrt wurde, ist der Parameter
angegeben. Er enthélt den Update-
Identifier des erfolgreich
durchgefiihrten Updates und eine
Prifziffer.

Close Der Parameter Close wird angegeben,
wenn kein (weiteres) Kommandopaket
fur die eGK ausgefihrt werden soll.

4.2.4 Metainformationen fiir den Transport

Metainformationen far den Transport sind Informationen, die nicht fachlich motiviert aber
fir die Verarbeitung einer Nachricht relevant sind. Die Ubertragung dieser Informationen
kann z.B. in einem SOAP-Header-Element erfolgen.
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Damit der Intermediar auch eine Lokalisierung auf HTTP-Ebene durchfiihren kann, ist es
notwendig, dass dem Intermediar bereits auf dieser Ebene die
Lokalisierungsinformationen zuganglich gemacht werden. Um dies zu erreichen, muss
das Fachmodul die relevanten Lokalisierungsinformationen in die Endpunkt-Adresse
kodieren. Zu den relevanten Informationen zdhlen der ServiceType (UFS, VSDD oder
CMS), die Provider-Kennung (Kostentragerkennung) und die verwendete Version der
Schnittstelle. Das genaue Format, in dem die Informationen kodiert werden, wird in der
Spezifikationsphase festgelegt. [VSDM-A_2122]

Fir eine mogliche Lokalisierung des Fachdienstes auf Nachrichtenebene (z.B. bei einem
Intermediar), missen die flr die Lokalisierung notwendigen Informationen in jedem
Request als SOAP-Header Ubertragen werden. Diese Lokalisierungsinformationen miissen
die gleichen Werte besitzen, mit denen der Fachdienst registriert ist. [VSDM-A_2109]
[VSDM-A_2111] [VSDM-A_2112] [VSDM-A_2113]

Damit die Fachdienste eine Folge von zusammengehdrigen Nachrichten korrelieren
kdénnen, muss eine entsprechende Sessioninformation Ubgrtragen werden. Diese
Sessioninformation wird vom Fachdienst beim initiierenden Aufrufi(Operation
PerformUpdates) erstellt und in der Response dem Fachmodul libergeben. Bei allen
weiteren Aufrufen des Fachmoduls (Operation GetNextCommandRackage) muss die
Sessioninformation im Request enthalten sein. [MSDM-A_2114] [VSDM-A_2115] [VSDM-
A_2116] [VSDM-A_2117] [VSDM-A_2181] [VSDM-=A_2182]

4.3 Genutzte Schnittstellen der TI-Plattform

In diesem Kapitel werden die innerhalb“der Anwendungsfalle genutzten logischen
Schnittstellen der TI-Plattform aufgefiihrt. Eine Beschreibung der Schnittstellen erfolgt
durch das Projekt Basis-TI(Stufenl) im Dokument ,Konzept Architektur der TI-Plattform"
[gemKPT_Arch_TIP].

Tabelle 26: Ubersicht defvon der TI-Plattform genutzten Schnittstellen/Operationen

Genutzt durch | Schnittstelle Operation
I_Notification_From_FM notify
I'T_Reg_Notification register_for_Notifications

I_DNS_Service_Localization | get_Service_Location

I_KT_Operations interact_with_User
I_KV_Card_Reservation handle_Session
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I_KV_Card_Operations extract_card_data
read_KVK
read_Card_Data
write_Card_Data
verify_eGK
write_eGKu.Protocol
| send_APDU
| do_Reset
R W I_
I_KV_Cardg£Unlocking do_C2C
I_TLS Client send_Secure_Client
|I_Symm_Crypt_Operations encrypt_Document_Symmetric
y y ™
decrypt_Document_Symmetric
Fachanwendungs-
spezifische
Dienste
I_DNS_Name_Resolution get_IP_Address
I_NTP_Time_Information sync_Time
I_DNS_Service_Localization get_Service_Location
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I_TLS send_Secure
I_OCSP_Status_Information | check_Revocation_Status

I_TSL_Download download_TSL

Fir jede von der Fachanwendung VSDM genutzte Operation wird angedgeben, welche
Schutzbedarfe die TI-Plattform entsprechend den Ergebnissen der
Schutzbedarfsfeststellung gewahrleisten muss.

Die folgenden Tabellen fihren zu den Schnittstellen normativ den Schutzbedarf der
Schutzziele auf, welcher durch die Schnittstellen zu erfillendst.

Tabelle 27: Tab_VSDM_SysL_43 - Schutzbedarfe an der Schnittstelle
I_Notification_From_FM [VSDM-A_2627]

|
Operation Parameternamen Vertraulichkeit Integritdt Authentizitit

(Parametertyp)

notify |
-i_ —_— .

Eingangs- EventInfo "niedrig niedrig niedrig
Parameter (EventInformation)|

Tabelle 28: Tab_VSDM Sysl_10 - Schutzbedarfe an der Schnittstelle I_Reg_Notification
[VSDM-A_2078]

Operation (Parameternamen Vertraulichke Integritd Authentizit
(Parametertyp) it t at

register_for_Notificatio

ns
Eingangs-Parameter NotifyAddress mittel mittel mittel
(NotificationAddres
s)

Tabelle 29: Tab_VSDM_SysL_11 - Schutzbedarfe an der Schnittstelle I_KT_Operations
[VSDM-A_2079]

Operation Parameternamen Vertraulichkeit Integritit Authentizitat
(Parametertyp)
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interact_with_User

Eingangs- Data (Text) niedrig niedrig niedrig
Parameter

KT_Ident mittel mittel mittel
(Ressourceldentifier)

Tabelle 30: Tab_VSDM_SysL_44 - Schutzbedarfe an der Schnittstelle
I_KV_Card_Reservation [VSDM-A_2628]

Operation Parameternamen Vertraulichkeit IntegritéitlAuthentizitét
(Parametertyp) |

I .

e
handle_Session

™ Q.

Eingangs- CuRef mittel "mittel mittel
Parameter (CardUsageReference)
Eingangs- LockedMode mittel mittel mittel
Parameter (OnOffType)

Tabelle 31: Tab_VSDM_SysL 12 - Schutzbedarfe an der Schnittstelle
I_KV_Card_Operations [VSDM-A_2080]
Operation Parameternamen Vertraulichke Integrit Authentizit
(Parametertyp) it at at

extract_card dat |

a
Eingangs- CuRef mittel mittel mittel
Parameter I(CardUsageReference)
Ausgangs- Data (Text) mittel hoch hoch
Parameter
read_KVK
Eingangs- ResID mittel mittel mittel
Parameter (Ressourceldentifier)
Ausgangs- Data (ASN.1) sehr hoch sehr hoch | sehr hoch
Parameter
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read_Card_Data

Eingangs- CuRef mittel mittel mittel
Parameter (CardUsageReference)
cardDataDetails mittel mittel mittel
(CardDataDetails)
pathToData mittel mittel mittel
(CardDataPath)
" ¢ )
Ausgangs- Data (Binary) sehr hoch sehrnhoch sehr hoch
Parameter |
write_Card_Data A
Eingangs- CuRef mittel Jmittel mittel
Parameter (CardUsageReference)
cardDataDetails ‘ mittel mittel mittel
(CardDataDetails)
pathToData “mittel mittel mittel
(CardDataPath)
Data (Binary,) 'mittel hoch hoch
verify_eGK
Eingangs- ResID mittel mittel mittel
Parameter | (Ressourceldentifier)
Ausgangs- VerificationResult hoch hoch hoch
Parameter (MerificationResultType)
-4
write_eGK_Protoc
ol
Eingangs- CuRef mittel mittel mittel
Parameter (CardUsageReference)
accessProtocolEntry hoch hoch hoch
(AccessProtocolEntry)
do_Reset
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1206
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Eingangs- CuRef mittel mittel mittel
Parameter (CardUsageReference)
send_APDU
Eingangs- CuRef(CardUsageReferen ' mittel mittel mittel
Parameter ce)

CommandAPDU mittel mittel mittel

(APDU_K)

- 4 A

Ausgangs- ResponseAPDU (APDU_K) mittel mittel mittel
Parameter

Tabelle 32: Tab_VSDM_SysL_13 - Schutzbedarfe an der Schnittstelle
I_KV_Card_Unlocking [VSDM-A_2081]

Operation Parameternamen Vertraulichkeit Integritdt Authentizitat
(Parametertyp) |

do_C2C
& §\ =

Eingangs- TargetCardRef mittel mittel mittel
Parameter (CardUsageReference)

SourceCardRef | mittel mittel mittel
(CardUsageReference)
C2CMaode (C2Chype) mittel mittel mittel

Tabelle 33: Tab_VSDM_SysL_14 - Schutzbedarfe an der Schnittstelle I_TLS_Client
[VSDM-A_2082]

Operation Parameternamen Vertraulichkei Integritd Authentizita
(Parametertyp) t t t

send_Secure_Clien

t
Eingangs- Address (URI) mittel mittel mittel
Parameter
InData (Binary) mittel mittel mittel
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Identity mittel mittel mittel
(Ressourceldentifier
)
Ausgangs- OutData (Binary) mittel hoch mittel
Parameter
1208
1209

1210 Tabelle 34: Tab_VSDM_SysL_15 - Schutzbedarfe an der Schnittstelle
1211 I_Symm_Crypt_Operations [VSDM-A_2083]

Operation Parametername Vertraulichk Integrit Authentizit
n eit | at at
(Parametertyp) |

— AI‘
encrypt_Document_Symm '

etric |
+ —_— -
Eingangs- Data “Roch hoch hoch
Parameter (DocumentType)
y - _i_ —
Key thoch hoch hoch
(SymmetricKey) 9
Ausgangs- EncryptedData mittel hoch hoch
Parameter ' (EncryptedDataTy
pe)
decrypt_Document_Symm<|
etric |
Eingangs- EncryptedData mittel hoch hoch
Parametef (EncryptedDataTy
pe)
Key hoch hoch hoch
(SymmetricKey)
Ausgangs- Data hoch hoch hoch
Parameter (DocumentType)
1212
1213

1214 Tabelle 35: Tab_VSDM_SysL_16 - Schutzbedarfe an der Schnittstelle
1215 I_DNS_Name_Resolution [VSDM-A_2084]

Operation Parameternamen Vertraulichkeit Integritdt Authentizitéat
(Parametertyp)
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1218
1219
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1221
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1223
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get_IP_Address

Eingangs- Address (FQDN) mittel mittel mittel
Parameter
DNSSECValidation = mittel mittel mittel
(Boolean)
Ausgangs- IpAddr (IpAddress) mittel mittel mittel
Parameter
I .
DNSSECValidation = mittel hoch |hoch
(Boolean)

Tabelle 36: Tab_VSDM_SysL_17 - Schutzbedarfe an der Schnittstelle
I_NTP_Time_Information [VSDM-A_2085]

Operation Parameternamen Vertraulichkeit|Integritéit Authentizitat

(Parametertyp)

sync_Time

. Q —
Ausgangs- Timelnformation “mittel mittel mittel
Parameter (Time)

Tabelle 37: Tab_VSDM..SysL 18 - Schutzbedarfe an der Schnittstelle
I_DNS_Service_Localization)[VSDM-A_2086]

Operation Parametername Vertraulichkei Integritd Authentizita
n t t t
| (Parametertyp)
get_Service_Locatio
n
Eingangs- Query (Text) mittel mittel mittel
Parameter
DNSSECValidation mittel mittel mittel
(Boolean)
Ausgangs- Address (URI) mittel mittel mittel
Parameter
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DNSSECValidation mittel hoch hoch
(Boolean)

Tabelle 38: Tab_VSDM_SysL_19 - Schutzbedarfe an der Schnittstelle I_TLS [VSDM-
A_2087]

Operation Parameternamen Vertraulichkeit Integritat Authentizitat

(Parametertyp)
send_Secure
Eingangs- InData (Binary) mittel hoch mittel
Parameter
—_ A
Ausgangs- OutData (Binary) mittel mittel mittel

Parameter |

Tabelle 39: Tab_VSDM_SysL_20 - Schutzbedarfe an der Schnittstelle
I_OCSP_Status_Information [VSDM-A_2088]

Operation Parameternamen Vertraulichk Integrit Authentizit
(Parametertyp) eit at at

check_Revocation_Sta

tus
Eingangs- pCertificate mittel mittel mittel
Parameter (CertificateX.509)
! +
Ausgangs# VerificationResult mittel mittel mittel
Parameter | (VerificationResultTy
pe)

Tabelle 40: Tab_VSDM_SysL_21 - Schutzbedarfe an der Schnittstelle I_TSL_Download
[VSDM-A_2089]

Operation Parameternamen Vertraulichkeit Integritdt Authentizitéat
(Parametertyp)

download_TSL

Ausgangs- Data (XML) mittel mittel mittel
Parameter
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5 Systemzerlegung (Deployment)

5.1 Ubersicht

Der Uberblick tiber die physische Architektur in Abbildung 31 stellt dar, wie die in Kapitel
2.2 beschriebenen Komponenten auf Produkttypen verteilt werden. Dabei werden nur die
primar fir die Anwendung VSDM relevanten Knoten dargestellt. Alle ni¢ht vollstandig
durch das Projekt VSDM verantworteten Knoten sind als extern gekehnzeichnet.

Das Konzept Architektur der TI-Plattform [gemKPT_Arch_TIP] sieht fiir den Konnektor
zwei Produkttypen (Anwendungs- und Netzkonnektor) vor. Im VSDM=-Deployment-
Diagramm werden diese beiden Produkttypen vereinfacht zusammen als Rrodukttyp
,Konnektor" aufgefiihrt.

Das Fachmodul VSDM und das Fachmodul VSDM (mobKT) sinddm Rahmen des Online-
Produktivbetriebes (Stufe 1) keine eigenstéandigen Produkttypene, Sie sind lediglich
Produktbausteine des Anwendungskonnektor bzw. des Mobilen Kartenterminals. Dieser
Sachverhalt wird in der Abbildung nicht gesondertidargestellt:

Der Knoten ,zentrale TI-Plattform" ist nicht weiter untergliedert, da aus der Sicht der
Anwendung VSDM die TI-Plattform eine 4Black Box" ist‘und die Aufteilung der TI-
Plattform daher flir die Anwendung VSDM nicht relevant ist.

Die Produkttypen UFS, VSDD und €MS unterliegen nicht vollstéandig der Verantwortung
des Projektes VSDM. Damit dergFachdienst=Schnittstelle VSDM" dennoch eine fiir diese
Produkttypen wesentliche Komponente in der Verantwortung des Projektes VSDM liegt,
werden auch diesen Produkttypen Anforderungen zugeordnet.

Die Fachanwendung AdV gliedert sich,in der Leistungserbringer-Umgebung in die
Produkttypen LE-AdV-Terminal und Fachmodul AdV.

In der Kostentragerumgebung (inkl. der Gerate des Versicherten) gliedert sich die
FachanwendungyAdVin die Produkttypen KTR-AdV-Terminal und KTR-AdV. Der
Produkttyp KTR-AdV wird dabei aus dem AdV-Server und der zugehdrigen AdV-App
gebildet.
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Abbildung 31 - Deployment Diagramm ,,Deployment VSDM" [VSDM-A_2052] [VSDM-
A_2073] [VSDM-A_2074] [VSDM-A_2075] [VSDM-A_2076] [VSDM-A_2077] [VSDM-
A_2512]

5.2 Produkttyp Fachmodul VSDM

Das Fachmodul VSBM istiBestandteil der dezentralen TI und

e stelltddem Clientsystem die in Kapitel 4 genannten technischen Schnittstellen
zurVerfligung,

e initiilert.die Kommunikation Richtung Fachdienste,
e unterstltzt die in Kapitel 3 genannten Anwendungsfalle und
e kapselt gegenlber der AuBenwelt die Ausflihrungslogik.

Zum Zweck der Fehler- und Performanceanalyse muss das Fachmodul VSDM Log-
Eintrage schreiben, die es erlauben, Abldaufe und Fehlerzustande zu analysieren. Die Log-
Eintrage sind Uber eine Schnittstelle auslesbar. [VSDM-A_2123] [VSDM-A_2165]

Das Fachmodul authentifiziert sich beim Verbindungsaufbau gegenliber dem Intermediar,
um sicherzustellen, dass nur Anfragen aus Umgebungen von berechtigten Akteuren
stammen. Um zu gewadhrleisten, dass nur ein berechtigter Intermediar mit dem
Fachmodul kommuniziert, prift das Fachmodul unter Verwendung der Schnittstelle I_TLS
das Verbindungszertifikat des Intermediars. [VSDM-A_2338] [VSDM-A_2709]
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Die folgende Tabelle flihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfiillen ist.

Tabelle 41: Tab_VSDM_SysL_23 - Schutzbedarfe im Produkttyp Fachmodul VSDM
[VSDM-A_2072]

Schutzziel Vertraulichke Integritda Authentizit Verfiigbarke Nicht-

it t at it abstreitbarke
it
Schutzbeda sehr hoch sehr hoch sehr hoch hoch mittel

rf |

5.3 Produkttyp systemspezifischer Intermediiar VSDM

Der Intermediar VSDM

e steht logisch und physisch zwischen dem Fachmodul VSDM und den
Fachdienstschnittstellen UFS, VSDD\wund"CMS,

e lokalisiert den anzusprechendén Fachdienst,
e reicht fachliche Datenstrukturen, transparent weiter,
e anonymisiert den anfragenden Leistungserbringer auf Netzwerkebene und

e bindelt Netzwerkvérbindungen, um die Anzahl der Netzwerkverbindungen
Richtung Fachdienste'zu reduzieren. [VSDM-A_2336]

Der Intermediar verwendet zur Lokalisierung die in Kapitel 4.2.5 beschriebenen
Informationen, um die korrekte URL des Fachdiensts zu ermitteln. [VSDM-A_2144]

Wie im Komponentendiagramm(s. Abbildung 2) dargestellt, stellt der Intermediar den
Endpunkt fir Vérbindungen aus'der dezentralen TI-Plattform dar und baut Richtung
FachdiensteSeparate Verbindungen auf. Dies ermdglicht, die Verbindungen der
Fachdienste zu reduzieren. AuBerdem missen flir den Wiederaufbau einer Verbindung
von einem Fachmodul bzw. zu einem Fachdienst durch den Intermediar VSDM
Mechanismen realisiert werden, die den Verbindungsaufbau beschleunigen. Bereits
aufgebaute offene Verbindungen zu den Fachdiensten werden fiir einen konfigurierbaren
Zeitraum fir weitere Anfragen wiederverwendet. [VSDM-A_2162] [VSDM-A_2163]
[VSDM-A_2171]

Zusatzlich wird durch diese Architektur sichergestellt, dass den Fachdiensten nur die
Netzwerkidentitat des Intermedidars VSDM bekannt ist. Daten mit Bezug zum
Leistungserbringer sind fiir die Fachdienste nicht ersichtlich und eine Profilbildung ist
ausgeschlossen.

Der Intermediar VSDM stellt beim Verbindungsaufbau sicher, dass Anfragen nur aus
Umgebungen von berechtigten Akteuren stammen. Dazu prift er das
Verbindungszertifikat des anfragenden Fachmoduls, als auch des aufzurufenden
Fachdiensts auf Giiltigkeit. Bestandteil dieser Prifung ist die Ermittlung des
Zertifikatsstatus am Zertifikatsvalidierungsdienst. Der Intermediar VSDM muss den
Verbindungsaufbau abbrechen, wenn der Zertifikatsvalidierungsdienst nicht antwortet,
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das Zertifikat gesperrt oder nicht gultig ist. [VSDM-A_2137] [VSDM-A_2171] [VSDM-
A_2337]

Zum Zweck der Fehler- und Performanceanalyse muss der Intermediar VSDM Log-
Eintrage schreiben, die es erlauben, Ablaufe und Fehlerzustdnde zu analysieren. Die Log-
Eintrage miussen fir berechtigte Nutzer auslesbar sein [VSDM-A_2126] [VSDM-A_2128].

Die folgende Tabelle fihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erfiillen ist.

Tabelle 42: Tab_VSDM_SysL_24 - Schutzbedarfe im Produkttyp systemspezifischer
Intermediar VSDM [VSDM-A_2090]

Schutzziel Vertraulichke Integrita Authentizit Verfiigbarke |Nicht-

it t at it abstreitbarke
it
(
Schutzbeda @ mittel hoch mittel hoch l mittel
rf |

5.4 Produkttyp Fachdienst UFS

Der Fachdienst Update Flag Services(UFS) realisiert\die Fachdienstschnittstelle VSDM und
gibt Auskunft Gber vorhandene Aktualisierungsauftrage fir die eGK. [VSDM-A_2180]

Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst UFS Log-Eintrage
schreiben, die es erlaubengAblaufe und Fehlerzustande zu analysieren. Die Log-Eintrage
missen fur berechtigte Nutzer auslesbar sein. [VSDM-A_2129] [VSDM-A_2133]

Um sicherzustellen, dass Anfragen nuraus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst,UFS Verbindungsanfragen aus der TI nur vom Intermediar
VSDM. Da der Intermediar VSDMywiederum nur Anfragen aus Umgebungen berechtigter
Akteure weitefreicht, kdnnen somit keine Anfragen von unberechtigten Akteuren an den
FachdienstdJFS gestellt werden.

Der Fachdienst/UFS muss das Verbindungszertifikat des Intermediars VSDM auf
Gultigkeit prifens, Bestandteil dieser Priifung ist die Ermittlung des Zertifikatsstatus am
Zertifikatsvalidierungsdienst. Der Fachdienst UFS muss den Verbindungsaufbau
abbrechen, wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das
Zertifikat gesperrt oder nicht giltig ist. [VSDM-A_2138] [VSDM-A_2172]

Die folgende Tabelle flihrt zum Produkttyp normativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erftllen ist.

Tabelle 43: Tab_VSDM_SysL_25 - Schutzbedarfe im Produkttyp Fachdienst UFS [VSDM-
A_2091]

Vertraulichke Integritd Authentizit Verfiigbarke Nicht-
it t at it abstreitbarke
it

Schutzziel
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Schutzbeda sehr hoch sehr hoch sehr hoch hoch mittel
rf

5.5 Produkttyp Fachdienst VSDD

Der Fachdienst Versichertenstammdatendienst (VSDD) realisiert die
Fachdienstschnittstelle VSDM und kommuniziert mit der eGK, um vorhandene VSD-
Aktualisierungen durchzufiihren. [VSDM-A_2178]

Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst VSBD Log-Eintrage
schreiben, die es erlauben, Abldufe und Fehlerzustande zu analysieren.«Die Log-Eintrage
missen fir berechtigte Nutzer auslesbar sein. [VSDM-A_2130].[VSDM-A_2134]

Um sicherzustellen, dass Anfragen nur aus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst VSDD nur Verbindungsanfragen-des Intermediars VSDM. Da
der Intermediar VSDM wiederum nur Anfragen aus Umgebungén berechtigter Akteure
weiterreicht, kdénnen somit keine Anfragen von unberechtigten“Akteuren an den
Fachdienst VSDD gestellt werden.

Der Fachdienst VSDD muss das Verbindungszertifikat des Intermedidrs VSDM prifen.
Bestandteil dieser Prifung ist die Ermittlung des Zertifikatsstatus am
Zertifikatsvalidierungsdienst. Der Fachdiénst VSDD muss den Verbindungsaufbau
abbrechen, wenn der Zertifikatsvalidierungsdienstinicht erfolgreich antwortet, das
Zertifikat gesperrt oder nicht giltiggist. [VSDM-An2139] [VSDM-A_2173]

Die folgende Tabelle fihrt zum Produkttyp,nermativ den Schutzbedarf der Schutzziele
auf, welcher durch den Produkttyp zu erflllen ist.

Tabelle 44: Tab_VSDM_SyslL_26 - Schutzbedarfe im Produkttyp Fachdienst VSDD [VSDM-
A_2092]

™
Schutzziel Vertraulichke 'Integritd Authentizit Verfiigbarke Nicht-

it t at it abstreitbarke
it
W .
Schutzbeda ‘sehr hath sehr hoch sehr hoch hoch mittel

rf

5.6 Produkttyp Fachdienst CMS

Der Fachdienst Card Management System (CMS) realisiert die Fachdienstschnittstelle
VSDM und kommuniziert mit der eGK, um vorhandene CMS-Aktualisierungen, z.B. die
Sperrung der Gesundheitsanwendung, durchzufiihren. [VSDM-A_2179]

Zum Zweck der Fehler- und Performanceanalyse muss der Fachdienst CMS Log-Eintrage
schreiben, die es erlauben, Abldufe und Fehlerzustande zu analysieren. Die Log-Eintrage
missen fir berechtigte Nutzer auslesbar sein. [VSDM-A_2131] [VSDM-A_2135]
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Um sicherzustellen, dass Anfragen nur aus Umgebungen berechtigter Akteure stammen,
akzeptiert der Fachdienst CMS nur Verbindungsanfragen des Intermediars VSDM. Da der
Intermediar VSDM wiederum nur Anfragen aus Umgebungen berechtigter Akteure
weiterreicht, kdnnen somit keine Anfragen von unberechtigten Akteuren an den
Fachdienst CMS gestellt werden.

Der Fachdienst CMS muss das Verbindungszertifikat des Intermedidrs VSDM auf
Glltigkeit prifen. Bestandteil dieser Prifung ist die Ermittlung des Zertifikatsstatus am
Zertifikatsvalidierungsdienst. Der Fachdienst CMS muss den Verbindungsaufbau
abbrechen, wenn der Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das
Zertifikat gesperrt oder nicht giltig ist. [VSDM-A_2140] [VSDM-A_2174]

Die folgende Tabelle fihrt zum Produkttyp normativ den Schutzbedarf der,Schutzziele
auf, welcher durch den Produkttyp zu erfillen ist.

Tabelle 45: Tab_VSDM_SysL_27 - Schutzbedarfe im Produkttyp Fachdienst CMS [VSDM-
A_2093]

. Vertraulichke Integritda Authentizit' )Verfugbarke Nicht-
Schutzziel 4 t At it abstreitbarke
it
Schutzbeda sehr hoch sehr hoch sehr hoch phoch mittel
rf |

5.7 Produkttyp Fachmodul VSDM (mobKT)

Mit dem mobilen Kartenterminal kann,ein Leistungserbringer die Versichertendaten der
eGK ohne Verbindung zur Online-TI auslesen. Es vereint die Funktionen eines eHealth-
Kartenterminals (Karten-Slots,\Display, PinPad) mit den Funktionen eines portablen
Computers (grafischeysBenutzerfihrung, Daten speichern/laden/bearbeiten).

Ein mobiles Kartenterminal hat prinzipiell keinen Zugang zur zentralen
Telematikififrastrdktur. Es'wird zur Ubertragung von Daten lokal an einen
Arbeitsplatzreehner angeschlossen und kommuniziert ausschlieBlich mit diesem.

Das Fachmodul VSDM (mobKT) ist ein integraler Bestandteil des mobilen
Kartenterminals. Fachliche Anforderungen an das Fachmodul VSDM (mobKT) werden
durch den Produkttyp mobiles Kartenterminal realisiert.

Die im Online-Produktivbetrieb (Stufe 1) eingesetzten Kartenterminals der Ausbaustufe 2
unterstitzen das Lesen der GVD aus dem geschitzten Bereich. Zwingende
Voraussetzung hierfir ist ein C2C.

Tabelle 46: Tab_VSDM_SysL_22 - Schutzbedarfe im Produkttyp Fachmodul VSDM
(mobKT) [VSDM-A_2511]

Schutzziel Vertraulichke Integritd Authentizit Verfiigbarke Nicht-
it t at it abstreitbarke
it
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6 Informationsmodell

Hinweis: Dieses Dokument enthélt eine weiterentwickelte Version des VSD-Schemas
(Schemaversion 5.2). Die Abstimmungen zu den durch die Schemadnderung notwendigen
Anpassungen an den Komponenten im Basis-Rollout werden zeitnah durch die Vertragspartner
getroffen.

Hinweis: Dieses Dokument enthélt eine zusétzliche Version des VSD-Schemas (Schemaversion 6.0)
fur die Nutzung durch Fachdienste der privaten Kostentrdger.

6.1 Fachliches Informationsmodell VSDM

Das fachliche Informationsmodell und eine detaillierte Bes
Inhalte sind Gegenstand des Lastenhefts VSDM und de
nicht aufgefuhrt.

6.2 Technisches Informationsmo

Das technische Informationsmodell wird es fachlichen Informationsmodells
entworfen. Aus dem technischen I werden die notwendigen XML-
Schemas abgeleitet, die zusam vorliegenden Dokument veroffentlicht
werden. Im Dokument selbst i as grafisch dargestellt und beschrieben.

Diese Untermenge stelle
[VSDM-A_2185]

Kostentrager (

Die Aufteilung der Informationsmodelle in die Teilmodelle fir die VSD Container auf der
eGK erfolgt fir GKV und PKV getrennt, so dass auf einer eGK entweder das
Informationsmodell der GKV oder das der PKV abgebildet ist.

Die Teilmodelle fiir die VSD Container resultieren in XML-Schemas fur deren Befullung.
Aufgrund der getrennten Abbildung ergibt sich daraus jeweils ein Schema fir die
Befillung der VSD Container einer eGK fir gesetzlich Versicherte und fir die Beflllung
einer eGK fir privat Versicherte.
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Tabelle 47: Tab_VSDM_SysL_38 - Zeichencode ISO/IEC 8859-15 [VSDM-A_2185]
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A\ "

res” = reserviert, d. h. nicht zu benutzen

6.2.1 Technisches Informationsmodell VSD

Die Versichertenstammdaten werden auf der eGK in drei Containern abgelegt
e Persdnliche Versichertendaten (PD)
e Geschitzte Versichertendaten (GVD)
¢ Allgemeine Versicherungsdaten (VD)

Zusatzlich wird ein vierter Container genutzt, der das Datum der letztenAktualisierung,
die Version und einen Status beinhaltet. Der Status zeigt an, ob der‘letzte
Aktualisierungsprozess vollstdndig durchgelaufen ist und diedDaten Uber die drei VSD-
Container hinweg technisch konsistent sind. Schreibabbriiche wahrend derAktualisierung
lassen sich somit eindeutig erkennen. [VSDM-A_2969]

Die Inhalte der drei VSD-Container werden als komprimierte XML-Dokumente abgelegt.
Zur Komprimierung wird ein definierter Algorithmus verwendet."Der Status-Container
wird als String abgelegt. Somit wird sichergestellt, dass der Status-Container auch ohne
Kenntnis des Kompressionsalgorithmus gelesén werden kann.

Durch die Speicherung der VSD in drei Containern aufider’eGK ist es erforderlich, aus
1smedellen der Versichertenstammdaten

drei Teilmodelle zu bilden, die jeweils Anteile des Informationsmodells VSDM enthalten.

In die Teilmodelle werden nur die,Assoziationen, Attribute und Klassen aufgenommen,

die bezogen auf den sie aufnehmenden eGK=Container benétigt werden. [VSDM-A_2155]

Informationsmodell VSD der GKV
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1473

Adresse Land Person
- Ort :string E - Wohnsitzlaendercode string - MNachnsme ‘nams
- Postleitzahl :string [0..1] 1 - Vomame :name
- Geburtsdatum :ISO8801Date
- Geschlecht :gender
- Titel :nameExtension [0..1]
- Mamenszusatz nameExtension [0..1]
StrassenAdresse PostfachAdresse - Vorsatzwort nameExtension [D..1]
- Strasse string [0..1] - Postfach :string 0.1
- Hausnummer :string 1
- Anschriftenzusatz sh
0.1
AbrechnenderKostentraeger Kostentraeger Versicherter VSD
-
I> - Mostentrsegerkennung :integer - Vemicherten_|D :insurantld 1 - Aktuslitastsdatum” 150880 10ate
- Mostentrsegerlsenderce :string v 4
0.1 - Name name L
1
1 1 1 Dias, Axtudlitstsdatum
wird if EF. StatusVD
Versicherungsschutz Zusatzinfos Contaings der eGK
gespeichertund ist
- Beginn :ISO2E01Date nicht Be il der
- Ende :IS0S€01Date [0..1 KML-Schnitetelie.

Zuzahlungsstatus ZusatzinfosGKV Zusatzinfos_Abrechnung_GKV
- Status :hool Integer - B derePersonengruppe codeDigits [0..1] 1|, WOF ‘numBerWithleadingZers
- Gueltig_bis :IS08601Date [0..1][ 1 - DMP_Kennzeichnung :codeDigits [0..1]

- Vemsichertenart ‘codedString d/ d/
1 0.1

J/U 1 Selektivvertraege Kostenerstattung
& Aerztlich seodeligit - AerztlicheVersorgung
Ruhenderleistungsanspruch - NZzhnazdilich -codeDigit - ZahnserztlicheVerzargung
- Beginn :ISOBE01Date - At siing [0 1] - Stationaerer ch n
- Ende :1508601Date [401] - Vessnlassteleistungen san
- ArtDesRuhens :codeDighg

1474 )
1475 Abbildung 32 - Informationsmodell Versichertenstammdaten [VSDM-A_2051]

1476
1477 pffer'BK
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class V5D der PKV /

| V5D::Adresse

V5D:Land

VSD::Person

Ort: string
Postleitzahl: string [0..1]

V5D:: StrassenAdresse

Anschriftenzusatz: string [0..1]
Hausnummer: string [0..1]

VSD::PostfachAdresse

Pastfach: string

‘Wohnsitzlaendercode: string ‘

Geburtsdatum: 1S08E801Date
Geschlecht: gender

Nachname: name

Mamenszusatz: nameExtension [0..1]

Titel: nameExtension [0..1]
- Vomame: name

- VWorsatzwort nameExtension [0..1]

Strasse: string [0..1]

V5D:Kostentraeger

| V5D:Versicherter |

Name: name

V5D
il - Kostentrsegerkennung: integer
- M string

1
1

|- Wersicherten_ID: insurantld |1

1 1

| V5D:Versicherungsschutz

EF_StatusVD Container der eGK
Bestandteil der XML-5chnittstelle.

V5D::Zusatzinfos

- Beginn: IS08801Date
Ende: IS08601Date [0..1]

StationaereLeistungen

HoechstsatzWahlleistungUnterkunft: amount [0..1]

- WahlleistungUnterkunft: codeDigits

percent [0..1]

: percent [0..1]
codeDigits [0..1]

a.

10

Abbildung 33 Informationsmodell

nstammdaten der PKV (A 21180)

6.2.2Teilmodell per

Teilmodell persdnlich

rsiche

e Versi

ertendaten

daten der GKV
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class Persdnliche Versichertendaten (PD)

UC_PersoenlicheVersichertendatenXML

- CDM_VERSION :CDMVersion

\ 1

Versicherter

- Versicherten_ID :insurantld

- Vomame :nam
Nachname :n
Geburtsdatum :

StrassenAdresse

Postleitzahl :string [0..1]

- Ort :string

- Strasse :string [0..1]

- Hausnummer :string [0..1]

- Anschriftenzusatz :string [0..1]

\/1 1

Land

- Wohnsitzlaendercode :string

1483
1484 Abbildung 34— Teilmodell personliche Versichertendaten [VSDM-A_2158]

1485
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1486 Teilmodell personliche Versichertendaten der PKV
1487 Das Teilmodell der persénlichen Versichertendaten ist fiir beide Varianten des
1488 Infomationsmodells (GKV/PKV) deckungsgleich.(A 21172).
1489
1490

1491 6.2.3Teilmodell geschiitzte Versichertendaten

1492
1493

1494 Teilmodell geschiitzte Versichertendaten der GKV

UC_GeschuetrteVersichertendatenXML

-  CDM_VERSIOM CDMVersion
- BesondersPersonengruppe codeligits [0..1]
- DMP_Kennzeichnung :codeligits [D..1]

a1

RuhenderLeistungsanspruch

Beginn 1308801 0Date
Ende :1508801Date [0..1]
ArtDesRuhens codeligit

1495
1496 Abbildung 35 - T
1497

1498 Teilmodell p

odell g uitzte Versichertendaten [VSDM-A_2156]

ertendaten der PKV

s Gesghiitzte Versicherungsdaten der PKV /

UC_GeschuetzteVersichertendatendXML ‘

- COM_VERSION: COMWersion

1499
500 Abbildung 36 — Teilmodell geschiitzte Versichertendaten der PKV (A 21174)
501

=

[y
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1502 6.2.4Teilmodell allgemeine Versicherungsdaten

1503

1504 Teilmodell aligemeine Versichertendaten der GKV
class Allgemeine Versicherungsdaten (VD)

UC_AllgemeineVersicherungsdatenXML

- CDM_WERSION :CDMVersion

1

Versicherter

1

Zusatzinfos cherungsschutz
1Date
1 1Date [0..1]
ZusatzinfosGKV

- Versichertenart :codedString

Kostentriger

Kostentraegerkennung :integer

1 Kostentraegerlaendercode :string

Name :name
Zusatzinfos_Abrech GKV
- WOP :numbe ingZe
0.1
AbrechnenderKostentrager
- StationaererBergich :boolean
VeranlassteLeistungen :boolean

1505
1506 Abbildung 37 - Teilmodell allgemeine Versicherungsdaten [VSDM-A_2159]
1507

1508 Teilmodell allgemeine Versichertendaten der PKV
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class Allgemeine Versicherungsdaten (WD} der PKV /

| uC_AllgemeineVersicherungsdatenXML |

‘ - CDM_VERSION: CDMVersion ‘

1

Versicherter i

1 1

‘ Zusatzinfos ‘ | Versicherungsschutz |

- _JBeginn: 5Q8ED 1Date
S Ende: 150800 Bate [0..1]

0..1 1

| ZusatzinfosPKV Kostentraeger
Beihilfeberechtigung: codelDigits [0..1] -\ Hostentraegerfkennung: integer
PinWerbandstarif: codeligits = Hostentraegerlaendercode: string
TeilnahmeClinicCardVerfahren: boolean ® MName: name
0..10 % 0.1
StationaerelLeistungén AbrechnenderKostentrager
HoechstsatzWahlleistungUnterdunfi@@nount [0..1]

FProzentwertWahlleistungAerztligheBehaodiung: percent [I771]
FProzentwertWahlleistungUntef@imft: peraght [0..1]
WahlleistungAerztlicheBeif@apdiung: codeligits [0..1]
WahlleistungUnterkunft: codeBigits

6.2.5 Technisches Informationsmodell Priifungsnachweis

Zur Ablage des Priifungsnachweises wird ein weiterer Container EF.Prifungsnachweis
genutzt. Der Prifungsnachweis dient dem Leistungserbringer zum Nachweis der
durchgefiihrten Onlineprifung und -aktualisierung beim ersten Quartalsbesuch eines
Versicherten.

Der Inhalt des Containers EF.Prifungsnachweis wird als komprimiertes XML-Dokument
abgelegt. Zur Komprimierung wird ein definierter Algorithmus verwendet.

Das technische Informationsmodell zu dieser XML-Struktur ist in der nachfolgenden
Abbildung dargestellt, das XML-Schema in Anhang C2
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Informationsmodell Priifungsnachweis der GKV

class Prifungsnachweis /

Pruefungsnachweis

CDM_VERSION: CDMWersion
Ergebnis: codeDigit
EmorCode: integer
Timastamp: string

0.1

FachdienstQuittung

- Pruefziffer. baseG4Binary

Abbildung 39 - Informationsmodel ufu nachweis [VSDM-A_2154]

Das Informationsmodell Prifun ide Varianten des Infomationsmodells

(GKV/PKV) deckungsgleich.

6.2.6 Abbildu odelle in XML-Schemadateien

Die Teilmod Ur di D Container der eGK (PD, VD, GVD) werden auf technischer
i a_abgebildet.

Ein resultier: a ist aufgrund der unterschiedlichen Teilmodelle fir eGK der
GKV und eGK nterschiedlich. Das Schema liegt daher in zwei Versionen vor.

Hinweis: Das chronologisch zu einem spateren Zeitpunkt hinzugekommene Schema der
VSD fiir die eGK der PKV kann dabei auch Elemente des Schemas fiir die VSD der GKV
enthalten, wenn dabei sichergestellt ist, dass deren Befiillung fir PKV optional ist und auf
Basis eines solchen Schemas die Schemavalidierung der Anhand des eigenstandigen GKV
Schemas erstellten XML-Dateien erfolgreich ist. Diese mdglichen Elemente sind in den
Teilmodellen nicht dargestellt.
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7 Externe Partner (informativ)

Die folgenden Anforderungen resultieren aus dem Lastenheft VSDM und richten sich an
Kostentrager und Leistungserbringer in ihren Funktionen auBerhalb des Projektes. Zur
Vollstédndigkeit werden diese Anforderungen im systemspezifischen Konzept noch mal
unverandert aufgefiihrt. Es werden in den Anforderungen Inhalte formuliert, die
organisatorische Aufgaben des jeweiligen Adressaten auBerhalb der Projektstruktur
betreffen, die jedoch Bezug zum Projekt besitzen. Die Anforderungen sind daher nur
informativ, da ihre Umsetzung durch das Projekt nicht gefordert und kontrolliert werden
kann. Die Anforderungslevel wurden trotzdem in RFC-Notation formuliert, um die
jeweilige Prioritat der Anforderung aus Projektsicht hervorzuheben. [VSBDM-A_2053],
[VSDM-A_2054]

7.1 Anforderungen an die Gesellschafter

AFO-ID Quelle Beschreibung
VVSDM- Lastenheft Die Gesellschafter MUSSEN die/Dauer der
A_365 VSDM Ubergangszeit der‘Ausnahmeregelung, die

geschitzten VSD,als Teil der
ungeschlitzten,Versichertenstammdaten
zu speichern, explizit einschranken.

VSDM- Lastenheft | Die Gesellschaftelj_MUSSEN Bedingungen
A_405 VSDM fur das,Ende der Ubergangszeit
definieren, ab dem die geschitzten
Wersicherténdaten aus dem
ungeschitzten Bereich der eGK geldscht
werden missen.

7.2 Anforderungeén an die Kostentrager

AFO-ID Quelle Beschreibung
VSDM- Lastenheft Der Kostentrager MUSS als
A_7 VSDM Ausnahmeregelung den schiitzenswerten

Teil der Versichertenstammdaten auf der
eGK fir eine befristete Ubergangszeit auch
im ungeschitzten Bereich der eGK als
Kopie speichern.

VSDM- Lastenheft Der Kostentrager KANN zum Nachweis der
A_12 VSDM Inanspruchnahme von Leistungen die
Abrechnungsart Kostenerstattung in den
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VSDM-
A_59

VSDM-
A_76

VSDM-
A_102

VSDM-
A_138

VSDM-
A_211

VSDM-
A_217

VSDM-
A_229

VSDM-
A_268

Lastenheft
VSDM

Lastenheft
VSDM

Lastenheft
VSDM

Lastenheft
VSDM

Lastenheft
VSDM

Lastenheft
VSDM

Lastenheft
VSDM

Lastenheft
VSDM

Versichertenstammdaten auf der eGK
speichern.

Der Kostentrager KANN die Gultigkeit der
Karte als Versicherungsnachweis in den
Versichertenstammdaten der eGK
befristen.

Der Kostentrager MUSS die Protokolle tibef’

die Aktualisierung von
Versichertenstammdaten

(Anderungsprotokolle) vorhalten und dem |

Versicherten auf Verlangen Auskdnft
geben.

Der Kostentrager MUSS im Ealle einer
Beflillung des Feldes "Ende Gultigkeit\der
Karte" entweder das'Datum des Endes der
Mitgliedschaft des\Versicherten in der
Krankenkasse oderidas Datum_des
Fristablaufs angeben.

Der Kostentrager KANN\bei einer eGK,
deren Authentifizierungszertifikat gesperrt
odér suspendiertist, die
Gesundheitsanwendung deaktivieren.

Die Kostentrager MUSSEN unter Nutzung
ven Leistungsmerkmalen der TI-Plattform
zurSicherung der Onlineprifung und -
aktualisierung der
Versichertenstammdaten der eGK eine
Kernzeit definieren, wahrend der die
Fachdienste sicher erreichbar sind.

Der Kostentrager MUSS den Versicherten
auf Verlangen Uber die auf seiner eGK
gespeicherten Versichertenstammdaten
informieren.

Der Kostentrager MUSS Wartungsfenster
flr seine Fachdienste der Anwendung
VSDM auBerhalb der Kernzeiten definieren.

Der Kostentrager SOLL bei einer
notwendigen Sperrung im ersten Schritt
die Zertifikate der eGK sperren und bei

= gematik
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VSDM- Lastenheft
A_360 VSDM

\VVSDM- Lastenheft
A_364 VSDM

VSDM- Lastenheft
A_427 VSDM

VSDM- Lastenheft
A_226 VSDM

Bedarf im zweiten Schritt die
Gesundheitsanwendung.

Der Kostentrager KANN die Informationen
zum Ruhen eines Leistungsanspruches
gemaB § 16 SGB V in den
Versichertenstammdaten auf der eGK

speichern.
)

Der Kostentrager SOLL den Versicherten

im Rahmen der Kartenherausgabe darauf
hinweisen, dass seine eGK nur in |
vertrauenswirdigen Umgebungenin |
hierflir vorgesehenen Kartenterminals
eingesetzt werden soll. |

Der Kostentrager MUSS den Versicherten
Uber einen vorliegenden Sachverhalt
informieren, der zu einer Einschrankung
des Leistungsanspruchs fuhrt und im
Rahmen derdAktualisierung-der VSD beim
Leistungserbringer wirksam wird.

Der Kostentrager MUSS erst ab Beginn des
Online-Wirkbetriebs die Felder gemali § 13
SGB'V, § 16 SGB'V, § 62 SGB V sowie das
| Selektiwertragskennzeichen in den
Versichertenstammdaten auf der eGK
| iIhrem Zweck entsprechend nutzen.

\VVSDM- Lastenheft
A_366 VSDM

\VVSDM- Lastenheft
A_380 VSDM

"Die Kostentrager MUSSEN sicherstellen,
dass nach Ablauf der Ubergangszeit die
Aktualisierungsauftrage zum Ldschen der
geschitzten Versichertendaten aus dem
ungeschiitzten Bereich der eGK in den
Fachdiensten bereitgestellt werden.

Die Kostentrager MUSSEN nach Ablauf der
Ubergangszeit nur noch eGKs
herausgeben, in denen geschitzte
Versichertenstammdaten nur noch im
geschitzten Bereich der eGK gespeichert
sind.
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7.3 Anforderungen an die Leistungserbringer

AFO-ID

VSDM-
A_103

VSDM-
A_218

VSDM-
A_221

Quelle

Lastenheft
VSDM

Lastenheft
VSDM

Lastenheft
VSDM

Beschreibung

= gematik

Der Leistungserbringer SOLL eine Onlineprifung und -
aktualisierung durchfiihren, wenn der Versicherte den
Leistungserbringer darauf hinweist, dass sich seine

Versichertenstammdaten gedndert haben.

Der Leistungserbringer MUSS eineOnlineprifung und -
aktualisierung durchfiihren, wenn ein begrindeter
Verdacht eines Leistungsmissbrauchs¢vorliegt.

Der Leistungserbringer SOLL den Versicherten tber
eine durchgefiihrte Aktualisierungpder
Versichertenstammdaten auf der eGK informieren.
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8 Anhang A - Verzeichnisse

8.1 Abkiirzungen

Abkiirzung Bedeutung

ACT Aktivitatsdiagramm

AdvV Anwendungen des Versicherten ) y
BAK Bundesarztekammer P N
BDSG Bundesdatenschutzgesetz Y -
BMV-A Bundesmantelvertrag-Arzte h N

c2c Card to Card L U y

CCs Card Communication Ser_vice A

CMP Komponentendiagra—mm A\ o

CMS Card ManageEnt System o

DEUV Datenergssungs— LRZ] =Ubermittlungsverordnung

DKG Deutsche Kraﬁenhausgesellschaft

DMP d Disease_Management Programm

eGK N ‘i;Iektronische Gesundheitskarte

EKV E@czkassenvertrag

GKV Gesetzliche Krankenversicherung

GKV-SV Spitzenverband der Gesetzlichen Krankenversicherung
GVD Geschutzte Versichertendaten

HBA Heilberufsausweis

HCA Healthcareapplication
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ICCSN Integrated Circuit Card Serial Number

ID Identification

IP Internet Protocol

ISO International Organization for Standardization

KBV Kassenarztliche Bundesvereinigung

KIS Krankenhausinformationssystem

KVNR Krankenversicherungsnummer 4
KVK Krankenversichertenkarte & v
KZBV Kassenzahnarztliche Bundesvereinigu@ Q

mobKT Mobiles Kartenterminal Q Y

NTP Network Time Protocol A D 4

OCsP Online Certificate Status ;ro;col_

PD Persdnliche Versi—cherteaate_n

PKV Private Kra:ken\g*sicherung

PVS Praxisverw;tungssys’;m

RFC iAReqist for Comments

SD ) Se;uenzd;gramm

SGB -_Soziagesetzbuch

SMC Security Module Card

(B/A/KTR)

TI Telematikinfrastruktur

TSL Trustservice Status List

ucC Use Case, Use-Case-Diagramm

UFS Update Flag Service
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UML Unified Modeling Language

VD Allgemeine Versicherungsdaten

VSD Versichertenstammdaten

VSDD Versichertenstammdatendienst

VSDM Versichertenstammdatenmanagement

WOP Wohnortprinzip y
XML Extensible Markup Language <

8.2 Glossar

Die folgende Tabelle enthélt eine Beschreibung vonyspezifischen Begriffen, die im
systemspezifischen Konzept VSDM verwendet werdeny Die Inhalte des spezifischen
Glossars flieBen zukinftig auch in das Ubergeordnete Glossar ein.

Begriff Beschreibung

Ablaufumgebung 'Dezentral gesicherter Ausflihrungsbereich fiir Fachmodule
der Anwendungen, den die TI-Plattform bereitstellt

Anwendung VSDM !Beinhaltet das dezentrale Fachmodul sowie die
Schnittstellen und Kommunikation zu den Fachdiensten
und zu den Primarsystemen und beschreibt die
Funktionalitat des VSDM mit Aushahme der Fachdienste

Anwendungsprozesse Darstellung fachlicher Ablaufe des VSDM. Es werden die

VSDM fachlichen Aktionen der Akteure Ende-zu-Ende dargestellt,
wobei zwischen den Aktionen des Versicherten, der
Institutionen und der Anwendung VSDM unterschieden

wird
Betriebsfreigabe Erlaubnis zum Betrieb einer Komponente oder eines
Dienstes in der Telematikinfrastruktur fir einen definierten
Zeitraum
Betriebskonzept Festlegungen zum Betrieb der Telematikinfrastruktur
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Datensatz Zusammengefasste Einheit von Datenfeldern.
Beispielsweise konnen die Datenfelder ,Name', ,Adresse’
und ,Geburtsdatum® einen Datensatz zu einer Person bilden

Echtheit eGK / HBA / SMC | Wird durch ein Authentifizierungsverfahren zwischen zwei
Chipkarten (C2C) unter Verwendung der aufgebrachten
CV-Zertifikate geprift

Ende-zu-Ende Betrachtung Umfasst alle Prozessschritte des VSDM vom Primarsystem
bis zum Fachdienst, um die Anwendungolistandig
darzustellen

Gesundheitsanwendung Datencontainer auf der eGK, der alle Daten gemaB § 291a
(Health Care Application - | SGB V aufnehmen und speichern kann
HCA)

Glultigkeit eGK / HBA / Prifung auf:

SMC Sperrung der Gesundheitsanwendung
Ablauf des Authentifizierungs-Zertifikates
rechnerische Prufung'des Authentifizierungs-Zertifikates
Prifung gegen einen Zertifikatsvalidierungsdienst

Implementierungsleitfaden Rahménbedingungen fiir die Umsetzung von Strukturen
und (Arbeits-)"Ablaufen (Implementierung) in einem
| System
Instanz, betriebsfiihrende ™ Jeweiliger Betreiber von Teilen der Telematikinfrastruktur,
der diese,Uberwacht und bei Stérungen erforderliche
IMaBnahmen ergreift, um die Stérungen kurzfristig zu

| beseitigen
Instanz, Organisation, die unter Bericksichtigung des
testdurchfuhrende Ubergeordneten Testkonzeptes TestmaBnahmen konzipiert,

entwickelt und durchfihrt, um die Einhaltung der glltigen
Spezifikationen nachzuweisen

Kartengeneration Generationen von Chipkarten in der Telematikinfrastruktur,
die sich durch spezifische technische Eigenschaften
unterscheiden (z.B. kryptographische Algorithmen)

Kernzeit Von den Kostentragern festgelegter Zeitraum, in der die
Fachdienste zur Onlineprifung und -aktualisierung sicher
erreichbar sind und eine hohe Verfiigbarkeit aufweisen
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Leistungsanspruch

Leistungsanspruch,
nachgehender

Leistungsanspruch,
ruhender

Leistungsmerkmale

Leistungspflicht

Nutzer

Offline-Szenario

Onlineprifung und -
aktualisierung

Online-Szenario

Probes

Anspruch des Versicherten auf Leistungen gemaB Drittem
Kapitel SGB V aus der gesetzlichen Krankenversicherung.
Der Anspruch auf Leistungen erlischt mit dem Ende der
Mitgliedschaft soweit kein nachgehender
Leistungsanspruch besteht.

Leistungsanspruch fiir ldangstens einen Monat nach Ende
der Mitgliedschaft, solange keine Erwerbstatigkeit
ausgeflihrt wird. Bei Ende der Mitgliedschaft durch Tod des
Versicherten erhalten die nach § 10 SGB/. versicherten
Angehdrigen Leistungen langstens flir einen Monat nach
dem Tode des Mitglieds (§ 19 SGB \j).

Leistungsanspriiche kénnen gemaB,§ 16 SGB V flr einen
bestimmten Zeitraum ruhen.Dabeiiist zwischen Fallen des
eingeschrankten Ruhens (§ 16,Absatz.3a SGB V) und
Fallen des vollstandigen®Ruhens(§ 16 Absatze 1 bis 3 SGB
V) zu unterscheiden.

Bestimmte Eigenhschaften oder/Funktionen einer
Anwendung aus Geschaftssicht, die direkt oder indirekt von
anderen Anwendungen genutzt werden kdénnen

Umfasstialle gesetzlich vorgeschriebenen Leistungen, die
von der Gesetzlichen Krankenkasse gegeniber ihren
Versicherten zu erbringen sind

Synonym flr Benutzer, Endbenutzer

Keine Netzanbindung des Primarsystems des
| Leistungserbringers an die Telematikinfrastruktur

GemaB § SGB V gesetzlich vorgegebene Prifung auf
Gultigkeit und Aktualitat der Versichertenstammdaten,
Beinhaltet folgende Schritte:

Prifung der Giltigkeit

Prifung der Aktualitat

Aktualisierung der Daten, wenn Anderungen vorliegen

Anbindung des Primdrsystems des Leistungserbringers an
das Netz der Telematikinfrastruktur

Testanfragen zur Prifung der Verfligbarkeit von
Fachdiensten in der Telematikinfrastruktur
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Prifungsnachweis

Schutzbedarf

Standalone-Szenario

Testframework

Testkonzept,
anwendungsspezifisch

Transaktionsstatus

Ubergeordnetes
Betriebskonzept

Uberwachungstiefe

Datensatz, der zum Nachweis einer durchgefiihrten
Onlineprifung und -aktualisierung auf die eGK gespeichert
und dem PVS Ubergeben wird. Die Mitteilung der
durchgefiihrten Priifung ist Bestandteil der zu
Ubermittelnden Abrechnungsunterlagen nach § 295 SGB V.

Grad der sicherheitstechnischen Kritikalitat von
Informationsobjekten der Telematikinfrastruktur. Die
Ermittlung des Schutzbedarfs erfolgt anhand der Kriterien
Vertraulichkeit, Integritat, Verfligbarkeitfund Authentizitat.

Onlineprifung und -aktualisierung ohnejeine
Netzanbindung des Praxisverwaltungssystems des
Leistungserbringers an die Telematikinfrastruktur. In
diesem Szenario wird ein zweiter vom
Praxisverwaltungssystem,getrennter-Arbeitsplatz
(Umgebung) zur Onlineprufung und -aktualisierung
genutzt. Die am Standalone=Arbeitsplatz auf der eGK
aktualisierten VSD'missen durch erneutes Stecken der
eGK in das Praxisverwaltungssystem des
Leistungserbringers ibernommen werden.

Testrahmen,in“welchem Prozessfolgen zum Test der
Anwendung VVSDMin der Telematikinfrastruktur ablaufen

Dokument, welches die spezifischen TestmaBnahmen einer
|Anwendung in der Telematikinfrastruktur auf Basis des
Ubergeordneten Testkonzeptes beschreibt. Gilt als
Grundlage fir die Planung, Entwicklung und Durchflihrung
der TestmaBnahmen durch eine testdurchfiihrende Instanz.

Beschreibt den Zustand der Daten bei der Ubertragung auf
die eGK.

Grundsatzlich wird zu Beginn aller Schreibaktionen der
Status , Transaktionen offen™ auf die eGK geschrieben.
Nach erfolgreichem Abschluss aller Schreibvorgange wird
der Status ,keine Transaktionen offen" auf die eGK
geschrieben.

Dokument, welches Ubergeordnete Festlegungen zum
Betrieb aller Komponenten und Dienste der
Telematikinfrastruktur beinhaltet

Umfang der unmittelbaren systematischen Erfassung
(Protokollierung), Beobachtung oder Uberwachung von
Vorgangen und Prozessen der Telematikinfrastruktur
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Umgebung

Umgebung,
vertrauenswirdige

Versicherungsschutz

VSD-Schema

Zertifikatsvalidierungs-
dienst

Zugriffsrecht,
institutsbezogenes

Zugriffsrecht,
personenbezogengs |

Zulassungskritérien

Abgegrenzter Bereich der Telematikinfrastruktur, in der
Aktionen durchgeflihrt werden kdnnen, wie z. B. die
Infrastruktur eines Leistungserbringers zur Durchfiihrung
der Onlineprifung und -aktualisierung

Umgebung eines Leistungserbringers oder Kostentragers,
in der zugelassene Komponenten und Anwendungen
gemalB Sicherheitskonzept der Telematikinfrastruktur
betrieben werden

Besteht flir Personen, die gemaB § 5.5GB V
pflichtversichert, gemaB § 9 SGB V freiwillig versichert
oder als Familienangehoérige gemaB § 10 SGB V
mitversichert sind

Beschreibung, die formaldie Struktur-der
Versichertenstammdaten festlegt (XML-Schemadatei),
welche Daten in welcher Form, auf der eGK gespeichert
werden kénnen undiwelche Beziehungen zwischen den
Daten bestehen

Dienst zur{Uberprifung der Giiltigkeit von X.509-
Zertifikaten'(OCSP-Responder)

Berechtigung,einer Institution (z.B. Arztpraxis,
Krankenhaus)fir Zugriffe auf Daten der eGK mittels einer
Institutionskarte (SMC)

Berechtigung, die direkt einer Person (Leistungserbringer
oder Versicherten) zugeordnet ist und durch den
elektronischen Heilberufsausweis (HBA) bzw. die
elektronische Gesundheitskarte (eGK) dargestellt wird

Voraussetzungen fir die Zulassung der jeweiligen

Komponente oder des jeweiligen Dienstes flir einen Betrieb
in der Telematikinfrastruktur

8.3 Abbildungsverzeichnis
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9 Anhang B - Anforderungshaushalt

9.1 Eingangsanforderungen

Tabelle 48: Eingangsanforderungen mit Nachweis der Abdeckung

AFO-ID Quelle Beschreibung Umgesetzt
durch
V )
CR-A_10 A_2; 1012705 Eine Fachanwendung KANN die VSDM-
nachrichtenbasierte Middleware.der, TI- A_2074

Plattform durch einen Intermediar, der
fachanwendungsspezifisch erstellt, benutzt
und betrieben wird, erweitern."Dufch dieses
Konzept wird die Anzahl der
Kommunikationsverbindungemzwischen
dezentralen Systemen und Fachdiensten

reduziert.
VSDM- VSDM-LH_1 Der Kostentrager MUSS im Falle einer VSDM-
A_102 Befullungides Feldes "Ende Glltigkeit der A_2053

Karte" entweder das Datum des Endes der

| Mitgliedschaft des Versicherten in der
Krankenkasse oder das Datum des
Fristablaufs angeben.

=+
VSDM- VSDM-LH T "Der Leistungserbringer KANN eine VSDM-
A_103 f@nlinepriifung und -aktualisierung A_2054
durchfihren, wenn der Versicherte den
| Leistungserbringer darauf hinweist, dass sich
seine Versichertenstammdaten geandert

haben.
VSDM- VSDM-LH_1 Der Kostentrager KANN zum Nachweis der VSDM-
A_12 Inanspruchnahme von Leistungen die A_2053

Abrechnungsart Kostenerstattung in den
Versichertenstammdaten auf der eGK
speichern.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_120 von Leistungsmerkmalen der TI-Plattform A_2004
das Ergebnis der Onlineprifung und -
aktualisierung dem Kartenterminal zur
Anzeige Ubergeben.
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VSDM- VSDM-LH_1 Die Anwendung VSDM SOLL bei der VSDM-
A 131 Onlineprifung und -aktualisierung der A_2121
Versichertenstammdaten auf die Signatur
des Datenbearbeiters verzichten, um die
Performanz des Systems zu erhéhen, die
Komplexitat zu reduzieren und zur
Datensparsamkeit beizutragen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS in der VSDM-
A_132 Kommunikationsstrecke zwischen Fachmodul | A_2001
und Fachdienst unter Nutzung von y VSDM-
Leistungsmerkmalen der TI-Plattform eine A_2162
Zusammenfassung der VSDM-
Kommunikationsverbindungenfermaglichen A_2163

(Intermediar), um die Anzahl der

Verbindungen der Fachdjenste'zu reduzieren.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-

A_133 von Leistungsmerkmalen der TI-Plattform

A_2001

sicherstellen, dass die Netzwerkidentitat des

Leistungserbringers am Fachdienst nicht

ermittelbar ist.

VSDM- VSDM-LH_1 Der Kostentrager,KANN bei einer eGK, deren VSDM-

A_138 | Authentifizierungszertifikat gesperrt oder

A_2053

suspendiert ist, die Gesundheitsanwendung

deaktivieren.

VSDM- VSDM-IH, 1 yDie, Anwendung VSDM MUSS die
A_139 Informationen zum Ruhen des

VSDM-
A_2051

Leistungsanspruchs gemaB § 16 Abs. 3a SGB

| V im geschiitzten Bereich der
Versichertenstammdaten speichern.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS das fachliche VSDM-
A_17 Infomodell VSDM aus dem Lastenheft VSDM | A_2051

umsetzen.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS im

A_18 Zuzahlungsstatus des Versicherten in den
Versichertenstammdaten die generelle
Zuzahlungsbefreiung gemaB § 62 Abs. 3

SGB V abbilden.

VSDM-
A_2051
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VSDM- VSDM-LH_1
A_188

VSDM- VSDM-LH_1
A_189

VSDM- VSDM-LH_1
A_191

VSDM- VSDM-LH_1
A_192

VSDM- VSDM-LHA]
A_193

Die Anwendung VSDM MUSS nach Prifung
der technischen Nutzbarkeit der eGK unter
Nutzung von Leistungsmerkmalen der TI-
Plattform die Gultigkeit der eGK am
Zertifikatsvalidierungsdienst online prifen.

Die Anwendung VSDM MUSS durch den
Leistungserbringer so konfigurierbar sein,
dass die Onlineprifung und -aktualisierung
der Versichertenstammdaten unter Nutzdng
von Leistungsmerkmalen der TI-Plattform

gematik

VSDM-
A_2005

VSDM-
A_2004
VSDM-
A_2100
VSDM-

unabhangig vom erstmaligen Quartalsbesuch' A_2164

des Versicherten automatisch beim Stecken
der eGK ausgel6st werden kannt

Die Anwendung VSDM MUSS den ruhenden
Leistungsanspruch gemaB § 26 SGBWV im
Infomodell der VerSichertenstammdaten mit
folgenden AttribGten“vorsehen:

- Beginn des ruhenden Leistungsanspruchs
- Ende desguhenden Leistungsanspruchs

- Art des Ruhens,(volistandig /
eingesehrankt)

Die Anwendung VVSDM MUSS die
Kostenerstattung gemaB § 13 Abs. 2 SGB V
im Infomodell der Versichertenstammdaten
mit folgenden Attributen vorsehen:
b= Arztliche Versorgung

- Zahnarztliche Versorgung

- Stationarer Bereich

- Veranlasste Leistungen

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
sicherstellen, dass der auf der eGK
gespeicherte Prifungsnachweis der
durchgefiihrten Onlineprifung und -
aktualisierung nur durch die Institution
gelesen werden kann, welche die Priifung
veranlasst hat.

VSDM-
A_2051

VSDM-
A_2051

VSDM-
A_2026
VSDM-
A_2027
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VSDM- VSDM-LH_1
A_194

VSDM- VSDM-LH_1
A_199

VSDM- VSDM-LH_1
A_211

VSDM- VSDM-LH_1
A_217

VSDM- VSDM-LH_1
A_218

VSDM- VSDM<LH "1
A_219

VSDM- VSDM-LH_1
A_221

Die Anwendung VSDM MUSS im VSDM-
Prifungsnachweis folgende Inhalte abbilden: A_2154
- Timestamp

- Ergebnis der Onlineprifung und -

aktualisierung

- Riickgabewert

- Prifziffer des Fachdienstes

Der Kostentrager MUSS VSDM-
Versichertenstammdaten gemdB Zeichensatz | A_2185
[ISO 8859-15] auf die eGK aufbringen,

Die Kostentrager MUSSEN unter Nutzung VSDM-
von Leistungsmerkmalen der TI<Plattform A_2053
zur Sicherung der Onlineprifung und - )
aktualisierung der Versichertenstammdaten

der eGK eine Kernzeit definieren,wahrend

der die Fachdienste sicher erreichbar sind.

Der KostentrageriMUSS\den Versicherten auf VSDM-

Verlangen lber die auf seinerfeGK A_2053
gespeichertenyVersichertenstammadaten

informieren.

Der Leistungserbringer MUSS eine VSDM-

Onlineprifung und -aktualisierung A_2054

durchfiihren, wenn ein begriindeter Verdacht
eines Leistungsmissbrauchs vorliegt.

T

Die Anwendung VSDM MUSS die Vorgaben VSDM-
der Datenerfassungs- und - A_2051
tibermittlungsverordnung (DEUV) bei der

Umsetzung der Versichertenstammadaten

unter Berlcksichtigung der in den Klassen

des Infomodells beschriebenen Ausnahmen

der Felder Vorname, Nachname,

StraBenname, Ort und Rechtskreis einhalten.

Der Leistungserbringer SOLL den VSDM-
Versicherten Uber eine durchgefiihrte A_2054
Aktualisierung der Versichertenstammdaten

auf der eGK informieren.
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(VSDM)

VSDM- VSDM-LH_1
A_224

VSDM- VSDM-LH_1
A_225

VSDM- VSDM-LH_1
A_226

VSDM- VSDM-LH_1
A_229

VSDM- VSDM-LH_1
A_242

VSDM- VSDM-LH,. 1
A_247

VSDM- VSDM-LH_1
A_256

Die Anwendung VSDM MUSS unter Nutzung VSDM-
von Leistungsmerkmalen der TI-Plattform A_2097
den Prifungsnachweis nach durchgefiihrter
Onlineprifung und -aktualisierung an der

Schnittstelle zum Primarsystem bereitstellen.

Die Anwendung VSDM MUSS unter Nutzung VSDM-

von Leistungsmerkmalen der TI-Plattform A_2002
den Prifungsnachweis auf der eGK VSDM-
speichern, auch wenn dieser im Online- A_2004

Szenario direkt an das Primarsystem
Ubergeben wird.

Der Kostentrager MUSS erst ab Beginn des VSDM-
Online-Wirkbetriebs die Feldér gemalB § 13 PA_2053
SGB V, § 16 SGB V, § 62,SGBV,sowie das
Selektivvertragskennzeichen in den
Versichertenstammdaten aufider eGK ihrem

Zweck entsprechend,nutzen.

Der Kostentrdager MUSS Wartungsfenster fir VSDM-
seine Fachdienste der Anwendung VSDM A_2053
auBerhalb der,Kernzeiten definieren.

Die TI-Plattform MUSS flexibel um VSDM-
fzusatzliche Fachdienste der Kostentrager (z. A_2001
B. Informationsdienst zu Wabhltarifen)

erweiterbar sein.

pPie’Anwendung VSDM MUSS dem VSDM-

Primarsystem unter Nutzung von A_2023
Leistungsmerkmalen der TI-Plattform VSDM-
Informationen zur Anzeige zum Ablaufstatus A_2024
der Onlineprifung und -aktualisierung VSDM-
liefern, um den jeweiligen Benutzer zu A_2030

informieren und eine Auswertung der
Ausfuhrungszeiten im Primarsystem zu
ermadglichen.

Die Anwendung VSDM MUSS im Standalone- VSDM-
Szenario unter Nutzung von A_2004
Leistungsmerkmalen der TI-Plattform die

Information Uber ein gesperrtes
Authentifizierungs-Zertifikat im

Prifungsnachweis auf der eGK speichern, um

diese Information mit Hilfe der eGK dem
Praxisverwaltungssystem zu Gbermitteln.
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VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_26 von Leistungsmerkmalen der TI-Plattform A_2001
gewahrleisten, dass im Rahmen des VSDM-
Versichertenstammdatenmanagements eine A_2121
Profilbildung Uber die anfragenden
Leistungserbringer fiir einen Kostentrager
unmoglich ist.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_260 von Leistungsmerkmalen der TI-Plattform A_2100
beim Agieren mit einer eGK im Fehlesfall y VSDM-
eine qualifizierte Meldung erzeugen, so . dass A_2123
eine Fehleranalyse durch den VSDM-
verantwortlichen Systembetreder méglich A_2126
ist. VSDM-
A_2128

VSDM-

A 2129

VSDM-

A 2130

VSDM-

A 2131

VSDM-

A 2133

VSDM-

A 2134

| VSDM-
A_2135

VSDM-

| A 2165

VSDM- VSDM-LH 1 "Die Anwendung VSDM MUSS unter Nutzung  VSDM-

A_261 von Leistungsmerkmalen der TI-Plattform A_2001
| eine sichere Kommunikation gemaf VSDM-
Schutzbedarf zu den Fachdiensten der A_2157

Kostentrager zur Onlineprifung und - VSDM-

aktualisierung der Versichertenstammdaten A_2184
herstellen kénnen.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_262 von Leistungsmerkmalen der TI-Plattform A_2000
dem Primarsystem eine Funktion zum Lesen
der Versichertenstammdaten mit
Onlineprifung und -aktualisierung
bereitstellen.
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VSDM-
A_263

VSDM-
A_265

VSDM-
A_266

VSDM-
A_267

VSDM-
A_268

VSDM-
A_274

VSDM-LH_1

VSDM-LH_1

VSDM-LH_1

VSDM-LH_1

VVSDM-LiH_1

VSDM-LH_1

Die Anwendung VSDM MUSS dem
Primarsystem unter Nutzung von
Leistungsmerkmalen der TI-Plattform eine
Funktion zum Lesen der
Versichertenstammdaten von der KVK
bereitstellen, solange die KVK als Nachweis
zur Inanspruchnahme von Leistungen giiltig
ist.

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
eine Funktion zum Lesen der
Versichertenstammdaten *ohne*
Onlineprifung und -aktualisierung
bereitstellen.

Die Anwendung VSDM MUSS dem
Primarsystem ein eindeutiges
Identifikationsmerkmal des Versicherten
(KVNR, unveranderlicher Teil) bereitstellen,
um dem Primarsystem eine automatische
Suche und Identifizierungdes Versicherten
im Patienténstamm zu ermadglichen.

Dig' Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform im
'Rahtnen der Onlineprifung und -
aktualisierung eine Anfrage beim Update
Flag Service (UFS) der Kostentrager stellen,
|ob flr den Versicherten ein
pAktualisierungsauftrag vorliegt.

Der Kostentrager SOLL bei einer
notwendigen Sperrung im ersten Schritt die
Zertifikate der eGK sperren und bei Bedarf
im zweiten Schritt die
Gesundheitsanwendung.

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
dem Primdrsystem das Ergebnis der
Onlineprifung und -aktualisierung der
Versichertenstammdaten bereitstellen.

= gematik

VSDM-
A_2000

VSDM-
A_2000

VSDM-
A_2118

VSDM-
A_2002
VSDM-
A_2023
VSDM-
A_2102

VSDM-
A_2053

VSDM-
A_2097
VSDM-
A_2154
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VSDM- VSDM-LH_1 Die Anwendung VSDM SOLL im Standalone- VSDM-
A_295 Szenario den gleichen technischen Ablauf zur A_2000
Onlineprifung und -aktualisierung der
Versichertenstammdaten wie im Online-
Szenario umsetzen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_300 von Leistungsmerkmalen der TI-Plattform A_2058
das eindeutige Identifikationsmerkmal der
eGK (ICCSN) erhalten, sobald diese im
Kontext VSDM gesteckt wurde. |
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die VSDM-
A_302 Onlineprifung und -aktualisiefung der yA_2002
Versichertenstammdaten aufider eGK
initiieren, falls eine Auffofderung\zur
Onlineprifung und -aktualisierung durch das
Primarsystem erfolgt.
VSDM- VSDM-LH_1 Die Anwendung VSDM*"MUSS unter Nutzung VSDM-
A_303 von Leistungsmerkmalen“der TI-Plattform A_2137
sicherstellen, dass die Onlineprifung und - VSDM-
aktualisierung numaus, der Umgebung eines A_2138
berechtigten Akteurs‘maoglich ist. VSDM-
A_2139
VSDM-
A_2140
VSDM-
A 2171
VSDM-
A 2172
VSDM-
A 2173
VSDM-
A 2174
VSDM-
A_2337
VSDM-
A_2338
VSDM-
A_2709
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VSDM- VSDM-LH_1
A_304

VSDM- VSDM-LH_1
A_305

VSDM- VSDM-LH_1
A_306

VSDM- VSDM-LH_1
A_307

VSDM-  VSDM-LH 1
A 308 4

VSDM- VSDM-LH_1
A_309

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform im
Rahmen der Onlineprifung und -
aktualisierung die Giiltigkeit der eGK anhand
folgender Kriterien auf technische
Nutzbarkeit prifen:

- Sperrung der Gesundheitsanwendung

- Ablaufdatum des Authentifizierungs-
Zertifikates

- Rechnerische Prifung des
Authentifizierungs-Zertifikates

Die Anwendung VSDM SOLL die
Onlineprifung und -aktualisierungsgeman
der im Prozess VSDM-P_002 féstgelegten
anwendungsspezifischen Prozessschritte
durchfihren.

Der Update Flag Service (UFS) der
Kostentrager MUSS unter Nutzung von
Leistungsmerkmalen der II-Plattform zur
Durchfihrung einer\Aktualisierung der
Versichertenstammdaten oder Sperrung der
eGK der Anwendung,VSDM nach Anfrage alle
aktuellen’/Aktualisierungsauftréage dieser eGK
bereitstellen:

4
Die Anwendung VSDM MUSS bei Vorliegen

mehrerer, Aktualisierungsauftrage zu einer
eGK die Priorisierung der Abarbeitung durch

|den Fachdienst (UFS) ermdglichen.

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
die Aktualisierung der
Versichertenstammdaten anhand eines
vorliegenden Auftrages beim
Versichertenstammdatendienst (VSDD) der
Kostentrager anstoBen.

Die Anwendung VSDM MUSS bei gesperrtem
Authentifizierungs-Zertifikat der eGK unter
Nutzung von Leistungsmerkmalen der TI-
Plattform prifen, ob beim Update Flag
Service (UFS) ein Pflichtupdate vorliegt.

gematik

VSDM-
A_2005
VSDM-
A_2509

VSDM-
A_2002

VSDM-
A_2106

VSDM-
A_2110

VSDM-
A_2024

VSDM-
A_2002
VSDM-
A_2004
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VSDM- VSDM-LH_1 Der Versichertenstammdatendienst (VSDD) VSDM-
A_310 der Kostentrager MUSS unter Nutzung von A_2157
Leistungsmerkmalen der TI-Plattform nach
Auftrag der Anwendung VSDM die
Aktualisierung der Versichertenstammdaten
auf der eGK Uber einen gesicherten
Ubertragungskanal durchfiihren.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS aus VSDM-
A_311 Datenschutzgrinden unter Nutzung von A_2002
Leistungsmerkmalen der TI-Plattformddie y VSDM-
durchgefiihrte Aktualisierung der A_2004

Versichertenstammadaten in einem
Protokolleintrag auf der eGK speichern.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter,Nutzung VSDM-

A_312 von Leistungsmerkmalen der TI-Plattform A_2032
die Berechtigung zUm Lesen denr VSDM-
Versichertenstamhmdaten prifen. A_2503
VSDM- VSDM-LH_1 Die Anwenduhg VSDM MUSS die VSDM-
A_313 Versichertenstammdaten unter Nutzung von A_2002
Leistungsmerkmalenider TI-Plattform von VSDM-
der'eGK lesen kénnen. A_2501

VN -
VSDM- VSDM-LH_1 'Die Anwendung VSDM MUSS aus VSDM-
A_314 Datenschutzgrinden unter Nutzung von A_2002
| Leistungsmerkmalen der TI-Plattform den VSDM-
2ugriff auf die geschitzten A_2501

IWersichertenstammdaten auf der eGK
protokollieren.

v
VSDM-  "WSDM-LH_1 Der Versichertenstammdatendienst (VSDD)  VSDM-

A_316 der Kostentrager MUSS unter Nutzung von A_2108
Leistungsmerkmalen der TI-Plattform zum VSDM-
Nachweis der Aktualisierung der A_2340

Versichertenstammdaten auf der eGK der
Anwendung VSDM eine alphanumerische
Prifziffer als Bestandteil fir den
Prifungsnachweis Ubermitteln.
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VSDM- VSDM-LH_1 Der Versichertenstammdatendienst (VSDD)  VSDM-
A_317 der Kostentrager MUSS unter Nutzung von A_2175
Leistungsmerkmalen der TI-Plattform zur
Sicherstellung der Integritat der
Versichertenstammdaten den
Transaktionsstatus (EF.StatusVD) des
Schreibvorganges auf der eGK speichern.

VSDM- VSDM-LH_1 Die Anwendung VSDM DAREF die VSDM-
A_318 Versichertenstammdaten unter Nutzungfvon |A_2002
Leistungsmerkmalen der TI-Plattformévon y VSDM-

der eGK NICHT lesen, wenn der A_2030

Transaktionsstatus (EF.StatusVD),die VSDM-

Integritat der Versichertenstamimdaten nichty, A_2501

bestatigt. "VSDM-

A_2506

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS'die VSDM-
A_331 Vertraulichkeit, Integritat, VerfUgbarkeit und |A_2177

Authentizitat gemaB Schutzbedarf
sicherstellen.

VSDM- VSDM-LH_1 Die Anwendung VVSDM MUSS den VSDM-

A_332 Schutzbedarf Yhoch"™fir die Integritat der A_2177
ungeschutzten 'und geschitzten
Versichertenstammdaten erfllen.

I\

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den VSDM-
A_333 | Schutzbedarf "sehr hoch" fir die A_2177

Vertraulichkeit der geschitzten

p\Versichertenstammdaten erftllen.
VSDM- \/SDM-IH_1 Die Anwendung VSDM MUSS den VSDM-
A_334 | Schutzbedarf "mittel" flr die Verfugbarkeit A_2177

der Daten zum
Versichertenstammdatenmanagement

erflllen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den VSDM-
A_335 Schutzbedarf "mittel" fir die Vertraulichkeit A_2177
der ungeschiutzten Versichertenstammadaten
erflllen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS den VSDM-
A_336 Schutzbedarf "hoch" flr die Authentizitat der A_2177

Versichertenstammdaten erfillen.

gemSysL_VSDM_V2.1.0 CC_Aend.docx Systemspezifisches Konzept Seite 125 von 191
Version: 2.1.0 CC © gematik - offentlich_Entwurf Stand: 09.12.2020



Systemspezifisches Konzept = gema tik
Versichertenstammdatenmanagement

(VSDM)
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS fiir VSDM-
A_338 Nachrichten, die keine Sozialdaten enthalten, A_2177
folgenden Schutzbedarf sicherstellen:
- Vertraulichkeit: niedrig
- Integritat: mittel
- Authentizitat: mittel
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS VSDM-
A_341 Zeitbegrenzungen flr die Onlineprifung und A_2143
-aktualisierung festlegen kénnen, um
einzelne Prozessschritte zu einem definierten,,
Zeitpunkt kontrolliert beenden zu kénnen.
VVSDM- VSDM-LH_1 Die TI-Plattform MUSS der Anwendung pVSDM-
A_342 VSDM eine gesicherte Ablaufumgebungyfiir A_2052
das Fachmodul bereitstellen.
VSDM- BDSG, § 6¢ Die Anwendung VSDM MUSS Informationen  VSDM-
A_346 VSDM-LH_1 flr Kartenterminal und,Primarsystem A_2023

bereitstellen, damit derMersicherte iber die VSDM-
Aktualisierung der \Mersichertenstammdaten A_2024
auf seiner eGKlinformiert werden kann.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung  VSDM-

A_347 |von Leistungsmerkmalen der TI-Plattform A_2002
sicherstellen, dass vor dem Lesen der VSDM-
geschitzten und ungeschitzten A_2501

|Versichertenstammdaten die Echtheit der

eGK geprift wird.

|
VSDM- VSDM-LH_1 Das Kartenmanagementsystem (CMS) der VSDM-
A_349 | Kostentrager MUSS unter Nutzung von A_2184

Leistungsmerkmalen der TI-Plattform nach

Auftrag der Anwendung VSDM die Sperrung

/ Entsperrung der Gesundheitsanwendung

auf der eGK Uber einen gesicherten
Ubertragungskanal durchfiihren.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_350 von Leistungsmerkmalen der TI-Plattform A_2000
dem Primarsystem eine Funktion zum Lesen ' VSDM-
der Versichertenstammdaten ohne A_2097

Onlineprifung und -aktualisierung
bereitstellen.
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VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-

A_352 von Leistungsmerkmalen der TI-Plattform A_2002
bei unglltiger eGK als Ergebnis der Prifung | VSDM-
der technischen Nutzbarkeit prifen, ob beim A_2004
Update Flag Service (UFS) ein Pflichtupdate

vorliegt.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_353 von Leistungsmerkmalen der TI-Plattform A_2024

die Sperrung / Entsperrung der eGK anhand
eines vorliegenden Auftrages beim
Kartenmanagementsystem (CMS) der )
Kostentrager anstoBen.

VSDM- VSDM-LH_1 Die Anwendung VSDM DARFdie |VSDM-
A_356 VersichertenstammmdatensNICHTwon dereGK A 2002
lesen, wenn die Gultigkeitider eGKyanhand VSDM-
der Zertifikatsprifung nicht'bestatigbywurde. A_2501

VSDM- VSDM-LH_1 Die Anwendung VSDM'SOLL die VSDM-
A_357 Onlineprifung und-aktualisiérung im A_2004
Standalone-Szenario,gemaBl der im Prozess
VSDM-P_003 festgelegten
anwendungsspezifischen Prozessschritte
durchfihren:

A -
VSDM- VSDM-LH_1 "Die'Anwendung VSDM SOLL das Lesen der VSDM-
A_358 Versichertenstammmdaten ohne A_2002
|Onlineprl'.'|fung und -aktualisierung gemaf
der im Prozess VSDM-P_004 festgelegten
panwendungsspezifischen Prozessschritte

durchfihren.
& 46 a
VSDM- VSDM-LH_ 1 Der Kostentrager DARF zur Abbildung der VSDM-
A_359 Versichertenstammdaten auf der eGK NICHT A_2185

die in der eGK-Spezifikation Teil 3
[gemSpec_eGK_P3] vom 02.07.2008 mit
"RES" gekennzeichneten Zeichen verwenden.
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VSDM- VSDM-LH_1
A_36

VSDM- VSDM-LH_1
A_360

VSDM- VSDM-LH_1
A_361

VSDM-  {VSDM<EH_1
A_364

VSDM- VSDM-LH_1
A_365

Die Anwendung VSDM MUSS das Lesen der
geschiitzten und ungeschitzten
Versichertenstammdaten durch folgende
Akteure ermadglichen:

- Arzt

- Mitarbeiter medizinische Institution

- Apotheker

- Mitarbeiter Apotheke

- Psychotherapeut

- sonstige Erbringer arztlich verordneter
Leistungen

- Mitarbeiter Rettungswesen (GVD nuf mit
Autorisierung des Versicherten)

- Mitarbeiter medizinische Institution zur
eGK Anwenderunterstiitzung (€GK'AWU)

- Mitarbeiter Institution des«ostentragers

Der Kostentraget KANN, die Informationen
zum Ruhen eines Leistungsanspruches
gemaB § 16,SGB V in den
Versichertenstammdaten auf der eGK
speichern.

Die Anwendung VVSDM MUSS unter Nutzung
fvoniLeistungsmerkmalen der TI-Plattform
Systemmeldungen erzeugen, die eindeutig,

unverweehselbar und fir alle nachnutzenden

ISysteme interpretierbar sind, um
erforderliche MaBnahmen ableiten zu
kénnen.

Der Kostentrager SOLL den Versicherten im
Rahmen der Kartenherausgabe darauf
hinweisen, dass seine eGK nur in
vertrauenswirdigen Umgebungen in hierfir
vorgesehenen Kartenterminals eingesetzt
werden soll.

Die Gesellschafter MUSSEN die Dauer der
Ubergangszeit der Ausnahmeregelung, die
geschuitzten VSD als Teil der ungeschiitzten
Versichertenstammdaten zu speichern,
explizit einschranken.

gematik

VSDM-
A_2146

VSDM-
A_2053

VSDM-
A_2120
VSDM-
A_2142

VSDM-
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VSDM-
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VSDM-
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VSDM- VSDM-LH_1
A_366

VSDM- VSDM-LH_1
A_369

VSDM- VSDM-LH_1
A_37

VSDM- VSDM-LH_1
A_370

VVSDM- VVSDM-LH_1
A_379 |

VSDM- VSDM-LH_1
A_380

Die Kostentrager MUSSEN sicherstellen, dass  VSDM-
nach Ablauf der Ubergangszeit die A_2053
Aktualisierungsauftrage zum Léschen der

geschutzten Versichertendaten aus dem
ungeschtzten Bereich der eGK in den

Fachdiensten bereitgestellt werden.

Die Anwendung VSDM MUSS den VSDM-
Prifungsnachweis in einem Format A_2154
erzeugen, das gemaB den Vorgaben der

technischen Anlagen in den |
Abrechnungsdatensatz nach § 295 SGByV

integriert werden kann.

Die Anwendung VSDM MUSS sicherstellen, |VSDM-
dass jeder zum Lesen der A_2146
Versichertenstammdaten ‘berechtigte Akteur

auch die Berechtigung zur Aktualisierung der
Versichertenstammdaten mittels VSDD auf

der eGK hat, um einemaktuellen Datenstand

beim Lesen der eGK zu'gewahtleisten.

Die Anwendung VSDM MUSS zum Lesen der VSDM-

Versichertenstammdaten und des A_2000
Priifungsnachweises im Standalone-Szenario VSDM-
fam Arbeitsplatz des PVS die gleichen A_2001

Standardkomponenten wie am Online-
Arbeitsplatz der Telematikinfrastruktur
hverwenden

Die Anwendung VSDM MUSS fir den Nutzer VSDM-
erkennbar abbilden, ob die Datenfelder auf A_2051
der eGK zur Abbildung der Kostenerstattung

gemaB § 13 SGB V vom Kostentrager

genutzt werden.

Die Kostentrager MUSSEN nach Ablauf der | VSDM-
Ubergangszeit nur noch eGKs herausgeben, A_2053
in denen geschutzte

Versichertenstammdaten nur noch im

geschitzten Bereich der eGK gespeichert

sind.
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VSDM- VSDM-LH_1
A_386

VSDM- VSDM-LH_1
A_387

VSDM- VSDM-LH_1
A_388

VSDM- VSDM-LH_1
A_389

VSDM- VSDM-LH_1
A_39

VSDM- VSDM=-LH_1
A_390

VSDM- VSDM-LH_1
A_391

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform in
einem Protokolleintrag zur durchgeflihrten
Aktualisierung der Versichertenstammadaten
auf der eGK Informationen zur initilerenden
Umgebung speichern.

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
nach durchgefiihrter Onlineprifung und#
aktualisierung einen bereits auf der eGK
vorhandenen Priifungsnachweis
Uberschreiben.

gematik

VSDM-
A_2002
VSDM-
A_2004

VSDM-
A_2161

Die Anwendung VSDM MUSS unter Nutzung |VSDM-

von Leistungsmerkmalensder TI=Plattform
die Versichertenstammdaten nach dem
Lesen von der eGK an der Schnittstelle zum
Primadrsystem bereitstellen.

Die Anwendung VSDM MUSS den
automatischenyAufruf zusatzlicher
Fachdienste der Kastentrager (z.B.
Informationsdienst zu"Wahltarifen) unter
Nutzung von keistungsmerkmalen der TI-
|Plattform im Kontext des VSDM ermadglichen.

| Die Anwendung VSDM MUSS unter Nutzung

von Leistungsmerkmalen der TI-Plattform

psicherstellen, dass die Anzeige der
geschitzten Versichertenstammdaten fir
den Mitarbeiter Rettungswesen nur nach
Autorisierung durch den Versicherten
madglich ist.

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform im
Prifungsnachweis den Fall abbilden, dass die
Anbindung des Leistungserbringers an die
Telematikinfrastruktur Gber einen zu
definierenden Zeitraum hinaus offline war.

Die Anwendung VSDM SOLL bei der
Onlineprifung und -aktualisierung der
Versichertenstammdaten auf die Nutzung
des Pseudonyms des Versicherten
verzichten, um die Performanz des Systems
zu erhohen.

A_2097

VSDM-
A_2001

VSDM-
A_2032
VSDM-
A_2146
VSDM-
A_2503

VSDM-
A_2100
VSDM-
A_2153

VSDM-
A_2121
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VSDM- VSDM-LH_1
A_393

VSDM- VSDM-LH_1
A_394

VSDM- VSDM-LH_1
A_396

VSDM- VSDM-LH_1
A_397

VSDM- VSDM-LH_1

A_398

VSDM- |VSDM-LH_1
A_405

VSDM- VSDM-LH_1
A_41

Die Anwendung VSDM MUSS unter Nutzung VSDM-
von Leistungsmerkmalen der TI-Plattform A_2118
dem Primarsystem ein eindeutiges
Identifikationsmerkmal des Versicherten
(unveranderlicher Teil der KVNR)

bereitstellen, um dem Primarsystem eine

Prifung auf Vorliegen eines

Prifungsnachweises flir das laufende Quartal

zu ermoglichen.

Die Anwendung VSDM MUSS unter Nutzung VSDM-
von Leistungsmerkmalen der TI-Plattform rA_2120
dem Primarsystem die Information Gber

aufgetretene Fehler bereitstellens

& = -4
Die Anwendung VSDM MUSS im, Infomodellr VSDM-
der Versichertenstammdaten jeweils ein A_2051
Pflichtfeld fir die Kennzeichnung furdrztliche
und zahnarztliche Selektivvertrage mit den
Auspragungen “ja“, “nein® und "nhicht
genutzt" vorsehen.

Die Anwendung VSDM, MUSS im Infomodell VSDM-
der \Versichertenstammdaten ein optionales A 2051
Feld fur dietAngabe der Art des

Selektivvertrags (§§ 73b, 137f, 140a)
|vorsehen.

| Die Anwendung VSDM MUSS das fachliche VSDM-
Infomodell Prifungsnachweis aus dem A_2154
Pkastenheft VSDM umsetzen.

Die Gesellschafter MUSSEN Bedingungen fiir | VSDM-
das Ende der Ubergangszeit definieren, ab A_2053
dem die geschutzten Versichertendaten aus  VSDM-
dem ungeschiitzten Bereich der eGK A_2054
geldéscht werden missen.

Der Versichertenstammdatendienst (VSDD)  VSDM-
der Kostentrager MUSS bei einer A_2157
Aktualisierung der Versichertenstammadaten

die korrekte Zuordnung der

Versichertenstammdaten des Versicherten

zur eGK gewahrleisten.
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VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Moglichkeit VSDM-

A_411 bereitstellen, dass die Erzeugung eines A_2002
Prifungsnachweises Gber Aufrufparameter VSDM-
gesteuert werden kann. A_2097

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die Méglichkeit  VSDM-

A_412 bereitstellen, dass beim Lesen der A_2002
Versichertenstammmdaten von der eGK tGber  VSDM-
Aufrufparameter gesteuert werden kann, ob  A_2097
auch der Prifungsnachweises gelesen wird:

)
—

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS fiir den Nutzer VSDM-

A_415 erkennbar abbilden, ob die Datenfelder auf A_2051
der eGK zur Abbildung des ruhenden |
Leistungsanspruchs gemaB § 16 SGB V vom
Kostentrager genutzt werden.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS XML- VSDM-
A_421 Schemadefinitionen (XSD) in den A_2051
Pflichtenheften so\spezifizieren, dass durch
Typdefinitionen (z: B. Langendefinition,
Minimal-, Maximalwerte) eine XML-
Validierung bereitsifehlerhafte Werte
feststellenykann, bevor diese Daten in die
Telematikinfrastruktur oder auf eine eGK

Igelangen.
VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS die VSDM-
A 422 pAnfordertungen der Architektur gemaB den A_2001
Vorgaben aus dem Projekt Basis-TI VSDM-
umsetzen/unterstitzen. A_2052

VSDM- 4 VSDMELH 1 Der Kostentrager MUSS den Versicherten im  VSDM-
A_427 Vorfeld einer Aktualisierung der VSD auf der ' A_2053
eGK informieren, wenn damit
Einschrankungen des Leistungsanspruchs
verbunden sind.

VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS unter Nutzung VSDM-
A_45 von Leistungsmerkmalen der TI-Plattform in  A_2160
den fachlichen Protokollen mindestens
protokollieren ,WER", ,WANN", ,WAS"
ausgefihrt hat.
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VSDM- VSDM-LH_1
A_47

VSDM- VSDM-LH_1
A_48

VSDM- VSDM-LH_1
A_51

VSDM- VSDM-LH_1
A_56

VSDM-  (VSDM<LH_1
A_59

VSDM- VSDM-LH_1
A_65

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
sicherstellen, dass auf eine bestimmte eGK
nur die fir diese eGK vorgesehenen Daten
Ubermittelt werden.

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
vor dem Lesen der Versichertenstammdaten
die Echtheit von HBA / SMC-B prifen und
sicherstellen, dass nur bei Echtheit einé
Weiterverarbeitung erfolgt.

Der Update Flag Service (UFS)dder
Kostentréager MUSS unter Nytzung von
Leistungsmerkmalen der TI-Plattform zum
Nachweis der Anfrage der Anwendung VSDM
eine alphanumerische Prifziffer als
Bestandteil fir den{Priifungsnachweis
Ubermitteln, wenn kein
Aktualisierungsauftrag flir den
Versichertenstammdatendienst (VSDD)
vorliegt.
DiedAnwendung\VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
|jeden Zugriff auf'die geschitzten
Versichertenstammdaten auf der eGK
protokollieren, damit sich der Versicherte
hiber den"Umgang mit den
personenbezogenen Daten auf seiner eGK
|voIIstéindig informieren kann.

Der Kostentrager KANN die Giiltigkeit der
Karte als Versicherungsnachweis in den
Versichertenstammdaten der eGK befristen.

Die Anwendung VSDM MUSS flr
Abrechnungszwecke bei einer
durchgefiihrten Onlineprifung und -
aktualisierung unter Nutzung von
Leistungsmerkmalen der TI-Plattform einen
Prifungsnachweis flr die an der
vertragsarztlichen Versorgung
teilnehmenden Arzte, Einrichtungen und
Zahnarzte erzeugen.

gematik

VSDM-
A_2157
VSDM-
A_2184

VSDM-
A_2002
VSDM-
A_2501

VSDM-

PA_ 2106

VSDM-
A_2340

VSDM-
A_2002
VSDM-
A_2501

VSDM-
A_2053

VSDM-
A_2002
VSDM-
A_2004
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VSDM-
A_68

VSDM-
A7

VSDM-
A_74

VSDM-
A_75

VSDM-
A_76

VSDM-
A_82

VSDM-LH_1

VSDM-LH_1

VSDM-LH_1

VSDM-LH_1

Die Anwendung VSDM MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
bei Onlineprifung und -aktualisierung der
Versichertenstammadaten gewahrleisten,
dass die Identitat des anfragenden
Leistungserbringers anonymisiert wird, um
eine Profilbildung zu vermeiden.

Der Kostentrager MUSS als

gematik

VSDM-
A_2001
VSDM-
A_2121

VSDM-

Ausnahmeregelung den schitzenswerten Teil A_2053

der Versichertenstammdaten auf der&GK flrh

eine befristete Ubergangszeit auch im
ungeschiitzten Bereich der eGK als Kopie
speichern.

Die Anwendung VSDM MUSS untef Nutzung
von Leistungsmerkmalen der, TI-Plattform
sicherstellen, dass nur Berechtigte auf die
zur Datenschutzkontrolle auf der eGK
gespeicherten Daten (Protokolldaten)
zugreifen kdnnen.

Die Anwendung VSDM, MUSS unter Nutzung
von Leistungsmerkmalen der TI-Plattform
eine@ Aktualisierung der
Versichertenstammdaten flr Zwecke der

| Datenschutzkontrolle auf der eGK

protokollieren, um nachweisen zu kénnen,
welcherAkteur die Aktualisierung
angestoBen hat.

- ==

VSDM-LHX2

VSDM-LH_1

Der Kostentrager MUSS die Protokolle tber
die Aktualisierung von
Versichertenstammdaten
(Anderungsprotokolle) vorhalten und dem

Versicherten auf Verlangen Auskunft geben.

Die Anwendung VSDM MUSS dem
Leistungserbringer unter Nutzung von
Leistungsmerkmalen der TI-Plattform
ermadglichen, die Versichertenstammadaten
von der eGK lesen zu kbénnen, wenn aus

technischen Griinden eine Onlineprifung und

-aktualisierung nicht moglich ist.

VSDM-
A_2029
VSDM-
A_2507

VSDM-
A_2002
VSDM-
A_2004

VSDM-
A_2053

VSDM-
A_2002
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VSDM- VSDM-LH_1 Die Anwendung VSDM MUSS auch einen VSDM-

A_96 Prifungsnachweis Uber die Onlineprifung A_2002
und -aktualisierung erstellen, wenn die VSDM-
Durchfiihrung der Prifung aufgrund A_2004

technischer Probleme nicht mdglich war.

9.2 Ausgangsanforderungen

VSDM-A_2000 - Anwendungsfalldiagramm "Use Cases VSDM"
Die Fachanwendung VSDM MUSS die Anwendungsfalle des Anwendungsfalldiagramms
"Use Cases VSDM" erfillen.

[<=]

VSDM-A_2001 - Komponentendiagramm "Ubersicht Komponenten VSDM"

Die Fachanwendung VSDM MUSS aus den Komponenten des‘Komponentendiagramms
"Ubersicht Komponenten VSDM" bestehen.

[<=]

VSDM-A_2002 - Aktivitatsdiagramm "VSDM-UC,_ 01: VSD von eGK lesen"

Die Fachanwendung VSDM MUSS das Aktivitatsdiagramm “Aktivitatsdiagramm: VSDM-
UC_01 - VSD von eGK lesen" erflllen.

[<=]

VSDM-A_2003 - Aktivitatsdiagramm "VSDM-UC_03: Versichertendaten von KVK
lesen™

Die Fachanwendung VSDM MUSS das Aktivitatsdiagramms "Aktivitatsdiagramm:
Versichertendaten von KVK lesen"erfillen.

[<=]

VSDM-A_2004 - Aktivitatsdiagramm "VSDM-UC_02: Automatische
Onlinepriifung VSD"

Die Fachanwendung VSDM"MUSS)die Funktionen des Aktivitdtsdiagramms
"Aktivitatsdiagramm: VSDM-UC_02 - Automatische Onlineprifung VSD" erfiillen.

[<=]

VSDM-A_2005 - Aktivitat "VSDM-UC_12: Technische Nutzbarkeit und Giiltigkeit
der eGK priifen

Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_12: Technische Nutzbarkeit und
Glultigkeit der eGK prifen" durchfihren.

[<=]

VSDM-A_2006 - Sequenzdiagramm "VSDM-UC_12: Technische Nutzbarkeit und
Giiltigkeit der eGK priifen”

Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: Technische Nutzbarkeit und
Gultigkeit der eGK prifen" beschriebenen Ablaufe erflllen.

[<=]

VSDM-A_2017 - Anwendungsfall "VSDM-UC_O01: VSD von eGK lesen”

Die Fachanwendung VSDM MUSS den primaren Anwendungsfall "VSDM-UC_01: VSD von
eGK lesen" abbilden.

[<=1
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VSDM-A_2018 - Anwendungsfall "VSDM-UC_03: Lesen Versichertendaten von
KVK"

Die Fachanwendung VSDM MUSS den primaren Anwendungsfall "VSDM-UC_03:
Versichertendaten von KVK lesen" abbilden.

[<=1]

VSDM-A_2019 - Anwendungsfall "VSDM-UC_02: Automatische Onlinepriifung
VSD"

Die Fachanwendung VSDM MUSS den primaren Anwendungsfall "VSDM-UC_02:
Automatische Onlineprifung VSD" abbilden.

[<=]

VSDM-A_2022 - Aktivitat "VSDM-UC_11: Echtheit der beteiligten Karten priifen"
Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_11: Echtheit'der beteiligten Karten
prifen" durchfiihren.

[<=]

VSDM-A_2023 - Aktivitiat "VSDM-UC_04: Aktualisierungsauftriage ermitteln”
Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_Q4: Aktualisierungsauftrage
ermitteln" durchfihren.

[<=1]

VSDM-A_2024 - Aktivitat "VSDM-UC_05: Aktualisierungen durchfiihren"

Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_05: Aktualisierungen durchfiihren"
durchfihren.

[<=1]

VSDM-A_2025 - Aktivitat "VSDM-UC_06: Priifungsnachweis erzeugen"

Das Fachmodul VSDM MUSS dieAktivitat,"VSDM-UC_06: Prifungsnachweis erzeugen"
durchfihren.

[<=1]

VSDM-A_2026 - Aktivitat "VSDM-UC_07: Priifungsnachweis schreiben”

Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_07 Prifungsnachweis schreiben”
durchfihren.

[<=]

VSDM-A_2027 - Aktivitat "VSDM-UC_08: Priifungsnachweis lesen"

Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_08 Priifungsnachweis lesen"
durchfihren,

[<=]

VSDM-A_2028 - Aktivitat "VSDM-UC_09: Daten zu Protokollierungsliste
hinzufiigen"

Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_09 Daten zu Protokollierungsliste
hinzufigen" durchfihren.

[<=]

VSDM-A_2029 - Aktivitat "VSDM-UC_10: Protokollierungsliste auf eGK
schreiben”

Das Fachmodul VSDM MUSS die Aktivitat "VSDM-UC_10 Protokollierungsliste auf eGK
schreiben" durchfiihren.

[<=1]

VSDM-A_2030 - Aktivitat "VSD Status Container lesen”

Das Fachmodul VSDM MUSS die Aktivitat "VSD Status Container lesen" durchfiihren.
[<=1]
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VSDM-A_2031 - Aktivitat "PD und VD von eGK lesen"
Das Fachmodul VSDM MUSS die Aktivitat "PD und VD von eGK lesen" durchfihren.

[<=]

VSDM-A_2032 - Aktivitat "GVD von eGK lesen”
Das Fachmodul VSDM MUSS die Aktivitat "GVD von eGK lesen" durchfiihren.

[<=]

VSDM-A_2033 - Aktivitat "Versichertendaten von KVK lesen"
Das Fachmodul VSDM MUSS die Aktivitat "Versichertendaten von KVK lesen"
durchfihren.

[<=1

VSDM-A_2034 - Aktivitat "Ergebnis am Terminal anzeigen”
Das Fachmodul VSDM MUSS die Aktivitat "Ergebnis am Terminal anzeigen" erftllen.

[<=1]

VSDM-A_2035 - Sequenzdiagramm "VSDM-UC_04: Aktualisierungsauftriage
ermitteln”

Das Fachmodul VSDM MUSS die im Sequenzdiagramm “SD: "‘AKtualisierungsauftrage
ermitteln" beschriebenen Ablaufe erfillen.

[<=1

VSDM-A_2036 - Sequenzdiagramm "VSDM-UC.05: Aktualisierungen
durchfiihren"

Das Fachmodul VSDM MUSS die im Seqdenzdiagramm "SD: Aktualisierungen
durchfiihren" beschriebenen Ablaufe erfillen:

[<=]

VSDM-A_2037 - Sequenzdiagramm “VSDM-UC_06: Priifungsnachweis erzeugen"
Das Fachmodul VSDM MUSS die,im Sequenzdiagramm "SD: Priifungsnachweis erzeugen"
beschriebenen Ablaufe erfillen.

[<=]
VSDM-A_2038 - Sequenzdiagramm "VSDM-UC_07: Priifungsnachweis schreiben

Das Fachmodul/SDMMUSS"die im Sequenzdiagramm "SD: Prifungsnachweis schreiben"
beschriebenen Ablaufe ecfillen.

[<=1

VSDM-A_2039 - Sequenzdiagramm "VSDM-UC_08: Priifungsnachweis lesen"
Das Fachmodulf'VSDM MUSS die im Sequenzdiagramm "SD: Prifungsnachweis lesen"
beschriebenen Abldufe erfillen.

[<=1]

VSDM-A_2040 - Sequenzdiagramm "VSDM-UC_09: Daten zu
Protokollierungsliste hinzufiigen"

Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: Daten zu
Protokollierungsliste hinzufligen" beschriebenen Ablaufe erfillen.

[<=1]

VSDM-A_2041 - Sequenzdiagramm "VSDM-UC_10: Protokollierungsliste auf eGK
schreiben"

Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: Protokollierungsliste auf eGK
schreiben" beschriebenen Ablaufe erfillen.

[<=1]
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VSDM-A_2042 - Sequenzdiagramm "VSDM-UC_11: Echtheit der beteiligten
Karten priifen”

Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: Echtheit der beteiligten
Karten priifen" beschriebenen Abldaufe erfiillen.

[<=1]

VSDM-A_2043 - Sequenzdiagramm "VSD Status Container lesen”
Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: VSD Status Container lesen"
beschriebenen Ablaufe erfillen.

[<=]

VSDM-A_2044 - Sequenzdiagramm "PD und VD von eGK lesen’
Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: PD undfVD von eGK lesen"
beschriebenen Ablaufe erfillen.

[<=1

VSDM-A_2045 - Sequenzdiagramm "GVD von eGK lesen"
Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD: GVD!von eGK'lesen"
beschriebenen Ablaufe erfillen.

[<=]

VSDM-A_2046 - Sequenzdiagramm "Ergebnis am Kartenterminal anzeigen"
Das Fachmodul VSDM MUSS die im Sequenzdiagramm "SD:Ergebnis am Kartenterminal
anzeigen" beschriebenen Ablaufe erfillen.

[<=1

VSDM-A_2047 - Sequenzdiagramm "Versichertendaten von KVK lesen”
Das Fachmodul VSDM MUSS die im¢Sequenzdiagramm "SD: Versichertendaten von KVK
lesen" beschriebenen Ablaufe erfillen:

[<=1]

VSDM-A_2051 - Technisches Infomodell VSDM
Die Fachanwendung VSBM MUSS das. fachliche Infomodell aus dem Lastenheft VSDM im
technischen Infomodell umsetzen.

[<=]

ghniSebhes Tnfomx
S

enc

VSDM-A_2052 - Produkttypen VSDM

Die Fachanwendung VSDM MUSS ihre Komponenten auf die im Deploymentdiagramm
"Deployment VSDM" Produkttypen verteilen.

[<=1]

VSDM-A_2053 - Organisatorische Anforderungen Kostentrager
Die Kostentrager SOLLEN die im Lastenheft VSDM aufgefihrten organisatorischen
Anforderungen zur Fachanwendung VSDM berticksichtigen.

[<=1]

VSDM-A_2054 - Organisatorische Anforderungen Leistungserbringer
Die Leistungserbringer SOLLEN die im Lastenheft VSDM aufgefiihrten organisatorischen
Anforderungen zur Fachanwendung VSDM berticksichtigen.

[<=]
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VSDM-A_2055 - Funktionale Ergianzung Tab_ VSDM_SysL_ 01 - VSD von eGK
lesen

Die Fachanwendung VSDM MUSS im Anwendungsfall "VSDM-UC_01 VSD von eGK lesen"
die funktionalen Erganzungen der Tabelle "Tab_VSDM_SysL_01 - VSD von eGK lesen"
erfullen.

[<=]

VSDM-A_2056 - Leistungsanforderung Anwendungsfall "VSDM-UC_01 VSD von
eGK lesen"

Die Fachanwendung VSDM MUSS die in der Tabelle "Tab_VSDM_SysL_02 -
Leistungsanforderungen Anwendungsfall VSDM-UC_01 VSD von eGK lesen" genannten
Leistungsanforderungen erftllen.

[<=1]

VSDM-A_2057 - Schutzbedarf Ahwendungsprozess "VSDM-UC_01 VSD von eGK
lesen™

Die Fachanwendung VSDM MUSS den Schutzbedarf gemaB Tabelle Tab_VSPM_SysL_03 -
Schutzbedarfe im Anwendungsfall "VSD von eGK lesen® erflillen;

[<=]

VSDM-A_2058 - Funktionale Ergianzung Tab_VSDM_SysL_04 - Automatische
Onlinepriifung VSD

Die Fachanwendung VSDM MUSS im Anwendungsfall,"VSDM-UC_02 Automatische
Onlineprifung VSD" die funktionalen Erganzungen derilabelle "Tab_VSDM_SysL_04 -
Automatische Onlineprifung VSD" erflillén.

[<=]

VSDM-A_2059 - Leistungsanforderung Anwendungsfall "VSDM-UC_03
Automatische Onlinepriifung VSD"

Die Fachanwendung VSDM MUSS die in der Tabelle "Tab_VSDM_SysL_05 -
Leistungsanforderungen Aawendungsfall "Automatische Onlineprifung VSD" genannten
Leistungsanforderungengerfillen.

[<=]

VSDM-A_2060 - Schutzbedarf Ahwendungsprozess "VSDM-UC_02 Automatische
Onlinepriifung, VSD"

Die Fachanwendung VSDM MUSS den Schutzbedarf gemaB Tabelle Tab_VSDM_SysL_06 -
Schutzbedarfe im Anwendungsfall "Automatische Onlineprifung VSD" erflillen.

[<=]

VSDM-A_2061 - Funktionale Ergianzung Tab_VSDM_SysL_07 -
Versichertendaten von KVK lesen

Die Fachanwendung VSDM MUSS im Anwendungsfall "VSDM-UC_03 Versichertendaten
von KVK lesen" die funktionalen Erganzungen der Tabelle "Tab_VSDM_SysL_07 -
Versichertendaten von KVK lesen" erfillen.

[<=1

VSDM-A_2062 - Schutzbedarf Ahwendungsprozess "VSDM-UC_03
Versichertendaten von KVK lesen"

Die Fachanwendung VSDM MUSS den Schutzbedarf gemaB Tabelle Tab_VSDM_SysL_08 -
Schutzbedarfe im Anwendungsfall “Versichertendaten von KVK lesen® erfiillen.

[<=1]

VSDM-A_2072 - Schutzbedarf Fachmodul VSDM
Das Fachmodul VSDM MUSS den Schutzbedarf gemaB Tabelle "Tab_VSDM_SysL_23 -
Schutzbedarfe im Produkttyp Fachmodul VSDM" erfiillen.

[<=]
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VSDM-A_2073 - Produkttyp Fachmodul VSDM

Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp Fachmodul VSDM
enthalten.

[<=]

VSDM-A_2074 - Produkttyp Intermedidar VSDM

Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp Intermediar VSDM
enthalten.

[<=1]

VSDM-A_2075 - Produkttyp UFS
Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp Fachdiefst UFS (Update
Flag Service) enthalten.

[<=1]

VSDM-A_2076 - Produkttyp VSDD
Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp Fachdienst VSDD
(Versichertenstammdatendienst) enthalten.

[<=1

VSDM-A_2077 - Produkttyp CMS
Die Fachanwendung VSDM MUSS als Einheit einen Produkttyp Fachdienst CMS (Card
Management System) enthalten.

[<=1]

VSDM-A_2078 - Schutzbedarf Schnittstelle I_Reg_Notification

Die Schnittstelle I_Reg_Notification der TI-Plattformm MUSS den Schutzbedarf gemaB der
Tabelle "Tab_VSDM_SysL_10 - Schutzbedarfe anyder Schnittstelle I_Reg_Notification"
gewadhrleisten.

[<=1

VSDM-A_2079 - Schutzbedarf Schnittstelle I_KTV_Operations

Die Schnittstelle I_KT_Operations der TI-Plattform MUSS den Schutzbedarf gemaB der
Tabelle "Tab_VSDM_SysL 21 - Schutzbedarfe an der Schnittstelle I_KT_Operations"
gewahrleisten.

[<=1

VSDM-A_2080 - Schutzbedarf Schnittstelle I_KV_Restricted_Card_Operations
Die Schnittstelle L&KV_Card._Operations der TI-Plattform MUSS den Schutzbedarf gemafi
der Tabelle™habl VSDM_SysL_12 - Schutzbedarfe an der Schnittstelle
I_KV_Card_Operations" gewahrleisten.

[<=]

VSDM-A_2081 - Schutzbedarf Schnitttstelle I_KV_Card_Unlocking

Die Schnittstelle I_KV_Card_Unlocking der TI-Plattform MUSS den Schutzbedarf gemaBi
der Tabelle "Tab_VSDM_SyslL_13 - Schutzbedarfe an der Schnittstelle
I_KV_Card_Unlocking" gewahrleisten.

[<=]

VSDM-A_2082 - Schutzbedarf Schnittstelle I_TLS_Proxy

Die Schnittstelle I_TLS_Client der TI-Plattform MUSS den Schutzbedarf gemaf der
Tabelle "Tab_VSDM_SysL_14 - Schutzbedarfe an der Schnittstelle I_TLS_Client"
gewahrleisten.

[<=1]

VSDM-A_2083 - Schutzbedarf Schnittstelle I_Symm_Crypt_Operations
Die Schnittstelle I_Symm_Crypt_Operations der TI-Plattform MUSS den Schutzbedarf
gemaB der Tabelle "Tab_VSDM_SysL_15 - Schutzbedarfe an der Schnittstelle
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I_Crypt_Operations" gewahrleisten.
[<=]

VSDM-A_2084 - Schutzbedarf Schnittstelle I_DNS_Name_Resolution

Die Schnittstelle I_DNS_Name_Resolution der TI-Plattform MUSS den Schutzbedarf
gemal der Tabelle "Tab_VSDM_SysL_16 - Schutzbedarfe an der Schnittstelle

I_ DNS_Name_Resolution" gewahrleisten.

[<=1

VSDM-A_2085 - Schutzbedarf Schnittstelle I_NTP_Time_Information

Die Schnittstelle I_NTP_Time_Information der TI-Plattform MUSS den Schutzbedarf
gemaB der Tabelle "Tab_VSDM_SysL_17 - Schutzbedarfe an der Schnittstelle
I_NTP_Time_Information" gewahrleisten.

[<=1]

VSDM-A_2086 - Schutzbedarf Schnittstelle I_DNS_Service_Localization

Die Schnittstelle I_DNS_Service_Localization der TI-Plattform MUSS den Schutzbedarf
gemaB der Tabelle "Tab_VSDM_SysL_18 - Schutzbedarfe an der/Schnittstelle
I_DNS_Service_Localization" gewahrleisten.

[<=]

VSDM-A_2087 - Schutzbedarf Schnittstelled_TLS

Die Schnittstelle I_TLS der TI-Plattform MUSS den Schutzbedarf gemaB der Tabelle
"Tab_VSDM_SysL_19 - Schutzbedarfe an der Schnittstelle I TLS" gewahrleisten.
[<=]

VSDM-A_2088 - Schutzbedarf Schnittstelle I_OCSP_Status_Information

Die Schnittstelle I_OCSP_Status_Infermation derTl-Plattform MUSS den Schutzbedarf
gemal der Tabelle "Tab_VSDM_SyslL “20,— Schutzbedarfe an der Schnittstelle
I__OCSP_Status_Information" gewahrleisten:

[<=]

VSDM-A_2089 - Schutzbedarf Schnittstelle I_TLS_Dowload

Die Schnittstelle I_TLS_Download der FI-Plattform MUSS den Schutzbedarf gemaB der
Tabelle "Tab_VSDMaSysL_21 = Schutzbedarfe an der Schnittstelle I_TLS_Download"
gewadhrleisten.

[<=]

VSDM-A_2090 -.Schutzbedarf Intermedidar VSDM
Der Intermediar’VSDM MUSS den Schutzbedarf gemaB Tabelle "Tab_VSDM_SysL_24 -
Schutzbedarfe im ProdUkttyp systemspezifischer Intermediar VSDM" erflllen.

[<=1]

VSDM-A_2091 - Schutzbedarf Fachdienst UFS

Der Fachdienst UFS MUSS den Schutzbedarf gemaB Tabelle "Tab_VSDM_SysL_25 -
Schutzbedarfe im Produkttyp Fachdienst UFS" erfiillen.

[<=]

VSDM-A_2092 - Schutzbedarf Fachdienst VSDD

Der Fachdienst VSDD MUSS den Schutzbedarf gemaB Tabelle "Tab_VSDM_SysL_26 -
Schutzbedarfe im Produkttyp Fachdienst VSDD" erfiillen.

[<=]

VSDM-A_2093 - Schutzbedarf Fachdienst CMS
Der Fachdienst CMS MUSS den Schutzbedarf gemaB Tabelle "Tab_VSDM_SyslL_27 -
Schutzbedarfe im Produkttyp Fachdienst CMS" erflllen.

[<=1]
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VSDM-A_2094 - Operation ReadVSD
Das Fachmodul VSDM MUSS fiir das Primarsystem die Operation ReadVSD an der
I_VSDService Schnittstelle bereitstellen.

[<=1]

VSDM-A_2097 - Parameter der Operation ReadVSD

Die Operation ReadVSD der Schnittstelle I_VSDService MUSS die Ein- und
Ausgangsparameter der Tabelle "Tab_VSDM_SysL_29 Parameter der Operation
ReadVSD" nutzen.

[<=1]

VSDM-A_2099 - Parameter der Operation ReadKVK

Die Operation ReadKVK der Schnittstelle I_KVKService MUSS die Ein-'und
Ausgangsparameter der Tabelle "Tab_VSDM_SysL_30 Parameter der Opération
ReadKVK" nutzen.

[<=]

VSDM-A_2100 - Anwendungsfall "VSDM-UC_13 Konfiguration des Fachmoduls
administrieren”

Die Fachanwendung VSDM MUSS den primaren Anwendungsfalh"vVSDM-UC_13:
Konfiguration des Fachmoduls administrieren" abbilden.

[<=1

VSDM-A_2101 - Operation GetUpdateFlags

Der Fachdienst UFS MUSS eine SOAP-Schnittstelle mit'der Operation GetUpdateFlags flr
das Fachmodul VSDM bereitstellen.

[<=]

VSDM-A_2102 - Nutzung derOperation GetUpdateFlags

Das Fachmodul VSDM MUSS die Aktualisierungsauftrage durch die Operation
GetUpdateFlags ermitteln.

[<=]

VSDM-A_2103 - Operationen PerformUpdates und GetNextCommandPackage
VSDD

Der Fachdienst VSDD, MUSSyeine, SOAP-Schnittstelle mit den Operationen
PerformUpdates 'und GetNextCommandPackage flir das Fachmodul VSDM bereitstellen.

[<=1

VSDM-A_2104/- Operationen PerformUpdates und GetNextCommandPackage
CMS

Der Fachdienst CMS/MUSS eine SOAP-Schnittstelle mit den Operationen PerformUpdates
und GetNextCommandPackage fiir das Fachmodul VSDM bereitstellen.

[<=]

VSDM-A_2105 - Nutzung der Operationen PerformUpdates und
GetNextCommandPackage

Das Fachmodul VSDM MUSS zum Durchfiihren der Aktualisierungsauftrage die
Operationen PerformUpdates und GetNextCommandPackage nutzen.

[<=1]

VSDM-A_2106 - Parameter der Operation GetUpdateFlags

Die Operation GetUpdateFlags der Schnittstelle des UFS MUSS die Ein- und
Ausgangsparameter der Tabelle "Tab_VSDM_SysL_31 Parameter der Operation
GetUpdateFlags" nutzen.

[<=1]
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VSDM-A_2107 - Parameter der Operation PerformUpdates

Die Operation PerformUpdates MUSS die Ein- und Ausgangsparameter der Tabelle
"Tab_VSDM_SysL_32 Parameter der Operation PerformUpdates" nutzen.

[<=]

VSDM-A_2108 - Parameter der Operation GetNextCommandPackage

Die Operation GetNextCommandPackage MUSS die Ein- und Ausgangsparameter der
Tabelle "Tab_VSDM_SysL_33 Parameter der Operation GetNextCommandPackage"
nutzen.

[<=]

VSDM-A_2109 - Lokalisierungsinformationen der Operation GetUpdateFlags
Das Fachmodul VSDM MUSS der Aufrufnachricht der Operation GetWpdateFlags die
Lokalisierungsinformationen Servicetype und Provider-Kennung hinzuftigén.

[<=1

VSDM-A_2110 - Reihenfolge der Abarbeitung der Aktaalisierungsauftrage
Das Fachmodul VSDM MUSS die Aktualisierungsauftrage €ntsprechend der'Reihenfolge
im Rickgabewert des UFS abarbeiten.

[<=]

VSDM-A_2111 - Lokalisierungsinfomationen fiir die Operation PerformUpdates
Das Fachmodul VSDM MUSS der Aufrufnachricht der Operation PerformUpdates die
Lokalisierungsinformationen Servicetype und ‘Provider-Kennung hinzufligen.

[<=1

VSDM-A_2112 - Lokalisierungsinfomationen fiir die Operation
GetNextCommandPackage

Das Fachmodul VSDM MUSS derAAufrufnachricht der Operation
GetNextCommandPackage diedLokalisierungsinformationen Servicetype und Provider-
Kennung hinzufligen.

[<=1

VSDM-A_2113 - Lokalisierungsinformationen fiir den VSDD und CMS
Das Fachmodul VSBM, MUSS'die Lokalisierungsinformationen fiir den VSDD und CMS aus
den Rickgabewerten,des‘UES. entnehmen.

[<=]

VSDM-A_2114 - VSDD Sessioninformation der Operation PerformUpdates
Die Fachdienst SDD MUSS der Antwort der Operation PerformUpdates die Kennung zur
Zuordnung der. Folgenachrichten (Sessioninformation) hinzufligen.

[<=1]

VSDM-A_2115 - Sessioninformation der Operation GetNextCommandPackage
Das Fachmodul VSDM MUSS der Aufrufnachricht der Operation
GetNextCommandPackage die Kennung zur Zuordnung der Folgenachrichten
(Sessioninformation) hinzufligen.

[<=]

VSDM-A_2116 - Nutzen der Sessioninformation durch das Fachmodul
Das Fachmodul VSDM MUSS die Sessioninformation aus der Antwort der Operation
PerformUpdates in die Folgenachrichten (GetNextCommandPackage) Gibernehmen.

[<=]

VSDM-A_2117 - Nutzen der Sessioninformation durch den Fachdienst VSDD
Der Fachdienst VSDD MUSS die Sessioninformation der Antwort der Operation
PerformUpdates flir die interne Zuordnung der Folgenachrichten
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(GetNextCommandPackage) nutzen.

[<=]

VSDM-A_2118 - Operation zum Lesen der KVNR

Das Fachmodul VSDM MUSS eine Schnittstelle zum Lesen der KVNR einer eGK
bereitstellen.

(Hinweis: Sofern durch die dezentrale TI-Plattform den Primarsystemen die KVNR nicht
bereits zur Verfligung gestellt wird)

[<=]
VSDM-A_2120 - VSDM Fehlermeldungen definieren

Die Fachanwendung VSDM MUSS fir die Schnittstellen Fehlermeldungén mit einer
einheitlichen Fehlerstruktur fiir die nachnutzenden Systeme definierén.

[<=]

VSDM-A_2121 - Verzicht auf die Nachrichtensignatur

Die Operation PerformUpdates MUSS ohne Nachrichtensignatur ausfihrbar sein.

[<=]

VSDM-A_2122 - Lokalisierungsinformationen in Endpunkt-Adresse

Das Fachmodul VSDM MUSS die Endpunkt-Adresse zum Aufruf‘der Fachdienste aus dem
Servicetype, der Provider-Kennung und der Schaittstellenversionaufbauen.

[<=]

VSDM-A_2123 - Logging Fachmodul VSDM
Das Fachmodul VSDM MUSS Log-Eintrageyzur Analyse von Abldufen, Performance und
Fehlerzusténden schreiben.

[<=]

VSDM-A_2126 - Logging Intermediar VSDM
Der Intermediar VSDM MUSS{Log-Eintrage zur’Analyse von Ablaufen, Performance und
Fehlerzustanden schreibeng

[<=1]

VSDM-A_2128 - Lesen der,Logeintrage am Intermediir VSDM
Der Intermediar VSDMIMUSS dem berechtigten Akteur das Auslesen der eigenen Log-
Eintrage ermdéglichen:

[<=1]
VSDM-A_2129 < Logging Fachdienst UFS

Der Fachdienst’!UFS MUSS Log-Eintrage zur Analyse von Ablaufen, Performance und
Fehlerzustandenischreiben.

[<=]

VSDM-A_2130 - Logging Fachdienst VSDD
Der Fachdienst VSDD MUSS Log-Eintrdage zur Analyse von Abldufen, Performance und
Fehlerzustéanden schreiben.

[<=]
VSDM-A_2131 - Logging Fachdienst CMS

Der Fachdienst CMS MUSS Log-Eintrage zur Analyse von Ablaufen, Performance und
Fehlerzusténden schreiben.

[<=1]

VSDM-A_2133 - Lesen von Log-Eintrdagen am Fachdienst UFS
Der Fachdienst UFS MUSS dem berechtigten Akteur das Auslesen der eigenen Log-
Eintrage ermdglichen.

[<=1
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VSDM-A_2134 - Lesen von Log-Eintrdgen am Fachdienst VSDD
Der Fachdienst VSDD MUSS dem berechtigten Akteur das Auslesen der eigenen Log-
Eintrdge ermdoglichen.

[<=1]

VSDM-A_2135 - Lesen von Logeintragen am Fachdienst CMS
Der Fachdienst CMS MUSS dem berechtigten Akteur das Auslesen der eigenen Log-
Eintrage ermadglichen.

[<=1]

VSDM-A_2137 - Verbindungszertifikat des Fachmoduls VSDM priifen
Der Intermediar VSDM MUSS das Verbindungszertifikat des Fachmoduls VSDM beim
Verbindungsaufbau prifen.

[<=1]

VSDM-A_2138 - Verbindungszertifikat des Intermediirs,VSDM priifen
Der Fachdienst UFS MUSS das Verbindungszertifikat des Intermediars VSDM beim
Verbindungsaufbau prifen.

[<=1

VSDM-A_2139 - Verbindungszertifikat des Intermedidrs VSDM priifen
Der Fachdienst VSDD MUSS das Verbindungszertifikat des‘Intermediars VSDM beim
Verbindungsaufbau prifen.

[<=1

VSDM-A_2140 - Verbindungszertifikat des Intermedidrs VSDM priifen
Der Fachdienst CMS MUSS das Verbindungszertifikat des Intermediars VSDM beim
Verbindungsaufbau prifen.

[<=1

VSDM-A_2141 - Anwendungsfille - Ubergreifende Anforderung: Aktivititen in
Anwendungsfillen parallelisieren

Die Fachanwendung VSBM SOLL eine Parallelisierung der Prozessschritte (Aktivitaten)
umsetzen, um die Gesamtlaufzeiten der Anwendungsfalle zu optimieren.

[<=]

VSDM-A_2142 - Anwendungsfille - Ubergreifende Anforderung:
Unverwechséelbare Systemmeldungen erzeugen

Die Fachanwendung VSDM\MUSS im Falle eines Abbruchs einer Aktivitat bzw. eines
Anwendungsfalles eine Fehlermeldung flr alle nachnutzenden Systeme erzeugen, die
Produkttyp, Betreiber dnd Fehlerursache eindeutig identifiziert und Referenzen zu Details
des Fehlers enthalt.

[<=1

VSDM-A_2143 - Anwendungsfiille - Ubergreifende Anforderungen:
Kontrolliertes Beenden bei Timeout

Das Fachmodul VSDM MUSS Operationen, die langer als eine konfigurierte Zeit dauern,
kontrolliert beenden.

[<=1]

VSDM-A_2144 - Lokalisierungsinformationen in Endpunkt-Adresse nutzen
Der Intermediar VSDM KANN zur Lokalisierung der Fachdienste den Servicetype, die
Provider-Kennung und die Schnittstellenversion zur Verwendung an der Schnittstelle
I_DNS_Service_Localization ermitteln.

[<=]
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VSDM-A_2145 - Funktionale Ergianzung Tab_VSDM_SysL_34 - Ergebniswerte
der Operation verify_eGK

Die Schnittstelle I_KV_Restricted_Card_Operations MUSS bei Aufruf der Operation
verify_eGK mindestens die in der Tabelle Tab_VSDM_SysL_34 aufgefiihrten
Ergebniswerte liefern.

[<=]

VSDM-A_2146 - Berechtigungsmatrix VSDM
Die Fachanwendung VSDM MUSS die Berechtigungen der Akteure entsprechend der
Tabelle Tab_VSDM_SysL_28 "fachliche Berechtigungsmatrix VSDM" umsetzen.

[<=1

VSDM-A_2147 - Funktionale Ergdanzung - Authentisierung gegenseitig bei
Operation do_C2C

Das Fachmodul VSDM MUSS die Operation do_C2C mit gegenseitiger Authentisierung
aufrufen, wenn eine erfolgreiche Aktualisierung der eGK nochinicht stattgefunden hat.

[<=1

VSDM-A_2148 - Funktionale Ergianzung - Authentisierung einseitig bei
Operation do_C2C

Das Fachmodul VSDM MUSS die Operation do_C2C mit einseitigenAuthentisierung
aufrufen, wenn eine erfolgreiche Aktualisierung‘der eGK bereits stattgefunden hat.

[<=1]

VSDM-A_2151 - Funktionale Erganzung - Priifungsnachweis erzeugen wenn
offline

Das Fachmodul VSDM MUSS feststellen, wenndie Anbindung des Leistungserbringers an
die Telematikinfrastruktur tber den‘imy,Fachmodul‘konfigurierten Parameter ,Maximale
Offline-Zeit flr Prifungsnachweis™ hinausieffline war.

[<=]

VSDM-A_2152 - Funktionale Erginzung - Events zur Bestimmung des offline-
Zeitraumes

Das Fachmodul VSDM MUSSzur Bestimmung des Zeitraums, in der die Anbindung des
Leistungserbringers anidie, Telematikinfrastruktur offline war, die Events ,Verbindung zur
TI aufgebaut™ und ,Verbindung zur TI abgebrochen™ des Notifikationsmechanismus der
TI-Plattform autzen.

[<=]

VSDM-A_2153 - Funktionale Erganzung Tab_VSDM_SysL_35 Zuordnung der
Ergebnisse derAktivitaten zu Werten des Elements Ergebnis des
Priifungsnachweises

Das Fachmodul VSDM MUSS im Element "Ergebnis" des Prifungsnachweis den Wert der
Onlineprifung und —aktualisierung anhand der Schlissel der Tabelle Tab_VSDM_SysL_35
hinterlegen.

[<=1]

VSDM-A_2154 - Technisches Infomodell Priifungsnachweis
Die Fachanwendung VSDM MUSS das fachliche Infomodell zum Prifungsnachweis aus
dem Lastenheft VSDM im technischen Infomodell umsetzen.

[<=1]

VSDM-A_2155 - Teilmodelle VSDM

Die Fachanwendung VSDM MUSS aufgrund der vorgegebenen Struktur der eGK das
technische Informationsmodell VSDM in die Teilmodelle geschiitzte Versichertendaten,
personliche Versichertendaten und allgemeine Versicherungsdaten aufteilen.

[<=]
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VSDM-A_2156 - Teilmodell geschiitzte Versichertendaten
Die Fachanwendung VSDM MUSS das Teilmodell geschitzte Versichertendaten aus dem
technischen Informationsmodell VSDM umsetzen.

[<=1]

VSDM-A_2157 - Funktionale Ergdanzung - VSDD Trusted Channel Aufbau im
VSDM-UC_05

Der Fachdienst VSDD MUSS vor dem Aktualisieren der eGK den Aufball eines Trusted
Channel zwischen der eGK und dem Fachdienst steuern.

[<=1]

VSDM-A_2158 - Teilmodell personliche Versichertendaten
Die Fachanwendung VSDM MUSS das Teilmodell persénliche Versichertendaten aus dem
technischen Informationsmodell VSDM umsetzen.

[<=1]
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VSDM-A_2159 - Teilmodell allgemeine Versicherungsdaten
Die Fachanwendung VSDM MUSS das Teilmodell allgemeine Versicherungsdaten aus dem
technischen Informationsmodell VSDM umsetzen:.

[<=1
nef ‘aesiche
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VSDM-A_2160 - Funktionale Erganzung - Informationen im Protokolleintrag
Das Fachmodul VSDM MUSS\die Protokolleintréage gemaB der in der Tabelle
Tab_VSDM_SyslL_36 aufgefuhrten Informationen erzeugen.

[<=]

VSDM-A_2161 - Funktionale Erginzung - Uberschreiben Priifungsnachweis
Das Fachmodul VSDM MUSS einen auf der eGK vorhandenen Prifungsnachweis mit dem
aktuell erstellten Prifungsnachweis tiberschreiben.

[<=1]

VSDM-A_2162 - Intermediar VSDM verwendet Verbindungen wieder
Der Intermediar VSDM MUSS bestehende, sichere Verbindung zur Fachdienstschnittstelle
bis zu einer konfigurierbaren Zeitspanne wiederverwenden.

[<=1]

VSDM-A_2163 - Intermediar VSDM beschleunigt Verbindungsaufbau
Der Intermediar VSDM MUSS den wiederholten Aufbau einer sicheren Verbindung zur
Fachdienstschnittstelle durch geeignete Mechanismen beschleunigen.

[<=]

VSDM-A_2164 - Funktionale Anforderung Konfigurationsparameter des
Fachmoduls

Das Fachmodul VSDM MUSS fir die in der Tabelle "Tab_VSDM_SysL_37 -
Konfigurationsparameter des Fachmoduls" aufgefihrten Parameter konfigurierbar sein.

[<=1]
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VSDM-A_2165 - Funktionale Anforderung Log-Eintrdge einsehen
Das Fachmodul VSDM MUSS dem Administrator Log-Eintrage zur Fehleranalyse
bereitstellen.

[<=1]

VSDM-A_2167 - Funktionale Ergdanzung - Priifsumme des ASN.1 KVK-Satzes
Das Fachmodul VSDM MUSS die Datenintegritat des ASN.1 KVK-Satzes anhand der
Prifsumme sicherstellen.

[<=1]

VSDM-A_2170 - Operation ReadKVK
Das Fachmodul VSDM MUSS fir das Primarsystem die Operation ReadKVK an der
I_KVKService Schnittstelle bereitstellen.

[<=1]

VSDM-A_2171 - Abbruch des Verbindungsaufbaus zwischen Fachmodul VSDM
und Intermediar VSDM

Der Intermediar VSDM MUSS den Verbindungsaufbau abbrechen, wenn der
Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das Zeftifikat'gesperrt oder nicht
gultig ist.

[<=]

VSDM-A_2172 - Abbruch des Verbindungsaufbaus zwischen Intermediir VSDM
und Fachdienst UFS

Der Fachdienst UFS MUSS den Verbindungsaufbau abbrechen, wenn der
Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das Zertifikat gesperrt oder nicht
gultig ist.

[<=]

VSDM-A_2173 - Abbruch des Verbindungsaufbaus zwischen Intermediir VSDM
und Fachdienst VSDD

Der Fachdienst VSDD MUSS den Verbindungsaufbau abbrechen, wenn der
Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das Zertifikat gesperrt oder nicht
gultig ist.

[<=]

VSDM-A_2174"- Abbruch des Verbindungsaufbaus zwischen Fachdienst CMS und
Intermedidir VSDM

Der Fachdienst CMS MUSS den Verbindungsaufbau abbrechen, wenn der
Zertifikatsvalidierungsdienst nicht erfolgreich antwortet, das Zertifikat gesperrt oder nicht
gultig ist.

[<=]

VSDM-A_2175 - Funktionale Ergdanzung - Transaktionsstatus auf eGK
Der Fachdienst VSDD MUSS beim Aktualisieren der Versichertenstammdaten den
Transaktionsstatus auf der eGK speichern.

[<=1]

VSDM-A_2176 - Aktivitat "Versichertendaten priifen"

Das Fachmodul VSDM MUSS die Aktivitat "Versichertendaten prifen" durchfiihren.
[<=1]

VSDM-A_2177 - Ubergreifende Schutzbedarfsfeststellung

Die Fachanwendung VSDM MUSS den Schutzbedarf der verarbeiteten
Informationsobjekte als Grundlage fiir vorgesehene SicherheitsmaBnahmen feststellen.

[<=1
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VSDM-A_2178 - Fachdienst VSDD fiihrt VSD-Aktualisierungen durch
Der Fachdienst VSDD MUSS VSD-Aktualisierungen durchfiihren.
[<=]

VSDM-A_2179 - Fachdienst CMS fiihrt Kartenaktualisierungen durch
Der Fachdienst CMS MUSS Kartenaktualisierungen durchftihren.

[<=]

VSDM-A_2180 - Fachdienst UFS gibt Informationen iiber vorhandene
Aktualisierungsauftriage

Der Fachdienst UFS MUSS auf Anfragen des Fachmoduls VSDM Informationen zu
vorhandenen Aktualisierungsauftrage zuriickgeben.

[<=1]

VSDM-A_2181 - Nutzen der Sessioninformation durch den Fachdienst CMS
Der Fachdienst CMS MUSS die Sessioninformation der Antwort.der Operation
PerformUpdates fir die interne Zuordnung der Folgenachrichten
(GetNextCommandPackage) nutzen.

[<=1]

VSDM-A_2182 - CMS Sessioninformation der Operation PerformUpdates
Der Fachdienst CMS MUSS der Antwort der Operation PerfarmUpdates die Kennung zur
Zuordnung der Folgenachrichten (Sessioninformation) hinzuftigen.

[<=1]

VSDM-A_2184 - Funktionale Erganzdng - CMS Trusted Channel Aufbau im
VSDM-UC_05

Der Fachdienst CMS MUSS vor demftAktualisierenider eGK den Aufbau eines Trusted
Channel zwischen der eGK und dém Fachdienst steuern.

[<=1

VSDM-A_2185 - Verwendung ISO 8859-15 Zeichensatz

Die Fachanwendung VSBM MUSS die,Untermenge des [ISO 8859-15] Zeichensatzes
gemal Tabelle “Tab_VSDMASysL_38"=)Zeichencode ISO/IEC 8859-15" fir die
Versichertenstammadaten undiden Prifungsnachweis verwenden.

[<=1]

VSDM-A_2336 - Keine Verarbeitung der Nachricht
Der Intermeédiar VSDM MUSS Nachrichten unverandert ohne weitere Verarbeitung
weiterreichen

[<=]

VSDM-A_2337 - Verbindungszertifikate der Fachdienste VSDM priifen
Der Intermediar VSDM MUSS das Verbindungszertifikat des aufgerufenen Fachdienstes
beim Verbindungsaufbau prifen.

[<=1]

VSDM-A_2338 - Verbindungszertifikat des Intermediars VSDM priifen
Das Fachmodul VSDM MUSS das Verbindungszertifikat des Intermediars VSDM beim
Verbindungsaufbau prifen.

[<=1]

VSDM-A_2340 - Funktionale Erganzung - Priifziffer erstellen
Die Fachanwendung VSDM MUSS sicherstellen, dass eine Prifziffer fur das Fachmodul im
Ablauf der Aktualisierungsanfrage entweder vom UFS oder VSDD erstellt wird.

[<=1]
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VSDM-A_2501 - Aktivitatsdiagramm "VSDM-UC_14: VSD von eGK im mobilen
Einsatzszenario lesen"

Die Fachanwendung VSDM MUSS das Aktivitatsdiagramm "Aktivitatsdiagramm: VSD von
eGK im mobilen Einsatzszenario lesen" erflllen.

[<=1]

VSDM-A_2502 - Anwendungsfall "VSDM-UC_14: VSD von eGK im mobilen
Einsatzszenario lesen”

Die Fachanwendung VSDM MUSS den primaren Anwendungsfall "VSDM-UC_14: VSD von
eGK im mobilen Einsatzszenario lesen" abbilden.

[<=1

VSDM-A_2503 - Aktivitat "GVD von eGK im mobilen Einsatzszenario lesen"
Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "GVD von eGK"lesen (mobil)"
durchfihren.

[<=]

VSDM-A_2504 - Aktivitat "PD und VD von eGK im mobilen Einsatzszenario
lesen"

Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "PDund VD, von eGK lesen (mobil)"
durchfihren.

[<=1

VSDM-A_2506 - Aktivitat "VSD Status Container,im mobilen Einsatzszenario
lesen"

Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "VSD Status Container lesen (mobil)"
durchfihren.

[<=]

VSDM-A_2507 - Aktivitat "Protokolleintrag auf eGK im mobilen Einsatzszenario
schreiben"

Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "Protokolleintrag auf eGK schreiben
(mobil)" durchfihren.

[<=]

VSDM-A_2508 - Aktivitat,"Echtheit der beteiligten Karten im mobilen
Einsatzszenario priifen”

Das Fachmodul VSBM (mebKT) MUSS die Aktivitat "Echtheit der beteiligten Karten prifen
(mobil)" durchfihren.

[<=]

VSDM-A_2509 - Aktivitat "Technische Nutzbarkeit und offline Giiltigkeit der eGK
im mobilen Einsatzszenario priifen”

Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "Technische Nutzbarkeit und offline
Gliltigkeit der eGK prifen (mobil)" durchfiihren.

[<=]

VSDM-A_2510 - Funktionale Ergdanzung Tab_VSDM_SysL_39 - VSD von eGK im
mobilen Einsatzszenario lesen

Die Fachanwendung VSDM (mobKT) MUSS im Anwendungsfall "VSDM-UC_14 VSD von
eGK im mobilen Einsatzszenario lesen" die funktionalen Erganzungen der Tabelle
"Tab_VSDM_SysL_39 - VSD von eGK im mobilen Einsatzszenario lesen" erfillen.

[<=1

VSDM-A_2511 - Schutzbedarf Fachmodul VSDM (mobKT)
Das Fachmodul VSDM (mobKT) MUSS den Schutzbedarf gemaB Tabelle
"Tab_VSDM_SysL_22 - Schutzbedarfe im Produkttyp Fachmodul VSDM (mobKT)"

gemSysL_VSDM_V2.1.0 CC_Aend.docx Systemspezifisches Konzept Seite 150 von 191
Version: 2.1.0 CC © gematik - offentlich_Entwurf Stand: 09.12.2020



Systemspezifisches Konzept = gema tik
Versichertenstammdatenmanagement
(VSDM)

2613 erftllen.
2614 [<=]

2615 VSDM-A_2512 - Produkttyp Fachmodul VSDM

2616 Die Fachanwendung VSDM MUSS als Einheit den Produkttyp Fachmodul VSDM (mobKT)
2617  enthalten.

2618 [<=]

2619 VSDM-A_2513 - Schutzbedarf Anwendungsprozess "VSDM-UC_14 VSD von eGK
2620 im mobilen Einsatzszenario lesen"

2621 Die Fachanwendung VSDM MUSS den Schutzbedarf gemaB Tabelle Tab_VSDM_SysL_40 -
2622  Schutzbedarfe im Anwendungsfall *VSD von eGK im mobilen Einsatzszenario lesen®

2623 erflllen.

2624 [<=]

2625 VSDM-A_2514 - Aktivitatsdiagramm "Aktivitatsdiagramm: Versichertendaten
2626 von KVK im mobilen Einsatzszenario lesen"

2627  Die Fachanwendung VSDM MUSS das Aktivitatsdiagramms "Aktivitétsdiagramm:

2628 Versichertendaten von KVK im mobilen Einsatzszenario. lesen®, erfillen.

2629 [<=1]

2630 VSDM-A_2515 - Anwendungsfall "VSDM-UCy,. 15: Versichertendaten von KVK im
2631 mobilen Einsatzszenario lesen"

2632  Die Fachanwendung VSDM MUSS den primaren Anwendungsfall "VSDM-UC_15:

2633 Versichertendaten von KVK im mobilen Einsatzszenariolesen" abbilden.

2634 [<=1

2635 VSDM-A_2516 - Aktivitat "Versichertendaten im mobilen Einsatzszenario
2636 priifen”

2637 Das Fachmodul VSDM (mobKT) MUSS die"Aktivitat "Versichertendaten prifen (mobil)"
2638  durchfihren.

2639 [<=1

2640 VSDM-A_2517 - Aktivitat,"Versichertendaten von KVK im mobilen

2641 Einsatzszenario lesen"

2642  Das Fachmodul VSDM (mobKT) MUSS die Aktivitat "Versichertendaten von KVK lesen
2643 (mobil)" durchftihren:

2644 [<=]

2645 VSDM-A_2518(- Funktionale Anforderung Technische Nutzbarkeit und offline
2646  Giiltigkeit der eGK im mobilen Einsatzszenario priifen

2647  Das Fachmodul VSDM (mobKT) MUSS die technische Nutzbarkeit und Gultigkeit der eGK
2648 prifen.

2649 [<=]

2650 VSDM-A_2519 - Funktionale Anforderung Echtheit der beteiligten Karten im
2651 mobilen Einsatzszenario priifen

2652  Das Fachmodul VSDM (mobKT) MUSS die Echtheit der beteiligten Karten prifen.
2653 [<=]

2654 VSDM-A_2520 - Funktionale Anforderung GVD von eGK im mobilen
2655 Einsatzszenario lesen

2656  Das Fachmodul VSDM (mobKT) MUSS die GVD von eGK lesen.

2657 [<=]
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VSDM-A_2521 - Funktionale Anforderung PD und VD von eGK im mobilen
Einsatzszenario lesen

Das Fachmodul VSDM (mobKT) MUSS die persdnlichen Versichertendaten und die die
allgemeinen Versicherungsdaten von der eGK lesen.

[<=1]

VSDM-A_2522 - Funktionale Anforderung VSD Status Container im mobilen
Einsatzszenario lesen

Das Fachmodul VSDM (mobKT) MUSS den Lesevorgang abbrechen, wenn der Status
Container auf inkonsistente VSD hinweist.

[<=1]

VSDM-A_2523 - Funktionale Anforderung Protokolleintrag auf eGK im mobilen
Einsatzszenario schreiben

Das Fachmodul VSDM (mobKT) MUSS einen Protokolleintrag auf die €GK schreiben, um
das Lesen der GVD zu protokollieren.

[<=1

VSDM-A_2524 - Funktionale Anforderung Versichertendaten von KVK im
mobilen Einsatzszenario lesen
Das Fachmodul VSDM (mobKT) MUSS die Versichertendaten von.der KVK lesen.

[<=1

VSDM-A_2525 - Funktionale Anforderung Versichertendaten im mobilen
Einsatzszenario priifen

Das Fachmodul VSDM (mobKT) MUSS die Datenintegritat des ASN.1 KVK-Satzes anhand
der Prifsumme sicherstellen.

[<=]

VSDM-A_2526 - Funktionale Erganzung,Tab_VSDM_SysL_41 -
Versichertendaten von KVK'im mobilen Einsatzszenario lesen

Die Fachanwendung VSDM*(mobKT), MUSS im Anwendungsfall "VSDM-UC_15
Versichertendaten von KVK im mobileén Einsatzszenario lesen" die funktionalen
Erganzungen der Tabelle "Tab_VSDM_SysL_41 - Versichertendaten von KVK im mobilen
Einsatzszenario lesen"lerfiillen.

[<=1]

VSDM-A_2527 - Schutzbedarf Anwendungsprozess "VSDM-UC_15:
Versichertendaten von KVK im mobilen Einsatzszenario lesen™

Die Fachanwendung VSBM (mobKT) MUSS den Schutzbedarf gemaB Tabelle
Tab_VSDM_SysLy424 Schutzbedarfe im Anwendungsfall “Versichertendaten von KVK im
mobilen Einsatzszenario lesen®™ erflllen.

[<=]

VSDM-A_2627 - Schutzbedarf Schnittstelle I_Notification_From_FM

Die Schnittstelle I_Notification_From_FM der TI-Plattform MUSS den Schutzbedarf gemaf
der Tabelle "Tab_VSDM_SyslL_43 - Schutzbedarfe an der Schnittstelle
I_Notification_From_FM" gewahrleisten.

[<=1]

VSDM-A_2628 - Schutzbedarf Schnittstelle I_KV_Card_Reservation

Die Schnittstelle I_KV_Card_Reservation der TI-Plattform MUSS den Schutzbedarf geman
der Tabelle "Tab_VSDM_SysL_44 - Schutzbedarfe an der Schnittstelle
I_KV_Card_Reservation" gewahrleisten.

[<=1]
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2709

2710
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2714
2715
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2717
2718

2719
2720
2721
2722

2723
2724
2725
2726
2727
2728

2729
2730
2731
2732
2733

2734
2735
2736
2737
2738

2739
2740
2741
2742
2743

2744
2745
2746
2747

2748
2749
2750
2751

2752
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VSDM-A_2709 - Transportsicherung zwischen Clientsystem und Fachmodul
Das Fachmodul VSDM KANN die Kommunikation mit dem Clientsystem absichern, um
sicherzustellen, dass nur Anfragen aus Umgebungen von berechtigten Akteuren
stammen.

[<=1]

VSDM-A_2745 - Fachmodul VSDM: Schliissel fiir Priifungsnachweis
mandantenfahig ablegen

Das Fachmodul VSDM MUSS sicherstellen, dass ein Mandant nur den ihm zugeordneten
symmetrischen Schlissel nutzen darf.

VSDM-A_2969 - Statuscontainer VSDM

Die Fachanwendung VSDM MUSS einen Statuscontainer auf der eGK umsetzen, der einen
Zeitstempel der letzten Aktualisierung, Versionsinformationen und‘einen
Transaktionsstatus zur Aktualisierung der Karte enthalt.

[<=]

VSDM-A_3054 - Anwendungsfall "VSDM-UC_16: VSD von eGK in AdV lesen"

Die Fachanwendung VSDM MUSS den primaren Anwendungs-fall "VSDM-UC_16: VSD von
eGK in AdV lesen" abbilden.

[<=]

VSDM-A_3055 - Funktionale Ergdanzung Tab_VSDM_SysL_45 - VSD von eGK in
der AdV lesen

Die Fachanwendung VSDM MUSS im Anwendungsfall "WSDM-UC_16 VSD von eGK in der
AdV lesen" die funktionalen Ergdanzungen der, Tabelle "Tab_VSDM_SysL_45 - VSD von
eGK in der AdV lesen" erfiillen.

[<=]

VSDM-A_3056 - Parameterder Operation ReadVSDAdV

Die Operation ReadVSDAdVdder Schnittstelle I_ VSDAdVService MUSS die Ein- und
Ausgangsparameter der Tabelle "Tab_VSDM_SysL_46 Parameter der Operation
ReadVSDAdV" nutzen.

[<=1]

VSDM-A_3057 - Schutzbedarf Ahwendungsprozess "VSDM-UC_16 VSD von eGK
in der AdV lesen"

Die Fachanwendung, VSDM MUSS den Schutzbedarf gemaB Tabelle Tab_VSDM_SysL_47 -
Schutzbedarfe imfAnwendungsfall *VSD von eGK in der AdV lesen" erflillen.

[<=]

VSDM-A_3058 - Aktivitatsdiagramm "VSDM-UC_16 - VSD von eGK in der AdV
lesen”

Die Fachanwendung VSDM MUSS das Aktivitatsdiagramm "Aktivitatsdiagramm: VSDM-
UC_16 - VSD von eGK in der AdV lesen" erflllen.

[<=]

VSDM-A_3059 - Aktivitat "Authentifizierung des Versicherten"

Das Fachmodul VSDM MUSS die Aktivitat "Authentifizierung des Versicherten"
durchfihren.

[<=]

VSDM-A_3060 - Operation ReadVSDAdV

Das Fachmodul VSDM MUSS die Operation ReadVSDAdV an der I_VSDAdVService
Schnittstelle bereitstellen.

[<=1
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2753 10Anhang C

2754 10.1 Versichertenstammdaten Schemas

attribute form unqualified
default: l
element form qualified

default: |

targetNamespace: http://ws.gematik.de/fa/vsdm/vsd/v542

2755

2756
Elements N .
UC_AllgemeineVersicherungsdatenXML Q y
UC_PersoenIicheVersichertendatenXML_ A
UC_GeschuetzteVersichertendatenEL \ o

2757 P R o

2758
Complex types D .
Kostentraeger | -
LandType 4 A

2759 Q y

2760
Simple types
boolean

booleanInteger
CDMVersion
codeDigit

codeDigits
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2761

2762

2763
2764

2765
2766

2767

2768
2769
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codedString
gender
insurantld
ISO8601Date
name
nameExtension

numberWithLeadingZero |

10.2 Allgemeine Versicherungsdaten

element UC_AllgemeineVersicherungsdatenXML

diagram

B sttrittes

COM_VYERSIOHN

bype | WSDoChhkYersion
uze | reguired

UG AllgemeineversicherungsdatenzML
-

_..._:E|—| YSD:¥ersicherter

element UC_AllgemeineVersicherungsdatenXML/Versicherter

Diagram
VsD:Versicherungsschutz
WED:Wersicherter E]—(—--—
vsD:Zusatzinfos
gemSysL_VSDM_V2.1.0 CC_Aend.docx Systemspezifisches Konzept Seite 155 von 191

Version: 2.1.0 CC © gematik - offentlich_Entwurf Stand: 09.12.2020



Systemspezifisches Konzept — gemati k
Versichertenstammdatenmanagement
(VSDM)

2770
2771

2772 element UC_AllgemeineVersicherungsdatenXML/Versicherter/Versicherungsschutz

2V73
2774

diagram
E'||.||'5IZI:B£=5|inn
bype | WSDeIS08601 Date
Gibt dan Beqginn des Wersiche schutzas (hier
Leistungsanspruch] des Ve rten bej dern unter Klasse
Kostentraeger angegebe r an,
rilk:Wersicherungsschutz el o o I
9 I:TI]_( E_ i aturm der Mitgliedschaft des
i b = Ostentrasger
angel Faeqger an oder das Craturn des
i et Gueltigheit dar Karte,
ich Fir das beschricbens Cratum
2
derivedBy |extenszion
2775
2776
2777
2778
2779
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2780 element
2781
2782
2783
diagra
m
VslhKostentrasger
type NEDiKostentraeger
derivedBy | extension |
2784
2785
2786

|
|
|
;
TS

= gematik

UC_AllgemeineVersicherungsdatenXML/Versicherter/Versicherungsschutz/Kostentraeger

F Vil:Kostentraegerkennung
type

derivedBy

*alinteger
restriction

WM R3S DRINRES e

des jeweiligen Kost

VWED:name
45

min/maxLen

Gibt den Mamen der Institution/Crganisation an.
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2788

2789
2790

2791
2792

2793

2794

2795

2796
2797

2798
2799
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element UC_AllgemeineVersicherungsdatenXML/Versicherter/Versicherungsschutz/
AbrechnenderKostentraeger

diagra
m r_____________
| Vi:Kostentraeger
| rE'-.-’SD:I'l:‘t:l:5t1:antm¢a~g¢arIuennung
type
| derivedBy
| Gibt den Kostentr:
E'-.-’SIIHI«Ialm«&
type WsDiname
min/maxLen [45
Gibt den Mamen der InstitutionCrganisation an
- - - _
10.2.1 emé@ine Versicherungsdaten - ZusatzinfosGKV

element UC_AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfo

diagram

vsD:Zusatzinfos [ —-— [T VS0:ZusatzinfosGKV
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2800 element UC_AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfo/ZusatzinfosGKV
2801
2802

diagram

E'l.!'SI]:'l.I'Ezrs:it:hertenart

type WED:codedString
pattern ([0-9)

Gibt di_e '-._-'ersiu:hertenart des Versicherten an,
V5D:ZusatzinfosGKY L}~ =10

2 = Farilienversicherter,
& = Rentner und ihre Farnilicg

2803
2804
2805
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2806 element UC_AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfo/ZusatzinfosGKV/
2807  ZusatzinfosAbrechnungGKV

2808
2809
diagra
m -- ' ViD:Kostenerstattung
: Gibt an, ob gar KD.-T.E":'EB;E' oen Nadhhwes Oer
. Inznspruchnshme von Leistungen der Abrechnengsart
! { f der G speichest,
ViliZusatzinfos_Abrechnung_GEWV E]—(—--— genutt;
eis wind nicht genutzt
e gemse
Sozizkgesetzbuch (SGE V)
20 = Westfalen-Lipp=
38 = Nordrhein
45 = Hessen
51 = Rheinland-Pizk
52 = Baoen-Wirttemberg
71 = Bayems
72 = Barlin
73 = Saarland
78 = Mec
83 = Br.
B8 = 53
93 = Thi
98 = 5=
Gamalh
2810
2811
2812
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2816

2817
2818

2819

2820
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element UC_AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfo/ZusatzinfosGKV/
ZusatzinfosAbrechnungGKV/Kostenerstattung
diagra
m E'||.||'5I]:.i’l.ﬁ!rztlit:hft'1.!'£=r£=v|:|nrg|ung|
| tvpe EDrhoolean
pattern |01
Gibt die worn \Wersich gewaehlie Kostenarstatiung
die aerztliche WVersg
1 true] = Koste er aerztliche Yersorgung
0 (Falzel = kei ng huer aerztliche
\Jerzorgung
i Yersicherten geveashlte Kostenarstatiung
i VSDh:Kostenerstattung E perstattung Fuer zahnaerztliche ersorg
Tonmmsmnanansnnannnannnn ) False) = keine Kostenerstattung fuer zahnaeretliche
Gibt an, ob der Kastentraeger den Machweiz der
Inanspruchnahrne won Leistungen der Abrechnungsart
Kastenerstattung auf der e Gk speichert, Erd - -
wathanden = Machweis wird genutzt; I:StationaererBereich
nichtwarhanden = Machweis wird nicht genutzt O hoalean
pattern |01
Gibt die vorn \Versicherten gewaehlte Kostenerstattung
den stationaeren Bereich an,
1 true] = Kostenerstattung Fuer stationaeren Bereich
0 (False) = keine Kostenerstattung fuer stationaeren Be
E'l.!'SI]:'1.l'£:rﬂnlﬂs=sirtE:LE:is;tung|£:n
— | type S EDrhoolean
pattern | O
Gibt die worn \ersicherten gewashlte Kostenerstattung
weranlasste Leistungen an,
1 Itrug] = Kostenerstattung Foer weranlasste Leistunger
0 (false) = keine Kostenerstattung fuer veranlasste
Leiztungen
10.2.2 Allgemeine Versicherungsdaten - ZusatzinfosPKV

element UC AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfos/

diagram _| VSD:-Zusatzinfos E]_[—-H—E_(_/E}E—' VSD:ZusatzinfosPKV

Zusatzinformation private
Krankenversicherung

gemSysL_VSDM_V2.1.0 CC_Aend.docx Systemspezifisches Konzept
Version: 2.1.0 CC

Seite 161 von 191
© gematik - offentlich_Entwurf

Stand: 09.12.2020



321

Systemspezifisches Konzept
Versichertenstammdatenmanagement
(VSDM)

= gematik

element UC AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfos/ZusatzinfosPKV

diagram

V5D ZusatzinfosPKV
type|

Zusawzinformation private

Krankanversicherung

[F /50 PwVerbandstarif |
__ltype VSD:codeDig...
pattern
total... |2
Der PKV-V

wrrd angegeben gurch oen

rbandstarif

Wert:

01 = Individuaharif
02 = Standardtarif
03 = Basistarif

04 = Notagentarif

VSD:codeDigits

2

B
s o B e e e B R R B R S S
Gibt den Anspruch des
Versicherten auf Beihilfe an.
Maghche Werte:

01 = Beihilfe
02 = Postbeamtenkrankenkasse
(PBezKK)

03 = Krankenversorgung der Bu...

:EEE.Q..|';..-.-.'_'..-..'..'.',..-.-.:..'..-.:..'..'.-..-..., - -'.{
0.10
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element
UC AllgemeineVersicherungsdatenXML/Versicherter/Zusatzinfos/ZusatzinfosPKV/stationa

ereleistung

diagram e - !
ViD:WahlleistungUnterkunft |
__ltype VSD:codeDigits
pattern
t_otal,.. 2

Gib die Art der Unterkunft an, die
der Versicherte gew3hk hat,
00 = keine Angabe

S
kad Pl =t

Prozent an.

stsatzWahlleistungUnt... |
VSD:amount :
v

'

L

4 VSD-Stationaereleistungen
iype] —

R T e Y e e Y R YR T e Y

10

--type

.pattern

(Vole EUR je

Abrechnungstag/ -zeitraum), Wertebassich 000
-10000

E!thD:WaMeistunnAerzﬁdieBdun... 1
_itype  |VSD:codeDigits ;

'pattern
Jtotal... [2 -
“mmssEsdEserazsEasssesnnnsnEsn s

Gibt den Umfang der Srzthchen Behandlung

m stationdren Bereich an.

01 = Gesondert berechenbare Leistungen

(Chefarztbehandhung)

02 = Aligemeine drztiiche

Krankenhausiestung

ﬁfgn:mmmmm.
-Mype VSD:percent

,pattern

itotal...

s AT SRS SRR SR

)
'
v
'
'
]
'
'
]
P
]
"
i
"
L
]
"
P
]
i
¥
i
]
]
P
'
]
¥
]
]
v
]
v
]
7]
'
"
]
"

N

Gibt den Lestungssatz in Prozent an,
Wertebareich 000-100.
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2827 10.3 Personliche Versichertendaten

2828 element UC_PersoenlicheVersichertendatenXML

2829
2830
diagram
£ attritntes
CDM_VERSIOHN
Iyvpe | WSDoZDMY ersion
UC_PersoenlicheVersichertendatenXML use [red e
ysh:wWersicherter
) 4
2831
2832
2833 element UC_PersoenlicheVersichertendatenXMLfMersicherter
2834
2835
diagram

FvshWersicherten ID

['vpe Walvinsurantid

prettern | [A-Z)[0-9]{510-9]

vsDh:versicherter El—(—u-— [—] Diie Wersichetten-ID ist der 10-stellige unweraendediche Teil
— — der 30-stelligen Krankenversichertennurnmer,
V5D:Person
2836
2837
2838
2839
2840
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21341 element UC_PersoenlicheVersichertendatenXML/Versicherter/Person

N
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diagram
E
ViD:Geburtsdatum
] type VEDIS086010ate
pattern | va{4}(0[0-801[01 2])(0[0-S0[1 2][0-803[011)
Gibt das Geburtsdstum des Versicherten an,
Hinweis: Dias Geburtsjahe MUSS immer gafusllt wasdan,
Bai Inlzendern ist immer ein logisch richtiges Geburtsdatum
anzugeben, Bai Auslsendemn gilt folgendes: Zumindest das
Geburtsjshr ist immer snzugeben, In Gebuwristag oder im
Geburtstag und im Geburtsmonat st bei AuslEndam 00"
bawi, DO 2z5ig, wenn der Geburtstag und der
Geburtsmonat nicht zu ermitteln sind,
E
ViD:Vorname
| |type WsDiname
derivedBy | restriction
min/maxLen |1 |45
Gibt dan Vornamen der Person an,
Alle Vornamen der Person (max. 5) w
Mehrere Vornamen werden durch
Bindestrich getrennt.
=
ViD:Nachname
| |type WSD:
derivedBy | restrictio
min/maxLen |1 |45
Gibt den M2 =n ger Person 2
=\ sD'Gesch
type D:gend
ern | [
bt ht des Wersicherten an, ("M" = maennlich,
=W = unbsestimimt
ViD:Person [ - Y
~ rsatzwort ]
E" 1 WSD:nameExtension |
p imnm¥len| 20 ...
: Gibt die Vorsatzwoserter der Person an,
i Mehrare Vorsstzwinter werden durch Lesrpeichen getrennt
| angegeben. -
P Anlage 6 (Tabelle der giltigen Vorsatzworte) zur DEUV,
! zizha
! wownw gk v-datenaustausch, el srbeitgebern/deue v igameinss
! me_rundschreiben/gemeinsame_rundschreiben, jsp
! Fvsh:Hamenszusatz :
== type W5D:nameExtension |
| iminmaxien] 20
E Gibt die Namenszuszstze der Person 2n, z. B.: Fraihar
' Mehrere Mamenzusitze werden durch Lesrzeichen getrennt
: angegehen, -
\ Anlage 7 (Tabelle der giltigen Namenszusitze) zur DEUV,
. sizha
! wownw gk v-datensustausch, el srbeitgebear/deue v igameinss
' me_rundschreiben/gemeinsame_rundschreiben, jsp
LS VSDiTitel ]
F- S type W50 nameExtension |
{ iminimaxien| 20
! Gibt die skademischen Grade der Person an,
' Mehrere Titel wenden durch Lesrzeichen getrennt
' angegeben,
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element UC_PersoenlicheVersichertendatenXML/Versicherter/Person/PostfachAdresse

diagram
SVsD:Postleitzahl !
.- _E vpe xastring :
voderivedBy | restriction |
P minimaxden |t [10
E Gibt die Postleitzahl der Straszen- ode@bostFachadresse an,
1 Die Beflillung des Feldes Postleitz Igt qernél dan
i Festlegungen der DELIY, In W ung it derm
v Wohnsitzlindercode "0 Rir = die
' Postleitzahl S-stellig nurnerisch angaben zur
' Adresse und zum Postfach gemna en, MUSS die
v Postleitzahl zu beide den sein, Bei
! anschriften ohne icht wenwendet
ey detivedBy
v VsD:PostfachAdresse iCmaxlen
n- und oder PostFachadresse an,
dresze und zurn PostFach gernacht
t zu beiden Adressdaten vorhanden
eichung zur Festlegung in DEUY (Feldlings = 34)
wzatring
derivedBy | restriction
minfmaxLen |B
Gibt das Pastfach der Person an,
Vsl:Land &
Pype | WaDiLandType
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2852
2853

2854
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element
UC_PersoenlicheVersichertendatenXML/Versicherter/Person/PostfachAdresse/Land

diagram

i_‘U’SD:Lan dType _|

EUE :Wohnsitzlaendercode

WsD:Land L type ®e:string
tvpe | WEDiLandType derivedBy | restriction

min/maxLen | 3

Gibt das Land zu der Strassen- und Echadresse |
an,

Soweit Angaben zur Ad gemacht |
wierden, muss der Wg
Adressdaten vorha ek |
Anlage B (Stastsangs) preichan fir
Auslandsansc nj zur » |
wiwrw . gkv-da el beitoeber/devey lpameinss |
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2855 element UC_PersoenlicheVersichertendatenXML/Versicherter/Person/StrassenAdresse

2856
2857

N
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diagram
=VsD:Postleitzahl !
. -atype x=sfring |
i iderivedBy | restriction |
i iminmaxien|1 [10 |
E Gibt die Postleitzahl der Strassen- oder Postfachadresse an,
! Die Befilkng des Feldes Postleitzahl erfolgt gema6 den
! Festlegungen der DEUV. In Verbindung mit dem
i ‘Wohnsitzlindercode "D" filr Deutschland MUSS die
v Postleitzahl 5-stellig numerisch sein, Soweit Angaben zur
! Adresse und zum Postfach gemacht werdan, MUSS dis
' Postleitzahl zu beiden Adressdsten volsnden ssin, Bei
1 Anschriften ohne Postlsitzahl wird i micht
1 wenwendst,
+ Fvso:ort
v type
derivedBy
mindmaxLen
s B zchadresse 20,
und zum Postfach gemacht
siden Adressdaten vorhanden
DEUY (Feldlsnge = 34)
' WElStragzenAdresse [ -
------------------------ *z:=tring !
iderivedBy | restriction |
\minimaxten] _ [46 |
, Gibt den Mamen der Strasse an,
! Wenn diz Hausnummer nicht separat shgelegt werden
' kann, 5t es zulEssig, die Hausnummer in das Feld Strafe zu
+ iibernehmen,
i Anlage 9.4 (Datensize und Datenbaustsing sowie
i Fehlerkatzlog) zur DEOV, siche
! wwrw gk v-datensustzusch,delarbeitgeber/devav /gemeainss
' me_rendschreiben/gemeinsame_rundschreiben, jsp
=VsD:Hausnummer |
L type xs:string !
v iderivedBy | restriction |
| iminimaxien]  [9
' Gibt die Hausnummer in der Strasse dar Person an,
: Pfiichtzngabe soweit bekannt, wenn die Hausnummer nicht
\  separat aboslegt werden kanin, ist es zulissig, die
! Hausnummer in das Feld Strafie zu dbermehmen,
' Anlzge 9.4 (Datensitze und Datenbausteine sowis
| Fehlerkatslog) zur DEUV, siehe
v www.gkv-datensustausch, defarbeitgabern devev/gemeinss
i me_nmdschreiben/gemeinsame_rundschreiben, jsp
! EE‘U’SD:AH schriftenzusatz |
| itype xs:string !
'derivedBy | restriction :
iminimaxien| I
Gibt die relevanten Zusaetze zwr Anscheift an,
&k Anschriftenzusstz kann z. B, Hinterhaus" angegeben
werdan,
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10.4 Geschiitzte Versichertendaten

10.4.1

= gematik

Geschiitzte Versichertendaten - GKV

element UC_GeschuetzteVersichertendatenXML

diagra

UC_GeschuetzteVersichertendatenXML

t die Zugshosnigheit des Versichert=n zu siner
ndenen Personengruppe an. Die Kennzeichm
maess dar Schluessshsbelle,

4 = BSHG {Bundessczizlhifegesatz) § 264 SGE
& = BV G (Gesatz (ber die Versorgung der Opfer
Krieges),

7 = SV A-Kennzeichrung filr zwischenstaatliches

t Walhin

S\ A-Kennzeichnung, pa
9 = Empfinger von Gesundheitskeistungen nach
des Asylbewerberleistungsgesetres {AsyIbLG).

iess der Schivessehabelle,
betes mellitus Typ 2,
rusthrebs,
(oronare Herzkrankheit,
betes ma wp 1,
thma bronchizle,
COPD {chronic obstructive pulmonary disea:
hronische Herzinsuffizienz,
EprEssion,
bckenschmenz
iMP-Kennzeichan findet derzeit sufgrund bi
traglicher Verpflichtungen von einzelran Kost
stungserbringern moch Venwendung, Zur A
= zu Disesse-Management-Progran
M P-Kennzeichen weiterhin gemab §291 Ak
WV auf der eGK gespeichart werden, d= as
S 53 5GE V bzw. Angaben 2
hweis von zusitzlichen Vertragsverhiknissen

Fe]
oo

g

[T

[

=)

m
n

o [ M e PN b b el

i

[
]
[} }
o
L

W C O3
w
n
(=)
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[
m

=K
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2863
2864
2865
2866 element UC_GeschuetzteVersichertendatenXML/Zuzahlungsstatus
2867
2868
diagra
m Fus:status
Ivpe
paﬁern oy
etten gine Befreiung won d
£2 SGB W wodiegt,
cte Uebergangszeit (die Fris
25k der schuetzenswert
zn in derselben Farmn sa
v5:Zuzahlungsstatus | optainer kopiert, dass der gesan
= ung auslesbare
Es handelt sich urn eine PRichtangabe Foer GEA, ndatensatz inhaltlich dern der heutigen K\E
Hirwweis: Dieses Dratenfeld ist nicht frei auslesbar, sondem mhb':'ﬁi'd EE]| Richt befreit
hepachti p lich. uzahlungspHicht befrei
arberehtigiEn Bersanen sugaengle &) = win ZuzahlungspAicht nicht befreit (Standar
WEDZ0EE01 Date
et 00911 (01 210C0[0-31 2)[0-3) 301
Gibt die Gueltigkeit der Befreiung won der Zuzahlungsp
nach § 62 SGB W an,
Drieses Datenobjekt ist effordedich, um im Hinblick auf
Online-Aktualisierang ein Massen-Update" das
Zuzahlungsstatus zurn Jahreswechsel zu entzerren,
Wird nur angegeben, wenn Status Zuzahlung mit 1 (=
befreit] angegeben ist,
2869
2870
2871
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element UC_GeschuetzteVersichertendatenXML/Selektivvertraege

diagram

__Fusn:aerztiich
type | VSD:codeDigit

Gibt an, ob fuer den Versicherten sin aerztlicher
Selektivvertrag vorliegt.

Diieses Datenfeld st besonders schuetzenswert wund daher
richt frei ausleshar, sondern mur be igten Personen
ugaenglich.
Schluesselverzeichnis:

perten gin zahnzerrtlicher

nders schustzenswert wnd daher
ndern mur berechtigten Personen

Selektivverrag liegt vor
r Selektivvertrag liegt nicht vor
zahinzerztiiches Salektiv vertragskennzeichan wird nicht

yderivedBy | restriction
'pattern [ [0-1H43

xs:string

Gibt die Paragraphen des SGB V an, in denen
Selektivvertraege beschrieben sind,

Diie Angaben gelen fuer folgende Salektivvertrasge:
1. Stelle: Hawsarzrentrierte Wearsorgung (5730)

2, Stelle: nicht besstzt

3. Stelle: Strukturierte Behandhngsprogramme (§1371)
4, Stelle: Integrierte Wersorgung (5140a)

Diie Stellen 1 und 3 kosnnen dan Wart = 1 (true) mur
annehmen, wenn Aerztlich = 1 (e ist.

Diie Stelle 4 kann sowohl zur Kennzeichnung aerstlicher als
zuch zzhnaerstlicher Salektiv verraege gamutet werdan,
Beispiel: 1000

Es liegt ein Selektivvertrag fuer die Hausarrtzentricrte
Versorgung nach §73b vor,

In der Testphase koennen die Krankenkassan im
geschuetzten Bereich die Paragraphen des SGB W, in denen
Selektivvertraege beschrieben sind (55730, 1371, 140s), im
Rahmen der offeren Speicherkapazitact abbilden,

gemSysL_VSDM_V2.1.0 CC_Aend.docx Systemspezifisches Konzept Seite 173 von 191
Version: 2.1.0 CC © gematik - offentlich_Entwurf Stand: 09.12.2020



Systemspezifisches Konzept — gematik
Versichertenstammdatenmanagement
(VSDM)

2878 element UC_GeschuetzteVersichertendatenXML/RuhenderlLeistungsanspruch

2879
2880

diagra

_E'u'SI]:Beginn
bype | WEDISOEED Date

FroTmmasosenseszormessorasessong =US0:End :
¢ VSD:RuhenderL eistungsanspruch E—E}H— , nee ]

b zur Angabe des ruhendan
Zaund § 16 Abs. 1 bis

ez ruhenden Leistungsanspruchs

2881 16-4-110.4.2 Geschiitzte Versic - PKV

2882 element UC_GeschuetzteVersichert

diagram

2883
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2884 10.5 Typen

2885 10.5.1 Complex types

2886 complexType Kostentraeger

2887
2888
diagram
E'-.-’SD:I[ostentraegerkennun
— tvpe *slinteger
derivedBy | restriction
n(IK)
Kostentraeger ————
I: EI_( :EI_ min/ &n | 3
T 1 srcode wom Kostent 0T e
)zw DEOV, sighe
sch.de/arbeitgeber/devev/gemeinsa
1= :E"_-';E"“'E NS3ime_nendschineiben, jsp
WSD:name
min/maxLen |45
Gibt den Mamen der Institution) Cnganisation an,
2889
2890
2891
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2892  complexType LandType

2893
2894
diagram
E'-.-’SD:Wohnsitzlaendermde
[T'] ( :El Y -ztring
LandType type MBS
( derivedBy | restriction
min/maxLen [3
Gibt das Land zu der Strassen- und oder Postfa =]
é—:il-..a: Angaben zur Adresse und zum Py h gemacht
Vs LS 3
A
A.-
1T
Wi N3
2?95

2896 10.5.2 Simple types

2897  simpleType boolean

2898
2899
diagram
2900
2901
2902  simpleTyp o)
2903
2904
diagram _
Ehuuleanlnteger
Lype xzinteger
derivedBy | restriction
pattern [}
2905
2906
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2907 simpleType CDMVersion

2908
2909
diagram _
ECDMUersiun
Ivpe wastring
derivedBy | restriction
pattern [B-931 30 [0-9]1 SR[0-9)41 3}
‘\fersion K. .E
2910
2911
2912
2913 simpleType codeDigit
2914
2915
diagram _
Ecudel]igit
type wziinteger
derivedBy | restriction
totalDig 1
2916

2917  simpleType codeDigits

diagram

2918
2919

2920 simpleType c

diagra
Ecudedﬁtring
Ivpe waatring
derivedBy | restriction
pattern [0-3]
2921
2922
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2931
2932
2933
2934

2935
2936

2937
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simpleType gender

diagram

E
gender

Ivpe wastring
derivedBy | restriction
pattern [&-Z]

simpleType insurantld

diagram

Eins;uraamtlu:l

Lype xzatring

derivedBy | restriction

pattern | [A-ZJ0-9KE]0-9]

Urnlaute], 2, bis 9, Stelle: &-stel
[Eine Ziffemfolge, in der rmehr al

hintereinander auftreten, ist auszusehl

Pruafziffer

simpleType ISO8601Date

1508601 0ate

wzatring

restriction

k{4 HO00-S]11 [0 2 PC0[0-S]01 2(0-3]3107 1)

Farmaat: ¥y MMOD (IS0-2601)

= gematik
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D42
D43

D45
D46
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O
~
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D47
D48

D50
D51

NN N NN
O
N
O

2952
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simpleType name

diagram
En:i:mE:
Lype xzatring
derivedBy | restriction
mindfmaxLen 45

simpleType nameExtension

diagram
EnameExtensiun
Lype xzatring
derivedBy | restriction
minfmaxLen 20

simpleType numberWithLeading

diagram

;'HI'I‘IOI.II'It

Jtype

xs:integer

totalDig

5

derivedBy

restriction

ganzzahliger Betrag in Euro

= gematik
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simpleType percent

diagram

percent
type xs:integer
totalDig |3

derivedBy | restriction

ganzzahliger Prozentsatz

10.6 Priifungsnachweis Schemas

attribute form unqualified

default:

element form qualified

default:

targetNamespace: http://ws.gematik.de/fa/vsdm/pnw/v1.0
Elements

Pruefungsnachweis

Simple types

CDMVersion

codeDigit

10.6.1

element PN

Priiffungsnachweis

= gematik
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2963  Der Prifungsnachweis wurde hinsichtlich der Speicherung auf der eGK optimiert. Um den
2964  Speicherplatz zu reduzieren wurden die Elementnamen gekiirzt. Als Zeitzone flr den
2965  Timestamp im Element TS muss UTC verwendet werden.

diagram
Bl attrivutes

CDM_VERSION

bype | COMYersion
uze | required

Frs
| bype wzatring

derivedBy | restriction
pattern

TS =Ti

Pl ==

PH = Prifungsnachweis

Ergebnis der Cnlineprushung und
den Leistungsetbtinger an,

fualisierung WSO auf ek durchgefuehrt

& Aktualisisrung YD auf ek erfordedich

3 = Aktualisierung WS auf eGE technisch nicht roeglich
4 = Authentifizierungzertifilkat @Gk ungueltig

£ = Onlineprusfung des Authentifizierungszertifk ats
technisch nicht moeglich

& = Aktualisierung WSO auf eGE technisch nicht roeglich
und rnaxirnaler SHline-Zeitraurn ueberschrittan

vderivedBy [ restriction

L bype xsirteger

1
'
i EC = EmarCode, Der ErorCade dient zur genauen
i Beschreibung des aufgetretenen Fehlers bei der

v Onlinepruefung und -aktulaisierung,

vderivedBy | restriction

L type w3 bazebdBinary :

PZ = Prifziffer, Die Prusfziffer des F achdienstes ist
Bestandteil des Pruefungsnachweises, der zur Abrechnung
aerztlicher Leistungen dern Dratensatz gemaess § 295 SGR W
beigefuegt werden sall, Die genau zu uebetrnittelndan
Bestandteile des Prusfungsnachweizes im
Abrechnungsdatensatz nach § 295 SGB Y sind Gegenstand
won wetttaglichen Wersinbarungen,

Die Prifziffer ist als einheitliche Knyptografische Funktion (z.
B.. Hash] iiber zwei Teile Festgeleqgt:

11 Vargangskennung des Kostentrigers

21 Eryptografisches Material

2966
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2967 10.6.2 Simple types

2968 simpleType CDMVersion

diagram

El!:I]ll.l'l'l.l'-ersivl:nn

Ivpe x5 string

derivedBy | restriction

pattern [0-3]41 FpJ0-9]1 3pR[0-911 3}
“ersion K.¥.Z

2969
2970 simpleType codeDigit

diagram

Ecﬂd&ﬂigﬂi
[vpe watinteger
derivedBy | restriction
totalDig 1

2971
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11Anhang D

Im Folgenden werden Varianten des Anwendungsfalls "VSD von eGK lesen" erlauternd
dargestellt, um die Verstandlichkeit des Ablaufs des Aktivitatsdiagramms in Kapitel 3
(Abbildung 8) zu erhdéhen.

11.1 Varianten des Ahwendungsfalls "VSD von eGK lesen"

Der Anwendungsfall "VSD von eGK lesen" wird unter der Voraussetzung ausgeftihrt, dass
keine Abweichungen zum Normalfall auftreten und eine VSD-Aktualisiefung fir die eGK
des Versicherten vorhanden ist. Die Eingangsparameter "Onlineprifungdurchfihren" und
"Prifungsnachweis lesen" sind gesetzt. Die Abbildung 37 wird wie\gezeigt durchlaufen.
Zum Abschluss erhalt der Akteur die VSD und den Prifungsnachweis.
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2983

= gematik

act WSOM-UC_01: W50 von eGHK Iesen/

Facharwendungen WSO

.' WEDM-UC_12:
Technische

WSOM-UC_11:
Echtheit der
beteiligten Karten
prifen o0

[Flag nicht gesetet
"Onlineprifung durchfihren"]

[Flag gesetzt "Oglineprifung
durchfihren"]

VSDM-UC_04:

Aktuslisierungs-
auftrage ermitteln

"Onlineprifung durshfihren®]

[Flag gesetzt [Flag gesetzt "Onlineprifung durchfl'.ir“en" |
"Onlineprifung Gesundheitsanwendung nicht aktiv | Zgritikat nach
durchfihran"] Offlineprifung nicht giltig | Zertifikat gach
Onlineprifung nicht gdltig]

[noch keine 4

VSDM-UC_04:
& ktualisierungs-
2ga armittaln

"
p Die Echtheitsprifung wird
P unterbrachen, wenn ein
: Aktualisierungsauttrag voriegt
[Tl enline nicht
werfiigbar]
[Tl online
werflighar]
[Flag nicht gesetzt

Zettifikat

Altivitdt ist beendet, sobald beim
letzten zu bearbeitenden Update
das LastitOk-Flag gesetzt ist. Die
Anbwort aus der letzten Meldung
an den Fachdienst wird in
"WSDM-UC_O6: Ezeuge
Prifungsnachmeis" verarbeitet

[Aktualisi

[Aktualigierungsauftrag
durchgegihr]

Wenn die Echtheit der e &K
bereits durch ein erfalgreiches) Echtheit der
Update gepriftwurde, erfolgt beteiligten Karten
nur noch die Prifung der priffen
Echheit der SMC-B und die oo,
Freizchaltung der e Gk,

WSDM-UC_11:

[Flag nicht gesetzt
“Friifungsnachweis zurickgeben"]

[Flag ges "Prifungs
nachweis gurickgeben"]

2984 A
2985
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2986
2987

Fortfihrung nachste Seite >

[Fesundheitsanmandung nicht aktiv |
Zertifikat nach Offlineprifung nicht gidltig |
Zertifikat nach Onlineprifung nicht giltig)

[Status Container nicht giltial

[Status Container giltig)

GWD wvon eGK lesen

i lesen" |

funeis erzeugt]

2988
2989

fezin Frifnachuweiz ezeugl]

Abbildung 40 - VSD von eGK lesen im Normalfall

= gematik
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Der Anwendungsfall "VSD von eGK lesen" wird unter der Voraussetzung ausgeftihrt, dass
die TI online nicht verfiigbar ist. Die Eingangsparameter "Onlineprifung durchfihren"
und "Prifungsnachweis lesen" sind gesetzt. Die Abbildung 38 wird wie gezeigt
durchlaufen. Zum Abschluss erhalt der Akteur die VSD und den Priifungsnachweis.
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2996

= gematik

act VEDM-UC_01: VED von eGK Iesen/

Fachanwendungen YSOM

®

YSOM-UC_12:
Technische
Nutzbiar keit und

WSOM-UC_11:
Echtheit

TI Online nicht
verfligbar

Die Echi

Aktualisi

unterbrochen, wenn ein

[Flag nicht gesstzt
“Onlineprifung durchfihren]

[Flag gesetzt"Oglineprifung
durchfihren"]

YSOM-UC_04:

theitspriifung wird

ierungsauttiag vorliegt

[Tl anline
veriigbar]

[Flag nicht gesetzt
"Onlineprifung durchfihren"]

g durchfihren” &
g Zertifikat nach

des Zeifikat

[Flag gebetzt  [F139 gesetzt"Onlineprifung durchfinra
"Onlinedrifung esundheitsanwendung nicht aktiv |
durchifiitren’] Offlineprifung nicht glltig | Zertifikat na

Onlineprifung nicht giiltig)

[noch keine A

WSOM-UC_05:
Aktuzlisierungen
durchfiibren

Aldivitat ist beendet, sobald beim

Antwort aus der letrten Meldung

letzten zu bearbeitenden Update
das LastifOk-Flag gesetzt ist. Die

an den Fachdienstwird in
"WSDM-UC_08: Emeuge
Pritungsnachuweis" verarbeitat,

nicht d

[Aldualisiarungsauftrag
durchgefiihr]

Wienn die Echtheit der e GK

WESDM-UC_11:
bereits durch ein erfolgreiches| Ectitheit der
Update geprift wurde, erfolgt | | qoiiichn Karten
nur nach die Prifung der pritten

Echheit der SMC-B und die
Freischaltung der Gk,

[Flag nicht gesetzt
“Priifungsnachuweis zuricgeben"]

[Flag geset
nachueis zy

t " Priffungs-
rickgeben']

2997
2998

2999 Fortfliihrung néachste

Seite >
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3000
[Fesundheitzanwendung nicht aktiv |
Zerifikat nach Offlineprifung nicht giltig |
Zertifikat nach Onlineprifung nicht gdltig)
[Status Container nicht gidltia)
[Status Container giiltig)
[ Fro i .
tokolleintrdge vorhanden]
WEOM-UC_10:
Protokollierungsliste
% =
[ein Frifnachweis ezeugl]
[Pn'.ifnachwds erzeugt]
YEOM-UC_07:
Prifungsnachweis
3001
3002
3003 Abbildung 41 - VSD von der eGK lesen, wenn die TI online nicht verfiigbar ist
3P04
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3006
3007
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3010

Systemspezifisches Konzept = gema tik
Versichertenstammdatenmanagement
(VSDM)

Der Anwendungsfall "VSD von eGK lesen" wird unter der Voraussetzung ausgeftihrt, dass
die eGK des Versicherten als gestohlen gemeldet wurde, eine Aktualisierung der
Gesundheitsanwendung vorliegt und das Online-Zertifikat gesperrt ist. Die
Eingangsparameter "Onlinepriifung durchfihren" und "Prifungsnachweis lesen" sind
gesetzt. Das Aktivitatsdiagramm wird wie gezeigt durchlaufen. Der Akteur erhalt eine
Fehlermeldung.
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3011

Systemspezifisches Konzept
Versichertenstammdatenmanagement
(VSDM)

= gematik

act WEDM-UC_01: VS0 von eGK lesen /

Fachanwendungen VE0M

VEDM-UC_12:

Zertifikat nach

[Flag nicht gesetzt
"Onlineprifung durchfihren"]

i
Online-Priifung {
ungilltig !

Die Echtheitsprifung wird
unterbrochen, wenn ein
Atualisierungsauttrag vorlieg

[T1 enling nicht

[Flag nicht gesetzt
"Onlineprifung durchfihren"]

[Flag gesetzt

durehfihren"]

[Flag gesetzt"Onlineprifung durchii
"Onlineprifung Glslundhsi‘sinwltndunluInir.'ht aldiv | Zgrti
Offlineprifung nicht giltig |
Onlineprifung nicht glitig

sundheitsanwendung
sperrt, eGK technisch

erfigbar ng durchfiihren® &

[Tl enline ertifikat nach

verfiigbary)

Onlinepritung g
technisch nicht mé

Onlinepritung des Zedifikat

ifikat gach

auftrige ermitteln
f=r=]

Aldivitit ist beendet, sobald beim
letzten zu bearbeitenden Update
das LastifOk-Flag gesetzt ist, Die
Antwort aus der letzten Meldung
an den Fachdienstvird in
"WSDM-UC_06: Erzeuge
Prifungsnachweis" verarbeitet.

VSDM-UC_05:

Aktualislerungen
durchfiihren

oo

[Keine

nicht nutzbar

[Flag nicht gesetzt

Aldualizsierung durchgefih] “Prifungsnachueis zurldgeben”]

Wienn die Echtheit der eGk
bereits durch ein efolgreiches]
Update geprift wurde, efolgt | .

[Flag gesetzt "Frifungs
nachweis zuilcgeben']

WEDM-UC_DE:
Prifungsnachweis

3012
3013

3014

nut noch die Prifung der
Echheit der SMC-B und die
Freizchaltung der e G,

erzeugen
oo

'
U

Fortfiihrung nachste Seite >
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Systemspezifisches Konzept — gemati k
Versichertenstammdatenmanagement

(VSDM)
3015
[esundheitsarwendung nicht aktiv |
Zartifikat nach Offlineprifung nicht giltig |
Zedifikat nach Onlineprifung nicht giltig)
[Status Container nicht giltial
[Status Container giltig]
FDund ¥D von eGK
lesen
GYD von aGHK lesen
YEDM-UC_03: Daten
zu
Protokellierungslists,
[kein Prifnachweis erzeugt]
L
[Frifnachweis erzeugl] :
L
L
WSOM-UC_07: il
Prifungsnachweis ol
L
|
L
|
3016
3017
3018 Abbildung 42 - VSD von der eGK lesen, wenn Gesundheitsanwendung gesperrt wird
3019
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