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1 Einordnung des Dokumentes

1.1 Zielsetzung

Die vorliegende Spezifikation definiert die logische Schnittstelle I_Monitoring_Update der
Stérungsampel

1.2 Zielgruppe

Das Dokument ist mal3geblich fir die Anbieter der Lose 1, 2 und 3 des Vorhabens
~Erprobung Online-Rollout (Stufe 1), fur die Service Provider der Fachdienste VSDM und
TSP X.509 nonQES eGK sowie fur Anbieter von weiteren Produkten zum Online-Rollout
(Stufe 1).

1.3 Geltungsbereich

Dieses Dokument enthéalt die Schnittstellenbeschreibung der Datenerfassungsschnittstelle
|_Monitoring_Update fir den Produkttyp Stérungsampel der Telematik-Infrastruktur des
Deutschen Gesundheitswesens fur den Online-Rollout (Stufe 1). Der Glltigkeitszeitraum
der vorliegenden Version und deren Anwendung in Zulassungs- oder Abnahmeverfahren
wird durch die gematik GmbH in gesonderten Dokumenten (z.B. Dokumentenlandkarte,
Produkttypsteckbrief, Leistungsbeschreibung) fest-gelegt und bekannt gegeben.

1.4 Abgrenzungen

Spezifiziert werden in dem Dokument die von dem Produkttyp bereitgestellte Schnittstelle
I_Monitoring_Update.

Andere Schnittstellen des Produkttyps werden im Dokument
[ARV_706.3_Spec_SST_Storungsampel_Teill] spezifiziert und beschrieben.

Benutzte Schnittstellen werden in der Spezifikation desjenigen Produkttypen beschrieben,
der diese Schnittstelle bereitstellt. Auf die entsprechenden Dokumente wird referenziert
(siehe auch Anhang A5).

1.5 Methodik

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID in
eckigen Klammern sowie die dem RFC 2119 [RFC2119] entsprechenden, in
GroR3buchstaben geschriebenen deutschen Schliisselworte MUSS, DARF NICHT, SOLL,
SOLL NICHT, KANN gekennzeichnet.

ARV_706.3_Spec_SST_Stoérungsampel_Teil2 Seite 5 von 30
Version: 1.4.1 © gematik — 6ffentlich Stand: 15.10.2015



Spezifikation Storungsampel — Teil 2
Schnittstelle |_Monitoring_Update

'gema

Gesellschaft fir Telematikanwendungen der Gesundheltskarte mbH

Sie werden im Dokument wie folgt dargestellt:
x> ARV _706.3_Spec_SST_StAmpel AFO_0001 <Titel der Afo>
Text / Beschreibung<Xl

Dabei umfasst die Anforderung samtliche innerhalb der Textmarken angefiihrten Inhalte.
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2 Systemkontext

Die Schnittstelle I_Monitoring_Update dient als Zugangspunkt der Stérungsampel fur die
Ubermittlung von Performance-Kenngréf3en und zur Alarmierung von Diensten. Die
Definition der Performance-Kenngréfzen und Alarmmeldungen erfolgt in [gemSpec_Perf].

Die Sender von Daten an die Stérungsampel sind:
e Produkttypen der zentralen Tl
e Intermediar VSDM
e Service Provider der Fachdienste VSDM

Die  Performance-KenngroBen werden in der Regel von Management-
/Monitoringsystemen berechnet, die diese Daten an die Stoérungsampel Ubermitteln. Far
die eindeutige Zuordnung von Performance-Kenngrof3e zu einem Anwendungsservice
oder Produkttyp (oder zu einer einzelnen Instanz) kommt eine eindeutige System-ID zum
Einsatz, die manuell vergeben und konfiguriert wird.

2.1 Datenfluss

Die Empfangseinheit der Logikeinheit empfangt auf den definierten Eingabe-Kanélen
(Webbasierte SOAP-Schnittstelle, SNMP-Schnittstelle) die zyklischen Performance-Daten
und Alarminformationen. In Abhéngigkeit der Schnittstelle erfolgt eine Untersuchung der
Protokoll-Struktur. Fehlerhafte Datenpakete werden verworfen. Fehlerhafte http/SOAP-
Nachrichten (z.B. Fehler im Protokollaufbau, zu lange Pakete) werden mit einer
Fehlermeldung quittiert (HTML-Fehlercodes oder gematik-SOAP-Fehlermeldung). Die
Daten werden anschliel3end aus den Nachrichten extrahiert.

Im nachsten Schritt erfolgt eine Zusammenfihrung der Informationen zu einem
einheitlichen Datenmodell inklusiv einer Validierung der Datenfelder auf Glltigkeit.
Inkonsistente Informationen werden hier verworfen (z.B. ergibt die Kombination von
Attribut-Feldern einen nicht definierten Performance-Kennwert).

Glultige Informationen werden in Status-Informationen umgerechnet und an die nachste
Instanz fur die Berechnung der Status-Informationen weitergegeben.

Die empfangenen Rohdaten werden in Abhangigkeit der Performance-Kenngr63e und der
Datenschutzrichtlinien (siehe Kap 2.4.2) in einem Nachrichten Log gespeichert.
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Abbildung 1: Logikeinheit Empfangseinheit - Datenfluss

2.2 Akteure und Rollen

Die Datenerfassungsschnittstelle | Monitoring_Update ist eine reine Maschinen-
Maschinen-Kommunikations-Schnittstelle und sieht keine interaktive Funktion vor.

Tabelle 1: Zusammenhang Kommunikations-Charakteristik Akteure

Kommunikations- Akteur Rollenzuordnung
Charakteristik

Maschinen-Maschinen- Monitoringsysteme der Anbieter Nicht relevant
Kommunikation (nur von TI-Plattformservices oder

relevant fur Anwendungsservices in der Tl

Datenanlieferung

Stérungsampel)

2.3 Nachbarsysteme

Die Schnittstelle ist Teil des Produkttyps Stérungsampel. Fur den Betrieb der Schnittstelle
sind weitere Systeme zwingend vorausgesetzt:
e Zentralsystem der Stérungsampel (Logik- und Administrationseinheit)

e Prasentationseinheit zur Darstellung der Daten

Alle relevanten Nachbarsysteme sind in [ARV_706.3_Spec_SST_Stérungsampel_Teill]
beschrieben.

2.4 Sicherheitstechnische Betrachtung

2.4.1 Ubertragungssicherheit
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Auf  Grund des Schutzbedarfes der Ubertragenen Daten gelten folgende
Ubertragungsrichtlinien:

e Die Nutzung der Web-Services-Schnittstelle (SOAP) ist nur {ber eine
verschlisselte Web-Verbindung (HTTPS) mdglich.

¢ Eine Client-Authentisierung ist nicht erforderlich auf Grund des Schutzbedarfes.

e Die Nutzung der SNMP-Schnittstelle (SNMP-Trap) ist nur tiber SNMP over TLS
over TCP (RFC5953) mdglich.

e Die Nutzung von SNMP over TLS setzt den Einsatz von Zertifikaten auf allen
betroffenen Systemen voraus.

2.4.2 Datenaufbewahrungsrichtlinien

Die Empfangseinheit der Logikeinheit kann in Abh&ngigkeit der Performance-Daten
unterschiedliche  Datenaufbewahrungsrichtlinien umsetzen. Die Zuordnung zur
Datenaufbewahrungsrichtlinie erfolgt durch die eindeutige System-ID jedes einzelnen
sendenden Systems (siehe Kap. 3). Die Richtlinie beinhaltet die maximale Speicherdauer
von empfangenen Daten an der Schnittstelle in einem minimalen Raster von 1 Stunde.
Die Standardeinstellung sieht folgende Einstellungen vor:

Tabelle 2: Datenaufbewahrungs-Richtlinien

Richtlinie Speicherdauer Standard-Zuordnung
RL_7-Tage 7 Tage (Léschung im Zentrale Dienste der T, Standard-Einstellung fur
Raster 1 h) alle anderen Dienste, wenn keine spezifische
Richtlinie gilt.
RL_Fehler 7 Tage (Léschung im Fehler-Logs von Meldungen aus Konsistenz-
Raster 1 h) Prufungen oder verworfenen Paketen
RL_24- 24 Stunden (L&schung Ubermittelte Rohdaten (Performance-KenngréRen)
Stunden im Raster 1 h) der fachanwendungsspezifischen Dienste VSDM.
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3 Schnittstellen

3.1 Logikeinheit — Schnittstelle | _Monitoring_Update

Die Logikeinheit stellt eine Schnittstelle fir die Datenerfassung der unterschiedlichen
Datenkandle Performance-Daten und Alarmierung zur Verfligung.

Fur die Datenerfassung ist ein zentraler Zugangspunkt vorhanden. In Abhéngigkeit des
Datenkanales stehen unterschiedliche Informationswege zur Verfligung:

o Zyklische Performance-Daten: WebService auf Basis SOAP-Nachrichten,
alternativ SNMP-Trap-Nachrichten

o Alarm-Informationen fur Stérungen: WebService auf Basis SOAP-Nachrichten,
alternativ SNMP-Trap-Nachrichten

Fur die eindeutige Zuordnung einer Performance-Kenngré3e zu einer Instanz eines
Produktes des TI ist eine eindeutige System-ID notwendig. Diese ID muss vor der ersten
Nachrichtentibermittlung mit dem Serviceprovider abgestimmt werden.

X> ARV _706.3 SPEC_SST _STAMPEL_AFO_0001 Eindeutige Zuordnungen der
Performance-Kenngrofe

Der Sender von Daten an die Stoérungsampel MUSS in jeder Nachricht das Feld
SystemID Ubermitteln, so dass eine eindeutige Zuordnung der Performance-
Kenngrof3e zu einer Instanz eines Produktes der TI mdglich ist.<X]

® ARV_706.3 SPEC_SST_STAMPEL_AFO_0002 Vergabe der System-ID

Der Sender von Daten an die Storungsampel MUSS eine eindeutige System-ID mit
dem Service Provider der Stérungsampel vor dem ersten Senden von Informationen
oder bei einer Anderung definieren.<Xl

> ARV _706.3 SPEC_SST STAMPEL_AFO 0003 Festlegung auf einen
Datenkanal

Der Sender von Daten an die Stérungsampel MUSS mit dem Service Provider der
Storungsampel den Informationsweg fur die Datenerfassung abstimmen. Ein
spaterer Wechsel ist nur in Absprache mit dem Service Provider der Stérungsampel
maglich.<x]

X> ARV_706.3_SPEC_SST_STAMPEL_AFO_0004 Netzwerkzugang zur
Logikeinheit im TI-Netzwerk

Der Sender von Daten an die Stérungsampel MUSS dem Service Provider der
Stérungsampel die IP-Adresse far eine Freischaltung der
Netzwerkzugange/Firewall-Systeme der sendenden Systeme mitteilen.<X]

Uber die beiden Schnittstellen koénnen alle Performance-KenngréRen an die
Storungsampel gemeldet werden. Es stehen fur die unterschiedlichen Charakteristiken
der KenngroRRen (statische Werte mit zyklischer Meldung und Alarmmeldung) zwei
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Nachrichtenformate zur Verfagung. In Abhangigkeit von der zugrundeliegenden
Ubertragungstechnologie kénnen mehrere Kenngrof3en in einer Nachricht Ubertragen
werden (Webservice/SOAP) oder als Einzelwerte (SNMP).

X> ARV_706.3_SPEC_SST_STAMPEL_AFO_0005 Zeitintervalle fir zyklische
Performance-Kenngroflen

Der Sender von Daten an die Stérungsampel MUSS zyklisch zu Ubertragende
Performance-KenngroR3en in dem vorgegebenen Zeitintervall laut [gemSpec_Perf]
tbermitteln. <X

X> ARV _706.3 SPEC_SST _STAMPEL_AFO_0006 Maximale  Zeitabweichung
zwischen Berichtszeitraum und Nachrichtenibermittelung

Der Sender von Daten an die Stérungsampel MUSS die Performance-Kennzahlen
innerhalb von 60 Sekunden nach Ablauf eines Reportzeitraumes an die
Storungsampel Ubertragen haben. Eine Kennzeichnung des Report-Zeitraumes
erfolgt durch eine Zeitbereichsangabe (Startzeit und Endzeit) in der tbermittelten
Nachricht. <Xl

Vor allem beim Neustart von Systemen kann es zu uberlappenden Zeitbereichen oder
veranderten Reportzeitrdumen kommen. Die Schnittstelle passt die Zeitbereichsgrenzen
automatisch an, so dass bei einem Neustart oder bei der Wiederaufnahme der Sendung
von Performance-Kenngrof3en, die veranderten Zeitgrenzen beibehalten werden kdnnen.

X> ARV _706.3 SPEC_SST _STAMPEL_AFO_0007 Nachrichtenformat far
Performance-KenngrofRen zur Signalisierung eines
Ausfalles/Wiederherstellung

Der Sender von Daten an die Stérungsampel MUSS beim Versenden von
KenngroRen mit Status-Informationen mit dem Alarm-Nachrichtenelement/
Nachrichtenobjekt einen Zeitstempel Gbermitteln. <X

Der Zeitstempel wird je nach Alarmstatus als Startzeit oder Endzeit eines Services
interpretiert.

Die Alarm-Nachrichten unterliegen keinem zeitlichen Raster und der gleiche Alarm-Status
kann auch mehrfach gesendet werden. Eine Anpassung der Alarmzeit erfolgt nicht.

3.1.1 |_Monitoring_Update: SOAP-Schnittstelle

Fur die Nutzung der Schnittstelle ist ein zentraler Zugangspunkt <host> = monitoring-
update.stampel.telematik mit TCP-Port <port> = 8443 im TI-Netzwerk vorhanden.

Tabelle 3: Verfugbare Weblinks auf der Logikeinheit (Empfangseinheit)

Link Methoden & Funktion

https://<host >:<port>/l_Monitoring_Update10 Datenschnittstelle fir zyklische
Performance-Daten und Alarm-
Nachrichten

Nur POST-Methode

https:// <host >:<port>/I_Monitoring_Update10.wsdlI WSDL-Datei als Download
Nur GET-Methode
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Link Methoden & Funktion

https:// <host >:<port>/ |_Monitoring_Update10.xsd Schema-Datei fir WSDL-Datei
Nur GET-Methode

https:// <host >:<port>/ Productinformation.xsd Schema-Datei fir WSDL-Datei
(Selbstauskunft)

Nur GET-Methode

https:// <host >:<port>/ TelematikError.xsd Schema-Datei fur WSDL-Datei
(Fault-Meldungen)

Nur GET-Methode

® ARV_706.3 SPEC_SST _STAMPEL_AFO_0008 Gilltige URLSs fiir Servicepunkte

Der Sender von Daten an die Stérungsampel MUSS mit dem Service Provider der
Stérungsampel die glltigen Servicepunkte (Host, Port und URLS) verifizieren.<X]

Die Logikeinheit akzeptiert nur verschliisselte http-Verbindungen mit dem TLS-Protokoll
TLS V1.1 und héher. Andere Verbindungsarten werden abgewiesen.

Die Logikeinheit Gbermittelt ein Server-Zertifikat beim Verbindungsaufbau, das den
Servicepunkt ausweist.

Ein Client-Zertifikat ist nicht notwendig.

> ARV _706.3 SPEC_SST STAMPEL_AFO_0009 Verschlisselung
Kommunikation

Der Sender von Daten an die Stérungsampel MUSS die http-Verbindung zur
Logikeinheit mit mindestens TLS-Protokoll TLS V1.1 verschliisseln.<X]

X> ARV_706.3_SPEC_SST_STAMPEL_AFO_0010 Zertifikatsprifung Servicepunkt
Web-Service

Der Sender von Daten an die Storungsampel KANN SOLL die Vertrauenswirdigkeit
der Verbindung durch die Auswertung des Serverzertifikats Uberprifen.

Die Prufung SOLL gemall gemSpec_PKI#TUC_PKI_018 mit Prifmodus Online
erfolgen. 1

X> ARV _706.3 SPEC SST STAMPEL_AFO_0100 Serverzertifikat aus dem
Vertrauensraum der TI

Die Storungsampel MUSS ein Serverzertifikat C.ZD.TLS-S aus dem
Vertrauensraum der Tl mit der Admission-OID ,oid_stamp“ fir die Schnittstelle
|_Monitoring_Update verwenden. <Xl

Die maximale HTML-Nachrichten-Lange (Headerinformationen und Daten) darf die Lange
von 16.000 Bytes nicht Uberschreiten. Diese Einschrankung besteht aus
Sicherheitsgrinden. Anfragen mit gré3eren Nachrichteninhalten werden verworfen. Eine
Anpassung der HTML-Nachrichten-Lange ist mdglich.

Fehlerhafte Zugriffe auf die Service-Schnittstelle auf Protokollebene werden mit einem
HTML-Fehlercode beantwortet. Als Meldungsinhalt wird eine Nachricht im Format
gematik-SOAP-Fault geman [gemSpec_OM], Kap. 3.2.2 gesendet:

ARV_706.3_Spec_SST_Stoérungsampel_Teil2 Seite 12 von 30
Version: 1.4.1 © gematik — 6ffentlich Stand: 15.10.2015



Spezifikation Stérungsampel — Teil 2 == ema
Schnittstelle |_Monitoring_Update g

esellschaft fir Telematikanwendungen der Gesundheitskarte mbH

Tabelle 4: |_Monitoring_Update HTML-Fehlercodes (Web-Services)

HTML- Beschreibung Auslésende Bedingung
Fehler
404 Ein Zugriff auf nicht definierte URI's (Hinweis: RFC 2616; HTTP/1.1

Weitere URIs sind auf der Logikeinheit definiert fiir
Admin-Zugénge oder Pflege der
Informationsbereiche, siehe [ARV_706.3_
Spec_SST_Stérungsampel_Teill])

405 HTML-Anfragen mit anderen, nicht erlaubten RFC 2616; HTTP/1.1
Methoden fir einzelne URIs.

413 HTML-Nachrichtenldnge Uberschreitet maximale RFC 2616; HTTP/1.1
Grolie.

500 Allgemeiner Serverfehler RFC 2616; HTTP/1.1

503 Ruckmeldung fur Anfragen, wenn nachgelagerte RFC 2616; HTTP/1.1
Services nicht erreichbar sind.

505 Verwendung eines nicht erlaubten http-Protokolls RFC 2616; HTTP/1.1

(z.B. Protokoll-Version http 1.0)

Alle Fehler basieren auf Fehlermeldungen RFC2616.

Die Schnittstelle akzeptiert jede giltige SOAP-Nachricht und quittiert diese Nachricht mit
einer Antwort-Nachricht, die eine eindeutige ID fur jede einzelne Nachricht enthalt.

Im Falle von ungiltigen SOAP-Nachrichten (Format-Fehlern) wird eine SOAP-Fault-
Nachricht an das sendende System gesendet.

Nachrichten mit fehlenden oder inkonsistenten Informationen werden akzeptiert, der
Dateninhalt jedoch verworfen.

Das sendende System erhdalt als Ruckmeldung eine Nachrichten-1D, die fur Rickfragen
bei dem Service Provider der Stérungsampel als Referenz genutzt werden kann. Eine
Referenzierung von Ubermittelten Nachrichten ist nur im Rahmen der genutzten
Datenaufbewahrungsrichtlinie mdglich.

3.1.1.1 Schnittstellendefinition

Der folgende Abschnitt zeigt den Aufbau der SOAP-Schnittstelle.

%5 Nawvigator l
55 WSDL Main
S I

-7 |_Monitoring_Update
-8 update_Information
i@ update

Abbildung 2: SOAP-Service Struktur
Alle Operationen werden Uber den SOAP-Service |_Monitoring_Update erreicht.

An diesem Servicepunkt stehen folgende Operationen zur Verfigung:
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e update: Die Operation verarbeitet zyklische Status- und Performancemeldungen,
sowie azyklische Alarmstatus-Meldungen.

Die Nachrichtenformate fir die Operation werden in Tabelle 5: |_Monitoring_Update
SOAP-Schnittstelle Operationen beschrieben.

Jede gultige eingehende Nachricht wird mit einer Antwort-Nachricht quittiert, die neben
einen Erfolgsindikator (result) und einer Nachrichten-Quittungs-1D auch die Selbstauskunft
der Stérungsampel enthalt.

B>

ARV _706.3 SPEC_SST _STAMPEL_AFO 9011 Vorgabe SOAP-
Nachrichtenformat

Der Sender von Daten an die Storungsampel MUSS SOAP-Nachrichten verwenden,
die dem vorgegebenen Schema der Schnittstelle folgen. Der Aufbau der
Nachrichten ist in den Dateien |_Monitoring_Update10.wsdl und
|_Monitoring_Update10.xsd festgelegt. <Xl

ARV_706.3_SPEC_SST_STAMPEL_AFO_9012 Selbstauskunft als Bestandteil
jeder Nachricht

Der Sender von Daten an die Stérungsampel MUSS in jeder SOAP-Nachricht das
Element selfdisclosure (Selbstauskunft) befiillen. Die Selbstauskunft basiert auf dem
Schema [Productinformation.xsd] gemaf [gemSpec_OM]. <X

Tabelle 5: |_Monitoring_Update SOAP-Schnittstelle Operationen

Operation Beschreibung
Update Fir die Ubermittlung von Daten steht das Element request (definiert in
Schemadatei I_Monitoring_Update10.xsd) zur Verfligung.
@ update
# update
[+ input in [e] request
Il output out [e] response
g update_Information_fault update_Information_fault | [g] Error

Abbildung 3: SOAP-Elemente der Operation update

Die Riuckgabe von Daten erfolgt iber das Element response (definiert in
Schemadatei |_Monitoring_Update10.xsd).

Fur den Fehlerfall ist das Nachrichtenelement fault (gematik-SOAP-Fault,
definiert in Schemadatei TelematikError.xsd gemaR [gemSpec_OM]) verfiigbar.

Tabelle 6: |_Monitoring_Update SOAP-Nachrichtenelemente

Nachtrichten- | Beschreibung
Element
Request Typ: t_request
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t_request Productinformation
[e] systemid [1..1] string
- [e] selfdisclosure [1..1] Productinformation

[e]l message t_dat_update_msg

dateTime
ProductTypelnformation
Productidentification
ProductMiscellaneous

InformationDate
ProductTypelnformation
Productidentification

ProductMiscellaneous

t_dat_update_msg
[e] performance [0..1] t array_updates
“1_[el alarms

[0..1] t_array_alarms

Abbildung 4: SOAP-Nachrichtenelement request

Element systemid (Typ string) ermdglicht eine eindeutige Identifikation des
sendenden Systems/Dienstes. Diese ID MUSS eindeutig sein und deren
Vergabe erfolgt in Abstimmung zwischen Administration Stérungsampel und
Dienstanbieter.

Element selfdisclosure (Typ Productinformation) enthélt Informationen zur
Selbstauskunft eines meldenden Systems.

Element message (Typ t_dat_update_msg) beinhaltet die Status- und

Performanceinformationen fir die Stérungsampel. Mit einer SOAP-Nachricht
kénnen mehrere Werte fiir gleiche Zeitintervalle Gibergeben werden.

Response

Typ: t_response

t_response Productinformation
[¢] result [1..1] boolean
=[] id [1..1] string

[e] selfdisclosure [1..1] Productinformation

dateTime
ProductTypelnformation
Productidentification
ProductMiscellaneous

InformationDate
ProductTypelnformation
Productidentification

ProductMiscellaneous

Abbildung 5: SOAP-Nachrichtenelement response

Element result (Typ Boolean) beinhaltet Abnahmebestatigung der Nachricht
(true/false):

True/Wabhr: Die Nachricht wurde von der Stérungsampel angenommen und zur
Analyse der Messwerte weitergeleitet.

False/Falsch: Die Nachricht konnte nicht an das Auswertesystem weitergeleitet
werden.

Element id (Typ String) ist eine eindeutige Quittungs-ID fir gesendete Nachricht
(relevant fur Fehleranalyse).

Anmerkung: Eine Referenzierung von Nachrichten ist zeitlich an das maximale
Alter von Log-Dateien gebunden.

Element selfdisclosure (Typ Productinformation) enthélt Informationen zur
Selbstauskunft der Stérungsampel.

gematik-
SOAP-Fault

SOAP-Fehlermeldungen gemafl [gemSpec_OM].

SOAP-Fehlermeldungen werden gesendet, wenn die Verarbeitung der SOAP-
Nachrichten fehlschléagt. Dies beinhaltet keine Verifizierung der Messwerte oder
eine entsprechende Konsistenz-Priifung der Messwerte.

Tabelle 7: |_Monitoring_Update SOAP-Datenelemente

Datenelement

Wertebereiche und Funktion

t dat_update_msg

Nachrichtenelement fir Performance- und Alarmdaten
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t_dat_update_msg t_array_updates
[€] performance [0..1] t_array_updates [e] starttime [1..1] dateTime
[e] alarms [0..1] t_array_alarms == [g] endtime [1..1] dateTime
[€] value_list [1.#*] t_dat_update

t_array_alarms

[e] alarm_list [0..*] t_dat_alarm

Abbildung 6: SOAP-Datenelement t_dat_update_msg

Element performance (Typ t_array_updates) mit einer Liste aller
Performance-Kennwerte des gleichen Reporting-Intervalls.

Element alarms (Typ t_array_alarms) mit einer Liste aller Alarmstatus-
Meldungen.

In Abhangigkeit der Nachrichten kénnen die Elemente performance oder
alarms leer sein.

Alarmstatus-Meldungen kdnnen auch mehrfach gesendet werden.

t_array updates

Liste von Performance-Kennwerten fur ein Reporting-Intervall -
Performance-Nachrichtenelement:

t_array_updates t_dat_update
[e] starttime [1..1] dateTime &P certtype t_certificates
[e] endtime [1..1] dateTime & interface t_interfaceoperation
[e] value_list [1..*] t_dat update & pdt t_products
& perftype t_perftypes
& connect string
&) querysource  t_datasource
[e] value string

Abbildung 7: SOAP-Datenelement t_array updates

Element starttime und endtime definieren das zugrundeliegenden
Zeitintervalls fur Performance- und Statuswerte.

Zeitstempel im xsd-Standardformat dateTime

Element value_list enthalt die Liste der Performance-KenngréRen vom
Typ t_dat_update.

t array_alarms

Liste der Alarmstatus-Meldungen —
Alarm-Nachrichtenelement:

t_array_alarms t_dat_alarm

[ alarm_list [0..*] t_dat_alarm # certtype t_certificates
& interface t_interfaceoperation
& pdt t_products
& perftype t_perftypes
& connect string
& querysource t_datasource
[e] status [1..1] t alarm_status
[e] systemtime [1..1] dateTime

Abbildung 8: SOAP-Datenelement t_array_alarms

Element alarm_list enthdlt die Liste der Alarm-Status vom Typ
t dat_alarm.

X> ARV _706.3 SPEC_SST _STAMPEL_AFO_9013 Mehrere Performance-
KenngréRen und Alarme in einer SOAP-Nachricht

Der Sender von Daten an die Storungsampel KANN mehrere Performance-
KenngréRen des gleichen Report-Zeitraumes und Alarm-Status-Informationen in
einer einzelnen Nachricht Gbermitteln.<X]
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Tabelle 8: |_Monitoring_Update SOAP-Nachrichten Objekttypen

String XML-Standard-Format
Boolean XML-Standard-Format
dateTime XML-Standard-Format

Productinformation

Gematik-Standard-Format Productinformation
[Productinformation.xsd]

t dat_update

Dieses Objekt enthalt die Werte fur die einzelnen
PerformancekenngrofRen. Die Zuordnung der KenngroR3e erfolgt
durch Attribute der einzelnen Objekte (siehe SOAP-Nachrichten-
Attribute)

t_dat_update

& certtype t certificates

& interface t_interfaceoperation
&0 pdt t products

&0 perftype t perftypes

& connect string

& gquerysource  t datasource

=s 8] value string

Abbildung 9: SOAP-Datenobjekt Objekt t_dat_update

Element value stellt den Messwert fiir die Performance-Kenngrofie
als String; das korrekte Format ergibt sich aus dem Attribut
perftype.

t dat_alarm

Dieses Objekt enthalt die Alarmstatus-Informationen. Die
Zuordnung der KenngrofR3e erfolgt durch Attribute der einzelnen
Objekte (siehe SOAP-Nachrichten-Attribute)

t dat_alarm
& certtype t certificates
& interface t_interfaceoperation
& pdt t_products
& perftype t_perftypes
& connect string
& querysource t datasource
[e] status [1..1] t alarm_status
[e] systemtime [1..1] dateTime

Abbildung 10: SOAP-Datenobjekt Objekt t_dat_alarm

Element status bezeichnet den Status der Alarmmeldung aus
Werteliste t_alarm_status (open, close)

Element systemtime: Alarmzeit des sendenden Systems zur
Erkennung von Inkonsistenten (z.B. Alarme aus historischen
Daten) vom Typ xsd:dateTime.

t alarm_status

Werteliste der Alarm-Status-Liste:
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open: Alarmstatus gesetzt
close: Alarmstatus geldscht
warn: nicht benutzt

grace: nicht genutzt

Fur eine Zuordnung der Ubermittelten Daten zu den Statistiken und Anzeigen der
Stérungsampel sind weitere Informationen notwendig, die in Form von Attributen den
entsprechenden Messwerten Ubergeben werden. Die entsprechenden Attribute ergeben
sich aus dem Produkttyp und den Performancewerten die im Dokument [gemSepc_Perf]
definiert sind.

X> ARV_706.3_SPEC_SST_STAMPEL_AFO_9014 Notwendige Attribute fur
eindeutige Zuordnung des Messwertes

Der Sender von Daten an die Stérungsampel MUSS durch die Verwendung von
Attributen jede Ubermittelte Performance-KenngréRe und Alarm-Status-Wert
eindeutig referenzieren.<Xl

Fur die Nachricht t _dat update und t_dat_alarm sind die Attribute pdt, perftype und
interface zwingend notwendig. Andere Attribute kommen in Abhangigkeit der zu
UbermitteInden Kenngrol3e vor.

X> ARV_706.3_SPEC_SST_STAMPEL_AFO_9015 Vermeidung von nicht
bendtigten Attributen

Der Sender von Daten an die Stérungsampel SOLL auf die Verwendung von
Attribute verzichten, die nicht fir eine eindeutige Identifizierung benétigt werden. <Xl

Nicht bendtigte Attribute werden ignoriert; es erfolgt im Fehlerlog eine entsprechende
Information. Die Auswertung der Reihenfolge der Attribute erfolgt nach einem nicht
deterministischen Verfahren, so dass bei Verwendung von unnétigen Attributen die
Gefahr einer nicht korrekten Zuordnung besteht.

Werte ohne eindeutige Zuordnung werden ignoriert; es erfolgt im Fehlerlog eine
entsprechende Warnung.

Tabelle 9: |_Monitoring_Update SOAP-Nachrichten Attribute:

Attribut Typ Definition Beschreibung

pdt t _products |_Monitoring_Update10.xsd Produkttyp-ID It.
Muss-Feld [gemSpec_Perf]

perftype t_perftypes |_Monitoring_Update10.xsd Performance-
Muss-Feld in t_dat_update, Kenngroen-ID It.
Muss-Feld in t_dat_alarm [gemSpec_Perf]

interface t_interfaceoperation |_Monitoring_Update10.xsd Schnittstellenoperati

[gemSpec_Perf]

certtype t_certificates |_Monitoring_Update10.xsd Zertifkats-Typen-ID

Nur bei entsprechender It. [jemSpec_Perf]
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Performance-KenngroRe
guerysource t datasource |_Monitoring_Update10.xsd Aufrufquellen-ID It.
Nur bei entsprechender [gemSpec_Perf]

Performance-KenngroRe

connect string Noch nicht definiert Eindeutige ID zur
Nur bei entsprechender Identifikation bei
Performance-KenngroRe Ende-Ende-

Messungen im
Netzwerk-Bereich

Alle gultigen Werte sind in der |_Monitoring_Updatel0.xsd unter den entsprechenden
Produkttypen definiert.
3.1.1.2 Beispiel-Nachricht

Folgende Abbildung zeigt ein SOAP-Nachrichten-Beispiel mit zwei Performancewerten fur
einen 1 minutigen Zeitbereich.

Ubertragen werden die Performance-KenngroRen PDT01-S06-D2-G03-Z01 und PDTO1-
S06- D2-G04-z01 fur den Reporting-Zeitraum vom 20.11.2014, 15:00:13 lokale Zeit
(Zeitzone Europa/Berlin) bis 20.11.2014, 15:01:13. Der zu ubertragende Wert ist
DemoWert. Die eindeutige SystemID lautet system@location.telematik.

Fur die Performance-Kenngré3en ergeben sich folgende Attribute:

Performance-KenngrolRe PDT01-S06-D2-G03-Z01 wird mit Attributen  pdt="PDTO01’,
interface="'S06’, perftype='D2-G03’, certtype="Z01‘ abgebildet.

Performance-Kenngrof3e PDT01-S06-D2-G04-Z01 wird mit Attributen pdt ‘PDTO1',
interface='S06', perftype='D2-G04', certtype='Z01‘ abgebildet.

Andere Attribute sind nicht notwendig.
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<spapenv:Envelope

1 :g0="http://ws.gematik.de/tel/stoerungsampel /vl .1"
:gl="http://ws.gematik.de/int/version/ProductInformation/vl.1"
rzoapenv="http://schemas.xmlscap.org/scap/envelope/"
ixzd="http: //www.w3.org/2001 /XMLSchema"

xmlns:xsi="http: //www.w3.org/2001 /¥MLSchena-instance">

<soapenv:Header> </scapenv:Header>
<soapenv:Body>
<g0: request>
<gl:systemidrsystemilocation. telematik</gl:systemid>
<gl:selfdisclosure>
<gl:InformationDate>2014-11-20T14:01:13+00:00</gl: InformationDate>
<gl:ProductIypelnformation>
<gl:ProductType>Selbstauskunft ProductType</gl:ProductIype>
<gl:ProductTypeVersion>999.999,999</ql: ProductTypeVersion>
</gl:ProductTypeInformation:
<gl:ProductIdentification>
<gl:ProductVendorID>sta</gql:ProductVendorID>
<gl:ProductCode>preode</qgl: ProductCode>
<gl:ProductVersion>
<gl:Central>9.9.9</gl:Central>
</gl:ProductVersion>
</gl:ProductIdentification>
<gl:ProductMiscellaneous>
<gl:ProductVendorlame>Selbstanskunft ProductVendorName< gl :ProductVendorName>
<gl:ProductName>Selbstanskunft ProductName<,/qgl:ProductName>
</gl:ProductMiscellanecus>
</gl:selfdisclosure>
<g0:message>
<gl:performance>
<g0:starttime>2014-11-20T14:00:13400:00</g0:starttime>
<g0:endtime>2014-11-20T14:01:13+400:00</g0:endtime>
<g0:value_ list gO:certlist="Z01" gl:interface="3506" g0:pdt="PDTO01" gO0:perftype="D2-G0O3" >
<g0:value>Demowert</g0:value>
</g0:value_ list>
<g0:value list gl:certlist="Z01" gl:interface="306" gO:pdt="PDTO1" gO:perftype="D2-G04" >
<g0:value>Demowert</g0:value>
</g0:value_ list>
</g0:performance>
</ g0 :message>
</g0:request>
</=soapenv:Body>
</ soapenv:Envelope>

Abbildung 11: Beispiel SOAP-Nachricht der Operation Update

3.1.2 |_Monitoring_Update: SNMP-Schnittstelle

Hinweis: Die SNMP-Schnittstelle wird in diesem Dokument anforderungskonform
spezifiziert und fir die Umsetzung vorgesehen. Das SNMP-Protokoll ist unserer
Einschatzung nach jedoch fir den vorliegenden Zweck nicht optimal geeignet. Wir
empfehlen daher, zu prifen, ob die SNMP-Schnittstelle entfallen kann.

Die Schnittstelle ist auf dem Host <host> auf TCP-Port 10162 erreichbar. Fir die
Datenlieferung ist auf dem Client-System ein gultiges Zertifikat notwendig.

Als Protokoll kommt SNMP over TLS over TCP zum Einsatz. Die Daten werden mittels
SNMP-v2-Trap-PDUs ubertragen.

Die entsprechende MIB-Datei ist an dem zentralen Zugangsdienst der Logikeinheit unter
https://<host>:<port>/mib verfiigbar.

Generell werden alle SNMP-Traps empfangen. SNMP-Traps mit anderen OID-Werten als
in dieser Schnittstellen-Spezifikation beschrieben werden verworfen.
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Fehlerhafte SNMP-Traps (Nachrichten mit fehlenden Angaben) werden in einem
Fehlerlog gespeichert und dienen der spateren Fehleranalyse.

X> ARV_706.3_SPEC_SST_STAMPEL_AFO_9016 Gultiger Zugangspunkt fur
SNMP-Trap-Sendungen

Der Sender von Daten an die Stérungsampel MUSS mit dem Service Provider der
Stérungsampel die glltigen Servicepunkte (Host, Port) verifizieren. <Xl

X> ARV_706.3_SPEC_SST_STAMPEL_AFO_9017 Gultige SNMP-MIB flur Aufbau
der Nachrichten (SNMP-PDU)

Der Sender von Daten an die Stérungsampel SOLL die SNMP-MIB-Datei mit dem
Service Provider der Stérungsampel verifizieren.<Xl
3.1.2.1 Schnittstellendefinition

Das Datenubertragungsformat wird Giber folgende SNMP-OID-Struktur definiert. Als Prefix
wird die Struktur iso.org.dod.internet.private.enterprise (1.3.6.1.4.1) genutzt.

Fur die Telematik-OID wird der generische Wert 50000 als SNMP Enterprise-OID genutzt:
iso.org.dod.internet.private.enterprise.telematik (1.3.6.1.4.1.50000).

Far die Stérungsampel wird die OID 1 genutzt:
iso.org.dod.internet.private.enterprise.telematik.tiStA (1.3.6.1.4.1.50000.1).
0ID Textual

1.3.6.1.4 1.50000 telematik.
1.3.6.1.4150000.1 TiStA
1361415000011 tistAObjects
13.6.1.41.50000.1.1.3 tivalue
136.1.41.50000.1.1.4 tiTimestan
136.14150000.115 tiTimeStop
136.14150000.116 tidlarmTime
136.1.41.50000.1.1.7 tidlarmText
136.1.41.50000.1.1.8 tisystemid
136.14150000.119 tiFerfType
136.1.4150000.1110 tiPdiType
13.6.1.41.50000.1.1.11 tiCertificateType
136.1.41.50000.1.1.12 tilnterfaceType
1.2.6.1.4150000.1.1.14 tilnetDirectionType
1.36.1.41500001.115 tihetquerysourceType
1.3.6.1.41.50000.1.1.1¢6 tidlarmstatus
1261415000012 tielfDisclosureObjects
136.14150000121 tiFroductType
1.3.6.1.4 150000122 tifroductTypeVersion
13.6.1.41.50000.1.2.3 tiFroductyendoriD
136.1.41.50000.1.2.4 tiFroductCocle
13614 150000125 tiFroductYersion
1361415000019 tiStATraps
13.6.1.41.50000.1.9.0 tistAT rapPrefix
136.1.41.50000.1.90.1 tistatus
136,14 1500001902 tislarm
132.6.1.4150000.1.10 tistAConformance
1.3.6.1.41.50000.1.10.1 tiStAGroups
13.6.1.41.50000.1.10.1.1 tilpdateObjects
1.2.6.1.4150000.1.10.1.2 tiselfDisclosureDatalbjects
136.14150000.110.1.9 tiTrapGroup
13.6.1.41.50000.1.10.2 tistACompliance
12.6.14150000.1.10.2.1 bhasicCompliance

Abbildung 12: |_Monitoring_Update SNMP-MIB-OIDS
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definieren, sowie die Datenfelder fur die SNMP-Traps.

Tabelle 10: |_Monitoring_Update Hauptgruppen der SNMP-MIB

der Ubertragenden Daten

OID Name Beschreibung

50000.1.1 telematik.tiStA. tiStA objects Datenobjekte fur
Stérungsampel

50000.1.2 telematik.tiStA.tiSelfDisclosureObjects Selbstauskunftsobjekte

50000.1.9 telematik.tiStA. tiStA Traps PDU-Struktur der Traps
tiStatus und tiAlarm

50000.1.10 | telematik.tiStA.tiStAConformance Conformance- und
Compliance-Objekte It.
RFC2580

Die Datenubermittiung an die Stérungsampel erfolgt tGber die SNMP-Traps, die in der
Gruppe telematik.tiStA.tiStATraps definiert ist.

X> ARV_706.3_SPEC_SST_STAMPEL_AFO_9018 Selbstauskunft als Bestandteil
jeder SNMP-Nachricht

Der Sender von Daten an die Stérungsampel MUSS jeder SNMP-Nachricht das
Objekt self_disclosure hinzufiigen, die Selbstauskunft gemafR [gemSpec_OM]. <X

X> ARV_706.3_ SPEC_SST_STAMPEL_AFO_9019
eindeutige Zuordnung des Messwertes in SNMP-Nachrichten

Notwendige

Objekte  for

Der Sender von Daten an die Stérungsampel MUSS die Objekte zu einer SNMP-
Nachricht hinzufligen, die eindeutige Zuordnung der Performance-Kenngrdl3e und des
Zeitbereiches ermdglicht. <X

Tabelle 11: |_Monitoring_Update SNMP - Trap

Trap Funktion Felder
tiStatus Zyklische Daten- tiProductType
Aktualisierung tiProductTypeVersion
Performance- tiProductVendorID
Nachrichtenelement tiProductCode
tiProductVersion
tiPdType
tiPerfType

tiCertType (optional)
tilntType (optional)
tilnetDirectionType (optional)
tiConnectld(optional)
tiTimeStart

tiTimeStop

tivalue
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Trap Funktion Felder
tiAlarm Azyklische Alarmstatus- tiProductType
meldung tiProductTypeVersion
Alarm-Nachrichtenelement | tiproductVendorID
tiProductCode
tiProductVersion
tiPdType
tiPerfType

tiCertType (optional)
tilntType (optional)
tilnetDirectionType (optional)
tiConnectld(optional)
tiAlarmStatus

tiAlarmTime

tiAlarmText (optional)

Tabelle 12: |_Monitoring_Update SNMP - Datenobjekte

OID Name Beschreibung

1.3 tivalue Type: DisplayString
Messwert des referenzierten Performance-
Kennwertes. Ubergabe immer als Text. Dert Wert
darf keine Einheitenbezeichnung enthalten.

1.4 tiTimeStart Type: TimeStamp
Startwert des gemeldeten Berichtszeitraumes als
epoch-Timer (Zeitzone ist GMT)

15 tiTimeStop Type: TimeStamp
Endwert des gemeldeten Berichtszeitraumes als
epoch-Timer (Zeitzone ist GMT)

1.6 tiAlarmTime Type: TimeStamp
Zeitstempel fur Alarm vom sendenden System als
epoch-Timer (Zeitzone ist GMT)

1.7 tiAlarmText Type: DisplayString
Zusatzinformationen zu einem Alarm. Dieser Wert
wird im Log der Stérungsampel gespeichert.

1.8 tiSystemid Type: Integer32
Eindeutige ID fur das referenzierte System.
(ARV_706.3_SPEC_SST_STAMPEL_AFO_0002)

1.9 tiPerfType Type: Integer
Index fur Performance-Kenngréf3en-ID (siehe
Kap. Artefakte, Tabelle 11 Zusammenhange
zwischen Variablenwert und Wertebereich
Variable perftype)

1.10 tiPdType Type: Integer

Index fur Produkttypen-1D (siehe Kap. Artefakte,
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OID Name Beschreibung
Tabelle 11 Zusammenhange zwischen
Variablenwert und Wertebereich Variable pdt)

1.11 tiCertType Type: Integer
Index fur Zertifikatstypen-ID (siehe Kap. Artefakte,
Tabelle Zusammenhange zwischen Variablenwert
und Wertebereich Variable certtype)

1.12 tilntType Type: Integer
Index fur Schnittstellentypen-ID (siehe Kap.
Artefakte, Tabelle Zusammenhange zwischen
Variablenwert und Wertebereich Variable
interface)

1.14 tilnetDirectionType Type: Integer
Index fur Schnittstellen-Richtungs-ID (siehe Kap.
Artefakte, Tabelle 11 Zusammenhange zwischen
Variablenwert und Wertebereich Variable
guerysource)

1.15 tiConnectld Type: DisplayString
ID fUr die Verbindungs-ID der
Netzwerkverbidnung (siehe Kap. Artefakte,
Tabelle 11, Zusammenhange zwischen
Variablenwert und Wertebereich Variable
connect)

1.16 tiAlarmStatus Type: Integer
Alarm-Status fur referenzierten Service:
1: open — Alarmstatus gesetzt
2: close — Alarmstatus geschlossen/beendet
3: probe — nicht relevant
4:warn — nicht relevant

2.1 tiProductType Type: DisplayString
Selbstauskunft It. gematik_Spezifikation_OM
Wert Producttyp

2.2 tiProductTypeVersion Type: DisplayString
Selbstauskunft It. gematik_Spezifikation_ OM
Wert ProdukttypeVersion

2.3 tiProductVendorID Type: DisplayString
Selbstauskunft It. gematik_Spezifikation_ OM
Wert: ProductVendorID

2.4 tiProductCode Type: DisplayString
Selbstauskunft It. gematik_Spezifikation_OM
ProductCode

2.5 tiProductVersion Type: DisplayString
Selbstauskunft It. gematik_Spezifikation_OM
ProductVersion

OID-Werte: Alle Werte relativ zur Basis-OID 1.3.6.1.4.1.50000.1
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Name: Prefix fur alle Werte ist iso.org.dod.internet.private.enterprise.telematik.tiStA

3.1.3 Artefakte

Die in den Schnittstellen benutzten Variablen/Attributwerte leiten sich aus dem Dokument
gemSpec_Performance ab.

Tabelle 13: Zusammenhange zwischen Variablenwert und Wertebereich

Variable/ Attribut Referenz-Tabelle Wertebereich
pdt Dokument: [gemSpec_Perf] Tabelle 34 siehe
Tab_gemSpec_Perf_Produkttypen Referenz-
Tabelle
perftype Dokument: [gemSpec_Perf] Tabelle 33 siehe
Tab_gemSpec_Perf_Performance-Groessen Referenz-
Tabelle
interface Dokument: [gemSpec_Perf] Tabelle 35 siehe
Tab_gemSpec_Perf_Schnittstellenoperationen Referenz-
Tabelle
certtype Dokument: [gemSpec_Perf] Tabelle 36 siehe
Tab_gemSpec_Perf_Zertifikatstypen Referenz-
Tabelle
querysource Dokument: [gemSpec_Perf] Tabelle 37 siehe
Tab_gemSpec_Perf_Aufrufquelle Referenz-
Tabelle
connect Liste der Verbindungen zwischen den Diensten Nur relevant
(nur relevant fur Netzwerk-Transportdienst) fur zentrale TI-
Dienst
Netzwerk

Eine Erweiterung (Hinzufigen von Werten und optionalen Attributen/Objekten) der
Wertebereiche ist moglich. Hierzu sind Anderungen im entsprechenden XML-Schema
(xsd-Datei) und den Tabellen in der SNMP-MIB-Datei notwendig. In diesem Fall ist auch
ein Mischbetrieb von Systemen mit unterschiedlichen Versionen der Wartebereichs-
Dateien maglich.

3.1.4 Testunterstltzung

Zur Unterstitzung von Tests im Zusammenhang mit dem Funktionsmerkmal werden
keine gesonderten Festlegungen getroffen

3.1.5 Hardwaremerkmale

Das Funktionsmerkmal setzt keine besonderen Hardwaremerkmale voraus.
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4 Informationsmodell

Ein gesondertes Informationsmodell fur die Schnittstelle I_Monitoring_Update wird nicht
bendtigt.
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Anhang A - Verzeichnisse

Al — Abklrzungen

Kirzel Erlauterung

GMT Greenwich-Meantime als Zeitreferenz, ohne Berlicksichtigung von Winter- und
Sommerzeit.

URL HTML-Web-Link zur Identifikation eines Systems, z.B.

https://update.stoerungsampel.telematik:8001 fiir ein Adressierung eines https-
Servers auf dem Server update.stoerungsampel.telematik und TcpPort 8001

URI Identifikation eines einzelnen Services/Web-Seite eines Web-Servers

SNMP-PDU Inhalt eines SNMP-Datenpakets

A2 — Glossar
Begriff Erlauterung
Funktionsmerkmal Der Begriff beschreibt eine Funktion oder auch einzelne, eine logische
Einheit bildende Teilfunktionen der Tl im Rahmen der funktionalen
Zerlegung des Systems.
epoch-Timer Unix-Zeitgeber in Sekunden seit dem 1.1.1970

Das Glossar wird als eigenstandiges Dokument, vgl. [gemGlossar] zur Verfligung gestellt.

A3 — Abbildungsverzeichnis

Abbildung 1: Logikeinheit Empfangseinheit - Datenfluss...........cccccoeii i, 8
ADbDIIdUNG 2: SOAP-SEIVICE SEIUKLUN.......euiiiiiiii s 13
Abbildung 3: SOAP-Elemente der Operation update ...........cccceeeeiieeriiiiiiiiiei e, 14
Abbildung 4: SOAP-Nachrichtenelement reqQUEeSt .........cccoovviiiiiii i, 15
Abbildung 5: SOAP-Nachrichtenelement reSPONSE ..........uuuiiiiiiiiiiiiiii e 15
Abbildung 6: SOAP-Datenelement t_dat_update_mMSQg .........ccccemmmmmimiiiieen 16
Abbildung 7: SOAP-Datenelement t_array _updates .........cccccveeeiiieeiiiiiiiiie e, 16
Abbildung 8: SOAP-Datenelement t_array_alarms .........ccccccceeeeiieeeiieeiiiie e, 16
Abbildung 9: SOAP-Datenobjekt Objektt dat_update.......cccccceeeiieeiiiiiiiiiiiieeeeeeeiieen, 17
Abbildung 10: SOAP-Datenobjekt Objekt t_dat_alarm...........ccccociiiiiiiiiiiiiiiiieen 17
Abbildung 11: Beispiel SOAP-Nachricht der Operation Update................cocvvvieeiiieeninnnnnns 20
Abbildung 12: I_Monitoring_Update SNMP-MIB-OIDS............cccccoiiiiiiie e 21
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A4 — Tabellenverzeichnis

Tabelle 1: Zusammenhang Kommunikations-Charakteristik Akteure .............ccccoeeeevviinnnn. 8
Tabelle 2: Datenaufbewahrungs-RIChtNIEN ..............ui 9
Tabelle 3: Verfugbare Weblinks auf der Logikeinheit (Empfangseinheit).......................... 11
Tabelle 4: 1_Monitoring_Update HTML-Fehlercodes (Web-Services)........cccccceeevveeeenrnnnns 13
Tabelle 5: 1_Monitoring_Update SOAP-Schnittstelle Operationen............ccccccceeeiieeeeeeinnn, 14
Tabelle 6: I_Monitoring_Update SOAP-Nachrichtenelemente..............ccccccoiiinnnnnns 14
Tabelle 7: 1_Monitoring_Update SOAP-Datenelemente .............ccccceiiiiiiiiiieeeeeeeeen 15
Tabelle 8: I_Monitoring_Update SOAP-Nachrichten Objekttypen ..........ccccevvvvvviiiiivinnnne. 17
Tabelle 9: |_Monitoring_Update SOAP-Nachrichten Attribute: ............ccooooeeviiiiiineeen, 18
Tabelle 10: |_Monitoring_Update Hauptgruppen der SNMP-MIB .............cccoovvviiiieiineenne, 22
Tabelle 11: I_Monitoring_Update SNMP - Trap........cueeeeeermemmmeeeiieiieeiiieeiiereeieesenneeneeeeeennes 22
Tabelle 12: I_Monitoring_Update SNMP - Datenobjekte..................oevvviriiiiiiiiiiiiiiiiiiiiienns 23
Tabelle 13: Zusammenhange zwischen Variablenwert und Wertebereich........................ 25

A5 - Referenzierte Dokumente

A5.1 — Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende  Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert, Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefuhrt. Deren zu diesem Dokument passende jeweils gultige Versionsnummer sind in
der aktuellsten, von der gematik vergffentlichten Dokumentenlandkarte enthalten, in der
die vorliegende Version aufgefuhrt wird.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur
[gemSpec_Perf] gematik: gemSpec_Perf

[gemSpec_OM] gematik: gematik_Spezifikation_OM

Schemas aus dem Namensraum der telematik , http://ws.gematik.de/tel”

XSD Name Productinformation.xsd
XSD Schemaversion 1.1.0
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Schemas aus dem Namensraum der telematik , http://ws.gematik.de/tel”

TargetNamespace

http://ws.gematik.de/tel/version/Productinformation/v1l.1

XSD Name

TelematikError.xsd

XSD Schemaversion

2.0.0

TargetNamespace

http://ws.gematik.de/tel/error/v2.0

XSD Name

|_Monitoring_Update10.xsd

XSD Schemaversion

11.0

TargetNamespace

http://ws.gematik.de/tel/stoerungsampel/vl.1

WSDL Name

|_Monitoring_Update10.wsdl

WSDL Schemaversion

11.0

TargetNamespace

http://ws.gematik.de/tel/stoerungsampel/wsdl/v1.1

A5.2 — Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel

RFC5953 Internet Engineering Task Force (IETF), August 2010:

Transport Layer Security (TLS) Transport Model for the Simple Network
Management Protocol (SNMP)

[ARV_706.3 Avarto: Spezifikation Stérungsampel Gesamtsystem

Spec_SST_
Stoérungsampel_
Teill]
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Anhang B - Anforderungsumsetzung

Anforderung Beschreibung umgesetzt in
TIP1-A 3271 Protokoll zur Datentibermittlung an Kapitel 3.1.1 und 3.1.2
die Logikeinheit der Stérungsampel
TIP1-A 3272 Datenerhebung ARV _706.3_SPEC_SST_STAM

PEL_AFO_0001,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0002,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0003,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0005,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0006,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0007

Soap-Protokoll:

ARV_706.3_SPEC_SST_STAM
PEL_AFO_0008,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0009,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0010,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0011,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0012,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0013,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0014,
ARV_706.3_SPEC_SST_STAM
PEL_AFO_0015,

SNMP-Protokoll:
ARV _706.3_SPEC_SST_STAM
PEL_AFO_00186,

ARV_706.3_SPEC_SST_STAM
PEL_AFO_0017
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