C_11577_Anlage P gema“k
Anderung in gemSpec_PKI

1.1.1.1 Kapitel 8.3.1.1 TUC_PKI_018 ,Zertifikatspriifung in der TI"
Alt:

act TUC_PKI_018 "Zertifikatspriifung”

Priifung der KeyUsage und
ExtendedKeyUsage

Erufljmg \“/.\
eylsage [KeyUsage nicht vorhanden ODER intendedKeyUsage nicht in KeyUsage —
enthalten] ERROR
[WRONG_KEYUSAGE)
Prifung \_Jf-\
ExtendedKeylUsage [intendedExtendedkeyUsage nicht leer UND intendedExtendedKeyUsage nicht in
ExtendedKeyUsage enthalten] ERROR (WRONG_EXTENDEDKEYUSAGE)
TUC_PKI_002
"Giiltigkeitspriifung des
Zertifikats"
oo
TUC_PKI_003 "CA-Zertifikat
in TsL-Informationen finden"
oo
TUC_PKI_004
"Mathematische Priifung
der Signatur"
oo
Priifung ServiceStatus CA- [Servicestatus.revoked && EEcert.begin-date =
Zertifikat, ggf. Vergleich ServiceStatus.begin-date] R
Ausgabedatum EE-Zertifikat /\./
mit Datum Statuswechsel
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NLINE-Modus
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OK / WARNING mit Rickgabe der Rolle
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Neu:

act TUC_PKI_ 018 "Zertifikatspriifung” /

[ TUC_PKI_002
H "Gilltigkeitspritfung des
Start ‘ Zertifikats"

Priifung der KeyUsage und
ExtendedKeyUsage

Prifung
KeyUsage @
[KeyUsage nicht vorhanden ODER intendedKeyUsage nicht in KeyUsage
enthalten] ERROR
[WRONG_KEYUSAGE)
Priifung
ExtendedkeyUsage

_ ~/a)
[intendedExtendedkeyUsage nicht leer UND intendedExtendedKeyUsage nicht in
v ExtendedieyUsage enthalten] ERROR [WRONG_EXTENDEDKEYUSAGE)
TUC_PKI_003 "CA-Zertifikat
in TSL-Informationen finden"

o0 W
TUC_PKI_004

"Mathematische Priifung
der Signatur"

———

Priifung ServiceStatus CA-

[ServiceStatus.revoked && EEcert.begin-date =
Zertifikat, ggf. Vergleich

ServiceStatus.begin-date]
Ausgabedatum EE-Zertifikat
mit Datum Statuswechsel

CA_CERTIFICATE_REVOKED_IN_TSL

ONLINE-Modus

[TRUE]
[FALSE]
[Prifmodus CRL] [Prifmodus OCSP]
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OK / WARNING mit Riickgabe der Rolle

Abbildung 14: Aktivitatsdiagramm TUC_PKI_018 , Zertifikatspriifung™
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