= gematik

1 Anderung in gemSpec_CM_KOMLE

KOM-LE-A_2010 wird durch KOM-LE-A_2010-01 ersetzt:

KOM-LE-A_2010-01 - Extrahieren von MTA-Adresse, Porthummer und
Kartenaufrufkontext

Das Clientmodul MUSS den Benutzernamen, die-MTA-Adresse;diezugehdrige
Pertrummerund den Kartenaufrufkontext und, wenn vorhanden, die MTA-Adresse und
die zugehodrige Portnummer aus dem vom Clientsystem erhaltenen SMTP-Benutzernamen
entsprechend Abbildung Abb_MTA_Nutzer_Name extrahieren.[ <=, Basis-Consumer,
KOM-LE CM, funkt. Eignung: Herstellererklarung, funkt. Eignung: Test Produkt/FA]

In Kapitel 3.3.4.1.1 Wird in der Beschreibung unter KOM-LE-A_2190 der folgende
Freitext entfernt:

In Kapitel 3.3.4.1.1 Wird in der Beschreibung unter KOM-LE-A_2191 der folgende
Freitext entfernt:

Zum Verschlisseln der Nachricht bezieht das Clientmodul die erforderlichen Zertifikate

aus dem Verzelchnlsdlenst der TI. VeFdeFVereﬁd&ﬁg—deiLZeFt#Hea%e—F&Fme

'S o it dieR A H e gesperH

S+Hd— Wenn im Verzelchnlsdlenst der TI far den Empfanger nur ein RSA- Zertlflkat
gefunden wird, dann wird mit RSA verschlisselt. Wenn ein ECC- bzw. RSA- und ECC-
Zertifikat gefunden wird, dann wird nur mit dem ECC-Zertifikat verschlisselt.

KOM-LE-A_2022 wird durch KOM-LE-A_2022-01 ersetzt:

e Bezlglich der Herausnahme der RSA-2048 Zertifikate aus der TI-TSL verlasst sich
das KOMLE-Clientmodul auf den Verzeichnisdienst, dass dort auch fir jeden KIM-
Teilnehmer die RSA-Zertifikate entsprechend entfernt werden. FlUr zusatzliche
Robustheit wird hier auch das Verhalten des KOMLE-Clientmodul angepasst,
sodass praferiert und falls beim Sender/Empfanger vorhanden nur noch mit ECC
verschlisselt wird. Nur fir den Fall, dass bei einem Teilnehmer laut VZD kein ECC
Material verfligbar sein sollte, wird mit RSA Verschlisselt. Weiterhin wird durch
diese Anderung auch die Performance bei der Ver- bzw. Entschliisselung
verbessert, da bis zu 50% weniger zu verschliisselndes Material anfallt.

e Hinweis: Der Fall dass Konnektoren bei Sendern/Empfangern nicht ECC-fahig sein
kdnnten muss nicht mehr betrachtet werden, da ab Mitte 2024 alle
Konnektorhersteller ECC-fahige Versionen zugelassen und im Feld verfligbar
haben werden.
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KOM-LE-A_2022-01 - Verschliisseln der Nachricht mit den
Verschliisselungszertifikaten C.HCI.ENC bzw. C.HP.ENC

Das Clientmodul MUSS vom Clientsystem erhaltene E-Mail-Nachrichten sowohl fiir jeden
in den RCPT-Kommandos angegebenen Empfanger als auch flir den Sender aus dem
from bzw. sender Header-Element der Nachricht mit aler-dem-Serderbzw-
Empféngernzugeerdneten Verschllsselungszertifikaten (C.HCI.ENC fir eine Institution
oder C.HP.ENC fir einen Leistungserbringer) verschlisseln. Falls dem Sender bzw.
Empfanger sowohl ein ECC- als auch RSA-Zertifikat zugeordnet ist, MUSS fiir die
Verschllsselung ausschlieBlich das ECC-Zertifikat verwendet werden.

[<=, Basis-Consumer, KIM-iCM, KOM-LE CM, funkt. Eignung: Test Produkt/FA]

3.8.1. Erstellung der digitalen Signatur einer Nachricht mit einer SM-B

5. Die Signatur der KOM-LE-Nachricht erfolgt unter Verwendung der signDocument
Operation des Konnektors-—babei-werden-die mit den Parametern context (dem Sender
entsprechender Aufrufkontext), und cardHandle (Handle der ausgewahlten SM-B);

KeyR rence{C-OSIG—RSAverwendet. Die Verwendung weiterer Parameter muss
unter Beruck5|cht|gung der Anforderungen aus [gemSMIME_KOMLE] erfolgen.

3.8.4 Entschliisselung einer Nachricht mit einer SM-B bzw. einem HBA

3. Die IDs der Verschliisselungszertifikate (Ermittlung Gber die Operation
ReadCardCertificate des Konnektors) der Uber GetCards ermittelten HBAs und SM-Bs
werden mit den Zertifikats-IDs aus dem recipient-emails Attribut des CMS-Objektes,
die zur E-Mail-Adresse des Empfangers gehoéren, verglichen. Bei der Ermittlung der
Zertifikate Uber die Operation ReadCardCertificate ist ggf. sowohl das RSA-ENC-Zertifikat
als auch ECC-ENC-Zertifikat der Karten zu berticksichtigen.
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