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1 Anderung in gemSpec_Basis_KTR_Consumer

1.1 Vereinheitlichung zu "Clientsystemschnittstelle"

Jedes Vorkommen des Wortes "Elientsehnittstelle”, "Clent-Sehnittstele" sowie des
Wortes "AuBensehnittstelle" im Dokument wird mit dem Wort "Clientsystemschnittstelle"
ersetzt.

Fur Freitext-Sektionen betrifft dies:

e Kapitel 6.1.2 im Titel

e Kapitel 6.2.2 im Titel

e Kapitel 6.3.2 im Titel

e Kapitel 6.4.2 im Titel

e Kapitel 5.1.3.3 im Titel

o Kapitel 4.3 im FlieBtext:

o Client-SehnittstelleClientsystemschnittstelle des Moduls

Neben Freitext-Sektionen betrifft dies auch auch die folgenden normativen
Anforderungen, welche entsprechend ersetzt werden:

Anforderung A_17510-03 wird mit A_17510-04 ersetzt:

A_17510-04 - Basis- und KTR-Consumer, Operation EncryptDocument
Der Verschliisselungsdienst des Basis- und KTR-Consumer MUSS an der
Clientsystemschnittstelle eine Operation EncryptDocument anbieten.

Tabelle 1: Tab_Operation_EncryptDocument

Name EncryptDocument

Beschreibung Diese Operation verschliisselt ein ibergebenes Dokument hybrid.
Der Dokumententyp XML wird gesondert behandelt. Alle anderen
Dokumententypen nutzen die binare Verschliisselung
Fur die hybride Verschlisselung wird ein asymmetrischer Schllssel
aus einem X.509v3-Zertifikat genutzt. Dieses Zertifikat wird als
Parameter libergeben oder auf dem HSM referenziert. Pro
Operationsaufruf kdnnen mehrere Hybridschlissel erzeugt werden.
Durch das Zertifikat wird festgelegt, ob RSA oder ECC basierte
Hybridschliissel erzeugt werden. Bei Angabe der Zertifikate Uber
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CertificateOnCard (Referenz auf HSM) wird das
Verschisselungsverfahren durch die Angabe in crypt bestimmt. Es
kénnen Hybridschlissel flir RSA oder ECC oder beide Verfahren
erzeugt werden.

Fir alle Dokumententypen wird immer das gesamte Dokument
verschlisselt.

Aufrufparamet
er CRYPT:RecipientKeys [

)

EncryptDocument . CONSUMER:Document [

L-+ CRYPT:Optionalinputs

CRYPT:KeyOnCardType

. COMSUMER:CardHandle
7+ 4a CRYPT:CertificateOnCard | Jm——
—{ CEYPT:Reciplentieys [;L.l—@a' ' """"""""
Dogpereemeeseeeanaas
-7, CRYPT:Certificate .:

RecipientKe | Identifiziert die Empfanger der zu verschlisselnden

ys Nachricht Gber X.509-Zertifikate (6ffentliche
Schlissel). Quelle flir die Zertifikate kann eine Karte
sein, die per CertificateOnCard-Element referenziert
wird, oder der Aufrufer, der X.509-Zertifikate im
Certificate-Element Ubergibt.

CardHandle Identifiziert die zu verwendende Karte mit dem
(6ffentlichen) SchlUssel.
Ist das Element nicht vorhanden, so werden nur
Zertifikate per Element certificate Ubergeben.

Crypt Der Wert dieses Parameters ist in Tabelle
Tab_KeyReference_fir_Encrypt/Decrypt spezifiziert
und gibt den Typ von Zertifikaten und dadurch das
Verfahren flr die Erzeugung der Hybridschllssel vor.
(Default-Wert ist RSA)

Certificate certificate ist ein Base64-kodiertes XML-Element,
in dem das Zertifikat, das den asymmetrischen
Schlissel enthalt (6ffentlicher Schliissel), DER-kodiert
Ubergeben wird.
Es kann eine Liste von Zertifikaten tibergeben
werden.
Dieses Element kann leer sein, wenn ausschlieBlich
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Zertifikate verwendet werden sollen, die liber
CertificateOnCard angegeben werden.

CONSUMER: Dieses entsprechend [OASIS-DSS] Section 2.4.2
Document spezifizierte Element enthalt das zu verschliisselnde
Dokument, wobei das Kindelement
dss:Base64Data oder CONSUMER:Base64XML verwend
et wird.
Das zugeordnete Verschliisselungsverfahren ist
e XMLEnc: ,http://www.w3.0org/TR/xmlenc-
core/" fUrCONSUMER : Base64XML
e CMS: ,urn:ietf:rfc:5652" flir dss:Base64Data
oo ;i CRYPT:EncryptionType :
< CRYPT:Optionallnputs e S
"""""""""""" *~ 4 CRYPT:UnprotectedProperties EJ
CRYPT: Enthalt die optionalen Parameter
Optional CRYPT:UnprotectedProperties und
Inputs CRYPT:EncryptionType.
Encryption | Dieses optionale Element bestimmt das
Type Verschllsselungsverfahren.
Es MUSS das Verfahren XMLEnNc:
Lhttp://www.w3.org/TR/xmlenc-core/" unterstitzt
werden, wenn das Dokument inCONSUMER : Base 64 XML
Ubergeben wird und CMS: ,urn:ietf:rfc:5652"%, wenn
das Dokument in dss:Base64Data Ubergeben wird.
Die Verwendung dieses Elements ist aufgrund der
impliziten Zuordnung der Verschlisselungsverfahren
zur Methode der Dokumentiibergabe nicht
erforderlich.
CRYPT: Dieses optionale Element wird nur flr das
Unproteéted Verschlisselungsverfahren CMS ausgewertet (zu
Properties  yerschliisselndes Dokument ist in dss:Base64Data

vorhanden).

Die Elemente
./UnprotectedProperties/Property/Value/CMSAtt
ribute missen base64/DER-kodiert ein vollstéandiges
ASN.1-Attribute enthalten, definiert in [CMS#
9.1.AuthenticatedData Type]. Es muss bei der
Erstellung des CMS-Containers unter "unauthAttrs"
aufgenommen werden. Das zugehdérige Element
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./UnprotectedProperties/Property/Identifier
wird nicht ausgewertet.

Riickgabe

]

i CONSUMER:Status [

EncryptDocumentResponse

| Feemmessmsssmsssmsssm=== -

L. CONSUMER:Document
‘A

Status Enthalt den Ausflihrungsstatus der Operation.

Document Enthalt das verschlisselte Dokument in Base64-
codierter Form, wenn die Verschllsselung erfolgreich
durchgefiihrt wurde.

Im Fall XMLEnc wird das verschlisselte XML-
Dokument in

CONSUMER : Document /CONSUMER : Base 64 XML
zurickgegeben.

Im Fall CMS wird das verschllisselte Dokument in
CONSUMER : Docum

ent/dss:Base64data zurickgegeben.

Vorbe- Keine
dingungen

Nachbe- Keine
dingungen

Vor der Verwendung fiir die Verschliisselung MUSSEN Zertifikate durch den Aufruf von
PL_TUC_PKI_VERIFY_CERTIFICATE auf ihre Gultigkeit gepruft werden.

Abgelaufene oder gesperrte Zertifikate MUSSEN von der Verwendung ausgeschlossen
werden.

Das Verschliisseln erfolgt durch Aufruf von PL_TUC_HYBRID_ENCIPHER {
Doc, das zu verschllisselnde Dokument = CONSUMER : Document ;
{Cert(i)}, ,Menge der Empfanger-/Ziel-Zertifikate" = RecipientKeys;
Attribute, optionale, zusatzliche Attribute = UnprotectedProperties;
}
Wird ein Zertifikat per CertificateOnCard-Element referenziert, ist dieses vorher durch
den HSMProxy zu extrahieren

[<=1
Anforderung A_17515-02 wird mit A_17515-03 ersetzt:
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A_17515-03 - Basis- und KTR-Consumer, Operation DecryptDocument
Der Verschlisselungsdienst des Basis- und KTR-Consumer MUSS an der
Clientsystemschnittstelle eine Operation DecryptDocument anbieten.

Tabelle 2: Tab_Operation_DecryptDocument

Name DecryptDocument
Beschreibung Diese Operation entschlisselt ein hybrid verschliisseltes
Dokument.

Es werden die Dokumententypen XML und Andere (Binar)

unterstutzt.

Fir die Entschlisselung wird ein asymmetrischer Schllssel zu
einem X.509v3-Zertifikat genutzt.

Das Kryptoverfahren (RSA oder ECC) wird durch den
Hybridschllssel des verschlisselten Dokuments bestimmt. Liegt
eine Verschllisselung sowohl fir RSA, als auch ECC vor, erfolgt
vorrangig eine Entschliisselung mittels des ECC-Schlissels.

Aufrufparameter

aCHYFﬂPﬂwﬂeKeyDnCanﬂE_
DecryptDocument @{
,CDHSUMEmDocumentE

)

CRYPT:KeyDnCardType

CDNSUM ER:CardHandle
PrivateKeyOnCard EH* e

PrivateKey
OnCard

CardHandle

Crypt

CONSUMER:
Document

=== CRYPT:Crypt *

P M.,

Identifiziert die zu verwendende Karte mit dem
(privaten) Schliussel.

Identifiziert die Karte.

Wird nicht verwendet. Die Auswahl des
Kryptoverfahrens erfolgt anhand des
Hybridschliissels des verschllsselten
Dokuments..

Enthalt das base64-codierte Dokument, das
entschlisselt werden soll.
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)

. CONSUMER:Status [

DecryptDocumentResponse

Status

Document

Vorbedingungen Keine

Nachbedingungen Keine

Enthalt den Ausfiihrungsstatus der Operation.

Enthalt das entschliisselte Dokument in Base64-
codierter Form.

Im Fall der Verschllisselung mit XMLEnc wird das
entschlisselte XML-Dokument in

CONSUMER : Document /CONSUMER : Base 64 XML
zurickgegeben.

Im Fall der Verschlisselung mit CMS wird das
entschlisselte Dokument in

CONSUMER :Document/dss:Base64data
zurickgegeben.

Das Entschlisseln erfolgt durch Aufruf von PL_TUC_HYBRID_DECIPHER {
D, "das verschliisselte Dokument =CONSUMER: Document ;
Id, "(Identitat des) Empfanger" =privateKeyOnCard;

b
[<=1]

Anforderung A_17525-02 wird mit A_17525-03 ersetzt:

A_17525-03 - Basis- und KTR-Consumer, Operation SignDocument

Der Signaturdienst des Basis- und KTR-Consumer MUSS an der Clientsystemschnittstelle
eine an [OASIS-DSS] angelehnte Operation signDocument wie in Tabelle
Tab_Operation_SignDocument beschrieben anbieten.

Tabelle 3: Tab_Operation_SignDocument

Name SignDocument

Beschreibun Diese Operation lehnt sich an [OASIS-DSS] an. Sie enthalt voneinander
g unabhdngige SignRequests. Jeder SignRequest erzeugt eine Signatur fur

ein Dokument.

Zur Signaturerzeugung werden Schlissel und Zertifikate eines HSM
benutzt. Es wird ausschlieBlich der Signaturtyp "CMS-Signatur" gemaf
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[RFC 5652] (URIurn:ietf:rfc:5652) und das Profil CAdES-BES
gemaB[CAdES] verwendet.

Aufruf-

PT: KeyOnCard Ty
parameter CRYPT:KeyOnCardType

. CONSUMER:CardHandle
—|, CRYPT:PrivatekeyOnCard ! sm

L CRYPT-Crypt |

SignDocument [ == Bl attribute

,SIGCSignFttqutst

[a

PrivateKeyOnCard Identifiziert die zu verwendende Karte mit dem
(privaten) Schlussel.

CardHandle Identifiziert die zu verwendende Signaturkarte.

Crypt Dieser Parameter steuert die Auswahl der
Zertifikate und Schlissel flr die Signaturerstellung.
Die Werte sind in der Tabelle
Tab_Zertifikate_fur_Sign/VerifyDocument
vorgegeben.
(Default-Wert ist RSA)

SIG:SignRequest Ein signRequest kapselt den Signaturauftrag flr
ein Dokument.
Das verpflichtende XML-Attribut RequestID
identifiziert einen signRequest innerhalb eines
Stapels von signRequests eindeutig. Es dient der
Zuordnung der signResponse zum jeweiligen
SignRequest.

SIG:OptionalInputs Enthélt optionale Eingangsparameter (angelehnt
an dss:0ptionalInputs gemdB [OASIS-DSS]
Section 2.7):

.
-:r -S-I-é:a;;'l;'t-)r-l;l-lm;t;t;- = -i- - -E, dss:Properties
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—————— — — —— — — —

5IG:DocumentType
E Attribute

|
|
|
I " RofuRt |
[ ] i Rerpe.
||

L SIG:Document [

[El Attribute

|
| iieine

Dieses an das dss:Document Element aus [OASIS-
DSS] Section 2.4.2 angelehnte Element enthalt das
zu signierende Dokument in dss:Base64Data.

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.1)
beschriebene Element kann der generelle Typ der
zu erzeugenden Signaturen angegeben werden.
Es muss der Signaturtyp CMS-Signatur (URI
urn:ietf:rfc:5652) unterstitzt werden.

Fehlt dieses Element, so muss der Signaturtyp
CMS-Signatur (URI urn:ietf:rfc:5652) implizit
verwendet werden.

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.5)
definierte Element kdnnen zusatzliche signierte
und unsignierte Eigenschaften (Properties) bzw.
Attribute in die Signatur eingefliigt werden

Es dirfen genau die folgenden Attribute
./SignedProperties/Property/Value/CMSAttrib
ute

und
./UnsignedProperties/Property/Value/CMSAttr
ibute

enthalten sein.

Ein solches XML-Element cMSAttribute muss ein
vollsténdiges, base64/DER-kodiertes ASN.1-
Attribute enthalten, definiert in
[CMS#5.3.SignerInfo Type]. Es muss bei der

Erstellung des CMS-Containers unverandert unter
SignedAttributes bzw. UnsignedAttributes

aufgenommen werden.

Durch dieses in [OASIS-DSS] (Abschnitt 3.5.7),
definierte Element kann bei einer CMS-basierten
Signatur das Einfligen des signierten Dokumentes
in die Signatur angefordert werden.
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SignDocumentResponse E]—E:EI—L SIG:SignResponse @—

SIG:SignResponse

CONSUMER: Status

SIG:0OptionalOutput
s

SIG:DocumentWith
Signature

vr:VerificationRep
ort

= gematik

Fehlt dieses Element oder ist der Wert = "'false’,
wird die Signaturvariante "detached" verwendet,
ansonsten "enveloping".

=] Attribute
[] RequestiD

’CDHSUMER:Status

1.=

Eine signResponse kapselt den ausgefiihrten
Signaturauftrag pro Dokument. Die Zuordnung
zwischen signRequest und SignResponse erfolgt
Uber die RequestID.

Enthalt den Status der ausgefiihrten Operation pro
SignRequest.

Enthalt optionale Ausgangsparameter.
Dieses Element wird durch den Basis- und KTR-
Consumer nicht befllt.

o :‘ 51G:DocumentWith Signature

1 S1COptionalQutputs [J{ e Jg4 T '

Dieses Element wird durch den Basis- und KTR-
Consumer nicht befiillt.

Dieses Element wird durch den Basis- und KTR-
Consumer nicht befiillt.
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dss:SignatureObjec Enthalt im Erfolgsfall die erzeugte Signatur in Form
t eines dss:SignatureObject-Elements gemaB
[OASIS-DSS] (Abschnitt 3.2).
Der Signaturwert wird im XML-Element
dss:SignatureObject/dss:Base64Signature
Ubergeben.
Der Signatur-Typ (CMS Signatur) in
dss:SignatureObject/dss:Base64Signature/QTy
pe

Die XML-Elemente
dss:SignatureObject/ds:Signature
dss:SignatureObject/dss:Timestamp
dss:SignatureObject/dss:SignaturePtr
dss:SignatureObject/dss:0Other

werden nicht verwendet.

Vorbe- Keine
dingungen
Nachbe- Keine
dingungen

Das Signieren erfolgt durch Aufruf von PL_TUC_SIGN_DOCUMENT_nonQES {
IDENTIFIKATOR = PrivateKeyOnCard;
DOKUMENT = SIG:Document;
DOKUMENTTYPE = dss:SignatureType;

}

Die folgende Tabelle fiihrt die zuldssigen Zertifikate und Schlissel flir die nonQES auf:
Tabelle 4: Tab_Zertifikate_fiir_Sign/VerifyDocument(nonQeS)

Karte Crypt (Wert) KeyReference (Verify) KeyReference (Sign)
in DF.ESIGN in DF.ESIGN

SM-B RSA EF.C.HCI.OSIG.R2048 PrK.HCI.OSIG.R2048

(KTR/Org)

(HSM) ECC EF.C.HCI.OSIG.E256 Prk.HCI.OSIG.E256

RSA_ECC EF.C.HCI.OSIG.R2048 PrK.HCI.OSIG.R2048

EF.C.HCI.OSIG.E256 PrK.HCI.OSIG.E256

[<=1]

Anforderung A_17526-02 wird mit A_17526-03 ersetzt:

A_17526-03 - Basis- und KTR-Consumer, Operation VerifyDocument

Der Signaturdienst des Basis- und KTR-Consumer MUSS an der Clientsystemschnittstelle
eine Operation verifyDocument wie in Tabelle Tab_Operation_VerifyDocument
beschrieben anbieten.
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Tabelle 5: Tab_Operation_VerifyDocument

Name VerifyDocument

Beschreibun Diese Operation verifiziert die Signatur eines Dokumentes.

g Der Basis- und KTR-Consumer MUSS jede konform zur
Clientsystemschnittstelle SignDocument erzeugte Signatur durch
VerifyDocument priifen kénnen.

Das Ergebnis der Priifung wird, wenn gefordert, in Form eines
standardisierten Priifberichts in einer verificationReport-Struktur
gemaB [OASIS-VR] zuriickgeliefert.

Aufruf- e
parameter

-----------------

SIG: Enthalt optionale Eingabeparameter (angelehnt
OptionalInputs an dss:Optionallnputs gemaB [OASIS-DSS]
Section 2.7):
Die zuldssigen optionalen Eingabeparameter sind
unten erlautert.

SIG: Enthalt im Fall der Prifung von detached oder

Document enveloped Signaturen das zur Signatur
gehodrende bzw. das diese umschlieBende
Dokument (siehe [OASIS-DSS] Section 2.4.2 und
oben).

dss: Enthalt die zu prifende Signatur, wenn sie nicht
SignatureObject im Dokument selbst eingebettet ist ([OASIS-
DSS] Kapitel 4.1).
Die Signatur wird in ss:Base64Signature mit
entsprechend gesetztem Type-Attribut (siehe
SignatureType) Ubergeben, wobei der
nachfolgende Werte unterstiitzt werden muss:

e CMS-Signatur
urn:ietf:rfc:5652
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dss:
AdditionalKeyInfo

vr:
Return
VerificationReport

dss:Schemas
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r-4 SIG:VerifyManifests |

-4 siG:UseVerificationTime

- -E, vr:ReturnVerificationReport

- -Ists:Su:hemas

r=-===1-=-=---

Dieses Element wird durch den Basis-/KTR-
Consumer nicht verwendet.

Durch das in [OASIS-DSS] (Abschnitt 4.5.2)
spezifizierte Element kann die Prifung der
Signatur bezlglich eines durch den Aufrufer
bestimmten Zeitpunktes
(Benutzerdefinierter Zeitpunkt) erfolgen.

Dieses Element wird durch den Basis-/KTR-
Consumer nicht verwendet.

Durch dieses in [OASIS-VR] spezifizierte Element
kann die Erstellung eines ausfihrlichen
Prufberichtes angefordert werden.

Dieses Element wird durch den Basis-/KTR-
Consumer nicht verwendet.
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——'CDHSUMERSHHUSE

]

VerifyDocumentResponse @ :.E_':_;_Ef'_""-: =

Status

SIG:

Verifi
cation
Result

SIG:
High
Level
Result

sl MerificationResult

Das Element sig:VerificationResult enthalt das
Ergebnis der Prifung als Ampel, den Typ des zugehdrigen
angenommenen Signaturzeitpunkts und der
angenommene Signaturzeitpunkt selbst.

Das Ergebnis der Priifung (Ampelschaltung) mit
folgenden Werten:
e VALID: alle Signaturen sind gultig

e INVALID: mindestens eine der Signaturen ist
ungiiltig

e INCONCLUSIVE: in allen anderen Fallen
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vr:

Verificatio

n
Report

Keine

Keine
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Der Typ des angenommenen Signaturzeitpunkts mit
folgenden Werten:

o SIGNATURE_EMBEDDED_TIMESTAMP:

in der Signatur eingebetter Zeitpunkt
Ermittelter Signaturzeitpunkt Eingebettet

o SYSTEM_TIMESTAMP:
Systemzeit des Consumers bei Signaturprifung
Ermittelter Signaturzeitpunkt System

. USER_DEFINED_TIMESTAMP:

benutzerdefinierter Zeitpunkt
Benutzerdefinierter Zeitpunkt

Als Format darf jedes zum XML-Typ "dateTime" konforme
Format verwendet werden (<element
name="Timestamp" type="dateTime"/>). Wenn mehrere
Signaturen im Dokument vorhanden sind, wird hier der
angenommene Signaturzeitpunkt der jingsten Signatur
angegeben.

Im Element SIG:Timestamp wird der zu
SIG:TimestampType gehdrende Zeitstempel
zurickgegeben.

Enthalt (angelehnt an dss:OptionalOutputs, wie in
Abschnitt 2.7 von [OASIS-DSS] beschrieben) optionale
Ausgangselemente:

e e e r-‘:,dss:VerifyManifesthsui‘h
i SiC optionaloutputs E-(——¢ 1T

Dieses Element wird durch den Basis-/KTR-Consumer
nicht verwendet.

Dieses in [OASIS-VR] spezifizierte Element wird
zurickgeliefert, falls das ReturnvVerificationReport-
Element als Eingabeparameter verwendet wurde.

SigningTime ist der zu prifende Signaturzeitpunkt. Dieser ergibt sich wie folgt:

1. SigningTime = Benutzerdefinierter Zeitpunkt, wenn
SIG:UseVerificationTime Angaben enthalt, sonst
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2. SigningTime = Ermittelter Signaturzeitpunkt Eingebettet wenn die Signatur
einen Signaturzeitpunkt enthalt, sonst

3. SigningTime = Ermittelter Signaturzeitpunkt System, die Systemzeit.

Das Verifizieren erfolgt durch Aufruf von PL_TUC_VERIFY_DOCUMENT_nonQES {
SIGNED_DOCUMENT = SIG:Document;
CERTIFICATE = extrahiert aus SIG:Document;

SIGNATURE = dss:

SignatureObject ;

TIME_REFERENCE = signingTime;

}.
[<=1

Anforderung A_17578-01 wird mit A_17578-02 ersetzt:

A_17578-02 - Basis- und KTR-Consumer, Operation ExternalAuthenticate

Der Signaturdienst des Basis- und KTR-Consumer MUSS an der Clientsystemschnittstelle
die Operation ExternalAuthenticate wie in Tabelle Tab_Operation_ExternalAuthenticate
beschrieben anbieten.

Tabelle 6: Tab_Operation_ExternalAuthenticate

Name

Beschrei
bung

Aufruf
parameter

ExternalAuthenticate

Diese Operation versieht einen Binarstring der maximalen Lange 512 Bit
mit einer nicht-qualifizierten elektronischen Signatur (nonQES).
Dazu wird das Signaturverfahren PKCS#1 oder ECDSA verwendet.

CONSUMER:CardHandle

El

ExternalAuthenticate [}

B Attribute

Name Beschreibung

CONSUMER:  Identifiziert die zu verwendende Signaturkarte.
CardHandle

SIG: Enthalt optionale Eingangsparameter:

Optional

Inputs Zremmmmmmmmmmmmo- -

-- -I; dss:SignatureType

'-:: SIG: Signature Schemes
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s;G: Dieses Element enthalt im Kindelement dss:Base64Data
Binary den zu signierenden Binarstring.
String Das XML Attribut

SIG:BinaryString/dss:Base64Data/@MimeType MUSS
den Wert "application/octet-stream" haben.

Die maximale Lange des Binarstrings betragt 512 Bit
entsprechend der maximal zu erwartenden Hash-GréBe.
Aus der Lange des Binarstrings wird auf das verwendete
Hashverfahren geschlossen. Es werden folgende Langen
unterstitzt:

e 256 Bit: SHA-256 (OID 2.16.840.1.101.3.4.2.1)
e 384 Bit: SHA-384 (OID 2.16.840.1.101.3.4.2.2)
e 512 Bit: SHA-512 (OID 2.16.840.1.101.3.4.2.3)

Im Falle des Signaturverfahrens RSASSA-PKCS1-v1_5
werden SHA-256, SHA-384 und SHA-512 unterstitzt.
Im Falle des Signaturverfahrens RSASSA-PSS wird SHA-
256 unterstutzt.

Im Falle des Signaturverfahrens ECDSA wird SHA-256
unterstutzt.

Flr die Signaturerstellung gilt:

e Im Falle des Signaturverfahrens RSASSA-PKCS1-
v1_5 wird die Ausfiihrung der Methode EMSA-
PKCS1-v1_5-ENCODE nach [RFC3447], Abschnitt
9.2, mit Schritt 2, Erstellung des DigestInfo-
Datenfeldes begonnen.

e Im Falle des Signaturverfahrens RSASSA-PSS wird
die Ausflihrung der Methode EMSA-PSS-ENCODE
nach [RFC3447], Abschnitt 9.1.1, mit Schritt 3
begonnen.

e Im Falle des Signaturverfahrens ECDSA erfolgt die
Signaturerstellung gemaB [BSI-TR-03111]#4.2.1.
Als Eingangsparameter wird der Hash vom Aufrufer
in SIG: BinaryString Ubergeben.

dss: Durch dieses in [OASIS-DSS] (Abschnitt 3.5.1)
Signature  peschriebene Element wird der Typ der zu erzeugenden
Type Signatur bestimmt. Als Signaturtyp wird unterstitzt :

o PKCS#1-Signatur
Durch Ubergabe der URI urn:ietf:rfc:3447 wird eine
PKCS#1 (Version 2.1) Signatur gemaB [RFC3447]
erzeugt, die als dss:Base64Signature mit der oben
genannten URI zurickgeliefert wird.

o ECDSA-Signatur
Durch Ubergabe der URI urn:bsi:tr:03111:ecdsa
wird eine ECDSA Signatur gemaB [BSI-TR-
03111]#4.2.1 erzeugt, die als
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dss:Base64Signature mit der oben genannten URI
zurickgeliefert wird.

Andere signatureType-Angaben fiihren zu einer

Fehlt dieses Element, so wird ebenfalls der Signaturtyp
PKCS#1-Signatur verwendet.

Durch dieses Element wird fiir PKCS#1-Signaturen
zwischen den folgenden SignatureScheme-Optionen

e RSASSA-PKCS1-v1_5

Fehlt dieses Element, so wird als Default-SignatureScheme

LT

’CDHSUMEWSHHUSE

- --E,dss:SignatureDbjec’t

Enthélt den Status der ausgefiihrten Operation.

Enthalt im Erfolgsfall die erzeugte Signatur in Form eines
dss:SignatureObject-Elements gemaB [OASIS-DSS]

lage
Fehlermeldung.
SIG:
Signature
Schemes unterschieden:
e RSASSA-PSS
RSASSA-PSS gewahlt.
ExternalAuthenticateResponse
CONSUMER :
Status
dss:
Signature
Object

(Abschnitt 3.2).
Der Signaturwert wird im XML-Element
dss:SignatureObject/dss:Base64Signature

Ubergeben. Das XML-Attribut
dss:SignatureObject/dss:Baseb4Signature/QType

kennzeichnet durch den Wert:
e urn:ietf:rfc:3447 den Signatur-Typ PKCS#1
bzw.
e urn:bsi:tr:03111:ecdsa den Signatur-Typ ECDSA.

Die XML-Elemente
dss:SignatureObject/ds:Signature
dss:SignatureObject/dss:Timestamp
dss:SignatureObject/dss:SignaturePtr
dss:SignatureObject/dss:0Other

werden nicht verwendet.
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Das Signieren erfolgt durch Aufruf von PL_TUC_SIGN_HASH_nonQES {
IDENTIFIKATOR = CcardHandle;
SIGNATURVERFAHREN = s1G:SignatureSchemes;
HASHWERT = SIG:BinaryString;

Anforderung A_17429-01 wird mit A_17429-02 ersetzt:

A_17429-02 - Basis- und KTR-Consumer, Operation VerifyCertificate
Der Zertifikatsdienst des Basis- und KTR-Consumer MUSS an der
Clientsystemschnittstelle eine Operation verifyCertificate wie in Tabelle
Tab_Operation_VerifyCertificate beschrieben anbieten.

Tabelle 7: Tab_Operation_VerifyCertificate

Name

VerifyCertificate

Beschreibung Priift den Status eines Zertifikats.

Aufruf-
parameter

VerifyCertificate

Name
CERTCMN :

X509Certificate

CERT:
VerificationTime

Beschreibung

Enthalt das base64-codierte Zertifikat, dessen
Binarstruktur wiederum ASN.1-codiert (gemaf
[gemSpec_PKI]) vorliegt.

Der fir die Prifung zu verwendende
Referenzzeitpunkt. Falls der Parameter nicht
angegeben ist, wird als Referenzzeitpunkt die
Systemzeit verwendet.
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Riickgabe

CONSUMER:Result

=

| CONSUMER:Status [J—(~s== 1,

VerifyCertificateResponse ﬁﬂ—@a—

CERT:RolelList [

Status Enthalt den Ausflihrungsstatus der
Operation.

CERT:VerificationStatus  Enthalt eines der drei moglichen
Prifungsergebnisse in
CERT:VerificationResult

e VALID
e INCONCLUSIVE
e INVALID

sowie weiter Details zu den Zustanden
»INCONCLUSIVE" und ,INVALID" in
GERROR:Error.

CERT:Rolelist OIDs der im Zertifikat gespeicherten
Rollen.

Vorbe- Keine
dingungen

Nachbe- Keine
dingungen
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Der Ablauf der Operation verifyCertificate ist in Tabelle Tab_Ablauf_VerifyCertificate
beschrieben:

Tabelle 8: Tab_Ablauf_VerifyCertificate

Nr. Aufruf Technischer Beschreibung
Use Case oder
Interne Operation

1. PL_TUC_PKI_ Die Zertifikatsprifung erfolgt durch Aufruf von
VERIFY_CERTIFICATE PL_TUC_PKI_VERIFY_CERTIFICATE {
Zu priufendes Zertifikat = CERTCMN:X509Certificate;
Referenzzeitpunkt = CERT:VerificationTime;
PolicyList = keine Einschrankung;
KeyUsage = empty;
ExtendedKeyUsage = empty;
OCSP-Graceperiod = empty;
Offline-Modus = nein;
OCSP-Response = empty ;
Timeout = empty;
TOLERATE_OCSP_FAILURE = ja;
b

2. Wenn der Priifprozess fehlerhaft war und nicht zu einem
Ergebnis im Sinne eines VerificationResult fihrt, wird eine
FaultMessage erzeugt.
War der Priifprozess erfolgreich, wird eine
VerifyCertificateResponse mit

e CONSUMER:Status/CONSUMER:Result=0K,

e dem VerificationStatus (als Ergebnis der
Zertifikatsprifung) und

¢ den ermittelten Rollen-OIDs erzeugt.

Ein Prifergebnis ,INCONCLUSIVE" bzw. ,INVALID" wird in
CERT:VerificationStatus/GERROR:Error mit den
zugehorigen Fehlermeldungen detailliert (in diesem Fall
kann CONSUMER:Status/CONSUMER:Result=0K oder
CONSUMER:Status/CONSUMER:Result=Warning gesetzt
sein).

Tabelle 9: Tab_Ubersicht_VerificationResult_VerifyCertificate

CERT:VerificationResult Bedeutung

VALID Wenn
Gultigkeit zu Referenzzeitpunkt: "glltig'
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Mathematische Glltigkeit:"gultig"
OCSP-Prifung: Online giiltig

INVALID Wenn mindestens ein Wert von (Gultigkeit zu
Referenzzeitpunkt, Mathematische Gliltigkeit, OCSP-
Prifung) ,ungultig",,Pruffehler® oder ,gesperrt" ist.

INCONCLUSIVE Wenn OCSP-Prifung ,unbekannt® und die andere Werte
»glltig" sind.

[<=1
Anforderung A_17341 wird mit A_17341-01 ersetzt:

A_17341-01 - Basis- und KTR-Consumer, LDAPv3-Operationen an der
Clientsystemschnittstelle

Der Basis- und KTR-Consumer MUSS an der Clientsystemschnittstelle die folgenden
LDAPv3-Operationen fiir den Zugriff auf den Verzeichnisdienst der TI gemaB [RFC4511]
anbieten.

¢ Bind Operation

e Unbind Operation
e Search Operation

e Abandon Operation

Andere LDAPv3-Operationen MUSSEN mit dem LDAP-Fehler unwillingToPerform (53)
beantwortet werden.
Fehler MUSSEN gemaB [RFC4511]#Appendix A behandelt werden.[<=]

In Kapitel 5.1.1.2 die Anforderung A_17474 mit A_17474-01 ersetzt:

A_17474-01 - Anzeige IP-Routinginformationen

Der Basis- und KTR-Consumer MUSS (ber eine die-ManragementsSchnittstelle die
konfigurierten IP-Routen und die aktuelle IP-Routingtabelle mit mindestens folgenden
Informationen anzeigen:

e Forwarding Status
e Zieladresse/Prafix
e Gateway (Next-Hop)
e Routing Typ
e Routing Preference.
[<=]
In Kapitel 5.1.3.4 die Anforderung A_17513 mit A_17513-01 ersetzt:

A_17513-01 - Konfigurationsparameter Namensdienst und Dienstlokalisierung
Der Administrator des Basis- und KTR-Consumer MUSS die aufgelisteten Parameter in
Tabelle 5 Uber eine die-ManagementsSchnittstelle konfigurieren und die aufgelisteten
Parameter in Tabelle 6 ausschlieBlich einsehen kdnnen.

Nach jeder Anderung MUSS sichergestellt werden, dass die Anderungen sofort am
autoritativen bzw. am Caching Nameserver zur Verfigung stehen.
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Tabelle 10: Konfigurationsparameter Namensdienst

ReferenzID Belegung Bedeutung und Administrator-
Interaktion

DNS_SERVERS _ Liste von IP- Liste von DNS-Servern, die zur
CONSUMER Adressen der Namensaufldsung von Namensrdaumen in
DNS-Server der Einsatzumgebung verwendet werden.

Der Administrator MUSS die Liste von
DNS-Servern, die die
DNS_DOMAIN_CONSUMER auflésen,
bearbeiten kénnen.

Die IP-Adressen der DNS-Server KONNEN
auf den Adressbereich der
ANLW_LAN_IP_ADDRESS eingeschrankt

sein.
DNS_DOMAIN_ DNS DNS Domainname, der von einem DNS-
CONSUMER Domainname Server der Einsatzumgebung aufgeldst
wird. Der Name DARF NICHT mit einem
.- beginnen.

Tabelle 11: Einsehbare Konfigurationsparameter Namensdienst

ReferenzID Belegung Bedeutung

DNS_SERVERS_TI Liste von IP-Adressen der Liste von DNS-Servern, die zur

DNS-Server Namensauflésung des
Namensraums der TI verwendet
werden
DNS_TOP_LEVEL_ | DNS Domainname Top Level Domain des
DOMAIN_TI Namensraumes TI

[<=1]

1.2 Weitere Anderungen zur Vereinheitlichung von
Schnittstellenbezeichnungen

In der Spezifikation kommen weiterhin noch andere Sonderbezeichnungen von
Schnittstellen vor. Da deren Bedeutung ebenfalls nicht hinreichend definiert sind, werden
diese Bezeichnungen auf die generische Bezeichnung "Schnittstelle" gedndert.

In Kapitel 6.6.1 wird der Titel wie folgt geandert:
FransportSchnittstelle flir Kartenkommandos
In Kapitel 6.6.1 wird der Freitext wie folgt geandert:

Die folgenden Anforderungen betreffen die gemafi
[gemSpec_Systemprozesse_dezTI#ENV_TUC_CARD_APDU_TRANSPORT] zu
beschreibende FranspertSchnittstelle.

C_11510_Anlage.docx Seite 22 von 24
Version: 1.0.0 © gematik - offentlich_Entwurf Stand: 28.06.2023



C_11510_Anlage = gematik

In Kapitel 6.6.1 wird A_18097 durch A 18097-01 ersetzt:

A_18097-01 - Schnittstelle fiir Kartenkommandos
Wenn der Basis-Consumer Smartcards unterstltzt, MUSS er eine sichere Schnittstelle fir
die Ubertragung von Smartcard-APDUs gemafB [CT-API] implementieren.

[<=]
In Kapitel 6.6.1 wird A_18100 durch A 18100-01 ersetzt:

A_18100-01 - Ergéanzende Standards fiir Kartenkommandos

Der Basis-Consumer KANN eine Schnittstelle fiir die Ubertragung von SmartCard-APDUs
auf Basis des SICCT-Protokolls gemaB [CCID] und unter Verwendung der vom Hersteller
des Kartenterminals ggf. bereitgestellten Hardwaretreiber implementieren.

[<=]
In Kapitel 6.6.2 wird der Freitext wie folgt geandert:

Anwendungsfdlle zur PIN-Verwaltung, zur Kartenfreischaltung oder weiterer
Fachanwendungen kénnen die Eingabe eines PIN- oder PUK-Geheimnisses erfordern. Der
Zugriff auf Karten der TI erfolgt (iber die Systemprozesse PL_TUC_CARD_*. Der Basis-
Consumer als Realisierungsumgebung der Systemprozesse muss seinerseits die von der
Plattform geforderten Schnittstellen gemaBi
[gemSpec_Systemprozesse_dezTI#ENV_TUC_CARD_SECRET_INPUT] implementieren,
um die Kommunikation der Plattform mit dem Benutzer zu ermdglichen.

Die KemmunikatienssSchnittstelle flir den Transport von Kartenkommandos ist in Kapitel
6.6.1 FranspertsechnittstelefirKartenkemmandes beschrieben und umfasst das

Kartenterminal, Eingabemedium und Hinweistexte an den Benutzer. Diese kann je nach
Konfiguration an einem Gerdt als Kartenterminal oder auch eine Kombination aus
Bildschirmausgabe, Kartenterminal-PIN-Pad und/oder Tastatureingabe erfolgen.

In Kapitel 6.6.2 wird A_18107 durch A 18107-01 ersetzt:

A_18107-01 - Schnittstelle zur Eingabe des PIN/PUK-Geheimnisses

Wenn der Basis-Consumer Smartcards unterstlitzt, MUSS er eine Operation gemaf
[gemSpec_Systemprozesse_dezTI#ENV_TUC_CARD_SECRET_INPUT] zur Eingabe eines
PIN/PUK-Geheimnisses und Weiterleitung an eine Smartcard mit folgenden Parametern
implementieren:

Eingabeparameter:

¢ Identifikator
e Aktion
¢ minLength
e maxlLength
e commandApduPart
Rickgabewerte
e responseApdu
[<=]
In Kapitel 6.6.2 wird A_18108 durch A 18108-01 ersetzt:

A_18108-01 - Umsetzung ENV_TUC_CARD_SECRET_INPUT
Wenn der Basis-Consumer Smartcards unterstiitzt, MUSS er die Abbildung der
Eingabeparameter auf die Rlickgabewerte der Operation ENV_TUC_SECRET_INPUT derart

C_11510_Anlage.docx Seite 23 von 24
Version: 1.0.0 © gematik - offentlich_Entwurf Stand: 28.06.2023



C_11510_Anlage = gematik

umsetzen, dass

e die Eingabeparameter Identifikator und Aktion flr einen Hinweistext an den
Benutzer verwendet werden, welche Aktion auf welchem konkreten Kartenobjekt
(z.B. Name einer PIN) durchgefihrt wird,

e der commandApduPart anr-derEingabesehnittstele um das Benutzergeheimnis

erganzt wird,

e der commandApduPart Uber die FranspertsSchnittstelle flir Kartenkommandos an
die Karte gesendet wird

und die Antwortnachricht der Karte als responseaApdu an den Aufrufer zur Auswertung
zurlickgegeben wird.

[<=1]
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