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Anderung in gemF_Highspeed-Konnektor

1.1.1.1_ 5.2.1.2 HSM
[...]
A_21987 - Zugriff auf dasie HSMVAUY nur durch den Hersteller

Pie-VVAU-des Der Highspeed-Konnektors MUSS Eingriffe-in-das-System-durch-andereals
denHerstelerunterbinden—Dasbetrifftim-Besenderen administrative Zugriffe auf das

HSM, die Kopplung des mit dem HSM und die Kopplung mit dem SZZP durch andere als
den Hersteller unterbinden. <=

[...]

1.1.1.2 _ 5.2.1.3 Vertrauenswiirdige Ausfiihrungsumgebung

Die Vertrauenswiirdigen Ausfihrungsumgebung (VAU) dient der datenschutzrechtlich
zulassigen und sicheren Verarbeitung von schitzenswerten Klartextdaten Aktensehidssel
wrdKentextsehlissel-des-Aktenkontos—einesVersichertern) innerhalb des HSKFM-ePA.

Die VAU ist die Gesamtheit aus der fiir eine Klartextverarbeitung erforderlichen Software,
dem fir eine Klartextverarbeitung genutzten physikalischen System sowie den fiir die
Integritdt einer Klartextverarbeitung erforderlichen organisatorischen und physischen

Rahmenbedmgungenbﬂde%deﬁ—VeFana&mgsken%e*PdeH%eﬁmteﬁsmwd@eﬁ

Die VAUBer-VYerarbeitungskentext grenzt sich von allen weiteren, im betrieblichen
Kontext bei einem Anbieter, der den HSK betreibt, KFR-Censumer vorhandenen

Systemen und Prozessen dadurch ab, dass die sensiblen Klartextdaten von Komponenten
innerhalb der VAUdesVerarbeitungskentextes aus erreichbar sind oder sein kénnen,

wahrend sie dies von auBBerhalb der VAUdesMerarbeitungskentextes nicht sind. Sensible
Daten verlassen die VAUden-Yerarbeitungskentext ausschlieBlich gemaB wohldefinierten
(Zugriffs-)Regeln und in verschlisselter Form.

Die schitzenswerten sensiblen Daten sind alle Versichertendaten (personenbezogene
Daten und Schlussel), die im HSK verarbeltet werdenéer—Akten—w&d—Kente*Esehmssel—deF

Die VAU muss einen Schutz dieser Daten leisten, der gerade auch gegen Innentatern
beim Anbieter/Betreiber wirkt.

Dieser Schutz vor unberechtigtem Zugriff auf schitzenswerte Klartextdaten kann auf
unterschiedliche Art und Weise erreicht werden. Dabei kdnnen technische MaBnahmen in
Software (im Code des Produkts oder hardwarenahe Mechanismen), MaBnahmen zum
physischen Schutz und organisatorische MaBnahmen genutzt bzw. kombiniert werden.
Ein ausschlieBlich organisatorischer Schutz ist jedoch nie ausreichend, denn es muss wie
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0.g. stets der Innentater, der am Betrieb des Produkts beteiligt ist betrachtet werden,
der an der Durchsetzung von organisatorischen MaBnahmen beteiligt ist und diese somit
ggf. umgehen kann und Zugriff direkt auf die Hardware bekame.

Auch wenn der Schutz der Daten vorrangig ist, muss dennoch ebenso die Betreibbarkeit
der Lésungen mit betrachtet werden. Daher sollen Losungen ermdglicht werden, bei
denen der Betreiber einfache Wartungsarbeiten durchfiihren kann, ohne dass daflr jedes
Mal Ausfallzeiten flr das Produkt anfallen. Der dadurch grundsatzlich gegebene Zugriff
des Betreibers auf die Hardware, muss fir die Auswahl der SchutzmaBnahmen
berlicksichtigt werden.

Die Anforderungen im Folgenden sollen Herstellern und Anbietern eine gewisse Freiheit
bei der Wahl der MaBnahmen geben, jedoch fiir bestimmte Szenarien detailliertere
Vorgaben machen unter denen diese Szenarien dann realisierbar sind. Dies sind dann
Anforderungen konkret im Kontext des Highspeed-Konnektors sowie auch dessen Betrieb
innerhalb des TI-Gateways.

A_17346-01 - HSK: VAU - Zwingende Verwendungarbeitungskontext der VAU
Der VeFane%uﬁgskeme*t—des nghspeed Konnektors MUSS samtlichephysikalisehen

&eheﬂae%sergeﬁsehafﬁen—ﬁeh—atﬁ—éenéeha%z—def Schlussel und Medlzmlschen Daten

eines Versicherten ausschlieBlich innerhalb der VAU verarbeiten und sie so vor Zugriff
durch Unbefugte bei ihrer Verarbeitung im Klartext schiitzenauswirkerkénnren. <=

A_17347-01 - HSK: Verarbeitungskontextder VAU - Keine persistente

Speicherung von Versichertendaten

Der Verarbeitungskentextdes Highspeed-Konnektors DARF Schlissel und medizinische
Daten eines Versicherten NICHT persistent speichern, auch nicht verschlisselt.<=

A_17348-01 - HSK: Verarbeitungskentextder VAU - Schutz ePA-Akten- und
Kontextschliisselvertassen\VAUnie

Der Verarbeitungskentext-des Highspeed-Konnektors MUSS sicherstellen, dass die Akten-
und Kontextschllissel der Versicherten die VAU nur verlassen (unabhangig davon, ob sie
verschlisselt oder unverschlisselt sind), wenn sie ans ePA-Aktensystem Ubermittelt
werden und die Ubermittlung zum ePA-Aktensystem in einem sicheren Kanal erfolgt.<=

Zwischenliberschrift entfernen, da alles zum Thema VAU gehért

Betriebsumfeld

A_17350-01 - HSK: VAU - Isolation derV-AY von anderen
Datenverarbeitungsprozessen des Anbieters

Der ie-VVAd-des Highspeed-Konnektors MUSS die in der VAUim—Yerarbeitungskentext
ablaufenden Datenverarbeitungsprozesse von allen sonstigen
Datenverarbeitungsprozessen des Anbieters/Betreibers trennen und damit gewahrleisten,
dass der Anbieter/Betreiber vom Zugriff auf die in der VAU

verarbeiteten, schitzenswerten Daten ausgeschlossen ist.<=

A_17351-01 - HSK: VAU - Ausschluss von Manipulationen an der Softwareder
VAY
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Die VAU des Highspeed-Konnektors MUSS die Integritat der eingesetzten Software
schitzen und damit insbesondere unbemerkte Manipulationen an der Software durch den
Anbieter/Betreiber ausschlieBen.<=

A_17352-01 - HSK: VAU - Ausschluss von Manipulationen an der Hardwareder
VAU

Die VAU des Highspeed-Konnektors MUSS die Integritat der eingesetzten Hardware
schiitzen und damit insbesondere unberechtigten physischen Zugriff auf die VAU-
Hardware und unbemerkte Manipulationen an der VAU-Hardware - auch durch den
Anbieter/Betreiber- ausschlieBen.<=

A_17353-01 - HSK: VAU - Kontinuierliche Wirksamkeit des
ManipulationsschutzesderVVAU

Die VAU des Highspeed-Konnektors MUSS den Ausschluss von Manipulationen an der
Hardware und der Software durch den Anbieter/Betreiber mit Mitteln umsetzen, deren
dauerhafte und kontinuierliche Wirksamkeit gewahrleistet werden kann.<=

A_17354-01 - HSK: VAU - KeinpPhysischer Zugang des-Anbieters—zu-Systemen
der-VVAY

Die VAU des Highspeed-Konnektors MUSS mit technischen Mitteln sicherstellen, dass kein
unberechtigter Zugriff auf die Hardware der VAU mdglich ist und dass

a. niemand- berechtigt oder unberechtigt und auch nicht der Anbieter/Betreiber;
- wahrend der Verarbeitung personenbezogener medizinischer Daten

physischen Zugriff auf physiseche-Sehnittstellen die Hardware der Systeme

erlangen kann, auf denen eine VAU ausgeflihrt wird
und / oder

b. auf dem System durch Verschliisselung auf CPU-Level keine Klartextdaten
verarbeitet werden, so dass auch bei physischem Zugriff auf die Hardware

i. kein Zugriff auf verarbeitete personenbezogenen medizinischen Daten im
Klartext mdglich ist,

ii. keine Deaktivierung der MaBnahmen, die vor Zugriff auf Klartextdaten
schitzen, mdglich ist.

Durch die Umsetzung von Punkt b werden berechtigte Zugriffe auf die Systeme durch
den Anbieter entsprechend A_24294

madglich.
<=

A_17355-01 - HSK: VAU - Extraktion Klartextdaten bei Nutzdatenbereinigtng
vor physischem Zugangunterbinden zu-Systemen-derVVAUY

Die VAU des Highspeed-Konnektors MUSS mit technischen Mitteln sicherstellen, dass ein
physischer Zugang zu Hardware-Komponenten der VAUMerarbeitungskentexte nur
erfolgen kann, rachdemwenn gewahrleistet ist, dass aus ihnen keine Nutzdaten im
Klartext extrahiert werden kdénnen. Dies kann erflllt werden, indem bei physischem
Zugang automatisch samtliche sensiblen Daten sicher aus dem Speicher geldscht werden
oder gar keine Klartextdaten auf dem System verarbeitet werden und dies auch durch
physischen Zugang nicht umgangen oder deaktiviert werden kann.<=

A_17356-02 - HSK: VAU - Léschen aller Daten beim Beenden von des
Verarbeitungsvorgingenkentextes

Die VAU des Highspeed-Konnektors MUSS beim Beenden von eines
Verarbeitungsvorgangenkentextes samtliche Daten dieses
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Verarbeitungsvorgangskentextessiecher I6schen, sobald diese Daten nicht mehr benétigt
werden. Insbesondere miissen beim Beenden einer virtuellen HSK-Instanz samtliche
transienten Daten dieser Instanz geléscht werden. Loschen bedeutet, dass auch keine
sensiblen Daten mehr im flichtigen Speicher gehalten werden. Ein Persistieren von
sensiblen Daten ist entsprechend A_17347* zu keinem Zeitpunkt zuldssig.<=

Die folgende AFO A_21990 ist vor dem Hintergrund, dass USB-Kartenleser bereits aus
der Spezifikation gestrichen wurden und die Zugriffe aufs HSM bereits durch A_21987
geregelt sind obsolet.

A_23495 - HSK: VAU - Protokollierung bei physischem Zugang zu Systemen der
VAU

Der Highspeed-KonnektorHSk MUSS samtliche Zugriffe auf die Hardware der VAU
protokollieren - sei es die vorgesehene berechtigte Offnungen oder das Auslésen der
Sensoren/Alarme zumdes physischen Zugangsschutz (vgl. A_17352%,

A_17354*, A_17355*%)verdemHerunterfahrenprotokelieren.<=
Folgende AFOs werden neu aufgenommen.
A_24294 - HSK: VAU - Physischer Zugang bei laufender Verarbeitung

Der Hersteller des Highspeed-Konnektors MUSS, wenn sein HSK-Produkt physischen
Zugang zur Hardware bei laufender Datenverarbeitung durch berechtigte Mitarbeiter des
Anbieters entsprechend A_17354* Punkt b zulasst, folgendes umsetzen:

e Dieser Zugang des Anbieters MUSS im Sicherheitskonzept des Herstellers
berlcksichtigt werden, wobei dies auch Innentater beim Anbieter einbeziehen
muss.

e In den Nutzungsbedingungen far Anbieter (bspw. "Secure User Guidance")
MUSSEN

o die zulassigen Wartungsarbeiten, die der Anbieter durchfiihren darf, inkl.
Maximaldauer benannt werden (diese sind auch konkret im Produktgutachten
aufzufiihren),

e die fur berechtigte physische Zugriffe des Anbieters notwendigen zusdtzlichen
organisatorischen MaBnahmen definiert werden und

e auf die zwingende Prifung der Umsetzung dieser zusatzlichen MaBnahmen
entsprechend GS-A_4984-01 und A_24295 hingewiesen werden.

Produktgutachten HSK <=

Anderung in gemF_TI-Gateway
Folgende AFO wird neu aufgenommen flr den Anbieter TI-Gateway.

A_24295 - Zusatzliche Betreiber-Rolle bei physischem Zugang bei laufender
Verarbeitung
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Der Anbieter TI-Gateway MUSS, wenn ein von ihm verwendetes HSK-Produkt physischen
Zugang zur Hardware bei laufender Datenverarbeitung durch berechtigte Mitarbeiter des
Anbieters entsprechend A_17354* Punkt b zulasst, eine Rollentrennung zwischen dem
Personal, dass den HSK administriert und wartet ("HSK-Betreiber"), und dem Personal,
dass das Rechenzentrum betreibt ("RZ-Betreiber"), umsetzen, so dass

e der HSK-Betreiber keinen Zutritt zum HSK hat, ohne den RZ-Betreiber,

e der RZ-Betreiber keinen Zugang zur Hardware des HSK hat, ohne den HSK-
Betreiber,

e der RZ-Betreiber die Wartungsarbeiten des HSK-Betreibers tiberwacht und
durchsetzt, dass sich diese auf die in den Vorgaben des Herstellers (bspw. "Secure
User Guidance") definierten Wartungsarbeiten und deren Maximaldauer
beschranken (siehe A_24294).

Der Anbieter MUSS entsprechende Prozesse definieren und etablieren, die dies dauerhaft
gewahrleisten und eine regelmaBige Validierung der Umsetzung durchsetzen. Die
Umsetzung des Rollenausschluss MUSS die Weisungsbefugnis von Vorgesetzten
beriicksichtigen. Das heiBt, dass keine Person direkter Vorgesetzter sowohl von Personal
der Rolle HSK-Betreiber als auch von Personal der Rolle RZ-Betreiber sein darf.

Der Anbieter TI-Gateway SOLL weitere Schutz- / UberwachungsmaBnahmen, die
unberechtigte Zugriffe/Manipulationen der HW erkennbar machen und durch den RZ-
Betreiber durchgesetzt werden, umsetzen, wie bspw. Video-Uberwachung. Werden keine
zusatzlichen MaBnahmen umgesetzt ist dies durch den Gutachter im
Sicherheitsgutachten zu begriinden.

Sicherheitsgutachten Anbieter HSK <=
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