= gematik

Elektronische Gesundheitskarte und Telematikinfrastruktur

Laufzeitverlangerung
gSMC-K

Version: 1.0

Revision:

Stand:

Status: freigegeben

Klassifizierung: offentlich

Referenzierung: gemF_Laufzeitverlangerung_gSMC-K
gemF_Laufzeitverlangerung_gSMC-K_V1.1.0 Spezifikation Seite 1 von 55

CC_Aend.docx
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 25.10.2022



Feature Spezifikation Laufzeitverlangerung

gSMC-K

= gematik

Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kénnen Sie der
nachfolgenden Tabelle entnehmen.

Dokumentenhistorie

Version  Stand Kap./
Seite

0.9.0 20.05.21
1.0.0 CC 07.06.21
1.0.0 RC 21.06.21

1.0.0 30.06.21

Grund der Anderung, besondere
Hinweise

Vorabversion zur Prifung
zur Abstimmung freigegeben
Einarbeitung Kommentierung

freigegeben

Bearbeitung

gematik
gematik
gematik

gematik

gemF_Laufzeitverlangerung_gSMC-K_V1.1.0
CC_Aend.docx
Version: 1.1.0 CC

Spezifikation

© gematik - offentlich_Entwurf

Seite 2 von 55

Stand: 25.10.2022



Feature Spezifikation Laufzeitverlangerung F— gematik
gSMC-K

Inhaltsverzeichnis

! ! Zielsal- ..... G
O C T T S nn e n AR AR RN RN AR AR RN RN R NN RN NN NRRRRNNRNRRRRNNRARRRRNNR NN RN RRRRRRNARRRRRRRRRRRRRRRRR AR A°J

1 4 1 Anfordertnaen 7
E i S VR LR S A S e b L A S e
1 4 2 Hinvwnica aif Affama Divnldn 7
L .4 TIHITTVWCTOU OUT UINTCT IO T UTITANC . s s s s s s sssssssssssssssssssssssssssssssssssssssssssnsnsssssnssnsnsnananns

gemF_Laufzeitverlangerung_gSMC-K_V1.1.0 Spezifikation Seite 3 von 55
CC_Aend.docx
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 25.10.2022



Feature Spezifikation Laufzeitverldngerung — gematik
gSMC-K

523 bekumente-dergematikrrrree e 54
522 Weitere Bekumenterr 55

1 Einordnung des Dokuments .....ccccvvmminnmmmnemmmsnsmssnsmsnsssansssansnsnnnnas 6
3 A = 1o = 4 W o T 6
2 1= e | U] o o 1 6
3G o T | = 4 W o e =T o T 6
I = o o o ] G 7
3 AN o} {0l =] 81 T =T o T 7
1.4.2 Hinweise auf offene PUNKLE .....viriiiii e e ne e e nnees 7

2.1 ZusammMeENTaSSUNQG...cciieiierierierieriersassassassassassassansansansansansanssnsanssnssnsnnssnssnnnnns 8
2.1.1 Betroffene Komponenten und Zertifikate.......oooviiiiiiiiii e 8
2 R I 0 1] | ' 9
2.1.3 Wiederholbarkeit der AKEION ..o e 10
2.1.4 Zusammenspiel mit der ECC-Migration der Konnektoren ..........ccovvvvivininnnn. 10
2.1.5 Bedeutung der Laufzeitverlangerung der gSMC-K fiir Robustheit, Akzeptanz
und Zukunftsfahigkeit der Tl . i e e aae e 11

2.2 Identitat ID.NK.VPN relevant fiir Konnektor - VPN-Zugangsdienst.......... 11

2.3 Identitat ID.AK.AUT relevant fiir Konnektor - PS.......cccvcmiemmiemrnensiensnanses 11

2.4 Identitat SAK.AUTD_CVC relevant fiir C2C mit HBA .......cccvvctveiriesriennnnnes 12

2.5 Identitat ID.SAK.AUT relevant fiir eHealth-Kartenterminal ...........cccvveenee 13

3 operative Umsetzung I AR R RN RRRRRRRRRRRERRRRRRRRRRRRRRRRERRERERRRERERERRRRERNRRERERRERERNN] 14
3.1 Bereitstellung des Zertifikats-Downloads ......ccccviririririerirrsresresranrannans 14

gemF_Laufzeitverlangerung_gSMC-K_V1.1.0 Spezifikation Seite 4 von 55
CC_Aend.docx
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 25.10.2022



Feature Spezifikation Laufzeitverldngerung — gematik
gSMC-K

3.2 Bereitstellung der Zertifikate.......ccocveriiiiiiiiiiic i 14
3.3 S PO PIOZESSE 1utuunruannnnnssssnsssnssssssssssssssssssssssssssssssssssssssssmsssmsssssasssanssanssnnes 15
3.4 Offline KoNNeKtoren ......cvcrververiervermemsemsansansansansansanssnssnssnssassnssassassnssnsnnnss 15

T I o 1= 1 o T o R | -

4.1 Anderungen in gemSPeC_KON .....corveeurrrenssernmsssrensssrmnssssrsnsssrsnsssesnnsssssnnsses 16
4.1.1 (3.1) Konnektoridentitat und gSMC-K ...ttt 16
4.1.2 (3.1.1) Erneuerung der Zertifikate der gSMC-K .......ciiiiiiiiiiiiiiiii s 16
4.1.3 (3.3) Betriebszustand .....ciiviiiiii i e 19
4.1.4 (4.3.5) Neustart und Werksreset.....oviviiiiiiii e 31
4.1.5 Identitat ID.NK.VPN relevant fir Konnektor - VPN-Zugangsdienst ................ 32

4.1.5.1 (4.3.7) Re-Registrierung des Konnektors mit neuem NK-Zertifikat.......... 32
4.1.6 (3.5.1) Identitat ID.AK.AUT relevant fir Konnektor - PS (3.5.1
BetriEDSaS P EKE ) 1 ittt i e 35
4.1.7 (7 ANhang F) EVENES ..ttt e e e 37

4.2 (4.1.1.2) Anderungen in gemILF_PS -"ServerAuthentisierung" .............. 38

5 Anhang A - Verzeichnisse......ccicciiiiicsnnnscsnnss s ssnnssssnnsnsssnnnnnnn 41

5.1 ABKUFZUNGEN tuuiueruaruarsarsamsamsamiasmamsasmssmsssssssssssssssssssssssssssssssasssssassassansasnnnss 54
5.2 Referenzierte DoKUMENte . iiiic i iiniinnnnnermnsssnnnnssssssssnnsssssssssnnsnnssannnnnnnnnnnnnn 54

| 5.2.1 Dokumente der gematiK.....oviiiiii i 54
gemF_Laufzeitverlangerung_gSMC-K_V1.1.0 Spezifikation Seite 5 von 55

CC_Aend.docx
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 25.10.2022



Feature Spezifikation Laufzeitverldngerung — gematik
gSMC-K

1 Einordnung des Dokuments

Dieses Dokument beschreibt das optionale Feature "Laufzeitverlangerung gSMC-K" mit
dem die spezifikatorische Grundlage fiir eine sichere verlangerte Nutzung von Konnektor-
Identltaten der gSMC- K gelegt W|rd

veFe#eﬁH+ehfeDas Feature ist berelts fachllch frelgegeben und erd nun als Opt|on flr den
Produkttyp Konnektor bereitgestellt.

1.1 Zielsetzung

Die in Konnektoren verbauten gSMC-K werden zum Zeitpunkt der Hardware-Produktion
mit TI-Zertifikaten personalisiert. GemaB gematik- und BSI-Vorgaben dlrfen die
Komponentenzertifikate ab dem Zeitpunkt des Abrufs maximal 5 Jahre gliltig sein.
Dadurch haben die Konnektoren eine maximal mégliche Lebensdauer von 5 Jahren. Unter
Beriicksichtigung der Lager- und Lieferzeiten fordert die gematik, dass die Konnektoren
zum Zeitpunkt der Installation beim Leistungserbringer eine Restlaufzeit von mindestens
4 Jahren aufweisen missen.

Die ersten Konnektoren flir den Online-Preduktiv—Betrieb-Produktivbetrieb wurden in der
zweiten Jahreshalfte 2017 produziert. Somit laufen deren Zertifikate bis Ende 2022 ab
und werden dadurch unguiltig.

Nach Ablauf der Zertifikate im Konnektor stehen die Funktionen des Konnektors nicht
mehr zur Verfiigung. Stand heute muss das Gerat rechtzeitig vor Ablauf der Zertifikate
getauscht werden, um eine unterbrechungsfreie TI-Nutzung flr die Leistungserbringer zu
gewadhrleisten.

Das Feature "Laufzeitverlangerung gSMC-K" beschreibt eine technische Alternative zu
einem Austausch der betroffenen Gerdte.

1.2 Zielgruppe

Das Dokument richtet sich an Konnektor-Hersteller-sewie-Herstelerund-Anbietervon
Preduktbypen, die hierzu—eine-Schnittstele besitzen,die-imRahmen-desFeaturesdas

Feature "Laufzeltverlangerung gSMC K" FGGV&HPPSFQBG—’EF@#&HG—PF@EIH&EWB@H—IH |hrem

Konnektor-P

eHea%h-KaFteﬁfee%mmaH Produkt umsetzen onIen

1.3 Abgrenzungen

In diesem Dokument sind rur-die Festlegungen und Erlduterungen zum optionalen
Feature "Laufzeltverlangerung gSMC-K" enthalten-

PFedukttypeﬁProdukttyp Konnektor PW%H'SP%%GQ%emﬁeﬂeﬂieeﬂ—'PSPGVG
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1.4 Methodik

1.4.1 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
deutschen Schllisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die Phrase
~DARF NICHT" semantisch irrefiihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen."
verwendet. Die Schllsselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anforderungen werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke [<=]
angefihrten Inhalte.

1.4.2 Hinweise auf offene Punkte

Themen, die noch intern geklart werden miissen oder eine Entscheidung seitens der
Gesellschafter erfordern, sind wie folgt im Dokument gekennzeichnet:

Beispiel fiir einen offenen Punkt.

gemF_Laufzeitverlangerung_gSMC-K_V1.1.0 Spezifikation Seite 7 von 55
CC_Aend.docx
Version: 1.1.0 CC © gematik - offentlich_Entwurf Stand: 25.10.2022



Feature Spezifikation Laufzeitverldngerung — gematik
gSMC-K

2 Technisches Konzept Laufzeitverlangerung gSMC-K

2.1 Zusammenfassung

Die Abbildung 1 zeigt die vom Laufzeitende der gSMC-K-Zertifikate betroffenen
Handlungsfelder im Uberblick.

TLS Konnektor < PS

IPsec

Konnektor
Konnektor o

VPNK

o-O-o . [fc.NK.VPN
(¥

VPN-Zugangs- Zentrales Netz &
Kartenterminal dienst Zentrale Dienste

3 —_ C2C fiir Stapel- &
] o 'o' ) Komfortsignatur o
HBA [Hc.sAK.AUTD_cvC

TLS Konnektor < KT

Abbildung 1 Betroffene Konnektor-Funktionalitaten und Zertifikate

Fir die Losung gelten Ubergreifende Rahmenbedingungen:

e Die Verldangerung muss ein automatisierter Prozess mit einem Fallback bei Fehlern
sein.

e Die Weiternutzung der bestehenden, zertifizierten Umsetzung kryptographischer
Verfahren auf der gSMC-K wird angestrebt.

e Die Umsetzungs- und Zertifizierungsaufwande der Konnektor-Hersteller sollen
maoglichst klein sein.

¢ Eine implizite ECC-Migration soll nicht erfolgen.

2.1.1 Betroffene Komponenten und Zertifikate

Die gSMC-K enthalt Schlisselmaterial und Zertifikate flr verschiedene Identitaten. Ein
Teil davon sind die Gerateidentitaten des Konnektors, die von der gematik spezifiziert
und im TI-Kontext gefordert sind; nur diese werden vom gematik-Konzept zur
Laufzeitverlangerung der gSMC-K erfasst.

Daruber hinaus gibt es herstellerspezifisch genutzte Identitaten, die hier nicht
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Gegenstand der Betrachtung sind. Ob und wie herstellerspezifische Anteile der gSMC-K
betroffen sind, und die Entscheidung, ob und welche MaBnahmen hierbei ergriffen
werden, obliegt dem Konnektor-Hersteller.

Die Gerateidentitat des Konnektors (Konnektoridentitat) teilt sich in drei Identitaten auf:

1. ID.NK.VPN fir den Netzkonnektor
Die Identitat des Netzkonnektors dient der Authentisierung gegeniber dem VPN-
Konzentrator und zur Registrierung beim VPN-Zugangsdienst.

2. ID.AK.AUT fir den Anwendungskonnektor
Die Identitat des Anwendungskonnektors dient der Authentisierung gegeniber
den Clientsystemen im Rahmen von TLS-Verbindungen.

3. ID.SAK.AUT flr die im Anwendungskonnektor enthaltene
Signaturanwendungskomponente
Die Identitat des Signaturdienstes dient zur Authentisierung gegeniber den
Kartenterminals.

4. Darlber hinaus muss sich der Signaturdienst des Konnektors gegenliber dem
Heilberufsausweis mittels eines kartenverifizierbaren Zertifikats
(C.SAK.AUTD_CVC) mit entsprechendem Profil ausweisen, um einen Trusted
Channel fiir die Stapel- und Komfortsignaturen aufbauen zu kénnen.

Nach Ablauf der gSMC-K-Zertifikate im Konnektor stehen wichtige Funktionen des
Konnektors nicht mehr zur Verfiigung:

e der IPsec-Verbindungsaufbau zum VPN-ZugD - C.NK.VPN

e der Aufbau von TSL gesicherten Verbindungen zu Clientsystemen
(Primarsystemen) - C.AK.AUT

e die Use Cases Stapelsignatur und Komfortsignatur, fiir die C2C mit einem HBA
bendotigt wird - C.SAK.AUTD_CVC

2.1.2 Losung

Die im Feld befindlichen Konnektoren werden per Firmware-Update in die Lage versetzt,
neue TI-Zertifikate fUr ihre alten Schllissel der gSMC-K zu erhalten und zu verwenden.
Der TSP X.509 nonQES fiur Komponenten stellt Zertifikate in der TI flUr den Abruf durch
die Konnektoren bereit.

e Dazu werden die TSP-Komponenten fur X.509 und CVC (beides Arvato) im Auftrag
der Konnektor-Hersteller, die die Kartenherausgeber flir die gSMC-K sind, neue
Zertifikate fur alle nicht gesperrten Zertifikate auf Basis der alten CSR Antrage
oder der beim TSP vorliegenden Zertifikatsdaten erzeugen. Die Laufzeit der neuen
Zertifikate endet am 31.12.2024.

e Die operative Umsetzung dieses Schritts soll zentral gesteuert per Auftrag der
gematik an Arvato erfolgen.

e Die neuen Zertifikate werden dem TSP in einem eigens eingerichteten ,Zertifikats-
Downloadpunkt" innerhalb der TI fir die Konnektoren zum Download via http
bereitgestellt.

e Die Konnektoren werden so angepasst, dass sie neue Zertifikate fir das auf der
gSMC-K bestehende Schlisselmaterial abrufen kdnnen, diese neuen Zertifikate in
ihrem sicheren Speicher ablegen und es ab diesem Zeitpunkt statt der alten
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Zertifikate von der gSMC-K verwenden.
Die Verwendung der alten Zertifikate bleibt bis zu ihrem Ablaufdatum mdglich

e Fir die Verwendung gegentiber dem VPN-Zugangsdienst ist daflir eine Re-
Registrierung mit dem neuen NK.VPN-Zertifikat notwendig.

e Fir die neuen Zertifikate muss es ebenso Sperrprozesse geben wie flr die alten
Zertifikate. Solange beide Zertifikate zeitlich giiltig sind, missen auch beide
Zertifikate gesperrt werden, wenn bspw. ein Konnektor als gestohlen gemeldet

wird.
TSP x.509 & CVC Zertifikats-Download
gematik Kemponenten in Tl via http Konnektor
(Arvato)

»
>
Produktion neuer Zertifikate auf
Basis vorhandener CMS Requests

beauftragen (Bulk) neue Zertifikate auf Halde erzeugen

- nur nicht gesperrte Zertifikate
erneuern

neue Zertifikate bereitstellen

Neue Zertifikate pericdisch anfragen

Prisfung anhand ICCSN

Ubergabe neuer Zertifikate mit alter ICCSN

neue Zertifikate beschaffen J

ICCSN {d.h. pro gSME-K)

- periadsche Anfrage

T
|
|
|
I
|
|
I
|
|
|
I
|
|
|
|
|
|
I
|
=
|

- alle drei Zertifikate :

|

v

Meue Zertifikate dbernehmen,
sicher speichern und
verwenden

Abbildung 2 Uberblick der Abfolge der Schritte zur Laufzeitverlingerung gSMC-K

2.1.3 Wiederholbarkeit der Aktion

Die Spezifikationen und die Implementierungen der Hersteller werden so gestaltet, dass
die Aktion der Laufzeitverldangerung auch wiederholt werden kann.

Eine weitere Verldangerung ist nicht vorgesehen, soll jedoch rein technisch als "Notfall-
Option" zur Verfligung stehen, falls der geplante Zeitraum bis Ende 2024 nicht ausreicht.
Eine zweite Laufzeitverlangerung darf nur nach Beflirwortung durch das BSI erfolgen.

2.1.4 Zusammenspiel mit der ECC-Migration der Konnektoren

Die ECC-Migration der Konnektoren erfolgt unabhangig von der Laufzeitverldangerung der
gSMC-K:

e ECC-Support flr ePA steht ab Konnektor PTV4 zur Verfiigung.
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e ECC-Support fir alle kartenbasierten Anwendungsfalle ist ebenso ab PTV4
vorhanden.

e ECC fur TLS und IPsec wird ab PTV5 vorhanden sein.

e Eine vollstandige ECC-Fahigkeit alter, insbesondere nicht-dual-personalisierter
Konnektoren kann mit der erarbeiteten Losung nicht erreicht werden, so dass
diese Gerate vor Ende 2024 abgelést werden miissen.

2.1.5 Bedeutung der Laufzeitverlangerung der gSMC-K fiir
Robustheit, Akzeptanz und Zukunftsfahigkeit der TI

Mit dem Feature "Laufzeitverlangerung der gSMC-K" sollein groBflachiger
Konnektortausch vor der Verfligbarkeit einer Zukunftskonnektorlésung vermieden
werden. Die Losung wurde so gestaltet, dass moéglichst geringe Aufwéande fir die
Umsetzung und Zertifizierung anfallen.

Im folgenden werden erst die jeweiligen Detailkonzepte der betroffenen Handlungsfelder
beschrieben, bevor in Kapitel 4 die Spezifikations-Anderungen ausformuliert werden.

2.2 Identitat ID.NK.VPN relevant fiir Konnektor - VPN-
Zugangsdienst

Entsprechend der Losungsbeschreibung in Kapitel 3.1 werden neue C.NK.VPN-Zertifikate
vom TSP X.509 Komponenten erzeugt und gemeinsam mit den anderen zur gleichen
ICCSN gehdrigen Zertifikaten abgelegt.

Der Konnektor beginnt ab einem definierten Zeitpunkt vor Ablauf der gSMC-K-Zertifikate
mit der Priifung, ob neue Zertifikate fiir die ICCSN seiner gSMC-Ks vorhanden sind.

Der Konnektor ladt die bereitgestellten neuen Zertifikate herunter und legt sie in seinem
sicheren Speicher ab. Die neuen Zertifikate missen ab diesem Zeitpunkt verwendet
werden. Dazu muss die Registrierung mit dem neuen C.NK.VPN-Zertifikat erfolgen.

2.3 Identitat ID.AK.AUT relevant fur Konnektor - PS

Beim Verbindungsaufbau zwischen PS und Konnektor prasentiert der Konnektor dem
PS das Zertifikat der Identitdt ID.AK.AUT von der gSMC-K. Dieses Zertifikat ist 5 Jahre
glltig und wird nach Erreichen des Ablaufdatums vom Primarsystem nicht mehr
akzeptiert. Ein PS wird dann keine gesicherte Verbindung zu solch einem Konnektor
aufbauen kdénnen.

Bei einer erfolgreichen zentralen Erneuerung der Zertifikate der gSMC-K wird das
erneuerte C.AK.AUT zur Verwendung vorgemerkt (siehe TUC_KON_410, Schritt 4). Das
neue AK.AUT-Zertifikat wird vom Konnektor nicht automatisch verwendet, sondern dies
wird vom Administrator manuell gesteuert (siehe A_21759). Bei Bedarf kann der
Administrator alternativ nicht-TI-Zertifikate am Konnektor generieren und exportieren
bzw. extern generieren und in den Konnektor importieren, so wie deren
Verwendungsstartzeitpunkt definieren.
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2.4 Identitat SAK.AUTD_CVC relevant fiir C2C mit HBA

Fir die Verwendung von Stapel- und Komfortsignatur (SUK) bei der QES wird im Rahmen
der CardToCard-Authentisierung (C2C) zwischen HBA und dem Konnektor die

Identitat SAK.AUTD_CVC der gSMC-K verwendet. Die vom HBA verwendete Identitat ist
HPC.AUTD_SUK_CVC.

Bei HBA-G2.0-Karten wird flir die mehrfache QES-Signatur mit einer einzigen PIN-
Eingabe (also SUK) eine Freischaltung des HBA mittels C2C und Aufbau eines Trusted
Channel (SE#2) zwischen gSMC-K und HBA fiir die Ubertragung der zu signierenden
Daten gefordert.

Die technische Notwendigkeit der C2C und des Trusted Channel fir die SUK entfallt bei
HBA G2.1. Um das Sicherheitsniveau flir QES zu erflillen, wird jedoch weiterhin ein
Trusted Channel fir die QES-Stapel- und Komfortsignatur gefordert werden.

Durch die ,Innere Uhr" der Karten (Parameter pointInTime des COS) ergibt sich bei einer
ldngeren Nutzung von CV-Zertifikaten Uber deren Giltigkeitszeitraum hinaus das Risiko,
dass in bestimmten Szenarien das C2C fehlschlagt. Im konkreten Szenario kénnte ein
HBA ein zu altes gSMC-K-Zertifikat ablehnen und somit ware dann keine Stapel- und
Komfortsignatur mehr moéglich. Daher muss das Zertifikat nach 5 Jahren ersetzt werden.

Entsprechend der Lésungsbeschreibung in Kapitel 3.1 werden neue SAK.AUTD_CVC-
Zertifikate vom TSP CVC Komponenten erzeugt und gemeinsam mit den anderen zur
gleichen ICCSN gehérigen Zertifikaten abgelegt. Der Konnektor beginnt ab einem
definierten Zeitpunkt vor Ablauf der gSMC-K-Zertifikate mit der Priifung, ob neue
Zertifikate fiir die ICCSN seiner gSMC-Ks vorhanden sind.
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Der Konnektor ladt die bereitgestellten neuen Zertifikate herunter und legt sie in seinem
sicheren Speicher ab. Die neuen Zertifikate miissen ab diesem Zeitpunkt verwendet
werden.

2.5 Identitat ID.SAK.AUT relevant fiir eHealth-Kartenterminal

Die Identitat ID.SAK.AUT auf der gSMC-K ist die im Anwendungskonnektor (AK) genutzte
Identitat fir die Signaturanwendungskomponente (SAK) des Konnektors. Sie dient zur
Authentisierung gegeniiber den Kartenterminals.
Bisher haben die eHealth-Kartenterminals keine Uhr, gegen die ein Zertifikats-Ende-
Datum geprift werden kénnte. Daher wird fiir das Kartenterminal beim Verifizieren des
Konnektor-SAK-Zertifikats momentan auch keine Priifung des

gefordert.

Das Zertifikat C.SAK.AUT der gSMC-K wird dennoch erneuert und verwendet. Dies soll
zur Absicherung der Robustheit dienen, falls Kartenterminals mit Uhren zukiinftig
zugelassen werden. (Zukunftsfahigkeit). Da die Kartenterminals flr die Pairing-
Informationen genau nur den o6ffentlichen Schlissel des Konnektor-Zertifikats speichern
und sich dieser nicht unterscheidet zwischen alten und erneuertem C.SAK.AUT, ist die
automatische Nutzung des neuen Zertifikats im Feld problemlos mdglich.
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3 Operative Umsetzung

3.1 Bereitstellung des Zertifikats-Downloads

Arvato als TSP Komponenten (fiir x.509 und CVC) wirdist von der gematik beauftragt,
den Zertifikats-Download zur Benutzung durch die Konnektoren, bereitzustellen. Neben
der Bereitstellung des Downloadpunkts mit den Zertifikatspaketen, miissen auch alle
operativen Bedingungen gegeben sein, wie beispielsweise Firewall-Freischaltungen.

Bedingungen
B+ 0742021 Start
Beauftragung
Arvate-

3.2 Bereitstellung der Zertifikate

Die gematik wird Arvato als TSP Komponenten (fir x.509 und CVC) beauftragen, neue
Zertifikate fir alle gSMC-K Zertifikate, die vor dem 01.01.2020 erstellt worden sind, auf
Kosten der gematik zu erzeugen.
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3.3 Sperrprozesse

Fir alle ausgestellten Zertifikate (auch flir die erneuerten) werden Sperr-Informationen
vom OCSP-Responder der Komponenten-PKI bereitgestellt. Dies ist in TIP1-A_3627 fir
die Zertifikats-Typen der gSMC-K festgelegt und gilt somit auch fiir die erneuerten
Zertifikate.
Zur Zeit erfolgt der Sperrprozess uber die Zertifikats-Seriennummer, daher benétigen die
Konnektor-Hersteller die Info zur Seriennummer.
Es ist geplant, folgenden Prozess zwischen dem TSP Komponenten (Arvato) und den

zu etablieren:

e Arvato erneuert die Zertifikate auf Veranlassung der gematik.
Innerhalb des Ausstellungsprozesses erzeugt die Arvato einen Report (z.B. im
Format cvs), in dem alle relevanten Daten pro Zertifikat enthalten sind,
insbesondere ICCSN, Ablaufdatum und neue Seriennummer.

e Die Konnektor-Hersteller erhalten diesen Report von Arvato

3.4 Offline Konnektoren

Es kann vorkommen, dass Konnektoren dauerhaft offline sind (z.B. Reserve insbesondere
in Krankenhausern). Fir diese Konnektoren ist die skizzierte Lé6sung nur geeignet, wenn
sie rechtzeitig vor Ablauf der Zertifikate online genommen werden.

Moglichkeit
, dass ein manuell neue gSMC-K-
Zertifikate einbringt, ggf. auch nach Ablauf der urspriinglichen Zertifikate.
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4 Spezifikation

4.1 Anderungen in gemSpec_Kon
4.1.1 (3.1) Konnektoridentitat und gSMC-K

4.1.2 (3.1.1) Erneuerung der Zertifikate der gSMC-K

A_21736 - Verwendung erneuerter Zertifikate

Nach erfolgreicher Zertifikatserneuerung MUSS der Konnektor vor Ablauf der alten
Zertifikate an allen Stellen, wo er die Zertifikate C.NK.VPN, C.AK.AUT, C.SAK.AUT,
C.SAK.AUTD_CVC und C.CA_SAK.CS verarbeitet, die neuen Zertifikate verwenden, es sei
denn die Spezifikation trifft andere Festlegungen. [<=]

A_21744 - Zertifikate regelmaBig erneuern

Der Konnektor MUSS die Zertifikate C.NK.VPN, C.AK.AUT, C.SAK.AUT, C.SAK.AUTD_CVC
und C.CA_SAK.CS regelmaBig erneuern. Der Konnektor MUSS 180 Tage vor Ablauf des
aktuell verwendeten C.NK.VPN-Zertifikats den Zertifikatserneuerungsprozess ansto3en.
Solange die Zertifikate noch nicht vollstandig erfolgreich erneuert wurden, MUSS der
Konnektor genau einmal taglich durch Aufruf von TUC_KON_410 neue Zertifikate
beziehen. [<=]

Es werden keine expliziten Festlegungen zu herstellerspezifisch verwendetem Material
auf der gSMC-K getroffen. Es liegt in der Verantwortung des Konnektor-Herstellers, daftr
zu sorgen, dass der Konnektor nach Erneuerung und Aktivierung der spezifizierten
Zertifikate insgesamt fehlerfrei lauffahig ist.

A_21879 - Erneuerte Zertifikate der gSMC-K manuell importieren

Der Konnektor MUSS es dem Administrator erméglichen, erneuerte Zertifikate C.NK.VPN,
C.AK.AUT, C.SAK.AUT, C.SAK.AUTD_CVC und C.CA_SAK.CS manuell von lokaler
Datenquelle einzuspielen.

Der Konnektor MUSS dies auch im kritischen Betriebszustand

EC NK Certificate Expired ermdglichen.[<=]

A_21749-01A—21749 - TUC_KON_410 ,,gSMC-K-Zertifikate aktualisieren™
Der Konnektor MUSS den technischen Use Case TUC_KON_410 ,gSMC-K-Zertifikate
aktualisieren™ umsetzen.

Tabelle 1: TAB_KON_930 - TUC_KON_410 ,,Zertifikate aktualisieren"

Element Beschreibung
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Name TUC_KON_410 "gSMC-K-Zertifikate aktualisieren"

Beschreibung Dieser TUC bezieht neue gSMC-K-Zertifikate vom
Downloadpunkt des TSP X.509 nonQES fir
Komponenten

Ausldser A_21744, Administrator

Vorbedingungen
¢ MGM_LU_ONLINE=Enabled

e Verbindung zum VPN-Konzentrator TI ist
aufgebaut

Eingangsdaten

Komponenten Konnektor, TSP Komponenten
Ausgangsdaten Keine

Standardablauf

1. Fir jede verbaute gSMC-K wird die zip-Datei mit
neuen Zertifikaten per HTTP vom Downloadpunkt
TSP Komponenten bezogen
([gemSpec_X.509_TSP#A_21770]).

2. Die zip-Dateien werden entpackt.

3. Fir jedes bezogene Zertifikat fihrt der Konnektor
folgende Prifungen durch:

a. ICCSN des neuen und alten Zertifikats sind
gleich

b. Ablaufdatum des neuen Zertifikats liegt nach
Ablaufdatum des alten Zertifikats

c. Kryptografische Prifung, dass offentlicher
Schlissel zum privaten Schllissel passt

d. Neue Zertifikatsseriennummer ungleich alter
Zertifikatsseriennummer

e. Fir C.NK.VPN-Zertifikat: OCSP-Abfrage
gemaB GS-A_4657-03

4. Erfolgreich gepriifte Zertifikate werden im
sicheren Speicher abgelegt und zur Verwendung
vorgemerkt.

5. TUC_KON_256 {

topic = ,SMC_K/UPDATE/SUCCESS";
eventType = Op;
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severity = Info;

parameters = ,$Parameters”;
dolLog = true;

doDisp = true }

Varianten/Alternativen

Fehlerfalle (->1) Fehler beim Download:

TUC_KON_256 {

topic = ,SMC_K/DOWNLOAD/ERROR";

eventType = Op;

severity = Error;

parameters = ,$Parameters";

doLog = true;

doDisp = true }
(->3) Wenn eine der folgenden Prifungen fehlschlagt,
wird das bezogene Zertifikat verworfen und mit dem
nachsten fortgesetzt:
(-> 3a) ICCSN nicht gleich: Fail=Iccsn
(-> 3b) Neues Ablaufdatum nicht spater als altes
Ablaufdatum: Fail=Date
(-> 3c) Offentlicher Schlissel passt nicht zum privaten
Schlissel: Fail=Crypt
(-> 3e) Zertifikat gesperrt oder unknown: Fail=0csp

TUC_KON_256 {

topic = ,SMC_K/UPDATE/ERROR";

eventType = Op;

severity = Error;

parameters = ,$Parameters";

doLog = true;

doDisp = true }
(->3) Wenn eine der folgenden Prifungen fehlschlagt,
wird das bezogene Zertifikat trotzdem zur Verwendung
vorgemerkt:
(-> 3d) Zertifikatsseriennummer identisch: Fail=Serial
Warnung wird protokolliert

Nichtfunktionale Keine
Anforderungen
Zugehorige Diagramme Keine

Tabelle 2: Tab_Kon_931 Fehlercodes TUC_KON_410 ,,gSMC-K-Zertifikate aktualisieren"

Fehlercode | ErrorType | Severity | Fehlertext
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Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende
weitere Fehlercodes auftreten:

herstellerspezifisch

[<=1]

A_21780 - Nutzerhinweis beziiglich Fehler bei Zertifikatserneuerung

Der Hersteller des Konnektors MUSS in seinem Handbuch den Nutzer/Administrator
darauf hinweisen, dass die Ereignisse mit dem Topic=SMC_K/UPDATE/ERROR und dem
Topic=SMC_K/DOWNLOAD/ERROR dringend durch das Primdrsystem abonniert werden
sollten und dass der Nutzer/Administrator sich bei Auftreten des Fehlers unverziiglich mit
dem Hersteller in Verbindung setzen muss.

[<=]

4.1.3 (3.3) Betriebszustand

TIP1-A_4512-03 - Ereignis bei Anderung des Betriebszustandes
Der Konnektor MUSS per Ereignisdienst TUC_KON_256 {iber Anderungen des
Betriebszustandes (Tabelle TAB_KON_503 Betriebszustand_Fehlerzustandsliste)
informieren.
Der Konnektor muss dazu flr jeden Fehlerzustand $EC mit Error Condition
$EC.errorcondition mit verandertem Wert $EC.value den technischen Anwendungsfall
TUC_KON_256 , Systemereignis absetzen"™ mit folgenden Parametern aufrufen:
TUC_KON_256 {

topic = "OPERATIONAL_STATE/$EC.errorcondition";

eventType = $EC.type;

severity = $EC.severity;

parameters = (,Value=$EC.value, $EC.parameterlist”)

by

Tabelle 3: TAB_KON_503 Betriebszustand_Fehlerzustandsliste

ErrorCondition Beschreibung Type Seve max Parameterlist
(siehe Hinweis 1) rity . (siehe Hinweis 2)
Fest
stell
ung
S_
zeit
EC_CardTerminal_ Software auf Op Info 1 CtID=$ctld;
Software_Out_Of_ Kartenterminal($ctld) day Bedeutung=
Date ($ctld) ist nicht aktuell $EC.description
EC_CardTerminal_ Das Zertifikat der gSMC- Op Info 7 CtID=$%$ctld;
gSMC-KT_Certificate_ KT im day Bedeutung=
Expires_Soon ($ctld) Kartenterminal($ctld) S $EC.description
lauft in weniger als 5
Wochen ab
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EC_Connector_
Software_Out__
Of_Date

EC_FW_Update_Availabl

e

EC_FW_Not_
Valid_Status_
Blocked

EC_Time_Sync_
Not_Successful

EC_TSL_Update_
Not_Successful

EC_TSL_Expiring

I_KSRS_Download::list_ Op
Updates

liefert mindestens eine
UpdateInformation mit
einer
UpdateInformation/Firmwa
re/

FWVersion > aktuelle
Version

der Konnektorsoftware,
deren
UpdateInformation/Firmwa
re/

FWPriority = ,Kritisch"

I_KSRS_Download::list_ Op
Updates

liefert mindestens eine
UpdateInformation mit
einer
UpdateInformation/Firmwa
re/

FWVersion > aktuelle
Version

der Konnektor- oder
Kartenterminalsoftware

Konnektor Firmware muss @ Sec
aktualisiert werden.

Zugang zur

TI momentan nicht

erlaubt.

der letzte Op
Synchronisationsversuch

der Systemzeit war nicht
erfolgreich.

das letzte Update der TSL  Op
war nicht erfolgreich.

Systemzeit t mit Sec
t > NextUpdate-Element

der

TSL - 7 Tage und

t <= NextUpdate-Element

der TSL

Info

Info

Fatal

Info

Info

Info

1
day

1
day

1
day

sec

sec

day

= gematik

Bedeutung=
$EC.description

Bedeutung=
$EC.description

Bedeutung=
$EC.description

LastSyncAttempt=
$lastSyncAttempt
Timestamp;
LastSyncSuccess
=$lastSyncSuccess
Timestamp;
Bedeutung=
$EC.description

Bedeutung=
$EC.description;
LastUpdateTSL=
$lastUpdateTSL
Timestamp

NextUpdateTSL
=$NextUpdate-
Element der TSL;
Bedeutung=
$EC.description
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EC_BNetzA_VL_
Update_
Not_Successful

EC_ BNetzA_VL_
not_valid

EC_TSL_Trust_
Anchor_Expiring

EC_LOG_
OVERFLOW

EC_CRL_Expiring

Das letzte Update der Op
BNetzA-VL war nicht

erfolgreich

Systemzeit t mit Sec

t > NextUpdate-Element
der
BNetzA-VL

Glltigkeit des Sec
Vertrauensankers

ist noch nicht abgelaufen,

lauft

aber innerhalb von 30

Tagen ab.

Wenn im Rahmen der Op
Regeln

fur die rollierende

Speicherung

von Logging-Eintragen
Eintréage

geldscht werden, die nicht
alter

als

SECURITY LOG DAYS, LOG
_DAYS bzw. FM_
<fmName>_LOG_DAYS
sind,

tritt der Fehlerzustand ein.
Der Fehlerzustand kann
nur

durch einen Administrator
wieder zurlickgesetzt
werden.

Unter Protokoll wird die
Liste der auslésenden
Protokolle angegeben.

Systemzeit t > Sec
NextUpdate
der CRL - 3 Tage

Info

War
ning

Info

War
ning

War
ning

sec

day

day

sec

day

= gematik

LastUpdateBNetz
AVL=
$lastUpdateBNetz
AVLTimestamp;
Bedeutung=
$EC.description

NextUpdateBNetz
AVL
=$NextUpdate-
Element

der BNetzA-VL;
Bedeutung=
$EC.description

ExpiringDateTrust
Anchor=
Ablaufdatum der
Vertrauensanker
gultigkeit;
Bedeutung=
$EC.description

Protokoll=$Protokoll

Bedeutung=
$EC.description

ExpiringDateCRL=
NextUpdate der
CRL;

Bedeutung=
$EC.description

gemF_Laufzeitverlangerung_gSMC-K_V1.1.0

CC_Aend.docx
Version: 1.1.0 CC

Spezifikation

© gematik - offentlich_Entwurf

Seite 21 von 55

Stand: 25.10.2022



Feature Spezifikation Laufzeitverlangerung

gSMC-K

EC_Time_Sync_
Pending_Warning

EC_TSL_Out_
Of _Date_Within_
Grace_Period

EC_CardTerminal_
Not_Available
($ctid)

EC_No_VPN_TI_
Connection

MGM_LU_ONLINE=Enable Sec War
d und ning
keine erfolgreiche
Synchronisation

der Systemzeit seit d
Tagen und

d > NTP_WARN_PERIOD
und

d <=
NTP_GRACE_PERIOD.
Nach einer Korrektur oder
Bestdtigung der
Systemzeit

durch einen Administrator
muss

der Konnektor wie nach
einer

erfolgreichen
Zeitsynchronisation
verfahren, d.h., der
Tagezahler

wird auf 0 zurlickgesetzt.

Systemzeit t mit Sec War
t > NextUpdate-Element ning
der TSL

und

t <= NextUpdate-Element

der TSL + CERT_TSL_
DEFAULT_GRACE_

PERIOD_DAYS

und eine neue TSL ist

nicht

verfugbar

Kartenterminal($ctld) ist Op Error
nicht

verflgbar. Dieser

Betriebszustand

bezieht sich auf die als

,aktiv®

gekennzeichneten KTs.

Kein sicherer Kanal (VPN)  Op Error
in die

Telematikinfrastruktur

aufgebaut.

Der Wert 300 sec ist

abgeleitet

aus der maximalen
Verbindungsaufbauzeit bei

einem Standortausfall des
VPN-Zugangsdienstes.

day

day

sec

300
sec

= gematik

LastSyncSuccess=
$lastSyncSuccess
Timestamp;
Bedeutung=
$EC.description

NextUpdateTSL
=$NextUpdate-
Element der TSL;
GracePeriodTSL
=CERT_TSL_
DEFAULT_
GRACE_PERIOD_
DAYS;
Bedeutung=
$EC.description

CtID=$ctld;
Bedeutung=
$EC.description

Bedeutung=
$EC.description
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(gSMC-K oder Truststore)
nicht verfiigbar

gSMC-K
EC_No_VPN_ Kein sicherer Kanal (VPN)  Op Error 300 Bedeutung=
SIS Connection zu sec $EC.description
den Sicheren Internet
Services
aufgebaut.
Der Wert 300 sec ist
abgeleitet
aus der maximalen
Verbindungsaufbauzeit
bei einem
Standortausfall des
VPN-Zugangsdienstes.
EC_No_Online_ Konnektor kann Dienste Op Error 10 Bedeutung=
Connection im sec  $EC.description
Transportnetz nicht
erreichen.
EC_IP_Adresses_ Die IP-Adressen des Sec | Error 1 Bedeutung=
Not_Available Netzkonnektors sind nicht sec | $EC.description
oder
falsch gesetzt.
EC_CRL_Out_Of_ Systemzeit t > Next Sec  Fatal 1 NextUpdateCRL=
Date Update day $NextUpdate der
der CRL CRL;
Bedeutung=
$EC.description
EC_Firewall _Not_ Firewall-Regeln konnten Sec  Fatal 1 Bedeutung=
Reliable nicht sec  $EC.description
fehlerfrei generiert werden
oder
beim Laden der Firewall-
Regeln
ist ein Fehler aufgetreten.
EC_Random_ Der Sec | Fatal 1 Bedeutung=
Generator_ Zufallszahlengenerator sec | $EC.description
Not_Reliable kann
die Anforderungen an die
zu
erzeugende Entropie
nicht erfillen.
EC_Secure_ Sicherer Zertifikats- und Sec  Fatal 1 Bedeutung=
KeyStore_ Schlisselspeicher des sec  $EC.description
Not_Available Konnektors
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= gematik

gSMC-K
EC_Security_ Das Sicherheitslog kann Op Fatal 1 Bedeutung=
Log_ nicht sec | $EC.description
Not_Writable geschrieben werden.
EC_Software_ Eine oder mehrere Sec  Fatal 1 Bedeutung=
Integrity_ konnektorinterne day $EC.description
Check_Failed Integritatsprifungen der
aktiven
Konnektorbestandteile
sind fehlgeschlagen.
EC_Time_ Abweichung zwischen Sec | Fatal 1 NtpTimedifference=
Difference_ der lokalen Zeit und der sec Zeitabweichung;
Intolerable per NTP empfangenen NtpMaxAllowed
Zeit bei der Timedifference
Zeitsynchronisation =NTP_MAX_
groBer als NTP_MAX_ TIMEDIFFERENCE;
TIMEDIFFERENCE. Bedeutung=
Nach einer Korrektur oder $EC.description
Bestatigung der
Systemzeit
durch einen Administrator
muss der Konnektor den
Fehlerzustand
zurlcksetzen.
EC_Time_Sync_ MGM_LU_ONLINE= Sec  Fatal 1 LastSyncSuccess
Pending_Ciritical Enabled und day =$lastSync
keine erfolgreiche SuccessTimestamp;
Synchronisation NtpGracePeriod=
der Systemzeit seit d NTP_GRACE_
Tagen PERIOD;
und Bedeutung=
d > NTP_GRACE_PERIOD $EC.description
Nach einer Korrektur oder
Bestatigung der
Systemzeit
durch einen Administrator
muss
der Konnektor wie nach
einer
erfolgreichen
Zeitsynchronisation
verfahren, d.h., der
Tagezahler
wird auf 0 zurlickgesetzt.
EC_TSL_Trust_ Glltigkeit des Sec | Fatal 1 ExpiringDateTrust
Anchor_ Vertrauensankers day Anchor=
Out_Of Date ist abgelaufen Ablaufdatum der
Vertrauensanker
gultigkeit;
Bedeutung=

$EC.description
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EC_TSL_Out_
Of _Date_
Beyond_Grace_
Period

EC_
CRYPTOP
ERATION_
ALARM

EC_OTHER_
ERROR_
STATE($no)

EC_NK_Certificate_Ex
piring

EC_NK_Certificate_Ex
pired

Systemzeit t mit Sec | Fatal
t > NextUpdate-Element

der TSL +

CERT_TSL_DEFAULT_

GRACE_ PERIOD_DAYS

und eine neue TSL ist

nicht verfigbar

GemaB TIP1-A_4597
wurde ein

potentieller Missbrauch
einer

Kryptooperation erkannt.
Nur der Administrator
kann die

Alarmmeldung
zurucksetzen.

War
ning

Sec

Herstellerspezifische $Typ $Sev
Fehlerzustande, die per e erity
$no

(von 1 aufsteigend

nummeriert)

identifiziert werden.

$Type, $Severity und

$ParameterList legt

der Hersteller

nach Bedarf fest.

Das C.NK.VPN-Zertifikat Sec
lauft bald ab. ng
Systemzeit t >

(Ablaufdatum

von C.NK.VPN - 180

Tage)

Das C.NK.VPN-Zertifikat Sec
ist abgelaufen.

Systemzeit t >

Ablaufdatum

von C.NK.VPN

Fatal

Erlauterungen zu TAB_KON_503:

Warni

1
day

min

<=

day

day

day

= gematik

NextUpdateTSL
=$NextUpdate-
Element der TSL;
GracePeriodTSL
=CERT_TSL_
DEFAULT_
GRACE_PERIOD_
DAYS;
Bedeutung=
$EC.description

Operation=
$Operationsname;
Count=$Summenwe
rt;

Arbeitsplatz=
$<Liste
operationsaufrufend
en

workplacelDs>;
Meldung=
‘Auffallige Haufung
von
Operationsaufrufen
in den

letzten 10 Minuten’

Bedeutung=
$EC.description

Iccsn=¢$Iccsn;
Serial=$Serialnu
mber;
Bedeutung=
$EC.description

Iccsn=$Iccsn;
Serial=$Serialnu
mber;
Bedeutung=
$EC.description
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Hinweis 1:

Jeder Fehlerzustand wird durch einen eindeutigen ErrorCondition identifiziert. Dieser kann
einen Parameter enthalten. Sind etwa die Kartenterminals mit ctld=47 und das mit ctld=93
nicht erreichbar, so lauten die ErrorCondition ,EC_CardTerminal_Not_Available(47)" und
,EC_CardTerminal_Not_Available(93)".

Hinweis 2:
EC.description referenziert den Text, der in der Spalte ,Beschreibung" des Zustandes
spezifiziert wurde.

- Sicherheitskritische Fehlerzustdnde
Der Konnektor MUSS bei eingetretenem Fehlerzustand aus Tabelle Tab_ Kon_503
Betriebszustand_Fehlerzustandsliste mit Severity=Fatal daflir sorgen, dass von den
Operationen der Basisdienste und Technische Use Cases (TUCs) der Basisdienste, die
relevant fir Fachanwendungen sind, nur erlaubte Operationen und TUCs gestartet und
ausgefliihrt werden.
Welche Operationen und TUCs je eingetretenem Fehlerzustand ausgefiihrt werden
dirfen, legt Tabelle , TAB_KON_504 Ausflihrungserlaubnis flir Dienste in kritischen
Fehlerzustanden" fest: Jede Erlaubnis ist dort durch ein ,x" definiert.
Abweichend zu Angaben in der Tabelle TAB_KON_504 DURFEN folgende Operationen
und TUCs NICHT im Zustand EC_Firewall_Not_Reliable ausgefiihrt werden:

e TUC_KON_000 PrifeAufrufkontext
e TUC_KON_041 Einbringen der Endpunktinformationen wahrend der Bootup-Phase
e GetCardTerminals

¢ GetCards

e GetResourceInformation

e Subscribe

e RenewSubscription

e Unsubscribe

e GetSubscription

¢ ReadCardCertificate

e CheckCertificateExpiration

e VerifyCertificate

Sind mehrere Fehlerzustdnde gleichzeitig eingetreten, dirfen nur die Operationen und
TUCs ausgefuhrt werden, die fir alle eingetretenen Fehlerzustédnde erlaubt sind. Der
Konnektor MUSS Anfragen, die auf Grund eines kritischen Fehlerzustandes nicht
ausgefihrt oder abgebrochen werden, mit einem Fehler (Fehlercode 4002) beantworten.

Tabelle 4: TAB_KON_502 Fehlercodes ,,Betriebszustand"

Fehlercode | ErrorType | Severity | Fehlertext

4002 Security Fatal Der Konnektor befindet sich in einem
kritischen Betriebszustand

[<=1
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Tabelle 5: TAB_KON_504 Ausfiihrungserlaubnis fiir Dienste in kritischen

Fehlerzustinden

= gematik

EC_ EC_ EC_ EC_ EC E EC_ EC EC_ EC EC_
Soft Rand Sec Tim _ C TSL _ Sec _ NK_
war om_ wurit e Ti _ _ TSL ure_ FW Certi
e_ Gene y_ Syn m C Out _ Key _ ficat
Inte rator Log c_ e R _ Tru Stor Not e_
grity _ _ Pen Dif L Of st e _ Expir
_ Not. Not din fe _ Dat Anc Not_ Val ed
Che Relia _ g re O e_ hor Avai id_
ck_ ble Writ Criti nc ut Bey _ lable Sta
Faile able cal e _ ond Out tus
d Int Of _ _ _
ole _ Gra Of_ Blo
r D ce_ Dat cke
abl at Peri e d
e e od
Technische Use Cases (TUCs) der Basisdienste
relevant fiir Fachanwendung und die Kommunikation mit Weiteren
Anwendungen und SIS
Zugriffsberechtigungsdie
nst
TUC_KON_000 Priife - X X X X X X X X X X
Zugriffsberechtigung
Dienstverzeichnisdienst
TUC_KON_041 - - - X X X X X X X X
Einbringen
der Endpunktinformatio
nen wahrend der
Bootup-Phase
Kartenterminaldienst
TUC_KON_051 Mit = = = = SR X = X =
Anwender Uber
Kartenterminal
interagieren
Kartendienst
TUC_KON_005 Card- - - - - - X X X - X -
to-Card authentisieren
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TUC_KON_006 Datenz
ugriffsaudit eGK
schreiben

TUC_KON_018 eGK- -
Sperrung prifen

TUC_KON_024 Karte -
zuriicksetzen

TUC_kON_026 Liefere -
CardSession

TUC_KON_200 -
SendeAPDU

TUC_KON_202 -
LeseDatei

TUC_KON_203 -
SchreibeDatei

TUC_KON_209 -
LeseRecord

Systeminformationsdienst

TUC_KON_256 =
Systemereignis
absetzen

Verschlisselungsdienst

TUC_KON_072 Daten -
symmetrisch
verschlisseln

TUC_KON_073 Daten -
symmetrisch
entschlisseln

Zertifikatsdienst

TUC_KON_034 Zertifik -
atsinformationen extra
hieren

Protokollierungsdienst

- - - X X
- - - X X
- - - X X
- - - X -
- - - X X
- - - X X
- - - X X
- - - X X
X X X X X
- X X X X
- X X X X
- X X X X

= gematik
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= gematik

TUC_KON_271 Schreib - X X X X X X X
e Protokolleintrag
TLS-Dienst
TUC_KON_110 Kartenb - - - = = = - -
asierte TLS-
Verbindung aufbauen
Verbindung zum VPN-
Konzentrator
TUC_VPN-zD_0001 - - - = - |- - -
»IPsec Tunnel TI
aufbauen”
TUC_VPN-ZD_0002 - - = = - |- - -
,IPsec Tunnel SIS
aufbauen”
Operationen der Basisdienste
Kartendienst
VerifyPin = = = - X X X -
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UnblockPin - - - - - X X X - X -
ChangePin = = = = = X X X - X -
GetPinStatus - - - - - X X X - X -

Systeminformationsdiens
t

Schnittstelle der - X X X X X X X X X X
Ereignissenke

GetCardTerminals - X X X X X X X X X -
GetCards - X X X X X X X X X -
GetResourcelnformatio - X X X X X X X X X -
n

Subscribe - X X X X X X X X X -
RenewSubscription = X X X X X X X X X -
Unsubscribe - X X X X X X X X X -
GetSubscription - X X X X X X X X X -

Verschlisselungsdienst
EncryptDocument = = = = = X X X = X =
DecryptDocument = = = = = X X X = X =

Signaturdienst

SignDocument = = = = = X X X - X -
VerifyDocument = = = = = X X X = X =
GetJobNumber - - - - - X X X - X -
StopSignature = = = = = X X X - X -
ActivateComfortSignat - = = = = X X X = X =
ure
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DeactivateComfortSign - - - - - X X X - X -

ature

GetSignatureMode - - - - - X X X - X -
Authentifizierungsdienst

ExternalAuthenticate = = = = = XX X = X =
Zertifikatsdienst

ReadCardCertificate = = = = = X X X X X =

_CheckCertificateExpirat - - - - - X X X X X -

ion

VerifyCertificate - - - - - X - X X X -
Zeitdienst

I_ NTP_Time_Informati

1
1
1
1
1
X
X
X
x
1
1

on

Konnektormanagement
Softwareaktualisierung  x X X X X X X X X X X
Protokolleinsicht X X X X X X X X X X X
Werksreset X X X X X X X X X X X
Sonstiges = X X X X X X X X X X

4.1.4 (4.3.5) Neustart und Werksreset

folgende Anforderung wird im Kapitel 4.3.5 erganzt

A_21743 - Laufzeitverlangerung gSMC-K: Erneuerte Zertifikate nach Werksreset
verwenden

Der Konnektor, dessen gSMC-K-Zertifikate erneuert wurden, MUSS auch nach einem
Werksreset die erneuerten Zertifikate verwenden.[<=]
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4.1.5 Identitdt ID.NK.VPN relevant fiir Konnektor - VPN-
Zugangsdienst

4.1.5.1 (4.3.7) Re-Registrierung des Konnektors mit neuem NK-Zertifikat

A_21745-01 - Re-Registrierung mit neuem NK-Zertifikat automatisch
durchfiihren
A—21745—Re-Registrierdng-mit-nretemNK—Zertifilcat-durehfithrenNach einer
vollstéandigen erfolgreichen automatischen Zertifikatserneuerung lGiber TUC_KON_410
MUSS der Konnektor eine Re-Registrierung mit dem neuen Zertifikat beim
Registrierungsdienst des VPN-Zugangsdienstes durchflihren. Solange nach Bezug eines
neuen C.NK.VPN-Zertifikats noch keine erfolgreiche Re-Registrierung durchgefiihrt
wurde, MUSS der Konnektor genau einmal taglich TUC_KON_411 aufrufen.[<=]

A_21881 - Re-Registrierung mit neuem NK-Zertifikat manuell durchfiihren
Der Konnektor MUSS die manuelle Re-Registrierung mittels TUC_KON_411 durch den
Administrator auch im kritischen Betriebszustand EC NK Certificate Expired
ermoglichen.[<=]

A _21758-06A—21758 - TUC_KON_411 , Konnektor mit neuem NK-Zertifikat
registrieren™

Der Konnektor MUSS den technischen Use Case TUC_KON_411 "Konnektor mit neuem
NK-Zertifikat registrieren" umsetzen.

Tabelle 6: TAB_KON_932 - TUC_KON_411 , Konnektor mit neuem NK-Zertifikat
registrieren™

Element Beschreibung

Name TUC_KON_411 "Konnektor mit neuem NK-Zertifikat
registrieren”

Beschreibung Dieser TUC fuhrt eine Beregistrierong-mit-dem—altenund-eine
Neuregistrierung mit demeinem neuen (ECC) NK-Zertifikat
durch.

Ausldser A 22332, A_21745, Administrator

Vorbedingungen Keine

Eingangsdaten Keine

Komponenten Konnektor, VPN-ZugD

Ausgangsdaten Keine
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Standardablauf 1. Der Konnektor ermittelt die URI des
Registrierungsservers (MGM_ZGDP_REGSERVER)
durch eine DNS-Anfrage nach dem SRV und TXT
Resource Record
»_regserver._tcp.<DNS_DOMAIN_VPN_ZUGD_INT>".

1 DBerKonrnekterMUSS—eine
Regi K . - 42

2. Der Konnektor MUSS eine registerKonnektorRequest-
Struktur gemaB ProvisioningService.xsd
[gemSpec_VPN_ZugD] erstellen und mit den
entsprechenden Parametern befiillen (aktuelles
Datum/Uhrzeit, erneuertes C.NK.VPN-Zertifikat,
MGM_ ZGDP_CONTRACTID). Der Konnektor MUSS die
Request-Nachricht mittels derausgewahltereiner
verfugbaren SM-B (ID.HCI.OSIG) im Element
registerKonnektorRequest/Signature signieren und
das SM-B-Zertifikat im Element X509Data
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ablegen. (MGM_ ZGDP_SMCB ist zu bevorzugen, es
kann aber auch eine andere SM-B verwendet
werden).

3. Der Konnektor ruft unter Verwendung der erzeugten
Request-Nachricht die in
[gemSpec_VPN_ZugD#Tab_ZD_registerKonnektor]
definierte Operation
I_Registration_Service::registerKonnektor mit der
Zieladresse MGM_ZGDP_REGSERVER auf.

Der Response der Operation wird verarbeitet:

a. Setze MGM_TI_ACCESS_GRANTED auf
- Enabled, wenn /RegistrationStatus =
~Registriert"
- Disabled, wenn /RegistrationStatus = ,Nicht
registriert"

b. Persistiere diese Zustandsinformation zusammen
mit dem VPN:ContractStatus

c. Verteile das folgende Ereignis tGber TUC_KON_256

{

topic = "MGM/TI_ACCESS_GRANTED";

eventType = Op;

severity = Info;

parameters =
~Active=$MGM_TI_ACCESS_GRANTED";

doLog = true;

doDisp = true }

Varianten/Alternativen =51 Wenn-derKonnekternichtmit demneaen G NIKVPN-
o , .
Kennekterbeginnend-mit-Schritt 4—erneut-mit demalten
SNV RPN-Zertifikatregistrieren-Manuelle Registrierung:

(->2) Der Administrator soll die zu verwendende SM-B
auswahlen kénnen.
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Fehlerfalle (= 2:4) Es konnte keine freigeschaltete SM-B ausgewahlt
werden:
Fail=No_Smcb
(->4+52,3) Im Fehlerfall
TUC_KON_256 {
topic = ,SMC_K/REGISTER/ERROR";
eventType = Op;
severity = Error;
parameters = ,$Parameters";
doLog = true;
doDisp = true }
Die Registrierung soll herstellerspezifisch erneut mehrmals
versucht werden.
Bei allen Fehlerfallen, die zum Abbruch fihren:
TUC_KON_256 {
topic = ,SMC_K/REGISTER/ERROR";
eventType = Op;
severity = Error;
parameters = ,$Parameters";
doLog = true;
doDisp = true }

Nichtfunktionale Keine
Anforderungen

Zugehorige Diagramme | Keine

Tabelle 7: Tab_Kon_933 Fehlercodes TUC_KON_411 ;Zertifilcate-altualisieren™"Konnektor

mit neuem NK-Zertifikat registrieren"”

Fehlercode | ErrorType | Severity | Fehlertext

Neben den Fehlercodes der aufgerufenen technischen Use Cases kénnen folgende
weitere Fehlercodes auftreten:

herstellerspezifisch

f<=H<=]
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teri Ktor-beim-nichsten-Re-Reaistri :
verwendentannf<=}

4.1.7 (3.45.1) Identitat ID.AK.AUT relevant fiir Konnektor - PS
(3.5.1 Betriebsaspekte)
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A_21759 - Erneuerte ID.AK.AUT fiir Authentisierung des Konnektors gegeniiber
Clientsystemen verwenden

Der Konnektor MUSS dem Administrator das Einschalten der Verwendung von erneuerten
C.AK.AUT fir die Authentisierung des Konnektors gegeniiber den Clientsystemen lber
das Managementinterface ermdéglichen.

Der Konnektor DARF ein erneuertes C.AK.AUT NICHT automatisch verwenden.[<=]

4.1.8 (7 Anhang F) Events

Tabelle 8: TAB_KON_777 Events Interne Mechanismen

Topic Ebenel Ty Sch P A Parameter Bedeutung Ausléser
/Topic Ebene2 p W r n (TUC/Op)
/Topic Ebene3 ere o C
t I

e

n

t

s
SMC_K/UPDATE/S Op Inf |x x Zertifikate TUC_KON
UCCESS o) erfolgreich 410

erneuert
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SMC_K/DOWNLOA Op Err [x x Fehler beim | TUC_KON
D/ERROR or Zertifikatsdo 410
wnload
SMC_K/UPDATE/ER Op Err ' x x Iccsn=$Iccsn; Priffehler bei  TUC_KON
ROR or Profile=$CertProfile; Zertifikatsup _410

Serial=$Serialnumber; | date
Fail=Iccsn | Date |
Crypt | Serial | Ocsp

4.2 (4.1.1.2) Anderungen in gemILF_PS

Der Konnektor verwendet als TLS-Server-Zertifikat die auf der gSMC-K gespeicherte
<PTV5>bzw. vom Konnektor iliber die TI erneuerte</PTV5> Identitat
ID.AK.AUT. Der CommonName dieses Zertifikats ist mit der ICCSN und dem
Herausgabedatum beflllt und nicht mit dem Hostnamen des Konnektors. Eine optional
durchzufihrende Hostnamenprifung durch das Priméarsystem kann daher ggf. nur
daraufhin erfolgen, ob der Konnektor in der LEI unter dem in Subject.AltNames
festgelegten pnsName="konnektor.konlan" erreichbar ist.

<PTV5>Nach einer erfolgreichen Erneuerung der Identitat ID.AK.AUT kann der
Zeitpunkt der Verwendung von dieser erneuerten Identitat vom Administrator
frei gewdhlt werden.

Der Konnektor sendet nach erfolgreicher automatischer Erneuerung der
Zertifikate ein Ereignis mit dem Topic SMC_K/UPDATE/SUCCESS. Das
Primdrsystem sollte diese Information beziehen, den Anwender geeignet iiber
den erfolgreichen Zertifikatsupdate informieren und eine Warnung ausgeben,
dass bei Verwendung der ID.AK.AUT fiir die Server-Authentisierung eine
Umstellung auf das neue AK.AUT-Zertifikat manuell vom Administrator
vorgenommen werden muss.

Dariber hinaus kann der Konnektor intern oder extern generierte Identitdten als TLS-
Server-Zertifikat verwenden. Der Administrator hat zwei Méglichkeiten, die ID.AK.AUT
fur die Authentisierung gegeniiber den Clientsystemen zu ersetzen:

o er kann ein Zertifikat und das dazugehdrige Schliisselmaterial konnektorextern
mit seinen lokalen Mitteln erzeugen und in den Konnektor importieren oder
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e er kann ein Zertifikat und das dazugehdrige Schlisselmaterial im Konnektor
erzeugen und das Zertifikat ggf. aus dem Konnektor exportieren.

Der CommonName dieser Zertifikate kann mit einem frei wahlbaren Hostnamen des
Konnektors beflillt werden. Eine optional durchzufiihrende Hostnamenpriifung durch das
Primdrsystem kann dann vollumfanglich erfolgen.

Der Zeitpunkt der Verwendung von generierten oder importierten Zertifikaten kann vom
Administrator frei gewahlt werden und ist unabhangig vom Zeitpunkt der Generierung
oder des Imports. Der Administrator kann jederzeit zwischen der Verwendung von
generierten, importierten, erneuerten oder urspriinglichen Zertifikaten der gSMC-K hin-
und herschalten.</PTV5>

Fir eine Prifung des TLS-Server-Zertifikates des Konnektors durch das Primarsystem
sind verschiedene auch kombinierbare Umsetzungsvarianten mdéglich.

<PTV5>Die Prifung der generierten oder importierten Zertifikate durch das
Primdrsystem kann nicht gegen die TI-TSL oder die TI-Komponenten-CA-Zertifikate
erfolgen, da es sich um rein lokale Identitdten auBerhalb des TI-Vertrauensraums
handelt.</PTV5>

Variante Priifung gegen TI-Komponenten-SubCAs

Im Falle einer Priifung der TLS-Server-Zertifikate des Konnektors gegen die produktive
Komponenten-SubCA der TI (z.B. am PS gespeichert in einer PEM-Datei) ist der
Lebenszyklus der in der TSL veréffentlichten TI-Komponenten-SubCA zu beachten. Die
SubCaA ist 8 Jahre glltig und wird Uber diesen Zeitraum in der TSL veréffentlicht. Nach
spatestens drei Jahren werden jedoch End-Entity-Komponenten-Zertifikate von einer neu
hinzugefiigten SubCA abgeleitet, damit diese noch 5 Jahre gliltig sind. Das PS muss also
damit rechnen, TLS-Server-Zertifikate von Konnektoren gegen mindestens drei
produktive SubCAs validieren zu kénnen, weil es im Feld End-Entity-Konnektorzertifikate
geben kann, die aus unterschiedlichen SubCAs abgeleitet sind. Am Laufzeitende einer TI-
Komponenten-SubCA verliert diese ihre Giiltigkeit und wird aus der TSL entfernt. Die
aktuelle TSL ist unter https://download.tsl.ti-dienste.de/ verfligbar.

Darin befinden sich Zertifikate mit dem Namen GEM.KOMP-CA*, also z.B. GEM.KOMP-
CA1l, GEM.KOMP-CA3, o.4. Diese Zertifikate sind auch separat im Verzeichnis
https://download.tsl.ti-dienste.de/ verfligbar, um sie als Trusted CA in der LE-Umgebung
zu verwalten.

<PTV4> Parallel dazu wird fir die Einfihrung von elliptischen Kurven eine zweite TSL ()
sowie entsprechende ECC verwendende Komponenten-CA-Zertifikate () von der gematik
zur Verfligung gestellt. Diese neue TSL beruht auf ECC als kryptografisches Verfahren,
enthalt jedoch zusatzlich alle fir den parallelen Einsatz von RSA und ECC erforderlichen
RSA-Anteile. </PTV4>

Variante Etablierung Vertrauensbeziehung zwischen Konnektor und PS

Falls ein Administrator am Primdrsystem das TLS-Server-Zertifikat des Konnektors im
Rahmen der Inbetriebnahme des Konnektors dem Zertifikatsspeicher des lokalen PS-
Rechners hinzufligen will (zur Etablierung einer Vertrauensbeziehung zwischen einer
Konnektor-Instanz und einer PS-Instanz in einer einzelnen LE-Umgebung), wird an PS-
Arbeitsplatzen das Konnektor-TLS-Server-Zertifikat beim ersten TLS-Handshake mit dem
Konnektor einmalig akzeptiert und vom Primdrsystem-Arbeitsplatz persistent
gespeichert, um die gesamte nachfolgende TLS-Kommunikation zwischen PS und
Konnektor abzusichern (so wie an einem Browser eine Ausnahmeregelung ftir CAs einer
Webseite gespeichert werden kann).
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Das Konnektor-TLS-Server-Zertifikat muss im Falle der Etablierung der
Vertrauensbeziehung zwischen Konnektor und Primarsystem-Arbeitsplatz nicht durch das
Primdrsystem gegen die Komponenten-SubCAs aus der TSL geprift werden. Im Falle
eines Konnektorwechsels muss dieses Pairing mit dem neuen Konnektor erneut
durchgefihrt werden. Beim Austausch konnektoreigener Zertifikate, z. B. im Zuge eines
Wechsels der TLS-Server-Zertifikate des Konnektors <PTV4>aufgrund der Umstellung
auf Zertifikate, die ECC verwenden,</PTV4> muss die Vertrauensbeziehung erneut mit
den neu erstellten End-Entity-Zertifikaten hergestellt werden.

<PTV5>Falls ein Administrator ein konnektorextern generiertes und in den
Konnektor importiertes Zertifikat, ein im Konnektor generiertes Zertifikat oder
die erneuerte ID.AK.AUT fiir die Server-Authentisierung verwendet, so ist das
Zertifikat am Primarsystem entweder bereits bekannt (z.B. durch die
Verwendung einer PKI), oder es wird im Rahmen der Inbetriebnahme des
Konnektors dem Zertifikatsspeicher des lokalen PS-Rechners wie oben
beschrieben hinzugefiigt.</PTV5>

Anderung in Absatz 4.1.4: Neuer Absatz:

<PTV5>
4.1.4.7 Informationen zu Fehlern bei der Zertifikatserneuerung

(Laufzeitverlangerung gSMC-K)

Der Konnektor stellt Informationen iiber ggf. aufgetretene Fehler bei der
Erneuerung der Zertifikate der gSMC-K iiber den Systeminformationsdienst zur
Verfiigung, insbesondere iiber den Topic SMC_K/DOWNLOAD/ERROR und
SMC_K/UPDATE/ERROR.

Diese Informationen sollten geman den Betriebsprozessen des Primdrsystems
beim Leistungserbringer sorgfaltig beriicksichtigt werden, da eine fehlerhafte
oder unvollstindige Erneuerung der Zertifikate der gSMC-K zu einem Ausfall der
TI-Anwendungsfille fiithren und einen Konnektor-Tausch notwendig machen
kann. Das Primdrsystem sollte diese Informationen daher beziehen (siehe Kap.
4.1.4.3) und den Anwender geeignet informieren.

Ebenso stellt der Konnektor Informationen liber aufgetretene Fehler bei der
Reregistrierung mit erneuertem Zertifikat zur Verfiigung, insbesondere liber
den Topic SMC_K/REGISTER/ERROR. Bei Auftreten des Fehlers mit Parameter
Fail=No_Smcb muss in der Leistungserbringerumgebung dafiir gesorgt werden,
dass eine freigeschaltete SMC-B verfiigbar ist, die der Konnektor fiir die Re-
Registrierung verwenden kann.</PTV5>
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Anhang A - Verzeichnisse

Abkiirzungen

Kirzel Erlauterung

Referenzierte Dokumente

Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefihrt. Deren zu diesem Dokument jeweils giiltige Versionsnummern sind in der
aktuellen, von der gematik verodffentlichten Dokumentenlandkarte enthalten, in der die
vorliegende Version aufgefiihrt wird.

[Quelle] Herausgeber: Titel
[gemGlossar] gematik: Glossar der Telematikinfrastruktur
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