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Dokumentinformationen

Anderungen zur Vorversion

Anpassungen des vorliegenden Dokumentes im Vergleich zur Vorversion kdnnen Sie der
nachfolgenden Tabelle entnehmen.

Dokumentenhistorie

Version  Stand Kap./ Grund der Anderung, besondere Bearbeitung
Seite  Hinweise

0.6.0 25.11.2022 Arbeitsversion zur Verteilung an die gematik
Konnektorhersteller

0.7.0 CC 12.12.2022 Arbeitsversion zur Kommentierung gematik

gemF_PoPP_V0.7.0 CC.docx Spezifikation Seite 2 von 48
Version: 0.7.0 CC © gematik - offentlich_Entwurf Stand: 12.12.2022



38

39
40
41
42

43
44
45

46

47
48
49
50
51

52

53
54
55
56

57
58

59
60
61
62
63
64
65

66

67

68
69
70
71
72

73
74
75

Feature: Proof of Patient Presence = gematik

Inhaltsverzeichnis

1 Einordnung des Dokuments ......cccvvmmemmmsnsmmsssmsssssssssssnssssnsssansnnas ©

I AT o= L T 6
I AT = [ T T 5T o 1= 6
1.3 ADGIreNZUNQGEN tuuciiiciiii i i srassra s s s sra s srassrassrassrassaassRassRasR SRR R R RS R RS 6
3 I = o T 1 G 6
3 0 A o T ol 01 [o B U LT =T ) o ] YR 6
I A AN o) (o] e =] (U1 a Lo = o U 6

2 Epic und User Story...iccciiiiicimmmincmmmsnssmmmsnssssssnssssssnssssssnssssssnnnnnnss S

2.1 Proof of Patient Presence / Ahnwesenheitsnachweis........ccceccvnninnneernnns 8
2.1.1 Erstellen eines AnNwesenheitSNaChWEISES ..uvvviiiiiiiii i i riaee e 8
2.1.2 Verwenden des AnwesenheitsSNaChWeISES .. .ccviiiiii i rriiaeeeeeas 8
2.1.3 Prifen des AnwesenheitSNaChWeISES. ...vviiiii it i i v aaees 8
2.1.4 Fachliche Darstellung......cciiiiiiiiiii e aae 8

3 Einordnung in die Telematikinfrastruktur ...........ccoecvieimiivnnennnas 9

4 Technisches Konzept ......ccuvimmimmnemmsmmssmssssmsssssnsssansssansssnnnnas 10
4.1 SystemzerlegUNQg .cccciiiiiii i i rs s s s r s ra s rr s ra s ra s Era R rEEEERERRREEERnE 11

L N 2 Y ] - 1 12
L 0 T 3 1= of 1= 1 13
5 Modul POPP im KonneKtor.....icciiiectmiemmsemmsansssansssassssnsssanssnannnnnns 14
5.1 Schnittstelle zum Clientsystem........c.ccviiiiiiiirisis i s e e e e 14
5.2 Umsetzung PoPPService:PerformPOPP .......c.cciciiiiiisi i i s s s s snnsnnsas 15
5.2.1 Prifung der Karten (€GK, SMC-B) ..iiiiiiiiiiiiiii it 15
5.2.2 Schnittstelle zum POPP-DIienst ...t 16
5.2.2.1 Umsetzung I_PoPP_Service:getChallenge............ccccouvvuiiiiiiiiiiniinninnn, 16
5.2.2.2 Umsetzung I_PoPP_Service:createPOPPTOKEN .........ccovvviiiiiiiiiiiniiinnnnn, 17
5.2.2.3 Weitere Vorgaben zu NachriChten............ccocvieiiiiiiiiiiiiiiiiiiiiiiiieiieae 21

5.2.3 Riickgabe an Clientsystem ... e 21

0 N 1T 21

6 POPP-Dienst........cciciimmimiminnnsns s s sn s s s s s s nnn s nnn 22

6.1 Schnittstelle I_POPP_ServiCe ..iicccitiiiiinssmmsnsssssnssnssnssasanssssnsssssnnssnsnnssnnnns 22
6.1.1 Operation getChallenge......cviiiiiiii i s neanens 23
6.1.1.1 Umsetzung getChallenNge.........c.ouiiiiii ittt ieaieeaess 23

6.1.2 Operation createPoOPPTOKEN ... e 24
6.1.2.1 Umsetzung CreatePOPPTOKEN .......ouieiieiie it aiteaesaaeaenneeaess 29

6.2 Schnittstellen zu zentralen Diensten .......ccccciinnnnnnnnnnnnnnnes 30

L IC J 0 1 =T 3 1Y o 1 1 | -4 30
6.4 Sicherheit ......cccciiiiiiiiiiiisssssssssssssssssssssssssssssssssssssssssssnnnnnnnnnnnnnnnnnnnnnns 31
gemF_PoPP_V0.7.0 CC.docx Spezifikation Seite 3 von 48

Version: 0.7.0 CC © gematik - offentlich_Entwurf Stand: 12.12.2022



76
77
78
79

80
81
82

83
84

85
86
87

88
89
90
91
92
93
94
95

96
97
98

99

100

101
102

103
104
105
106

107

108
109

110
111
112

113
114

Feature: Proof of Patient Presence = gematik

I3 = =1 = o 32
6.5.1 SEIVICEKONZE D 1ottt 32
6.5.1.1 ServiCe€mMOEll .........oeeiii ittt e 32
6.5.1.1.1 ServiCezZer @gUNG ... .eueieei et e e 32
6.5.1.1.2 Mitwirkungsverpflichtung im TI-ITSM gemaB [gemRL_Betr_TI] ........ 32
6.5.1.1.3 Spezifische Auspragungen und Verpflichtungen einzelner Rollen........ 34
6.5.1.1.4 Anbieter Proof-of-Patient-Presence-Dienst.........ccccoviiiiiiiiiiiinnnnnn. 34
6.5.1.2 1.3 SUPPOITKONZEPE ... .ottt et ettt ettt at et ateaaaaanaaans 34
6.5.1.2.1 Spezifische AUSPragUNGEN .....uieiiiiie et eae e aaenes 35
6.5.1.3 Organisatorische Service LeVel.........ccccuviuiiiiiiiiiiiiiiiiiiiiiasiasiesinnnennen, 35
6.5.1.4 Technische Service Level / Performance-KenngroBen ............cccccuvevivnnans 37
6.5.1.4.1 Spezifische AUSPragUNGEN .....iuiieiiie i e e e e eaenes 37
6.5.2 gemKPT _Betr: ANNang Ao 38
6.5.3 gemSpec_Perf#Rohdaten-Performance-Reporting .......coovviviiiiiiiiii i i, 38
6.5.3.1 UMIANG ... e e e e e e e 39
6.5.3.2 Lieferintervalle...........ouueiii ittt e na s e aneaens 40
(I YCIIC B oo o' ¢ - | PP 40
6.5.4 gemSpecPerf#3.x Proof-of-Patient-Presence-Dienst .........ccooeviiiiiiiiiiininnnns 41
6.5.4.1 3.x.1 Leistungsanforderungen Proof-of-Patient-Presence-Dienst............. 41
6.5.4.1.1 3.x.1.3 Performancevorgaben Proof-of-Patient-Presence-Dienst ....... 41
6.5.4.2 3.x.2 Rohdaten-Performance-Reporting Spezifika Proof-of-Patient-
PreSENCE=-DICNSE ... e e e 42
6.5.4.2.1 3.X. 2.2 FOIMat.uiiiiiiii it e et e 42
LN R =T e 42
7 Informationen fiir nutzenden Fachdienst...........ccvvecciiiccininnene 43

8 Anpassungen an gemSpec_OID .......ccecmrmvnmmmmssnnssssssnsmsssnnnnsnnnns 44

8.1 Anderung in Kapitel 3.5.4 ,,0ID-Vergabe fiir technische Rollen" ............. 44
9 Dokumentenhaushalt........ccccciiiiiiisssssssssssssssssssss s nnnnnnnnnnnns 45
9.1 Neue DoKUMeENEe . ....ieeeeesssssssssssssssssssssssnnnnnnsnnnnnnnnnnnnnnnnnnnnnnnnns 45
9.2 Ubersicht betroffener DOKUMENTE tu.cuieverreresreresresrsresssrasssrassssassasassnsassasnns 45
9.3 Ubersicht Produkt- und Anbietertypen .......cccuveireeirenirressrensrressrensernnseenes 45

10 Beispiele und Referenzimplementierungen...........civvcmrvnennnnnnnn 46

11 Anhang A — Verzeichnisse.......ccivvmmmmmmsmsssnssssnssssnssssnsssnnssnnnnns 47

3 I O Y o 1 T o ] 5 e = 47
11.2 Referenzierte DoKUMENte . oiciiiiiii s inr s ssr s snra s nr s nrn s nan s n s anan s nnns 47
11.2.1 Dokumente der gematiK.....ooeiiriii i 47
11.2.2 Weitere DOKUM ENEE . it ettt et e e s ssaiasaeessiannnes 47

12 Anhang B - Anmerkungen aus der Industrie .... Fehler! Textmarke
nicht definiert.

gemF_PoPP_V0.7.0 CC.docx Spezifikation Seite 4 von 48
Version: 0.7.0 CC © gematik - offentlich_Entwurf Stand: 12.12.2022



115
116

117
118

119

Feature: Proof of Patient Presence

= gematik

13 Anhang C - Offene Punkte, Fragen ........... Fehler! Textmarke nicht

definiert.
13.1 <offener Punkt oder Frage>

....................... Fehler! Textmarke nicht definiert.
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1 Einordnung des Dokuments

1.1 Zielsetzung

Das Feature Proof of Patient Presence dient dazu, die Anwesenheit eines Versicherten -
reprasentiert durch seine eGK - in einer Leistungserbringerinstitution zu einem
bestimmten Zeitpunkt zu attestieren. Das Testat (PoPP-Nachweis) in Form eines
signierten Token kann dann in der TI von verschiedenen Anwendungen verwendet
werden, um Zugriff auf dafir vorgesehene Ressourcen zu geben. So kann zum Beispiel
einer Apotheke Zugriff auf die Rezepte eines Versicherten gegeben werden.

1.2 Zielgruppe

<Thema 1 erléutern>

1.3 Abgrenzungen

<Thema 1 erléutern>

1.4 Methodik

1.4.1 Epic und User Story

<Methodik von Epic und User Story erldutern>
Epics und zugeordnete User Stories werden durch eine eindeutige ID gekennzeichnet.

Epic und UserStory werden im Dokument wie folgt dargestelit:
<Jira-ID> - <Zusammenfassung des Jira-Issue>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Jira-ID und Textmarke [<=]
angeflthrten Inhalte.

1.4.2 Anforderungen

Anforderungen als Ausdruck normativer Festlegungen werden durch eine eindeutige ID
sowie die dem RFC 2119 [RFC2119] entsprechenden, in GroBbuchstaben geschriebenen
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deutschen Schllisselworte MUSS, DARF NICHT, SOLL, SOLL NICHT, KANN
gekennzeichnet.

Da in dem Beispielsatz ,Eine leere Liste DARF NICHT ein Element besitzen." die Phrase
+DARF NICHT" semantisch irrefiihrend ware (wenn nicht ein, dann vielleicht zwei?), wird
in diesem Dokument stattdessen ,Eine leere Liste DARF KEIN Element besitzen."
verwendet. Die Schlisselworte werden auBerdem um Pronomen in GroBbuchstaben
erganzt, wenn dies den Sprachfluss verbessert oder die Semantik verdeutlicht.

Anforderungen werden im Dokument wie folgt dargestellt:
<AFO-ID> - <Titel der Afo>
Text / Beschreibung

[<=]

Dabei umfasst die Anforderung samtliche zwischen Afo-ID und Textmarke [<=]
angefthrten Inhalte.

Anforderungen mit "PoPP-Modul:" im Titel richten sich an den Konnektor.
Anforderungen mit "PoPP-Dienst:" im Titel richten sich an den PoPP-Dienst.

Anforderungen, die "PoPP:" im Titel haben, richten sich an den PoPP-Dienst und den
Konnektor.
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2 Epic und User Story

2.1 Proof of Patient Presence / Anhwesenheitsnachweis

2.1.1 Erstellen eines Anwesenheitsnachweises

Als Leistungserbringer méchte ich einen Nachweis erstellen, dass ein Versicherter zum
aktuellen Zeitpunkt in meiner Institution anwesend ist.

2.1.2 Verwenden des Anwesenheitsnachweises

Als Leistungserbringer méchte ich den Anwesenheitsnachweis an Dienste der TI senden,
um Zugriff auf Daten zu bekommen, auf die ich bei Anwesenheit des Versicherten
zugreifen darf.

2.1.3 Priifen des Anwesenheitsnachweises

Als Dienst der TI mdchte ich aus einem Anwesenheitsnachweis ablesen kénnen
e welcher Versicherte
e zu welchem Zeitpunkt
e in welcher Institution

anwesend war. Der Nachweis muss integritatsgeschitzt und vertrauenswirdig sein.

2.1.4 Fachliche Darstellung

Nutzung des Kontextes der Telematikinfrastruktur 1.0
e eGK mit KVNR als Identitat des Versicherten
e SMC-B mit Telematik-ID als Identitat der Institution

e eHKT und Konnektor mit online-Anbindung in der Institution
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187 3 Einordnung in die Telematikinfrastruktur

gemF_PoPP_V0.7.0 CC.docx Spezifikation Seite 9 von 48
Version: 0.7.0 CC © gematik - offentlich_Entwurf Stand: 12.12.2022



188

189
190
191
192
193
194
195

196
197

198
199
200
201
202

203
204
205
206
207

208
209
210
211
212
213

214
215

216

217
218

219
220

221
222

223
224
225

Feature: Proof of Patient Presence = gematik

4 Technisches Konzept

PoPP-Token
Der Anwesenheitsnachweis wird umgesetzt durch ein Token mit den Inhalten (1)-(5).
(1) Versichertenpseudonym (randomisiert verschlisselte eGK-Daten)

e eGK-AUT-Zertifikat mit KVNR als Identitat des Versicherten

e Information liber OCSP-Priifung des eGK-AUT-Zertifikats

e eGK-CV-Zertifikat

e CVC-Sub-CA-Zertifikat

e Signatur der eGK-CV-Identitat Gber eine Challenge als Nachweis der Verwendung
eines privaten Schllssels der eGK

(2) Telematik-ID als Identitat der Institution

(3) Zeitstempel der Anwesenheit

(4) Signatur Gber die Daten (1)-(3)

(5) Signaturzertifikat, welches den Signierenden als zugelassenen PoPP-Dienst ausweist
(De-)Pseudonymisierungsschliissel

(6) Ein vom Konnektor erzeugter (De-)Pseudonymisierungsschlissel (symmetrischer
Schlissel zur Ver-/Entschlisselung der eGK-Daten) wird dem Primarsystem (und spater
dem nutzenden Fachdienst) neben dem Token Ubergeben. Diesen Schllssel erhalt der
PoPP-Dienst nicht. Dieser Schlissel ist notwendig, um das Token (PoPP-Nachweis) im
nutzenden FD entpacken und verwenden zu kdnnen.

Der Konnektor wird um ein Modul im Basis-Konnektor erweitert (Modul PoPP), welches
e die Operation PerformPoPP fiir das Primarsystem anbietet
o die Echtheit der eGK pruft
o die Gultigkeit der eGK uber eine Zertifikatsprifung mit OCSP prift

o eGK-Daten symmetrisch randomisiert verschlisselt (d. h. jede Verschliisselung
gleicher Daten ergibt ein anderes Chiffrat) (Pseudonymisierungsschlissel)

e eine TLS-Verbindung zum PoPP-Dienst aufbaut

e sich Uber ein Challenge-Response-Verfahren gegenliber dem PoPP-Dienst
authentisiert

e mit den AUT-Identitaten der gSMC-K und der SMC-B parallel signierte Request-
Daten an den PoPP-Dienst sendet

e das signierte Token zusammen mit dem Signaturzertifikat und dem
Pseudonymisierungsschliissel an das Primarsystem zurtick liefert.

Der PoPP-Dienst

e erzeugt eine Challenge
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e berechnet die Challenge basierend auf seiner Systemzeit und einem geheimen
Schllssel im PoPP-Dienst

e erstellt ein PoPP-Token
e prift AK.AUT-Zertifikat, inklusive OCSP
e prift AK.AUT-Signatur der Request-Daten
e prift HCI.AUT-Zertifikat, inklusive OCSP
e prift HCI.AUT-Signatur der Request-Daten
e extrahiert die Telematik-ID aus dem AUT-Zertifikat der SMC-B

e signiert die Daten (1)-(3) unter Verwendung eines Signaturzertifikats, welches
nur an zugelassene PoPP-Dienste ausgegeben wird

e erzeugt PoPP-Token aus den Daten (1)-(5)

——————————————— eGK
Versicherter
benulzt
—2. PerfomPoPP—im | 3 geiChallengs g
Primarsystem PoPP_Modul createPaPPToken PoPP_Dienst
5. PoPP-Token— ME—a4 PoPP-Token—]
1. auslésender
Anwendungsfall ~
benutzt benutzi
benutzt
e, Signaturzertifikat
LE Tt-4 SMC-B gSMC-K Rolle PoPP

Abbildung 1 Ubersicht Anwendungsfall PoPP

4.1 Systemzerlegung

Modul PoPP im Konnektor

e das Modul PoPP bietet dem Primarsystem die Operation PerformPoPP mit den
Eingangsparametern CardHandle-eGK, CardHandle-SMC-B und Aufrufkontext

e das Modul PoPP nutzt die eGK, SMC-B und gSMC-K
e das Modul PoPP ruft getChallenge und createPoPPToken des PoPP-Dienstes auf
PoPP-Dienst

e der PoPP-Dienst bietet dem Konnektor (Modul PoPP) die Operationen getChallenge
und createPoPPToken an

gemF_PoPP_V0.7.0 CC.docx Spezifikation Seite 11 von 48
Version: 0.7.0 CC © gematik - offentlich_Entwurf Stand: 12.12.2022



251
252

253
254

255

256

257
258

259
260
261

262
263

264
265
266

267
268
269

270
271

272
273

274

275
276

277
278

279
280
281
282
283

284
285
286

287
288
289

290
291

Feature: Proof of Patient Presence = gematik

der PoPP-Dienst prift, dass der Request flir ein PoOPP-Token von einem Konnektor
mit einer gultigen gSMC-K unter Nutzung einer giiltigen SMC-B stammt

der PoPP-Dienst nutzt ein Signaturzertifikat mit der Rolle PoPP-Dienst zum
Signieren des PoPP-Token

4.2 Ablauf

Standardablauf in einer Leistungserbringerumgebung

1.

Eine eGK wird in der Leistungserbringerumgebung gesteckt. Der Konnektor
informiert das Primarsystem.

Der Leistungserbringer 16st am Primarsystem einen Anwendungsfall aus, der einen
PoPP bendtigt, oder das Primarsystem |6st diesen Anwendungsfall nach Steck-
Information aus.

Das Primarsystem fordert einen PoPP-Nachweis am Konnektor fiir eine eGK und
eine SMC-B an (PerformPoPP).

Der Konnektor fordert eine Challenge vom PoPP-Dienst an (getChallenge).
Der PoPP-Dienst sendet die Challenge zurlick an den Konnektor.
Der Konnektor prift die Echtheit der eGK. (Hier ist keine PIN-Eingabe erforderlich)

a. Der Konnektor verwendet dabei die vom PoPP-Dienst empfangene Challenge in
abgewandelter Form (geklrzter Hashwert) auch als Challenge bei der CV-
Authentisierung der eGK.

b. Der Konnektor fihrt eine einseitige Authentisierung der eGK mittels INTERNAL
AUTHENTICATE durch.

c. Die Antwort (ECDSA-Signatur der Challenge von der eGK) speichert der
Konnektor flr spater.

d. Der Konnektor prift die Signatur (Response) der eGK auch selbst.

Der Konnektor liest das Zertifikat C.CH.AUT mit KVNR
(gemSpec_PKI#Tab_PKI_232) von der eGK.

Der Konnektor prift die Giltigkeit inkl. Sperrstatus (OCSP) des eGK-Zertifikats
C.CH.AUT.

Der Konnektor erstellt einen Request mit der vom PoPP-Dienst empfangenen
Challenge und den symmetrisch verschliisselten eGK-Daten (C.CH.AUT, Status der
OCSP-Prifung des C.CH.AUT, C.eGK.AUT_CVC, CVC-Sub-CA-Zertifikat, an die eGK
gesendete Challenge, von der eGK mit PrK.eGK.AUT_CVC erzeugte Signatur der
Challenge (ECDSA-Signatur von oben)).

. Der Konnektor signiert den Request mit PrK.AK.AUT der gSMC-K und PrK.HCI.AUT

der SMC-B, fligt die Signaturzertifikate hinzu und fordert ein signiertes Token vom
PoPP-Dienst an (createPoPPToken).

. Der PoPP-Dienst priift die Signaturen und Gliltigkeit und Zertifikatsstatus (OCSP)

des gSMC-K-Zertifikats C.AK.AUT und des SMC-B-Zertifikats C.HCI.AUT. Caching
von Zertifikatsprifungsergebnissen und OCSP-Antworten ist vorgesehen (12h).

. Der PoPP-Dienst erstellt das Token mit den verschlisselten eGK-Daten, der

Telematik ID aus dem C.HCI.AUT-Zertifikat und seiner vertrauenswirdigen Zeit,
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signiert das Token und sendet es zusammen mit der Signatur und dem
Signaturzertifikat C.ZD.SIG zurlick an den Konnektor.

13. Der Konnektor sendet das Token und den symmetrischen Schlissel fir die
Entschlisselung der eGK-Daten zuriick an das Primarsystem.

Abbildung 2 stellt den systemibergreifenden fachlichen Ablauf der Erstellung eines PoPP-
Token dar.

Primérsystem Modul_PoPP eGK | | SMC_B PoPP_Dienst OCSP

PerformPoPP(eGK, SMC-B)

>

getchallenge

(Challenge)

Steuere CV-Authentisierunc

Lese C.CH.AUT

Prife Widerrufstatus (C.CH.AUT)

Lese C.HCL.AUT

createPoPPToken(Challenge, werschlUsselte eGK-Daten, C.HCLLAUT, C.AK.AUT)

Priife Widerrufstatus (C.AK,AUT),

Priife Widerrufstatus (C.HCI AUTY

¢ (signiertes PoPP-Token, C.Z0 SIG)

¢ {signiertes PoPP-Token, C.ZDSIG, Schilissel fir eGK-Daten)

Primérsystem Modul_PoPP eGK ‘ SMC_B PoPP_Dienst OCSP

Abbildung 2 Fachlicher Ablauf PoPP

4.3 Sicherheit

Die Funktion "Proof of Patient Presence" liefert ein Token, das einen Rlckschluss auf die
Anwesenheit von Versicherten in einer Leistungserbringerumgebung zuldsst. Es ist jedoch
fir nutzende Anwendungen, die auf Basis eines solchen Tokens
Autorisierungsentscheidungen treffen, wichtig zu bewerten, welche Aussagen gerade
nicht technisch aus dem Token enthommen werden kénnen. Konkret beweist das Token
die Anwesenheit der eGK von Versicherten, nicht jedoch die Anwesenheit dieser
Versicherten selbst. Zudem ist dem Token nicht zu entnehmen, ob Versicherte dem Abruf
des Tokens explizit zugestimmt haben, da dafiir bis auf die Ubergabe der eGK gerade
keine Interaktion der Karteninhaber notwendig ist.

Bei der Prifung der eGK durch den Konnektor im Zuge der Token-Erstellung werden
Fehler bei der OCSP-Prifung, die dazu fihren, dass keine Antwort erhalten wird,
toleriert, um an dieser Stelle nicht von etwaigen Verfiigbarkeitsproblemen beim OCSP-
Responder der TSP-eGK abhdngig zu sein. Sollten tatsachlich keine OCSP-Informationen
eingeholt werden kénnen, wird dies durch den Konnektor im Token hinterlegt.
Fachanwendungen kénnen also erkennen, ob der Konnektor die OCSP-Priifung erfolgreich
durchfihren konnte oder nicht und kénnen dies fir sich entsprechend auswerten und ggf.
selber eine OCSP-Prifung durchfihren.

Anwendungen miuissen bewerten, ob dieses Nachweisniveau fiir sie ausreichend ist, um
den Zugriff auf die Daten der Anwendung zu gewahren.
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322 5 Modul PoPP im Konnektor

323

324 5.1 Schnittstelle zum Clientsystem

325 A_23324 - PoPP-Modul: Schnittstelle PoPPService
326 Der Konnektor MUSS den Clientsystemen den Basisdienst PoPPService anbieten.
327

328 Tabelle 1 Tab_Kon_Basisdienst_PoPP

Name PoPPService
Version 1.0.0 (WSDL-Version), 1.0.0 (XSD-Version)
(KDV)
Operationen Name Kurzbeschreibung
PerformPoPP Anwesenheitsnachweis
liefern
WSDL PoPPService.wsdl (WSDL-Version 1.0.0)
Schema PoPPService.xsd (XSD-Version 1.0.0)
329 [<=]

330 A_23323 - PoPP-Modul: Operation PoPPService:PerformPoPP

331 Der Konnektor MUSS an der Clientsystemschnittstelle die Operation PerformPoPP
332 anbieten.

333

334 Tabelle 2 Tab_Kon_Operation_PerformPoPP

Name PerformPoPP

Beschreibung Mit dieser Operation kénnen Primdrsysteme
einen Nachweis ausstellen lassen, dass die eGK
eines Versicherten zum aktuellen Zeitpunkt in
der Leistungserbringerumgebung gesteckt ist.

Aufrufparameter Name Beschreibung
POPP:EhcHandle CardHandle fiir die eGK
POPP:HpcHandle  CardHandle flir die SMC-B

CCTX:Context Aufrufkontext
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Riickgabeparameter Name Beschreibung

CONN:Status Ausflihrungsstatus der
Operation

POPP:PoPPToken PoPP-Token

POPP:PKey Pseudonymisierungsschlissel
fir eGK-Daten (AES-128-Bit
Schlissel)
Fehlermeldungen

335 [<=]

336

337 <ToDo: Spezifizieren von Fehlerfdllen und Fehlercodes>

338

339 5.2 Umsetzung PoPPService:PerformPoPP

340 5.2.1 Priifung der Karten (eGK, SMC-B)

341 A_23277 - PoPP-Modul: Echtheit der eGK priifen

342  Der Konnektor MUSS die Echtheit der eGK Uber eine einseitige Authentisierung

343 mittels INTERNAL AUTHENTICATE prufen. Der Konnektor MUSS mittels SHA-256
344  einen Hashwert Gber die vom PoPP-Dienst in der getChallenge-Response erhaltene

345 Challenge ("challenge") bilden. Der Konnektor MUSS die ersten 192 Bit (= 24 Byte) des
346 Hashwerts bei INTERNAL AUTHENTICATE an die eGK Ubergeben (als"Data" gemaRi

347 [gemSpec_COS#A_16592], bzw. in [gemSpec_COS#14.7.4] meist als "token"

348 bezeichnet). Der Konnektor MUSS die in der Response von der eGK erhaltene Signatur
349 prifen und dabei das verwendete CV-Zertifikat der eGK bis zu einem CV-Root-CA-

350 Zertifikat aus der TSL verifizieren.[<=]

351 --> Fehler: Echtheitsprifung der eGK fehlgeschlagen
352

353 A_23280 - PoPP-Modul: Challenge-Wert und Signatur der eGK speichern

354  Der Konnektor MUSS den vom PoPP-Dienst in der getChallenge-Response erhaltenen und
355 lokal verwendeten Challenge-Wert unverandert im Payload des createPoPPToken-Request
356 unter "challenge" ablegen.

357 Der Konnektor MUSS die Antwort der eGK auf INTERNAL AUTHENTICATE (von der eGK
358 mit Prk.eGK.AUT_CVC erzeugte ECDSA-Signatur) als "egk_signature" base64-kodiert im
359 Payload des createPoPPToken-Request ablegen.[<=]

360

361 A_23278 - PoPP-Modul: Zertifikat C.CH.AUT der eGK priifen

362 Der Konnektor MUSS das AUT-Zertifikat der eGK auslesen und die Giltigkeit prifen
363 mittels

364 TUC_KON_037 ,Zertifikat prifen™ {

365 certificate = C.CH.AUT;
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qualifiedCheck = not_required;
offlineAllowNoCheck = true;

policyList = oid_egk_aut;

intendedKeyUsage= digitalSignature;
intendedExtendedKeyUsage = id-kp-clientAuth;
validationMode = OCSP}.[<=]

--> Fehler: Zertifikat der eGK nicht gliltig (Fehler bei offline-Zertifikatsprifung)

A_23279 - PoPP-Modul: Austausch gesteckter Karten erkennen

Der Konnektor MUSS im Verlauf der Operation PerformPoPP die Verarbeitung mit einem
Fehler abbrechen, wenn die gesteckte eGK oder die gesteckte SMC-B ausgetauscht
wurden (vom KT werden Informationen Uber einen Wechsel der gesteckten Karten
gesendet).[<=]

--> Fehler: eGK/SMC-B gezogen / neu gesteckt

5.2.2 Schnittstelle zum PoPP-Dienst

A_23388 - PoPP-Modul: DNS-SD

Der Konnektor MUSS den FQDN und Port des PoPP-Dienstes durch eine DNS-SD
Namensauflésung gemaB [RFC-6763] mit dem Bezeichner
"_popp._tcp.<DNS_TOP_LEVEL_DOMAIN_TI>.” ermitteln.

[<=1]

A_23284 - PoPP-Modul: TLS-Verbindungen zum PoPP-Dienst
Der Konnektor MUSS eine TLS-Verbindung zum PoPP-Dienst aufbauen. Dabei MUSS er
das durch den Server prasentierte Zertifikat mittels
TUC_KON_037 ,Zertifikat prifen™ {
certificate = C.ZD.TSL-S;
qualifiedCheck = not_required;
offlineAllowNoCheck = false;
policyList = oid_zd_tls_s;
intendedKeyUsage= digitalSignature;
intendedExtendedKeyUsage = id-kp-serverAuth;
validationMode = OCSP}
auf Glltigkeit prifen.
Das Server-Zertifikat C.ZD.TLS-S MUSS fur den Produkttyp PoPP-Dienst ausgestellt sein.

[<=]

A_23306 - PoPP-Modul: Schnittstelle I_PoPP_Service umsetzen
Der Konnektor MUSS die Schnittstelle I_PoPP_Service des PoPP-Dienstes umsetzen.[<=]

5.2.2.1 Umsetzung I_PoPP_Service:getChallenge

Der Konnektor muss zur Authentisierung vom PoPP-Dienst eine Challenge beziehen. Der
Konnektor fordert eine Challenge vom PoPP-Dienst an (GET-Request via HTTPS-
Schnittstelle). Die vom PoPP-Dienst empfangene Challenge ist flir den Konnektor ein
intransparentes (opakes) Objekt. Der Konnektor verwendet die Challenge unverandert
bei der Kommunikation mit dem PoPP-Dienst. Fir die Kommunikation mit der eGK bildet
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der Konnektor einen Hashwert iber die Challenge und verwendet die ersten 192 Bit des
Hashwerts beim INTERNAL AUTHENTICATE mit der eGK.

A_23262 - PoPP-Modul: Challenge anfordern
Der Konnektor MUSS (iber die Operation I_PoPP_Service:getChallenge vom PoPP-Dienst
eine Challenge anfordern. [<=]

5.2.2.2 Umsetzung I_PoPP_Service:createPoPPToken

A_23314 - PoPP-Modul: Pseudonymisierungsschliissel erzeugen pro PoPP-
Nachweis-Bezug

Der Konnektor MUSS einen Pseudonymisierungsschliissel (AES-Schliissel der Lange 128
Bit) flr jeden PoPP-Nachweis-Bezug (also pro Aufruf der Operation PerformPoPP durch
das Primarsystem) zufallig erzeugen.

[<=]

A_23398 - PoPP-Modul: Datenstruktur egk_aut_status erzeugen
Der Konnektor MUSS den Zertifikatsstatus des CH.AUT-Zertifikats im createPoPPToken-
Request unter "egk_aut_status" gemaB Tab_eGK_AUT_Status ablegen.

Tabelle 3 Tab_eGK_AUT_Status

Zertifikatsstatus C.CH.AUT Wert fur "egk_aut_status"

Die OSCP-Priifung erfolgte mit = CERT_GOOD
dem Ergebnis "good".

Die OCSP-Priifung konnte nicht OCSP_CHECK_REVOCATION_FAILED
durchgefiihrt werden.

[<=]

A_23313 - PoPP-Modul: Datenstruktur enc_egk_data erzeugen

Der Konnektor MUSS fir den createPoPPToken-Request die Datenstruktur
"enc_egk_data" gemaB Tab_enc_egk_data_Datenstruktur erzeugen.

Der Konnektor MUSS die Datenstruktur "enc_egk_data"

gemaB Tab_JSON_Key_Values_enc_egk_data beflillen und die JSON-Values base64-
kodiert ablegen.

Der Konnektor MUSS die JSON-Struktur "enc_egk_data" als Byte-Folge serialisieren
(kodieren). Diese Byte-Folge MUSS der Konnektor gemaB [gemSpec_Krypt#A_20163-*
Punkt 9] mittels AES/GCM und dem Schllissel aus A_23314-* verschlisseln.

Sei ¢ = IV (96-Bit) || eigentliches AES/GCM-Chiffrat || 128-Bit Authentication Tag.
Die Base64-Kodierung von c ist die enc_egk_data-Datenstruktur.
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Tabelle 4 Tab_enc_egk_data_Datenstruktur

Datenstruktur von "enc_egk_data" (unverschliisselt):
{

"egk_aut": "...",

"egk_aut_status": "...",

"egk_signature": "...",

"egk_cvc": "...",
"egk_cvc_ca": "..."

Tabelle 5 Tab_JSON_Key_Values_enc_egk_data

JSON-Key JSON-Value

egk_aut Zertifikat C.CH.AUT der eGK

egk_aut_status Zertifikatsstatus des C.CH.AUT der eGK

egk_cvc Zertifikat C.eGK.AUT_CVC der eGK

egk_cvc_ca Zertifikat C.CA_eGK.CS von der eGK

egk_signature | Von der eGK mit PrK.eGK.AUT_CVC
erzeugte ECDSA-Signatur

[<=]

Tabelle 6 Tab_enc_egk_data_Beispiel

Beispiel-Datenelement "enc_egk_data" (unverschliisselt):
{

"egk_aut": "...",

"egk_aut_status": "CERT_GOOD",

"egk_signature": "...",

"egk_cvc": "...",

"egk_cvc_ca": "..."

A_23265 - PoPP-Modul: PoPP-Token anfordern

Der Konnektor MUSS Uber die Operation I_PoPP_Service:createPoPPToken beim PoPP-
Dienst ein PoPP-Token anfordern. Der Konnektor MUSS den Payload mit den privaten
Schlisseln der Identitaten ID.AK.AUT der gSMC-K und ID.HCI.AUT der SMC-B parallel
signieren und die Signaturen unter "signatures/signature" base64-kodiert in der JSON-
Struktur Ubertragen. Flr jede der beiden Signaturen MUSS im Header der
Signaturalgorithmus unter "alg" und das Signaturzertifikat base64-kodiert unter "x5c"
abgelegt werden.

[<=]
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A_23319 - PoPP-Modul: Signaturalgorithmen fiir Payload des createPoPPToken-
Request

Der Konnektor MUSS fir die Signaturen des Payload des createPoPPToken-Request mit
der gSMC-K und der SMC-B die Signaturalgorithmen und Bezeichner gemaB Tabelle
verwenden, wobei entsprechend der Reihenfolge in der Tabelle der erste verfugbare
Algorithmus auf der Karte zu wahlen ist.

Tabelle 7 Tab_createPoPPToken_Request_Signaturalgorithmen

Schliissel Signaturalgorithmus Bezeichner
fir "alg"

ECC auf der Kurve P-256 ECDSA P-256 SHA-256 ES256

ECC auf der Kurve ECDSA brainpoolP256r1 ES256

brainpoolP256r1 SHA-256

RSA Schllisselldange 2048 RSASSA-PSS SHA-256 PS256

(Verstandnishinweis: flr
SMC-B G2.0 Karten ohne
ECC-X.509-Identitaten)

[<=]
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466  Tabelle 8 Tab_createPoPPToken_Request_Beispiel

Request:

{
"payload": "ewogICAgIMNoYWxsZW5nZSI6ICIxNjY2NTUyMjc...",
"signatures": [

"header": {
"alg": "PS256",
"x5c": [
"MIIDcDCCAIgCFGLhrD3t7FkGOIQzHCIgfzGAdZpQMAOGCSq..."
]

3
"signature":
"COIASD9HF9TuebaHd92j6jsKkPCROpxPQ7Iw8gTmOFekQrzOWRggllgZytm..."

1
{

"header": {
"alg": "ES256",
"x5c": [
"MIIB4jCCAYgCFGf+ShV]ZKpcC7k+p2IYQkIXCe2NMA..."
]

3

"signature":
"njsqcQszHt_uYIRppWXelsFrCp1bltMBTtxU4elgraBgVOkbEGMW-6KMa3h..."
b
]
b

Payload:
{
"challenge": "1666552275:Wm1GR8T7wWRhc2jma54itA==",
"enc_egk_data": "qzFByol8Ueg1lHM6tZSF1V5E7elLV8...",

b

467
468 Hinweise:

469 Besitzt die signierende Chipkarte (gSMC-K bzw. SMC-B) ECC-X.509-AUT-Identitaten, so
470  werden diese flr die Signatur verwendet (Bezeichner ES256), andernfalls wird RSASSA-
471 PSS (Bezeichner PS256) verwendet.

472 Die in Tab_createPoPPToken_Request_Beispiel aufgefiihrte Datenstruktur ist konform zu
473 [RFC-7515] ( https://www.rfc-editor.org/rfc/rfc7515 JSON Web Signature). Es wird die in
474 [RFC-7515] definierte "JWS JSON Serialization" gewahlt, weil diese im Gegensatz zur
475 "JWS Compact Serialization" parallele Signaturen (SMC-K und SMC-B) erlaubt.

476 Die Angriffe aus RFC-7515#A.6.4 sind im hier vorliegenden Kontext nicht anwendbar.
477 Deshalb werden die "header"-Elemente [RFC-7515] und nicht die "protected"-Elemente
478 verwendet. Dies ermdglicht eine deutlich einfachere Implementierung der

479  Signaturerzeugung und -prifung.
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5.2.2.3 Weitere Vorgaben zu Nachrichten

A_23266 - PoPP-Modul: Content-Type der Nachrichten an PoPP-Dienst
Der Konnektor MUSS die Client-Nachrichten per HTTPS mit dem Content-Type
'application/jose+json' (vgl. [RFC-7515#9.2.1]) an den PoPP-Dienst senden.[<=]

5.2.3 Riickgabe an Clientsystem

A_23263 - PoPP-Modul: PoPP-Token und Pseudonymisierungsschliissel
zuriickgeben

Der Konnektor MUSS das PoPP-Token unverandert (so wie vom PoPP-Dienst emfangen)
an das aufrufende Clientsystem zurlickgeben. Der Konnektor DARF das PoPP-Token (JWS
Compact Serialization [RFC-7515]) NICHT interpretieren.

Der Konnektor MUSS den vom Konnektor erzeugten (und verwendeten)
Pseudonymisierungsschlissel fir die eGK-Daten unverschliisselt an das aufrufende
Clientsystem zuriickgeben.

Tabelle 9 Tab_PerformPoPP_Response_Struktur

Struktur des Riickgabeparameters PoPPToken:
gemaB A_23308

(De-)Pseudonymisierungsschliissel:
gemaB A_23314, base64-kodiert

[<=]

A_23332 - PoPP-Modul: Riickgabeparameter Pseudonymisierungsschliissel
base64-kodieren

Der Konnektor MUSS den Riickgabeparameter PKey base64-kodiert in der SOAP-
Response an das aufrufende Clientsystem Ubertragen.[<=]

5.3 Test
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6 PoPP-Dienst

6.1 Schnittstelle I_PoPP_Service

A_23267 - PoPP-Dienst: TLS mit serverseitiger Authentisierung

Der PoPP-Dienst MUSS die Schnittstelle I_PoPP_Service durch verpflichtende Verwendung
von TLS mit serverseitiger Authentisierung sichern. Der PoPP-Dienst MUSS sich mit der
Identitat ID.ZD.TLS-S authentisieren. [<=]

A_23268 - PoPP: Webservice iiber HTTPS

Der PoPP-Dienst und Nutzer der Schnittstelle MUSSEN die Schnittstelle I_PoPP_Service
als Webservice Gber HTTPS implementieren. Dabei MUSS der PoPP-Dienst mindestens
HTTP Version 1.1 unterstiitzen.[<=]

<ToDo: Festlegen der Error-Struktur, Spezifizieren von Fehlerféllen und
Fehlercodes, Fehlerhandling beschreiben>

A_23372 - PoPP: JSON-Key/Value-Pairs

Der PoPP-Dienst und Nutzer der Schnittstelle MUSSEN in Request- und
Responsenachrichten JSON-Key-Value-Paare und Kodierungen gemag
Tab_JSON_Key_Values verwenden. Der PoPP-Dienst MUSS vom Nutzer der Schnittstelle
zusatzlich eingebrachte Key-Value-Paare beim createPoPPToken-Request tolerieren.

Tabelle 10 Tab_JSON_Key_Values

JSON-Key JSON-Value

alg Signaturalgorithmus

challenge Vom PoPP-Dienst erzeugte Challenge

enc_egk_data Symmetrisch verschliisselte Daten der eGK (Zertifikat

C.CH.AUT etc.)

header Struktur fir Headerinformationen der Nachricht

iat (Issued At) Zeitstempel des PoPP-Dienstes

iss (Issuer) URL des PoPP-Dienstes

payload Struktur flir Payload der Nachricht

signature Signatur

signatures Struktur fir eine oder mehrere Signaturen

key_egk_data (De-)Pseudonymisierungsschliissel fiir enc_egk_data
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tid Telematik-ID

typ Media type ("JWT")

used_challenge VVom PoPP-Dienst erzeugte Challenge
x5¢ Signaturzertifikat

[<=]

6.1.1 Operation getChallenge

A_23315 - PoPP: getChallenge URL, HTTP-Methode

Der PoPP-Dienst MUSS die Operation I_PoPP_Service:getChallenge als HTTP GET Uber die
URL https://<ToDo: FQDN>/v1/poppService/challenge anbieten. Nutzer der Schnittstelle
MUSSEN die Operation unter dieser URL lokalisieren.

[<=1]

A_23331 - PoPP: Struktur getChallenge-Response

Der PoPP-Dienst MUSS die Responses der Operation getChallenge gemaBi
Tab_getChallenge_Response_Struktur aufbauen. Nutzer der Operation MUSSEN
Responses dieser Struktur verarbeiten.

Tabelle 11 Tab_getChallenge_Response_Struktur

{

"challenge": "..."
b
[<=]

6.1.1.1 Umsetzung getChallenge

Ziel der "Challenge" ist es, einen flr jeden Beteiligten auBer dem PoPP-Dienst
unvorhersagbaren Frischeparameter bereitzustellen. Spater im Protokoll-Ablauf

1. signiert die eGK mittels des privaten Schllssels PrK.eGK.AUT_CVC.E256 den auf
192-Bit geklrzten Hashwert der Challenge, und

2. im PoPP-Request des Konnektors wird die Challenge in der vom Konnektor
(AK.AUT) und der SMC-B (HCI.AUT) signierten JSON-Datenstruktur aufgefthrt (
RFC-7515#A.6.4).

Damit ist sichergestellt, dass Zero-Knowledge-Beweise von eGK, gSMC-K und SMC-B
(Signaturen, bei denen die DTBS von der Challenge abhé&ngen) nicht vor einer
bestimmten Zeit erfolgt sein kénnen (untere Schranke). Beim Ausstellen der PoPP-
Nachweises prift der PoPP-Dienst, dass die im signierten PoPP-Request aufgefiihrte
Challenge tatsachlich vom PoPP-Dienst erzeugt wurde und nicht zu alt ist. Damit ist der
Signaturzeitpunkt relativ genau bestimmbar, d. h. der Zeitpunkt, zu dem die Chipkarten
dem Primarsystem zur Verfiigung standen (Proof of Presence).

A_23264 - PoPP-Dienst: Challenge erzeugen
Der PoPP-Dienst MUSS eine Challenge in Abhangigkeit von seiner aktuellen
Systemzeit erzeugen.
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Er MUSS dafiir die aktuelle Systemzeit als Unix-Zeit mit Sekundengenauigkeit
kodieren (Nachkommastellen sind abzuschneiden). Beispiel: 1669237455. Von der Unix-
Zeit und dem PoPP-Dienst-internen CMAC-Geheimnis MUSS er per AES-CMAC [RFC-
4493] den CMAC berechnen und base64-kodieren. Beide Teile (Zeit und kodierter CMAC)
MUSS er per Doppelpunkt zusammenfihren.
Beispiel: 1666552275:Wm1GR8T7wWRhc2jma54itA==. Dies ist dann die Challenge, die
ein Nutzer der Schnittstelle bei Anfrage (getChallenge) als Antwort erhalt. (vgl. A_23331-
*

)
[<=]
A_23396 - PoPP-Dienst: sichere Speicherung und Verwendung des CMAC-
Schliissel fiir die Challenge-Erzeugung
Der PoPP-Dienst MUSS den CMAC-Schllssel (vgl. A_23264) vertraulich im Dienst
verwahren. Er MUSS das CMAC-Geheimnis halbjahrlich zuféllig neu erzeugen. Die
Anforderungen zur Schllisselerzeugung gemaB [gemSpec_Krypt#GS-A_4368] MUSS der
PoPP-Dienst umsetzen. [SR1][<=]

A_23316 - PoPP-Dienst: Challenge liefern
Der PoPP-Dienst MUSS im Erfolgsfall eine getChallenge-Response erzeugen und an den
Aufrufer zurlickgeben.

[<=1]

6.1.2 Operation createPoPPToken

A_23318 - PoPP: createPoPPToken URL, HTTP-Methode

Der PoPP-Dienst MUSS die Operation I_PoPP_Service:createPoPPToken als HTTP POST
Uber die URL https://<ToDo: FQDN>/v1/poppService/poPPToken anbieten. Nutzer der
Schnittstelle MUSSEN die Operation tiber diese URL lokalisieren.

[<=1]

A_23321 - PoPP: Struktur createPoPPToken-Request

Nutzer der Operation createPoPPToken MUSSEN die Requests geméaB
Tab_createPoPPToken_Request_Struktur aufbauen. Der PoPP-Dienst MUSS Requests
dieser Struktur verarbeiten.

Tabelle 12 Tab_createPoPPToken_Request_Struktur

Struktur des Request:
"payload": "...",
"signatures": [

{
"header": {
llalgll: |l.”|l,
"x5c": [

1
}
"signature":
3

{
"header": {

1

"alg": "..",
"x5c": [

n n
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3

"signature":

}

1
by

Struktur des Payload:

"challenge": "...",
"enc_egk_data":

b

n n

[<=1]

A_23308 - PoPP: Struktur createPoPPToken-Response

Der PoPP-Dienst MUSS die Responses der Operation createPoPPToken gemaf
Tab_createPoPPToken_Response_Struktur aufbauen. Nutzer der Operation MUSSEN
Responses dieser Struktur verarbeiten.

Tabelle 13 Tab_createPoPPToken_Response_Struktur

Struktur der Response:

Die Struktur der Response folgt JWS Compact Serialization geman
[RFC-7515].

Die Signaturerstellung erfolgt nach [RFC-7515].

Fir die Kodierung wird Base64URL [RFC-7515#7.1] verwendet.

Die Response enthélt drei durch "." getrennte Abschnitte:
<base64URL-kodierter Header>.<base64URL-kodierter
Payload>.<base64URL-kodierte Signatur>

Struktur des Header:

{
"typ": "JWT",
"alg": "...",
"x5c": [ "..." ]
b
Struktur des Payload:
{
"iat": ...,
"tid": "...",
"used_challenge": "...",
"enc_egk_data": "...",
"iss": ".L"
b
[<=1
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599 Hinweis: Im folgenden Beispiel-Protokoll-Durchlauf (erzeugt mit der PoC-

600 Implementierung der gematik) stimmen Details wie bspw. die OIDs in den Beispiel-
601 Zertifikaten noch nicht 100%-ig. Dies wird in einer Folge-Version der Spezifikation
602  aktualisiert. Ziel ist es, um das Verstandnis zu verbessern, ein Beispiel in seiner
603 Gesamtheit einmal "vorzurechnen".

604
605 Tabelle 14 Beispiel Protokolldurchlauf

Response vom PoPP-Dienst auf GET /v1/poppService/challenge

{
"challenge": "1670535981:YRJITjwAy2iKE424xd/2C/ w=="

Request des Konnektor, POST auf /vl /poppService/poPPToken
{

"payload":
"ewogICAgIMNOYWxsSZWS5nNZSI6ICIXNjcwNTM10Tgx011SSnJIqdOF5MmpLZjRaNHhkL1pDL3c9P
SIsCiAgICAiZW53X2Vnal9kYXRhIjogIlkZUZ0w0aElwMOorVGRQLzBhLOVtb01yOGh3c09nUDh
vTFJUOGtFVGN1UmtuTCtuK1NIbOM5VUQ2SkpyVTh6dngrbjBObHNOeHZi0WVuclVMTOtTQjQrN
0hjoCttQWhpdW5PRHZ0cO0hmaOF1RHIVc3ZDWW1VMEVGRNIMREJFaW5LOX0o5Z2UdMQ2RKYXBVK2t
mU3dIUGVQeWc3VWpgRGRDAGIENTIBRTFOAXdpc0YzbjM20D1XMVNtRWtrSG01Q0X1aMlod4akJEV
2JJc011VWp3YTRHUFBiZHZKaXg3MGkxTTZ1iK28ybmOJZWY4eEpFajFKYjB1lbVvhYT1dhUT1BRWN
0ekJwM0OUO0QzIyYkpZRmMrSkVoUOt5S2NBUUITMXhRVDJaV3RrRWAqYXh2YkxGZUgwUTcwVGh1N
WRxQ2U3enR5YUJBUKFrZzFNRGESWFkOMEFAMRE OVCEW2RWXTSO05rUj ZRYJUxV3BYTV1FeG5RV0OJ
XMTRBQ2ZXZFZvZjArMONhRWA4UTg4SINrSWAyROUOAFUS5SIRzcTR) ZVhyTELyd1pINDIWQ2RFW
Wt SNURMemk5T11WOVJIaMDVNSWOxcTIHNWgwQmVPdlAxXxb0I4Z1h1UURVSTA2UNnZ1iSjNpN3dvejl
1RzZKeXNSTjEOV2F1lejlQS1hmcEw3R001eWRwbmZQSVcwU2NoTzYyeGVHU29YMjRUYjRHcWlka
DNtV1IFOMTEFWAENKVTBTT1hmU2FucElmaklkL2xacOEvIWALMmM1QZngON2JINMOpgb2Q1KzVPbWp
zZVW1KSHFmcHpCajZSQTFmZWRkeEITSELtNMkVtZER4aUINNVBJRHU3UZ2pGQ I4Y0Z2WEN6eHBCV
GxiWno3dG55aXptVW8wT2FYLzMrMGJQZkZhZTBLaWhyZ2JQMDBIWGMyQOm5COGExRIFCY0Q40VU
2UDBJVOpDVEJJM3FmMRXAxd1I4elVBSTIvaEpVWWNIdHZQdzhRemtMT yt wQWxNMW5XOW11U0xMV
EIO0eVJrQzhJczB0TXdzeVVkOHMVbVA4WEFViajJdjemMvTnYOMitRalAyaDhLQUOvUGola2JzUm9
DOG16WDJrck5JbGs1QWt Ld2NwdFZUY013QytgNTFXRU9RaGhpaFdoOWt raUk2UGZjNESLAXFgd
JVmaW52cVNkdWREYUoOdGRrRjhmU3F1Y3p2V0prc3REAF1SSWMzVWtuZJVHZEY zZNnQyN1VOWWU
vUzZRDS1FRMOYzSHNabk5VTWAMRINUWDE3YnA4Q1RyODBNNCtSUHJFRHFWeFYyeVBzYUhvIWmZ zb
mdRczhlYTUvSz1lmd09vSjV1dEwvS2Izenl3UTNhOmFJISFBPaUwzdGNuUMGY rTmk1MnpxdnM5dCt

3PSIKfQ==",
"signatures": [
{
"header": {
"alg": "RS256",
"x5c":

[ "MIIDcDCCAlgCFGLhrD3t7FkGO1QzHCIgEzGAdZpOMAOGCSqGSIb3
DQEBCWUAMGYxCzAJBgNVBAYTAKRFMQ8wWDQYDVQQIDAZCZXJIsaW4xDzANBgNVBAcCMBkJ1cmxpb]
EQMA4GA1UECgwHZ2VtYXRpazEQMA4GA1UECWWHZ 2Vt YXRpazERMA8GAIUEAwWWIUOLIDLUItQOEwW
HhcNM7 IxMDI zMTMzMj QwiWhcNMMxMDI zMTMzM QwiWj CBgj ELMAKGA1UEBhMCREUxDZANBgNVBA
gMBkJ1lcmxpbjEPMAOGALUEBWWGOMVYbG1UuMRAWDgYDVQQOKDAdANZW1hdGl rMRAWDgYDVQQLDAdN
ZW1hdGlrMSOwKwYDVQQDDCRBcnR6cHIheGlzIFRJRDOOOJEOMTIzZMTMyMTQyMzUOMzI OMTEwgg
EiMAOGCSQGSIb3DQEBAQUAA4IBDWAWGGEKAOIBAQDR6k)VI5SNFBACYfPOOf06/mcFhEIUIHSQk
1cPZvkcT7k3LX1p8KzQ/qGF2ASHZz9ZZcmHpghUIF/NcVtNcnPpYvLMDON92Tvm7E6x3F8+NUw/ 2
42C62+DIDk+X0aPOTEQ+uS2AbG3gl0zSAHNGTgQjmsPeoxrm] kNGbKx3GX0igqnJFcpg60OG4CMa
QrgaPjWzJ9yoFEKHy1+HR6N7yzS01UlKeb6gRpkfW28aSpgaz2 6mcAzNdkfdUUoPIOR1ideqOW2W5
msMdZYXCsI1G5pFYE881FhzfeeoEiapEOiYyKIJERbYpIn98DRDDaPWualUgvImYGW/Tk2LmR11i5
XbWaidWxC8pXAgMBAAEWDQYJKoZIhveNAQELBQADggEBAL/ zq/VdoulugRo5kMSnJYeXY3xLJIM
3mEkf1FJIN/C1ljntiS07z30fUNnUcedjfch70Y98dRrfB3D1D5SWUGOCito52tx9kMIYSTOJIfrF
4O0WHZXpvOxACdTjsf6a2KIJZiNgeg3ux8lynxkgl4TrsGC2g4iaHogHOwdBa5V8wgSGA8gtim+

gemF_PoPP_V0.7.0 CC.docx Spezifikation Seite 26 von 48
Version: 0.7.0 CC © gematik - offentlich_Entwurf Stand: 12.12.2022



Feature: Proof of Patient Presence = gematik

pbn6+72C82xePrLpkdResxczUf7TmpiOfC+3NNStDr1WgzH6rtPIriR1dDbZ3Md2ncKRBPhI9QBbc
odLDqurOHG2M/H3eZ2QdckuLal/onJ8cd+uOdt ZAEOMLhLASsZ+bb4iSgN/R40DP7y6ROWUNGLY
MiI+1buXErwWMO8tA="
]
b
"signature":
"XQrQWx e 80905iE4Y6nbmsO0_ TMUGE£8wDxgVy9C1lUVxVDFg9a98bLsItjlI-apbPItp--
azYSumyfHjg5pCa530C-sKe2bhXCRVrS7APEiTu8sJkypuX9kI9I2rcD3ilnVQXfoBblR~-
YRzOtDYEO95AT71INJzcbokpGL 7F1RUbOky31PgZBvth5NkixwIqv/MKRYNnFRngUVQa8y7IEWLEOL
98M9tgDOEH9PH4deB4ZNvim5Sf3kCwsXeuqSKXmOT14wlZQ1i7xNPv0O-1Ij00C5PNg—-
UJBU3__ jx3RO9SROBtn7tQZBk1T yl4hYulrtnIKumjdfT6Vm4gmwVBbMJIsLyw==""
by
{
"header": {
"alg": "PS256",
"x5¢c":
[ "MIIB4jCCAYGCFGf+ShVJIZKpcCTk+p2IYQkIXCe2NMAOGCCGGSM4 9
BAMCMHAxCzAJBgNVBAYTAKRFMQ8wDQYDVQQIDAZCZXJIsaW4xDzANBgNVBAcCMBkJ1 cinxpbjEQMA
4GA1UECgwHZ2VtYXRpazEQMA4GAIUECWWHZ 2Vt YXRpazEbMBkKkGAIUEAWWSS29tcGOuZW50ZW4t
UEtJLUNBMB4XDTIyMDkyNDA3NTIzN1oXDTIzMDkyNDA3NTIzNlowdjELMAKGAIUEBhMCREUxXDzZ
ANBgNVBAgMBkJ1cmxpbjEPMAOGAIUEBwWWGOMVybGluMRAWDgYDVQQKDAdANZW1hdG1l rMRAWDgYD
VQOQLDAdANZW1hdGlrMSEwHwWYDVQQODDBhLb25uZWt0b3ItQUstWmVyaXRpZmlrYXQwWjAUBgcghk
JOPQIBBgkrJAMDAggBAQCcDQgAEEXKDSSXSBkJ2gyQY¥X0e8gxCQFch2hUlGgRr TRmsWx4UTwOX 6
8uiyFCGv4E4fMZpzU7xKXSFDBtgpo2omJU4mbDAKBggghkjOPQODAGNIADBFAIEAKFSKpKExvy
holKnaOv7M1glv50WYcEOkdLfCfg7Cz2YCIAUWOF7zEBFOZGL81ebsLVH/PcXN1Qpun7GP50v1
Jzcs"
]
}y
"signature": "auCaJrcfN1lOaisE5HsSZVB-
QCfpCt3BVkhtuu7blQlXyjeA9UR3NG3dnLbmdWE2M13dLhHxHo5Ya-CEUFa96Rmg=="
}
]

Im Beispiel hat die SMC-B nur ein RSA-AUT-Zertifikat und der Konnektor besitzt RSA-
und ECC-X.509-Zertifikate. Deshalb verwendet der Konnektor gemal A_23319 das
ECC-Material fir die SMC-K-AUT-Signatur.

Der Wert in 0. g. "payload" base64-dekodiert:
{

"challenge": "1670535981:YRJrjwAy23Kf4Z4xd/z2C/w=="",

"enc _egk data":
"FTgL4hIp3J+TdP/0a/EmoMr8hwsOgP8oLRT8kETcuRknL+n+SHoC9UD6JJrU8zvx+nONlstxv
b9ensULOKSB4+7Hc8+mAhiunODvtsHfkAeDr/svCYmoOEjFyLDBEinK9z9eGLCdJapo+kfSwHP
ePyg7UjjDACtbD52AEINUuwisF3n3689W1SmEkkHM5AYZ2Z8JBEWbIsIuUjwadGPPbdvJix70il
Méb+to2noIef8xJE]1Jb0umXXOWaQ9AEctzBp3E4C22bJYFc+JEhSKyKcAQOS1xQT2ZWtkEgjax
vbLFeHOQ70ThubdgCe7ztyaBARAkg1MDayXY40WLDOUPpL6E1SKNkR6Qb51WprMYExXxNQWBWI1 4AC
fWdVof0+3CaEgxQ88JSkIgrGE4tU9J4sq4ceXrLMrvZI49VCdEYky5DLz1 9NYVIORZ05MIoqg2G
5h0BeivP1oB8fXuQDUIO6RvbI317wor9eG6JysRN14Wauz 9PKXfpL7GM5ydpnfPIW0SchO62xe
GSoX24Tb4Ggmdh3mVQON11VtCdUOSOXfSanpIfjId/1ZsA/MgK2mPfx47bM3J70d5+50mj sUmJH
qfpzBj6RA1feddxOSHKM2EmMdDxiMM5PIDuU7SIFB28cFvXCzxpBT1bzz7tnyizmUo00aX/3+0bP
fFaeO0KihrgbPOOHXc2BnB8alGQOBcD89UG6POIWICTBc3qfEplwR8zUAI20hJUYcctvPw8QzkLO+
PAIMINWOMUSLLTB4yRkC8Is0tMwsyUd8s/mP8XUbj2czc/Nv42+QjP2h8KAM/Pj5kbsRoC8mzX
2krNI1k5AkKwcptVTcIwC+])51WEOQhhihWhOkkiI6Pfc4NKugjvSfinvgSdudDad4tdkF8£fSqge
czvWJIkstDtYRIc3Uknf5GdV36t26UzYe/S4CIQQ3F3Hs ZnNUMGLFSTX1 7bp8CTr80g4+RPrEDg
VxV2yPsaHoZfsngQs8uab/K9fwOoJ5etL/Kb3zywQ3aBaIHPOiL3tcn0f+Ni52zqvs9t+w="

}
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Der vom Konnektor erzeugte und verwendete Pseudonymisierungsschliissel
(base64-kodiert):
TvRIybprnMLZD9H8GnRcnw==

Antwort des PoPP-Dienstes auf diesen Request:
eyJ0eXAi01JKV1QiLCJThbGCciOiJFUZzIINiIsInglYyI6WyINSULCMHPDQOFYbONGR2YrU2hWS1
PLcGNDN2srcDJJWVErS1hDZTINTUFVRONDcCUATTTQSQKENQO1IQXhDekFKOmAOVkJBWVRBalJG
TVE4dORRWURWUVEFJREFaQlpYSnNhVzR4RHpBTkJInT1ZCOQWNNOmtKbGNteHBiakVRTUEOROEXVU
VDZ3dIWjJIWAF1YUnBhekVRTUEOROExVUVDA3dIW)JWAF1YUnBhekViTUJrROEXVUVBA3dTUzI5
dGNHOXVaVzUwWlcOdFVFdEpMVUSCTUIOWERUSX1INRGt 5TkRBMOSUSXpOMWIOYRFRJek1Ea310RE
EzT1RJek4xb3dhREVMTUFrROExXVUVCaE1DUkVVeER6QUSCZO5SWOkFNTUJr SmxjbXhwYmpFUELB
MEJABMVVFQONd3R1FtVnliR2x1TVIBAORNWURWUVEFLREFkb1pXMWhkR2xyTVIBAORNWURWUVEMRE
FkblpXMWhkR2xyTVINAOVRWURWUVFEREFWR11XTm9aR2xsYm5OME1Gb3dGQV1IS29aSXpgMENB
UV1KS31RREF3SUIBUUVIQTBJQUJILSkpwdGllamJjTFIwWRUk2TS9IVIQS5NTBLdkl1FeVhtcXFtWE
Q3cmFGZ1U3ZmpwTWc0QzhZNXRzK0Oh4TDM4YjVzR2JhanJWRGZ1SGw2bWo3dzBINGsyZ3dDZ11Jd
S29aSXpgMEVBA01EUNdBd1JBSWAYSkxBNTVLL2 5mOWdBamZJbzhXUXBiSWZzQzJmaO0ll1RmFBS1
MAMOXLSWIVQO1ISGXKTFpORUVMYJhS5T2EWZXNOSDhIZUdYc3VZeHRXWVhHQO1IMVHhMZWR2TI119
.eyJIpYXQiO0jE2NZzAIMzIzODEUNTkINTc3LCJ0aWQiOiI00jJE6M] IzNDMXNDMOMyIsInVzZWREY
2hhbGx1bmdlIjoiMTY3MDUzZNTk4MTpZUkpyandBeTIgS2YOWIR4Z2C9aQy93PTO01LCI1lbmNEZWd
rX2RhdGEi01JGVGAMNGhJcDNKK1RkUC8wWYSOFbWONCcJhod3NPZ1A4b0xSVDhrRVRjdVIrbkwrb
1tTSGI9DOVVENkpKclU4enZ4K24wTmxzdHh2Yj11bnNVTEOLUOIOKzdIYzgrbUFoaXVuTOR2dHN
IZmtBZURyL3N2Q11tbzBFakZ5TERCRW1uSz1 60WVHTENKkSmFwbytrZ1N3SFB1UHInN1VgakRkQ
3R1iRDUyQUUxTNV3aXNGM24zNjg5VzEFTbUVraOhtNUF5W) JaOGpCRVAiSXNIJdVVgd2EORIBQYmR
25m14NzBpMUO2Y1itvMm5vSWVMOHhKRWoxSmIwdW1YWE OXYVESQUV)dHpCcDNFNEMyMmJKWUZ K
OpFaFNLeUtjQVFPUzF4UVQyW1d0a0VnamF4dmIJMRmVIMFE3MFRoATVkcUNIN3pOeWFCQVJIBa2c
xTURheVhZNDBXTERPVXBMNkVsUOtOalI2UWI1IMVdwcklZRXhuUVdACVzEOQUNmMV2RWb2YwKzNDY
UVneFE40EpTa0lnckdEFNHRVOUoOC3EO0Y2VYckxNcnZaSTQ5VkNkRV1reTVETHppOUSZVI1SWIA
1TUlvcXEyRzVoMEJ1aXZQMWOCOGZYJVFEVUkwN1J2YkozaTd3b3152U0c23n1zUk4xNFdhdXo5U
EtYZnBMNOANNX1kcG5mUE1XMFNJaE82MnhlRINVWDIOVGIOR3FtZGgzbVZRTJExVNRDZFUwWUO09
YZ1NhbnBJIZmpJZCO9sWnNBLO1nSzJtUGZ4NDAiTTNKam9kNSs1T21gclVtSkhxZnB6Qmo2UkKExZ
mVkZHhPUOhLTTIJFPWREeGINTTVQSURININQRkIYOGNGdlhDenhwQlRsY1p6N3RueWl 6bVVVME 9
hWC8zKzBiUGZGYWUwS21locmdiUDAwWSFhjMkJuQjhhMUAROMNEOD1VN1AwWSVAKQI1RCYzNxZkVwM
XdSOHpVQUkyb2hKVV1jY3R2UHC4UXprTE8rcEFSTTFuVz1tdVNMTFRCNH1Sa0M4SXMwdE13c31
VZDhzL21QOFhVYmoyY3pjL052NDIrUWpQMmg4 SOFNL1BgNWticlJvQzhtelgya3JOSWxrNUFrS
3djcHRWVGNJdOMrajUxVOVPUWhoaWhXaDlra2l IJN1BmYzROS3VxanY1ZmludnFTZHVkRGFKNHR
ka0Y4Z1NxZWN6d1dKa3NORHRZUk1JMIVrbmY1R2RWMZzZ0MjZVelll1L1IMOQOpRUTNGMOhzWm50V
UlnTEZTVEgxN2JwOENUcjgwZzQrUlByRURXVNhWMnlQc2FIblpmc25nUXM4dWE1LOs5ZndPb0o
1ZXRMLOtiM3p5d1lEzYUJhSUhQT21MM3RjbjBmKOSpNTI6cXZz0XQrdz0iLCJpc3MiOiJodHRwe
zovL3BvcHAudGVsZW1lhdGlrLiJ9.psV230Kaw/nMJ81I2aJTrM5 3jrn0gNd9lukpdLPldselw
JFoTQ9g0syjhoNuxra2BghAspHcpDUS51clPirkdA

In diesem Token ([RFC-7519], [RFC-7515]) gibt es drei durch "." getrennte Abschnitte.
Im mittleren Abschnitt befindet sich der payload, welche base64url-dekodiert [RFC-
7515#7.1] folgenden Wert besitzt. (Hinweis: https://jwt.io kann man gut zum
Dekodieren verwenden.)

{

"iat": 1670531708.043164,

"tid": "4:1:2234314343",

"used challenge": "1670535307:0fEFISWL7SB9FvpRwgVHgg==",

"enc _egk data":
"nkZkt/mC2iKjk3JrutsMmGs1lChRA90H4AhAASSaswa7XU7cJHPIOCObfXZINBJIX23d5/10QMAcE
wgvEGQ2dtQ2bIfGpR8w4 JVINdZALVUF+UVehWMRXWWGFzauW/Thbo5NyIB4PL7Aa ) yPONDM8m1A
4sXRES51WZ7CVAAs2cyIKIZU81255/0dUNVWUCXSP8YrSACFTTG641imikJROg01ijONXhbt8QuQ+
k2gcwgmgiJYq00wlu3Wevmt IbXguu7PCSBqUyi7CQspNuzDWyV0OiNISp4tnhU7m20UGpxgPDa/
03ZFSil1KEqgJ51lv605sK3358A0HRN1Ee/PBjUPk3X3NyYadgBa+sndzg7e4SgKoz/oimQMy5HE
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W7m6zTRgg21sQzrVvdrIhIrbCmX+FDhMZK/Cfedn2IEwZLCGVCcZkbnmvpg5kUplupf5v0Q6PT
GgwklehJcgeYRrdOr7/xv2uMglyud+t4wrh1J1Y9X21GXDngeZISLAFKIJEMETWgREzV6wXgr8v
KhU8BTkbMaUSNBRMRpAAYCOxzIGqZVzPCazGzEFJu+ml /eeODu2JBUfNJI8854w+mE6HN1 JRCW2
74hvIddyTgoZKmufnKnGMEOIF3tihQiXm4hoWSbRdyBgaRv3Nu5c6Bf1KymgOhNWcVbuFoDEFdd
nFUS08FCZ7emPpbgHRbyvx1kt 5SWOdK4AUH9Le /4pF5pBK1C497b/PjUcXnEg9ifVuhehDAavDg7
9B40QhUvB6bdVmedwHGC /NKs8f2+1iT+hyTmOQ1j2VRofhi/dQtBP8zoy+dJIXRBC)fDjkZ7C/fc
f9guQgudlmZxjcf5T1UQIRaFgVrabJF1XUp/Zxc1THRKLEdA20JF96GavVjWDoNwBZ160Yr6zk/0
gB2L0CrvgGGCVUVjFRUtR1ugBWXavihNuuuivalIfCd6lceKUjCRE1zdYZ9mT/SrqgqytnZOE/yEM
3p3j8di%eyIgEslLyAe0oUPcRHEOfO0bRcyNCya8K4PQGzYGzFU41inP8L2JWMM+x5x0z1Y0="",
"iss": "https://popp.telematik."
}

Der Rickgabewert des PoPP-Dienstes ("eyJ0eXAiO...") ist das PoPP-Token (PoPP-
Nachweis). Dieses wird neben dem (De-)Pseudonymisierungsschlissel an das

6.1.2.1 Umsetzung createPoPPToken

A_23320 - PoPP-Dienst: Signaturen und Zertifikate im createPoPPToken-
Request priifen

Der PoPP-Dienst MUSS die mit den Identitaten ID.AK.AUT und ID.HCI.AUT erstellten
Signaturen des Payload des createPoPPToken-Request prifen. Der PoPP-Dienst MUSS die
Signaturzertifikate C.AK.AUT und C.HCI.AUT gemaB TUC_PKI_018 prifen
(Prifmodus=0CSP, TOLERATE_OCSP_FAILURE=false). Zertifikatspriifergebnisse und
OCSP-Antworten dirfen bis zu 12 Stunden gecacht und wiederverwendet werden.[<=]

A_23307 - PoPP-Dienst: CMAC priifen

Der PoPP-Dienst MUSS prifen, ob die im createPoPPToken-Request enthaltene Challenge
("challenge") vom PoPP-Dienst stammt, indem er den in der Challenge enthaltenen CMAC
prift. Falls der CMAC ungdiltig ist ("INVALID" [RFC-4493]), so MUSS der PoPP-Dienst die

Abarbeitung des Protokolls mit einem Fehler an den Konnektor abbrechen. [<=]

A_23312 - PoPP-Dienst: Alter der Challenge priifen
Der PoPP-Dienst MUSS prifen, dass die im createPoPPToken-Request enthaltene
Challenge ("challenge") nicht édlter als 10 Minuten ist.[<=]

A_23326 - PoPP-Dienst: PoPP-Token signieren

Der PoPP-Dienst MUSS den Payload der createPoPPToken-Response mit dem privaten
Schlissel der Identitat ID.ZD.SIG mit der technischen Rolle oid_popp signieren. Der
PoPP-Dienst MUSS den Signaturalgorithmus entsprechend des vom ZD.SIG-Zertifikats
unterstitzten Schliissels wahlen. Den Bezeichner MUSS der PoPP-Dienst

gemalB Tab_createPoPPToken_Response_Signaturalgorithmen verwenden. Die Signatur
der Response erfolgt nach [RFC-7515].
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Tabelle 15 Tab_createPoPPToken_Response_Signaturalgorithmen

Schliissel Signaturalgorithmus Bezeichner
far "alg"

ECC auf der Kurve P-256 ECDSA P-256 SHA-256 ES256

ECC auf der Kurve ECDSA brainpoolP256r1 ES256

brainpoolP256r1 SHA-256

[<=]

A_23317 - PoPP-Dienst: PoPP-Token liefern
Der PoPP-Dienst MUSS die createPoPPToken-Response erzeugen und an den Aufrufer
zurltickgeben.[<=]

6.2 Schnittstellen zu zentralen Diensten

A_23309 - PoPP-Dienst: TSL laden
Der PoPP-Dienst MUSS die TSL einmal taglich vom TSL-Dienst beziehen und die
vertrauenswiirdigen Komponenten-CAs und CAs der TSPs-SMC-B extrahieren. [<=]

A_23310 - PoPP-Dienst: Resource Records fiir DNS-SD
Der Anbieter des PoPP-Dienstes MUSS in den Nameservern TI die Resource Records
gemal Tabelle Tab_PoPP_DNS_SD verwalten.

Tabelle 16 Tab_PoPP_DNS_SD

Resource Record Beschreibung
Bezeichner

_popp._tcp.telematik. SRV Resource Record zur Ermittlung von
FQDN und Port des PoPP-Dienstes

FQDN des PoPP-Dienstes A Resource Record zur Namensauflésung
von FQDN des PoPP-Dienstes in IP-Adresse

[<=]

6.3 Datenschutz

A_23367 - Keine Protokollierung und Persistierung personenbezogener Daten
Der PoPP-Dienst DARF personenbezogene Daten NICHT protokollieren und NICHT
persistieren.[<=]
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6.4 Sicherheit

A_23305 - PoPP-Dienst - Speicherung privater Schliissel mit einem HSM

Der Anbieter des PoPP-Dienstes MUSS den privaten Signaturschlissel mit einem HSM
speichern und sicherstellen, dass die Eignung des HSM durch eine erfolgreiche
Evaluierung nachgewiesen wurde. Als Evaluierungsschemata kommen dabei Federal
Information Processing Standard (FIPS) oder Common Criteria mit mindestens folgender
Priftiefe in Frage:

1. FIPS 140-2 Level 3 oder
2. Common Criteria EAL 4.

[<=]

A_23424 - Sichere Nutzungsprozesse zum HSM
Der Anbieter des PoPP-Dienstes MUSS sichere Prozesse zur Personalisierung und des
Betriebs des HSMs (A_23305*) definieren und etablieren, die gewahrleisten, dass

1. das Schlisselmaterial fir die Identitat FD.SIG im HSM erzeugt wird,
2. der private Schlissel PrK.FD.SIG nur in einem HSM im Klartext vorliegt,

3. Erzeugen, Backup, Restore und Loschen des Schllssel PrK.FD.SIG sowie die
Erzeugung und der Export des Certificate Signing Request (CSR) nur im 4-Augen-
Prinzip moglich ist,

4. der CSR unter Wahrung der Integritat und der Vorgaben des TSPs an den TSP
Ubertragen wird, eine Verifikation des vom TSP erhaltenen Zertifikats im 4-Augen-
Prinzip erfolgt, dass diese den korrekten 6ffentlichen Schllissel PubK.FD.SIG
enthalt,

5. die Konfiguration des PoPP-Dienst zur Nutzung des privaten Schliissels PrK.FD.SIG
im HSM (Kopplung von PoPP-Dienst und HSM) nur im 4-Augen-Prinzip méglich ist
und

6. eine Nutzung des privaten Schliissels PrK.FD.SIG durch Personal des Anbieters
abgesehen von der Erstellung des CSR ausgeschlossen ist.

[<

Il
e
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6.5 Betrieb
6.5.1 Servicekonzept

6.5.1.1 Servicemodell

6.5.1.1.1 Servicezerlegung

= gematik

IEgenerServi:e E
Untersti U
Vermittelnder Unterstitzungssenvice Vv o
Unterstitzung optional (] a —
Keine verpflichtende Verbindung = - w| |2
B = w3 z HEE
5 B2 o Z|2 S s1E|2
= == g Gl le|d|le|l<|a|E 2lE|le|E £ I I =
= —|= o cflZ|lo|s|x|3 =|S|E|@® @ s|le|l2|2|£|=w
£ |5 Qla|Z|8|2|2|z|E o| 212|123 ||zl lx|2|E x| E
| o £|= I|lo|E|2|lo|E|2|E c|lz|[&|2 2 2|l=|5|8 Pl
2|3 Sl SlE|IS|E|=z|8|e|2 Z|E(c|5|S|z|2|2|lz|s G|
212 |E| |alE|Ela|c|B|E(8|al|E|E IiZ|2le|d(2|8 2|8 5|28
EIE|a|2|,|E|2|8|2|5|% 8% 8 |c|8| 5| 5|E|5|E|E|8|5|h|d|z|2|2|28|2
s|lala|z|Z|E|le|lalalalalalalalalalz|8|E|E|lalalalalalalalalalalz|a
glg|Be|lc|n|slele|lele|lele|e| el g2 @ e|e|le|e|le|e|le|e|e|e|lale
s(s| 3|2 =|Elz|z|lesle|z|z|s|s(z|2|5|2|S|ele|e|ele|2|2|e|ele|2
LT I I = T|lc(2|2|2|2 83 B 3|03 5|5 5 8 it it 2= =
5|a|a|% E|ls|z|a|e|a|s|c|z|e|5|5|2|2|2|c|c|s|c|e|2|e|a|s|E|z|¢
Senicekomponenten (SK) HEEEEEEEEEEE AR EHEEHE R E R E
ICs| A1 | Az | A3 | A4 | A5 | A6 | A7 | Ao | AS | ATD| ATl | Alz| A3 | AW [ AT5| AI6| AT7| AT | Ada| A20| A21| Azz] A23 | A4 | A25| A2e| A27| A20] A20] A3 | AXI | A%
SKFD VSDM 1| VIVI|VI]E . v v
SK Signatur und Verschlisselung 2 LV vi[iv]v v v
SK Zugang zur T1 3 E|E
SK Sicherer Internetzugang [} E
SK Konnektor Konfigurationsservice des LE 5 u|v W
SKinitiale Integration SMC-B des LE [ U . u
SK Anbindung Bestandsnetze " 7 Uju
2K Konfigurationsdienst 8 VIE
SK Verzeichnisdienst E] VIE u ujuvjufujuju u u
SK Zentrales Netz. 0 VIE|U u ujlujlu
SK Zeitdienst il VIE Uujujlu U
SK Namensdienst 12 VIE[U . ufujujululu uju
SKTSL Dienst =] V|E u u ujuju Y]
SK Intermediar VSOM " VIE|V U
SK CVC Raot CA 15 E
SKTSP CVC 1 V|E E|U ujuju
SK X.509 Root CA " VIE . .
SK TSP X509 18 VIE E[E[E Ujujujujulu U
SK OCSP Respaonder Proxy 1 VIE E[E[E U
SK Weitere Anwendungen 20 ulu u
SK Anschlusspunkt 2 uju . . E .
SK E-Rezepi-Fachdienst 22 viu ujulu UlE|U
SK IdP-Dienst 23 Viu ufuiju E|lUJU]U
SK E-Rezept FdV' 24 u u UJUJUJE
SK Apothekenverzeichnis 25 . . . . Ulju E
SK KOM-LE 26 ulu E ulu
SK Service Monitoring 27 Uujulu uluju U u LU jJujujujuluy .|y
SK ePA-Aktensystem 28 ulu Ujufu . E ulu U
SK KTR-Cansumer 23 U u U u E
SK Basis-Consumer 30 U u U E
SK Signaturdienst il ViV u u u u
SK SGD_ePAam FD 32 U u E u U
SK SGD_ePA zentral 33 U u u E U
|SK KTR-AdV 3 U u u E
SK Versicherten Help Desk E-Rezept 35 . .
SKVZD FHIR Directory 36 E U
SK TI-Messenger Fachdienst 37 U E
SKTI-Messenger Client 38 U U E
SK Highspeed Konnektor 39 9] u u Uululu Ef. U
SK NCPeH-Fachdienst 40 u u u E
SK PoPP-Dienst 4 viuy u E
Anbieten eines User Help Desks (UHD) 09:00 bis 17:00° 00 . E E =
Anbieten eines User Help Desks (UHD) 2477 [ E .
Anbielen eines Versicherten Help Desks (VHD) 09:00 bis 17:00 Mo-Fr* 02 E E =
Anbieten eines Versicherten Help Desks (VHD) 08:00 bis 20:00 Mo-Fr ** 103
Anbieten eines Versicherten Helo Desks (VHD) 07:00 bis 22:00 Mo-Fr* |14 E
SeniceLevel (SLA) Zuordnung in Haupt- und Nebenzeit (H/N [eo[HTHNTENTHT . T . T HH]J HM[ H ] H \HN+HN\HN\HN+HN\HNI THNTHM]
Lieferung von Rohdaten (R 121 [ ITRT T -1 | R|] | TRIR[R] RIR| [R|R]

"Die Anbinduna der Bestandsnetze erfolat auBerhalb der Reaelunashoheit der aematik
?Die SK Signaturdienst neu nicht mehr Option des Anbieters TSP X.509 eGK

*siehe AFO TIP1-A_7260-01

*'siehe AFO A_19532-01

*sighe AFO A_16217-01

*sishe AFO A_20734-01

*siehe AFO A_20733-03

*Die SK E-Rezept FdV enthalt auch die SK E-Rezept AdV.

6.5.1.1.2 Mitwirkungsverpflichtung im TI-ITSM geméB [gemRL_Betr_TI]

Tab_KPT_Betr_TI_003 Mitwirkungsverpflichtung im TI-ITSM
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Mitwirkung INC PRO CHG SKM SLM RF Perf CapM KM CSI CM NM
in den TI-

ITSM-

Prozessen:

Anbieter A/E A/E AJ/E . A/E A A A A/E . A/E AJE
Proof-of-

Patient-

Presence-

Dienst

Legende:
INC: Incident Management

PRO: Problem Management

CHG: Change Management

SKM: Servicekatalog Management
SLM: Service Level Management

RF: Request Fulfillment

Perf: Perfomance Management
CapM: Capacity Management

KM: Knowledge Management

CSI: Continual Service Improvement
CM: Configuration Management

NF: Notfall Management

A: Ausléser in INC, PRO, CHG
Ausldser (A) ist, wer Incidents, Problems oder Changes erdffnet.
E: Empfénger von INC, PRO, CHG

Empfanger (E) ist wer Incidents, Problems oder Changes zugewiesen bekommt und
dessen vollstandige Mitarbeit gewahrleistet ist.

Ausléser und Empfanger im SKM

Ausldser (A) ist, wer Anderungen im Service Katalog Management einbringt.
Empfianger (E) ist, wer Anderungen im Service Katalog Management aufnimmt.

Portalanbieter (P) ist, wer das TI-Service-Portal zur Verfiigung stellt und selbst Nutzer
ist.

A/E: Ausléser und Empfanger im SLM

Ausléser (A) ist, wer Anderungen im Servicelevel Management einbringt.
Empfanger (E) ist, wer im Servicelevel Management an Servicelevel-Reviews teilnimmt.

A/E: Ausldser und Empfanger im RF

Ausldser (A) ist, wer Services bei anderen Anbietern abruft.

Empfanger (E) ist, wer einen Servicekatalog fihrt und Services anbietet.
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A/E: Ausl6ser und Empfanger im Perf

Ausldser (A) ist, wer Performancereports bzw. Rohdaten-Performance-Berichte sendet.
Empfanger (E) ist die gematik.
A/E: Ausléser und Empfanger im CapM

Ausldser (A) ist, wer Kapazitatsplane fihrt und reportet.
Empfanger (E) ist die gematik (GTI).

A/E: Ausléser und Empfanger im KM

Ausldser (A) ist, wer Artikel in der Wissensdatenbank einstellt.
Empfanger (E) ist, wer Artikel aus der Wissensdatenbank bezieht.

A/E: Ausléser und Empfanger im CSI

Ausldser (A) ist, wer ein CSI-Register fihrt und reportet.
Empfanger (E) ist die gematik (GTI).

A/E: Ausléser und Empféanger im CM

Ausldser (A) ist, wer Reports sendet, in denen die Konfigurationen der verwendeten
Produkte dargestellt werden.

Empfanger (E) ist, wer Konfigurationsvorgaben und deren Umsetzung dar z.B. im Zuge
eines CRs oder Changes empfangt und umsetzt.

A/E: Ausldser und Empfanger im NM

Aktiv (A) ist, wer im Notfall zuarbeiten und unterstlitzen muss.

Empfanger (E) stellen einen Notfall-Ansprechpartner bereit.

6.5.1.1.3 Spezifische Auspragungen und Verpflichtungen einzelner Rollen
Tab_KPT_Betr_Betriebliche Rolle_Anbieterkonstellationen

Spezifische Auspragung Zuldssige Bemerkung
der Rolle Anbieterkonstellationen
Anbieter Proof-of-Patient- <I/II/III/IV>

Presence-Dienst

6.5.1.1.4 Anbieter Proof-of-Patient-Presence-Dienst

Fir den Anbieter Proof-of-Patient-Presence-Dienst dienen die in
[gemKPT_Betrieb#3.4.1.2.1] aufgeflihrten betrieblichen Konstellationen zur Orientierung
- diese Optionen sind jedoch nicht abschlieBend. Der Anbieter kann entscheiden, in
welcher Weise er den Betrieb organisiert. An dieser Stelle ist jedoch anzumerken, dass
flr die TI-ITSM-Prozesse nur ein einziger Dienstleister als TI-ITSM-Teilnehmer fir den
Anbieter im Zulassungsvertrag/Zulassungsbescheid eingetragen werden kann. Dieser
erflllt dann die in [gemKPT_Betrieb#3.4.1.2.1] aufgefihrten Berechtigungen und
Verpflichtungen fir den Anbieter.

6.5.1.2 1.3 Supportkonzept
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6.5.1.2.1 Spezifische Ausprdgungen
Tab_KPT_Betr_TI_Anbieter_UHD/VHD

UHD (Anwender)

Anbieter Proof-of-Patient-Presence- Mo - Fr 9:00 bis 20:00 *>
Dienst

* [auBer an bundeseinheitlichen Feiertagen]

6.5.1.3 Organisatorische Service Level
Tabelle x: Tab_gemKPT_Betr_OrgSL_Serviceleistung_Zeiten

Serviceleistung zu Haupt- und Nebenzeit
(TIP1-A_7265)

Anbieter Proof-of-Patient- X
Presence-Dienst

= gematik

VHD (Versicherte)

n.a.

zu Hauptzeit
(A_13573)

TIP1-A_7265-03 - Serviceleistung der TI-ITSM-Teilnehmer im TI-ITSM-

Teilnehmersupport zur Haupt- und Nebenzeit

TI-ITSM-Teilnehmer mit Mitwirkungsverpflichtung zur Haupt- und Nebenzeit geman
Tab_KPT_Betr_TI_002 Mitwirkungspflichten der TI-ITSM-Teilnehmer

MUSSEN die folgenden Service Level (Zeiten) einhalten:

Tabelle 17: Tab_KPT_Betr_TI_052 Service Level (Zeiten) im TI-ITSM
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PU TU /RU
A B cC|D E F
. o
= = < =
c + Z|.c *
s of (Z|E L8 3
~ X w - | 8| £ w )
] Q c R 0n Q c L "
" < 5 3 NS %3 | N e
@ £ £% | S|El €% | 8| 2
| = | L7 ] = | 17 ] 5
S |2| 8| =2E |5|8 =2E 5| &
o o o 3 = r.?) o 3 = 3 (1T
1 | INC 1 1 2 H+N| 1 2 H 95%
2 INC 2 1 4 H+N| 1 4 H 95%
3 INC 3 2 8 H 2 8 H 95%
4 INC 4 2 40 H 2 40 H 95%
5 1 PRO 1 176 H 176 H 95%
6 | PRO 2 232 H 232 H 95%
4* 4*
7 | PRO| 3 400 H 400 H 95%
8| PRO| 4 560 H 560 H 95%
9 | CHG | Alle| 40 H |40 H 100%
10| REP | Alle - 40 H - 40 H 100%
11| RF | Alle| 8 ** H | 8 ** H 90%
12| RCA | Alle - 40 H - 40 H 100%
Verifikationsfrist:
13 [INC, PRO, CHG, RF** 168 H+N 168 H+N| 100%

* Die Reaktionszeit gilt sowohl fir die Rolle Incident/Problem - Verantwortlicher als auch
Incident/Problem - Unterstltzer.

H (Hauptzeit): Mo - Fr 09:00 - 17:00 im Rahmen eines Einschichtbetriebs [auBer an
bundeseinheitlichen Feiertagen].

N (Nebenzeit): Alle anderen Zeiten gelten als Nebenzeit.

** Abhangig vom im Business-Servicekatalog des TI-ITSM-Teilnehmers

angebotenen konkreten Service[<=]

hinzufiigen der Zuordnung zu Anbietertyp: Anbieter Proof-of-Patient-Presence-Dienst -
org./betriebl. Eignung: Prozessprifung

Sind SL nur der Hauptzeit (H) zugeordnet, so kann die Bearbeitung in der Nebenzeit
unterbrochen werden und wieder in der Hauptzeit aufgenommen werden. Die Einhaltung
dieses SL wird nur in der Hauptzeit gemessen.
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6.5.1.4 Technische Service Level / Performance-Kenngrof3en

6.5.1.4.1 Spezifische Ausprdgungen

6.5.1.4.1.1 Proof-of-Patient-Presence-Dienst (PDT71)

Schnittstellen::Operation bzw. Anwendungsfall

<<PDT71-S01 ist reserviert fir die Berechnung der rel. Verfiigbarkeit und darf nicht flr
andere Performance-KenngréBen verwendet werden.>>

Tab_gemKPT_Betr_Proof-of-Patient-Presence-Dienst_Operationen/Anwendungsfalle

Produktt S/A

Schnittstellen::Operation

Beschreibu Berichtsformat-Alias

yp/ -ID / Anwendungsfall ng (sofern von

Anwen- Schnittstellen::Opera

dungstyp tion bzw.
Anwendungsfall
abweichend)

PDT71 S01 I*

PDT71 S02 I_PoPP_Service::createPoPPT

oken

Performance-KenngroBBen / SL-Werte

Der Erfassungszeitraum fir die aufgefiihrten Soll-Werte betragt ein Kalendermonat.

Tab_gemKPT_Betr_Proof-of-Patient-Presence-Dienst_Performance-Kenngroessen

Performance- Beschreibung
KenngroBe
(PKG-ID)

berechnet SL- min Normative
aus Wert / Referenz
(Rohdaten- (Soll- max

BDE, Wert)

Probing)

Proof-of-Patient-Presence-Dienst - PDT71 - I*

PDT71-S01- Relative Verfligbarkeit im Probing
D3-G12 Erfassungszeitraum exkl.
Wartung. [%*1000]
PDT71-S01- Relative Verflgbarkeit im Probing
D3-G14 Erfassungszeitraum zur
Hauptzeit exkl.
Wartung. [%*1000]
PDT71-S01- Relative Verflgbarkeit im Probing
D3-G16 Erfassungszeitraum zur
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Nebenzeit exkl.
Wartung. [%*1000]

Proof-of-Patient-Presence-Dienst - PDT71 -
I_PoPP_Service::createPoPPToken

PDT71-S02- Anzahl der Aufrufe im Rohdaten-

D1-GO1 Erfassungszeitraum. BDE
[Stlck]

PDT71-S02- Mittlere Bearbeitungszeit Rohdaten-

D2-G08 im Erfassungszeitraum. BDE
[msec]

PDT71-S02- Maximale Bearbeitungszeit = Rohdaten-

D2-G30 im BDE

Erfassungszeitraum. [msec]

PDT71-S02- Anteil Bearbeitungen Rohdaten-

D2-G31 innerhalb der BDE
Bearbeitungszeitvorgabe im
Erfassungszeitraum. [%]

6.5.2 gemKPT_Betr: Anhang A

2.1.1.1 Produkttypen (PDT-IDs)

<< Produkttypen sind fortlaufend. Die Texte flir Spalte 2 und 3 sind identisch mit den
Texten im entsprechenden Zulassungstyp (PET)>>

Tab_gemKPT_Betr_Produkttypen

ID Produkttyp / Produkttyp-Name / Anwendungsname
Anwendungstyp
PDT71 gemProdT_PoPP_Dienst Proof-of-Patient-Presence-Dienst

6.5.3 gemSpec_Perf#Rohdaten-Performance-Reporting

in [gemSpecPerf::Kapitel 2.5.2] Rohdaten-Performance-Reporting
(Rohdatenerfassung v.02)
Tabelle : Tab_gemSpec_Perf_Produkte_Rohdatenerfassung_Version_v02

PDT Produkttyp
PDT71 Proof-of-Patient-Presence-Dienst
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Die Zuweisungen der Anforderungen zu dem Produkttypen Proof-of-Patient-Presence-
Dienst sowie zu dem entsprechenden Anbietertypen werden wie folgt vorgenommen:

A_22057 - Performance - Rohdaten - Verpflichtung des Anbieters
(Rohdatenerfassung v.02)

hinzufiigen der Zuordnung zu Anbietertyp: Anbieter Proof-of-Patient-Presence-Dienst -
org./betriebl. Eignung: Prozessprifung

A_22482 - Performance - Rohdaten - Erfassung von Rohdaten
(Rohdatenerfassung v.02)

hinzufligen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

6.5.3.1 Umfang
A_22002 - Performance - Rohdaten - Ubermittlung (Rohdatenerfassung v.02)

hinzufigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_22000 - Performance - Rohdaten - zu liefernde Dateien (Rohdatenerfassung
v.02)

hinzufliigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_22429 - Performance - Rohdaten - Inhalt der Selbstauskunft
(Rohdatenerfassung v.02)

hinzufigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_22004 - Performance - Rohdaten - Korrektheit (Rohdatenerfassung v.02)

hinzufigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_22005 - Performance - Rohdaten - Frist fiir Nachlieferung
(Rohdatenerfassung v.02)

hinzufliigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Herstellererklarung

A_22003-01 - Performance - Rohdaten - Nachlieferung auf Anforderung
(Rohdatenerfassung v.02)

hinzufligen der Zuordnung zu Anbietertyp: Anbieter Proof-of-Patient-Presence-Dienst
- org.-betr.: Anbietererklarung

A_22996 - Performance - Rohdaten - Zeitpunkte der Ubermittlungen
(Rohdatenerfassung v.02)

hinzufligen der Zuordnung zu Anbietertyp: Anbieter Proof-of-Patient-Presence-Dienst
- org.-betr.: Anbietererklarung
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6.5.3.2 Lieferintervalle

A_21976 - Performance - Rohdaten - Konfigurierbarkeit der Lieferintervalle
(Rohdatenerfassung v.02)

hinzufigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_22047 - Performance - Rohdaten - Anderung der Konfiguration der
Lieferintervalle (Rohdatenerfassung v.02)

hinzufligen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_22620 - Rohdaten - Umsetzungszeit fiir Anderung der Lieferintervalle

hinzufligen der Zuordnung zu Anbietertyp: Anbieter Proof-of-Patient-Presence-Dienst
- org.-betr.: Anbietererklarung

A_21978 - Performance - Rohdaten - Trennung der Lieferintervalle
(Rohdatenerfassung v.02)

hinzufligen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Herstellererklarung

A_21975 - Performance - Rohdaten - Default-Werte fiir Lieferintervalle
(Rohdatenerfassung v.02)

hinzufigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_21979 - Performance - Rohdaten - Bezug der Lieferverpflichtung
(Rohdatenerfassung v.02)

hinzufliigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Herstellererklarung

A_21980 - Performance - Rohdaten - Leerlieferung (Rohdatenerfassung v.02)

hinzufliigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

6.5.3.3 Format

A_22001-01 - Performance - Rohdaten - Name der Berichte (Rohdatenerfassung
v.02)

hinzufligen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_21981-02 - Performance - Rohdaten - Format des Rohdaten-Performance-
Berichtes (Rohdatenerfassung v.02)

hinzufliigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_22500-01 - Performance - Rohdaten - Status-Block (Rohdatenerfassung v.02)

hinzufliigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
Eignung: Test Produkt/FA

A_21982-01 - Performance - Rohdaten - Message-Block (Rohdatenerfassung
v.02)
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891 hinzufligen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst - funkt.
892 Eignung: Test Produkt/FA

893 A_22513-01 - Performance - Rohdaten - Message-Block im Fehlerfall - JSON
894 (Rohdatenerfassung v.02)

895 hinzufiigen der Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst- funkt.
896 Eignung: Test Produkt/FA

897

898 6.5.4 gemSpecPerf#3.x Proof-of-Patient-Presence-Dienst

899 Im Folgenden werden die spezifischen Leistungsanforderungen und Anforderungen an
900 das Rohdaten-Performance-Berichtsformat des Proof-of-Patient-Presence-
901 Dienstaufgefihrt.

902 6.5.4.1 3.x.1 Leistungsanforderungen Proof-of-Patient-Presence-Dienst
903

904 6.5.4.1.1 3.x.1.3 Performancevorgaben Proof-of-Patient-Presence-Dienst
905
906

907 A_23418 - Performance - Proof-of-Patient-Presence-Dienst - Skalierung
908 Der Anbieter des Proof-of-Patient-Presence-Dienst MUSS nachvollziehbar darstellen, wie
909 die Skalierung im Produktivbetrieb erreicht wird.[<=]

910 Im Zuge des Zulassungsverfahrens hat der Anbieter des Proof-of-Patient-Presence-

911 Dienstes der gematik gegeniber nachvollziehbar darzustellen, welche technischen

912  SkalierungsmaBnahmen anhand welcher messbarer Parameter er fur den

913 Produktivbetrieb plant durchzufiihren. Die SkalierungsmaBnahmen kénnen dabei

914 unterschiedliche Ausprdagungen und Dimensionen umfassen. Beispielsweise eine

915  automatisierte Ressourcenzuteilung oder eine Anpassung oder Anderung

916 unterschiedlicher technischer Komponenten, die zu einer Produktanderung im Sinne der
917 [gemSpec_OM] fuhrt. Die Darstellung muss Verifikationsbeschreibungen enthalten, mit
918 denen der Erfolg der MaBhahmen ermittelt werden kann.

919

920 A_23419 - Performance - Proof-of-Patient-Presence-Dienst - Verfiigbarkeit
921 Der Anbieter des Proof-of-Patient-Presence-Dienst MUSS zur Hauptzeit eine

922  Verfligbarkeit von 99,99% und zur Nebenzeit von 99,97% flr alle Operationen der
923  technischen Schnittstellen aufweisen.

924

925 Wartungsfenster MUSSEN vollstdndig in der Nebenzeit liegen. Genehmigte

926  Wartungsfenster werden nicht als Ausfallzeit gewertet.

927

928  Hauptzeit ist Montag bis Freitag von 6 bis 22 Uhr sowie Samstag und Sonntag von 6 bis
929 20 Uhr. Alle ubrigen Stunden der Woche sind Nebenzeit. Bundeseinheitliche Feiertage
930 werden wie Sonntage behandelt, alle tibrigen Feiertage wie Werktage.

931

932 Die Anschliisse aller Standorte an das zentrale Netz MUSSEN iiber die Anschlussoption
933  "Hohe Verfluigbarkeit" erfolgen.

934 [<=1
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Die Verfligbarkeit der funktionalen Eigenschaften des Proof-of-Patient-Presence-Dienstes
wird mittels der Probes des Service Monitorings und die nicht funktionalen Eigenschaften
durch Auswertung der Rohdaten ermittelt.

6.5.4.2 3.x.2 Rohdaten-Performance-Reporting Spezifika Proof-of-
Patient-Presence-Dienst

In Erganzung an die allgemeinen Anforderungen an das Performance-Rohdaten-Reporting
befinden sich nachfolgend die produktspezifischen Anforderungen.

6.5.4.2.1 3.x.2.2 Format

A_23414 - Performance - Rohdaten - Proof-of-Patient-Presence-Dienst -
Duration (Rohdatenerfassung v.02)

Der Produkttyp Proof-of-Patient-Presence-Dienst MUSS bei Rohdaten-Performance-
Berichten bzgl. der "duration_in_ms"-Felder die Hinweise der Spalte "Duration" aus
Tabelle Tab_gemSpec_Perf_Berichtsformat_Proof-of-Patient-Presence-Dienst
bertcksichtigen.[<=]

Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst- Prifverfahren funkt.
Eignung: Test Produkt/FA

A_23415 - Performance - Rohdaten - Proof-of-Patient-Presence-Dienst -
Operation (Rohdatenerfassung v.02)

Der Produkttyp Proof-of-Patient-Presence-Dienst MUSS bei Rohdaten-Performance-
Berichten bzgl. der "operation"-Felder die Angabe der Spalte "Operation/Usecase" aus
Tabelle Tab_gemSpec_Perf_Berichtsformat_Proof-of-Patient-Presence-Dienst
bertcksichtigen.

[<=1]

Zuordnung zu Produkttyp: Proof-of-Patient-Presence-Dienst- Prifverfahren funkt.
Eignung: Test Produkt/FA

Tabelle : Tab_gemSpec_Perf_Berichtsformat_Proof-of-Patient-Presence-Dienst

Operation / Usecase Duration

I_PoPP_Service::createPoPPToken Bei Aufruf der Operation beginnt die Messung
mit Annahme der Aufrufnachricht an der
AuBenschnittstelle des Produkttyps und endet
mit dem vollstandigen Versenden der
Antwortnachricht.

6.6 Test
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969 7 Informationen fiir nutzenden Fachdienst

970 Ein nutzender Fachdienst nimmt vom Primarsystem den PoPP-Nachweis zusammen mit
971 dem vom Konnektor erzeugten (De-)Pseudonymisierungsschliissel entgegen (vgl.
972 Rickgabewerte von PerformPoPP in Abschnitt "5.2.3- Riickgabe an Clientsystem ").

973  Der nutzende FD bewertet vor der Weiterverwertung die Integritat, Giltigkeit und
974  hinreichende Aktualitdt des PoPP-Nachweises. Die Plausibilitdt ist gegeben, wenn die
975  Telematik-ID im PoPP-Token mit dem Accesstoken der Anfrage Ubereinstimmt.

976  Fulr die Prifungen entschlisselt der nutzende Fachdienst die "enc_egk_data" und erhalt
977  damit folgende JSON-Datenstruktur:

978 {

979 "egk_aut": "<eGK AUT>",

980 "egk_aut_status": "CERT_GOOD",

981 "egk_signature": "<Base64-kodierte Signatur>",
982 "egk_cvc": "<Base64-kodiertes CVC EE>",

983 "egk_cvc_ca": "<Base6b4-kodiertes CVC CA>"
984 )

985 Ist der "egk_aut_status" auf einem anderen Zustand als "CERT_GOOD", so ist die dem
986  Anwendungsfall entsprechenden Fachlogik anzustoBen. Diese kann eine Nachpriifung
987  oder einen Negativfall des entsprechenden Anwendungsfalls implizieren.

988  Schlussendlich kann der nutzende FD aus dem eGK-AUT-Zertifikat die fir den
989 Anwendungsfall notwendigen personenbezogenen Daten entnehmen, um den
990 Anwendungsfall im entsprechenden Kontext durchfiihren zu kénnen.
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8 Anpassungen an gemSpec_OID

8.1 Anderung in Kapitel 3.5.4 ,,0ID-Vergabe fiir technische Rollen"

GS-A_4446-09 - OID-Festlegung fiir technische Rollen
Ein TSP-X.509 MUSS die technischen Rollen flir die Nutzung in X.509-Zertifikaten
der TI mit OIDs entsprechend der Tabelle Tab_PKI_406-05 referenzieren.

Tabelle 18 Tab_PKI_406-05 OID-Festlegung technische Rolle in X.509-Zertifikaten

OID- ProfessionItem ProfessionOID Zertifikatsprofil(e)
Referenz in (Beschreibung (OID der in denen die
anderen der technischen technischen ProfessionOID im
Dokumenten Rolle) Rolle) Element Admission

vorkommen darf

(...)

oid_popp Proof of Patient 1.2.276.0.76.4.293 C.ZD.TLS-S
Presence (PoPP) C.ZD.SIG
Dienst
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9 Dokumentenhaushalt

<optional: Auswirkungen auf den Dokumentenhaushalt>

9.1 Neue Dokumente

<Optional: Eine Ubersicht betroffener Dokumente mit kurzer Charakterisierung, z.B.
Inhalt, etc.>

9.2 Ubersicht betroffener Dokumente

<Optional: Eine Ubersicht betroffener Dokumente,z. B. Spezifikationen, Konzepte,
SystemDesign etc. >

9.3 Ubersicht Produkt- und Anbietertypen

<Optional: Eine Ubersicht neuer / betroffener Produkt und Anbietertypen>
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10 Beispiele und Referenzimplementierungen

<Optional: Beispiele flir Aufrufsequenzen, ausgetauschte Daten, etc. zur Unterstiitzung

der Implementierung >
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11 Anhang A - Verzeichnisse

11.1 Abkiirzungen

Kirzel Erlauterung

PoPP Proof of Patient Presence

11.2 Referenzierte Dokumente

11.2.1 Dokumente der gematik

Die nachfolgende Tabelle enthalt die Bezeichnung der in dem vorliegenden Dokument
referenzierten Dokumente der gematik zur Telematikinfrastruktur. Der mit der
vorliegenden Version korrelierende Entwicklungsstand dieser Konzepte und
Spezifikationen wird pro Release in einer Dokumentenlandkarte definiert; Version und
Stand der referenzierten Dokumente sind daher in der nachfolgenden Tabelle nicht
aufgefihrt. Deren zu diesem Dokument jeweils giiltige Versionsnummern sind in der
aktuellen, von der gematik verodffentlichten Dokumentenlandkarte enthalten, in der die

vorliegende Version aufgefiihrt wird.

[Quelle] Herausgeber: Titel

[gemGlossar] gematik: Glossar der Telematikinfrastruktur

11.2.2 Weitere Dokumente

[Quelle] Herausgeber (Erscheinungsdatum): Titel
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[RFC-4493] RFC 4493 (June 2006): The AES-CMAC Algorithm
https://www.rfc-editor.org/rfc/rfc4493.html
[RFC-6763] IETF RFC6763 (Februar 2013) DNS-Based Service Discovery
https://www.rfc-editor.org/rfc/rfc6763.html
[RFC-7515] RFC 7515 (Mai 2015): JSON Web Signature (JWS)
https://www.rfc-editor.org/rfc/rfc7515.html
[RFC-7519] RFC 7519 (Mai 2015): JSON Web Token (JWT)
https://www.rfc-editor.org/rfc/rfc7519.html
1032
1033
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