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Anderung in gemSpec_IDP_Dienst

Es wird in Kapitel "5.5.1 Authentifizierung tber andere IDPs - Eingangsdaten" neu
aufgenommen:

A_25222 - Liste der redirect_uris im Entity Statement

Der IDP-Dienst MUSS in seiner Rolle als Authorization Server des E-Rezept-Fachdienstes
in seinem Entity Statement im claim redirect uris die redirect uris aller Clients
listen, welche eine Authentisierung mit GesundheitsID unterstitzen.[<=]

Es wird in Kapitel "5.5.1 Authentifizierung tiber andere IDPs - Eingangsdaten" angepasst:
Alt:

A_23687 - Pushed Authorization-Request des IDP-Dienstes an sektorale
Identity Provider

Neu:

A_23687-01 - Pushed Authorization-Request des IDP-Dienstes an sektorale
Identity Provider

Wenn der Authorization Request einen Parameter idp iss mit dem Identifikator eines sektoralen
Identity Provider enthalt, MUSS der IDP-Dienst selbst als Client einen Pushed Authorization Request
(PAR) gemal gemSpec_IDP_FD#AF_10117 direkt an den zugehdérigen sektoralen Identity Provider
stellen. Hierbei sind die folgenden Parameter zu verwenden:

Parameter Wert Anmerkung

client_id "https://idp.app.ti-dienste.de" Identifier des IDP-
Dienstes als Relying
Party innerhalb der
Féderation

state dynamisch und zufallig zu erzeugen Diesen State verwendet
der IDP-Dienst, um die
spater erhaltene
Antwort zuzuordnen.
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Parameter Wert Anmerkung
redirect uri https//das-e-rezept-fuer- Die Adresse des
deutsehland-defextauth— Authorization Endpunkt

zur Annahme der
Antwort vom sektoralen
IDPist die redirect_uri
aus der Anfrage des
Clients.

Die zu der E-Rezept-
App gehorige uri ist
z.B. https://das-e-
rezept-fuer-
deutschland.de/extauth

Ubernahme der redirect_uri aus
dem initialen Request des
Anwendungsfrontends

code_challenge mit der Methode "S256" erzeugter

Hash des Code-Verifier

code challenge metho "S256"

d

response_type code

nonce dynamisch und zufallig zu erzeugen Nonce flir das vom
sektoralen IDP-Dienst
zu erzeugende ID-
Token

scope "openid urn:telematik:display_name Notwendige Scopes fir

den Zugriff flr die
Autorisierung von
Nutzern am E-Rezept
Fachdienst

urn:telematik:versicherter"

acr_values "gematik-ehealth-loa-high" Angefordertes Niveau
der

Nutzerauthentisierung
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Es wird in Kapitel "5.5 Authentisierung lber andere IDPs" angepasst:

Alt:

A_23686 - Sitzungsmanagement des IDP-Dienstes zu einem sektoralen Identity

Provider der Foderation

Neu:

A_23686-01 - Sitzungsmanagement des IDP-Dienstes zu einem sektoralen
Identity Provider der Foderation
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Der IDP-Dienst MUSS flir Anfragen zur Authentisierung an einem sektoralen Identity
Provider der Foéderation die folgenden Daten zur spateren Korrelation der Anfragen in

einer Sitzung speichern:

Quelle Parameter
E-Rezept-FdV/Daten aus client_ id

dem Authorization Request
des E-Rezept-FdV

nonce_erp

state erp

code challenge

redirect uri

IDP-Dienst/Daten des nonce_idp
Authorization Request des
IDP-Dienstes an den
sektoralen Identity Provider
code verifier

idp iss

state idp

Erldauterung

Dies ist die client-id des
Anwendungsfrontend.

Dies ist die Nonce fiir das ID-
Token, das zum
Anwendungsfrontend gesendet
werden soll.

state-Parameter des
Anwendungsfrontend

code_challenge des
Anwendungsfrontend

redirect_uri aus dem initialen
Request des Anwendungsfrontend

Nonce flr die Verifikation des ID-
Token des sektoralen Identity
Provider

Code-Verifier des IDP-Dienstes
zur Abfrage des ID-Token

Identifier fir den angefragten
sektoralen Identity Provider

state-Parameter des IDP-Dienstes
zur Abfrage des ID-Token.
Uber diesen Wert wird die Sitzung
anschlieBend referenziert.

Der IDP-Dienst MUSS diese Daten liber den von ihm generierten state-Parameter
referenzieren und in den spateren Anwendungsfallen dereferenzieren kénnen.

Es wird in Kapitel "5.5.2 Authentifizierung tber andere IDPs - Ausgangsdaten" angepasst:

Alt:

A_23691 - Token Request des IDP-Dienstes an Identity Provider der Foderation

C_11680_Anlage.docx

Version: 1.0.0 © gematik - offentlich_Entwurf

Seite 3 von 5
Stand: 31.01.2024



47
48
49

50
51

52
53
54
55
56
57
58

59
60
61

62

63
64

65

C_11680_Anlage — gematik

Neu:

A_23691-01 - Token Request des IDP-Dienstes an Identity Provider der
Foderation

Wenn der zu einem eingereichten AUTHORIZATION_CODE_IDP korrelierende
Authorization Request einen Parameter idp iss mit dem Identifikator eines sektoralen
Identity Provider enthielt, MUSS der IDP-Dienst einen Token Request gemaR
gemSpec_IDP_FD#AF_10118 an den sektoralen Identity Provider stellen und sich dabei
als 'Confidential Client' authentisieren.

Es sind die folgenden Inhalte zu verwenden:

Parameter Wert Anmerkung

grant_type authorization_code

code AUTHORIZATION_CODE_I ' Authorization_Code des sektoralen
DP Identity Provider

code_verifier <code_verifier des IDP- aus den Sitzungsdaten
Dienstes>

client id "https://idp.app.ti-
dienste.de"

redirect_uri https://das—e-rezept-fuer— Die Adresse des Authorization
deutsehland-defextauth— Endpunkt zur Annahme der Antwort
redirect_uri aus dem vom sektoralen IDP ist die
initialen Request des redirect_uri aus der Anfrage des
Anwendungsfrontends Clients.

Die zu der E-Rezept-App gehdrige uri
ist z.B. https://das-e-rezept-fuer-
deutschland.de/extauth.

client_assertion "urn:ietf:params:oauth:cli Authentisierung des confidential client

_type ent-assertion- entsprechend https://openid.net/spe
type:self_signed_tls_client cs/openid-connect-core-
_auth" 1_0.html#ClientAuthentication durch

ein TLS Clientzertifikat
Der Timeout, mit dem ein Request zum sektoralen Identity Provider abgebrochen werden

darf, wird einheitlich fir alle Abfragen (und analog zur Festlegung im Kontext der OCSP
Requests) auf 1100 ms festgelegt.

Anderungen in gemProdT_IDP-Dienst_PTVx.y.z-n
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Anmerkung: Die Anforderungen der folgenden Tabelle stellen einen Auszug dar und
verteilen sich innerhalb der Tabelle des Originaldokuments [gemProdT_IDP-Dienst]. Alle
Anforderungen der Tabelle des Originaldokuments, die in der folgenden Tabelle nicht
ausgewiesen sind, bleiben unveréndert bestehenden.

Tabelle 1: Festlegungen zur sicherheitstechnischen Eignung "Produktgutachten”

Afo-ID Afo-Bezeichnung Quelle (Referenz)

A_23686-01 [Sitzungsmanagement des IDP-Dienstes zu gemSpec_IDP_Dienst
einem sektoralen Identity Provider der
Fdderation]

A_23687-01 [Pushed Authorization-Request des IDP- gemSpec_IDP_Dienst
Dienstes an sektorale Identity Provider]

A_23691-01 | [Token Request des IDP-Dienstes an Identity = gemSpec_IDP_Dienst
Provider der Foderation]

Tabelle 2: Festlegungen zur funktionalen Eignung "Produkttest/Produktiibergreifender
Test"

Afo-ID Afo-Bezeichnung Quelle (Referenz)

A_25222 [Sitzungsmanagement des IDP-Dienstes zu gemSpec_IDP_Dienst
einem sektoralen Identity Provider der
Fdderation]

C_11680_Anlage.docx Seite 5 von 5
Version: 1.0.0 © gematik - offentlich_Entwurf Stand: 31.01.2024



