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Anderung in gemSpec_Aktensystem_ePA4Aall

Abschnitt 2 wird gedndert.
A 25149 wird ersetzt durch A_25149-01-01

A_25149 - ePA-Aktensystem - Rollentrennung ePA-Aktensystem und sektoraler
IDP

Falls der Betreiber des ePA-Aktensystems auch einen sektoralen IDP betreibt, MUSS der
Betreiber sicherstellen, dass die Erstellung oder Anderungen von IDToken beim
sektoralen IDP und die Erstellung oder Anderungen der Mailadresse fiir die
Gerateverwaltung sowie die Aktivitaten im Unlock Service im ePA-Aktensystem durch
geeignete technische und organisatorische MaBhahmen so wirkungsvoll voneinander
getrennt werden, dass ein einzelner Mitarbeiter des Betreibers nicht die Aktivitdten in
beiden Diensten durchfiihren kann.[<=]

A_25149-01 - ePA-Aktensystem - Rollentrennung ePA-Aktensystem und
sektoraler IDP

Falls der Betreiber des ePA-Aktensystems auch einen sektoralen IDP betreibt, MUSS der
Betreiber sicherstellen, dass die Erstellung oder Anderungen von ID-Token beim
sektoralen IDP und die Erstellung oder Anderungen der Mailadresse fiir die
Gerateverwaltung im ePA-Aktensystem durch geeignete technische und organisatorische
MaBnahmen so wirkungsvoll voneinander getrennt werden, dass ein einzelner Mitarbeiter
des Betreibers nicht die Aktivitaten in beiden Diensten durchfihren kann.[<=]

Es werden die Abschnitte 3.11, 3.15.1 und 3.18.1 geéndert.
3.11 Gerateverwaltung

Die Gerateverwaltung ermdéglicht ePA-FdVs die Registrierung und Verwaltung der vom
Nutzer verwendeten Gerate und-wird-durchzwei-Servicesrealisiert. Der Device
Management Service stellt das API zum ePA-FdV fir die Gerateverwaltung bereit und ist
nur in einer VAU/authentisierten User Session erreichbar.

Bei erstmaliger Nutzung des Gerétesinitiiert das ePA-FdV die Gerateregistrierung und
erhalt dadurch eine DevicelD (bestehend aus deviceldentifier und deviceToken), welche
bei folgenden Verwendungen des ePA-FdV zur Identifizierung des Gerdats verwendet wird.
Eine neue Gerateregistrierung muss durch den Nutzer bestatigt werden. Der Zugriff auf
ein Aktenkonto kann nur mit einem Geradt mit bestatigter Gerateregistrierung

erfolgen. wird-eire-Gerdteregistrierungam—cPA-AktensystemimRahmender
Nutzerauthentisierunggestartet ;sieheaueh-.

Der Device Management Service ermittelt dazu die fir den Nutzer im ePA-Aktensystem
hinterlegte E-Mail-Adresse und &bergibt-diese-dembBevice- Unleck-ServiceDerDeviee

UnleckService befindet sichauBerhalb-der VAU, versendet bei der Gerateregistrierung
eine E-Mail an den Nutzer zurVerifikatien mit demBestdtigungshink einem generierten

Geratereg|str|erungsscode Besfeaérgt—aﬁ—Nﬂt—zeFde—GeFaEeFegrst-meg—m&telﬂs

FFersehaJ%mfeFmaHen—Der Nutzer sendet den Geratereglstrlerungscode unter
Verwendung des ePA-FdV zurlick an den Device Management Service und bestatigt
dadurch die Registrierung des neuen Gerats. Das Gerat kann nach der Bestatigung
uneingeschrankt mit einem Aktenkonto genutzt werden

A—24823— Peviee-UnlockServi Erreichbarkeit
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neue Anforderungen:

A_25270 - Device Management Service - Erzeugung von Geriteinformationen
und Gerateregistrierungscode bei der Gerateregistrierung

Der Device Management Service MUSS bei der Gerateregistrierung fir das zu
registrierende Gerat eines Nutzers

e einen deviceldentifier als aktensystemweit eindeutigen Geratebezeichner (uuid),

e ein deviceToken als eine Zufallszahl als String mit 64 Zeichen mit einer
Mindestentropie von 120 Bit gemaB [gemSpec_Krypt#GS-A_4367] und

e eine zufallige sechsstellige natlirliche Zahl als Gerateregistrierungscode

erzeugen.[<=]
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A_25271 - Device Management Service - Speicherung der Gerateinformationen
Der Device Management Service MUSS bei einer Gerateregistrierung eines Gerdts eines
Nutzers folgende Inhalte fir den Nutzer verschliisselt mit einem Schliissel gemafB
A_24853-* persistieren:

e decviceldentifier

e deviceToken

e createdAt (Zeitpunkt der Erzeugung des deviceTokens)
e lastUse

e status

e displayName

e Gerateregistrierungscode,

e Fehlerzahler.

[<=]

A_25272 - Device Management Service - Pseudonyme Speicherung der
Gerdteinformationen

Der Device Management Service MUSS sicherstellen, dass die Zuordnung der auBerhalb
der VAU persistierten verschliisselten Gerdteinformationen zum Nutzer eindeutig ist und
durch ein Pseudonym erfolgt.[<=]

A_25273 - Device Management Service - Giiltigkeitsdauer des
Gerdteregistrierungscodes

Der Device Management Service MUSS sicherstellen, dass der bei der Gerateregistrierung
erzeugte Gerateregistrierungsscode maximal 6 Stunden nach Erzeugung der DevicelD
(createdAt) fir die Verifikation eines Gerates genutzt werden kann.[<=]

A_25274 - Device Management Service - Loschen nach Giiltigkeitsdauer des
Gerdteregistrierungscodes

Der Device Management Service MUSS sicherstellen, dass dass die Gerateinformationen
flr eine nicht bestatigte Gerateregistrierung nach Ende der Gliltigkeitsdauer des
Gerateregistrierungscodes geldscht werden.[<=]

A_25275 - Device Management Service - Versenden des
Gerateregistrierungscodes per E-Mail

Der Device Management Service MUSS bei der Gerateregistrierung flir den Nutzer, flr
den das Gerat registriert werden soll, alle im Aktensystem hinterlegten E-Mail-Adressen
ermitteln und an alle ermittelten E-Mail-Adressen eine E-Mail in einer flr den Nutzer
verstandlichen Form mit folgenden Informationen versenden:

o Zweck der E-Mail,
e Gerdteregistrierungsscode,

e Gultigkeitsdauer des Gerateregistrierungscodes.

[<=]

A_25276 - Device Management Service - Bestdtigung mittels
Gerateregistrierungscodes

Der Device Management Service MUSS flr einen Ubergebenen Gerateregistrierungscode
und eine Ubergebene DevicelD (deviceldentifier und deviceToken) prifen, ob der vom
Device Management Service bei der Gerateregistrierung erzeugte
Gerdteregistrierungscode fiir das angebene Gerat (deviceldentifier, deviceToken) mit
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dem Ubergebenen Gerateregistrierungscode lUbereinstimmt sowie der
Geradteregistrierungscode zeitlich glltig ist und

1. bei Gleichheit und
a. zeitlicher Gultigkeit

e den Status fir die Gerateregistrierung wechseln, so das die erfolgreiche
Bestdtigung des Gerats aus dem Status hervorgeht,

e den Gerateregistrierungscode und den Fehlerzahler aus den
Gerateinformationen léschen und

e den Zeitpunkt der erfolgreichen Bestatigung in lastUsed erfassen,
b. zeitlicher Ungliltigkeit
e alle Gerateinformationen zu diesem deviceldentifier I16schen,
2. bei Ungleichheit den Fehlerzdhlerder Gerateinformation um eins erhéhen und
o falls der Fehlerzahler groBer oder gleich funf ist,
¢ alle Gerateinformationen zu diesem Geréat I6schen.

[<=]

A_25277 - Device Management Service - Sperrung bei vermehrter Anzahl von
abgebrochenen Gerateregistrierungen

Falls flr einen Nutzer innerhalb von 1/3 Erdentagen drei Gerateregistrierungen
abgebrochen werden mussten, MUSS der Device Management Service sicherstellen, dass
dieser Nutzer fur 1/3 Erdentage ab dem Zeitpunkt der dritten abgebrochenen
Gerateregistrierung keine Gerate mehr registrieren darf.[<=]

A_25291 - ePA-Aktensystem - Health Record Context nur mit verifizieren Gerat
Das ePA-Aktensystem MUSS sicherstellen, dass ein Versicherter (auch wenn er als
Vertreter agiert) einen Health Record Context ausschlieBlich mit einem verifizierten Gerat
offnen kann, auBer fir den Fall, dass sich der Versicherte am ePA-FdV des Vertreters
anmeldet (d.h. x-authorize-representative=True bei der

Operation I Authorization Service::sendAuthorizationRequestFdv).[<=]

3.15.1 Anforderungen an den Authorization Service fur die
Authentisierung von Versicherten (FdV)

m-Rahmen-de A hoanticio =

Im Rahmen der Authentisierung des Versicherten erfolgt die Prifung der
Gerdteregistrierung (Verifikation) direkt. Das Gerat muss dafir die Gerateparameter
eines zuvor ausgeftihrten und bestatigten Registrierungsprozesses verwenden.

Bisher nicht registrierte Gerate, bzw. Gerateparameter einer bisher nicht bestatigten
Gerateregistrierung, kénnen unter Verwendung des Device Management Services
registriert, bzw. bestatigt werden <siehe: Verweis auf Gerateverwaltung >

A_25310 ist neue Anforderung
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A_25310 - Authorization Service - Einschrankung bei Authentifizierung mit
einem unregistrierten Gerat

Falls keine DevicelD Ubergeben wird und der Nutzer nicht mit x-authorize-
representative=True authentisiert wurde, MUSS der Authorization Service sicherstellen,
dass der Nutzer ausschlieBlich Zugriff auf den Device Management Service erhalt[<=]

Hinweis: Ein vollstandiger Zugriff eines authentisierten Nutzers auf alle Dienste des
Aktensystems kann nur mit einem Gerat erfolgen, dessen Gerateregistrierung bei der
Authentifizierung des Nutzers erfolgreich verifiziert wurde.

A 24804 wird ersetzt durch A_24804-01
Hinweis:A_24804-01 wird auch durch den Change C_11682 verédndert

A_24804 - Authorization Service - Priifung auf registriertes Gerat

Der Authorization Service MUSS bei der Authentifizierung eines Versicherten priifen, ob
die in der Operation I Authorization Service::sendAuthCodeFdv Ubergebene
DevicelD auf den authentifizierten Nutzer registriert und verifiziert ist, wenn der Wert
DevicelID nicht AUTHORIZE REPRESENTATIVE ist.[<=]

A_24804-01 - Authorization Service - Priifung auf registriertes Gerat

Falls es sich nicht um eine Authentifizierung eines Versicherten am ePA-FdV des
Vertreters handelt und im Operationsaufruf

I Authorization Service::sendAuthCodeFdv eine DevicelD (deviceldentifier und
deviceToken) Ubermittelt wird, MUSS der Authorization Service bei der Authentifizierung
eines Versicherten priifen, ob die Gibergebene DevicelD auf den authentifizierten Nutzer
registriert und bestatigt ist und Gbereinstimmt.[<=]

A 24914 wird ersetzt durch A _24914-01

A_24914 - Authorization Service - Priifung auf registriertes Gerat - kein
registriertes Gerat
Falls keine bzw. unbekannte DevicelD iGbergeben wurde MUSS der Authorization Service:

e nach der Authentisierung des Nutzers die Gerateregistrierung in Device
Management Service starten, welcher eine DevicelD (deviceldentifier und
deviceToken) erzeugt,

e die Operation I Authorization Service::sendAuthCodeFdv mit dem HTTP-
Status 403 (Forbidden) mit ErrorCode = "unknownDevice", DevicelD
mit deviceldentifier und deviceToken abbrechen

[<=]

A_24914-01 - Authorization Service - Priifung auf registriertes Gerat - kein
registriertes Gerat

Falls eine unbekannte DevicelD (deviceldentifier und deviceToken) Gbergeben wurde,
MUSS der Authorization Service die Operation sendAuthCodeFdV mit einer Fehlermeldung
abbrechen und die User Session beenden.[<=]

A_ 24936 wird entfernt (wird auch durch den Change C_11682 verédndert)

A_ 24915 wird ersetzt durch A_24915-01
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A_24915 - Authorization Service - Priifung auf registriertes Gerat - registriertes
Gerat nicht verifiziert

Falls eine nicht verifizierte DevicelD in der Operation send_AuthCode ibergeben wurde
MUSS der Authorization Service die Operation mit HTTP-Status 403 (Forbidden) mit
ErrorCode = "pendingDevice" abbrechen.[<=]

A_24915-01 - Authorization Service - Priifung auf registriertes Gerat -
registriertes Gerat nicht bestatigt

Falls eine DevicelD (deviceldentifier und deviceToken) einer unbestatigten
Gerateregistrierung tibergeben wurde (status == 'pending'), MUSS der Authorization
Service die Operation sendAuthCodeFdV mit einer Fehlermeldung abbrechen und die User
Session beenden.[<=]

3.18.1 Ubersicht der Schnittstellen des Aktensystems

abelle 1: Ubersicht der Schnittstellen des Aktensystems

Schnittstellen des Aktensystems (Nutzung nur bei etabliertem VAU-Kanal)

I_Device_Management_Insurant
Schnittstelle zur Gerateverwaltung aus der Umgebung des Versicherten

getDevice Diese Operation ruft eine bestimmte
Gerateregistrierung ab.

getDevices Diese Operation ruft alle Gerateregistrierungen ab.

updateDevice Diese Operation andert den Displayname einer
Gerateregistrierung.

deleteDevice Diese Operation l6scht eine bestimmte
Gerateregistrierung.

registerDevice Diese Operation erzeugt eine neue Gerateregistrierung
und neue Gerateparameter

confirmDevice Diese Operation bestatigt eine neue
Gerateregistrierung mit einem
Gerateregistrierungscode

Anderung in gemSpec_ePA_FdV
Anderung in Kapitel 6.1.4 Geréteregistrierung

Um einen moglichen Missbrauch und Identitatsdiebstahl erkennen zu kénnen, wird eine
Berechtigungsprifung flir das Gerat des Nutzers umgesetzt. Hierzu wird bei erstmaliger
Nutzung des Gerates eine Gerateregistrierung am ePA-Aktensystemaufgerufen im
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Rahmen-derNutzerauthentisierunggestartet. Als Ergebnis wird an das FdV die DeviceID

mit der deviceldentifier als Gerdatekennung und das deviceToken als Sicherheitsmerkmal
zurlickgegeben. Dieses-devieeFeken Deviceld wird fir den Nutzer im FdV persistent
gespeichert und muss kann beim Login am ePA-Aktensystem fiir die Uberpriifung der
Registrierung des verwendeten Gerats mitgegeben werden. Der Zugriff auf ein
Aktenkonto ist erst nach erfolgreicher Priifung der DeviceIlD mdéglich

Die DevicelD einer neuen Gerateregistrierung muss vor der Verwendung durch den
Nutzer in der Gerdteverwaltung des Aktensystemseinmalig bestatigt werden. Daflr
erhalt der Nutzer Uber einen separaten Benachrichtigungskanal (E-Mail) den
Gerateregistrierungscode (Confirmation Code) flir dieses Gerdt.

Neue Anforderungen in Kapitel 6.2.4.1 Login User

A_25293 - ePA-Frontend des Versicherten: Login - neues Gerat registrieren

Falls das verwendete Gerat des Nutzers noch nicht registriert ist, MUSS das ePA-Frontend
des Versicherten im Anwendungsfall "Login User" die Gerateregistrierung unter
Verwendung der OperationregisterDevice gemaR
[I_Device_Management_Insurant.yaml] aufrufen.[<=]

Neue Anforderungen in Kapitel 6.2.10 Gerédteverwaltung

A_25237 - ePA-Frontend des Versicherten: registriertes Gerat bestatigen
Das ePA-Frontend des Versicherten MUSS es dem Nutzer ermdglichen, den
Gerateregistrierungscode (Confirmation Code) zur Bestatigung einer neuen
Gerateregistrierung einzugeben und diesen mit der Operation confirmbDevice gemaf
[I_Device_Management_Insurant.yaml] an das Aktensystem senden[<=]

A_25292 - ePA-Frontend des Versicherten - Eingabe eines falschen
Gerateregistrierungscodes

Falls der Device Management Service dem ePA-FdV flir den vom Versicherten am ePA-
FdV eingegebenen Gerateregistrierungscode (Confirmation Code) in einer Fehlermeldung
einen Fehlerzahler zurickmeldet, weil der Gerateregistrierungscode nicht zum
deviceldentifier passt, MUSS das ePA Frontend des Versicherten dem Versicherten
ermadglichen, erneut einen Gerateregistrierungscode einzugeben und den Versicherten
darauf hinweisen, dass sich die Anzahl der erlaubten Versuche zur Eingabe des
Gerateregistrierungscodes reduziert hat.

[<=]
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