C_10948_Anlage_HBA_EF.PrkD = gematik

Anderung in gemSpec HBA ObjSys G2.1

1 Anderungen an EF.CIA.CIAInfo

1.1 Anderung 1

Anforderung Card-G2-A_2119-02 wird abgeldst und wie folgt durch Card-G2-A_2119-
03 ersetzt:

Card-G2-A_2119-03 - K_Initialisierung: Initialisierte Attribute von MF /
DF.CIA.QES / EF.CIA.CIAInfo

MF / DF.CIA.QES / EF.CIA.CIAInfo MUSS die in Tab_HBA_0ObjSys_059 dargestellten
Werte besitzen.

Tabelle 1: Tab_HBA_ObjSys_059 Initialisierte Attribute von MF / DF.CIA.QES /
EF.CIA.CIAInfo (Cryptographic Information Application Info)

Attribute Wert Bemerkung

Objekttyp transparentes Elementary File

fileIdentifier ‘50 32° siehe Hinweis
(83)

shortFileldentifier ‘12'= 18 siehe Hinweis
(83)

numberOfOctet 700 97’ Oktett = 151 Oktett

positionLogicalEndOfFile numberOfOctet

flagTransactionMode False

flagChecksum True

lifeCycleStatus ~Operational state (activated)"

shareable True

body 3081940201010cll 67656d6174696b2c
204842412¢205145 5303020560300d30
0b0201010406d276 00006601a2693049
020101020143302f a00£300d06096086
4801650304020105 00a11c301a06092a
864886£70d010108 300d060960864801
6503040201050003 02064006092a8648
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86£70d01010a0201 05301c0201020204
8000000505000302 064006082a8648ce 3d040302020100

Zugriffsregeln fiir die Kontaktschnittstelle

Zugriffsregel fiir logischen LCS ,,Operational state (activated)”
kontaktbehaftet

Zugriffsart Zugriffsbedingung Bemerkung

13

14

Read Binary

ALWAYS

Zugriffsregeln fiir die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fiir logischen LCS ,,Operational state (activated)” kontaktlos

Zugriffsart Zugriffsbedingung Bemerkung
Read Binary AUT_PACE
[<=1]

1.2 Anderung 2

Nach der oben beschriebenen Anforderungnwird folgender Hinweis neu in das Dokument

aufgenommen:

Hinweis: Die ASN.1-Struktur in dieser Datei hat folgende Bedeutung:

30 8194 # SEQUENCE with 5 elements,
01 # INTEGER
67656d617469602c204842412¢20514553 # UTF8String :=
0560 # BITSTRING:
# SEQUENCE with 1 element,
Ob # SEQUENCE with 2 elements
02 01 01 # INTEGER
| 04 06 d27600006601 # OCTETSTRING,
# supportedAlgorithms

49 # SEQUENCE with 6 elements,
01 # INTEGER
43 # INTEGER
# SEQUENCE with 2 elements,

02
Oc
03 02
30 0d
| 30
[

01
11

2 69
30
| 02
02 01
30 2f
| a0

01

09
01

01
04
00

\
\
\
\
\
\
\
\
\
\
\
\
\
\
\
2.
\
\
\
\
1.2.84
\
\
2.
\
\
si
\
\
\
\
\
\
\ 02

\
\
F
\
0

0f
30 0d
| 06

.3.4.20

| 05
1c

30 la
| 06

0l ol

30
\

2a864886f70401010a # OBJECT IDENTIFIER :=
05 # INTEGER :=
# SEQUENCE with 6 elements,
02 # INTEGER :=
80000005 # INTEGER :=

640 # BITSTRING:

CIAInfo
:= 1, version = v2
5 unused bits: '011',
selnfo

CardFlags =

:=_1, SE#

AID

AlgorithmInfo

Reference
CIO-ALGORITHM

parameters

8= 1,
= 67,

# SEQUENCE with 2 elements

09 608648016503040201 # OBJECT IDENTIFIER :
1

00 # NULL

# SEQUENCE with 2 elements
09 2a864886£704010108 # OBJECT IDENTIFIER :

0d # SEQUENCE with 2 elements

06 09 608648016503040201 # OBJECT IDENTIFIER
o dh

05 00 # NULL

6 unused bits: '01',

5, signPSS
AlgorithmInfo
Reference

-2147483643,

2,
CIO-ALGORITHM

# NULL, parameters

0640 # BITSTRING:

6 unused bits: '01',

id-RSASSA-PSS =

SHA256 =

id-mgfl

:= SHA25

supportedOperations

supportedOperations

"gematik, HBA, QES",
{authRequired, prnGeneration}

6

Label

{compute-

1.2.840.113549.1.1.10

{compute-
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signature}
| | | 06 08 2a8648ce3d040302 # OBJECT IDENTIFIER := ecdsa-with-SHA256 = 1.2.840.10045.4.3.2
| | | 02 01 00 # INTEGER := 0, signECDSA

2 Anderungen an EF.OD

2.1 Anderung 1

Anforderung Card-G2-A_2120-02 wird abgeldst und wie folgt durch Card-G2-A_2120-
03 ersetzt:

Card-G2-A_2120-03 - K_Initialisierung: Initialisierte Attribute von MF /
DF.CIA.QES / EF.OD (Object Directory)

MF / DF.CIA.QES / EF.OD MUSS die in Tab_HBA_ObjSys_060 dargestellten Werte
besitzen.

Tabelle 2: Tab_HBA_ObjSys_060 Initialisierte Attribute von MF / DF.CIA.QES / EF.OD

Attribute Wert Bemerkung

Objekttyp transparentes Elementary File

fileIdentifier ‘50 317 siehe Hinweis
(85)

shortFileldentifier ‘11" =17 siehe Hinweis
(85)

numberOfOctet ‘00 18’ Oktett = 24 Oktett

positionLogicalEndOfFile numberOfOctet

flagTransactionMode False

flagChecksum True

lifeCycleStatus Operational state (activated)

shareable True

body a806300404025034 a006300404025035
a406300404025038

Zugriffsregeln fiir die Kontaktschnittstelle

Zugriffsregel fiir logischen LCS ,,Operational state (activated)”
kontaktbehaftet
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Zugriffsart Zugriffsbedingung Bemerkung
Read Binary ALWAYS

Zugriffsregeln fiir die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fiir logischen LCS ,,Operational state (activated)”

kontaktlos
Zugriffsart Zugriffsbedingung Bemerkung
Read Binary AUT_PACE

[<=1]

2.2 Anderung 2

Nach der oben beschriebenen Anforderung wird folgender Hinweis neu in das Dokument
aufgenommen:

Hinweis: Die ASN.1-Struktur in dieser Datei hat folgende Bedeutung:

a8 06 # AuthObjects

| 30 04 # SEQUENCE with 1 element

| | 04 02 5034 # OCTETSTRING, FileIdentifier of EF.AOD
a0 06 # PrivateKeys

| 30 04 # SEQUENCE with 1 element

| | 04 02 5035 # OCTETSTRING, FilelIdentifier of EF.PrkD
a4 06 # Certificates

| 30 04 # SEQUENCE with 1 element

| | 04 02 5038 # OCTETSTRING, FileIdentifier of EF.CD

2.3 Anderung 3

Der Inhalt von Hinweis (85) wird ersetzt durch folgenden Passus:

Die Werte der Attribute fileIdentifier und shortFileldentifier sind in [ISO7816-15]
festgelegt.
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3 Anderungen an EF.AOD

3.1 Anderung 1

Anforderung Card-G2-A_2121-02 wird abgel6st und wie folgt durch Card-G2-A_2121-
03 ersetzt:

Card-G2-A_2121-03 - K_Initialisierung: Initialisierte Attribute von MF /
DF.CIA.QES / EF.AOD (Authentication Object Directory)

MF / DF.CIA.QES / EF.AOD MUSS die in Tab_HBA_ObjSys_061 dargestellten Werte
besitzen.

Tabelle 3: Tab_HBA_ObjSys_061 Initialisierte Attribute von MF / DF.CIA.QES / EF.AOD
(Authentication Object Directory)

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileIdentifier ‘50 34’

shortFileldentifier ‘14" = 20

numberOfOctet ‘00 7C’ Oktett = 124 Oktett

positionLogicalEndOfFile numberOfOctet

flagTransactionMode False

flagChecksum True

lifeCycleStatus Operational state (activated)

shareable True

bOCh/ 303£300c0c075049 4e2e514553040113 3006040103800101

al2730250303044c 100a010402010602
0108020108800181 0401££300calla4df
06d2760000660104 00303930090c0750
554b2e5145533006 040113800101al124
30220303027e040a 0104020108020108
8001810401£f£300c al0a4f06d2760000 66010400

Zugriffsregeln fiir die Kontaktschnittstelle
Zugriffsregel fiir logischen LCS ,,Operational state (activated)” kontaktbehaftet

Zugriffsart Zugriffsbedingung Bemerkung
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Read Binary ALWAYS

Zugriffsregeln fiir die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fiir logischen LCS ,,Operational state (activated)” kontaktlos

Zugriffsart Zugriffsbedingung Bemerkung
Read Binary AUT_PACE
[<=]

3.2 Anderung 2

Nach der oben beschriebenen Anforderung wird folgender Hinweis neu in das Dokument
aufgenommen:

Hinweis: Die ASN.1 Struktur in dieser Datei hat folgende Bedeutung:

30 3f # SEQUENCE with 3 elements, PasswordAttriubtes

| 30 Oc # SEQUENCE with 2 elements, CommonAuthenticationObjectAttributes

| Oc 07 50494e2e514553 # UTF8String := "PIN.QES", Label

| 04 01 13 # OCTETSTRING, Identifier

30 06 # SEQUENCE with 2 elements, classAttributes

| 04 01 03 # OCTETSTRING, Identifier

| 80 01 01 # pwdIdentifier

al 27 # PasswordAttributes

| 30 25 # SEQUENCE with 8 elements

| | 03 03 044cl0 # BITSTRING: 4 unused bits: '01001100 0001',PasswordFlags = {

# local, initialized, needs-padding, exchangeRefData

# )
0a 01 04 # PasswordType
02 01 06 # INTEGER := 6, minLength
02 01 08 # INTEGER := 8, storedLength
02 01 08 # INTEGER :=.8, maxLength
80 01 81 # pwdReference

04 01 ff # OCTETSTRING, padChar

30 Oc # SEQUENCE with 1 element, Path
| al Oa

| | 4f 06 d27600006601 # AID

\
\
\
\
\
\
\
\
\
| | <] 0400 # OCTETSTRING

9 # SEQUENCE with 3 elements, PasswordAttriubtes
0 09 # SEQUENCE with 1 element
O0c 07 50554b2e514553 # UTF8String := "PUK.QES"
0 06 # SEQUENCE with 2 elements, classAttributes
04 01 13 # OCTETSTRING, Identifier
80 01 01 # pwdIdentifier
1 24 4 PasswordAttributes

30 22 # SEQUENCE with 7 elements
| 03 03 027e04 # BITSTRING: 2 unused bits: '01111110 000001', PasswordFlags = {

# local, change-disabled, unblock-disabled,
# initialized, needs-padding, unblockingPassword
# )

0a 01 04 # PasswordType

02 01 08 # INTEGER := 8, minLength

02 01 08 # INTEGER := 8, storedLength

80 01 81 # pwdReference

04 01 ff # OCTETSTRING, padChar

30 Oc # SEQUENCE with 1 element, Path
| al Oa

| | 4f 06 d27600006601# AID
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| | | | | 04 00 # OCTETSTRING

4 Anderungen an EF.PrkD

4.1 Anderung 1

Anforderung Card-G2-A_2122 wird abgeldst und wie folgt durch Card-G2-A_2122-01
ersetzt:

Card-G2-A_2122-01 - K_Initialisierung: Initialisierte Attribute von MF /
DF.CIA.QES / EF.PrKD (Private Key Directory)

MF / DF.CIA.QES / EF.PrkKD MUSS die in Tab_HBA_ObjSys_062 dargestellten Werte
besitzen.

Der initialisierte Wert des ASN.1 Elements userConsent (Oktett markiert mit 'xx' des
Attributsbody) MUSS den Wert des SSEC fiir SE#1 aus MF / DF.QES / PIN.QES enthalten.

Tabelle 4: Tab_HBA_ObjSys_062 Initialisierte Attribute von MF / DF.CIA.QES / EF.PrKD
(Private Key Directory)

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File
fileIdentifier ‘50 35’
shortFileldentifier ‘15" =21
numberOfOctet ‘00 BF’ Oktett = 191 Oktett, falls SSEC aus [1,
127]
'00 C1' Oktett = 193 Oktett, falls SSEC aus
[128, 250]

positionLogicalEndOfFile numberOfOctet

flagTransactionMode False

flagChecksum True

lifeCycleStatus Operational state (activated)

shareable True
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bCNjy 30 xx
30 xy

0c1050724b2e4850 2e5145532e523230 3438030207800401
03

02 zx zy

3014301203020224 al0c040103300703 0205200201013014
0401840303062040 030203b8020184al 03020101a1143012
300cal0a4f06d276 0000660104000202 0800

al yx

30 yy

0c0£50724b2e4850 2e5145532e453235 3603020780040103

02 zx zy
3014301203020224 al10c040103300703 0205200201013014
0401860303062040 030203b8020186al 03020102a110300e
300calla4f06d276 000066010400
Zugriffsregeln fiir die Kontaktschnittstelle
Zugriffsregel fiir logischen LCS ,,Operational state (activated)” kontaktbehaftet
Zugriffsart Zugriffsbedingung Bemerkung

Read Binary ALWAYS

Zugriffsregeln fiir die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fiir logischen LCS ,,Operational state (activated)” kontaktlos
Zugriffsart Zugriffsbedingung Bemerkung
Read Binary AUT_PACE

Fallunterscheidung:
1. SSEC aus [1, 127]:

a. xx='60',

b. xy='32',

c. yx='5b’,

d. yy='31,

e. ‘zx="'01"

f. zy = hexadezimaler Codierung flr Integer aus [1, 127] = ['01', '7f'].

2. SSEC aus [128, 250]:

a. xx='61',

b. xy='33/,

c. yx='5c,

d. yy='32',

e. zx='02',

f. zy = hexadezimaler Codierung fir Integer aus [128, 250] = ['0080', '00fa'].
[<=1
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4.2 Anderung 2

Nach der oben beschriebenen Anforderung wird folgender Hinweis neu in das Dokument

aufgenommen:
Hinweis: Die ASN.1-Struktur in dieser Datei hat folgende Bedeutung:

0 xx # SEQUENCE with 3 elements, PrivateKeyObject {PrivateRSAKeyAttributes}
30 xy # SEQUENCE with 5 elements, CommonObjectAttributes
| Oc 10 50724b2e48502e5145532e5232303438 # UTF8String := "PrK.HP.QES.R2048
| 03 02 0780 # BITSTRING: 7 unused bits: 'l', CommonObjectFlags => private
| 04 01 03 # OCTETSTRING, Identifier
| 02 zx zy f # INTEGER := zy, userConsent
| 30 14 # SEQUENCE with 1 element, accessControlRules
| | 30 12 # SEQUENCE with 2 elements, AccessControlRule
| | | 03 02 0224 # BITSTRING: 2 unused bits: '001001', AccessMode. => exe
| | | al Oc # SecurityCondition => AND-template
| | | | 04 01 03 # OCTETSTRING, Identifier
| | | | 30 07 # SEQUENCE with 2 elements, AuthReference
| | | | | 03 02 0520 # BITSTRING: 5 unused bits: '001', AuthMethod =>
serAuthentication
| | | | | 02 01 01 # INTEGER := 1, Reference => SE# 1
30 14 # SEQUENCE with 5 elements, CommonPrivateKeyAttributes
| 04 01 84 # OCTETSTRING, Identifier
| 03 03 062040 # BITSTRING: 5 unused bits: '00100000 01', KeyUsageFlags =
nonRepudiation}
| | 03 02 03b8 # BITSTRING: 3 unused bits: '10111', KeyAccessFlags = {

3
\
\
\
\
\
\
\
\
\
\
\
\

u
\
\
\
\

# sensitive, alwaysSensitive, neverExtractable, cardGener

# 1}
| 02 01 84 # INTEGER := -124, KeyReference
| al 03 # AlgReference
| | 02 01 01 # INTEGER := 1
al 14 # KeyAttributes
| 30 12 # SEQUENCE with 2 elements
| | 30 Oc # SEQUENCE with 1 element, Path
| | al Oa
| | | 4f 06 d27600006601 # AID
| | | 04 00 # OCTETSTRING # EF identifier
| 02 02 0800 # INTEGER := 2048, modulusLength
0 yx # PrivateKeyObject {PrivateECKeyAttributes}
30 yy # SEQUENCE with 5 elements, CommonObjectAttributes
| Oc 0f 50724b2e48502e5145532e45323536 # UTF8String := "PrK.HP.QES.E256",
| 03 02 0780 # BITSTRING: .7 unused bits: 'l', CommonObjectFlags => private
| 04 01 03 # OCTETSTRING, Identifier
| 02 zx zy # INTEGER := zy, userConsent
| 30 14 # SEQUENCE with 1 element, accessControlRules
| | 30 12 # SEQUENCE with 2 elements, AccessControlRule
| | 03 .02 0224 # BITSTRING: 2 unused bits: '001001', AccessMode => exe
| | al Oc # SecurityCondition => AND-template
| | | 04 01 03 # OCTETSTRING, Identifier
| | | 30 07 # SEQUENCE with 2 elements, AuthReference
| | | | | 03 02 0520 # BITSTRING: 5 unused bits: '001', AuthMethod =>
rAuthentication
| | | | | 02 01 01 # INTEGER := 1, Reference => SE# 1
30 14 # SEQUENCE with 5 elements, CommonPrivateKeyAttributes
| 04 01 86 # OCTETSTRING, Idendifier
| 03 03 062040 # BITSTRING: 5 unused bits: '00100000 01', KeyUsageFlags =
onRepudiation}
| 03 02 03b8 # BITSTRING: 3 unused bits: '10111', KeyAccessFlags = {

\
\
\
\
\
\
\
\
\
\
a
\
\
\
\
\
\
\
\
\
\
\
\
use
\
\
\
\
n
\

", Label

cute, pso_cds

{sign,

ated

Label

cute, pso_cds

{sign,

# sensitive, alwaysSensitive, neverExtractable, cardGenerated

# }
02 01 86 # INTEGER := -122, KeyReference
al 03 # AlgReference
| 02 01 02 # INTEGER := 2
1 10 # KeyAttributes
30 Oe # SEQUENCE with 1 element
| 30 Oc # SEQUENCE with 1 element, Path
| | al Oa

—|=|=|® |[=|=|=
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| | | | | 4f 06 d27600006601 # AID
| | | | | 04 00 # OCTETSTRING # EF identifier

5 Anderungen EF.CD

5.1 Anderung 1

Anforderung Card-G2-A_2123-02 wird abgeldst und wie folgt durch Card-G2-A_2123-03
ersetzt:

Card-G2-A_2123-03 - K_Initialisierung: Initialisierte Attribute von MF /
DF.CIA.QES / EF.CD(Certificate Directory)

MF / DF.CIA.QES / EF.CD MUSS die in Tab_HBA_0ObjSys_063 dargestellten Werte
besitzen.

Tabelle 5: Tab_HBA_ObjSys_063 Initialisierte Attribute von MF / DF.CIA.QES / EF.CD
(Certificate Directory)

Attribute Wert Bemerkung
Objekttyp transparentes Elementary File

fileIdentifier ‘50 38’

shortFileldentifier ‘16" = 22

numberOfOctet ‘59" Oktett = 89 Oktett

positionLogicalEndOfFile inumberOfOctet

flagTransactionMode False

flagChecksum True

lifeCycleStatus Operational state (activated)

shareable True

body 302b30100c0e432e 48502e5145532e52 3230343830030401

84a1123010300eal 0c4£f06d276000066 010402c000302a30
0£0c0d432e48502e 5145532e45323536 3003040186a11230
10300eal0c4f06d2 76000066010402c0 06

Zugriffsregeln fiir die Kontaktschnittstelle

Zugriffsregel fiir logischen LCS ,,Operational state (activated)” kontaktbehaftet
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Zugriffsart Zugriffsbedingung Bemerkung
Read Binary ALWAYS

Zugriffsregeln fiir die kontaktlose Schnittstelle (falls vorhanden)

Zugriffsregel fiir logischen LCS ,,Operational state (activated)” kontaktlos

Zugriffsart Zugriffsbedingung Bemerkung
Read Binary AUT_PACE
[<=]

5.2 Anderung 2

Nach der oben beschriebenen Anforderung wird folgender Hinweis neurin-das Dokument
aufgenommen:

Hinweis: Die ASN.1-Struktur in dieser Datei hat folgende Bedeutung:

30 2b # SEQUENCE with 3 elements, X.509 Certificate

| 30 10 # SEQUENCE with 1 element, CommonObjectAttributes

| | Oc Oe 432e48502e5145532e5232303438 # UTF8String := "C.HP.QES.R2048", Label
| 30 03 # SEQUENCE with 1 element, classAttributes

| | 04 01 84 # OCTETSTRING, Identifier

| al 12 # typeAttribute

| | 30 10 # SEQUENCE with 1 element, Path

| | | 30 Oe # SEQUENCE with 1 element

[ 1 I | aloc

| | | | | 4f 06 d27600006601 # AID

| | | | | 04 02 c000 # OCTETSTRING, FileIdentifier of EF.C.HP.QES.R2048
30 2a # SEQUENCE with 3 elements, X.509 Certificate

| 30 Of # SEQUENCE with 1 .element, CommonObjectAttributes

| | Oc 0d 432e48502e5145532e45323536 # UTF8String := "C.HP.QES.E256", Label
| 30 03 # SEQUENCE with 1 element, classAttributes

| | 04 01 86 # OCTETSTRING, Identifier

| al 12 # typeAttribute

| | 30 10 # SEQUENCE with 1 element, Path

| | 30 Oe # SEQUENCE with 1 element

| | | al Oc

| | | | 4f 06 d27600006601 # AID

| | | | 04 02 c006 # OCTETSTRING, FileIdentifier of EF.C.HP.QES.E256
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