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Änderung in gemSpec_*_ObjSys_G2.11 

In [gemSpec_COS#(N019.900e.2, (N019.900)f] ist festgelegt, dass eine 2 
Objektsystemspezifikation die Größe des Caches vorzugeben hat. Dies ist wichtig, damit 3 
über die Laufzeit einer Karte genügend CV-Zertifikate für ein erfolgreiches Card-2-Card 4 
importierbar sind. 5 

Derzeit setzen die aktuellen Objektsystemspezifikationen diese Anforderungen nicht 6 
vollumfänglich um. Zur Vermeidung von Interoperabilitätsproblemen werden 7 
diesbezügliche Anforderungen angepasst oder ergänzt. 8 
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1 Änderung: persistentPublicKeyList 9 

Für die Spezifikation der initialen Befüllung von persistentPublicKeyList werden folgende 10 
Änderungen vorgenommen: Die untenstehende Anforderung A_22585 in Verbindung mit 11 
dem anschließenden Hinweis lösen die in der folgenden Liste genannten fünf 12 
Anforderungen ab: 13 

1. Card-G2-A_2344       in [gemSpec_eGK_ObjSys_G2.1], 14 

2. Card-G2-A_2042-01 in [gemSpec_HBA_ObjSys_G2.1], 15 

3. Card-G2-A_2142-01 in [gemSepc_SMC-B_ObjSys_G2.1], 16 

4. Card-G2-A_2546      in [gemSpec_gSMC-K] und 17 

5. Card-G2-A_3196      in [gemSpec_gSMC-KT_G2.1]. 18 

 19 

A_22585 - K_Initialisierung: Inhalt von persistentPublicKeyList 20 
Das Attribut persistentPublicKeyList MUSS folgende Schlüssel enthalten: 21 
1. PuK.RCA.ADMINCMS.CS.E256 und 22 
2.  alle bekannten Schlüssel PuK.RCA.CS.E256, deren expirationDate noch nicht erreicht 23 
ist. 24 
[<=] 25 

Hinweis: PuK.RCA.CS.E256 ist ein öffentlicher Schlüssel der CVC-Root-CA. Die CVC-Root-26 
CA erzeugt alle zwei Jahre ein neues Schlüsselpaar. Deshalb ändert sich die Liste der 27 
relevanten Schlüssel PuK.RCA.CS.E256 regelmäßig. Die allgemeine Formulierung in der 28 
vorstehenden Anforderung vermeidet in solchen Fällen eine Anpassung der Spezifikation. 29 
Detaillierte Informationen sind den Master-Dateien zu entnehmen, die im Rahmen der 30 
Produktzertifizierung eingesetzt werden. 31 
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2 Änderung: Cachegröße und Zertifikatskette 32 

Für die Spezifikation der Cachegröße ersetzen die untenstehenden Anforderungen 33 
A_22586, A_22587 und A_22588 inklusive der Hinweise die in der folgenden Liste 34 
genannten fünf Anforderungen: 35 

1. Card-G2-A_3180 in [gemSpec_eGK_ObjSys_G2.1], 36 

2. Card-G2-A_3181 in [gemSpec_HBA_ObjSys_G2.1], 37 

3. Card-G2-A_3187 in [gemSepc_SMC-B_ObjSys_G2.1], 38 

4. Card-G2-A_3191 in [gemSpec_gSMC-K] und 39 

5. Card-G2-A_3197 in [gemSpec_gSMC-KT_G2.1].  40 

 41 

A_22586 - K_Initialisierung: Größe persistentPublicKeyList 42 
Das Attribut persistentPublicKeyList (= applicationPublicKeyList plus persistentCache) 43 
MUSS so viel Speicherplatz bereitstellen, dass zusätzlich zu den initial vorhandenen 44 
Schlüsseln mindestens X weitere öffentliche Signaturprüfschlüssel einer CVC-Root-CA 45 
mittels Linkzertifikaten  importierbar  sind. Dabei gilt: Falls das Kartenprodukt die 46 
Option_lange_Lebensdauer 47 
1. nicht unterstützt X = 8 und 48 
2. unterstützt X = 10.[<=] 49 

Hinweis 1: Die oben angegebenen Werte von X leiten sich wie folgt her: Ohne die 50 
Option_lange_Lebensdauer ist es üblich, Kartenprodukte nach der Zulassung bis zu fünf 51 
Jahre auszugeben und nach der Ausgabe fünf Jahre zu betreiben. Die 2020 erzeugte 52 
CVC-Root-CA wurde erst Anfang 2022 veröffentlicht. Daraus folgt für eine Karte, die kurz 53 
vor der Veröffentlichung der 2020-CVC-Root-CA zugelassen und bis 2027 ausgegeben 54 
wurde und dann bis 2032 im Feld verbleibt, dass im ungünstigen Fall sieben weitere CVC-55 
Root-CA per Link-Zertifikat nachzuladen sind: 2020, 2022, 2024, 2026, 2028, 2030, 56 
2032. Analog gilt für Karten mit Option_lange_Lebensdauer bei einer angenommenen 57 
Laufzeitverlängerung von fünf Jahren (Zulassung Anfang 2022, Ausgabe bis 2027, 58 
Betrieb bis 2037): Zusätzlich zum vorherigen Beispiel kommen die Schlüssel aus den 59 
Jahren 2034 und 2036 hinzu. Der in X angegebene Wert berücksichtigt einen weiteren 60 
Schlüssel im Sinne eines Sicherheitspuffers. 61 

Hinweis 2: Sollte ein asymmetrischer Schlüssel für Kartenadministration vorhanden und 62 
nutzbar sein (PuK.RCA.ADMINCMS.CS.E256), dann wird vermutlich auch dieser Schlüssel 63 
über die Nutzungsdauer erneuert oder ausgetauscht.  Da es möglich ist, im Rahmen 64 
dieses Austausches abgelaufene Sicherheitsanker von der Karte zu löschen, ist für den 65 
Austausch von PuK.RCA.ADMINCMS.CS.E256 kein weiterer Platzbedarf in 66 
persistentPublicKeyList erforderlich. 67 

A_22587 - K_Initialisierung: Größe Cache 68 
Der Cache (= persistentCache plus volitileCache) MUSS Platz  für (2 noLogicalChannel 69 
+1) Schlüssel bieten, die mittels PSO-Verify-Certificate-Kommando im Rahmen einer 70 
Kartensession importiert werden. Dabei ist noLogicalChannel die Anzahl der vom 71 
Kartenprodukt unterstützten logischen Kanäle.[<=] 72 

A_22588 - K_Personalisierung: Durchgehende Zertifikatskette 73 
Der Cache (= persistentCache plus volatileCache) MUSS nach Abschluss der 74 
Personalisierung den Sicherheitsanker enthalten, mit dem sich das Zertifikat in 75 
EF.C.CA.CS.E256  prüfen lässt, und sämtliche Sicherheitsanker (falls es solche gibt), die 76 
zwischen diesem und dem neuesten initialisierten Sicherheitsanker liegen.[<=] 77 
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Hinweis 1: Die vorstehende Anforderung wird anhand von Beispielen verdeutlicht. 78 
Angenommen wird, dass zum Zeitpunkt der Personalisierung Sicherheitsanker aus 79 
folgenden Jahren existieren: 2016, 2018, 2020. Initialisiert sei nur der Sicherheitsanker 80 
aus dem Jahr 2016. Wenn sich das CV-Zertifikat in EF.C.CA.CS.E256 mit 81 

(Beispiel 1) dem Sicherheitsanker aus dem Jahr 2016 prüfen lässt, dann ist diesbezüglich 82 
nichts weiter zu tun. 83 

(Beispiel 2) dem Sicherheitsanker aus dem Jahr 2018 prüfen lässt, dann ist diesbezüglich 84 
der Sicherheitsanker aus dem Jahr  2018 nach persistentPublicKeyList zu personalisieren. 85 

(Beispiel 3) dem Sicherheitsanker aus dem Jahr 2020 prüfen lässt, dann sind 86 
diesbezüglich die Sicherheitsanker aus dem Jahr 2018 und 2020 nach 87 
persistentPublicKeyList zu personalisieren. 88 

Hinweis 2: Weitere Sicherheitsanker lassen sich jederzeit von jedermann mittels Link-89 
Zertifikaten und dem Kommando 'PSO Verify Certificate' in die persistentPublicKeyList 90 
einbringen. 91 

 92 

 93 
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