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Anderung in gemSpec * ObjSys G2.1

In [gemSpec_COS#(N019.900e.2, (N019.900)f] ist festgelegt, dass eine
Objektsystemspezifikation die GroBe des Caches vorzugeben hat. Dies ist wichtig, damit
Uber die Laufzeit einer Karte gentigend CV-Zertifikate fir ein erfolgreiches Card-2-Card
importierbar sind.

Derzeit setzen die aktuellen Objektsystemspezifikationen diese Anforderungen nicht
vollumfanglich um. Zur Vermeidung von Interoperabilitatsproblemen werden
diesbezligliche Anforderungen angepasst oder erganzt.
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1 Anderung: persistentPublicKeyList

Flr die Spezifikation der initialen Beflllung von persistentPublicKeyList werden folgende
Anderungen vorgenommen: Die untenstehende Anforderung A_22585 in Verbindung mit
dem anschlieBenden Hinweis I6sen die in der folgenden Liste genannten funf
Anforderungen ab:

1. Card-G2-A—2344 in [gemSpec_eGK_0ObjSys_G2.1],

2. Card-G2-A—20642-01 in [gemSpec_HBA_ObjSys_G2.1],
3. GCard-G2-A—2142-01 in [gemSepc_SMC-B_0ObjSys_G2.1],
4. Card-G2-A—2546 in [gemSpec_gSMC-K] und

5. Card-G2-A—3196  in [gemSpec_gSMC-KT_G2.1].

A_22585 - K_Initialisierung: Inhalt von persistentPublicKeyList

Das Attribut persistentPublicKeyList MUSS folgende Schliissel enthalten:

1. PuK.RCA.ADMINCMS.CS.E256 und

2. alle bekannten Schlissel PuK.RCA.CS.E256, deren expirationDate noch nicht erreicht
ist.

[<=1

Hinweis: PuK.RCA.CS.E256 ist ein 6ffentlicher Schlitissel der CVC-Root-CA. Die CVC-Root-
CA erzeugt alle zwei Jahre ein neues Schliisselpaar. Deshalb dndert sich die Liste der
relevanten Schliissel PuK.RCA.CS.E256 regelméBig. Die allgemeine Formulierung in der
vorstehenden Anforderung vermeidet in solchen Fallen eine Anpassung der Spezifikation.
Detaillierte Informationen sind den Master-Dateien zu entnehmen, die im Rahmen der
Produktzertifizierung eingesetzt werden.
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2 Anderung: CachegroBe und Zertifikatskette

Flr die Spezifikation der CachegréBe ersetzen die untenstehenden Anforderungen
A_22586, A_22587 und A_22588 inklusive der Hinweise die in der folgenden Liste
genannten finf Anforderungen:

1. GCard-G2-A—3180 in [gemSpec_eGK_0bjSys_G2.1],
Card-G2-A—3181 in [gemSpec_HBA_ObjSys_G2.1],
Card-G2-A—3187 in [gemSepc_SMC-B_0bjSys_G2.1],
Card-G2-A—319% in [gemSpec_gSMC-K] und
Card-G2-A—3197 in [gemSpec_gSMC-KT_G2.1].

A WN

A_22586 - K_Initialisierung: GroBe persistentPublicKeyList

Das Attribut persistentPublicKeyList (= applicationPublicKeyList plus persistentCache)
MUSS so viel Speicherplatz bereitstellen, dass zusatzlich zu den initial vorhandenen
Schlisseln mindestens X weitere 6ffentliche Signaturprifschlissel einer CVC-Root-CA
mittels Linkzertifikaten importierbar sind. Dabei gilt: Falls das Kartenprodukt die
Option_Jlange_Lebensdauer

1. nicht unterstiitzt X = 8 und

2. unterstitzt X = 10.[<=]

Hinweis 1: Die oben angegebenen Werte von X leiten sich wie folgt her: Ohne die
Option_lange_Lebensdauer ist es lblich, Kartenprodukte nach der Zulassung bis zu finf
Jahre auszugeben und nach der Ausgabe fiinf Jahre zu betreiben. Die 2020 erzeugte
CVC-Root-CA wurde erst Anfang 2022 veréffentlicht. Daraus folgt flir eine Karte, die kurz
vor der Veroffentlichung der 2020-CVC-Root-CA zugelassen und bis 2027 ausgegeben
wurde und dann bis 2032 im Feld verbleibt, dass im unglinstigen Fall sieben weitere CVC-
Root-CA per Link-Zertifikat nachzuladen sind: 2020, 2022, 2024, 2026, 2028, 2030,
2032. Analog gilt fiir Karten mit Option_lange_Lebensdauer bei einer angenommenen
Laufzeitverldngerung von finf Jahren (Zulassung Anfang 2022, Ausgabe bis 2027,
Betrieb bis 2037): Zusatzlich zum vorherigen Beispiel kommen die Schliissel aus den
Jahren 2034 und 2036 hinzu. Der in X angegebene Wert berlicksichtigt einen weiteren
Schlissel im Sinne eines Sicherheitspuffers.

Hinweis 2: Sollte ein asymmetrischer Schliissel fiir Kartenadministration vorhanden und
nutzbar sein (PuK.RCA.ADMINCMS.CS.E256), dann wird vermutlich auch dieser Schlissel
lber die Nutzungsdauer erneuert oder ausgetauscht. Da es moglich ist, im Rahmen
dieses Austausches abgelaufene Sicherheitsanker von der Karte zu I6schen, ist fiir den
Austausch von PuK.RCA.ADMINCMS.CS.E256 kein weiterer Platzbedarf in
persistentPublicKeylList erforderlich.

A_22587 - K_Initialisierung: GréoBe Cache

Der Cache (= persistentCache plus volitileCache) MUSS Platz fir (2 noLogicalChannel
+1) Schllssel bieten, die mittels PSO-Verify-Certificate-Kommando im Rahmen einer
Kartensession importiert werden. Dabei ist noLogicalChannel die Anzahl der vom
Kartenprodukt unterstitzten logischen Kanale.[<=]

A_22588 - K_Personalisierung: Durchgehende Zertifikatskette

Der Cache (= persistentCache plus volatileCache) MUSS nach Abschluss der
Personalisierung den Sicherheitsanker enthalten, mit dem sich das Zertifikat in
EF.C.CA.CS.E256 prifen lasst, und samtliche Sicherheitsanker (falls es solche gibt), die
zwischen diesem und dem neuesten initialisierten Sicherheitsanker liegen.[<=]
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Hinweis 1: Die vorstehende Anforderung wird anhand von Beispielen verdeutlicht.
Angenommen wird, dass zum Zeitpunkt der Personalisierung Sicherheitsanker aus
folgenden Jahren existieren: 2016, 2018, 2020. Initialisiert sei nur der Sicherheitsanker
aus dem Jahr 2016. Wenn sich das CV-Zertifikat in EF.C.CA.CS.E256 mit

(Beispiel 1) dem Sicherheitsanker aus dem Jahr 2016 priifen ldsst, dann ist diesbeziiglich
nichts weiter zu tun.

(Beispiel 2) dem Sicherheitsanker aus dem Jahr 2018 priifen ldsst, dann ist diesbezliglich
der Sicherheitsanker aus dem Jahr 2018 nach persistentPublicKeylList zu personalisieren.

(Beispiel 3) dem Sicherheitsanker aus dem Jahr 2020 priifen ldsst, dann sind
diesbeziiglich die Sicherheitsanker aus dem Jahr 2018 und 2020 nach
persistentPublicKeyList zu personalisieren.

Hinweis 2: Weitere Sicherheitsanker lassen sich jederzeit von jedermann mittels Link-
Zertifikaten und dem Kommando 'PSO Verify Certificate' in die persistentPublicKeyList
einbringen.
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